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Uvod

Smérnice (EU) 2016/1148 o bezpetnosti siti a informacnich systémt v Unii' (déle jen
»smérnice o bezpecnosti siti a informaci nebo ,,smérnice®) ptijata dne 6. Cervence 2016 je
prvni horizontdlni pravni predpis EU, ktery fesi vyzvy oblasti kybernetické bezpecnosti a
piinasi skute¢nou zménu z hlediska odolnosti vii¢i bezpe¢nostnim hrozbam a spoluprace v
Evropé.

Ma tfi hlavni cile:

e zlepSeni vnitrostatnich schopnosti v oblasti kybernetické bezpecnosti,

e rozvijeni spolupréace na urovni EU a

e podporu kultury fizeni rizik a hlaSeni incidenti mezi kliCcovymi hospodaiskymi
subjekty, zejména provozovateli poskytujicimi zakladni sluzby pro zachovani
hospodarskych a socidlnich ¢innosti a poskytovateli digitalnich sluzeb.

Smérnice o bezpecnosti siti a informaci je zdkladnim kamenem reakce EU na stale zadvaznéjsi
kybernetické hrozby a vyzvy spojené s digitalizaci naseho hospodatského a spoleenského
zivota, a jeji provadéni je tedy zasadni soucasti kybernetického balicku predlozeného dne 13.
zai{ 2017. Uginnost reakce EU ziistava oslabena, dokud nebude smérnice o bezpeénosti siti a
informaci pln¢ provedena ve vSech ¢lenskych statech EU. Tato skute¢nost byla téz oznacena
za kriticky bod ve sd&leni Komise o posileni evropského systému kybernetické odolnosti? z
roku 2016.

V disledku zmén, které smérnice o bezpecnosti siti a informaci pfinasi, a naléhavé potieby
fesit rychle se vyvijejici situaci v oblasti kybernetickych hrozeb, je vhodné vénovat zvlastni
pozornost problémlim, se kterymi se setkdvaji vSichni aktéfi pifi zajiStovani vcasného a
uspésného provedeni této smérnice. Vzhledem ke lhité pro jeji provedeni ve vnitrostatnim
pravu (9. kvétna 2018) a lhite pro uréeni provozovateli zékladnich sluzeb (9. listopadu 2018)
Komise podporuje proces provedeni v ¢lenskych statech ajejich Cinnost ve skupiné pro
spolupraci.

Toto sdéleni a jeho piiloha vychazi z piipravné Cinnosti a analyzy Komise tykajici se
dosavadniho provadéni smérnice o bezpecnosti siti a informaci, z informaci poskytnutych
Agenturou Evropské unie pro bezpecnost siti a informaci (ENISA) a z rozhovort s ¢lenskymi
staty v ramei faze provadéni smérnice, zejména ve skuping pro spolupraci. Sdéleni dopliiuje
zna¢né dosavadni Usili dosazené zejména prostiednictvim:

e intenzivni ¢innosti skupiny pro spolupraci, kterd se dohodla na pracovnim planu
zaméfeném prevazné na provedeni smérnice o bezpecnosti siti a informaci a zejména

! Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Gervence 2016 o opatienich k zajisténi
vysoké spoleéné urovné bezpeénosti siti a informaénich systému v Unii. Smérnice vstoupila v platnost dne 8.
srpna 2016.
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* Mechanismus pro strategickou spolupraci mezi Glenskymi staty ve smyslu lanku 11 smérnice o bezpe&nosti
sitf a informaci.



na otazku urCeni provozovateli zakladnich sluzeb a jejich povinnosti z hlediska
bezpecnostnich pozadavkt a hlaSeni incident. Trebaze smérnice ponechava urCitou
volnost pii provadéni ustanoveni tykajicich se provozovateli zakladnich sluzeb,
&lenské staty uznaly vyznam harmonizovaného pfistupu v tomto ohledu’,

e ziizeni arychlého zprovoznéni sité tvofené bezpecnostnimi tymy CSIRT v souladu
sc¢l. 12 odst. 1 smérnice. Poté jiz tato sit zaCala budovat zaklady strukturované
operativni spoluprace na evropské arovni.

K dosaZeni cile vysoké spole¢né urovné bezpecnosti siti a informac¢nich systému v Unii
na politické i operativni Grovni, které ob¢€ tyto struktury predstavuji, je nezbytné plné zapojeni
vSech Clenskych stata.

Toto sdé€leni s prilohou posili tyto snahy tim, Ze na jednom misté prezentuje a srovnava
osvédcené postupy z Clenskych statl, které jsou relevantni pro provedeni smérnice, poskytuje
dalsi pokyny ohledné toho, jak by smérnice méla byt provedena, a podrobnéji vysvétluje
konkrétni ustanoveni. ZastfeSujicim cilem je podpofit usili ¢lenskych statd o Géinné
a harmonizované provedeni smérnice o bezpec€nosti siti a informaci v celé EU.

Toto sdé€leni bude dale doplnéno pfipravovanym provadécim natfizenim Komise, které blize
uptesni prvky a parametry tykajici se pozadavki ohledn¢ bezpecnosti a hldseni incidentii pro
poskytovatele digitalnich sluzeb podle ¢l. 16 odst. 8 smérnice o bezpeénosti siti a informaci.
Provadéci natizeni usnadni provedeni smérnice, pokud jde o povinnosti tykajici se
poskytovateld digitalnich sluzeb’.

Sdéleni ptfedstavuje hlavni zavéry analyzy otazek, které jsou povazovany za dulezité
referencni body a moZnou inspiraci z hlediska provedeni ve vnitrostatnim pravu. Zamé&fuje se
pfedev§im na ustanoveni tykajici se schopnosti a povinnosti €lenskych statt, pokud jde
o subjekty, které spadaji do oblasti ptisobnosti smérnice. Jeho piiloha podrobné zkouma
oblasti, kde Komise spatfuje nejvetsi hodnotu v poskytovani praktickych pokynt k provedeni
tim, ze vysvétluje a vykladad nckterd ustanoveni smérnice a prezentuje osvédcené postupy
a dosavadni zkuSenosti se smérnici.

U¢inné provedeni smérnice o bezpec¢nosti siti a informaci

Cilem smérnice o bezpecnosti siti a informaci je zajistit vysoky stupeni bezpecnosti siti a
informacnich systémi v EU. To znamend zvysit bezpecnost internetu a soukromych siti a
informacnich systémi, na nichZ je postaveno fungovani naSi spolecnosti a hospodaistvi.
Prvnim dutlezitym prvkem v tomto ohledu je pifipravenost Clenskych stati, kterd by méla byt

* Skupina pro spolupréci v soucasnosti pracuje na referenénich pokynech, které se tykaji mimo jiné: kritérii pro
urCeni kriti¢nosti sluzeb provozovatele podle ¢l.5 odst. 2 smérnice; okolnosti, za nichZ jsou provozovatelé
zakladnich sluzeb povinni hlasit incidenty podle ¢l. 14 odst. 7 smérnice a bezpe¢nostnich pozadavki na
provozovatele zakladnich sluzeb v souladu s ¢l. 14 odst. 1 a 2.

® Navrh provadéciho nafizeni je k dispozici k vefejné konzultaci na adrese https://ec.europa.eu/info/law/better-
regulation/have-your-say_en.



zajisténa zavedenim narodnich strategii kybernetické bezpecnosti, jak je popsano ve smérnici,
¢innosti bezpe¢nostnich tymu typu CSIRT a ptislusnych vnitrostatnich organt.

Komplexnost narodnich strategii

Je dulezité, aby clenské staty vyuzily ptilezitosti provedeni smérnice 0 bezpecnosti siti
ainformaci k prezkumu svych narodnich strategii kybernetické bezpecnosti z hlediska
piipadnych nedostatki, osvédcenych postupii a novych vyzev, o nichz pojednéva ptiloha.

Ackoli se smérnice samoziejme zamétuje na ty podniky a sluzby, které maji klicovy vyznam,
je tieba se wucelené akonsistentné vénovat kybernetické bezpecnosti hospodarstvi
a spolecnosti jako celku, nebot’ jsou stale vice zavislé na IKT. Piijeti komplexnich narodnich
strategii, které jdou nad rdmec minimalnich pozadavkli smérnice o bezpecnosti siti
a informaci (tj. jejich rozsifeni nad ramec odvétvi a sluzeb uvedenych v ptilohach II a III
smérnice) by tedy posililo celkovou troven bezpec€nosti siti a informacénich systémd.

Vzhledem k tomu, ze kyberneticka bezpecnost je stale pomérné novou a rychle se rozvijejici
oblasti vefejné politiky, je ve vétSiné piipadl zapotiebi novych investic, piestoZze celkova
situace vetejnych financi vyzaduje Skrty a uspory. Pro dosazeni cilii smérnice je proto nutno
ucinit odvazna rozhodnuti k zajisténi odpovidajicich finan¢nich a lidskych zdrojd, jez jsou
nezbytné pro ucinné provadéni ndrodnich strategii, vcéetné¢ dostateCnych zdroji pro
vnitrostatni pislusné organy a tymy CSIRT.

Ucinnost provadéni a prosazovani

Potfeba ur€it odpovidajici vnitrostatni pftislusné organy a jednotnd kontaktni mista je
stanovena v ¢lanku 8 smérnice a je kliCovym prvkem k zajisténi u¢inného provedeni smérnice
0 bezpecnosti siti a informaci a pieshranic¢ni spoluprace. Zde se v ¢lenskych statech objevily
centralizovangjsi i mén¢ centralizované pfistupy. Tam, kde Clenské staty ptistupuji k otazce
urCeni pfislusnych vnitrostatnich organli centralizovangj$Sim zplUsobem, se jako klicové
ukazalo zajisténi udinnych mechanismi spoluprace mezi Cetnymi organy a jednotnym
kontaktnim mistem (viz tabulka 1 v bodu 3.2 prilohy). Tim by se zvysila G¢innost provadéni
a usnadnilo prosazovani.

Dosavadni zkuSenosti s ochranou kritické informaéni infrastruktury (CIIP) mohou pomoci
¢lenskym statim vytvofit optimalni model fizeni a zajistit jak G¢inné odvetvové provadeéni
smérnice o bezpecnosti siti a informaci, tak ijednotny horizontalni ptistup (viz bod 3.1
prilohy).

Posileni schopnosti vnitrostatnich bezpecnostnich tymu typu CSIRT

Bez uc¢innych vnitrostatnich tymia CSIRT s odpovidajicimi zdroji po celé EU stanovenych v
¢lanku 9 smérnice o bezpecnosti siti a informaci bude EU i nadéle pfili§ zranitelnd vaci
pieshraniénim kybernetickym hrozbam. Clenské staty by proto mohly zvazit rozsifeni oblasti
pusobnosti tymi CSIRT nad rdmec odvétvi asluzeb zahrnutych do oblasti plisobnosti
smérnice (viz bod 3.3 prilohy). To by vnitrostaitnim tymim CSIRT umoZznilo poskytovat



operativni podporu pii kybernetickych incidentech, ke kterym dochazi v podnicich
a organizacich, které do oblasti plisobnosti smérnice nespadaji, avSak jsou pro spolecnost
a hospodarstvi rovnéz dilezité. Kromé toho by Clenské stdity mohly plné vyuZzit moznosti
dodate¢ného financovani, které nabizi program pro infrastrukturu digitalnich sluzeb v oblasti
kybernetické bezpecnosti v ramci Nastroje pro propojeni Evropy (CEF) urceny k posileni
schopnosti vnitrostatnich tymu CSIRT a jejich vzajemné spolupréce (viz bod 3.5 prilohy).

Konzistentnost procesu urcovani provozovatelii zakladnich sluzeb

Podle ¢lanku 5 smérnice o bezpenosti siti a informaci jsou ¢lenské staty povinny urcit do 9.
listopadu 2018 subjekty, které budou povazovany za provozovatele zékladnich sluzeb.
V souvislosti s timto tkolem by ¢lenské staty mohly zvazit konsistentni pouzivani definic a
pokynti uvedenych v tomto sd€leni, aby bylo zajisténo, Ze podobné subjekty, které v ramci
vnitiniho trhu sehravaji podobnou roli, byly za provozovatele zakladnich sluzeb konzistentné
oznaCovany 1v ostatnich Clenskych statech. Kromé& toho by clenské staty mohly zvazit
roz$ifeni oblasti pisobnosti smérnice 0 bezpecnosti siti a informaci na organy vetejné spravy,
vzhledem K uloze, kterou sehravaji pro spolecnost a hospodarstvi jako celek (viz body 2.1
a4.1.3 prilohy).

Velmi uzite¢né by bylo co nejvétsi sladéni pristupll jednotlivych ¢lenskych statt k ur¢ovani
provozovateli zékladnich sluzeb, zejména dodrzovanim pokynil vypracovanych skupinou pro
spolupraci (viz bod 4.1.2 prilohy), jelikoz by vedlo k harmonizovanéj$imu provadéni
ustanoveni smérnice, atedy ke zmirnéni rizika roztiiSténosti trhu. Pokud provozovatelé
zakladnich sluzeb poskytuji zakladni sluzby ve dvou ¢i vice ¢lenskych statech, je dilezité, aby
Clenské staty usilovaly o dosazeni dohody (v ramci konzulta¢niho procesu podle ¢l. 5 odst. 4)
na konsistentnim urceni subjektl (viz bod 4.1.7 prilohy), nebot’ by se tak zamezilo odlisnému
regulacnimu zachazeni s tymz subjektem v jurisdikcich rtiznych ¢lenskych statu.

Predkladani informaci o urceni provozovatelii zakladnich sluzeb Komisi

Podle ¢1.5 odst. 7 se od clenskych statd pozaduje, aby Komisi poskytly informace
0 vnitrostatnich opatifenich umoziujicich uréeni provozovatelli zakladnich sluzeb, seznamu
zékladnich sluzeb, poctu urenych provozovatelli zékladnich sluzeb a vyznamu téchto
provozovateli pro dané odvétvi. Krom¢ toho se od ¢lenskych statti pozaduje, aby uvedly
piipadné mezni hodnoty pouzivané v procesu urCeni ke stanoveni pfislusné turovné
poskytovani sluzeb nebo vyznamu konkrétniho provozovatele pro zachovéani dostatecné
nabidky. Clenské staty by rovnéz mohly zvazit, Ze by, v piipadé potfeby ditvérné, poskytly
Komisi seznam uréenych provozovateli zakladnich sluzeb, nebot’ by to pomohlo zlepsit
piesnost a kvalitu posouzeni ze strany Komise (viz body 4.1.5 a 4.1.6 prilohy).
Harmonizované pristupy tykajici se pozadavkii kladenych na provozovatele zakladnich sluzeb
ohledné bezpecnosti a hlaseni incidentii

V souvislosti s povinnostmi provozovatel zakladnich sluzeb z hlediska bezpecnostnich
pozadavku a hlaseni incidenti (¢1. 14 odst. 1, 2 a 3) by harmonizovany pfistup k pozadavkim
na bezpecnost a hlaSeni incidenti za Ucelem snadnéjSiho dodrzovani pozadavkil ze strany
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provozovateli zakladnich sluzeb pies hranice Clenskych stati v co nejvyssi mife podpofil
ucinek jednotného trhu. I nadale se zde odkazuje na praci na pokynech skupiny pro spolupréaci
(viz body 4.2 a 4.3 prilohy).

V piipadé rozsahlého kybernetického bezpe¢nostniho incidentu s dopadem v nékolika
Clenskych statech je velmi pravdépodobné, Zze provozovatel zakladnich sluzeb nebo
poskytovatel digitalnich sluzeb pfedlozi povinné hlaseni o incidentu podle ¢l1. 14 odst. 3 nebo
¢l. 16 odst. 3, nebo ze tak dobrovolné ucini jiny subjekt, ktery nespada do oblasti plisobnosti
smérnice, podle ¢l. 20 odst. 1. V souladu s doporu¢enim Komise o koordinované reakci na
rozsédhlé kybernetické bezpecnostni incidenty a krize by clenské staty mohly zvazit
harmonizaci svych vnitrostatnich ptistupi, aby mohly na ziklad¢ téchto hlaSeni co nejdiive
poskytnout relevantni informace pfisluSnym organim nebo tymim CSIRT v ostatnich
dotenych Clenskych statech. Presné a uzite¢né informace by byly klicové ke snizeni poctu
piipadil infekci nebo k feSeni zranitelnosti diive, nez dojde k jejich zneuziti.

V duchu partnerstvi a s cilem vyuzit smérnici o bezpecnosti siti a informaci co nejlépe hodla
Komise rozsitit podporu z Néastroje pro propojeni Evropy na vSechny pfislusné zac¢astnéné
strany, na které se tento pravni piedpis vztahuje. Zatimco dosud byl kladen diraz na budovani
schopnosti tymiit CSIRT a vytvotfeni platformy pro rychlou a Gi¢innou operativni spolupraci
vedouci k posileni sit¢ CSIRT, nyni Komise posoudi, jak mohou byt finanéni prostfedky
Z Nastroje pro propojeni Evropy piinosné i pro pfisluSné vnitrostatni organy, jakoz i pro
provozovatele zakladnich sluzeb a poskytovatele digitalnich sluzeb.

Zavér

S ohledem na blizici se konec lhity pro provedeni smérnice o bezpecnosti siti a informac¢nich
systémtl ve vnitrostatnim pravu (9. kvétna 2018) a lhity pro urceni provozovateli zakladnich
sluzeb (9. listopadu 2018) by ¢lenské staty mély pfijmout vhodné opatieni pro zajisténi toho,
aby ustanoveni a modely spoluprace uvedené ve smérnici o bezpecnosti siti a informaci
pfinesly co nejlepsi nastroje na Urovni EU k dosazeni vysoké spole¢né tirovné bezpec¢nosti siti
a informacnich systéma v celé Unii. Komise vyzyva clenské staty, aby v tomto procesu
zvazily piislusné informace, pokyny a doporuc¢eni uvedené v tomto sdéleni.

Toto sdéleni miize byt doplnéno dalSimi opatienimi, vcetné téch, kterd pfinese probihajici
¢innost v ramci skupiny pro spolupraci.



