* Kk

* %o
»

2 KOMISJA
*a* EUROPEJSKA

Strasburg, dnia 18.4.2023 r.
COM(2023) 209 final

2023/0109 (COD)

Whiosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

ustanawiajace Srodki majace na celu zwiekszenie solidarnosci i zdolnosci w Unii
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UZASADNIENIE

1 KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Niniejsze  uzasadnienie  towarzyszy  wnioskowi  dotyczacemu aktu  w sprawie
cybersolidarnosci. Wykorzystanie technologii informacyjno-komunikacyjnych i uzaleznienie
od nich zyskaty podstawowe znaczenie we wszystkich sektorach dziatalnosci gospodarcze;,
gdyz administracje publiczne, przedsiebiorstwa i obywatele sg wzajemnie bardziej powigzani
i uzaleznieni w wymiarze mi¢dzysektorowym i transgranicznym niz kiedykolwiek wcze$nie;j.
Ta wicksza absorpcja technologii cyfrowych zwicksza narazenie na incydenty
w cyberbezpieczenstwie 1ich potencjalne skutki. Jednoczes$nie panstwa cztonkowskie sa
narazone na coraz wigksze ryzyko w cyberprzestrzeni i ogélnie ztozony krajobraz zagrozen,
wtym rowniez wyrazne ryzyko szybkiego rozprzestrzeniania si¢ incydentow
w cyberbezpieczenstwie z jednego panstwa cztonkowskiego na inne.

Ponadto cyberoperacje coraz czgséciej stanowig element strategii hybrydowych i wojennych,
oddziatujac w istotny sposob na cel. W szczegdlnosci rosyjska napas¢ na Ukraing poprzedzita
i nadal jej towarzyszy strategia wrogich cyberoperacji, co ma przelomowe znaczenie
w kontekscie postrzegania io0ceny zbiorowej gotowosci UE do zarzadzania kryzysowego
w zakresie cyberbezpieczenstwa oraz stanowi wezwanie do podjecia pilnych dziatan.
Zagrozenie mozliwym incydentem na duza skale powodujacym powazne zaktocenie
I uszkodzenie infrastruktur krytycznych wymaga podwyzszonej gotowosci na wszystkich
szczeblach unijnego ekosystemu cyberbezpieczenstwa. To zagrozenie wykracza poza rosyjska
napas¢ na Ukraing i obejmuje ciagle cyberzagrozenia ze strony podmiotéw panstwowych
i niepanstwowych, ktore prawdopodobnie bedg sie utrzymywac, biorac pod uwage wielo$é
podmiotéw powigzanych z organami panstwowymi oraz ze S$rodowiskami przestgpczymi
i haktywistycznymi, ktéore maja swoj udzial w generowaniu obecnych napigé
geopolitycznych. W ostatnich latach nastgpil drastyczny wzrost liczby cyberatakow, w tym
atakow na tancuchy dostaw, ktore to ataki majg na celu cyberszpiegostwo, instalacje
oprogramowania szantazujacego lub wywotanie zaktocen. W 2020 r. skutki ataku na tancuch
dostaw firmy SolarWinds dotknelty ponad 18 000 organizacji na calym Swiecie, W tym
agencje rzadowe i duze przedsigbiorstwa. Powazne incydenty W cyberbezpieczenstwie moga
by¢ zbyt gwaltowne, aby jedno panstwo cztonkowskie lub kilka panstw cztonkowskich,
ktorych to dotyczy, mogly poradzi¢ sobie z nimi samodzielnie. Z tego powodu konieczna jest
wigksza solidarno$¢ na szczeblu unijnym, aby skuteczniej wykrywac zagrozenia
cyberbezpieczenstwa i incydenty w cyberbezpieczenstwie oraz lepiej przygotowaé si¢
I reagowac na nie.

Jezeli chodzi 0 wykrywanie cyberzagrozen i Cyberincydentow, nalezy pilnie zintensyfikowac
wymiane¢ informacji | poprawi¢ nasz zbiorowy potencjal, aby zdecydowanie skroci¢ czas
potrzebny na wykrycie cyberzagrozen, zanim spowoduja szkody i koszty na duza skalel.

! Jak wynika ze sprawozdania Ponemon Institute i IBM Security, w 2022 r. $redni czas identyfikacji
naruszenia wynosil 207 dni, przy czym na jego wyeliminowanie potrzeba byto kolejnych 70 dni.
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Chociaz wiele zagrozen cyberbezpieczenstwa iincydentdw w cyberbezpieczenstwie ma
potencjalnie transgraniczny wymiar z uwagi na wzajemne potaczenie infrastruktur cyfrowych,
wymiana istotnych informacji miedzy panstwami czlonkowskimi pozostaje ograniczona.
W rozwigzaniu tego problemu ma pomédc budowa sieci transgranicznych centrow
monitorowania bezpieczenstwa (SOC) w celu zwigkszenia zdolnosci w zakresie wykrywania
i reagowania.

Jezeli chodzi 0 gotowos¢ ireagowanie na incydenty w cyberbezpieczenstwie, obecnie
wsparcie na szczeblu unijnym isolidarnos¢ miedzy panstwami czlonkowskimi sg
ograniczone. W konkluzjach  z pazdziernika 2021r. Rada podkreslita potrzebg
wyeliminowania tych luk, wzywajgc Komisj¢ do przedstawienia wniosku dotyczacego
nowego Funduszu Reagowania Cyberkryzysowego?.

Niniejsze rozporzadzenie wdraza réwniez przyjeta W grudniu 2020 r.® unijng strategic
cyberbezpieczenstwa,  w ktorej  zapowiedziano  utworzenie  europejskiej  tarczy
cyberbezpieczenstwa, wzmacniajgcej zdolno$ci W zakresie wykrywania cyberzagrozen
i wymiany informacji w Unii Europejskiej za posrednictwem federacji krajowych
i transgranicznych SOC.

Niniejsze rozporzadzenie opiera si¢ na pierwszych dziataniach opracowanych juz w ramach
zamknigtej wspotpracy z glownymi zainteresowanymi stronami i wspieranych ze $rodkow
programu ,,Cyfrowa Europa”. W szczegolno$ci, w odniesieniu do SOC, w programie prac
w zakresie cyberbezpieczenstwa na lata 2021-2022 w ramach programu ,,Cyfrowa Europa”
zawarto zaproszenie do wyrazenia zainteresowania udziatem we wspdolnych zamowieniach na
narzedzia i infrastruktury niezbedne do utworzenia transgranicznych SOC oraz zaproszenie
do sktadania wnioskéw o0 dotacje wcelu umozliwienia budowania zdolnosci SOC
obstugujacych organizacje publiczne i prywatne. Jezeli chodzi 0 gotowos¢ i reagowanie na
incydenty, Komisja ustanowita krotkoterminowy program wspierania panstw cztonkowskich,
przyznajac Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) dodatkowe $rodki
finansowe, aby w trybie natychmiastowym zwigkszy¢ gotowos¢ i zdolnos¢ do reagowania na
powazne cyberincydenty. Oba dziatania przygotowano W Scistej koordynacji z panstwami
cztonkowskimi. W niniejszym rozporzadzeniu odniesiono si¢ do niedociggnigé w tych
dziataniach i uwzgledniono wnioski z ich realizacji.

Niniejszy wniosek stanowi rOwniez realizacje zobowigzania podjgtego zgodnie ze wspolnym
komunikatem w sprawie cyberobrony* przyjetym wdniu 10 listopada, dotyczacego
przygotowania wniosku w sprawie inicjatywy na rzecz cybersolidarnosci UE 0 nast¢pujacych

Jednoczesnie w 2022 r. koszty incydentow powodujacych naruszenie ochrony danych, ktore trwaty
ponad 200 dni, wyniosty $rednio 4,86 mln EUR, w poréwnaniu z 3,74 min EUR w przypadku naruszen
trwajacych krocej niz 200 dni (,,Cost of adata breach 20227, https://www.ibm.com/reports/data-

breach).

2 Konkluzje Rady o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni zatwierdzone
przez Radg¢ na posiedzeniu w dniu 23 maja 2022 r. (9364/22).

3 Wspblny  komunikat do Parlamentu Europejskiego i Rady: Strategia UE  w zakresie
cyberbezpieczenstwa na cyfrowg dekade, JOIN(2020) 18 final.

4 Wspoblny komunikat do Parlamentu Europejskiego i Rady ,,Polityka UE w zakresie cyberobrony”,

JOIN(2022) 49 final.
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celach: wzmocnienie wspolnych unijnych zdolnosci w zakresie wykrywania, orientacji
sytuacyjnej ireagowania, stopniowe tworzenie na szczeblu UE rezerwy na potrzeby
cyberbezpieczenstwa, opartej na ustugach $wiadczonych przez zaufanych dostawcow oraz
wspieranie przeprowadzania testow w podmiotach krytycznych.

W tym konteks$cie Komisja przedktada niniejszy akt w sprawie cybersolidarnosci w celu
zwigkszenia solidarnosci na szczeblu unijnym, aby skuteczniej wykrywaé zagrozenia
cyberbezpieczenstwa i incydenty w cyberbezpieczenstwie oraz lepiej przygotowaé sie
I reagowac na nie, realizujgc nastepujace cele szczegotowe:

J wzmocnienie wspolnych unijnych zdolnosci w zakresie wykrywania cyberzagrozen
i cyberincydentéw oraz poprawa orientacji sytuacyjnej wtej dziedzinie, atym
samym wniesienie wktadu w europejska suwerennos$¢ technologiczng w dziedzinie
cyberbezpieczenstwa;

J zwigkszenie gotowosci krytycznych podmiotéw w calej UE oraz poglebienie
solidarnosci dzigki rozwijaniu wspolnych zdolnosci w zakresie reagowania na
powazne incydenty W cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie
na duzg skalg, migdzy innymi dzigki udostgpnieniu wsparcia w reagowaniu na
incydenty panstwom trzecim stowarzyszonym W ramach programu ,,Cyfrowa
Europa”;

. zwigkszenie odpornosci Unii i przyczynianie si¢ do skutecznej reakcji dzigki
przegladowi i ocenie powaznych incydentéw lub incydentéw na duzg skalg, w tym
wyciaggnigciu wnioskow i W stosownych przypadkach wydaniu zalecen.

Realizacja tych celow odbywaé si¢ bedzie =za posrednictwem nastepujgcych
funduszy/instrumentow:

o wprowadzenie  ogolnoeuropejskiej infrastruktury SOC  (europejskiej tarczy
cyberbezpieczenstwa) w celu zbudowania iwzmocnienia wspdlnych zdolnosci
w zakresie wykrywania i orientacji sytuacyjnej;

o stworzenie mechanizmu cyberkryzysowego, aby wesprze¢ panstwa cztonkowskie
W przygotowaniu si¢ na powazne incydenty W cyberbezpieczenstwie I incydenty
W cyberbezpieczenstwie na duzg skalg, w reagowaniu na nie i w natychmiastowym
usuwaniu ich skutkéw. Wsparcie w reagowaniu na incydenty udostepnia si¢ rOwniez
europejskim instytucjom, organom, urz¢dom i agencjom Unii;

. ustanowienie europejskiego mechanizmu przegladu incydentow
W cyberbezpieczenstwie na potrzeby przegladu ioceny konkretnych powaznych
incydentéw lub incydentéw na duzg skale.

Europejska tarcza cyberbezpieczenstwa oraz mechanizm cyberkryzysowy beda objete

wsparciem ze S$rodkow programu ,Cyfrowa Europa”, ktéry niniejszy instrument

ustawodawczy zmieni w celu wprowadzenia wyzej wymienionych dziatan, zapewnienia
wsparcia finansowego na ich rozwoj oraz doprecyzowania warunkéw korzystania ze wsparcia
finansowego.

sSpojnosé z przepisami obowigzujacymi w tej dziedzinie polityki
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Ramy unijne obejmujg szereg przepisow, ktore juz obowiazuja lub ktére zaproponowano na
szczeblu UE, majacych na celu zmniejszenie podatnosci, zwigkszenie odpornosci podmiotow
krytycznych na ryzyko w cyberprzestrzeni oraz wsparcie skoordynowanego zarzadzania
incydentami i kryzysami w cyberbezpieczenstwie na duzg skalg, w szczegdlnosci dyrektywe
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (NIS 2)° akt o cyberbezpieczenstwie®, dyrektywe
dotyczaca atakow na systemy informatyczne’ oraz zalecenie Komisji (UE) 2017/1584
w sprawie skoordynowanego reagowania na incydenty ikryzysy cybernetyczne na duzg
skale®.

Dziatania proponowane W akcie w sprawie cybersolidarnosci obejmujag orientacj¢ sytuacyjna,
wymian¢ informacji oraz wsparcie W zakresie gotowo$ci Ireagowania na incydenty
w cyberbezpieczenstwie. Dzialania te sg spojne z celami ram regulacyjnych obowigzujacych
na poziomie Unii, w szczegdlnosci celami dyrektywy (UE) 2022/2555 (,,dyrektywy NIS 2”),
i wspierajg realizacj¢ tych celow. Akt w sprawie cybersolidarno$ci bedzie opierat si¢ przede
wszystkim na istniejacych ramach wspotpracy operacyjnej w zakresie cyberbezpieczenstwa
oraz ramach zarzadzania kryzysowego i bedzie wspieral te ramy, W szczegdlnosci europejska
sie¢ organizacji tacznikowych do spraw kryzysow cyberbezpieczenstwa (EU-CyCLONe)
I sie¢ zespotow reagowania na incydenty bezpieczenstwa komputerowego (CSIRT).

Platformy transgranicznych SOC powinny stanowi¢ nowa zdolno$¢, ktora jest uzupetieniem
sieci CSIRT, przez gromadzenie danych na temat zagrozen cyberbezpieczenstwa od
podmiotéw publicznych i prywatnych oraz wymiane takich danych, zwiekszenie wartosci
takich danych dzigki analizie eksperckiej inajnowoczes$niejszym narzgdziom oraz wktad
w rozwoj zdolnos$ci i Suwerennosci technologicznej Unii.

Niniejszy wniosek jest rowniez spojny z zaleceniem Rady w sprawie ogdlnounijnego
skoordynowanego podejécia do kwestii wzmocnienia odpornosci infrastruktury krytyczne;j®,
w Ktorym wzywa si¢ panstwa cztonkowskie do wprowadzenia pilnych i skutecznych srodkow
oraz do lojalnej, efektywnej, solidarnej i skoordynowanej wspotpracy migdzy sobg, z Komisja
I innymi wiasciwymi organami publicznymi, jak réwniez z zainteresowanymi podmiotami

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2).

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii  informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr526/2013 (akt
0 cyberbezpieczenstwie).

7 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow
na systemy informatyczne i zastepujaca decyzj¢ ramowa Rady 2005/222/WSiSW.
8 Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego iRady w sprawie horyzontalnych

wymogow cyberbezpieczenstwa Ww odniesieniu do produktéw z elementami cyfrowymi i zmieniajacego
rozporzadzenie (UE) 2019/1020, COM(2022) 454 final.

9 Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogolnounijnego skoordynowanego podejscia do
kwestii wzmocnienia odpornosci infrastruktury krytycznej (Tekst majacy znaczenie dla EOG) (2023/C 20/01).
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w celu wzmocnienia odpornosci infrastruktury krytycznej wykorzystywanej do $wiadczenia
ustug kluczowych na rynku wewnetrznym.

. Spéjnos¢ z innymi politykami Unii

Whiosek jest spojny zinnymi mechanizmami iprotokotami kryzysowymi, wtym ze
zintegrowanymi uzgodnieniami UE dotyczacymi reagowania na szczeblu politycznym
w sytuacjach kryzysowych (IPCR). Akt w sprawie cybersolidarnosci uzupeilni te ramy
I protokoty zarzadzania kryzysowego, zapewniajac specjalne wsparcie W zakresie gotowosci
i reagowania na incydenty w cyberbezpieczenstwie. Wniosek bedzie rowniez spdjny
Z dziataniami zewnetrznymi UE podejmowanymi W odpowiedzi na incydenty na duza skale
w ramach wspolnej polityki zagranicznej i bezpieczenstwa (WPZiB), w tym dzigki unijnemu
zestawowi narzedzi dla dyplomacji cyfrowej. Wniosek uzupelni dzialania realizowane
w kontekscie art. 42 ust. 7 Traktatu o Unii Europejskiej lub w sytuacjach okreslonych
w art. 222 Traktatu o funkcjonowaniu Unii Europejskie;.

Uzupelnia réwniez ustanowiony W grudniu 2013 r. idopelniony nowymi przepisami
przyjetymi w maju 2021 r.2° Unijny Mechanizm Ochrony Ludnosci (UMOL)!, ktory
wzmacnia filary UCPM w zakresie zapobiegania, gotowosci ireagowania oraz daje UE
dodatkowe zdolnosci reagowania na nowe zagrozenia W Europie i na $wiecie, atakze
zwiegksza rezerw¢ rescEU.

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
. Podstawa prawna

Podstawa prawng niniejszego wniosku jest art. 173 ust. 3 iart. 322 ust. 1 lit. a) Traktatu
0 funkcjonowaniu Unii Europejskiej (TFUE). Art. 173 TFUE stanowi, ze Unia i panstwa
cztonkowskie czuwaja nad zapewnieniem warunkow niezbednych dla konkurencyjnos$ci
przemystu Unii. Celem niniejszego rozporzadzenia jest wzmocnienie konkurencyjnej pozycji
sektorow przemyshu iustug w calej gospodarce cyfrowej w Europie oraz wsparcie ich
transformacji cyfrowej przez podniesienie poziomu cyberbezpieczenstwa na jednolitym rynku
cyfrowym. W szczegolnosci rozporzadzenie ma na celu zwigkszenie odpornosci obywateli,
przedsigbiorstw i podmiotow dziatajacych w sektorach krytycznych i wysoce krytycznych na
rosngce zagrozenia cyberbezpieczenstwa, ktére moga mie¢ niszczace skutki spoleczne
i gospodarcze.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/836 z dnia 20 maja 2021 r. zmieniajace
decyzje nr 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony Ludnosci (Tekst majacy
znaczenie dla EOG).

1 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie

Unijnego Mechanizmu Ochrony Ludnosci (Tekst majacy znaczenie dla EOG).
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Podstawa wniosku jest rowniez art. 322 ust. 1 lit. a) TFUE, poniewaz zawiera on szczegdtowe
przepisy dotyczace przenoszenia srodkow, stanowiace odstgpstwo od zasady jednorocznos$ci
okreslonej W rozporzadzeniu Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046
(,,yozporzadzenie finansowe”)'?. Aby zapewnié nalezyte zarzadzanie finansami i bioragc pod
uwage nieprzewidywalny, wyjatkowy i specyficzny charakter krajobrazu
cyberbezpieczenstwa i zagrozen cyberbezpieczenstwa, mechanizm cyberkryzysowy powinien
obejmowac pewien stopien elastyczno$ci W zakresie zarzgdzania budzetem, a W szczegdlnosci
dzigki umozliwieniu automatycznego przeniesienia na nastgpny rok budzetowy
niewykorzystanych $rodkow na zobowigzania i $Srodkow na platnosci przeznaczonych na
dziatania stuzace realizacji celéw okreslonych W rozporzadzeniu. Poniewaz ten nowy przepis
dotyczy zagadnien zwigzanych z rozporzadzeniem finansowym, kwesti¢ te¢ nalezy uregulowaé
w konteksécie toczacych si¢ negocjacji W Sprawie przeksztalcenia rozporzadzenia
finansowego.

. Pomocniczos¢ (W przypadku kompetencji niewylacznych)

Wyraznie transgraniczny charakter zagrozen cyberbezpieczenstwa i rosngca liczba zagrozen
i incydentdéw, ktérych skutki uboczne sg odczuwalne w innych krajach oraz dotykajg inne
sektory i produkty, oznaczaja, ze panstwa czlonkowskie nie sg W Stanie skutecznie osiggnaé
celéw niniejszego wniosku samodzielnie i konieczne sg wspdlne dziatania oraz solidarno$¢ na
szczeblu unijnym.

Doswiadczenie W zwalczaniu cyberzagrozen wynikajace z wojny w Ukrainie oraz gtoéwne
wnioski wyciagniete z dziatan w zakresie cyberbezpieczenstwa zrealizowanych w ramach
prezydencji francuskiej (EU CyCLES) pokazaty, ze osiagnigcie solidarnosci na szczeblu
unijnym wymaga opracowania konkretnych mechanizméw wzajemnego wsparcia,
W szCzego6lnosSci ustanowienia wspotpracy z sektorem prywatnym. W zwigzku ztym
w konkluzjach Rady zdnia 23 maja 2022r. orozwijaniu pozycji Unii Europejskiej
w kwestiach cyberprzestrzeni wezwano Komisje do przedstawienia wniosku W sprawie
nowego Funduszu Reagowania Cyberkryzysowego.

Wsparcie i dziatania na szczeblu unijnym stuzace skuteczniejszemu wykrywaniu zagrozen
cyberbezpieczenstwa oraz zwigkszeniu gotowosci i zdolnosci reagowania zapewniajg warto$¢
dodana, poniewaz pozwalaja unikna¢ powielania podejmowanych dziatan w Unii
I w panstwach czlonkowskich. Moze to przyczyni¢ si¢ do lepszego wykorzystania
istniejgcych zasobow oraz do poprawy koordynacji oraz wymiany informacji na temat
zdobytych doswiadczen. W ramach mechanizmu cyberkryzysowego przewidziano rowniez
wsparcie panstw trzecich stowarzyszonych w ramach programu ,,Cyfrowa Europa” z unijnej
rezerwy cyberbezpieczenstwa.

Wsparcie udzielane w ramach roznych inicjatyw, ktore zostang ustanowione i sfinansowane
na poziomie Unii, bedzie uzupetnieniem a nie powieleniem krajowych zdolnosci w zakresie

12 Rozporzadzenie Parlamentu Europejskiego iRady (UE, Euratom) 2018/1046 zdnia 18 lipca 2018r.
w sprawie zasad finansowych majacych zastosowanie do budzetu ogélnego Unii (Dz.U. L 193 z 30.7.2018, s.
1).
6
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wykrywania cyberzagrozen i cyberincydentow, orientacji sytuacyjnej oraz gotowos$ci
I reagowania na cyberzagrozenia i cyberincydenty.

* Proporcjonalnos¢

Dziatania nie wykraczatyby poza to, co jest konieczne do osiggnigcia ogdlnych
I szczegotowych celow rozporzadzenia. Dzialania w ramach niniejszego rozporzadzenia nie
wpltywaja na odpowiedzialnos¢ panstw czlonkowskich za bezpieczenstwo narodowe,
bezpieczenstwo publiczne oraz za zapobieganie przestgpstwom, prowadzenie postgpowan
w ich sprawie, ich wykrywanie i $ciganie. Nie wplywajg one réwniez na zobowigzania
prawne podmiotow dziatajgcych w sektorach krytycznych iwysoce krytycznych dotyczace
przyjecia srodkow w zakresie cyberbezpieczenstwa zgodnie z dyrektywa NIS 2.

Dzialania obj¢te niniejszym rozporzadzeniem sg uzupetnieniem takich staran i $rodkdw,
wspierajgc tworzenie infrastruktur stuzgcych lepszemu wykrywaniu i analizowaniu zagrozen
oraz zapewniajagc wsparcie dla dziatan w zakresie gotowos$ci ireagowania w przypadku
powaznych incydentéw lub incydentéw na duza skale.

. Wybér instrumentu

Whnioskowi nadaje si¢ forme¢ rozporzadzenia Parlamentu Europejskiego i Rady. Jest to
najodpowiedniejszy instrument prawny, poniewaz wylacznie rozporzadzenie — ze wzgledu na
fakt, ze jego przepisy maja bezposrednie zastosowanie — moze zapewni¢ niezbedny stopien
jednolito$ci potrzebny do tego, aby europejska tarcza cyberbezpieczenstwa i mechanizm
cyberkryzysowy mogly powstac i funkcjonowaé, zapewniajac wsparcie z programu ,,Cyfrowa
Europa” na ich utworzenie, atakze jasne warunki wykorzystania i przyznawania tego
wsparcia.

3. WYNIKI OCEN EX POST, KONSULTACIJI Z ZAINTERESOWANYMI
STRONAMI | OCEN SKUTKOW

. Konsultacje z zainteresowanymi stronami

Dziatania w ramach niniejszego rozporzadzenia begda wspierane ze $rodkéw programu
,Cyfrowa Europa”, co byto przedmiotem szerszych konsultacji. Ponadto beda opiera¢ si¢ na
pierwszych  dziataniach, ktéore opracowano W Scistej  wspotpracy  z gtownymi
zainteresowanymi stronami. Jezeli chodzi o SOC, Komisja opracowata, w Scistej wspotpracy
z panstwami cztonkowskimi w ramach Europejskiego Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa (ECCC), dokument koncepcyjny na temat rozwoju platform
transgranicznych SOC oraz zaproszenie do wyrazenia zainteresowania. W tym kontekscie
przeprowadzono badanie zdolno$ci krajowych SOC oraz omowiono wspolne podejscia
I wymogi techniczne w ramach technicznej grupy roboczej ECCC, w sktad ktoérej wchodza
przedstawiciele panstw cztonkowskich. Ponadto wymieniono poglady z przedstawicielami
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przemystu, W szczegolnosci za posrednictwem grupy ekspertéw ds. SOC utworzonej przez
ENISA i Europejskiej Organizacji ds. Cyberbezpieczenstwa (ECSO).

Po drugie, jezeli chodzi 0 gotowos$¢ ireagowanie na incydenty, Komisja ustanowita
krotkoterminowy program wspierania panstw cztonkowskich, przyznajac ENISA dodatkowe
srodki finansowe z programu ,,Cyfrowa Europa”, aby w trybie natychmiastowym zwickszy¢
gotowo$¢ | zdolno$¢ do reagowania na powazne cyberincydenty. Informacje zwrotne od
panstw czionkowskich i przemystu, zebrane podczas realizacji tego krotkoterminowego
programu, juz teraz dostarczaja cennych spostrzezen, ktére wykorzystano przy
przygotowywaniu proponowanego rozporzadzenia w celu wyeliminowania stwierdzonych
niedociaggni¢¢. Byl to pierwszy krok zgodny z konkluzjami Rady o pozycji w kwestiach
cyberprzestrzeni, w ktérych zwrocono si¢ do Komisji 0 przedstawienie wniosku dotyczacego
nowego Funduszu Reagowania Cyberkryzysowego.

Ponadto w dniu 16 lutego 2023 r. odbyly si¢ warsztaty z udzialem ekspertow z panstw
cztonkowskich dotyczace mechanizmu cyberkryzysowego, zorganizowane na podstawie
dokumentu otwierajacego debatg. W warsztatach udzial wzielty wszystkie panstwa
cztonkowskie, a jedenascie panstw cztonkowskich przekazato dodatkowe uwagi na pi$mie.

. Ocena skutkow

Z uwagi na pilny charakter wniosku nie przeprowadzono oceny skutkow. Dzialania
przewidziane w niniejszym rozporzadzeniu beda wspierane w ramach programu ,,Cyfrowa
Europa” i sg zgodne z dziataniami okre$lonymi W rozporzadzeniu w sprawie programu
,Cyfrowa Europa”, ktéore bylo przedmiotem specjalnej oceny skutkéw. Niniejsze
rozporzadzenie nie pociaggnie za sobg zadnych znaczacych skutkow administracyjnych ani
srodowiskowych, ktore by wykraczaly poza skutki juz uwzglednione w ocenie skutkéw
rozporzadzenia W Sprawie programu ,,Cyfrowa Europa”.

Ponadto rozporzadzenie to opiera si¢ na pierwszych dzialaniach opracowanych w ramach
zamknigtej wspotpracy z gtownymi zainteresowanymi stronami, jak okreslono powyzej,
I stanowi odpowiedz na apel panstw cztonkowskich do Komisji 0 przedstawienie wniosku
dotyczacego nowego Funduszu Reagowania Cyberkryzysowego do kofica trzeciego kwartatu
2022 .

W szczegolnosci w odniesieniu do orientacji sytuacyjnej i wykrywania w ramach europejskiej
tarczy cyberbezpieczenstwa W programie prac w zakresie cyberbezpieczenstwa na lata 2021—
2022 wramach programu ,Cyfrowa FEuropa” zawarto zaproszenie do wyrazenia
zainteresowania udzialem we wspdlnych zamowieniach na narzedzia i infrastruktury
niezbedne do utworzenia transgranicznych SOC oraz zaproszenie do sktadania wnioskow
0 udzielenie dotacji wcelu umozliwienia budowania zdolnosci SOC obstugujacych
organizacje publiczne i prywatne.

W obszarze gotowosci ireagowania na incydenty, jak wspomniano powyzej, Komisja
ustanowita krétkoterminowy program wspierania panstw cztonkowskich w ramach programu
,Cyfrowa Europa”, ktory wdraza ENISA. Ustugi objete programem beda dotyczy¢ dziatan
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w zakresie gotowosci, np. przeprowadzania w podmiotach krytycznych testow penetracyjnych
pozwalajacych zidentyfikowaé podatnosci. Program stuzy rowniez zwickszeniu mozliwosci
udzielania pomocy panstwom cztonkowskim W przypadku powaznego incydentu
Wplywajacego na podmioty krytyczne. Realizacja tego krdotkoterminowego programu przez
ENISA jest wtoku ijuz dostarczyla istotnych spostrzezen, ktore wzigto pod uwage przy
przygotowywaniu niniejszego rozporzadzenia.

. Prawa podstawowe

Dzigki przyczynieniu si¢ do poprawy bezpieczenstwa informacji cyfrowych niniejszy
wniosek przyczyni si¢ do ochrony prawa do wolnosci | bezpieczenstwa osobistego zgodnie
zart. 6 Karty praw podstawowych Unii Europejskiej oraz prawa do poszanowania zycia
prywatnego irodzinnego zgodnie zart. 7 Karty praw podstawowych Unii Europejskiej.
Dzigki ochronie przedsigbiorstw przed szkodliwymi gospodarczo cyberatakami niniejszy
wniosek przyczyni si¢ rowniez do ochrony wolnosci prowadzenia dziatalno$ci gospodarcze;j
zgodnie z art. 16 Karty praw podstawowych Unii Europejskiej oraz prawa wiasno$ci zgodnie
z art. 17 Karty praw podstawowych Unii Europejskiej. Ponadto dzigki ochronie integralno$ci
infrastruktury krytycznej w obliczu cyberatakow wniosek przyczyni si¢ do ochrony prawa do
opieki zdrowotnej zgodnie z art. 35 Karty praw podstawowych Unii Europejskiej oraz prawa
do dostgpu do ustug $wiadczonych w ogdlnym interesie gospodarczym zgodnie z art. 36
Karty praw podstawowych Unii Europejskiej.

4, WPLYW NA BUDZET

Dziatania w ramach niniejszego rozporzadzenia beda wspierane ze srodkéw w ramach celu
strategicznego ,,Cyberbezpieczenstwo” programu ,,Cyfrowa Europa”.

Catkowity budzet obejmuje zwigkszenie $rodkéw 0100 mIn EUR, ktére w niniejszym
rozporzadzeniu proponuje si¢ przesuna¢ z innych celéw strategicznych programu ,,Cyfrowa
Europa”. Dzigki temu nowa catkowita kwota dostgpna na dziatania w ramach celu
,Cyberbezpieczenstwo” programu ,,Cyfrowa Europa” wyniesie 8§42,8 mln EUR.

Czgsé¢ z dodatkowych 100 mln EUR postuzy zwiekszeniu budzetu, ktorym zarzadza ECCC,
przeznaczonego na realizacje dziatan dotyczacych SOC i gotowosci w ramach ich programow
prac. Ponadto dodatkowe $rodki finansowe postuza wsparciu ustanowienia unijnej rezerwy
cyberbezpieczenstwa.

Stanowig one uzupehienie budzetu przewidzianego juz na podobne dziatania w programie
prac dotyczacym glownego programu ,,Cyfrowa Europa” icelu ,,Cyberbezpieczenstwo” na
lata 2023-2027, co mogtoby zwickszy¢ taczng kwote na lata 2023—-2027 do 551 min, podczas
gdy 115 min rozdysponowano juz w formie projektow pilotazowych na lata 2021-2022.
Z uwzglednieniem wkladow panstw cztonkowskich budzet catkowity moze wynies¢
maksymalnie 1,109 mid EUR.
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Przeglad odno$nych kosztow znajduje si¢ w ,,Ocenie skutkow finansowych regulacji”
towarzyszacej niniejszemu wnioskowi.

5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Komisja bedzie monitorowa¢ wdrazanie i Stosowanie tych nowych przepisoéw oraz zgodno$é
znimi wcelu oceny ich skutecznosci. Komisja przedtozy Parlamentowi Europejskiemu
I Radzie sprawozdanie z oceny iprzegladu niniejszego rozporzadzenia przed uptywem
czterech lat od daty rozpoczgcia jego stosowania.

. Szczegélowe objasnienia poszczegdlnych przepiséw wniosku

Cele ogolne, przeglad i definicje (rozdziat I)

W rozdziale 1 okre$la si¢ cele rozporzadzenia, a mianowicie: zwigkszenie solidarno$ci na
szczeblu unijnym, aby skuteczniej wykrywaé zagrozenia cyberbezpieczenstwa i incydenty
W cyberbezpieczenstwie oraz lepiej przygotowac si¢ ireagowac¢ na nie, a W SzCzegolnosci
wzmocnhienie wspdlnego unijnego wykrywania cyberzagrozen i cyberincydentdw oraz
poprawa orientacji sytuacyjnej wtej dziedzinie, zwigkszenie gotowosci podmiotéw
dziatajacych w sektorach krytycznych iwysoce krytycznych w catej Unii oraz poglgbienie
solidarnosci dzigki rozwijaniu wspolnych zdolno$ci w zakresie reagowania na powazne
incydenty w cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie na duzg skalg oraz
zwiekszenie odpornosci Unii dzigki przegladowi iocenie powaznych incydentow Ilub
incydentow na duzg skale. W rozdziale tym okresla si¢ roOwniez dzialania, za pomoca ktorych
cele te zostang osiaggnigte: wprowadzenie europejskiej tarczy cyberbezpieczenstwa,
stworzenie mechanizmu cyberkryzysowego oraz ustanowienie mechanizmu przegladu
incydentdw w cyberbezpieczenstwie. Przedstawia si¢ W nim rowniez definicje stosowane
w calym instrumencie.

Europejska tarcza cyberbezpieczenstwa (rozdziat 1)

W rozdziale Il ustanawia si¢ europejska tarcze cyberbezpieczenstwa oraz okresla si¢ jej rozne
elementy i warunki uczestnictwa. Po pierwsze, sformutowano w nim ogolny cel europejskiej
tarczy cyberbezpieczenstwa, ktorym jest rozwijanie zaawansowanych zdolnosci w Unii
w zakresie wykrywania cyberzagrozen i cyberincydentow w Unii oraz analizowania
I przetwarzania danych na ich temat, atakze szczegdlowe cele operacyjne. Przewidziano
w nim, ze finansowanie unijne przeznaczone na europejskg tarcz¢ cyberbezpieczenstwa
bedzie wdrazane zgodnie zZ rozporzadzeniem W sprawie programu ,,Cyfrowa Europa”.

Ponadto w rozdziale tym opisano rodzaj podmiotow, ktore tworza europejskg tarcze
cyberbezpieczenstwa. W sktad tarczy wchodza wszystkie krajowe centra monitorowania
bezpieczenstwa (,,krajowe SOC”) oraz transgraniczne centra monitorowania bezpieczenstwa
(,,transgraniczne SOC”). Kazde uczestniczace panstwo czlonkowskie wyznacza krajowy
SOC. Petni on funkcje punktu odniesienia ipunktu dostepu dla innych organizacji
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publicznych i prywatnych na szczeblu krajowym w celu gromadzenia ianalizowania
informacji dotyczacych zagrozen cyberbezpieczenstwa i incydentdw w cyberbezpieczenstwie
oraz wnoszenia wkladu w transgraniczny SOC. W nastepstwie zaproszenia do wyrazenia
zainteresowania ECCC moze wybra¢ krajowy SOC do udziatu, wraz z ECCC, we wspolnym
zamowieniu na narzedzia i infrastruktury oraz przyzna¢ mu dotacj¢ na obstugg tych narzedzi
i infrastruktury. Jezeli krajowy SOC korzysta ze wsparcia unijnego, zobowigzuje si¢ do
ztozenia W ciggu dwaoch lat wniosku o uczestnictwo w transgranicznym SOC.

Transgraniczne SOC sktadajg si¢ z konsorcjum zlozonego z co najmniej trzech panstw
cztonkowskich, reprezentowanych przez krajowe SOC, zobowigzujacych si¢ do wspotpracy
w celu koordynowania swoich dziatan w zakresie wykrywanie cyberatakw i monitorowania
zagrozen. W nastepstwie wstgpnego zaproszenia do wyrazenia zainteresowania ECCC moze
wybra¢ konsorcjum przyjmujace do udziatu, wraz z ECCC, we wsp6lnym zamowieniu na
narzg¢dzia i infrastruktury oraz przyzna¢ mu dotacje¢ na obstuge tych narzedzi i infrastruktur.
Cztonkowie konsorcjum przyjmujacego zawieraja pisemng umowe konsorcjum okreslajaca
ich wewnetrzne ustalenia. Ponadto w rozdziale tym szczegdétowo opisano wymogi dotyczace
wymiany informacji mi¢dzy uczestnikami transgranicznego SOC oraz wymiany informacji
miedzy transgranicznym SOC ainnymi transgranicznymi SOC, atakze z odpowiednimi
podmiotami UE. Krajowe SOC uczestniczace W transgranicznym SOC udostepniaja sobie
nawzajem istotne informacje dotyczace cyberzagrozen oraz informacje szczegdlowe, w tym
zobowigzuja si¢ do udostgpniania znacznej ilosci danych, awarunki tego udostepniania
nalezy okresli¢ wumowie konsorcjum. Transgraniczne SOC zapewniajg wysoki poziom
interoperacyjnosci migdzy soba. Transgraniczne SOC powinny rowniez zawrze¢ z innymi
transgranicznymi  SOC umowy 0 wspotpracy okreslajace zasady wymiany informacji.
W przypadku gdy transgraniczne SOC uzyskaja informacje dotyczace potencjalnego lub
trwajacego incydentu W cyberbezpieczenstwie na duza skale, przekazuja istotne informacje
EU-CyCLONe, sieci CSIRT i Komisji, biorac pod uwage ich odpowiednie role w zarzadzaniu
kryzysowym zgodnie z dyrektywa (UE) 2022/2555. Rozdziat II konczy si¢ okresleniem
warunkow w zakresie bezpieczenstwa w odniesieniu do uczestnictwa w europejskiej tarczy
cyberbezpieczenstwa.

Mechanizm cyberkryzysowy (rozdziat I1I)

W rozdziale I1I ustanawia si¢ mechanizm cyberkryzysowy, aby zwigkszy¢ odpornos¢ Unii na
powazne zagrozenia cyberbezpieczenstwa oraz, dzialajac w duchu solidarnosci, przygotowac
si¢ na krotkoterminowe skutki powaznych incydentéw lub sytuacji kryzysowych
w cyberbezpieczenstwie oraz incydentéw lub sytuacji kryzysowych w cyberbezpieczenstwie
na duza skale itagodzi¢ ich skutki. Dziatania shuzace wdrazaniu mechanizmu
cyberkryzysowego sg wspierane ze $rodkow programu ,,Cyfrowa Europa”. Mechanizm ten
przewiduje dziatania majace na celu wspieranie gotowosci, w tym skoordynowane testowanie
podmiotéw dziatajacych w sektorach wysoce krytycznych, reagowanie na powazne incydenty
w cyberbezpieczenstwie lub incydenty W cyberbezpieczenstwie na duzg skale oraz
natychmiastowe usuwanie ich skutkow lub tagodzenie skutkéw powaznych cyberzagrozen,
jak rowniez dzialania w zakresie wzajemnej pomocy.
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Dziatania w zakresie gotowo$ci W ramach mechanizmu cyberkryzysowego obejmujg
skoordynowane testowanie gotowosci podmiotéw dziatajacych w sektorach wysoce
krytycznych. Komisja, po konsultacji z ENISA i grupa wspotpracy NIS, powinna regularnie
okresla¢ odpowiednie sektory lub podsektory sposrdd sektorow kluczowych wymienionych
w zatgczniku I do dyrektywy (UE) 2022/2555, z ktdrych podmioty moga podlegaé
skoordynowanemu testowaniu gotowosci na szczeblu UE.

Na potrzeby wdrozenia proponowanych dziatan w zakresie reagowania na incydenty
W niniejszym rozporzadzeniu ustanawia si¢ unijng rezerwe¢ cyberbezpieczenstwa, sktadajaca
si¢ z ustug reagowania na incydenty §wiadczonych przez zaufanych dostawcow wybranych
zgodnie z kryteriami okreslonymi W niniejszym rozporzadzeniu. Do uzytkownikéw ustug
Z unijnej rezerwy cyberbezpieczenstwa nalezg organy panstw cztonkowskich ds. zarzadzania
kryzysowego w cyberbezpieczenstwie, CSIRT oraz instytucje, organy i jednostki
organizacyjne Unii. Komisja ponosi 0golng odpowiedzialno$¢ za wdrazanie unijnej rezerwy
cyberbezpieczenstwa i moze powierzy¢ ENISA, w catosci lub w czesci, obstuge unijnej
rezerwy cyberbezpieczenstwa i zarzadzanie nia.

Aby otrzyma¢ wsparcie z unijnej rezerwy cyberbezpieczenstwa, uzytkownicy powinni
stosowa¢ wilasne $rodki tagodzace skutki incydentu bedacego przedmiotem wniosku
0 wsparcie. Whnioski 0 wsparcie z unijnej rezerwy cyberbezpieczenstwa powinny zawierac¢
niezbedne istotne informacje na temat incydentu oraz $rodkdéw juz zastosowanych przez
uzytkownikéw. W rozdziale tym opisano rowniez warunki wdrazania, w tym ocen¢ wnioskow
dotyczacych unijnej rezerwy cyberbezpieczenstwa.

W rozporzadzeniu przewiduje si¢ rowniez zasady udzielania zamowien i Kryteria kwalifikacji
w odniesieniu do zaufanych dostawcoéw unijnej rezerwy cyberbezpieczenstwa.

Panstwa trzecie moga wystapi¢  z wnioskiem o wsparcie z unijnej  rezerwy
cyberbezpieczenstwa, jezeli przewiduja to uklady o stowarzyszeniu zawarte w zwigzku
Z uczestnictwem tych panstw w programie ,,Cyfrowa Europa”. W rozdziale tym opisano
dalsze warunki i zasady takiego uczestnictwa.

Mechanizm przegladu incydentéw W cyberbezpieczenstwie (rozdzial IV)

Na wniosek Komisji, EU-CyCLONe lub sieci CSIRT ENISA powinna dokonaé przegladu
I oceny zagrozen, podatnos$ci i dziatan tagodzacych w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub incydentu w cyberbezpieczenstwie na duza skalg.
Przeglad i oceng ENISA powinna przekazac sieci CSIRT, EU-CyCLONe i Komisji w formie
sprawozdania z przegladu incydentu, aby wesprze¢ je W wykonywaniu ich zadan.
W przypadku gdy incydent dotyczy panstwa trzeciego, Komisja powinna udostgpni¢
sprawozdanie wysokiemu przedstawicielowi. Sprawozdanie powinno obejmowaé zdobyte
doswiadczenia i w stosownych przypadkach zalecenia majace na celu poprawe pozycji Unii
w kwestiach cyberprzestrzeni.

Przepisy koncowe (rozdziat V)
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Rozdzial V zawiera zmiany rozporzadzenia w sprawie programu ,,Cyfrowa Europa” oraz
zobowigzanie Komisji do przedktadania Parlamentowi Europejskiemu i Radzie regularnych
sprawozdan z oceny i przegladu rozporzadzenia. Komisja jest uprawniona do przyjmowania
aktow wykonawczych zgodnie z procedurg sprawdzajaca, 0 ktdrej mowa w art. 21, w celu:
okreslenia warunkéw interoperacyjnosci miedzy transgranicznymi SOC; okreslenia ustalen
proceduralnych dotyczacych wymiany informacji migedzy transgranicznymi SOC
apodmiotami  unijnymi na temat potencjalnego lub  trwajgcego  incydentu
W cyberbezpieczenstwie na duzg skalg; okreslenia wymogoéw technicznych w celu
zapewnienia wysokiego poziomu bezpieczenstwa danych i bezpieczenstwa fizycznego
infrastruktury oraz ochrony interesow Unii w zakresie bezpieczenstwa przy wymianie
informacji z podmiotami, ktére nie sa organami publicznymi panstw cztonkowskich;
okreslenia rodzaju iliczby ustug reagowania wymaganych do celow unijnej rezerwy
cyberbezpieczenstwa; oraz doprecyzowania  szczegotowych ustalen  dotyczacych
przyznawania ustug wsparcia z unijnej rezerwy cyberbezpieczenstwa.
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2023/0109 (COD)
Whiosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

ustanawiajace Srodki majace na celu zwiekszenie solidarnosci i zdolnosci w Unii

w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentow

W cyberbezpieczenstwie oraz przygotowywania si¢ i reagowania na takie zagrozenia

I incydenty

PARLAMENT EUROPEJSKI | RADA UNII EUROPEJSKIE],

uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 173
ust. 3iart. 322 ust. 1 lit. a),

uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Trybunatu Obrachunkowego?,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego?,

uwzgledniajac opini¢ Komitetu Regiondw?,

3

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1)

)

Wykorzystanie technologii informacyjno-komunikacyjnych i uzaleznienie od nich
staty si¢ kwestig 0 zasadniczym znaczeniu we wszystkich sektorach dziatalnosci
gospodarczej, gdyz administracje publiczne, przedsi¢biorstwa i obywatele s3
wzajemnie bardziej powigzani i uzaleznieni W wymiarze mig¢dzysektorowym
I transgranicznym niz kiedykolwiek wczesniej.

Rosng skala, czgstotliwo$¢ 1 wplyw incydentow w cyberbezpieczenstwie, w tym
atakow na fancuchy dostaw, ktore to ataki maja na celu cyberszpiegostwo, instalacje
oprogramowania szantazujagcego lub wywotanie zaktocen. Stanowia powazne
zagrozenie dla funkcjonowania sieci i systeméw informatycznych. Z uwagi na szybko
zmieniajacy si¢ krajobraz zagrozen zagrozenie mozliwymi incydentami na duza skale
powodujagcymi powazne zaklocenie lub uszkodzenie infrastruktur krytycznych
wymaga podwyzszonej gotowosci na wszystkich szczeblach unijnych ram
cyberbezpieczenstwa. To zagrozenie wykracza poza rosyjska napas¢ na Ukraing
I prawdopodobnie bedzie si¢ utrzymywaé, biorgc pod uwage wielo§¢ podmiotow
powigzanych  zZ Organami panstwowymi, ze S$rodowiskami przestepczymi
I haktywistycznymi, ktore maja swodj udzial w generowaniu obecnych napigé
geopolitycznych. Takie incydenty mogg utrudnia¢ $wiadczenie uslug publicznych
I prowadzenie dziatalnosci gospodarczej, w tym w sektorach krytycznych lub wysoce
krytycznych, powodowa¢ znaczne straty finansowe, podwaza¢ zaufanie

DzU.C[..]z[...].s.[...]
DzU.C[..]z[...].s.[...]
DzU.C[..]z[...],s.[...]
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uzytkownikéw, powodowac¢ powazne szkody dla gospodarki Unii, a nawet miec
konsekwencje = zagrazajace  zdrowiu  lub  zyciu.  Ponadto  incydenty
W cyberbezpieczenstwie sg nieprzewidywalne, poniewaz czesto pojawiajg sie
I ewoluujg w bardzo kréotkim czasie, nie sg ograniczone do konkretnego obszaru
geograficznego imoga wystepowaé jednocze$nie lub rozprzestrzeniaé  si¢
btyskawicznie w wielu panstwach.

Konieczne jest wzmocnienie konkurencyjnej pozycji sektorow przemystu i ustug
w calej gospodarce cyfrowej w Unii oraz wsparcie ich transformacji cyfrowej przez
podniesienie poziomu cyberbezpieczenstwa na jednolitym rynku cyfrowym. Jak
zalecono w trzech réznych propozycjach Konferencji W sprawie przysztoéci Europy?,
konieczne jest zwigkszenie odpornosci obywateli, przedsiebiorstw i podmiotow
obslugujacych infrastrukture krytyczng na rosngce zagrozenia cyberbezpieczenstwa,
ktore mogg mie¢ niszczgce skutki spoleczne igospodarcze. W zwigzku ztym
potrzebne sg inwestycje W infrastruktury iustugi, ktore beda wspieraé szybsze
wykrywanie zagrozen cyberbezpieczenstwa iincydentow w cyberbezpieczenstwie
oraz reagowanie na nie, apanstwa czlonkowskie potrzebuja pomocy w lepszym
przygotowaniu si¢ na powazne incydenty W cyberbezpieczenstwie i incydenty
W cyberbezpieczenstwie na duza skalg i w reagowaniu na nie. Unia powinna roéwniez
zwigkszy¢ swoje zdolnosci wtych obszarach, w szczegdélnosci w zakresie
gromadzenia ianalizy danych dotyczacych zagrozen cyberbezpieczenstwa
i incydentdw w cyberbezpieczenstwie.

Unia wprowadzila juz szereg srodkéw w celu zmniejszenia podatnosci i zwigkszenia
odporno$ci infrastruktur i podmiotow krytycznych na ryzyko w cyberprzestrzeni,
W szczegdlnosci dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555°,
zalecenie Komisji (UE) 2017/1584°, dyrektywe Parlamentu Europejskiego i Rady
2013/40/UE’ oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/8818.
Ponadto w zaleceniu Rady w sprawie ogolnounijnego skoordynowanego podejscia do
kwestii wzmocnienia odpornosci infrastruktury krytycznej wzywa si¢ panstwa
cztonkowskie do wprowadzenia pilnych iskutecznych $rodkéw oraz do lojalnej,
efektywnej, solidarnej i skoordynowanej wspotpracy migdzy soba, z Komisja i innymi
wlasciwymi organami publicznymi, jak rowniez z zainteresowanymi podmiotami
w celu wzmocnienia odporno$ci infrastruktury krytycznej wykorzystywanej do
$wiadczenia ushug kluczowych na rynku wewngtrznym.

Coraz wigksze ryzyko W cyberprzestrzeni i og0lnie ztozony krajobraz zagrozen, w tym
robwniez  wyrazne ryzyko szybkiego rozprzestrzeniania si¢  incydentdw
W cyberbezpieczenstwie z jednego panstwa czlonkowskiego na inne oraz z panstwa

https://futureu.europa.eu/pl/

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (Dz.U. L 333 2 27.12.2022).

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na duza skalg (Dz.U. L 239 z 19.9.2017, s. 36).

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow
na systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW (Dz.U. L 218
z14.8.2013, s. 8).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).
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trzeciego na Unig, wymagaja wigksze] solidarno$ci na szczeblu unijnym, aby
skuteczniej wykrywac zagrozenia cyberbezpieczenstwa I incydenty
W cyberbezpieczenstwie oraz lepiej przygotowac si¢ | reagowac na nie. W konkluzjach
Rady o pozycji UE w kwestiach cyberprzestrzeni® panstwa cztonkowskie wezwaty
rowniez Komisje do przedstawienia wniosku dotyczacego nowego Funduszu
Reagowania Cyberkryzysowego.

We wspolnym komunikacie ,,Polityka UE w zakresie cyberobrony”®, przyjetym

w dniu 10 listopada 2022 r., zapowiedziano inicjatywe¢ na rzecz cybersolidarnosci UE
0 nastepujacych celach: wzmocnienie wspolnych unijnych zdolnosci w zakresie
wykrywania, orientacji sytuacyjnej ireagowania dzigki promowaniu wprowadzenia
unijnej infrastruktury centréw monitorowania bezpieczenstwa (,,SOC”), wspieranie
stopniowego tworzenia na szczeblu UE rezerwy na potrzeby cyberbezpieczenstwa,
opartej na ustugach §wiadczonych przez zaufanych dostawcow, oraz przeprowadzanie
testow w Krytycznych podmiotach pod katem potencjalnej podatno$ci na zagrozenia
z wykorzystaniem unijnych ocen ryzyka.

Koniecznie nalezy poprawi¢ wykrywanie cyberzagrozen i cyberincydentow oraz
orientacj¢ sytuacyjna W tym zakresie w catej Unii, jak rowniez zwigkszy¢ solidarnos¢
dzigki poprawie gotowosci i zdolnosci panstw cztonkowskich i Unii do reagowania na
powazne incydenty W Cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na
duza skale. Dlatego nalezy wprowadzi¢ ogoélnoeuropejskg infrastrukturg SOC
(europejska tarcze cyberbezpieczenstwa) W celu zbudowania i wzmocnienia
wspolnych zdolnosci w zakresie wykrywania i orientacji sytuacyjnej; nalezy stworzy¢
mechanizm cyberkryzysowy, aby wesprze¢ panstwa cztonkowskie W przygotowaniu
si¢ na powazne incydenty W cyberbezpieczenstwie I incydenty
W cyberbezpieczenstwie na duzg skale, w reagowaniu na nie i w natychmiastowym
usuwaniu ich skutkow; nalezy wustanowi¢ mechanizm przegladu incydentow
w cyberbezpieczenstwie na potrzeby przegladu ioceny konkretnych powaznych
incydentow lub incydentéw na duzg skale. Dzialania te pozostaja bez uszczerbku dla
art. 107 i 108 Traktatu o funkcjonowaniu Unii Europejskiej (,, TFUE”).

Aby osiggna¢ te cele, nalezy rowniez W niektorych obszarach zmieni¢ rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2021/694'!. W szczegolnosci niniejszym
rozporzadzeniem nalezy zmieni¢ rozporzadzenie (UE) 2021/694 przez dodanie
nowych celéw operacyjnych zwigzanych z europejska tarcza cyberbezpieczenstwa
I mechanizmem cyberkryzysowym w ramach celu szczegdétowego nr3 programu
,»Cyfrowa Europa”, ktéry to cel obejmuje zagwarantowanie odpornosci, integralnosci
I wiarygodnosci jednolitego rynku cyfrowego, zwickszenie zdolnosci w zakresie
monitorowania cyberatakow i cyberzagrozen oraz reagowania na nie, a takze
wzmocnienie wspotpracy transgranicznej W dziedzinie cyberbezpieczenstwa. Jako
uzupehienie tych zmian nalezy ustanowi¢ szczegétowe warunki, na jakich mozna
przyznawaé wsparcie finansowe na te dziatania, i okresli¢ mechanizmy zarzadzania
I koordynacji niezb¢dne do osiagnigcia zamierzonych celow. Inne zmiany

10

11

Konkluzje Rady o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni zatwierdzone
przez Rade na posiedzeniu w dniu 23 maja 2022 r. (9364/22).

Wospdlny komunikat do Parlamentu Europejskiego i Rady ,,Polityka UE w zakresie cyberobrony”,
JOIN(2022) 49 final.

Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2021/694 zdnia 29 kwietnia 2021r.
ustanawiajace program ,,Cyfrowa Europa” oraz uchylajace decyzje (UE) 2015/2240 (Dz.U. L 166
z11.5.2021, s. 1).
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rozporzadzenia (UE) 2021/694 powinny obejmowaé opisy proponowanych dziatan
w ramach nowych celow operacyjnych, jak rowniez mierzalne wskazniki
umozliwiajgce monitorowanie realizacji tych nowych celéw operacyjnych.

(9)  Finansowanie dziatan na podstawie niniejszego rozporzadzenia nalezy przewidzie¢
W rozporzadzeniu (UE) 2021/694, ktére powinno pozosta¢ wilasciwym aktem
podstawowym dla tych dziatan objetych celem szczegdétowym nr3 programu
,Cyfrowa Europa”. Szczegdlowe warunki uczestnictwa dotyczace kazdego dziatania
zostang okreslone w odpowiednich programach prac zgodnie z majacym zastosowanie
przepisem rozporzadzenia (UE) 2021/694.

(10) Do niniejszego rozporzadzenia zastosowanie maja horyzontalne zasady finansowe
przyjete przez Parlament Europejski i Rade na podstawie art. 322 TFUE. Zasady te sg
ustanowione Ww rozporzadzeniu finansowym 1 OKreslaja w szczegdlnosci procedure
uchwalania i wykonywania budzetu Unii oraz przewiduja kontrole odpowiedzialno$ci
podmiotéw upowaznionych do dziatan finansowych. Zasady przyjete na podstawie
art. 322 TFUE obejmuja réwniez ogodlny system warunkowosci stuzacy ochronie
budzetu Unii ustanowiony W rozporzadzeniu Parlamentu Europejskiego i Rady (UE,
Euratom) 2020/2092.

(11) Do celéw nalezytego zarzadzania finansami nalezy ustanowi¢ przepisy szczegélowe
dotyczace przenoszenia niewykorzystanych srodkéw na zobowigzania i srodkdw na
ptatnosci. Z poszanowaniem zasady, ze budzet Unii jest ustalany corocznie,
W niniejszym rozporzadzeniu nalezy — ze wzglgdu na nieprzewidywalny, wyjatkowy
I specyficzny charakter krajobrazu cyberbezpieczenstwa — przewidzie¢ — obok
mozliwo$ci okreslonych W rozporzadzeniu finansowym — mozliwo$¢ przenoszenia
niewykorzystanych $§rodkéw, atym samym maksymalnie zwigkszy¢ zdolno$¢
mechanizmu cyberkryzysowego do wspierania panstw cztonkowskich w skutecznym
zwalczaniu cyberzagrozen.

(12) Aby skuteczniej zapobiega¢ cyberzagrozeniom i Cyberincydentom, ocenia¢ je
| reagowac na nie, nalezy zdoby¢ bardziej kompleksowa wiedze na temat zagrozen dla
aktywow i infrastruktur krytycznych na terytorium Unii, wtym na temat ich
rozmieszczenia geograficznego, wzajemnych potaczen i potencjalnych skutkow
w przypadku cyberatakow majacych wplyw na te infrastruktury. Nalezy wprowadzi¢
wielkoskalowa unijng infrastrukture SOC (,,europejska tarcze cyberbezpieczenstwa”),
sktadajaca si¢ z Kilku interoperacyjnych platform transgranicznych, z ktérych kazda
zrzesza kilka krajowych SOC. Infrastruktura ta powinna stuzy¢ krajowym i unijnym
interesom i potrzebom  w zakresie = cyberbezpieczenstwa,  wykorzystujac
najnowoczesniejszg technologi¢ zaawansowanego gromadzenia danych i narzedzia
analityki, zwickszajac zdolnosci w zakresie wykrywania cyberatakdéw i zarzadzania
nimi oraz zapewniajac orientacje sytuacyjng W czasie rzeczywistym. Infrastruktura ta
powinna stuzy¢ lepszemu wykrywaniu zagrozen cyberbezpieczenstwa i incydentow
W cyberbezpieczenstwie, a tym samym uzupetniaé¢ i wspiera¢ unijne podmioty i Sieci
odpowiedzialne za zarzadzanie kryzysowe w Unii, w szczegdlnosci europejska sie¢
organizacji tacznikowych do spraw kryzysow cyberbezpieczenstwa (,,EU-
CyCLONe”), zdefiniowang w dyrektywie Parlamentu Europejskiego i Rady (UE)
2022/25552,

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow
na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
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Kazde panstwo cztonkowskie powinno wyznaczy¢ na szczeblu krajowym podmiot
publiczny, ktérego zadaniem bedzie koordynowanie dziatan w zakresie wykrywania
cyberzagrozen W tym panstwie cztonkowskim. Te krajowe SOC powinny petnié
funkcje punktu odniesienia ipunktu dostgpu na szczeblu krajowym do celow
uczestnictwa w europejskiej tarczy cyberbezpieczenstwa oraz powinny zapewniac, aby
informacje o cyberzagrozeniach uzyskiwane od podmiotéw publicznych i prywatnych
skutecznie i sprawnie wymieniano i gromadzono na szczeblu krajowym.

W ramach europejskiej tarczy cyberbezpieczenstwa nalezy ustanowié szereg
transgranicznych centréw monitorowania bezpieczenstwa (,transgraniczne SOC”).
Powinny one zrzesza¢ krajowe SOC z co najmniej trzech panstw cztonkowskich, tak
aby mozna byto W pelni osiggnaé¢ korzysci ptynace z transgranicznego wykrywania
zagrozen, wymiany informacji na ich temat izarzadzania nimi. Ogélnym celem
transgranicznych SOC powinno by¢ zwiekszanie zdolnosci w zakresie analizy
I wykrywania zagrozen cyberbezpieczenstwa oraz zapobiegania im, wspieranie
generowania wysokiej jakosci danych wywiadowczych dotyczacych zagrozen
cyberbezpieczenstwa, W szczegdlnosci w drodze wymiany danych z réznych zrodet
publicznych lub prywatnych, atakze przez dzielenie si¢ najnowocze$niejszymi
narzedziami iich wspdlne uzywanie oraz wspdlne rozwijanie zdolnoSci w zakresie
wykrywania i analizy tych zagrozen oraz zapobiegania im w zaufanym otoczeniu.
Powinny one zapewni¢ nowe dodatkowe zdolno$ci, opierajac si¢ na istniejgcych SOC,
zespolach reagowania na incydenty bezpieczenstwa komputerowego (,,CSIRT”)
I innych odpowiednich podmiotach oraz uzupetniajac je.

Na szczeblu krajowym monitorowanie, wykrywanie ianalize cyberzagrozen
zazwyczaj zapewniaja SOC funkcjonujace W podmiotach publicznych i prywatnych
w potaczeniu z CSIRT. Ponadto CSIRT wymieniajg informacje w kontekscie sieci
CSIRT zgodnie z dyrektywa (UE) 2022/2555. Transgraniczne SOC powinny stanowic¢
nowg zdolno$¢, ktora jest uzupetieniem sieci CSIRT, przez gromadzenie danych na
temat zagrozen cyberbezpieczenstwa od podmiotow publicznych i prywatnych oraz
wymienianie takich danych, zwigkszanie warto$ci takich danych dzigki analizie
eksperckiej oraz wspdlnie nabytym infrastrukturom i najnowoczes$niejszym
narzedziom oraz poprzez wkitad w rozwdj zdolnosci i suwerennosci technologicznej
Unii.

Transgraniczne SOC powinny dziata¢ jako centralny punkt, ktory umozliwia szerokie
gromadzenie odpowiednich danych, wtym danych wywiadowczych na temat
cyberzagrozen, oraz pozwala na rozpowszechnianie informacji 0 zagrozeniach wsrod
duzej izréznicowanej grupy podmiotow (np. zespotdw reagowania na incydenty
komputerowe (,,CERT”), CSIRT, osrodkéw wymiany i analizy informacji (,,ISAC”),
operatoréw infrastruktury krytycznej). Informacje wymieniane mi¢dzy uczestnikami
transgranicznego SOC mogltyby obejmowaé dane zsieci iczujnikéw, dane
wywiadowcze 0 zagrozeniach, oznaki naruszenia integralnosci oraz informacje
kontekstowe na temat incydentow, zagrozen i podatnosci. Ponadto transgraniczne
SOC powinny roéwniez zawieraC umowy O WSpolpracy z innymi transgranicznymi
SOC.

Wspolna orientacja sytuacyjna wsrod wilasciwych organéw jest niezbednym
warunkiem gotowosci i koordynacji w calej Unii w odniesieniu do powaznych

rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).
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incydentow w cyberbezpieczenstwie i incydentdw w cyberbezpieczenstwie na duzg
skale. Dyrektywa (UE) 2022/2555 ustanowiono EU-CyCLONe, aby pomagac
w skoordynowanym zarzgdzaniu na szczeblu operacyjnym incydentami i Sytuacjami
kryzysowymi w cyberbezpieczenstwie na duza skale oraz zapewnia¢ regularng
wymiane odpowiednich informacji miedzy panstwami cztonkowskimi a instytucjami,
organami i jednostkami organizacyjnymi Unii. W zaleceniu (UE) 2017/1584
w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na
duzg skalg¢ uwzgledniono role wszystkich odpowiednich podmiotow. W dyrektywie
(UE) 2022/2555 przypomniano réwniez 0 odpowiedzialnosci Komisji w ramach
Unijnego Mechanizmu Ochrony Ludnosci (,,UMOL”) ustanowionego decyzja
Parlamentu Europejskiego i Rady 1313/2013/UE oraz o0 Spoczywajacej na nicj
odpowiedzialnosci za przedstawianie sprawozdan analitycznych dotyczacych
uzgodnien na potrzeby mechanizmu reagowania na szczeblu politycznym
w sytuacjach kryzysowych (,,IPCR”) na podstawie decyzji wykonawczej (UE)
2018/1993. W zwigzku z tym w sytuacjach, w ktorych transgraniczne SOC uzyskaja
informacje dotyczace potencjalnego lub trwajacego incydentu W cyberbezpieczenstwie
na duzg skalg, powinny przekazywaé istotne informacje EU-CyCLONEe, sieci CSIRT
I Komisji. W szczegolnosci, w zaleznosci od sytuacji, przekazywane informacje moga
obejmowaé informacje techniczne, informacje na temat charakteru i motywow
sprawcy lub potencjalnego sprawcy ataku oraz informacje nietechniczne wyzszego
szczebla na temat potencjalnego lub trwajacego incydentu W cyberbezpieczenstwie na
duza skale. Wtym kontek$cie nalezy zwrdci¢ nalezyta uwage na zasade
ograniczonego dostepu oraz potencjalnie poufny charakter wymienianych informac;ji.

Podmioty uczestniczace W europejskiej tarczy cyberbezpieczenstwa powinny
zapewni¢ wysoki poziom interoperacyjno$ci miedzy sobg, wtym w stosownych
przypadkach w odniesieniu do formatéw danych, taksonomii, narzedzi przetwarzania
i analizy danych oraz bezpiecznych kanatéw komunikacji, minimalnego poziomu
bezpieczenstwa warstwy aplikacji, tablicy wskaznikow orientacji sytuacyjnej oraz
samych wskaznikow. Przy przyjmowaniu wspoélnej taksonomii i opracowywaniu
wzoru sprawozdan sytuacyjnych na potrzeby opisywania technicznej przyczyny
i skutkow incydentdw w cyberbezpieczenstwie nalezy uwzglednié trwajace prace nad
zglaszaniem incydentow w kontekscie wdrazania dyrektywy (UE) 2022/2555.

Aby umozliwi¢ prowadzong na duza skal¢ wymian¢ danych na temat zagrozen
cyberbezpieczenstwa pochodzacych zréznych zrodet w zaufanym Srodowisku,
podmioty uczestniczace W europejskiej tarczy cyberbezpieczefstwa powinny by¢
wyposazone W najnowoczesniejsze 1 Wysoce bezpieczne narzedzia, sprzet
I infrastruktury. Powinno to umozliwi¢ poprawe zdolnosci zbiorowego wykrywania
incydentow iterminowe ostrzeganie organdéw i odpowiednich  podmiotow,
w szczegdlnosci dzigki wykorzystaniu najnowszych technologii sztucznej inteligencji
i analityki danych.

Dzigki gromadzeniu i udostgpnianiu danych oraz ich wymianie europejska tarcza
cyberbezpieczenstwa powinna zwigkszy¢ suwerennos¢ technologiczng Unii. Laczenie
wyselekcjonowanych danych wysokiej jakosci powinno réwniez przyczyni¢ si¢ do
rozwoju zaawansowanych narze¢dzi sztucznej inteligencji i analityki danych. Nalezy to
utatwiac przez polaczenie europejskiej tarczy cyberbezpieczenstwa
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z ogllnocuropejska  infrastrukturg  obliczen  wielkiej  skali  ustanowiong
rozporzadzeniem Rady (UE) 2021/1173%3,

Chociaz europejska tarcza cyberbezpieczenstwa jest projektem cywilnym, spoteczno$é
zajmujgca si¢ cyberobrong moglaby skorzysta¢ na poprawie cywilnych zdolnosci
w zakresie wykrywania i orientacji sytuacyjnej do celéw ochrony infrastruktury
krytycznej. Transgraniczne SOC, przy wsparciu Komisji i Europejskiego Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa (,,ECCC”) oraz we wspotpracy
z Wysokim Przedstawicielem Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa
(,,wysoki przedstawiciel”), powinny stopniowo opracowywac specjalne protokotly
I standardy, aby umozliwi¢ wspoétprace ze spotecznoscia zajmujaca si¢ cyberobrona,
wtym warunki weryfikacji ibezpieczenstwa. Rozwojowi europejskiej tarczy
cyberbezpieczenistwa powinna towarzyszy¢ refleksja umozliwiajagca przyszia
wspolprace z sieciami i platformami odpowiedzialnymi za wymiane informacji
W spotecznos$ci zajmujacej si¢ cyberobrong, W Scistej wspolpracy z wysokim
przedstawicielem.

Wymiana informacji miedzy uczestnikami europejskiej tarczy cyberbezpieczenstwa
powinna by¢ zgodna z obowigzujacymi wymogami prawnymi, W Szczegdlnosci
z unijnymi i krajowymi przepisami o ochronie danych, atakze z unijnymi regutami
konkurencji regulujagcymi wymiane informacji. Odbiorca informacji powinien
wdrozy¢ — 0 ile konieczne jest przetwarzanie danych osobowych — $rodki techniczne
i organizacyjne chronigce prawa iwolnosci osob, ktorych dane dotycza, oraz
zniszczy¢ dane, gdy tylko przestang one by¢ niezbedne do okreslonego celu,
i poinformowa¢ organ udostepniajacy dane o ich zniszczeniu.

Bez uszczerbku dla art. 346 TFUE wymiana informacji, ktore zgodnie z przepisami
unijnymi lub krajowymi majg status informacji poufnych, powinna by¢ ograniczona
do tego, co jest istotne i proporcjonalne do celéw tej wymiany. Podczas wymiany
takich informacji nalezy zachowaé poufnos¢ informacji oraz chroni¢ bezpieczefstwo
i interesy handlowe danych podmiotéw, z pelnym poszanowaniem tajemnic
handlowych i tajemnic przedsi¢biorstwa.

W zwigzku z rosnagcym ryzykiem i rosngca liczbg cyberincydentow majacych wplyw
na panstwa cztonkowskie konieczne jest ustanowienie instrumentu wsparcia
kryzysowego, aby poprawi¢ odpornos¢ Unii na powazne incydenty
w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza skale oraz
uzupehi¢ dziatania panstw czlonkowskich wsparciem finansowym Ww sytuacjach
nadzwyczajnych na potrzeby gotowosci, reagowania i natychmiastowego
przywrdcenia funkcjonowania ustug kluczowych. Instrument ten powinien umozliwiaé
szybkie wdrazanie pomocy W okreslonych okolicznosciach i na jasnych warunkach
oraz uwazne monitorowanie | wnikliwg ocene sposobu wykorzystania zasobow. O ile
podstawowa  odpowiedzialno§¢ za  zapobieganie incydentom i kryzysom
W Ccyberbezpieczenstwie spoczywa na panstwach czlonkowskich, mechanizm
cyberkryzysowy propaguje solidarno$¢ miedzy panstwami cztonkowskimi zgodnie
z art. 3 ust. 3 Traktatu o Unii Europejskiej (,,Traktat UE”).

Mechanizm cyberkryzysowy powinien zapewnia¢ panstwom cztonkowskim wsparcie
uzupehiajgce ich wiasne $rodki izasoby oraz inne istniejgce mozliwo$ci wsparcia

13 Rozporzadzenie Rady (UE) 2021/1173 zdnia 13 lipca 2021r. wsprawie ustanowienia Wspolnego
Przedsiewziecia w dziedzinie Europejskich Obliczen Wielkiej Skali i uchylajace rozporzadzenie (UE)
2018/1488 (Dz.U. L 256 z 19.7.2021, s. 3).
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w przypadku reagowania na powazne incydenty W Cyberbezpieczenstwie i incydenty
w cyberbezpieczenstwie na duzg skale oraz natychmiastowego usuwania ich skutkow,
takie jak: ustugi $wiadczone przez Agencje Unii  Europejskiej ds.
Cyberbezpieczenstwa (,,ENISA”) zgodnie z jej mandatem, skoordynowana reakcja
i pomoc ze strony sieci CSIRT, wsparcie ze strony EU-CyCLONe na potrzeby
zmniejszenia zagrozen, a takze wzajemna pomoc mi¢dzy panstwami cztonkowskimi,
w tym w kontekscie art. 42 ust. 7 Traktatu UE, zespoly szybkiego reagowania na
cyberincydenty w ramach PESCO! i zespoly szybkiego reagowania na zagrozenia
hybrydowe. W mechanizmie tym nalezy uwzgledni¢ potrzebe zapewnienia
dostepnosci specjalistycznych $rodkow wspierajacych gotowo$¢ i reagowanie na
incydenty w cyberbezpieczenstwie w catej Unii i w panstwach trzecich.

Instrument ten pozostaje bez wuszczerbku dla procedur iram koordynowania
reagowania kryzysowego na szczeblu Unii, w szczegolnosci UMOL®Y, IPCR®
i dyrektywy (UE) 2022/2555. Moze on wnosi¢ wkiad w dziatania realizowane
w kontekscie art. 42 ust. 7 Traktatu UE lub w sytuacjach okreslonych w art. 222 TFUE
lub uzupehiaé¢ takie dzialania. Stosowanie tego instrumentu powinno by¢ réowniez
skoordynowane, w stosownych przypadkach, z wdrazaniem $rodkéw z zestawu
narzgdzi dla dyplomacji cyfrowe;.

Wsparcie udzielane na podstawie niniejszego rozporzadzenia powinno wspomagac
I uzupetnia¢ dziatania podejmowane przez panstwa czlonkowskie na szczeblu
krajowym. W tym celu nalezy zapewni¢ $cista wspotprace i konsultacje migdzy
Komisjg a zainteresowanym panstwem cztonkowskim. Wnioskujac 0 wsparcie
wramach mechanizmu cyberkryzysowego, panstwo czlonkowskie powinno
przedstawi¢ odpowiednie informacje uzasadniajgce potrzebe wsparcia.

W dyrektywie (UE) 2022/2555 zobowigzano panstwa cztonkowskiego do
wyznaczenia lub ustanowienia co najmniej jednego organu ds. zarzadzania
kryzysowego w cyberbezpieczenstwie i do zapewnienia tym organom odpowiednich
zasobow, aby organy te mogly efektywnie i skutecznie wykonywaé powierzone im
zadania. Zobowigzano W niej rowniez panstwa cztonkowskie do okreslenia zdolnosci,
zasobOw i procedur, ktére mozna wykorzysta¢ w razie sytuacji kryzysowej, jak
rowniez do przyjecia krajowego planu reagowania na incydenty i sytuacje kryzysowe
W cyberbezpieczenstwie na duzg skale, w ktérym okresla si¢ cele itryb zarzadzania
incydentami i zarzadzania kryzysowego W cyberbezpieczenstwie na duza skale.
Panstwa cztonkowskie sg rowniez zobowigzane do ustanowienia co najmniej jednego
CSIRT, ktéry jest odpowiedzialny za obstuge incydentow zgodnie z wyraznie
okreslong procedurg i obejmuje co najmniej sektory, podsektory i rodzaje podmiotéw
wchodzace w zakres stosowania tej dyrektywy, oraz do zapewnienia, aby CSIRT
dysponowaty odpowiednimi zasobami, tak aby mogty skutecznie realizowaé swoje
zadania. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla roli Komisji
W zapewnianiu  przestrzegania przez panstwa czlonkowskie  obowigzkow
wynikajacych z dyrektywy (UE) 2022/2555. Mechanizm cyberkryzysowy powinien

14

15

16

Decyzja Rady (WPZiB) 2017/2315 z dnia 11 grudnia 2017 r. w sprawie ustanowienia stalej wspotpracy
strukturalnej (PESCO) oraz ustalenia listy uczestniczacych W niej panstw cztonkowskich.

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie
Unijnego Mechanizmu Ochrony Ludnoéci (Dz.U. L 347 z 20.12.2013, s. 924).

Zintegrowane uzgodnienia UE dotyczgce reagowania na szczeblu politycznym w sytuacjach
kryzysowych (IPCR) i zgodnie z zaleceniem Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r.
w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg skalg.
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zapewnia¢ pomoc W zakresie dziatan majacych na celu zwigkszenie gotowosci, a takze
dziatan w zakresie reagowania na incydenty w celu ztagodzenia skutkow powaznych
incydentow w cyberbezpieczenstwie i incydentdw w cyberbezpieczenstwie na duzg
skale, wsparcia natychmiastowego usuwania ich skutkow lub przywrécenia
funkcjonowania ustug kluczowych.

Aby propagowaé spojne podejscie | zwickszy¢ bezpieczenstwo w catej Unii i na jej
rynku  wewnetrznym, W ramach  dziatah  w zakresie  gotowosci  nalezy
w skoordynowany sposOb  wspiera¢ testowanie i0cen¢ cyberbezpieczenstwa
podmiotow dziatajagcych w sektorach wysoce krytycznych okre§lonych zgodnie
z dyrektywa (UE) 2022/2555. W tym celu Komisja, przy wsparciu ENISA i1 we
wspotpracy z grupg wspotpracy NIS ustanowiong na mocy dyrektywy (UE)
2022/2555, powinna regularnie okres$la¢ odpowiednie sektory lub podsektory, ktore
moga kwalifikowa¢ si¢ do otrzymania wsparcia finansowego na skoordynowane
testowanie na szczeblu Unii. Sektory lub podsektory nalezy wybiera¢ z zatacznika I do
dyrektywy (UE) 2022/2555 (,sektory kluczowe”). Skoordynowane testowanie
powinno opiera¢ si¢ na wspolnych scenariuszach ryzyka iwspolnych metodykach.
Przy wyborze sektordw iopracowywaniu scenariuszy ryzyka nalezy uwzglednic¢
odpowiednie ogblnounijne oceny ryzyka iscenariusze ryzyka, wtym potrzebe
unikania powielania dziatan, mi¢dzy innymi ocen¢ ryzyka i scenariusze ryzyka,
o ktére zaapelowano w konkluzjach Rady o rozwijaniu pozycji Unii Europejskiej
w kwestiach cyberprzestrzeni iktore maja przeprowadzi¢ Komisja, wysoki
przedstawiciel igrupa wspolpracy NIS, w koordynacji z odpowiednimi organami
i agencjami cywilnymi i wojskowymi oraz ustanowionymi sieciami, wtym EU-
CyCLONe, atakze oceng ryzyka zwigzanego z sieciami i infrastrukturami tgcznosci,
0 ktéra to ocen¢ zaapelowano we wspdOlnym ministerialnym wezwaniu z Nevers
i ktOra przeprowadzita grupa wspotpracy NIS przy wsparciu Komisji i ENISA oraz we
wspolpracy z Organem Europejskich Regulatorow tacznosci  Elektronicznej
(BEREC), skoordynowane oceny ryzyka, ktore majg zosta¢ przeprowadzone na
podstawie art. 22 dyrektywy (UE) 2022/2555, oraz testowanie operacyjnej odpornosci
cyfrowej przewidziane w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2022/2554%, Przy wyborze sektoréw nalezy réwniez uwzgledni¢ zalecenie Rady
w sprawie ogdlnounijnego skoordynowanego podejscia do kwestii wzmocnienia
odpornosci infrastruktury krytyczne;.

Ponadto w ramach mechanizmu cyberkryzysowego nalezy oferowaé wsparcie innych
dziatan w zakresie gotowosci i wsparcie gotowosci W innych sektorach, nieobjetych
skoordynowanym testowaniem podmiotow dzialajacych w sektorach wysoce
krytycznych. Dzialania te moga obejmowa¢ roéznego rodzaju krajowe dziatania
zwigzane Z gotowoscia.

Mechanizm cyberkryzysowy powinien réwniez zapewnia¢ wsparcie dziatan
w zakresie reagowania na incydenty wcelu zlagodzenia skutkow powaznych
incydentow w cyberbezpieczenstwie i incydentdw w cyberbezpieczenstwie na duza
skale, wsparcia natychmiastowego usuwania ich skutkOw lub przywrocenia
funkcjonowania ustug kluczowych. W stosownych przypadkach powinien on
uzupelnia¢ UMOL, aby zapewni¢ kompleksowe podej$cie do reagowania na skutki
incydentow w cyberbezpieczenstwie dla obywateli.

17

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego izmieniajace rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011.
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Mechanizm cyberkryzysowy powinien wspiera¢é pomoc udzielang przez panstwa
cztonkowskie panstwu cztonkowskiemu dotknigtemu powaznym incydentem
W cyberbezpieczenstwie lub incydentem w cyberbezpieczenstwie na duzg skale, w tym
za posrednictwem sieci CSIRT, o ktdrej mowa w art. 15 dyrektywy (UE) 2022/2555.
Udzielajace pomocy panstwa czlonkowskie powinny mie¢ mozliwos¢ sktadania
wnioskOw 0 pokrycie kosztow zwigzanych 2z wysytaniem zespolow ekspertow
w ramach wzajemnej pomocy. Koszty kwalifikowalne mogg obejmowaé koszty
podrozy, zakwaterowania i diety dziennej ekspertow ds. cyberbezpieczenstwa.

Nalezy stopniowo tworzy¢ rezerwe cyberbezpieczenstwa na szczeblu Unii, sktadajaca
si¢ z ustug oferowanych przez prywatnych dostawcow ustug zarzadzanych w zakresie
bezpieczenstwa, aby wspieraé reagowanie I natychmiastowe usuwanie skutkow
w przypadku powaznych incydentéw W cyberbezpieczenstwie lub incydentow
W cyberbezpieczenstwie na duzg skalg. Unijna rezerwa cyberbezpieczenstwa powinna
zapewnia¢  dostepno$¢  igotowos¢  ustug.  Ustlugi  zunijnej  rezerwy
cyberbezpieczenstwa powinny shuzy¢ wspieraniu organéw krajowych w udzielaniu
pomocy dotknietym incydentami podmiotom dziatajacym w sektorach krytycznych
lub wysoce krytycznych jako uzupelnienie dzialan tych organéw na szczeblu
krajowym. Wnioskujac 0 wsparcie z unijnej rezerwy cyberbezpieczenstwa, panstwa
cztonkowskie powinny wskaza¢ wsparcie udzielone na szczeblu krajowym
podmiotowi dotknigtemu incydentem, ktore nalezy uwzgledni¢ przy ocenie wniosku
panstwa cztonkowskiego. Ustugi z unijnej rezerwy cyberbezpieczenstwa moga
robwniez stuzyé zapewnieniu wsparcia instytucjom, organom i jednostkom
organizacyjnym Unii na podobnych warunkach.

Na potrzeby wyboru prywatnych dostawcow ushug do $wiadczenia ustug w kontekscie
unijnej rezerwy cyberbezpieczenstwa konieczne jest ustanowienie zestawu
minimalnych kryteriow, ktore nalezy uwzgledni¢ w zaproszeniu do sktadania ofert na
potrzeby wyboru tych dostawcow ustug, tak aby zapewni¢ zaspokojenie potrzeb
organdéw panstw cztonkowskich i podmiotéw dziatajacych w sektorach krytycznych
lub wysoce krytycznych.

Aby wesprze¢ tworzenie unijnej rezerwy cyberbezpieczenstwa, Komisja moglaby
rozwazy¢ zwrocenie si¢ do ENISA 0 przygotowanie propozycji programu certyfikacji
na podstawie rozporzadzenia (UE) 2019/881 w odniesieniu do ustug zarzgdzanych
w zakresie bezpieczenstwa W obszarach objetych mechanizmem cyberkryzysowym.

Aby wspiera¢ osiggnigcie celOw niniejszego rozporzadzenia, ktéore obejmuja
propagowanie wspOlnej orientacji sytuacyjnej, zwigkszanie odpornosci Unii
i umozliwianie skutecznego reagowania na powazne incydenty
W cyberbezpieczenstwie 1 incydenty w cyberbezpieczenstwie na duzg skalg, EU-
CyCLONe, sie¢ CSIRT lub Komisja powinny mie¢ mozliwos¢ zwrocenia si¢ do
ENISA o dokonanie przegladu ioceny zagrozen, podatnosci i dziatan tagodzacych
w odniesieniu do konkretnego powaznego incydentu W cyberbezpieczenstwie lub
incydentu w cyberbezpieczenstwie na duzg skalg. Po zakonczeniu przegladu i oceny
incydentu ENISA powinna przygotowac sprawozdanie z przegladu incydentu we
wspotpracy z odpowiednimi zainteresowanymi stronami, w tym z przedstawicielami
sektora prywatnego, panstwami cztonkowskimi, Komisjg iinnymi odpowiednimi
instytucjami, organami i jednostkami organizacyjnymi UE. Jezeli chodzi o0 sektor
prywatny, ENISA opracowuje kanaly wymiany informacji z wyspecjalizowanymi
dostawcami, w tym z dostawcami i sprzedawcami rozwigzan zarzadzanych w zakresie
bezpieczenstwa, aby realizowa¢ misj¢ ENISA polegajaca na osiagnigciu wysokiego
wspolnego poziomu cyberbezpieczenstwa W catej Unii. Sprawozdanie z przegladu
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konkretnych incydentow, sporzadzone we wspolpracy z zainteresowanymi stronami,
w tym z sektorem prywatnym, powinno stuzy¢ ocenie przyczyn i skutkdw incydentu
po jego wystgpieniu oraz dziatan lagodzacych te skutki. Szczeg6lng uwage nalezy
zwroci¢ na spostrzezenia i doswiadczenia przekazywane przez dostawcow ustug
zarzadzanych W zakresie bezpieczenstwa, ktorzy spelniajg warunki najwyzszej
uczciwosci zawodowej, bezstronnosci |wymaganej fachowej wiedzy technicznej
zgodnie z wymogami niniejszego rozporzadzenia. Sprawozdanie nalezy dostarczy¢
EU-CyCLONEe, sieci CSIRT i Komisji i powinno ono stanowi¢ wklad wich prace.
W przypadku gdy incydent dotyczy panstwa trzeciego, Komisja udostepni
sprawozdanie rowniez wysokiemu przedstawicielowi.

Biorgc pod uwage nieprzewidywalny charakter atakéw na cyberbezpieczenstwo oraz
fakt, ze czgsto nie sg one ograniczone do konkretnego obszaru geograficznego
| stwarzajg wysokie ryzyko rozprzestrzenienia si¢, zwiekszenie odpornosci panstw
sgsiadujacych iich zdolnosci do skutecznego reagowania na powazne incydenty
W cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duzg skale przyczynia
si¢ do ochrony calej Unii. W zwigzku ztym panstwa trzecie stowarzyszone
z programem ,,Cyfrowa Europa” mogg otrzyma¢ wsparcie Zunijnej rezerwy
cyberbezpieczenstwa, jezeli jest to przewidziane w odpowiednim uktadzie
o0 stowarzyszeniu ztym programem. Unia powinna wspiera¢ finansowanie dla
stowarzyszonych panstw trzecich w ramach odpowiednich partnerstw i instrumentow
finansowania przeznaczonych dla tych panstw. Wsparcie powinno obejmowaé ustugi
W obszarze reagowania na powazne incydenty W cyberbezpieczenstwie lub incydenty
W cyberbezpieczenstwie na duza skale oraz natychmiastowego usuwania skutkow
takich incydentow. Warunki okreslone W niniejszym rozporzadzeniu w odniesieniu do
unijnej rezerwy cyberbezpieczenstwa i zaufanych dostawcow powinny mieé
zastosowanie do udzielania wsparcia panstwom trzecim stowarzyszonym
z programem ,,Cyfrowa Europa”.

W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia
nalezy powierzy¢ Komisji uprawnienia wykonawcze do okre§lenia warunkow
interoperacyjnosci mi¢dzy transgranicznymi SOC; okreslenia ustalen proceduralnych
dotyczacych wymiany informacji migdzy transgranicznymi SOC a podmiotami
unijnymi na temat potencjalnego lub trwajgcego incydentu W cyberbezpieczenstwie na
duza skale; ustanowienia wymogoéw technicznych zapewniajacych bezpieczenstwo
europejskiej tarczy cyberbezpieczenstwa; okreslenia rodzaju i liczby ustug reagowania
wymaganych do celow unijnej rezerwy cyberbezpieczenstwa; oraz doprecyzowania
szczegdtowych ustalen dotyczacych przyznawania ustug wsparcia z unijnej rezerwy
cyberbezpieczenstwa. Uprawnienia te powinny by¢ wykonywane zgodnie
z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 182/2011.

Cel niniejszego rozporzadzenia mozna lepiej osiggnaé na poziomie Unii niz panstw
cztonkowskich. W zwigzku z tym Unia moze podja¢ dziatania zgodnie z zasadami
pomocniczosci 1 proporcjonalnosci okreslonymi w art. 5 Traktatu o Unii Europejskiej.
Niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do osiggni¢cia tego
celu,
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PRZYJMUJA NINIEJSZE ROZPORZADZENIE:
Rozdzial |

CELE OGOLNE, PRZEDMIOT I DEFINICJE

Artykut 1
Przedmiot i cele

1. Niniejszym rozporzadzeniem ustanawia si¢ srodki majace na celu zwiekszenie zdolno$ci
w Unii  wzakresie = wykrywania  zagrozen  cyberbezpieczenstwa i incydentow
W cyberbezpieczenstwie oraz przygotowywania si¢ |reagowania na takie zagrozenia
I incydenty, w szczego6lnosci przez nastepujace dziatania:

a) wprowadzenie  ogolnoeuropejskiej  infrastruktury  centrow  monitorowania
bezpieczenstwa (,,europejska tarcza cyberbezpieczenstwa”) w celu zbudowania
I wzmocnienia wspolnych zdolno$ci w zakresie wykrywania i orientacji sytuacyjnej;

b) stworzenie mechanizmu cyberkryzysowego, aby wesprze¢ panstwa cztonkowskie
W przygotowaniu si¢ na powazne incydenty W Cyberbezpieczenstwie i incydenty
W cyberbezpieczenstwie na duzg skalg, w reagowaniu na nie i w natychmiastowym
usuwaniu ich skutkow;

C) ustanowienie europejskiego mechanizmu przegladu incydentow
w cyberbezpieczenstwie na potrzeby przegladu i oceny powaznych incydentow lub
incydentéw na duzg skale.

2. Celem niniejszego rozporzadzenia jest zwigkszenie solidarno$ci na szczeblu unijnym przez
nastepujace cele szczegdtowe:

a) wzmocnienie wspolnego unijnego wykrywania cyberzagrozen i cyberincydentow
oraz poprawa orientacji sytuacyjnej wtej dziedzinie, co umozliwi wzmocnienie
konkurencyjnej pozycji sektorow przemystu iustug w Unii w catej gospodarce
cyfrowej oraz wniesienie wktadu w suwerennos¢ technologiczng Unii w dziedzinie
cyberbezpieczenstwa;

b) zwigkszenie gotowosci podmiotow dziatajacych w sektorach krytycznych iwysoce
krytycznych w catej Unii oraz poglebienie solidarnosci dzigki rozwijaniu wspolnych
zdolnos$ci W zakresie reagowania na powazne incydenty W cyberbezpieczenstwie lub
incydenty w cyberbezpieczenstwie na duzg skalg, miedzy innymi dzigki

udostepnieniu unijnego wsparcia W reagowaniu na incydenty
w cyberbezpieczenstwie panstwom trzecim stowarzyszonym W ramach programu
,Cyfrowa Europa”;

C) zwigkszenie odpornos$ci Unii 1 przyczynianie si¢ do skutecznej reakcji poprzez

przeglad iocene powaznych incydentoéw lub incydentow na duza skale, w tym
wycigganie wnioskow i w stosownych przypadkach wydawanie zalecen.

3. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla gtownej odpowiedzialnosci panstw
cztonkowskich za bezpieczenstwo narodowe, bezpieczenstwo publiczne oraz za zapobieganie
przestepstwom, prowadzenie postgpowan W ich sprawie, ich wykrywanie i Sciganie.
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Artykut 2

Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

mtransgraniczne centrum monitorowania bezpieczenstwa” (,transgraniczny
SOC”) oznacza wiclokrajowg platforme, ktora taczy w skoordynowanej strukturze
sieciowej krajowe SOC z co najmniej trzech panstw cztonkowskich tworzacych
konsorcjum  przyjmujagce  iktbra ma  zapobiega¢  cyberzagrozeniom
I cyberincydentom oraz wspieraé generowanie wysokiej jakosci danych
wywiadowczych, w szczeg6lnosci w drodze wymiany danych zréznych zrodet
publicznych i prywatnych, atakze przez dzielenie si¢ najnowocze$niejszymi
narzedziami oraz wspolne rozwijanie zdolnosci w zakresie wykrywania i analizy
tych zagrozen i incydentéw oraz zapobiegania im i ochrony przed nimi w zaufanym
otoczeniu,

»podmiot publiczny” oznacza podmiot prawa publicznego zdefiniowany w art. 2
ust. 1 pkt 4 dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE*®;

,konsorcjum przyjmujace” oznacza konsorcjum skladajagce si¢ z panstw
uczestniczacych, reprezentowanych przez krajowe SOC, ktore zgodzily si¢ utworzy¢
narzg¢dzia i infrastrukture na potrzeby transgranicznego SOC i jego funkcjonowania
oraz wnie$¢ wklad w nabycie tych narzedzi i infrastruktury;

»podmiot” oznacza podmiot zdefiniowany wart.6 pkt38 dyrektywy (UE)
2022/2555;

»podmioty dzialajace w sektorach Kkrytycznych lub wysoce Kkrytycznych”
oznaczaja rodzaje podmiotdéw wymienione W zatgczniku I izalgczniku II do
dyrektywy (UE) 2022/2555;

»cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane wart.2 pkt8
rozporzadzenia (UE) 2019/881;

»spowazny incydent w cyberbezpieczenstwie” oznacza incydent
W cyberbezpieczenstwie spetniajacy kryteria okre$lone w art. 23 ust. 3 dyrektywy
(UE) 2022/2555;

»incydent w cyberbezpieczenstwie na duza skale” oznacza incydent zdefiniowany
w art. 6 pkt 7 dyrektywy (UE) 2022/2555;

»Zotowos¢” oznacza stan przygotowania i zdolnosci do zapewnienia skutecznego
szybkiego reagowania na powazny incydent W cyberbezpieczenstwie lub incydent
w cyberbezpieczenstwie na duza skale, ktory to stan jest osiggnigty W wyniku
podjetych uprzednio dziatan w zakresie oceny ryzyka i monitorowania;

Hreakcja” oznacza dziatanie W przypadku powaznego incydentu
W cyberbezpieczenstwie lub incydentu w cyberbezpieczenstwie na duzg skale,

18

Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien
publicznych, uchylajgca dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65).
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w trakcie takiego incydentu lub po nim w celu zaradzenia jego natychmiastowym
i krotkoterminowym negatywnym skutkom;

11) wzaufani dostawcy” oznaczaja dostawcoOw ustug zarzadzanych w zakresie
bezpieczenstwa zdefiniowanych wart. 6 pkt40 dyrektywy (UE) 2022/2555,
wybranych zgodnie z art. 16 niniejszego rozporzadzenia.

Rozdzial 11
EUROPEJSKA TARCZA CYBERBEZPIECZENSTWA

Artykut 3

Ustanowienie europejskiej tarczy cyberbezpieczenstwa

1. Wcelu rozwijania zaawansowanych zdolno$ci w Unii w zakresie wykrywania,
analizowania i przetwarzania danych dotyczacych cyberzagrozen i cyberincydentéw w Unii
ustanawia si¢ wzajemnie polaczong ogdlnoeuropejska infrastrukture centrdw monitorowania
bezpieczenstwa (,,europejska tarcza cyberbezpieczenstwa). W jej sktad wchodzg wszystkie
krajowe centra monitorowania bezpieczenstwa (,,krajowe SOC”) oraz transgraniczne centra
monitorowania bezpieczenstwa (,,transgraniczne SOC”).

Dziatania stuzgce wdrazaniu europejskiej tarczy cyberbezpieczenstwa wspiera si¢ ze srodkow
programu ,,Cyfrowa Europa” irealizuje zgodnie zrozporzadzeniem (UE) 2021/694,
W szczegodlnosci zgodnie z jego celem szczegdtowym nr 3.

2. Europejska tarcza cyberbezpieczenstwa:

a) gromadzi i udostepnia dane na temat cyberzagrozen i cyberincydentéw z r6znych
zrodet za posrednictwem transgranicznych SOC;

b) generuje wysokiej jakosci i uzyteczne operacyjnie informacje i dane wywiadowcze
dotyczace  cyberzagrozen,  wykorzystujac = najnowocze$niejsze  narzedzia,
w szczegblnosci sztuczng inteligencje i technologie analityki danych;

¢) przyczynia si¢ do lepszej ochrony przed cyberzagrozeniami i lepszego reagowania
na nie;

d) przyczynia si¢ do szybszego wykrywania cyberzagrozen i zapewniania orientacji
sytuacyjnej w catej Unii;

e) udostgpnia ushugi idzialania na rzecz spotecznosci zajmujacej  si¢
cyberbezpieczenstwem w Unii, w tym przyczynia si¢ do rozwoju zaawansowanych
narzedzi sztucznej inteligencji i analityki danych.

Jest ona rozwijana we wspolpracy z ogOlnoeuropejska infrastrukturg obliczen wielkiej skali
ustanowiong na podstawie rozporzadzenia (UE) 2021/1173.
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Artykut 4

Krajowe centra monitorowania bezpieczenstwa

1. Aby uczestniczy¢ W europejskiej tarczy cyberbezpieczenstwa, kazde panstwo cztonkowskie
wyznacza co najmniej jeden krajowy SOC. Krajowy SOC jest podmiotem publicznym.

Ma on zdolno$¢ do petnienia funkcji punktu odniesienia ipunktu dostepu dla innych
organizacji publicznych iprywatnych na szczeblu krajowym wcelu gromadzenia
i analizowania informacji  dotyczacych zagrozen cyberbezpieczenstwa i incydentéw
W cyberbezpieczenstwie oraz wnoszenia wkladu w transgraniczny SOC. Jest on wyposazony
W najnowoczesniejsze technologie wykrywania, agregowania i analizy danych istotnych dla
zagrozen cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie.

2. W nastgpstwie zaproszenia do wyrazenia zainteresowania Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa (,,ECCC”) wybiera krajowe SOC do udziatu,
wraz z ECCC, we wspdlnym zamdwieniu na narzedzia i infrastruktury. ECCC moze przyznaé
wybranym krajowym SOC dotacje na finansowanie funkcjonowania tych narzedzi
i infrastruktur. Wktad finansowy Unii pokrywa do50 % kosztow nabycia narzgdzi
i infrastruktur oraz do 50 % kosztéw operacyjnych, a pozostate koszty pokrywa panstwo
cztonkowskie. Przed rozpoczg¢ciem procedury nabycia narzedzi i infrastruktur ECCC
i krgjowy SOC zawierajg umoweg O przyjeciu | uzytkowaniu regulujacg uzytkowanie tych
narzedzi i infrastruktur.

3. Krajowy SOC wybrany na podstawie ust.2 zobowiazuje si¢ do zlozenia wniosku
0 uczestnictwo w transgranicznym SOC w ciggu dwoch lat od dnia nabycia narzedzi
i infrastruktur lub od dnia otrzymania finansowania w formie dotacji, w zaleznos$ci od tego,
ktora z tych dat przypada wczesniej. Jezeli do tego czasu krajowy SOC nie zostanie
uczestnikiem transgranicznego SOC, nie kwalifikuje si¢ do dodatkowego wsparcia Unii na
mocy niniejszego rozporzadzenia.

Artykut 5

Transgraniczne centra monitorowania bezpieczenstwa

1. Konsorcjum przyjmujace, ktore sktada si¢ z co najmniej trzech panstw cztonkowskich,
reprezentowanych przez krajowe SOC, zobowigzujacych sie do wspolpracy w celu
koordynowania swoich dziatan w zakresie wykrywania cyberatakdw i monitorowania
zagrozen, kwalifikuje si¢ do uczestnictwa W dzialaniach majacych na celu ustanowienie
transgranicznego SOC.

2. W nastepstwie zaproszenia do wyrazenia zainteresowania ECCC wybiera konsorcjum
przyjmujace do udziatlu, wraz z ECCC, we wspdlnym zamoéwieniu na narzedzia
i infrastruktury. ECCC moze przyzna¢ konsorcjum przyjmujagcemu dotacj¢ na finansowanie
funkcjonowania tych narzedzi i infrastruktur. Wktad finansowy Unii pokrywa do 75 %
kosztow nabycia narze¢dzi i infrastruktur oraz do 50 % kosztow operacyjnych, a pozostate
koszty pokrywa konsorcjum przyjmujace. Przed rozpoczeciem procedury nabycia narzedzi
i infrastruktur ECCC i konsorcjum przyjmujace zawieraja umowe 0 przyjeciu i uzytkowaniu
regulujaca uzytkowanie tych narzedzi i infrastruktur.

3. Czlonkowie konsorcjum przyjmujacego zawierajg pisemng umowe¢ konsorcjum okreslajaca
ich wewngtrzne ustalenia dotyczace wykonania umowy 0 przyjeciu i uzytkowaniu.
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4. Transgraniczny SOC jest reprezentowany do celow prawnych przez krajowy SOC pehigcy
funkcje koordynujacego SOC lub przez konsorcjum przyjmujace, jezeli ma ono osobowosé
prawng. Koordynujacy SOC odpowiada za zgodno$¢ z wymogami umowy O przyjeciu
I uzytkowaniu oraz niniejszego rozporzadzenia.

Artykut 6

Wspolpraca i wymiana informacji w ramach transgranicznych SOC i miedzy nimi

1. Cztonkowie konsorcjum przyjmujgcego wymieniajg si¢ istotnymi informacjami w ramach
transgranicznego SOC, w tym informacjami o cyberzagrozeniach, potencjalnych zdarzeniach
dla cyberbezpieczenstwa, podatnosciach, technikach i procedurach, oznakach naruszenia
integralnosci  systemu, wrogich taktykach, atakze informacjami specyficznymi dla
konkretnych agresorow, ostrzezeniami dotyczacymi cyberbezpieczenstwa i zaleceniami
dotyczacymi konfiguracji narzedzi cyberbezpieczenstwa majacych wykrywaé cyberataki,
jezeli wymiana takich informacji:

a) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie,
przywracanie normalnego dzialania po incydentach lub tagodzenie ich skutkow;

b) zwigksza poziom cyberbezpieczenstwa, zwlaszcza przez podnoszenie swiadomosci
na temat cyberzagrozen, ograniczanie lub utrudnianie rozprzestrzeniania si¢
cyberzagrozen, wspieranie roznorodnych zdolnosci do obrony przed nimi,
eliminowanie i ujawnianie podatno$ci, techniki wykrywania zagrozen, ograniczania
ich zasiegu izapobiegania im, strategie ograniczania ryzyka, etapy reagowania
i przywracania normalnego dziatania lub wspieranie badan nad zagrozeniami
prowadzonych ~ wramach  wspotpracy migdzy podmiotami  publicznymi

i prywatnymi.
2. Pisemna umowa konsorcjum, o ktérej mowa w art. 5 ust. 3, okresla:

a) zobowigzanie do udostgpniania znacznej ilosci danych, o ktorych mowa w ust. 1,
oraz warunki wymiany tych informacji;

b) ramy zarzadzania zache¢cajace wszystkich uczestnikow do wymiany informac;ji;

C) cele dotyczace wkladu w rozwo; zaawansowanych narzedzi sztucznej inteligencji

i analityki danych.

3. Aby wspiera¢ wymian¢ informacji miedzy transgranicznymi SOC, transgraniczne SOC
zapewniaja wysoki poziom interoperacyjnosci mi¢dzy sobg. Aby utatwi¢ interoperacyjno$é
miedzy transgranicznymi SOC, Komisja moze w drodze aktow wykonawczych, po
konsultacji z ECCC, okres$li¢ warunki tej interoperacyjnosci. Te akty wykonawcze przyjmuje
si¢ zgodnie z procedurg sprawdzajaca, o0 ktorej mowa wart. 21 wust. 2 niniejszego
rozporzadzenia.

4. Transgraniczne SOC zawierajg miedzy soba umowy 0 Wspotpracy okreslajace zasady
wymiany informacji mi¢dzy platformami transgranicznymi.
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Artykut 7

Wspolpraca i wymiana informacji z podmiotami unijnymi

1. W przypadku gdy transgraniczne SOC uzyskajg informacje na temat potencjalnego lub
trwajacego incydentu W cyberbezpieczenstwie na duzg skale, bez zbednej zwloki przekazuja
istotne informacje EU-CyCLONe, sieci CSIRT i Komisji, bioragc pod uwagg ich odpowiednie
role w zarzadzaniu kryzysowym zgodnie z dyrektywa (UE) 2022/2555.

2. Komisja moze w drodze aktow wykonawczych okresli¢ ustalenia proceduralne dotyczace
wymiany informacji przewidzianej wust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajaca, 0 ktdrej mowa w art. 21 ust. 2 niniejszego rozporzadzenia.

Artykut 8
Bezpieczenstwo

1. Panstwa czlonkowskie uczestniczace W europejskiej tarczy cyberbezpieczenstwa
zapewniaja wysoki poziom bezpieczenstwa danych i bezpieczenstwa fizycznego
infrastruktury europejskiej tarczy cyberbezpieczenstwa oraz zapewniaja, aby infrastruktura ta
byla odpowiednio zarzadzana ikontrolowana w taki sposob, aby chroni¢ ja przed
zagrozeniami oraz zapewni¢ bezpieczenstwo jej I Systemow, w tym bezpieczenstwo danych
wymienianych za posrednictwem tej infrastruktury.

2. Panstwa czlonkowskie uczestniczace W europejskiej tarczy cyberbezpieczenstwa
zapewniaja, aby wymiana informacji W ramach europejskiej tarczy cyberbezpieczenstwa
Z podmiotami, ktore nie sa podmiotami publicznymi panstw cztonkowskich, nie wptywata
negatywnie na interesy Unii w zakresie bezpieczenstwa.

3. Komisja moze przyja¢ akty wykonawcze okreslajace wymogi techniczne dla panstw
cztonkowskich w celu wypekienia ich obowigzku wynikajacego zust.1 12. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, 0 ktdrej mowa w art. 21 ust. 2
niniejszego rozporzadzenia. Przyjmujac te akty, Komisja, wspierana przez wysokiego
przedstawiciela, uwzglednia odpowiednie normy bezpieczenstwa na poziomie obronnym, aby
utatwi¢ wspotprace z podmiotami wojskowymi.

Rozdzial 111
MECHANIZM CYBERKRYZYSOWY

Artykut 9
Ustanowienie mechanizmu cyberkryzysowego

1. Ustanawia si¢ mechanizm cyberkryzysowy, aby zwigkszy¢ odpornos¢ Unii na powazne
zagrozenia cyberbezpieczenstwa oraz przygotowac si¢ na krotkoterminowe skutki powaznych
incydentow w cyberbezpieczenstwie i incydentOw w cyberbezpieczenstwie na duzg skale
i tagodzi¢ je w duchu solidarnosci (,,mechanizm”).
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2. Dziatania stuzace wdrazaniu mechanizmu cyberkryzysowego wspiera si¢ ze $srodkow
programu ,,Cyfrowa Europa” irealizuje zgodnie zrozporzadzeniem (UE) 2021/694,
W szczegblno$ci zgodnie z jego celem szczegoétowym nr 3.

Artykut 10

Rodzaje dzialan

1. W ramach mechanizmu wspiera si¢ nast¢pujace rodzaje dziatan:

a) dziatania w zakresie gotowosci, W tym skoordynowane testowanie gotowosci
podmiotéw dziatajacych w sektorach wysoce krytycznych w catej Unii;

b) dziatania w zakresie reagowania wspierajgce reagowanic na powazne incydenty
W cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duzg skale oraz
natychmiastowe usuwanie ich skutkow, realizowane przez zaufanych dostawcow
uczestniczacych W unijnej rezerwie cyberbezpieczenstwa ustanowionej na mocy
art. 12;

c) dziatania w zakresie wzajemnej pomocy polegajace na udzielaniu pomocy przez
organy krajowe jednego panstwa cztonkowskiego innemu panstwu cztonkowskiemu,
W szczegolnos$ci zgodnie z art. 11 ust. 3 lit. f) dyrektywy (UE) 2022/2555.

Artykut 11

Skoordynowane testowanie gotowosci podmiotéow

1. Do celéw wspierania w catej Unii skoordynowanego testowania gotowosci podmiotow,
o ktérych mowa w art. 10 ust. 1 lit. a), Komisja, po konsultacji z grupa wspotpracy NIS i
ENISA, okresla odnosne sektory Iub podsektory sposrod sektorow kluczowych
wymienionych w zatgczniku I do dyrektywy (UE) 2022/2555, z ktérych podmioty moga
podlega¢ skoordynowanemu testowaniu gotowos$ci, Z uwzglednieniem istniejacych
i planowanych skoordynowanych ocen ryzyka i testow odpornosci na szczeblu Unii.

2. Grupa wspoélpracy NIS we wspotpracy z Komisja, ENISA i wysokim przedstawicielem
opracowuje wspolne scenariusze ryzyka imetodyki na potrzeby skoordynowanego
testowania.

Artykut 12

Ustanowienie unijnej rezerwy cyberbezpieczenstwa

1. Ustanawia si¢ unijng rezerwe cyberbezpieczenstwa, aby pomoéc uzytkownikom, o0 ktérych
mowa w ust. 3, w reagowaniu lub w udzielaniu wsparcia w reagowaniu na powazne incydenty
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W cyberbezpieczenstwie lub incydenty W cyberbezpieczenstwie na duzg skale oraz
w natychmiastowym usuwaniu skutkéw takich incydentow.

2. Unijna rezerwa cyberbezpieczenstwa sklada si¢ zustug reagowania na incydenty
$wiadczonych przez zaufanych dostawcow wybranych zgodnie z kryteriami okre§lonymi
w art. 16. Rezerwa obejmuje wczesniej zadeklarowane ustugi. Ustugi te muszg by¢ mozliwe
do wprowadzenia we wszystkich panstwach cztonkowskich.

3. Uzytkownikami ustug z unijnej rezerwy cyberbezpieczenstwa sg:

a) organy panstw cztonkowskich ds. zarzadzania kryzysowego
W cyberbezpieczenstwie i CSIRT, o ktorych mowa odpowiednio w art. 9 ust. 1 i 2 oraz
w art. 10 dyrektywy (UE) 2022/2555;

b) instytucje, organy i jednostki organizacyjne Unii.

4. Uzytkownicy, 0 ktérych mowa wust. 3 lit. a), korzystaja z ustug z unijnej rezerwy
cyberbezpieczenstwa, aby reagowac lub wspiera¢ reagowanie na powazne incydenty lub
incydenty na duzg skalg majace wplyw na podmioty dziatajace w sektorach krytycznych lub
wysoce krytycznych oraz aby natychmiast usuwac¢ skutki takich incydentow.

5. Komisja ponosi o0go6lng odpowiedzialno§¢ za wdrazanie unijnej rezerwy
cyberbezpieczenstwa. Komisja decyduje o priorytetach irozwoju unijnej rezerwy
cyberbezpieczenstwa zgodnie 2z wymogami uzytkownikow, o ktérych mowa w ust. 3,
i nadzoruje jej wdrazanie oraz zapewnia komplementarno$é, spojnos¢, synergie i powigzania
z innymi dzialaniami wspierajgcymi prowadzonymi na podstawie niniejszego rozporzadzenia,
a takze z innymi dziataniami i programami unijnymi.

6. Komisja moze powierzy¢é ENISA obsluge unijnej rezerwy cyberbezpieczenstwa
i zarzadzanie nig, W cato$ci lub w czgéci, w drodze umow 0 przyznanie wktadu.

7. Aby wesprze¢ Komisje W tworzeniu unijnej rezerwy cyberbezpieczenstwa, ENISA
przygotowuje zestawienie potrzebnych ustug, po konsultacji z panstwami cztonkowskimi
i Komisjg. ENISA przygotowuje podobne zestawienie, po konsultacji z Komisjg, w celu
okreslenia potrzeb panstw trzecich kwalifikujagcych sie do wsparcia z unijnej rezerwy
cyberbezpieczenstwa zgodnie z art. 17. W stosownych przypadkach Komisja konsultuje si¢
z wysokim przedstawicielem.

8. Komisja moze w drodze aktow wykonawczych okresli¢ rodzaje i liczbg ustug reagowania
wymaganych na potrzeby unijnej rezerwy cyberbezpieczenstwa. Te akty wykonawcze
przyjmuje si¢ zgodnie zZ procedurg sprawdzajaca, 0 ktorej mowa w art. 21 ust. 2.

Artykut 13
Whnioski o0 wsparcie z unijnej rezerwy cyberbezpieczenstwa

1. Uzytkownicy, o ktérych mowa w art. 12 ust. 3, moga sktada¢ wnioski 0 ustugi z unijnej
rezerwy cyberbezpieczenstwa W celu wsparcia reagowania na powazne incydenty
W cyberbezpieczenstwie lub incydenty W cyberbezpieczenstwie na duzg skale oraz
natychmiastowego usuwania skutkdw takich incydentdw.

2. Aby otrzyma¢ wsparcie zZ unijnej rezerwy cyberbezpieczenstwa, uzytkownicy, 0 Ktorych
mowa W art. 12 ust. 3, stosuja $rodki tagodzace skutki incydentu bedacego przedmiotem
wniosku o0 wsparcie, ktore to srodki obejmujg zapewnienie bezposredniej pomocy technicznej
iinnych zasobow, aby wspomoc reagowanie na incydent, oraz dzialania stuzace
natychmiastowemu usuni¢ciu skutkéw incydentu.
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3. Whnioski o wsparcie sktadane przez uzytkownikow, o ktorych mowa w art. 12 ust. 3 lit. a)
niniejszego rozporzadzenia, przekazuje si¢ Komisji i ENISA za posrednictwem pojedynczego
punktu kontaktowego wyznaczonego lub ustanowionego przez panstwo cztonkowskie
zgodnie z art. 8 ust. 3 dyrektywy (UE) 2022/2555.

4. Panstwa cztonkowskie informujg sie¢ CSIRT i w stosownych przypadkach EU-CyCLONe
0 swoich wnioskach o wsparcie w reagowaniu na incydenty i w natychmiastowym usuwaniu
skutkow incydentéw na podstawie niniejszego artykutu.

5. Whnioski o wsparcie w reagowaniu na incydenty i w natychmiastowym usuwaniu skutkow
incydentow zawieraja:

a) odpowiednie informacje na temat podmiotu, na ktory incydent ma wplyw,
i potencjalnych skutkéw incydentu oraz planowanego wykorzystania wsparcia,
ktorego dotyczy wniosek, w tym wskazanie szacowanych potrzeb;

b) informacje o $rodkach zastosowanych w celu ztagodzenia skutkéw incydentu
bedgcego przedmiotem wniosku 0 wsparcie, 0 ktérych to srodkach mowa w ust. 2;

C) informacje na temat innych form wsparcia dostepnych dla podmiotu, na ktory
incydent ma wptyw, w tym obowigzujacych ustalen umownych dotyczacych ustug
w zakresie reagowania na incydenty i natychmiastowego usuwania skutkéw
incydentow, atakze uméw ubezpieczenia potencjalnie obejmujgcych taki rodzaj
incydentu.

6. ENISA, we wspotpracy z Komisja i grupa wspotpracy NIS, opracowuje wzor ulatwiajacy
sktadanie wnioskow 0 wsparcie z unijnej rezerwy cyberbezpieczenstwa.

7. Komisja moze w drodze aktow wykonawczych doprecyzowac szczegdtowe ustalenia
dotyczace przyznawania ushug wsparcia z unijnej rezerwy cyberbezpieczenstwa. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajgca, 0 ktdrej mowa w art. 21 ust. 2.

Artykul 14

Wdrozenie wsparcia z unijnej rezerwy cyberbezpieczenstwa

1. Whnioski o wsparcie z unijnej rezerwy cyberbezpieczenstwa sa oceniane przez Komisj¢
przy wsparciu ze strony ENISA lub zgodnie z ustaleniami zawartymi w umowach
0 przyznanie wktadu na podstawie art. 12 ust. 6, a odpowiedz jest niezwtocznie przekazywana
uzytkownikom, 0 ktorych mowa w art. 12 ust. 3.

2. Aby ustali¢ hierarchi¢ waznosci wnioskow W przypadku istnienia réwnocze$nie wielu
wnioskow, w stosownych przypadkach uwzglednia si¢ nastepujace kryteria:

a) dotkliwos¢ incydentu W cyberbezpieczenstwie;

b) rodzaj podmiotu, na ktory incydent ma wplyw, przy czym jako wazniejsze traktuje
si¢ incydenty majace wplyw na podmioty kluczowe zdefiniowane w art. 3 ust. 1
dyrektywy (UE) 2022/2555;

C) potencjalne skutki dla panstw cztonkowskich lub uzytkownikéw, na ktorych
incydent ma wptyw;
d) potencjalny transgraniczny charakter incydentu iryzyko rozprzestrzenienia si¢

incydentu na inne panstwa cztonkowskie lub na innych uzytkownikow;
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e) srodki zastosowane przez uzytkownika w celu wsparcia reagowania oraz dziatania
stuzace natychmiastowemu usuni¢ciu skutkéw incydentu, o0 ktérych to $rodkach
i dziataniach mowa w art. 13 ust. 2 i art. 13 ust. 5 lit. b).

3. Ustlugi z unijnej rezerwy cyberbezpieczenstwa sg $wiadczone zgodnie z konkretnymi
umowami mi¢dzy dostawcg ustug a uzytkownikiem, ktoremu udziela si¢ wsparcia W ramach
unijnej rezerwy cyberbezpieczenstwa. Umowy te zawieraja warunki dotyczace
odpowiedzialnosci.

4. Umowy, o ktérych mowa w ust. 3, moga opiera¢ si¢ na wzorach przygotowanych przez
ENISA po konsultacji z panstwami cztonkowskimi.

5. Komisja i ENISA nie ponosza odpowiedzialnosci umownej za szkody wyrzadzone osobom
trzecim przez ushugi $wiadczone W ramach wdrazania unijnej rezerwy cyberbezpieczenstwa.

6. W terminie jednego miesigca od zakonczenia dzialania wspierajagcego uzytkownicy
przekazuja Komisji 1 ENISA sprawozdanie podsumowujace na temat $wiadczonej ustugi,
osiagnictych wynikow 1 zdobytych doswiadczen. Jezeli uzytkownik pochodzi z panstwa
trzeciego, jak okreslono wart. 17, sprawozdanie to udostepnia si¢ wysokiemu
przedstawicielowi.

7. Komisja regularnie sktada grupie wspotpracy NIS sprawozdania na temat wykorzystania
i wynikow wsparcia.

Artykut 15
Koordynacja z mechanizmami zarzadzania kryzysowego

1. W przypadkach gdy powazne incydenty W cyberbezpieczenstwie Iub incydenty
W cyberbezpieczenstwie na duza skale wynikajg z klgsk lub Kkatastrof zdefiniowanych
w decyzji nr1313/2013/UE® lub skutkuja takimi kleskami lub katastrofami, wsparcie
udzielane na podstawie niniejszego rozporzadzenia na potrzeby reagowania na takie
incydenty uzupeilnia dziatania podejmowane na podstawie decyzji nr 1313/2013/UE
I pozostaje bez uszczerbku dla tej decyzji.

2. W przypadku wystapienia transgranicznego incydentu W cyberbezpieczenstwie na duza
skalg, w ktorym uruchamiane sg zintegrowane uzgodnienia UE dotyczace reagowania na
szczeblu politycznym w sytuacjach kryzysowych (IPCR), wsparcie udzielane na podstawie
niniejszego rozporzadzenia na potrzeby reagowania na taki incydent odbywa si¢ zgodnie
z odpowiednimi protokotami i procedurami w ramach IPCR.

3. W porozumieniu z wysokim przedstawicielem wsparcie w ramach mechanizmu
cyberkryzysowego moze uzupetlniaé pomoc udzielang w kontekscie wspolnej polityki
zagranicznej i bezpieczenstwa oraz wspoélnej polityki bezpieczenstwa i obrony, wtym za
posrednictwem zespotow szybkiego reagowania na cyberincydenty. Moze ono rowniez
uzupelnia¢ pomoc udzielang przez jedno panstwo czlonkowskie innemu panstwu
czlonkowskiemu lub wnosi¢ wktad w taka pomoc w kontekscie art. 42 ust. 7 Traktatu o Unii
Europejskiej.

4. Wsparcie w ramach mechanizmu cyberkryzysowego moze stanowi¢ cze$¢ wspolnej reakcji
Unii  ipanstw cztonkowskich w sytuacjach, o ktorych mowa wart. 222 Traktatu
o funkcjonowaniu Unii Europejskiej.

19 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie
Unijnego Mechanizmu Ochrony Ludnoéci (Dz.U. L 347 z 20.12.2013, s. 924).
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Artykut 16
Zaufani dostawcy

1. W postepowaniach 0 udzielenie zamowienia do celéw utworzenia unijnej rezerwy
cyberbezpieczenstwa instytucja zamawiajgca dziala zgodnie 2z zasadami okre§lonymi
w rozporzadzeniu (UE, Euratom) 2018/1046 oraz zgodnie z nast¢pujacymi zasadami:

a) zapewnienie, aby unijna rezerwa cyberbezpieczenstwa obejmowata ustugi, ktore
moga by¢ wprowadzone we  wszystkich  panstwach  cztonkowskich,
Z uwzglednieniem W szczegdlnosci krajowych wymogow dotyczacych §wiadczenia
takich ustug, w tym certyfikacji lub akredytacji;

b) zapewnienie ochrony podstawowych interesow Unii ijej panstw cztonkowskich
w zakresie bezpieczenstwa,;

c) zapewnienie, aby unijna rezerwa cyberbezpieczenstwa wnosila unijng warto$§¢
dodang przez wktad w osiagnigcie celow okreslonych w art. 3 rozporzadzenia (UE)
2021/694, w tym promowanie  rozwoju  umiejetnosci w dziedzinie
cyberbezpieczenstwa w UE.

2. Przy zamawianiu ushlug na potrzeby unijnej rezerwy cyberbezpieczenstwa instytucja
zamawiajaca uwzglednia w dokumentach zamowienia nastepujace kryteria kwalifikacji:

a) dostawca musi wykazac¢, ze jego personel charakteryzuje si¢ najwyzszym stopniem
uczciwosci  zawodowej,  niezaleznos$ci,  odpowiedzialnosci I kompetencji
technicznych niezb¢dnych do wykonywania dziatan w danej dziedzinie oraz
zapewnia trwatos¢/cigglos¢ wiedzy fachowe;j, a takze wymagane zasoby techniczne;

b) dostawca, jego jednostki zalezne ipodwykonawcy musza dysponowaé ramami
chronigcymi informacje szczegélnie chronione dotyczace uslug, a w szczegdlnosci
dowody, ustalenia isprawozdania, oraz zgodnymi zunijnymi przepisami
bezpieczenstwa dotyczacymi ochrony informacji niejawnych UE;

c) dostawca musi dostarczy¢ wystarczajace dowody na to, Ze jego struktura zarzadzania
jest przejrzysta, nie zagraza jego bezstronnos$ci I jakosci $§wiadczonych przez niego
ustug ani nie powoduje konfliktow interesow;

d) dostawca musi posiada¢ odpowiednie poswiadczenie bezpieczenstwa, przynajmniej
w odniesieniu do personelu majgcego wprowadzaé ushugi;

e) dostawca musi dysponowa¢ odpowiednim poziomem bezpieczenstwa swoich
systemow informatycznych;

f) dostawca musi by¢ wyposazony W Sprzet i oprogramowanie techniczne niezbedne do
obstugi zadanej ustugi;

9) dostawca musi by¢ w stanie wykazaé, ze ma doswiadczenie W $wiadczeniu
podobnych ustlug odpowiednim organom krajowym lub podmiotom dziatajacym
w sektorach krytycznych lub wysoce krytycznych;

h) dostawca musi by¢ w stanie zapewni¢ ustuge w krotkim terminie w panstwach
cztonkowskich, w ktorych moze $wiadczy¢ t¢ ustuge;

1) dostawca musi by¢ w sStanie zapewni¢ usluge W jezyku lokalnym panstw
cztonkowskich, w ktorych moze $wiadczy¢ t¢ ustuge;
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j) po wprowadzeniu unijnego programu certyfikacji ustug zarzadzanych w zakresie
bezpieczenstwa zgodnie Zz rozporzadzeniem (UE) 2019/881 dostawca musi by¢
certyfikowany zgodnie z tym programem.

Artykut 17
Wsparcie dla panstw trzecich

1. Panstwa trzecie moga wystapi¢c z wnioskiem o wsparcie zunijnej rezerwy
cyberbezpieczenstwa, jezeli przewiduja to uklady o stowarzyszeniu zawarte w zwigzku
Z uczestnictwem tych panstw w programie ,,Cyfrowa Europa”.

2. Wsparcie zunijnej rezerwy cyberbezpieczenstwa musi byé zgodne 2z niniejszym
rozporzadzeniem 1z wszelkimi szczegétowymi warunkami okreSlonymi w uktadach
0 stowarzyszeniu, o ktérych mowa w ust. 1.

3. Do uzytkownikow ze stowarzyszonych panstw trzecich kwalifikujacych si¢ do otrzymania
ustug z unijnej rezerwy cyberbezpieczenstwa naleza wiasciwe organy, takie jak CSIRT
I organy ds. zarzadzania kryzysowego W Cyberbezpieczenstwie.

4. Kazde panstwo trzecie kwalifikujace si¢ do wsparcia Zz unijnej rezerwy
cyberbezpieczenstwa wyznacza organ, ktory bedzie pelit funkcje¢ pojedynczego punktu
kontaktowego do celéw niniejszego rozporzadzenia.

5. Przed otrzymaniem jakiegokolwiek wsparcia z unijnej rezerwy cyberbezpieczenstwa
panstwa trzecie przekazuja Komisji i wysokiemu przedstawicielowi informacje na temat
swoich zdolnos$ci w zakresie cyberodpornosci i zarzadzania ryzykiem, wtym co najmniej
informacje na temat $rodkéw krajowych wprowadzonych w celu przygotowania si¢ na
powazne incydenty W Cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie na duza
skale, a takze informacje na temat odpowiedzialnych podmiotow krajowych, wtym CSIRT
lub rownowaznych podmiotow, ich zdolnosci i przydzielonych im zasobéw. W przypadku
gdy w przepisach art. 13 i14 niniejszego rozporzadzenia mowa jest 0 panstwach
cztonkowskich, przepisy te maja zastosowanie do panstw trzecich okreslonych w ust. 1.

6. Komisja koordynuje z wysokim przedstawicielem dziatania dotyczace otrzymanych
wnioskOw i wdrazania wsparcia przyznanego panstwom trzecim Z unijnej rezerwy
cyberbezpieczenstwa.

Rozdziat IV
MECHANIZM PRZEGLADU INCYDENT OW W CYBERBEZPIECZENSTWIE

Artykut 18

Mechanizm przegladu incydentéw w cyberbezpieczenstwie

1. Na wniosek Komisji, EU-CyCLONe lub sieci CSIRT ENISA dokonuje przegladu i oceny
zagrozen, podatnosci I dziatan tagodzacych w odniesieniu do konkretnego powaznego
incydentu w cyberbezpieczenstwie lub incydentu W cyberbezpieczenstwie na duzg skale. Po
zakonczeniu przegladu ioceny incydentu ENISA przekazuje sieci CSIRT, EU-CyCLONe
i Komisji sprawozdanie z przegladu incydentu, aby wesprze¢ je W wykonywaniu ich zadan,
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w szczegblno$ci w swietle zadan okreslonych wart. 15 i16 dyrektywy (UE) 2022/2555.
W stosownych  przypadkach Komisja udostepnia  sprawozdanie to  wysokiemu
przedstawicielowi.

2. W celu przygotowania sprawozdania z przegladu incydentu, o ktérym to sprawozdaniu
mowa w ust. 1, ENISA wspotpracuje ze wszystkimi odpowiednimi zainteresowanymi
stronami, w tym przedstawicielami panstw czlonkowskich, Komisji, innych odpowiednich
instytucji, organow i jednostek organizacyjnych UE, dostawcoéw ustug zarzgdzanych
w zakresie bezpieczenstwa 1 uzytkownikow uslug w zakresie cyberbezpieczenstwa.
W stosownych przypadkach ENISA wspotpracuje rowniez z podmiotami, na ktore powazne
incydenty w cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie na duza skalg maja
wplyw. Na potrzeby przegladu ENISA moze rowniez konsultowaé si¢ z innymi rodzajami
zainteresowanych stron. Przedstawiciele, z ktérymi przeprowadza si¢ konsultacje, ujawniaja
wszelkie potencjalne konflikty interesow.

3. Sprawozdanie obejmuje przeglad ianaliz¢ konkretnego powaznego incydentu
W cyberbezpieczenstwie lub incydentu W cyberbezpieczenstwie na duzg skale, wtym
gtownych przyczyn, podatnosci i zdobytych do$wiadczen. Informacje poufne chronione sg
w sprawozdaniu zgodnie z prawem unijnym lub krajowym dotyczacym ochrony informacji
szczegOlnie chronionych lub niejawnych.

4. W stosownych przypadkach sprawozdanie zawiera zalecenia majace na celu poprawe
pozycji Unii w kwestiach cyberprzestrzeni.

5. W miar¢ mozliwosci wersje sprawozdania udostgpnia si¢ publicznie. Wersja ta zawiera
wylacznie informacje publiczne.

Rozdzial V
PRZEPISY KONCOWE

Artykut 19
Zmiany w rozporzadzeniu (UE) 2021/694

W rozporzadzeniu (UE) 2021/694 wprowadza si¢ nastepujace zmiany:

1) w art. 6 wprowadza si¢ nastepujace zmiany:
a) w ust. 1 wprowadza si¢ nastgpujace zmiany:
1) dodaje sig lit. aa) w brzmieniu:

,,aa) wspieraniu rozwoju europejskiej tarczy cyberbezpieczenstwa, w tym rozwijaniu,
wprowadzaniu i eksploatacji platform krajowych i transgranicznych SOC, ktore wnosza
wklad w orientacj¢ sytuacyjng w Unii oraz w zwigkszanie unijnych zdolno$ci
wywiadowczych w zakresie cyberzagrozen;”;

2) dodaje sig lit. g) w brzmieniu:
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,»g) utworzeniu i obstudze mechanizmu cyberkryzysowego w celu wspierania panstw
cztonkowskich w przygotowaniu si¢ na powazne incydenty W Cyberbezpieczenstwie
I reagowaniu na nie, stanowigcego uzupehlnienie krajowych zasobdw i zdolnosci oraz
innych form wsparcia dostepnych na szczeblu Unii, w tym utworzeniu unijnej rezerwy
cyberbezpieczenstwa.”;

ust. 2 otrzymuje brzmienie:

,»2. Dziatania W ramach celu szczegdétowego nr 3 beda realizowane przede wszystkim za
posrednictwem Europejskiego Centrum Kompetencji Przemystowych, Technologicznych
i Badawczych w dziedzinie Cyberbezpieczenstwa oraz sieci krajowych osrodkow
koordynacji zgodnie z rozporzadzeniem Parlamentu Europejskiego iRady (UE)
2021/887%°°,  z wyjatkiem  dziatan  shizacych  wdrazaniu = unijnej  rezerwy
cyberbezpieczenstwa, ktore beda realizowane przez Komisje i ENISA.”;

2) w art. 9 wprowadza si¢ nast¢pujgce zmiany:
a) ust. 2 lit. b), ¢) i d) otrzymuja brzmienie:
,b) 1776 956 000 EUR na cel szczegdlowy nr 2 — »Sztuczna inteligencjag;

c) 1 629 566 000 EUR na cel szczegotowy nr3 — »Cyberbezpieczenstwo
i zaufanie;

d) 482 347 000 EUR na cel szczegotowy nr4 — »Zaawansowane umiejetnosci
cyfrowe«;”;

b) dodaje si¢ ust. 8 w brzmieniu:

,»3. Na zasadzie odstepstwa od art. 12 ust. 4 rozporzadzenia (UE, Euratom) 2018/1046
niewykorzystane $rodki na zobowigzania i $rodki na ptatnosci przeznaczone na dziatania
stuzace osiggnieciu celow okreslonych w art. 6 ust. 1 lit. g) niniejszego rozporzadzenia sg
automatycznie przenoszone imoga by¢ przeznaczane na zobowigzania i ptatno$ci
realizowane do dnia 31 grudnia nast¢pnego roku budzetowego.”;

3) art. 14 ust. 2 otrzymuje brzmienie:

,2. Program moze zapewnia¢ finansowanie W dowolnej formie przewidzianej
W rozporzadzeniu finansowym, Wtym W Szczeg6lnosci poprzez zamoOwienia
stanowigce podstawowg forme lub poprzez dotacje i nagrody.

W przypadku gdy osiggniecie celu dziatania wymaga zamowienia innowacyjnych
towarow i ustug, dotacje mozna przyznac tylko beneficjentom bedacym instytucjami

20

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z dnia 20 maja 2021 r. ustanawiajace
Europejskie Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa oraz sie¢ krajowych o$rodkéw koordynacji (Dz.U. L 202 z 8.6.2021, s. 1).
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zamawiajacymi lub podmiotami zamawiajacymi zdefiniowanymi w dyrektywach
Parlamentu Europejskiego i Rady 2014/24/UE %' i 2014/25/UE %8,

W przypadku gdy do osiggniecia celow dzialania niezbedne jest dostarczenie
innowacyjnych towarow lub ustug, ktore nie sg jeszcze powszechnie dostepne na
rynku, instytucja zamawiajaca lub podmiot zamawiajgcy moga zezwoli¢ na udzielenie
wigcej niz jednego zamoéwienia W ramach tego samego postepowania 0 udzielenie
zamowienia.

Z powodow nalezycie uzasadnionych wzgledami bezpieczenstwa publicznego
instytucja zamawiajaca lub podmiot zamawiajagcy moga wymagaé, aby miejsce
wykonania zamodowienia znajdowalo si¢ na terytorium Unii.

Realizujagc postgpowania 0 udzielenie zamoOwienia na potrzeby unijnej rezerwy
cyberbezpieczenstwa ustanowionej na mocy art. 12 rozporzadzenia (UE) 2023/XX,
Komisja i ENISA moga dziata¢ jako centralna jednostka zakupujaca w celu udzielania
zaméOwien W imieniu lub na rzecz panstw trzecich stowarzyszonych z Programem
zgodnie z art. 10. Komisja i ENISA moga rowniez dziata¢ jako hurtownik, kupujac,
przechowujac i odsprzedajac lub przekazujac jako darowizng towary i ustugi, w tym
przedmioty najmu, tym panstwom trzecim. Na zasadzie odstgpstwa od art. 169 ust. 3
rozporzadzenia (UE) XXX/XXXX [wersja przeksztalcona rozporzadzenia
finansowego] wniosek jednego panstwa trzeciego wystarcza, aby upowazni¢ Komisje
lub ENISA do dziatania.

Realizujac postgpowania 0 udzielenie zamowienia na potrzeby unijnej rezerwy
cyberbezpieczenstwa ustanowionej na mocy art. 12 rozporzadzenia (UE) 2023/XX,
Komisja i ENISA moga dziata¢ jako centralna jednostka zakupujaca w celu udzielania
zamoOwien W imieniu lub na rzecz instytucji, organdw i jednostek organizacyjnych
Unii. Komisja i ENISA moga rowniez dziata¢ jako hurtownik, kupujac, przechowujac
i odsprzedajac lub przekazujac jako darowizne towary i ustugi, wtym przedmioty
najmu, instytucjom, organom i jednostkom organizacyjnym Unii. Na zasadzie
odstepstwa od art. 169 ust. 3 rozporzadzenia (UE) XXX/XXXX [wersja
przeksztalcona rozporzadzenia finansowego] wniosek jednej instytucji, jednego
organu lub jednej jednostki organizacyjnej Unii wystarcza, aby upowazni¢ Komisj¢
lub ENISA do dziatania.

Program moze réwniez zapewniaé finansowanie w formie instrumentow finansowych
w operacjach taczonych.”;

4) dodaje sig art. 16a w brzmieniu:

»W przypadku dziatan stuzacych wdrazaniu europejskiej tarczy cyberbezpieczenstwa
ustanowionej na mocy art. 3 rozporzadzenia (UE) 2023/XX przepisami majgcymi
zastosowanie sg przepisy okreSlone wart.4 15 rozporzadzenia (UE) 2023/XX.
W przypadku konfliktu miedzy przepisami niniejszego rozporzadzenia a przepisami art. 4
I 5 rozporzadzenia (UE) 2023/XX te ostatnie maja pierwszenstwo | maja zastosowanie do
tych konkretnych dziatan.”;
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5) art. 19 otrzymuje brzmienie:

,Dotacje W ramach Programu przyznaje si¢ i zarzadza si¢ nimi zgodnie z tytutem VIII
rozporzadzenia finansowego i moga one pokrywa¢ do 100 % kosztow kwalifikowalnych,
bez uszczerbku dla zasady wspotfinansowania ustanowionej W art. 190 rozporzadzenia
finansowego. Takie dotacje przyznaje si¢ izarzadza si¢ nimi W Sposob okreslony dla
poszczegblnych celdw.

Wsparcie w formie dotacji moze przyznawac¢ bezposrednio ECCC bez zaproszenia do
sktadania wnioskow krajowym SOC, o ktdérych mowa w art. 4 rozporzadzenia XXXX,
oraz konsorcjum przyjmujgcemu, O Ktdbrym mowa wart. 5 rozporzadzenia XXXX,
zgodnie z art. 195 ust. 1 lit. d) rozporzadzenia finansowego.

Wsparcie w formie dotacji do celow mechanizmu cyberkryzysowego okreslonego
w art. 10 rozporzadzenia XXXX moze przyznawa¢ bezposrednio ECCC panstwom
cztonkowskim bez zaproszenia do sktadania wnioskoéw, zgodnie z art. 195 ust. 1 lit. d)
rozporzadzenia finansowego.

W przypadku dziatan okreslonych wart. 10 ust. 1 lit. ¢) rozporzadzenia 202X/XXXX
ECCC informuje Komisje i ENISA 0 wnioskach panstw cztonkowskich o udzielenie
dotacji bezposrednich bez zaproszenia do sktadania wnioskow.

Do celow wsparcia wzajemnej pomocy W reagowaniu na powazny incydent
W cyberbezpieczenstwie lub incydent w cyberbezpieczenstwie na duza skale, 0 ktorej to
wzajemnej pomocy mowa w art. 10 lit. ¢) rozporzadzenia XXXX, oraz zgodnie z art. 193
ust. 2 akapit drugi lit.a) rozporzadzenia finansowego w nalezycie uzasadnionych
przypadkach koszty mozna uzna¢ za kwalifikowalne, nawet jezeli zostaty poniesione
przed przedtozeniem wniosku 0 udzielenie dotacji.”;

6) w zatacznikach 1 i II wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszego
rozporzadzenia.

Artykut 20
Ocena

Do dnia [cztery lata od daty rozpoczecia stosowania niniejszego rozporzadzenia] r. Komisja
przedktada Parlamentowi Europejskiemu i Radzie sprawozdanie zoceny i przegladu
niniejszego rozporzadzenia.

Artykut 21
Procedura komitetowa
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1. Komisj¢ wspomaga Komitet Koordynacyjny ds. Programu ,,Cyfrowa Europa”
ustanowiony rozporzadzeniem (UE) 2021/694. Komitet ten jest komitetem
W rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

Artykut 22
Wejscie w zycie
Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
W Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze W calosci 1]jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Strasburgu dnia r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
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1.1.
1.2.
1.3.
1.4.
1.4.1.
1.4.2.
1.4.3.
1.4.4.
1.5.
1.5.1.

1.5.2.

1.5.3.
1.5.4.

1.5.5.

1.6.
1.7.

2.1.
2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY

Tytul wniosku/inicjatywy

Obszary polityki, ktdrych dotyczy wniosek/inicjatywa
Whiosek/inicjatywa dotyczy:

Cel(e)

Cel(e) ogdlny(e)

Cel(e) szczegotowy(e)

Oczekiwane wyniki i wpiyw

Wskazniki dotyczqgce realizacji celow

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ W perspektywie krotko- lub diugoterminowej, W tym
szczegotowy terminarz przebiegu realizacji inicjatywy

Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej (moze wynika¢ z réznych
czynnikow, na przyktad korzysci koordynacyjnych, pewnosci prawa, wigkszej
efektywnosci lub komplementarnosci). Na potrzeby tego punktu ,, wartos¢ dodang
Ztytulu zaangazowania Unii” nalezy rozumieé¢ jako wartos¢ wynikajgcq z unijnej
interwencji, wykraczajgcq poza wartos¢, ktora zostataby wytworzona przez same
panstwa czlonkowskie.

Glowne wnioski wyciggniete 7 podobnych dziatan

Spbjnosé z wieloletnimi ramami finansowymi oraz mozliwa synergia Z innymi
wlasciwymi instrumentami

Ocena roznych dostepnych mozliwosci finansowania, W tym zakresu przegrupowania
srodkow

Czas trwania i wplyw finansowy wniosku/inicjatywy

Planowane metody wykonania budzetu

SRODKI ZARZADZANIA
Zasady nadzoru i sprawozdawczosci
System zarzadzania i kontroli

Uzasadnienie dla systemu zarzgdzania, mechanizmow finansowania wykonania,
warunkow platnosci | proponowanej strategii kontroli

Informacje dotyczqce zidentyfikowanego ryzyka iSyStemoéw kontroli wewnetrznej
ustanowionych w celu jego ograniczenia

Oszacowanie i Uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow
kontroli do wartosci zarzqdzanych funduszy powiqzanych) oraz ocena
prawdopodobnego ryzyka bledu (przy ptatnosci i przy zamykaniu)

Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom
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3.2.
3.2.1.
3.2.2.
3.2.3.
3.2.3.1L
3.2.4.
3.2.5.
3.3.

SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

Dzialy wieloletnich ram finansowych i linie budzetowe po stronie wydatkéw, na
ktore wniosek/inicjatywa ma wplyw

Szacunkowy wplyw finansowy wniosku na srodki
Podsumowanie szacunkowego wptywu na srodki operacyjne
Przewidywany produkt finansowany ze srodkow operacyjnych
Podsumowanie szacunkowego wphywu na srodki administracyjne
Szacowane zapotrzebowanie na zasoby ludzkie

Zgodnos¢ 7 obowigzujgcymi wieloletnimi ramami finansowymi
Udziat 0sob trzecich w finansowaniu

Szacunkowy wplyw na dochody
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1.2.

1.3.

1.4.
1.4.1.

STRUKTURA WNIOSKU/INICIJATYWY

Tytul wniosku/inicjatywy

Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce $rodki majgce na
celu zwiekszenie solidarno$ci i zdolnosci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie oraz przygotowywania
si¢ | reagowania na takie zagrozenia i incydenty

Obszary polityki, ktdrych dotyczy wniosek/inicjatywa

Europa na miarg¢ ery cyfrowej

Europejskie inwestycje strategiczne

Dziatanie: Ksztaltowanie cyfrowej przysztosci Europy.

Whiosek/inicjatywa dotyczy:
nowego dzialania

O nowego dzialania, bedacego nastepstwem projektu pilotazowego/dzialania
przygotowawczego

O przedluzenia biezacego dzialania

O polaczenia lub przeksztalcenia co najmniej jednego dzialania pod katem
innego/nowego dzialania

Cel(e)
Cel(e) ogdlny(e)

Akt w sprawie cybersolidarnosci zwigkszy solidarno$¢ na szczeblu unijnym, aby
skuteczniej wykrywac zagrozenia cyberbezpieczenstwa I incydenty
w cyberbezpieczenstwie oraz lepiej przygotowac si¢ i reagowac na nie. Jego celem
jest:

a) wzmocnienie wspélnych unijnych zdolnosci w zakresie wykrywania
cyberzagrozen i cyberincydentow oraz poprawa orientacji sytuacyjnej w tej
dziedzinie;

b) zwigkszenie gotowosci krytycznych podmiotow w catej UE oraz poglebienie
solidarnosci dzigki rozwijaniu wspdlnych zdolnosci w zakresie reagowania na
powazne incydenty W Cyberbezpieczenstwie lub incydenty w cyberbezpieczenstwie
na duzg skalg, miedzy innymi dzigki udostgpnieniu wsparcia W reagowaniu na
incydenty pafstwom trzecim stowarzyszonym W ramach programu ,,Cyfrowa
Europa”;

¢) zwigkszenie odpornosci Unii I przyczynianie si¢ do skutecznej reakcji dzigki
przegladowi i ocenie powaznych incydentow lub incydentow na duza skale, w tym
wyciggnigciu wnioskow | W stosownych przypadkach wydaniu zalecen.
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1.4.2.

Cel(e) szczegotowy(e)

‘ Akt w sprawie cybersolidarno$ci pozwoli osiggnaé ten zestaw celow przez:

a)  wprowadzenie ogolnoeuropejskiej infrastruktury centrow monitorowania
bezpieczenstwa (europejskiej tarczy cyberbezpieczenstwa) w celu zbudowania
I wzmocnienia wspdlnych zdolno$ci w zakresie wykrywania i orientacji

sytuacyjnej;
b) stworzenie mechanizmu cyberkryzysowego, aby wesprze¢ panstwa
cztonkowskie W przygotowaniu si¢ na powazne incydenty

W cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza skale,
W reagowaniu na nie i w natychmiastowym usuwaniu ich skutkdéw. Wsparcie
W reagowaniu na incydenty udostepnia si¢ réwniez europejskim instytucjom,
organom, urzgdom i agencjom Unii.

Dziatania te beda objete wsparciem ze srodkdéw programu ,,Cyfrowa Europa”, ktéry niniejszy
instrument ustawodawczy zmieni w celu wprowadzenia wyzej wymienionych dziatan,
zapewnienia wsparcia finansowego na ich rozwdj oraz doprecyzowania warunkéw
korzystania ze wsparcia finansowego.

1.4.3.

1.44.

C)  ustanowienie europejskiego mechanizmu  przegladu incydentow
W cyberbezpieczenstwie na potrzeby przegladu i oceny powaznych incydentow
lub incydentéw na duzg skale.

Oczekiwane wyniki i wpfyw

Nalezy wskazad, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Whiosek moze przynie$§¢ znaczace korzysci dla poszczegolnych zainteresowanych
stron. Ustanowienie europejskiej tarczy cyberbezpieczenstwa poprawi zdolno$ci
panstw cztonkowskich w zakresie wykrywania cyberzagrozen. Mechanizm
cyberkryzysowy uzupeini dzialania panstw czlonkowskich dzigki wsparciu
w sytuacjach nadzwyczajnych w zakresie gotowosci, reagowania, natychmiastowego
usuwania skutkow lub przywrocenia funkcjonowania ustug kluczowych.

Dziatania te wzmocnig konkurencyjng pozycje sektorow przemystu i przedsiebiorstw
w catej gospodarce cyfrowej w Europie oraz wsparcie ich transformacji cyfrowej
przez podniesienie poziomu cyberbezpieczenstwa na jednolitym rynku cyfrowym.
W szczeg6lnosci rozporzadzenie ma na celu zwigkszenie odpornosci obywateli,
przedsi¢biorstw i podmiotow dziatajacych w sektorach krytycznych lub wysoce
krytycznych na rosnace zagrozenia cyberbezpieczenstwa, ktore moga mie¢ niszczace
skutki spoteczne igospodarcze. Cel ten zostanie osiagnigty dzigki inwestycjom
W narzedzia,  ktore  beda  wspiera¢  szybsze  wykrywanie  zagrozen
cyberbezpieczenstwa i incydentow w cyberbezpieczenstwie oraz reagowanie na nie
i pomoga panstwom czlonkowskim W lepszym przygotowaniu si¢ na powazne
incydenty w cyberbezpieczenstwie 1 incydenty w cyberbezpieczenstwie na duzg
skalg 1w reagowaniu na nie. Powinno to réwniez przyczyni¢ si¢ do zwigkszenia
zdolnosci w Europie w tych obszarach, w szczegolnosci w zakresie gromadzenia
ianalizy danych dotyczacych zagrozen cyberbezpieczenstwa i incydentow
w cyberbezpieczenstwie.

Wskazniki dotyczqce realizacji celow

Nalezy wskazaé wskazniki stosowane do monitorowania postgpow i 0Siggnigc.

PL



PL

1.5.
1.5.1.

1.5.2.

1.5.3.

W celu promowania solidarno$ci na szczeblu Unii mozna uwzgledni¢ szereg
wskaznikow:

1)  liczbe infrastruktur lub narzedzi z zakresu cyberbezpieczenstwa nabytych
w drodze wspolnych zamowien;

2) liczbg dziatan wspierajacych gotowos$¢ 1reagowanie na incydenty
W cyberbezpieczenstwie w ramach mechanizmu cyberkryzysowego.

Uzasadnienie wniosku/inicjatywy

Potrzeby, ktore nalezy zaspokoi¢ W perspektywie krotko- lub diugoterminowej, w tym
szczegolowy terminarz przebiegu realizacji inicjatywy

Niniejsze rozporzadzenic powinno mie¢ pelne zastosowanie wkrotce po jego
przyjeciu, tj. dwudziestego dnia po jego opublikowaniu w Dzienniku Urzedowym
Unii Europejskiej.

Wartos¢ dodana 7 tytulu zaangazowania Unii Europejskiej (moze wynika¢ z roznych
czynnikow, na przykiad korzysci koordynacyjnych, pewnosci prawa, wigkszej
efektywnosci lub komplementarnosci). Na potrzeby tego punktu , wartos¢ dodang
Z tytulu zaangazowania Unii” nalezy rozumieé jako wartos¢ wynikajgcg z unijnej
interwencji, wykraczajgcq poza wartos¢, ktora zostalaby wytworzona przez same
panstwa cztonkowskie.

Wyraznie transgraniczny charakter zagrozen cyberbezpieczenstwa W ujeciu 0golnym
I rosngca liczba zagrozen i incydentéw, ktorych skutki uboczne sg odczuwalne
w innych krajach oraz dotykaja inne sektory iprodukty, oznaczaja, ze panstwa
cztonkowskie nie sg w Stanie skutecznie osiggnaé celé6w niniejszego wniosku
samodzielnie i konieczne sg wspdlne dziatania oraz solidarno$¢ na szczeblu unijnym.
Doswiadczenie w zwalczaniu cyberzagrozen wynikajace z wojny w Ukrainie oraz
glowne  wnioski  wyciagniete  z dziatan  w zakresie  cyberbezpieczenstwa
zrealizowanych w ramach prezydencji francuskiej (EU CyCLES) pokazaly, ze
osiggnigcie solidarno$ci na szczeblu unijnym wymaga opracowania konkretnych
mechanizméw wzajemnego wsparcia, W szCzegolnoSci ustanowienia wspotpracy
z sektorem prywatnym. W zwigzku ztym w konkluzjach Rady z dnia 23 maja
2022 r. orozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni
wezwano Komisje do przedstawienia wniosku w sprawie nowego Funduszu
Reagowania Cyberkryzysowego. Wsparcie i dziatania na szczeblu unijnym stuzace
skuteczniejszemu wykrywaniu zagrozen cyberbezpieczenstwa oraz zwigkszeniu
gotowosci I zdolnosci reagowania zapewniaja warto$¢ dodana, poniewaz pozwalaja
unikngé¢ powielania podejmowanych dziatan w Unii i w panstwach cztonkowskich.
Moze to przyczyni¢ si¢ do lepszego wykorzystania istniejagcych zasobow oraz do
poprawy koordynacji oraz wymiany informacji na temat zdobytych doswiadczen.

Glowne wnioski wyciggniete 7 podobnych dziatan

W odniesieniu do orientacji sytuacyjnej i wykrywania w ramach europejskiej tarczy
cyberbezpieczenstwa W programie prac w zakresie cyberbezpieczenstwa na lata
2021-2022 wramach programu ,Cyfrowa Europa” zawarto zaproszenie do
wyrazenia zainteresowania wspolnymi zamowieniami na narzedzia i infrastrukture
niezb¢dne do utworzenia transgranicznych SOC oraz zaproszenie do sktadania
wnioskow o udzielenie dotacji w celu umozliwienia budowania zdolnosci SOC
obstugujacych organizacje publiczne i prywatne.
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1.5.4.

1.5.5.

Jezeli chodzi 0 gotowos¢ ireagowanie na incydenty, Komisja ustanowita
krotkoterminowy program wspierania panstw cztonkowskich, przyznajac ENISA
dodatkowe $rodki finansowe, aby W trybie natychmiastowym zwigkszy¢ gotowos$¢
I zdolnos¢ do reagowania na powazne cyberincydenty. Ushugi objete programem
bedg dotyczy¢ dziatah w zakresie gotowosci, np. przeprowadzania w podmiotach
krytycznych testdéw penetracyjnych pozwalajacych zidentyfikowaé¢ podatnosci.
Program stuzy rowniez zwickszeniu mozliwosci udzielania pomocy panstwom
cztonkowskim W przypadku powaznego incydentu wplywajacego na podmioty
krytyczne. Realizacja tego krotkoterminowego programu przez ENISA jest w toku
I juz dostarczyla istotnych cennych spostrzezen, ktore wzigto pod uwage przy
przygotowywaniu niniejszego rozporzadzenia.

Spojnos¢ 7 wieloletnimi ramami finansowymi oraz mozliwa synergia z innymi
wiasciwymi instrumentami

Akt w sprawie cybersolidarnosci bedzie opiera¢ si¢ na dziataniach wspieranych
obecnie przez Unig¢ i panstwa cztonkowskie w celu poprawy orientacji sytuacyjnej
I wykrywania cyberzagrozen oraz reagowania na incydenty W cyberbezpieczenstwie
na duzg skal¢ itransgraniczne incydenty w cyberbezpieczenstwie. Ponadto
instrument ten jest spojny z innymi ramami zarzadzania Kryzysowego, wtym z
IPCR, wspolng polityka bezpieczenstwa iobrony, wtym zramami regulujacymi
zespoly szybkiego reagowania na cyberincydenty, oraz z pomoca udzielang przez
jedno panstwo cztonkowskie innemu panstwu cztonkowskiemu w kontekscie art. 42
ust. 7 Traktatu o Unii Europejskiej. Nowy wniosek postuzy rowniez uzupetnieniu
I wsparciu struktur opracowanych zgodnie z innymi instrumentami dotyczacymi
cyberbezpieczenstwa, takimi jak dyrektywa (UE) 2022/2555 (dyrektywa NIS 2) lub
rozporzadzenie (UE) 2019/881 (akt o cyberbezpieczenstwie).

Ocena roznych dostepnych mozliwosci finansowania, W tym zakresu przegrupowania
srodkow

Zarzadzanie obszarami dziatania przydzielonymi ENISA odpowiada jej
obowigzujgcemu mandatowi izadaniom og6lnym. Te obszary dziatania mogg
wymagac okreslonych profili lub nowych zadan, ale moga one zosta¢ wchtonigte
przez istniejgce zasoby ENISA; rozwigzaniem moze tez by¢ realokacja lub
potaczenie réznych zadan. Obecnie ENISA realizuje krotkoterminowy program,
ktory Komisja ustanowita w 2022 r., aby w trybie natychmiastowym zwiekszy¢
gotowos¢ i zdolnos¢ do reagowania na powazne cyberincydenty. Objete nim ushugi
dajg mozliwos¢ udzielania pomocy panstwom czlonkowskim w przypadku
powaznego incydentu wplywajacego na podmioty krytyczne. Realizacja tego
krétkoterminowego programu przez ENISA jest w toku i juz dostarczyta istotnych
cennych spostrzezen, ktore wzigto pod uwage przy przygotowywaniu niniejszego
rozporzadzenia. Zasoby przydzielone na ten program krotkoterminowy mozna
rowniez wykorzysta¢ w kontekscie niniejszego rozporzadzenia.
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1.6.

1.7.

Czas trwania i wplyw finansowy wniosku/inicjatywy
Ograniczony czas trwania

— ze skutkiem od dnia przyjecia wniosku dotyczacego rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie zwigkszenia solidarnosci i zdolnosci
w Unii w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentéw
w cyberbezpieczenstwie oraz przygotowywania si¢ |reagowania na takie
zagrozenia I inCydenty (,,akt W sprawie cybersolidarno$ci™)

- Okres trwania wptywu finansowego: od 2023 r. do 2027 r. w odniesieniu do
srodkoéw na zobowigzania oraz od 2023 r. do 2031 r. w odniesieniu do srodkow na
ptatnosci®*.

[1 Nieograniczony czas trwania

— Woprowadzenie w zycie z okresem rozruchu od RRRR r. do RRRR .,

— po ktérym nastepuje faza operacyjna.

Planowane metody wykonania budzetu®

Bezposrednie zarzadzanie przez Komisje

— w ramach jej stuzb, w tym za posrednictwem jej pracownikow w delegaturach
Unii;

— [ przez agencje wykonawcze;

L] Zarzadzanie dzielone z panstwami cztonkowskimi

Zarzadzanie posrednie poprzez przekazanie zadan zwigzanych z wykonaniem
budzetu:

— [ panstwom trzecim lub organom przez nie wyznaczonym;

— [ organizacjom migdzynarodowym i ich agencjom (nalezy wyszczegolnic);
— [ EBI oraz Europejskiemu Funduszowi Inwestycyjnemu;

- organom, o ktérych mowa w art. 70 i 71 rozporzadzenia finansowego;

— [ organom prawa publicznego;

— O podmiotom podlegajgcym prawu prywatnemu, ktore $wiadcza ustugi
uzytecznosci publicznej, oile s3 im zapewnione odpowiednie gwarancje
finansowe;

— [0 podmiotom podlegajagcym prawu prywatnemu panstwa czitonkowskiego,
ktérym powierzono realizacje partnerstwa publiczno-prywatnego i zapewniono
odpowiednie gwarancje finansowe;

— [ podmiotom lub osobom odpowiedzialnym za wykonanie okreslonych dziatan
w dziedzinie wspolnej polityki zagranicznej i bezpieczenstwa na mocy tytutu V
Traktatu o Unii Europejskiej oraz okre§lonym we wlasciwym podstawowym
akcie prawnym.

34

35

Dziatania przewidziane w akcie powinny by¢ wspierane ze $rodkow przewidzianych w nastgpnych
wieloletnich ramach finansowych.

Szczegoty dotyczace metod wykonania budzetu oraz odniesienia do rozporzadzenia finansowego
znajdujg si¢ na stronie BUDGpedia: https://myintracomm.ec.europa.eu/corp/budget/financial-
rules/budget-implementation/Pages/implementation-methods.aspx
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— W przypadku wskazania wigcej niz jednego trybu nalezy podaé dodatkowe informacje W czesci ,, Uwagi”.

Uwagi

Dzialania zwigzane z europejska tarcza cyberbezpieczenstwa begdzie realizowa¢ ECCC.
Dopoki ECCC nie bedzie w stanie wykonywaé wiasnego budzetu, Komisja Europejska bedzie
realizowa¢ dzialania w ramach zarzgdzania bezposredniego w imieniu ECCC. ECCC moze
wybra¢ podmioty na podstawie zaproszen do wyrazenia zainteresowania udzialem we
wspolnych zamowieniach na narzedzia. ECCC moze przyznawaé dotacje na finansowanie
funkcjonowania tych narzedzi.

Ponadto ECCC moze przyznawaé dotacje na dziatania w zakresie gotowo$ci W ramach
mechanizmu cyberkryzysowego.

Komisja ponosi og6lng odpowiedzialno$¢ za wdrazanie unijnej rezerwy cyberbezpieczenstwa.
Komisja moze powierzy¢ ENISA obstuge unijnej rezerwy cyberbezpieczenstwa i zarzadzanie
nig, W catosci lub w czesci, w drodze umow o przyznanie wktadu. Dziatania powierzone
ENISA na mocy niniejszego rozporzadzenia sa zgodne Z jej obecnym mandatem. Dzialania te
obejmuja: (i) wspieranie grupy wspotpracy NIS w opracowywaniu dziatan w zakresie
gotowosci zgodnie z ocenami ryzyka; (i) wspieranie Komisji w tworzeniu unijnej rezerwy
cyberbezpieczenstwa i nadzorowaniu jej wdrazania, W tym w przyjmowaniu i rozpatrywaniu
wnioskOw o wsparcie; (iii) opracowanie wzorOw w celu ufatwienia sktadania wnioskoéw
o wsparcie iopracowanie konkretnych umow zawieranych miedzy dostawca ustug
auzytkownikiem, ktéoremu udziela si¢ wsparcia wramach unijnej  rezerwy
cyberbezpieczenstwa; (iv) przeglad iocene zagrozen, podatnosci idziatan tagodzacych
w odniesieniu  do konkretnych powaznych incydentow W cyberbezpieczenstwie lub
incydentow w cyberbezpieczenstwie na duza skalg oraz przygotowywanie sprawozdan na ten
temat.

Szacuje si¢, ze wszystkie te zadania bgda wymagaty okoto 7 EPC z istniejacych zasobow
ENISA, biorgc pod uwage wiedze¢ fachowsg i prace przygotowawcze wykonywane obecnie
przez ENISA w ramach pilotazu wsparcia w sytuacjach nadzwyczajnych na rzecz gotowosci
I reagowania na incydenty.
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2.2.
2.2.1.

2.2.2.

SRODKI ZARZADZANIA
Zasady nadzoru i sprawozdawczoSci

Okresli¢ czestotliwosé i warunki

Komisja be¢dzie monitorowa¢ wdrazanie i stosowanie tych nowych przepisow oraz
zgodnos¢ z nimi w celu oceny ich skutecznosci. Komisja przedktada Parlamentowi
Europejskiemu i Radzie sprawozdanie zoceny iprzegladu niniejszego
rozporzadzenia do czterech lat od daty rozpoczecia jego stosowania.

System zarzadzania i kontroli

Uzasadnienie dla systemu zarzgdzania, mechanizmow finansowania wykonania,
warunkow platnosci | proponowanej strategii kontroli

W rozporzadzeniu wprowadza si¢ ramy wdrazania finansowania unijnego W celu
zwigkszania odpornosci pod wzglgdem cyberbezpieczenstwa dzigki dziataniom
zwigkszajacym  zdolno$ci W zakresie wykrywania powaznych incydentow
W cyberbezpieczenstwie iincydentdbw w cyberbezpieczenstwie na duzg skale,
reagowania na takie incydenty i usuwania ich skutkow. Wdrazaniem rozporzadzenia
beda zarzadza¢ dziaty DG CNECT odpowiedzialne za te dziedzing polityki.

Konieczne jest zapewnienie stuzbom Komisji odpowiednich zasobow, aby mogty
sprosta¢c tym nowym zadaniom. Szacuje si¢, ze egzekwowanie nowego
rozporzadzenia bgdzie wymagalo 6 EPC (3 AD i 3 CA) do realizacji nastepujacych
zadan:

o ustalenie dziatan w zakresie gotowosci zgodnie z ocenami ryzyka;
o zapewnienie interoperacyjnosci migdzy platformami transgranicznych SOC;

o opracowanie potencjalnych aktéw wykonawczych (dwéch w odniesieniu do
SOC i dwoch w odniesieniu do mechanizmu cyberkryzysowego);

o zarzadzanie umowami 0 przyjeciu i uzytkowaniu z SOC;

o ustanowienie unijnej rezerwy cyberbezpieczenstwa | zarzadzanie nia,
bezposrednio lub na podstawie umowy O przyznanie wktadu zawarte; z
ENISA. W przypadku zawarcia z ENISA umowy 0 przyznanie wktadu zadania
beda obejmowaly opracowanie i nadzorowanie wykonania umowy
0 przyznanie wktadu w odniesieniu do zadan powierzonych ENISA;

o udzial w grupach konsultacyjnych powotanych przez ENISA w celu dokonania
przegladu ioceny powaznych incydentéw W Cyberbezpieczenstwie
i incydentdw w cyberbezpieczenstwie na duzg skale oraz sporzadzanie
sprawozdan.

Informacje dotyczqce zidentyfikowanego ryzyka 1 SyStemow kontroli wewnetrznej
ustanowionych w celu jego ograniczenia

Stwierdzone ryzyko dla europejskiej tarczy cyberbezpieczenstwa polega na tym, ze
panstwa cztonkowskie nie udostepniajg wystarczajacej ilosci istotnych informacji na
temat cyberzagrozen ani W ramach platform transgranicznych SOC, ani mi¢dzy
platformami transgranicznymi i innymi odpowiednimi podmiotami na szczeblu UE.
Aby ograniczy¢ to ryzyko, przydziat srodkoéw finansowych nastapi po zaproszeniu
do wyrazenia zainteresowania, W ramach ktérego panstwa cztonkowskie zobowigza
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2.2.3.

2.3.

si¢ do udostepnienia pewnej ilosci informacji na szczeblu UE. Zobowigzanie to
zostanie nastepnie sformalizowane W umowie 0 przyjeciu i uzytkowaniu, ktéra da
ECCC uprawnienia do przeprowadzania audytow w celu zapewnienia, aby narzedzia
I infrastruktury nabyte w drodze wspdlnych zamowien byly wykorzystywane
zgodnie z umowa. Zobowigzania do wysokiego poziomu wymiany informacji
w ramach transgranicznych SOC zostang sformalizowane w umowie konsorcjum.

Ryzyko stwierdzone dla mechanizmu cyberkryzysowego polega na tym, ze
uzytkownicy uczestniczacy W tym mechanizmie nie wprowadzaja $rodkéw
wystarczajgcych do zapewnienia gotowosci w obliczu cyberatakow. Z tego powodu,
aby moc otrzymac¢ wsparcie Z Unijnej rezerwy cyberbezpieczenstwa, uzytkownicy
majg obowigzek wprowadzi¢ takie Srodki w zakresie gotowos$ci. Przy sktadaniu
wnioskOw 0 wsparcie z unijnej rezerwy cyberbezpieczenstwa uzytkownicy muszg
wyjasnié, jakie $rodki juz zastosowano W celu zareagowania na incydent, co zostanie
uwzglednione podczas oceny wnioskow dotyczacych unijnej rezerwy
cyberbezpieczenstwa.

Oszacowanie i uzasadnienie efektywnosci kosztowej kontroli (relacja kosztow
kontroli do wartosci zarzqdzanych funduszy powigzanych) oraz ocena
prawdopodobnego ryzyka bledu (przy platnosci i przy zamykaniu)

Z uwagi na fakt, ze zasady dotyczace uczestnictwa w programie ,,Cyfrowa Europa”
majace zastosowanie do wsparcia udzielanego na podstawie aktu w sprawie
cybersolidarnosci sa podobne do zasad, ktore Komisja zastosuje W swoich
programach prac, a beneficjenci majag podobny profil ryzyka do profilu ryzyka
beneficjentow programéw w trybie zarzadzania bezposredniego, mozna oczekiwac,
ze margines btedu bedzie podobny do marginesu przewidzianego przez Komisje
w odniesieniu do programu ,,Cyfrowa Europa”, tj. bedzie zapewnial wystarczajgca
pewnosc¢, ze ryzyko btedu w wieloletnim okresie wydatkowania miesci si¢ W ujeciu
rocznym w przedziale 2-5%, przy czym ostatecznym celem jest osiggnigcie
poziomu btedu rezydualnego jak najblizszego wartosci 2 % w momencie zamknigcia
programéw wieloletnich po uwzglednieniu skutkdw finansowych wszystkich
audytow, korekt i dziatan w zakresie odzyskiwania kwot.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowo$ciom

Ofkresli¢ istniejqce lub przewidywane Srodki zapobiegania iochrony, np. ze strategii zwalczania
naduzy¢ finansowych.

W przypadku europejskiej tarczy cyberbezpieczenstwa ECCC bedzie uprawnione do
przeprowadzania — w drodze dostepu do informacji i kontroli na miejscu — audytu
narzedzi i infrastruktur nabytych w drodze wspdlnych zamowien, zgodnie Z umowa
0 przyjeciu i uzytkowaniu zawierang miedzy konsorcjum przyjmujacym a ECCC.

Dodatkowe potrzeby w zakresie $rodkéw niezbednych do celow niniejszego
rozporzadzenia zostang zaspokojone W ramach istniejacych $rodkoéw zapobiegania
naduzyciom finansowym majacych zastosowanie do instytucji, organow i jednostek
organizacyjnych Unii.

10
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SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

3.1. Dzialy wieloletnich ram finansowych i linie budzetowe po stronie wydatkéw, na
ktore wniosek/inicjatywa ma wplyw
e I[stniejgce linie budzetowe
Wedtug dzialow wieloletnich ram finansowych i linii budzetowych
Linia budzetowa ,ROdZ,a J Wktad
srodkow
ol krajow
WI% ?a?nmc kan(;}édhuj ac Zpggiloiz?cyh
. . , . ostalyc
finansowyc | Numer Zrozn. | w | DAY potencjaln innych dochodéw
h niezrdzn. EFTA ! panstw
ych krajow przeznaczonych
kandydujac na okreslony cel
ych®
1 02 04 01 10 — Program ,,Cyfrowa Europa” oy TAK TAK NIE NIE
— Cyberbezpieczenstwo rozn.
02 04 01 11 — Program ,,Cyfrowa Europa”
— Europejskie Centrum Kompetencji
1 Przemystowych, Technologicznych |  Zrézn. TAK TAK NIE NIE
i Badawczych w dziedzinie
Cyberbezpieczenstwa
1 02 04 03 — Program ,,Cyfrowa Europa” — .
Sztuczna inteligencja Zrozn. TAK TAK NIE NIE
1 02 04 04 — Program ,,Cyfrowa Europa” — .
Umiejetnosci Zrdzn., TAK TAK NIE NIE
1 02 01 30 - Wydatki na wsparcie Niegros TAK TAK NIE NIE
dotyczace programu ,,Cyfrowa Europa” 1ezrozn.

PL

36
37
38

Srodki zréznicowane/$rodki niezréznicowane

EFTA: Europejskie Stowarzyszenie Wolnego Handlu
Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace.
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3.2. Szacunkowy wplyw finansowy wniosku na $rodki
3.2.1.  Podsumowanie szacunkowego wplywu na srodki operacyjne
— [ Whniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania $rodkéw operacyjnych

— Whiosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania srodkéw operacyjnych, jak okreslono ponizej:

w min EUR (do trzech miejsc po przecinku)

Dzial wieloletnich ram

finansowych Numer | 1 Jednolity rynek, innowacje i gospodarka cyfrowa

Whiosek nie zwigkszy catkowitego poziomu zobowigzan w ramach programu ,,Cyfrowa Europa”. Wktad w t¢ inicjatywe polega bowiem na
redystrybucji srodkow na zobowigzania wynikajacych z celow szczegdtowych nr 2 i nr 4 w celu zwigkszenia budzetu celu szczegdtowego nr 3 i
ECCC. Wszelki wzrost zobowigzan W ramach programu ,,Cyfrowa Europa” wynikajacy z przegladu WRF mozna wykorzysta¢ do celéw tej

inicjatywy.
Wprowadzi¢ taka liczb¢ kolumn
Rok Rok Rok Rok dla poszczegblnych lat, jaka jest .
DG CONNECT 2025 | 2026 | 2027 | 2028+ | niezbedna, by odzwierciediic OGOLEM
caty okres wptywu (por. pkt 1.6)
O Srodki operacyjne
Srodki na
Linia budzetowa® 02.040110 (redystrybucja | zobowigzania | » | 15000 15000 6,000 ~ p.m. 36,000
z 02.0403 i 02.0404) Srodki na | o 15.000 | 15,000 6,000 36,000
platnosci
Srodki na
Linia budzetowa 02.040111.02 (redystrybucja | zobowigzania ao 13,000 ) 23,000 | 28,000 p-m- 64,000
202.0403 102.0404) Srodd - ma | oy | 450 | 18200 | 25250 | 12,100 64,000
ptatnosci
Srodki administracyjne finansowane ze $rodkéw przydzielonych na
okreslone programy*°

3 Zgodnie z oficjalng nomenklaturg budzetowa.
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Linia budzetowa 02.0130 ®3) 0,150 0,150 0,150 p.m. 0,450
Srodki na | =la+lb
, i . zobowigzania +3 28,150 | 38,150 | 34,150 p.m. 100,450
OGOLEM S$rodki
dla DG CONNECT o s —oas2b
Srodki - ma | T 93600 | 33,350 | 31,400 | 12,100 100,450
platnosci +3
Srodki na
. zobowiazania @ 28,000 | 38,000 | 34,000 p.m. 100,000
O OGOLEM érodki operacyjne Srodki
phmnotci | © | 23450 33200 | 31250 | 12,100 100,000
O OGOLEM sérodki administracyjne finansowane ze
srodkéw przydzielonych na okreslone programy © 0,150 0,150 0,150 p-m. 0,450
OGOLEM érodki E(r)ggl;i/iqzania "1 =446 | 28,150 | 38,150 | 34,150 |  p.m. 100,450
na DZIAL 1 .
wiglo\siich muNlinansowyeh Dlonesei | =S+ | 23,600 | 33350 | 31400 | 12100 100,450

Jezeli wplyw wniosku/inicjatywy nie ogranicza sie do jednego dzialu operacyjnego, nalezy powtorzy¢ powyzsza czesc:

Srodki na
. . . . . . ) 28,000 | 38,000 | 34,000 .m. 100,000
O OGOLEM érodki operacyjne (wszystkie | zobowigzania P
1 . o

dzialy operacyjne) Srodd - na g | 23450 | 33200 | 31,250 | 12,100 100,000
ptatnosci

OGOLEM srodki administracyjne finansowane ze $rodkow 0150 0150 0150 0450

przydzielonych na okreslone programy (wszystkie dziaty | ’ ’ ’ '

40 Wosparcie techniczne lub administracyjne oraz wydatki na wsparcie realizacji programow lub dziatan UE (dawne linie ,,BA”), posrednie badania naukowe,
bezposrednie badania naukowe.
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operacyjne)

OGOLEM $rodKi Srodid ™| =avs | 28150 | 38150 | 34150 | pam. 100,450
na DZIALY od 1 do 6 ¢
wieloletnich ram finansowych e
(kwota referencyjna) ;f;’tff;‘sm "1 546 | 23,600 | 33,350 | 31,400 | 12,100 100,450
PL 14
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Dzial wieloletnich ram
finansowych

»Wydatki administracyjne”

Niniejszg cze$¢ uzupeltnia si¢ przy uzyciu ,,danych budzetowych 0 charakterze administracyjnym”, ktore nalezy najpierw wprowadzi¢ do
zatacznika do oceny skutkdéw finansowych regulacji (zatgcznika 5 do decyzji Komisji W sprawie przepisow wewnetrznych dotyczacych

wykonania budzetu ogélnego Unii Europejskiej), przesytanego do DECIDE w celu konsultacji migdzy stuzbami.
w mIn EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczb¢ kolumn
Rok Rok Rok Rok dla poszczegdlnych lat, jaka jest .
. A OGOLEM
2025 2026 2027 2028+ niezbedna, by odzwierciedli¢
caty okres wptywu (por. pkt 1.6)
Dyrekcja Generalna: CONNECT
O Zasoby ludzkie 0,786 0,786 0,786 p.m. 2,358
O Pozostate wydatki administracyjne 0,035 0,035 0,035 p.m. 0,105
DG CONNECT OGOLEM Srodki 0,821 0,821 0,821 2,463
OGOLEM srodki (Srodki na zobowigzania
na DZIAL. 7 ogotem = srodki na 0,821 0,821 0,821 2,463
wieloletnich ram finansowych platnosci ogotem)
w min EUR (do trzech miejsc po przecinku)
Wprowadzi¢ taka liczb¢ kolumn
Rok Rok Rok Rok dla poszczegdlinych lat, jaka jest .
. A OGOLEM
2025 2026 2027 2028+ niezbedna, by odzwierciedli¢
caty okres wptywu (por. pkt 1.6)
OGOLEM $rodki Srodki na zobowigzania 28,971 | 38,971 | 34,971 p.m. 102,913
na DZIALY od 1 do 7
wieloletnich ram finansowych Srodki na ptatnosci 24421 | 34,171 | 32,221 | 12,100 102,913

PL
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https://myintracomm.ec.europa.eu/corp/budget/financial-rules/legal-framework/internal-rules/Documents/2022-5-legislative-financial-statement-annex-en.docx

3.2.2.  Przewidywany produkt finansowany ze srodkow operacyjnych
Srodki na zobowigzania w mIn EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczb¢ kolumn dla

Rok Rok Rok Rok poszczegblnych lat, jaka jest niezb¢dna, by OGOLEM
N N+1 N+2 N+3 odzwierciedli¢ caty okres wplywu (por.
Okresli¢ cele pkt 1.6)
i produkty
PRODUKT
¢ R(_)dza Sredni s s s Js Js g g Liczba Koszt.
i N | Koszt N | Koszt N Koszt N Koszt N | Koszt | N | Koszt N | Koszt | ogole | calkowit
koszt 2 2 L L L S L
i i i 3 3 3 i m y

CEL SZCZEGOLOWY nr 142

- Produkt

- Produkt

- Produkt

Cel szczegétowy nr 1 — suma
czastkowa

CEL SZCZEGOLOWY nr 2

- Produkt

Cel szczegotowy nr 2 — suma
czastkowa

OGOLEM

4 Produkty odnosza si¢ do produktow i ustug, ktére maja zosta¢ zapewnione (np. liczba sfinansowanych wymian studentdw, liczba kilometréw zbudowanych drég

itp.).
42 Zgodnie z opisem w pkt 1.4.2. , Cel(e) szczegdtowy(e) ...”.
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3.2.3.  Podsumowanie szacunkowego wptywu na srodki administracyjne
— [ Whniosek/inicjatywa nie wiaze si¢ z koniecznoscia wykorzystania $rodkow
administracyjnych
— Whiosek/inicjatywa wiaze si¢ z koniecznoscig wykorzystania $rodkoéw
administracyjnych, jak okreslono ponize;j:
w min EUR (do trzech miejsc po przecinku)

Wprowadzi¢ taka liczbe kolumn dla

2025 2026 2027 N+3 odzwierciedli¢ caty okres wptywu (por.
pkt 1.6)

Rok Rok r Rok Rok poszczegodlnych lat, jaka jest niezbedna, by OGOLEM

DZIAL 7
wieloletnich ram
finansowych

Zasoby ludzkie 0,786 0,786 0,786

2,358

Pozostate wydatki 0,035 0,035 0,035
administracyjne

0,105

Suma czastkowa
 DZIALU7 0,821 0,821 0,821

wieloletnich ram
finansowych

2,463

Poza DZIALEM 7%
wieloletnich ram
finansowych

Zasoby ludzkie

Pozostate wydatki
o charakterze 0,150 0,150 0,150

administracyjnym

0,450

Suma czastkowa

poza DZIALEM 7 0,150 0,150 0,150

wieloletnich ram
finansowych

0,450

OGOLEM 0,971 0,971 0,971

2,913

Potrzeby w zakresie srodkéw na zasoby ludzkie i inne wydatki o charakterze administracyjnym zostana pokryte z zasobow
dyrekcji generalnej juz przydzielonych na zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej,
uzupetionych w razie potrzeby wszelkimi dodatkowymi zasobami, ktore moga zosta¢ przydzielone zarzadzajacej dyrekcji
generalnej w ramach procedury rocznego przydziatu srodkoéw oraz w swietle istniejacych ograniczen budzetowych.

43 Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie realizacji programow lub dziatan
UE (dawne linie ,,BA”), posrednie badania naukowe, bezposrednie badania naukowe.
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3.2.3.1. Szacowane zapotrzebowanie na zasoby ludzkie

— [ Whniosek/inicjatywa nie wigze si¢ z Konieczno$cia wykorzystania zasobow

ludzkich.

— Whiosek/inicjatywa wigze si¢ z Koniecznoscig wykorzystania zasobow
ludzkich, jak okreslono ponizej:

Wartosci szacunkowe nalezy wyrazi¢ W ekWiwalentach pefnego czasu pracy

Wprowadzi¢ taka liczbe
kolumn dla poszczeg6inych
lat, jaka jest niezbedna, by
odzwierciedli¢ caty okres
wptywu (por. pkt 1.6)

Rok Rok Rok Rok
2025 2026 2027 N+3

O Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikow i pracownikéw zatrudnionych na czas okre$lony)

200102 01 (w centrali i w biurach przedstawicielstw Komisji) 3 3 3

20 01 02 03 (w delegaturach)

01 01 01 01 (posrednie badania naukowe)

010101 11 (bezposrednie badania naukowe)

Inna linia budzetowa (okreslic)

O Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy: EPC

)44

2002 01 (CA, SNE, INT z globalnej koperty finansowej) 3 3 3

2002 03 (CA, LA, SNE, INT i JPD w delegaturach)

XX 01 xxyy zz ®

- w centrali

- w delegaturach

01 01 01 02 (CA, SNE, INT — posrednie badania naukowe)

0101 01 12 (CA, INT, SNE — bezposrednie badania naukowe)

Inna linia budzetowa (okreslic)

OGOLEM

6 6 6

XX oznacza odpowiedni obszar polityki lub odpowiedni tytul w budzecie.

Potrzeby w zakresie zasobow ludzkich zostang pokryte z zasobow dyrekcji generalnej juz przydzielonych na
zarzadzanie tym dzialaniem lub przesunietych w ramach dyrekcji generalnej, uzupetnionych w razie potrzeby
wszelkimi dodatkowymi zasobami, ktdre moga zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach
procedury rocznego przydziatu srodkow oraz w §wietle istniejagcych ograniczen budzetowych.

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni
na czas okreslony

- Ustalanie dziatan w zakresie gotowosci zgodnie z ocenami ryzyka (art. 11)

- Opracowywanie potencjalnych aktéw wykonawczych (dwdch w odniesieniu
do SOC i dwoch w odniesieniu do mechanizmu cyberkryzysowego)

- Zarzadzanie umowami O przyjeciu i uzytkowaniu z SOC

- Ustanowienie unijnej rezerwy cyberbezpieczenstwa i zarzadzanie nia,
bezposrednio lub na podstawie umowy 0 przyznanie wktadu zawartej z
ENISA.

Personel zewngtrzny

Pod nadzorem urzednika:

- Ustalanie dziatan w zakresie gotowosci zgodnie z ocenami ryzyka (art. 11)
- Opracowywanie potencjalnych aktow wykonawczych (dwéch w odniesieniu
do SOC i dwoch w odniesieniu do mechanizmu cyberkryzysowego)

4 CA = personel kontraktowy; LA = personel miejscowy; SNE = oddelegowany ekspert krajowy; INT =
personel tymczasowy; JPD = mtodszy specjalista w delegaturze.

PL

W ramach podputapu na personel zewnetrzny ze srodkéw operacyjnych (dawne linie ,,BA”).
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Zarzadzanie umowami 0 przyjeciu i uzytkowaniu z SOC

Ustanowienie unijnej rezerwy cyberbezpieczenstwa i zarzadzanie nia,
bezposrednio lub na podstawie umowy 0 przyznanie wkladu zawartej z

ENISA.

PL
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3.2.4. Zgodnos¢ z obowigzujgcymi wieloletnimi ramami finansowymi

Whiosek/inicjatywa:

— moze zosta¢ W pelni sfinansowany(a) przez przegrupowanie Srodkow

W ramach odpowiedniego dziatu wieloletnich ram finansowych (WRF).

Nalezy wyjasni¢, na czym ma polega¢ przeprogramowanie, okreslajac linie budzetowe, ktérych ma

ono dotyczy¢, oraz podajac odpowiednie kwoty. W przypadku znacznego przeprogramowania nalezy

zalaczy¢ arkusz kalkulacyjny.

23 24 25 26 27 ogbtem

CS* nr 1 16 232 897 20 528 765 17 406 899 16 223 464 10 022 366 30414 391
CS nr 2 (poczatkowy) 226 316 819 295067 000 195649 000] 221 809 000 246 608000 1 185 449 819
Na inicjatywe w zakresie 18 000 000 28 000 000 19 000 000 65 000 000
CYBERBEZPIECZENSTWA
CS nr 2 (NOWY) 226 316 819 295 067 000/ 177 649 000 193 809 000 227 608 000 1120 449 819
CS nr 3 DB 24 24 361 553 35 596 172 3638 000 3 638 000 11 175 000 78 408 725
7 CS nr 2/CS nr4 15 000 000 15 000 000 6 000 000 36 000 000
CS nr 3 (nowy) 24361553 35596172 18638000 18638000 17 175 000 114 408 725
ECCC (poczatkowy) 176 222 303 208 374 879 104 228 130 90 704 986 84 851 497 664 381 795
ZCSnr2/CSnr4 13 000 000 23 000 000 28 000 000 64 000 000
ECCC (nowy) 176 222303 208374879 117228130 113704986 112851497 728 381 795
CS nr 4 (poczatkowy) 66 902 708 64 892 032 56 577 977 70 477 245 72 107 201 330 957 163
Na |n|cJatyWQ w zakresie 10 000 000 10 000 000 15 000 000
CYBERBEZPIECZENSTWA 35000 000
CS nr 4 (NOWY) | 66902708]  64892032| 46577977 60477245 57107 201 295 957 163

* CS - cel szczegotowy

— [ wymaga zastosowania nieprzydzielonego marginesu $rodkéw w ramach

odpowiedniego dzialtu WRF lub zastosowania

zdefiniowanych w rozporzadzeniu w sprawie WRF.

specjalnych

instrumentow

Nalezy wyjasni¢, ktory wariant jest konieczny, okre$lajgc dziaty ilinie budzetowe, ktdérych ma
dotyczy¢, odpowiadajace im kwoty oraz proponowane instrumenty, ktore nalezy zastosowac.

— 0O wymaga rewizji WRF.

Nalezy wyjasni¢, ktory wariant jest konieczny, okreslajac linie budzetowe, ktorych ma on dotyczyé,
oraz podajac odpowiednie kwoty.

3.2.5.

Whiosek/inicjatywa:

Udziatl 0sob trzecich w finansowaniu

— nie przewiduje wspotfinansowania ze strony osob trzecich

— [ przewiduje wspotfinansowanie ze strony o0sob trzecich szacowane zgodnie
Z ponizszymi szacunkami:

srodki w mIn EUR (do trzech miejsc po przecinku)
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Rok
N46

Rok
N+1

Rok
N+2

Rok
N+3

Wprowadzi¢ taka liczbe kolumn
dla poszczegolnych lat, jaka jest
niezbedna, by odzwierciedli¢
caty okres wptywu (por. pkt 1.6)

Ogotem

Okresli¢ organ
wspotfinansujacy

OGOLEM srodki objete

wspolinansowaniem

46

Rok N jest rokiem, w ktérym rozpoczyna sie¢ wprowadzanie W zycie wniosku/inicjatywy. ,,N” nalezy

zastapi¢ oczekiwanym pierwszym rokiem realizacji (np.: 2021). Tak samo nalezy postgpi¢ dla

kolejnych lat.

PL
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3.3.

Szacunkowy wplyw na dochody

— Whiosek/inicjatywa nie ma wptywu finansowego na dochody
— [ Whniosek/inicjatywa ma wplyw finansowy okreslony ponize;j:

— O wplyw na zasoby wlasne
- O wptyw na dochody inne
— Wskazaé, czy dochody sa przypisane do linii budzetowej po stronie
wydatkéw[]
w min EUR (do trzech miejsc po przecinku)
; imici 47
Srodki Wplyw wniosku/inicjatywy
Linia  budzetowa  po W ;:glzsei?ee na Wprowadzi¢ taka liczb¢ kolumn dla
stronie dochodow - Rok Rok Rok Rok poszczegodlnych lat, jaka jest niezb¢dna,
biezacy rok AT
. N N+1 N+2 N+3 by odzwierciedli¢ caty okres wptywu
budzetowy
(por. pkt 1.6)
Artykut ...

W przypadku wptywu na dochody przeznaczone na okreslony cel nalezy wskaza¢ linie budzetowe po

stronie wydatkow, ktore ten wplyw obejmie.

L]

Pozostate uwagi (np. metoda/wzor uzyte do obliczenia wplywu na dochody albo inne informacje).

(L]

47

PL

W przypadku tradycyjnych zasobow wtasnych (optaty celne, oplaty wyréwnawcze od cukru) nalezy
wskaza¢ kwoty netto, tzn. kwoty brutto po odliczeniu 20 % na poczet kosztow poboru.
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