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L317/1 EIROPAS KOPIENU OFICIALAIS VESTNESIS 3.12.2001.

KOMISIJAS LEMUMS
(2001. gada 29. novembris),
ar ko groza tas iekséjo reglamentu

(izzinots ar dokumenta numuru C(2001) 3031)

(2001/844/EK, EOTK, Euratom)

EIROPAS KOPIENU KOMISJJA,

nemot vera Eiropas Kopienas dibinasanas ligumu, un jo Ipasi ta 218. panta 2. punktu,
nemot veéra Eiropas Oglu un térauda kopienas dibinasanas ligumu, un jo ipasi ta 16. pantu,
nemot véra Eiropas Atomenergijas kopienas dibinasanas ligumu, un jo ipasi ta 131. pantu,

nemot véra Ligumu par Eiropas Savienibu, un jo ipasi ta 28. panta 1. punktu un 41. panta 1. punktu,

IR PIENEMUSI SO LEMUMU.

1. pants

Ar o0 Komisijas drosibas noteikumus, kuru teksts ir pievienots $im lémumam, pievieno Komisijas reglamentam
ka pielikumu.

2. pants
Sis lemums stajas speka diena, kad to publicé Eiropas Kopienu Oficialaja Véstnes.

To pieméro no 2001. gada 1. decembra.

Briselé, 2001. gada 29. novembri
Komisijas varda —
priekssedetajs

Romano PRODI
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PIELIKUMS

KOMISIJAS DROSIBAS NOTEIKUMI

Ta ka:

1)

lai attistitu Komisijas darbibas jomas, kam japieskir konfidencialitate, ir lietderigi izveidot visparéju nodrosinajuma
sistemu, ko pieméro Komisijai, citam iestadém, struktiiram, birojiem un agenttiram, kas ir izveidotas saskana ar
EK ligumu vai Ligumu par Eiropas Savienibu vai pamatojoties uz tiem, dalibvalstim un jebkuram citam Eiropas

lai nodrosinatu $adi izveidotu nodrosinajuma sistému efektivitati, Komisija dara zinamu ES klasificéto informaciju
tikai tam arpuskopienas struktiiram, kas sniedz garantijas, ka ir veikuas visus nepiecieSamos pasakumus, lai
piemérotu nosacijumus, kuri pilnigi atbilst Siem noteikumiem;

$os noteikumus pienem, neierobezojot Padomes Regulu (Euratom) Nr. 3 (1958. gada 31. jilijs), ar ko isteno Eiropas
Atomenergijas kopienas dibinasanas liguma 24. pantu ('), Padomes Regulu (EEK, Euratom) Nr. 1588/90
(1990. gada 11. jiinijs) par tadas statistikas informacijas nosiitiSanu Eiropas Kopienu Statistikas birojam, uz kuru
attiecas konfidencialitate (2), un Komisijas 1995. gada 23. novembra Galigo lémumu C (95) 1510 par informacijas
sistému aizsardzibu;

Komisijas drosibas sistéma pamatota ar principiem, kuri ir izklastiti Padomes Lémuma 2001/264/EK (2001. gada
19. maijs), ar ko pienem Padomes drosibas reglamentu (%), lai nodrosinatu Savienibas lémumu pienemsanas
procesa vienmérigu darbibu;

Komisija uzsver to, cik svarigi ir attieciga gadijuma saistit citas iestades ar konfidencialitates noteikumiem un
standartiem, kas ir vajadzigi, lai aizsargatu Savienibas un tas dalibvalstu intereses;

Komisija atzist nepieciesamibu izveidot savu drosibas jédzienu, nemot véra visus drosibas elementus un Komisijas
ka iestades ipaso raksturu;

Sos noteikumus pienem, neierobezojot Liguma 255. pantu un Eiropas Parlamenta un Padomes Regulu (EK)
Nr. 1049/2001 (2001 gada 30. maijs) par publisku piekluvi Eiropas Parlamenta, Padomes un Komisijas
dokumentiem (4).

1. pants

Komisijas noteikumi par drosibu ir izklastiti pielikuma.

2. pants

1. Komisijas loceklis, kas atbild par drosibas jautajumiem, veic nepiecieSamos pasakumus, lai nodrosinatu to, ka ES
klasificétas informacijas apstradé Komisija un visas Komisijas telpas, tostarp tas parstavniecibas un birojus Savieniba
un tas delegacijas tresajas valstis, Komisijas ierédni un citi darbinieki, darbam Komisija norikotais personals, ka ari
arpus Komisijas esosie ligumdarbinieki ievéro 1. panta minétos noteikumus.

2. Dalibvalstim, citam iestadém, struktiiram, birojiem un agenttram, kas ir izveidotas atbilstosi Ligumiem vai
pamatojoties uz tiem, ir atlauts sanemt ES klasificéto informaciju, ja tas nodrosina, ka ES Klasificétas informacijas
apstradé to personals ievéro un to telpas tiek ievéroti noteikumi, kuri pilnigi atbilst 1. panta minétajiem, jo ipasi:

a)

=)

dalibvalstu pastavigo parstavniecibu Eiropas Savieniba locekli, ka ari valsts delegaciju locekli, kas apmeklé
Komisijas vai tas struktiiru sanaksmes vai piedalas citas Komisijas darbibas;

citi dalibvalstu administraciju locekli, kas apstrada ES klasificéto informaciju, neatkarigi no ta, vai tie strada
dalibvalsts teritorija vai arzemés;

arpus Komisijas esosie ligumdarbinieki un norikotie darbinieki, kas apstrada ES klasificéto informaciju.

OV L 17/58, 6.10.1958., 406/58. Ipp.
OV L 151, 15.6.1990., 1. Ipp.

OV L 101, 11.4.2001., 1. Ipp.

OV L 145, 31.5.2001., 43. Ipp.



01/3. s§j.

Eiropas Savienibas Oficialais Véstnesis

355

3. pants

Tresam valstim, starptautiskam organizacijam un citam strukttram ir atlauts sanemt ES klasificéto informaciju, ja tas
nodroSina to, ka 3adas informacijas apstradé tiek ievéroti noteikumi, kas atbilst 1. panta minétajiem.

4. pants

levérojot drosibas pamatprincipus un minimalos standartus, kuri ir izklastiti pielikuma I dala, Komisijas loceklis, kas
atbild par drosibas jautajumiem, drikst veikt pasakumus saskana ar pielikuma II daju.

5. pants
No piemérosanas datuma, $ie noteikumi aizstaj:

a) Komisijas 1994. gada 30. novembra Lémumu C(94) 3282 par drosibas pasakumiem, ko pieméro klasificétai
informacijai, kuru sagatavo vai nosiita saistiba ar Eiropas Savienibas darbibam;

b) Komisijas 1999. gada 25. februara Lemumu C (99) 423 par procediiru, sakara ar kuru Eiropas Komisijas ierédniem
un citiem darbiniekiem var sniegt piekluvi klasificétai informacijai, kas ir Komisijas riciba.

6. pants

No 3o noteikumu piemérosanas datuma visu klasificéto informaciju, kas lidz $im datumam ir atradusies Komisijas
riciba, iznemot Eiropas Atomenergijas kopienas slepeno informaciju:

a) ja to ir sagatavojusi Komisija, uzskata par parklasificétu ka “ES IEROBEZOTAI LIETOSANAI" péc
konfidencialitates pakapes, ja vien tas autors lidz 2002. gada 31. janvarim nepieskir tai citu klasifikaciju. Sados
gadijumos autors informé visus attieciga dokumenta adresatus;

b) ja to ir sagatavojusi arpus Komisijas esosi autori, saglaba tas sakotnéjo klasifikaciju un tadéjadi to uzskata par
lidzvértiga limena ES klasificéto informaciju, ja vien autors piekrit informaciju deklasificét vai pazeminat tas
slepenibas pakapi.
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I DALA: DROSIBAS PAMATPRINCIPI UN MINIMALIE STANDARTI

1. IEVADS

Sie noteikumi paredz drogibas pamatprincipus un minimalos standartus, kas pienacigi jaievéro Komisijai visas tas
darba vietas, ka ari EUCI sanémgéjiem, lai aizsargatu drosibu un parliecinatu ikvienu par kopéju aizsardzibas
standartu izveidi.

2. VISPARIGI PRINCIPI

Komisijas droibas politika ir viena no tas vispargjas ieks¢jas parvaldibas politikas sastavdalam un tadéjadi
pamatota ar principiem, kas attiecas uz to vispargjo politiku.

Sie principi ieklauj likumibu, parredzamibu, politisko atbildibu un subsidiaritati (proporcionalitati).

Likumiba norada nepiecieSamibu stingri ievérot likumus droibas funkciju veik§ana un nepiecieSamibu atbilst
tiesiskajam prasibam. Ta nozimeé ar to, ka saistibam par drosibu doména japamatojas ar atbilstosam tiesibu
normam. Civildienesta noteikumus pieméro pilniba, jo ipasi to 17. pantu par personala pienakumiem veikt darbu,
nemot véra Komisijas informaciju un VI sadalu par disciplinarajiem pasakumiem. Visbeidzot tas nozimé to, ka
drosibas noteikumu parkapumi, par ko atbild Komisija, tiek izskatiti atbilstosi Komisijas nostajai par disciplinaro
atbildibu un sadarbibu ar dalibvalstim kriminaltiesibu joma.

Parredzamiba norada skaidribas nepiecieSamibu attieciba uz visiem drosibas noteikumiem un nosacijumiem, lai
lidzsvarotu dazadus pakalpojumus un dazadus doménus (fiziska drosiba pret informacijas aizsardzibu u.c.) un
nepiecieSamibu péc viendabigas un strukturizétas drosibas izpratnes politikas. Turklat ta nosaka nepieciesamibu
attieciba uz skaidram rakstiskam pamatnostadném drosibas pasakumu ievieSanai.

Politiska atbildiba nozimé to, ka atbildiba drosibas doména tiks skaidri sadalita. Turklat ta norada nepieciesamibu
regulari parbaudit minéto saistibu pareizu pildisanu.

Subsidiaritate vai proporcionalitate nozimé to, ka drosibu organizé zemaka iespéjama limeni un péc iespgjas
ciesaka saikné ar generaldirektoratiem un Komisijas dienestiem. Ta nozimé ari to, ka drosibas darbibas ieklauj tikai
tos elementus, kas tai patiesam ir nepiecieSami. Visbeidzot ta nozimé to, ka droSibas pasakumiem jabat
proporcionaliem aizsargajamam interesém un faktiskiem vai potencialiem minéto interesu draudiem, sniedzot
tadu aizsardzibu, kas izraisa vismazako potencialo traucgjumu.

3. DROSIBAS PAMATI

Pareizas drosibas pamati ir:
a) katra dalibvalsti valsts drosibas iestade ir atbildiga par:
1) zinu savaksanu un ierakstiSanu par spiegoSanu, sabotazu, terorismu un citam graujosam darbibam, un

2) informacijas un padomu snieg3anu tas valdibai un ar tas starpniecibu — Komisijai — par draudiem drosibai
un veidiem, ka pret tiem aizsargaties;

b) katra dalibvalsti un Komisija tehniska INFOSEC iestade (IA), kas atbild par sadarbibu ar attiecigo drosibas
iestadi, sniedz informaciju un ieteikumus par tehniskiem draudiem drosibai un veidiem, ka pret tiem
aizsargaties;

¢) regulara sadarbiba starp valdibas departamentiem un attiecigiem Eiropas institiiciju dienestiem, lai attieciga
gadijuma izveidotu un ieteiktu:

1) kadas personas, informaciju un resursus ir jaaizsarga un
2) vienotus aizsardzibas standartus;

d) ciesa sadarbiba starp Komisijas drosibas biroju un citiem Eiropas institiiciju drosibas dienestiem, un NATO
drosibas biroju (NOS).
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4. INFORMACIJAS DROSIBAS PRINCIPI

4.1. Merki

Informacijas drosibai ir $adi galvenie mérki:

a)

b)

aizsargat ES klasificéto informaciju (EUCI) no spiegoSanas, kompromitéSanas vai neatlautas atklasanas;

aizsargat ES informaciju, ko apstrada komunikaciju un informacijas sistémas un tiklos, no draudiem tas
konfidencialitatei, integritatei un pieejamibai;

aizsargat Komisijas telpas, kuras atrodas ES informacija, no sabotazas un ar nodomu nodarita Jaunuma;

neveiksmes gadijuma izvértét nodarito kaitéjumu, ierobezot ta sekas un veikt nepieciesamos pasakumus stavokla
uzlabo3anai.

4.2. Definicijas

Sajos noteikumos:

a)

termins “ES klasificéta informacija” (EUCI) ir jebkura informacija un materiali, kuru neatlauta atklasana var dazadas
pakapes apdraudétu ES, vienas vai vairaku tas dalibvalstu intereses, atkariba no t3, vai $ada informacija nak no ES
vai ir sanemta no dalibvalstim, tre§am valstim vai starptautiskam organizacijam;

termins “dokuments” ir jebkura véstule, zina, pieraksts, zinojums, memorands, signals/pazinojums, skecs,
fotografija, diapozitivs, filma, karte, tabula, plans, piezimju gramatina, trafarets, kop@jamais papirs,
rakstammasinas vai printera izdruka, lente, kasete, datora disks, CD-ROM vai cits fizisks informacijas ierakstisanas

lidzeklis;

termins “materials” ir “dokuments”, ka tas ir definéts b) punkta un ari jebkura iekarta, kas ir vai nu izgatavota, vai
atrodas izgatavosanas procesa;

termins “nepiecie$amiba zinat” ir individuala darbinieka vajadziba pieklat ES Klasificétai informacijai, lai spétu
veikt darbu vai pildit pienakumus;

“atlauja” ir Komisijas priekssédétaja 1émums sniegt individualu piekluvi EUCI lidz noteiktam Iimenim,
pamatojoties uz parmeklésanu (drosibas parbaudi), ko veic valsts drosibas iestade saskana ar valsts tiesibu aktiem;

termins “klasificét” ir noteiktas slepenibas pakapes piemérosana informacijai, kuras neatlauta atklasana var radit
konkrétu kaitéjumu Komisijas vai dalibvalstu interesém;

termins “slepenibas pakapes pazeminasana” (déclassement) ir klasifikacijas limena pazeminasana;
termins “deklasifikacija” (déclassification) ir jebkadas klasifikacijas atcelSana;

termins “autors” ir pienacigi pilnvarots klasificéta dokumenta autors. Komisija departamentu vaditaji var atlaut to
darbiniekiem sagatavot EUCI;

termins “Komisijas departamenti” ir Komisijas departamenti un dienesti, tostarp biroji, visas darba vietas, tostarp
Kopigais pétniecibas centrs, parstavniecibas un biroji Savieniba un delegacijas tresajas valstis.

4.3. Klasifikacija

a)

Attieciba uz klasifikaciju nepiecieama riipiba un pieredze, izvéloties informaciju un materialu, kas ir jaaizsarga,
un izvertgjot tam piemerojamo aizsardzibas pakapi. Ir svarigi, lai aizsardzibas pakape atbilstu tas informacijas un
materiala drogibai, kas ir jaaizsarga. Lai nodrosinatu vienmeérigu informacijas plismu, veic pasakumus, lai
izvairitos no parlieku augstas vai zemas klasifikacijas pakapes pieskirsanas;

klasifikacijas sistéma ir So principu isteno$anas instruments; lidzigu klasifikacijas sistému ievéro planojot un
organiz€jot veidus, lai apkarotu spiegosanu, sabotazu, terorismu un citus draudus, lai attieciba uz vissvarigakajam
telpam, kuras atrodas klasificéta informacija, un visjutigakajam to vietam piemérotu vislielakos aizsardzibas
pasakumus;
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¢) par Klasificétu informaciju ir atbildigs vienigi tas autors;
d) Klasifikacijas limeni var pamatot tikai ar minétas informacijas saturu;

e) jair grupétas vairakas zinas, klasifikacijas pakape, ko pieskir visam kopumam, ir vismaz tik augsta ka visaugstaka
klasifikacija. Informacijas kolekcijai tomér var pieskirt augstaku klasifikaciju ka tas sastavdalam;

f) klasifikaciju pieskir tikai tad, kad tas ir nepiecieSams, un tikai uz nepieciesamo laiku.

4.4. Drosibas pasakumu meérki
Drogibas pasakumi:

a) attiecas uz visam personam, kam ir piekluve klasificétai informacijai, klasificétas informacijas nesjiem, visam
telpam, kuras atrodas $ada informacija, un svarigam iekartam;

b) ir izveidoti ta, lai atpazitu personas, kuru stavoklis var apdraudét klasificétas informacijas drosibu un svarigas
iekartas, kas satur klasificétu informaciju un kas paredzétas to izslégsanai vai iznicinasanai;

¢) liegt jebkurai personai, kurai tas nav atlauts, pieklat klasificétai informacijai vai iekartam, kas to satur;

d) nodrosinat to, ka klasificétu informaciju izplata tikai pamatojoties uz nepiecieSamibas zinat principu, kas ir visu
drosibas aspektu pamata;

¢) nodrosinat integritati (pieméram, korupcijas novérana vai neatlautu izmainu veikSanas, vai neatlautas izdzésanas
novér$ana) un pieejamibu (pieméram, piekluve netiek liegta tiem, kam ir nepieciesama piekluve un kuriem ta ir

atlauta) visai informacijai, vai ta ir klasificéta vai nav, jo ipasi tadai informacijai, kas ir uzglabata, apstradata vai
parsitita elektromagnétiska forma.

5. DROSIBAS ORGANIZESANA

5.1. Kopgjie minimalie standarti

Komisija nodrosina to, ka kop&os minimalos drosibas standartus ievéro visi EUCI sanéméji iestadé un tas
kompetencés eso§as iestadés, pieméram, visi departamenti un ligumdarbinieki, lai ES klasificéto informaciju nodotu
ar parliecibu, ka to apstradas ar pienacigu riipibu. $Sadi minimalie standarti ieklauj kritérijus atlauju izsniegganai
personalam un procediiram ES klasificétas informacijas aizsardzibai.

Komisija lauj piekluvi EUCI arpus esosam struktiram, ja vien tas nodrosina EUCI apstrades laika ievérot tadus
noteikumus, kas ir vismaz tikpat stingri ka Sie minimalie standarti.

5.2. Organizacija
Komisija drosiba ir organizéta divos limenos:

a) visas Komisijas limeni ir Komisijas drosibas birojs ar drosibas akreditacijas iestadi (SAA), kas darbojas arT ka
Kriptografijas iestade (CrA) un ka TEMPEST iestade, un ar INFOSEC iestadi (IA) un vienu vai vairakiem Centraliem
EUCI registriem, katra no kuriem ir viens vai vairaki Registra kontrolieri (RCO);

b) Komisijas departamentu drosibas limeni par drosibu atbild viens vai vairaki vietéjie drosibas specialisti (LSO), viens
vai vairaki galvenie IT drosibas specialisti (CISO), vietgjie IT drosibas specialisti (LISO) un vietgjie ES klasificétas
informacijas registri, kuros ir viens vai vairaki registra kontrolieri;

¢) centralie drosibas dienesti vada vietéjo drosibas dienestu darbibu.

6. PERSONALA DROSIBA

6.1. Atlauju izsnieg§ana personalam

Visam personam, kuram nepiecieSama piekluve ES KONFIDENCIALI informacijai vai augstakas drosibas pakapes
informacijai, pirms 3adas piekluves sniegSanas pienaciga karta jasanem atlauja. Lidzigu atlauju vajag tadam personam,
kuru pienakumos ir klasificétas informacijas saturo§u komunikaciju un informaciju sistému tehniska darbiba vai
uzturéSana. Sadas atlaujas pieskirsana ir domata, lai noteiktu, vai $adas personas:

a) ir neapSaubami uzticigas;
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b) tam piemit tads raksturs un diskrétums, kas neizraisa Saubas par savu integritati klasificétas informacijas apstrade,
vai

) tas var ietekmét arzemju vai citi avoti.

Parbaudes procediiras ipasa uzmaniba jaiever§ personam, kam:
d) tiks sniegta piekluve ES SEVISKI SLEPENI informacijai;
¢) ir amati, kuri paredz regularu pickluvi apjomigai ES SLEPENI informacijai;

f) savu pienakumu dé| ir ipasa piekluve slepenai komunikacijai vai informacijas sistémam un tadéjadi iespéja iegiit
neatlautu piekluvi apjomigai ES klasificétai informacijai vai radit nopietnus zaudgjumus, veicot tehnisko sabotazu.

Péc iespéjas vairak jaizmanto célonu izmeklésanas tehnika d), e) un f) punktos izklastitajos apstaklos.

Ja personas, kam nav pamatota “nepiecieSamiba zinat”, tiks nodarbinatas apstaklos, kuros tam var bit piekluve ES
klasificétai informacijai (pieméram, kurjeri, drosibas agenti, apkalpojosais personals un apkopgji u.c.), vispirms

6.2. Personalam izsniegto atlauju uzskaite

Visi Komisijas departamenti, kas apstrada ES klasificétu informaciju vai glaba slepenu komunikaciju vai informacijas
sistémas, veic ierakstu par atlauju, kura ir izsniegta attiecigajam personalam. Katru atlauju parbauda atkariba no
apstakliem, parliecinoties, vai ta ir adekvata personas pasreiz&jam darbam; to parskata prioritara karta katru reizi, kad
tiek sanemta jauna informacija, kas norada uz to, ka klasificéta darba turpinasana vairs nav drosibas interesés. Vietéjais
Komisijas departamenta drosibas kontrolieris uztur ierakstu par atlauju vina vai vinas parzina.

6.3. Personala informésana par drosibas jautdjumiem

Visu personalu, kas ir nodarbinatas amatos, saistiba ar kuriem tiem var bat piekluve klasificétai informacijai, informé
par $ada darba uzsakSanu un par drosibai nepieciesamajiem laika intervaliem, ka arT procediiram, kas nepieciesamas

ta pabeigganai. Sadam personilam rakstiski jaapliecina, ka tas ir izlasfjis un pilnigi saprot pasreizgos drosibas
noteikumus.

6.4. Atbildiba par parvaldibu

Parvaldnieku pienakums ir apzinat tas personas, kuras ir iesaistitas darba ar klasificétu informaciju vai kuram ir
piekluve slepenai komunikacijai vai informacijas sisttmam, ka ari registrét un pazinot jebkurus starpgadijumus vai
acimredzamus trikumus, kas potenciali var apdraudét drosibu.

6.5. Personala drosibas statuss

Izveido procediiras, lai nodrosinatu to, ka uzzinot negativu informaciju par individu, tiek noteikts, vai individs ir
nodarbinats darba ar klasificétu informaciju vai tam ir piekluve slepenai komunikacijai vai informacijas sistémam, par
ko informé Komisijas drosibas biroju. Ja nosaka, ka $ads individs apdraud drosibu, to atce] no tadiem darbiem vai liedz
tos darit, kuros tas var apdraudét drosibu.

7. FIZISKA DROSIBA

7.1. Vajadziba péc aizsardzibas

Fiziskas drosibas pasakumu limenis, ko pieméro, lai nodrosinatu ES Klasificétas informacijas aizsardzibu ir
proporcionals klasifikacijai, riciba esosas informacijas un materiala apjomam, ka ari pastavosajiem draudiem. Visi ES
klasificétas informacijas turétaji ievéro vienotu praksi attieciba uz 3adas informacijas klasificéSanu un atbilstibu
kopgjiem standartiem par aizsardzibu pret informacijas un materiala arestu, parsitiSanu un iznicinasanu, kurai ir
nepiecieSama aizsardziba.

7.2. Parbaudes

Pirms tadu zonu atstasanas, kuras bez uzraudzibas atrodas ES klasificéta informacija, attiecigas parraugosas personas
nodroSina to, ka ta ir drosi novietota un ka visi drosibas riki ir aktivizéti (sledzenes, signalizacijas u.c.). Citu neatkarigu
parbaudi veic péc darba dienas beigam.



364

Eiropas Savienibas Oficialais Véstnesis

01/3. s§j

7.3. Eku drosiba

Ekas, kuras atrodas ES klasificéta informacija vai slepenas komunikacijas un informacijas sistémas aizsarga pret
neatlautu piekluvi. Veiktie ES klasificétas informacijas aizsardzibas pasakumi, pieméram, logu blokésana, durvju
sledzenes, sargi pie ieejamam, automatiskas piekluves kontroles sistémas, drosibas parbaudes un patrulas,
signalizacijas sistémas, iclausanas identificéSanas sistémas un sargsuni ir atkarigi no:

a) aizsargdjamas informacijas un materiala klasifikacijas, apjoma un izvietojuma éka;

b) minétas informacijas un materiala drosibas konteineru kvalitates un

¢) ¢kas fiziskajam ipasibam un novietojuma.

Tapat komunikacijas un informacijas sistémam pieskirta aizsardziba ir atkariga no to vértibas izvértéSanas un

potencialo seku izvértésanas, kas rastos drosibas kompromitésanas dél, €kas fiziskajam ipasibam un novietojuma,
kura atrodas sistémas, un no sistému novietojuma éka.

7.4. Arkartas ricibas plani

leprieks izstrada siki izstradatus planus klasificétas informacijas aizsardzibai vietéjas vai valsts arkartas situacijas.

8. INFORMACIJAS DROSIBA

Informacijas drosiba (INFOSE() attiecas uz drosibas pasikumu identificSanu un pieméroSanu, lai aizsargatu ES
klasificéto informaciju, kas tiek apstradata, uzglabata vai parsatita komunikacijas, informacijas un citas elektroniskas
sistémas, pret konfidencialitates zaudésanu, integritati vai pieejamibu, vai ta ir nejausa vai ar iepriek$éju nodomu. Lai
novérstu neatlautu lietotaju piekluvi ES klasificétai informacijai, lai noveérstu piekluves atteikumu ES klasificétai
informacijai autorizétiem lietotajiem un lai novérstu korupciju vai neatlautu ES klasificétas informacijas sagrozisanu
vai dz&anu, nodrosina atbilstosus pretpasakumus.

9. SABOTAZAS PROFILAKSE UN CITU TISA KAITEJUMA VEIDU KONTROLE

Fiziski aizsardzibas pasakumi svarigu tadu iekartu aizsargasanai, kas satur klasificétu informaciju, ir labakie drosibas
pasakumi pret sabotazu un citu ti$u kaitéjumu; to nevar aizvietot tikai ar atlauju izsniegSanu personalam. Kompetentu
valsts iestadi aicina sniegt zinas par spiego$anu, sabotazu, terorismu un citam graujo$am darbibam.

10. KLASIFICETAS INFORMACIJAS NODOSANA TRESAJAM VALSTIM VAI  STARPTAUTISKAM
ORGANIZACJAM

Komisija ka kolégija pienem léemumu par Komisija sagatavotas ES klasificétas informacijas nodoSanu treai valstij vai
starptautiskai organizacijai. Ja informacijas autors, kura informaciju ir vélams atklat, nav Komisija, Komisija vispirms
censas sanemt autora atlauju informacijas nodosanai. Ja autoru nevar noteikt, Komisija uznemas iepriekséja atbildibu.

Ja Komisija sanem klasificétu informaciju no tresajam valstim, no starptautiskam organizacijam vai citam treajam
pusém, minéto informaciju aizsarga atbilstosi tas klasifikacijai un atbilstosi standartiem ES klasificétai informacijai,

ko nosaka ie noteikumi, vai citiem augstakiem standartiem, kurus var pieprasit tresa puse, kas ir atklajusi informaciju.
Var vienoties par savstarp&jam parbaudém.

Iepriek§minétos principus ievies saskana ar siki izklastitiem noteikumiem, kas ir minéti Il dala, 26. iedala un 3., 4. un
5. papildinajuma.

Il DALA: DROSIBAS ORGANIZESANA KOMISJJA

11. KOMISIJAS LOCEKLIS, KAS ATBILD PAR DROSIBAS JAUTAJUMIEM

Komisijas loceklis, kas atbild par drosibas jautajumiem:
a) Iisteno Komisijas drosibas politiku;
b) izskata drosibas problémas, kuras tam ir pazinojusi Komisija vai tas kompetentas struktras;

¢) izskatajautajumus, kuri ieklauj izmainas Komisijas drosibas politika, ciesa sadarbiba ar dalibvalstu valsts drosibas
(vai citam atbilsto§am) iestadém (Se turpmak — NSA).
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Jo ipasi Komisijas loceklis, kas atbild par drosibas jautajumiem, atbild par:
a) visu drosibas jautajumu, kuri attiecas uz Komisijas darbibam, koordinésanu;

b) pieprasijumu nositiSanu atbildigaim dalibvalstu iestadém par to, lai NSA sniedz drosibas pielaides personilam,
kur§ ir nodarbinats Komisija atbilstosi 20. iedalai;

¢) jebkuras ES klasificétas informacijas noplades, kura ir notikusi Komisija, izmeklésanu vai izmeklésanas pasitisanu;

d) pieprasijuma nosttisanu atbilstosam drosibas iestadém uzsakt izmeklésanu, ja ES klasificétas informacijas noplide
ir notikusi arpus Komisijai, un par pieprasijumu koordinésanu, ja ir iesaistita vairak ka viena drogibas iestade;

e) periodisku parbauzu veikSanu par drosibas pasakumiem ES klasificétas informacijas aizsardzibai;

f) ciesas sadarbibas uzturéSanu ar visam attiecigajam drosibas iestadém, lai panaktu visparéju drosibas koordinaciju;

g) Komisijas drosibas politikas un procediiru pastavigu parskatiSanu un atbilstosu ieteikumu sagatavosanu
nepiecieSamibas gadijuma. Saja sakara Komisijas loceklis, kas atbild par drosibas jautajumiem, iesniedz Komisijai
gadskartéju parbaudes planu, kuru ir sagatavojis Komisijas drosibas dienests.

12. KOMISIJAS DROSIBAS POLITIKAS KONSULTATIVA GRUPA

Izveido Komisijas drosibas politikas konsultativo grupu. Taja ir Komisijas loceklis, kas atbild par drosibas jautajumiem,
vai ta parstavis, kurs vada sapulci, un katras dalibvalsts NSA parstavis. Var ieltigt ari citu Eiropas institficiju parstavjus.
Attiecigo EK un ES decentralizéto agentiiru parstavjus var aicinat piedalities tad, ja tiek izskatiti jautajumi, kas uz tiem
attiecas.

Komisijas drosibas politikas konsultativa grupa tiekas péc tas priek3seédétaja vai jebkura tas locekla pieprasjjuma.
Grupas uzdevums ir izskatit un izvertét visus svarigos drosibas jautajumus, un attieciga gadijuma sniegt ieteikumus
Komisijai.

13. KOMISIJAS DROSIBAS PADOME

Izveido Komisijas drosibas padomi. Taja ir generalsekretars, kas ir padomes priekssédétajs, un Juridiska dienesta,
Administracijas un personala, Aréjo sakaru, Tieslietu un iekslietu un Kopiga pétniecibas centra generaldirektori, un
lek3gjas revizijas dienesta un Komisijas drosibas dienesta vaditaji. Var uzaicinat Komisijas ierédnus. Tas uzdevums ir
izvertét drosibas pasakumus Komisija un sniegt ieteikumus 3aja joma Komisijas loceklim, kas atbild par drosibas
jautajumiem.

14. KOMISIJAS DROSIBAS BIROJS

Lai izpilditu pienakumus, kuri ir minéti 11. iedala, Komisijas locekla, kas atbild par drosibas jautajumiem, riciba ir
Komisijas drosibas birojs drosibas pasakumu koordinésanai, parraudziSanai un isteno$anai.

Komisijas drosibas biroja vaditajs ir Komisijas locekla, kas atbild par drogibas jautajumiem, galvenais padomdevéjs un
pilda Komisijas drogibas politikas konsultativas grupas sekretara pienakumus. Saja sakara vins vai vina vada drogibas
noteikumu atjauninasanu un koordiné drosibas pasakumus ar kompetentam dalibvalstu iestadém un attieciga
gadijuma ar starptautiskam organizacijam, kuram ar Komisiju ir drosibas vienosanas. Tadé] vips/vina darbojas ka
sadarbibas koordinators.

Komisijas drosibas biroja vaditajs atbild par IT sistému akreditaciju un to tikliem Komisija. Komisijas drosibas biroja
vaditajs lemj, sadarbojoties ar attiecigo NSA, par IT sistému un tiklu akreditaciju, kura ir iesaistita Komisija, no vienas
puses, un jebkurs ES klasificétas informacijas sanéméjs, no otras puses.

15. DROSIBAS PARBAUDES

Komisijas drosibas birojs veic periodiskas parbaudes par drosibas pasakumiem ES klasificétas informacijas
aizsardzibai.

Veicot o uzdevumu, Komisijas drosibas birojs var sanemt palidzibu no citas ES institiicijas, kuras riciba ir EUCI vai
no dalibvalsts valsts drogibas iestades (1).

Péc dalibvalsts pieprasijuma EUCI parbaudi var veikt tas NSA kopa ar Komisijas drosibas dienestu, savstarpéji
vienojoties.

(") Neierobezojot 1961. gada Vines konvenciju par diplomatiskajam attiectbam un 1965. gada 8. aprila Protokolu par Eiropas
Kopienu privilégijam un imunitati.
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16. KLASIFIKACIJAS, DROSIBAS APZIMEJUMI UN MARKEJUMS

16.1. Klasifikacijas limeni (')

Informaciju klasificé $ados limenos (skatit ar 2. papildindjumu).

ES SEVISKI SLEPENI: o klasifikaciju pieméro tikai informacijai un materialiem, kuru neatlauta publiskosana var
izraisit batiskus traucgjumus ES vai vienas vai vairaku tas dalibvalstu intereseém.

ES SLEPENI: 3o klasifikaciju pieméro tikai informacijai un materialiem, kuru neatlauta publiskosana var radit nopietnu
kaitgjumu ES vai vienas vai vairaku tas dalibvalstu interesém.

ES KONFIDENCIALL: 30 klasifikaciju pieméro tikai informacijai un materialiem, kuru neatlauta publiskosana var kaitét
ES vai vienas vai vairaku tas dalibvalstu interesém.

ES IEROBEZOTAI LIETOSANAL 3o klasifikiciju pieméro tikai informacijai un materialiem, kuru neatlauta
publiskosana var bat neizdeviga ES vai vienas vai vairaku tas dalibvalstu interesém.

Citas klasifikacijas nav atlautas.

16.2. Drosibas apziméjumi

Lai ierobezotu Klasifikacijas derigumu (klasificétai informacijai, kas paredz automatisku slepenibas pakapes
pazeminasanu vai deklasificéSanuy), var izmantot norunatus drosibas apziméjumus. Sadi apziméjumi ir vai nu “LIDZ...
(laiks/diena)” vai “LIDZ... (notikums)”.

Pieméro papildu drosibas apziméjumus, tadus ka CRYPTO vai jebkuru citu ES atzitu drosibas apzimgjumu, ja ir
nepiecieSams ierobezot izplatiSanu un ipasu apstradi papildus tai, kas ir noradita drosibas klasifikacija.

Drosibas apziméjumus izmanto tikai kopa ar klasifikaciju.

16.3. Markéjumi

Markéjumu var izmantot, lai noraditu jomu, uz ko attiecas dokumenti, vai Ipasu izplatiSanu, pamatojoties uz
nepiecieSamibu zinat, vai (neklasificétai informacijai) lai noraditu embargo beigas.

Marké&umu neklasificé un to savstarpgji neaizvieto.

EDAP markéjumu pieméro dokumentiem un to kopijam, kas attiecas uz Savienibas un vienas vai vairaku tas
dalibvalstu drosibu un aizsardzibu, vai kas attiecas uz militaro un nemilitaro krizu vadibu.

16.4. Klasifikacijas pieskirSana

Klasifikaciju pieskir sadi:
a) ES IEROBEZOTAI LIETOSANAI dokumentiem mehaniski vai elektroniski;
b) ES KONFIDENCIALI dokumentiem mehaniski vai ar roku, vai drukajot uz iepriek$ apzimogota, registréta papira;

¢) ES SLEPENI un ES SEVISKI SLEPENI dokumentiem mehaniski vai ar roku.

16.5. Drogibas apziméjumu pieskirSana
Drosibas apziméjumus pieskir tiesi zem klasifikacijas tada pasa veida ka tos, ar kuriem norada klasifikaciju.

(") Skatit ES, NATO, RES un dalibvalstu drosibas klasifikaciju salidzinoso tabulu 1. papildinajuma.
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17. KLASIFIKACIJAS PARVALDIBA

17.1. Visparigi

Informaciju klasificé tikai tad, kad tas ir nepieciesams. Klasifikacija ir skaidra un pareizi noradita, un to patur tikai tik
ilgi, kamer informacijai nepiecieSama aizsardziba.

Par informacijas klasificésanu un tas talaku slepenibas pakapes pazeminasanu vai deklasificéSanu atbild tas autors.

Komisijas ierédni un citi darbinieki klasificé, pazemina slepenibas pakapi vai deklasificé informaciju, saskanojot to ar
savas struktiirvienibas vaditaju vai péc ta noradijuma.

Siki izstradata procedira klasificetu dokumentu apstradei ir izstradata ta, lai nodrosinatu tajos esosas informacijas
saturam atbilsto$u aizsardzibu.

Personu skaitu, kuram ir atlauts izstradat ES SEVISKI SLEPENI dokumentus, péc iespéjas vairak ierobezo un to vardus
ieraksta Komisijas drosibas biroja sagatavotaja saraksta.

17.2. Klasifikacijas piemérosana

Dokumenta klasifikaciju nosaka péc dokumenta satura jutibas pakapes saskana ar 16. iedala izklastito definiciju. Ir
svarigi, lai klasifikiciju izmantotu pareizi un ierobezoti. o ipai tas attiecas uz ES SEVISKI SLEPENI klasifikaciju.

Tada dokumenta autors, kuram tiks pieskirta klasifikacija, patur prata ieprieks izklastitos noteikumus un ierobezo
jebkuru tendenci pieskirt augstaku vai zemaku klasifikaciju.

KlasificeSanas praktiska rokasgramata ir ieklauta 2. papildinajuma.

Atseviskam konkréta dokumenta lappusém, dalam, iedalam, pielikumiem un papildinajumiem var bt nepiecieSsama
atskiriga klasifikacija un tos klasificé atbilstosi. Visa dokumenta klasifikacija atbilst tai, kas ir ta visaugstak klasificétajai
dalai.

Véstules vai zinas, kas ieklauj pielikumus, klasifikicijas pakape ir tada, kada ir tas visaugstak klasificétajam
pielikumam. Autors skaidri norada, kads klasifikacijas limenis tai japieskir, kad to nodalas nodala no tas pielikumiem.

Regula (EK) Nr. 1049/2001 joprojam attiecas uz publiskumu.

17.3. Slepenibas pakapes pazeminasana un deklasificésana

ES Klasificétus dokumentus var deklasificét vai pazeminat to slepenibas pakapi tikai ar autora atlauju un vajadzibas
gadijuma péc apspriesanas ar citam ieinteresétajam pusém. Slepenibas pakapes pazeminasanu vai deklasificésanu
apstiprina rakstiski. Autors atbild par izmainu pazino$anu adresatiem; savukart tie atbild par izmainu pazinosanu
citiem talakajiem adresatiem, kuriem tie ir nosttijusi vai nokopéjusi dokumentu.

Ja iespéjams, autori uz klasificétiem dokumentiem norada datumu, laika posmu vai notikumu, péc kuriem to saturu
var deklasificét vai pazeminat to slepenibu. Cita gadijuma, tie parskata dokumentus, vélakais, ik péc pieciem gadiem,
lai parliecinatos, ka sakotngja klasifikacija ir nepieciesama.

18. FIZISKA DROSIBA

18.1. Visparigi

Fiziskas drosibas pasakumu galvenais merkis ir novérst neatlautu personu piekluvi ES klasificétai informacijai un/vai
materidliem, noveérst zadzibu, iekartu vai cita Ipasuma bojasanu un novérst uzmaksanos vai citu tipu agresiju, kas
vérsta pret persondlu, citiem darbiniekiem un apmeklétajiem.
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18.2. Drosibas prasibas

Visas €kas, zonas, biives, telpas, komunikacijas un informacijas sistémas utt., kuras atrodas un/vai tick apstradata ES
klasificéta informacija, aizsarga ar atbilstosiem fiziskiem drosibas pasakumiem.

Lemjot par nepieciesamo fiziskas drosibas aizsardzibas pakapi, nem véra tadus svarigus faktorus ka:
a) informacijas un/vai materialu klasifikaciju;
b) informacijas apjomu un formu (pieméram, cieta kopija, elektroniski informacijas neséji);

¢) uz vietas izvértétus draudus no izlikdienestiem, kuru merkis ir ES, dalibvalstis, un/vai citas institfcijas vai tresas
puses, kuru riciba ir ES Klasificéta informacija, proti, sabotazu, terorismu un citas graujoas un/vai
kriminalsodamas darbibas.

Piemérotie fiziskas drosibas lidzekli ir domati, lai:
a) liegtu slepenu vai vardarbigu iebrucgja ieklasanu;
b) atturétu, aizkavétu un atklatu neuzticama personala darbibas;

¢) aizkavétu tos, kam nav nepieciesamibas zinat, pieklat ES klasificétai informacijai.

18.3. Fiziskas drosibas pasakumi

18.3.1. Drosibas zonas

Zonas, kuras uzglaba vai apstrada informaciju, kurai ir pieskirta ES KONFIDENCIALI vai augstaka klasifikacijas
pakape, ir organizétas un strukturizétas ta, lai atbilstu vienai no turpmak minétajam.

a) I limena drosibas zona: zona, kura ES KONFIDENCIALI vai augstakas klasifikacijas informaciju apstrada vai
uzglaba 3, ka ienaksana $3da zona praktiski ir piekluve klasificétai informacijai. Sadai zonai nepieciesams:

i) skaidri noteikts un aizsargats perimetrs, kura tick kontroléta visa ienak$ana un iziesana;
i) ienaksanas kontroles sistéma, saskana ar kuru tikai tie drikst ienakt, kam ir pienaciga piekluves atlauja;

iii) tas informacijas klasifikacijas specifikacija, kas atrodas minétaja zona, proti, informacija, kurai var pieklat péc
ienaksanas zona.

b) 1I limena drosibas zona: zona, kura ES KONFIDENCIALI vai augstaka klasifikacijas informacija tiek apstradata un
uzglabata ta, ka to var aizsargat no neatlautu personas piekluves ar iek3gju kontroli, proti, telpas, kuras atrodas
dienesti, kas regulari apstrada un uzglaba ES KONFIDENCIALI vai augstakas klasifikacijas informaciju. Sadai zonai
nepiecieSams:

i) skaidri noteikts un aizsargats perimetrs, kura tiek kontroléta visa ienaksana un iziesana;
i) ienakSanas kontroles sistéma, saskana ar kuru tikai tie drikst ienakt, kam ir pienaciga piekluves atlauja; citas

personas nodro$ina ar pavadoniem vai lidzveértigu kontroli, lai novérstu neatlautu piekluvi ES klasificétai
informacijai un nekontrolétu ienaksanu zonas, uz kuram attiecas tehniskas drosibas parbaudes.

Tas zonas, kuras drosibas personals neuzturas 24 stundas diennakti, parbauda nekavéjoties péc parasta darba laika
beigam, lai nodrosinatu to, ka ES klasificéta informacija ir atbilstosi aizsargata.

18.3.2. Administratva zona

Apkart I vai II limepa drosibas zonim var izveidot administrativu zonu ar mazaku drogibas limeni. $ada zona
nepieciesams skaidri noteikts perimetrs, kas lauj parbaudit personalu un transporta lidzeklus. $adas zonas apstrada
un uzglaba tikai ES [EROBEZOTAI LIETOSANALI un neklasificétu informaciju.
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18.3.3. Kontrole caurlaides punktos

lenaksanu I un II imena drosibas zonas un izieSanu no tam kontrolé péc pases vai personu atpazisanas sistémas, ko
pieméro visiem darbiniekiem, kuri parasti strada 3ajas zonas. Papildus izveido apmeklétaju parbaudes sistému, lai
liegtu neatlautu piekluvi ES klasificétai informacijai. Caurlaizu sistému var papildinat ar automatisku identificéSanu,

kas papildina, tacu pilnigi neaizvieto sargus. [zmainas draudu izvértéjuma var izraisit caurlaides kontroles pasakumu
pastiprinasanu, pieméram, ievérojamu cilvéku apmekl&jumu laika.

18.3.4. Sargu posteni
[ un II limena drosibas zonu patrulédanu veic arpus parasta darba laika, lai aizsargatu ES Ipasumu no

kompromitésanas, bojajumiem vai zudumiem. Patrulu bieZumu nosaka saskana ar vietéjiem apstakliem, tomér ir
feteicams tas veikt ik péc 2 stundam.

18.3.5. Drosibas tvertnes un seifi

ES Klasificétas informacijas uzglabasanai izmanto tris veidu tvertnes:

— A kategorija: tvertnes, ko valsts ir at|avusi izmantot ES SEVISKI SLEPENI informacijas uzglabasanai I vai Il limena
drosibas zonas;

— B kategorija: tvertnes, ko valsts ir atlavusi izmantot ES SLEPENI un ES KONFIDENCIALI informacijas uzglabasanai
I un II [imena drosibas zonas;

— C kategorija: dienesta mébeles, kas ir piemérotas tikai ES IEROBEZOTAI LIETOSANAI informacijas uzglabasanai.
Seifus, kas atrodas I un II limena drosibas zonas, un visas [ drosibas zonas, kuras ES KONFIDENCIALI vai augstak
klasificétu informaciju, uzglaba atklatos plauktos vai izstada shémas, uz kartém utt., sienas, gridas, griestus, durvis ar

sledzeném apstiprina Drogibas akreditacijas iestade, tadéjadi apliecinot, ka tas sniedz aizsardzibu, kas ir [idzvértiga tai,
ko sniedz drosibas tvertne, kura ir atlauts uzglabat tadas pasas klasifikacijas informaciju.

18.3.6. Sledzenes

Slédzenes, ko izmanto drosibas tvertnés un seifos, kuros uzglaba ES klasificétu informaciju, atbilst $adiem standartiem:
— A grupa: valsts apstiprinatam A kategorijas tvertném;

— B grupa: valsts apstiprinatam B kategorijas tvertném;

— C grupa: pieméro tikai C grupas dienesta mébelém.

18.3.7. Atslegu un kodu kombindciju kontrole

Seifu atslégas neiznes arpus Komisijas ekam. Seifu kodu kombinacijas iegaume tas personas, kuram tas ir nepiecie$ams
zinat. Arkartas gadjjumiem attieciga Komisijas struktiirvienibas atbildigais par drosibu glaba rezerves atslégas un
pierakstus par katru kodu kombinaciju; pédgjo glaba atseviskas aizzimogotas necaurspidigas aploksnés. Darba

atslégas, rezerves drosibas atslégas un kodu kombinacijas glaba atseviskas drosibas tvertnés. Minétas atslégas un kodu
kombinacijas aizsarga ne mazak ka materialu, kuram tie sniedz piekluvi.

Seifu kodu kombinacijas dara zinamas péc iespéjas mazak cilvékiem. Kombinacijas nomaina:
a) sanemot jaunu tvertni;

b) mainoties personalam;

¢) ja ir notikusi vai draud notikt kompromitésana;

d) velams, ik péc seSiem ménesiem, un vismaz katrus divpadsmit ménesus.
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18.3.8. lelausanas detektori

Kad signalizacijas sistémas, videonovéroSanas kameras un citas elektriskas ierices aizsarga ES Klasificétu informaciju,
ir pieejama arkartas elektroapgade, lai nodrosinatu sistémas nepartrauktu darbibu, ja energijas piegade ir partraukta.
Vél viena pamatprasiba ir ta, ka $adas sistémas darbibas traucéjumu vai manipulaciju gadijuma drosibas personalam
pazino ar signalizaciju vai citu uzticamu bridinajumu.

18.3.9. Atlautais aprikojums

Komisijas drosibas birojs uztur atjauninatus sarakstus par droibas iekartam péc to tipa un modela, ko tas ir
apstiprinajis klasificétas informacijas aizsardzibai dazados noteiktos apstaklos un ar dazadiem noteiktiem
nosacijumiem. Komisijas Drosibas birojs sagatavo $adus sarakstus, pamatojoties uz inter alia informaciju no
nacionalajam drogibas iestadém.

18.3.10. Kopéjamo masinu un telefaksu fiziska aizsardzibas

Kopéjamas masinas un telefaksus fiziski aizsarga tiktal, cik tas ir nepiecieSams, lai nodrosinatu to, ka tikai tas personas,
kuram tas ir atlauts, var tos izmantot klasificétas informacijas apstradasanai un visus klasificétos produktus atbilstosi
kontrolg.

18.4. Aizsardziba pret sléptu novérosanu un slepenu noklausisanos

18.4.1. Slepta novérosana

Visus piemérotus pasakumus veic gan diena, gan nak(, lai nodrosinatu to, lai neatlauta persona pat nejausi neierauga
ES Klasificétu informaciju.

18.4.2. Slepena noklausisanas

Dienestus vai zonas, kuras ES SLEPENI vai augstakas klasifikacijas informaciju regulari parruna, aizsarga pret pasivu
un aktivu slepenu noklausisanos, ja vien pastav tads risks. Par $adas noklausiSanas risku izvértésanu atbild Komisijas
drogibas dienests, nepiecieamibas gadijuma konsultjoties ar nacionalajam drosibas iestadém.

18.4.3. Elektroniskas un ieraksta aparatiiras ieviesana

Ir aizliegts ienest mobilos telefonus, personiskos datorus, ierakstiSanas ierices, kameras un citas elektroniskas vai
ieraksta ierices drosibas zonas vai tehniski drosas zonas bez iepriekséjas Komisijas drosibas dienesta vaditaja atlaujas.

Lai noteiktu aizsardzibas pasakumus, ko veic telpas, kuras ir jutigas pret pasivu slepenu noklausisanos (pieméram,
sienu, gridu, durvju un griestu izolacija, kompromitétu noplazu izvértésana) un pret aktivu slepenu noklausisanos
(pieméram, mikrofonu meklésana), Komisijas drosibas dienests var liigt palidzibu no nacionalajam drosibas iestadém.

Turklat, ja apstakli to atlauj, telekomunikaciju aprikojumu un elektronisko vai elektrisko biroju aprikojumu, ko
izmanto ES SLEPENI limena vai augstakas klasifikacijas sanaksmés, var parbaudit nacionalo drosibas dienestu
tehniskas drosibas specialisti péc Komisijas droibas dienesta vaditaja pieprasijuma.

18.5. Tehniski drosas zonas

Konkrétas zonas var noradit ka tehniski droSas zonas. Veic ipasas icklGisanas parbaudes. Kad $adas zonas neizmanto,
tas aizsledz, izmantojot atlautu metodi, un visas atslégas uzskata par drosibas atslégam. Sadas zonas regulari fiziski
parbauda; parbaudi veic ari péc katras neatlautas icklianas vai esot aizdomam par $adu ieklasanu.

Par iekartam un meébelém sagatavo detalizétu uzskaitijumu, lai uzraudzitu to parvietosanos. Nevienu iekartu vai
meébeli neienes drosibas zona, kamér ipasi apmacits drosibas personals to nav ripigi parbaudijis, lai atklatu
noklausisanas ierices. Péc visparéja noteikuma nav atlauts bez ieprieksjas atbilstosu iestazu atlaujas ierikot
komunikaciju linijas tehniski dro$as zonas.
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19. VISPAREJI NOSACIJUMI PAR NEPIECIESAMIBU ZINAT PRINCIPU UN DROSIBAS PIELAIDES IZSNIEGSANU
ES PERSONALAM

19.1. Visparigi

Piekluvi ES Klasificétai informacijai atlauj tikai tam personam, kam ir “nepieciesamiba zinat”, lai veiktu to pienakumus
vai misijas. Piekluvi ES SEVISKI SLEPENI, ES SLEPENI un ES KONFIDENCIALI informacijai atlauj tikai personam,
kuram ir atbilstosa drosibas pielaide.

“Nepieciesamibu zinat” nosaka ta struktiirvieniba, kura attieciga persona ir nodarbinata.
Par atlaujas izsniegSanas personalam pieprasiSanu atbild katra struktiirvieniba.

No ta izriet “ES personiskas drosibas sertifikata” izsniegSana, kura ir noradits informacijas klasifikacijas limenis, kam
var piek]at attieciga persona, un atlaujas deriguma termins.

ES personiskas drosibas sertifikats noteiktam klasifikacijas limenim var sniegt ta turétajam piekluvi informacijai ar
zemaku klasifikacijas pakapi.

Personam, kas nav ierédni vai citi darbinieki, pieméram, ligumdarbiniekiem, ekspertiem vai konsultantiem, ar kuriem
var biit nepiecieSams parrunat vai kuriem var bait nepieciesams paradit ES klasificétu informaciju, jabat ES personiskai
drosibas pielaidei attieciba uz ES klasificétu informaciju un tiem jabat instruétiem par atbildibu par drosibu.

Regula (EK) Nr. 1049/2001 joprojam attiecas uz publicitati.

19.2. Ipasi noteikumi par piekluvi ES SEVISKI SLEPENI informacijai

Par visim personam, kuram ir piekluve ES SEVISKI SLEPENI informacijai, vispirms parbauda, vai tam var sniegt
piekluvi $adai informacijai.

Visas personas, kuram japiekléist ES SEVISKI SLEPENI informacijai, iece] Komisijas loceklis, kas atbild par drogibas
jautdjumiem, un to vardus ievada atbilstosa ES SEVISKI SLEPENI registrd. Komisijas drosibas dienests izveido un
uzglaba 3adu registru.

Pirms piekluves ES SEVISKI SLEPENI informacijai, visas personas paraksta apliecindjumu par to, ka tas ir iepazistinatas
ar Komisija drosibas procediiru un pilnigi saprot savu ipaso atbildibu aizsargat ES SEVISKI SLEPENI informaciju, un
sekas, kas izklastitas ES tiesibu aktos un valsts likumdo$ana vai administrativajos noteikumos par klasificétas
informacijas nonaksanu svesas rokas, vai nu apzinati, vai nejausi.

Ja personam ir pickluve ES SEVISKI SLEPENI informacijai sapulcés w.c., ta dienesta vai struktiiras kompetents
kontrolieris, kura persona ir nodarbinata, pazino struktiirai, kas organizé sanaksmi par to, ka attiecigajai personai ir
sada atlauja.

Visu to personu vardus, kas vairs nav nodarbinatas darba, kura nepieciesama piekluve ES SEVISKI SLEPENI
informacijai, izslédz no ES SEVISKI SLEPENI saraksta. Turklat minéto personu uzmanibu atkal pievérs to ipasai
atbildibai aizsargat ES SEVISKI SLEPENI informaciju. Tas paraksta deklaraciju par to, ka tas nekad neizmantos vai
nenodos citiem ES SEVISKI SLEPENI informiciju, kas ir to riciba.

19.3. Ipasi noteikumi par piekluvi ES SLEPENI un ES KONFIDENCIALI informacijai

Visas personas, kuram tiks sniegta piekluve ES SLEPENI vai ES KONFIDENCIALI informacijai, vispirms atbilstosi
parbauda.

Visas personas, kuram tiks sniegta piekluve ES SLEPENI vai ES KONFIDENCIALI informacijai, iepazistina ar
atbilstosiem drosibas noteikumiem un dara tam zinamas neuzmanibas sekas.

Ja personam ir piekluve ES SLEPENI vai ES KONFIDENCIALI informacijai sanaksmés u.c., tas struktiiras drosibas
kontrolieris, kura minéta persona ir nodarbinata, pazino struktirai, kas organizé sanaksmi, par to, ka attiecigajai
personai ir $ada atlauja.



372 Eiropas Savienibas Oficialais Véstnesis 01/3. sgj.

19.4. Ipasi noteikumi par piekluvi ES [IEROBEZOTAI LIETOSANAI informacijai

Personam, kuram ir piek]uve ES [EROBEZOTAI LIETOSANAI informacijai, dara zinamus $os drosibas noteikumus un
neuzmanibas sekas.

19.5. Parcel$ana cita amata

Parcelot darbinieku no amata, kura pienakumos ir ES klasificéta materiala apstrade, registrs parrauga to, lai aizejosais
ierédnis $adu materialu atbilsto$i nodotu jaunajam ierédnim.

Ja darbinieku parce] citd amata, kura pienakumos ir ES klasificéta materiala apstrade, vietéjais drosibas kontrolieris
sniedz tam atbilstosus noradijumus.

19.6. Ipasas norades

Personam, kuram jaapstrada ES klasificéta informacija, pirmo reizi uznemoties $adus pienakumus un regulari péc tam,
sniedz norades par:

a) draudiem drosibai, kas izriet no neapdomigam sarunam;
b) piesardzibu, ar kadu tam jaizturas pret presi un Ipasu intereSu grupu parstavjiem;

¢) draudiem, kas izriet no izlikdienestu darbibam, kuru mérkis ir ES un dalibvalstis attieciba uz ES klasificétu
informaciju un darbibam;

d) pienakumu nekavgjoties zinot atbilstosam drosibas iestadém par jebkuru mégindjumu tuvoties vai manevru, kas
rada aizdomas par spiego$anu vai citiem neparastiem ar drosibu saistitiem apstakliem.

Visam personam, kas parasti biezi kontaktéjas ar tadu valstu parstavjiem, kuru izlikdienestu meérkis ir ES un
dalibvalstis saistiba ar ES klasificétu informaciju un darbibam, sniedz norades par metodém, kuras parasti izmanto
dazadi izlakdienesti.

Nav tadu Komisijas drosibas noteikumu, kas attiecas uz personala, kuram ir sniegta piekluve ES Klasificétai
informacijai, privatiem celojumiem uz jebkuru galapunktu. Komisijas drosibas dienests tomér iepazistina $adus
ierédnus un citus darbiniekus, kas ir vinu paklautiba, ar celosanas noteikumiem, kuri uz tiem var attiekties.

20. DROSIBAS PIELAIDES IZSNIEGSANAS PROCEDURA KOMISIJAS IEREDNIEM UN CITIEM DARBINIEKIEM

a) Piekluve 3adai informacijai ir tikai Komisijas ierédniem un citiem darbiniekiem vai personam Komisija, kam
saistiba ar to pienakumiem vai darba prasibam ir nepiecieSamiba zinat vai izmantot klasificétu informaciju, kura
ir Komisijas riciba.

b) Lai piekliitu informacijai, kurai ir pieskirta “ES SEVISKI SLEPENI”, “ES SLEPENI” un “ES KONFIDENCIALI”
klasifikacija, a) punkta minétajam personam, jabiit pieskirtai atlaujai atbilstosi procediirai, kas ir minétas is iedalas
¢) un d) punktos.

¢) Atlauju pieskir tikai tam personam, kuras ir parbaudijusi kompetenta dalibvalsts iestade (nacionalais drosibas
dienests) saskana ar procediiru, kas minéta no i) lidz n) punktam.

d) Komisijas drosibas dienesta vaditajs atbild par a), b) un ¢) punktos minéto atlauju pieskirSanu.

¢) Vins/vina pieskir atlauju péc kompetentu dalibvalsts nacionalo iestdzu atzinuma, kas pamatojas uz drosibas
parbaudi, kura ir veikta saskana ar i) lidz n) punktiem.

f) Komisijas drosibas dienests uzglaba visu jutigo postenu dienu sarakstu, ko ir sniegusi attiecigas Komisijas
strukt@irvienibas, un visu to personu sarakstu, kuriem ir pieskirta (pagaidu) atlauja.

g) Atlauja, kas ir deriga piecus gadus, nedrikst parsniegt to pienakumu terminu, uz kuru pamata to pieskira. To var
pagarinat saskana ar e) punkta minéto procedaru.

h) Komisijas drosibas dienesta vaditajs atsauc atlauju, kad vins/vina uzskata, ka tam ir pamatoti iemesli. Visi lémumi
atsaukt atlauju ir jadara zinami attiecigajai personai, kura var lugt, lai to uzklausa Komisijas drosibas dienesta
vaditajs un kompetenta valsts iestade.



01/3. s§j.

Eiropas Savienibas Oficialais Véstnesis

373

Drosibas parbaudi veic ar attiecigas personas palidzibu un péc Komisijas drosibas dienesta vaditaja pieprasjjuma.
Parbaudes jautajumos kompetenta nacionala iestade ir tada, kas atrodas dalibvalsti, kuras pilsonis ir persona, kam
tiek pieskirta atlauja. Ja attieciga persona nav ES dalibvalsts pilsonis, Komisijas drosibas dienesta vaditajs pieprasa
drosibas parbaudi vienai no ES dalibvalstim, kura personai ir parasta dzivesvieta vai kura ta parasti uzturas.

Veicot parbaudes procediiru, attiecigajai personai ir jaaizpilda personas informacijas veidlapa.

Komisijas drogibas dienesta vaditajs sava pieprasijuma norada klasificétas informacijas tipu un limeni, kas jadara
pieejams attiecigajai personai, lai kompetentas nacionalas iestades spétu veikt parbaudes procediiras un sniegt
savus atzinumus par atlaujas limeni, kuru varétu pieskirt attiecigajai personai.

Uz visu drogibas parbaudes procediiru kopuma ar iegiitajiem rezultatiem attiecas atbilstigas tiesibu normas, kas
ir speka attiecigaja dalibvalsti, tostarp tiesibu normas par parsiidzésanu.

m) Ja dalibvalsts kompetenta nacionala drosibas iestade sniedz pozitivu atzinumu, Komisijas drosibas dienesta

vaditajs var sniegt personai attiecigo atlauju.

Par negativu kompetentu nacionalo iestazu atzinumu pazino attiecigajai personai, kas var lagt tiksanos ar
Komisijas drosibas dienesta vaditaju. Ja vins to uzskata par nepieciesamu, Komisijas drosibas dienesta vaditajs var
lagt kompetentas nacionalas iestades sniegt talakus paskaidrojumus, ko tas ari dara. Ja negativu atzinumu

apstiprina, atlauju nepieskir.

Visas personas, kuram ir pieskirta atlauja d) un e) punkta izpratné, atlaujas pieskirsanas laika un turpmak regulari
sanem visas vajadzigas instrukcijas par slepenas informacijas aizsargasanu un $adas aizsardzibas nodrosinasanas
lidzekliem. Sadas personas paraksta deklaraciju par instrukciju sanemsanu un appemas tas ieverot.

Komisijas drosibas dienesta vaditajs veic visus nepieciesamos pasakumus, lai istenotu 3o iedalu, jo ipasi attieciba
uz noteikumiem par piekluvi atlauto personu sarakstam.

[znémuma gadijuma, ja to pieprasa dienests, Komisijas drosibas dienesta vaditajs péc ta pazinosanas kompetentam
nacionalajam iestadém un ar nosacijumu, ka no tam ménesa laika nav sanemta atbilde, sniedz pagaidu atlauju uz
laika posmu, kur§ neparsniedz seSus ménesus, kameér i) punkta minéta parbaude nav beigusies.

Sadi pieskirta pagaidu atlauju nesniedz piekluvi ES SEVISKI SLEPENI informacijai; atbilstosi i) punktam $ada
piekluve ir tikai tiem ierédniem, kas efektivas parbaudés ir sanémusas pozitivu rezultatu. Kamér atbilde par
parbaudi nav sanemta, ierédniem, kas ir liigusi parbaudi, lai sanemtu piekluvi ES SEVISKI SLEPENI informacijai,
var atlaut, pagaidam un Tslaicigi, pieklat informacijai, kura ir klasificéta lidz un tostarp — ES SLEPENI.

21. ES KLASIFICETU DOKUMENTU SAGATAVOSANA, IZPLATISANA, PARSUTISANA, KURJERU PERSONISKA

DROSIBA UN PAPILDUS KOPIJAS VAI TULKOJUMI, KA ART IZVILKUMI

21.1. Sagatavosana

ES klasifikacijas pieméro ta, ka noteikts 16. iedala, un ES KONFIDENCIALI un augstakas klasifikacijas pakapes
informacijai to norada katras lappuses apakSas vidd, katru lappusi numurgjot. Katram ES klasificétam
dokumentam ir registracijas numurs un datums. ES SEVISKI SLEPENI un ES SLEPENI dokumentos minéto
registracijas numuru norada katra lappusé. Ja tos izplata vairakas kopijas, katrai norada numuru, kas atrodas
pirmaja lappusé, un kopéjo lappusu skaitu. Visus pielikumus un papildinajumus uzskaita tada dokumenta pirmaja
lappusé, kam ir pieskirta ES KONFIDENCIALI vai augstaka klasifikacija.

Dokumentus, kam ir pieskirta ES KONFIDENCIALI un augstaka klasifikacija, druka, tulko, uzglaba, pavairo,
magnétiski reproducé vai mikrofilmé tikai tas personas, kuram ir piekluves atlauja ES klasificétai informacijai lidz
pat zemakajam pielaujamajam attieciga dokumenta klasifikacijas limenim.

Noteikumi, kas attiecas uz datorizétu Klasificetu dokumentu sagatavosanu ir izklastiti 25. iedala.
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21.2. IzplatiSana

1. ES Klasificétu informaciju izplata tikai starp tam personam, kuram ir nepiecie$amiba zinat un kuram ir atbilstosa
drogibas pielaide. Autors norada sakotngjo izplatisanu.

2. ES SEVISKI SLEPENI dokumentus izplata ar ES SEVISKI SLEPENI registru starpniecibu (skatit 22. iedalas
2. punktu). Attieciba uz ES SEVISKI SLEPENI zinam kompetents registrs var atlaut komunikaciju centra vaditajam
pavairot dokumentu tik eksemplaros, cik noradits adresatu saraksta.

3. Dokumentus ar ES SLEPENI un zemaku Klasifikacijas pakapi sakotnéjie adresati var parsitit citiem adresatiem,
pamatojoties uz nepiecieSamibu zinat. Tomér sakotnéa dokumenta autoru iestade skaidri norada visus
bridinajumus, ko tie vélas ieklaut. Sadu bridinajumu ieklausanas dél adresati var parsiitit dokumentus tikai ar
dokumenta autora iestades atlauju.

4. Registré vietgja EUCI registra katru dokumentu ar ES KONFIDENCIALI un augstaku klasifikacijas pakapi péc ta
iestitiSanas generaldirektorata vai nositisanas no generaldirektorata departaments. Dati, kas jaieklauj (atsauces,
datums un, vajadzibas gadijuma, kopijas numurs) ir tadi, lai dokumentu varétu identificét, un tos norada Zurnala
vai Ipasa aizsargata datorizéta informacijas nesgja (skatit 22. iedalas 1. punktu).

21.3. ES Klasificétas informacijas parsiitisana

21.3.1. lesainosana, pazinojumi par sanemsanu

1. Dokumentus ar ES KONFIDENCIALI vai augstaku klasifikicijas pakapi parsiita ipasi izturig, necaurspidiga
dubulta aploksné. Uz iekséjas aploksnes norada attiecigo ES Klasifikacijas pakapi, ka arf, ja tas ir iesp&jams, siku
aprakstu par sanéméja amatu un adresi.

2. Tikai registra kontrolieris (skatit 22. iedalas 1. punktu) vai ta aizstajgjs var atveért ieks¢jo aploksni un apstiprinat
ieklauto dokumentu sanemsanu, ja vien aploksne nav adreséta konkrétai personai. Sada gadijuma, attiecigais
registrs (skatit 22. iedalas 1. punktu) iegramato véstules ienak$anu un tikai ta persona, kurai ir adreséta véstule,
var atvert iek$gjo aploksni un apstiprinat to dokumentu sanemsanu, kas taja ir ieklauti.

3. Ieksgja aploksné ievieto pavadrakstu. Pazinojuma par sanemsanu, kas nav klasificéts, norada registracijas numuru,
datumu un dokumenta kopijas numuru, tomér nekad nenorada ta saturu.

4. Iekséja aploksne ir ievietota aréja aploksne, uz kuras pazinojuma par sanemsanu noliikos ir noradits iepakojuma
numurs. Drogibas klasifikacija nekada gadijuma nedrikst paradities uz argjas aploksnes.

5. Kurjeri pieprasa pazinojumu par sanemsanu par katru iepakojuma numuru par dokumentiem ar klasifikacijas
pakapi ES KONFIDENCIALI un augstaku.

21.3.2. ParsiitiSana ekas vai eku grupas icksiene

Attiecigaja €ka vai eku grupa Klasificetus dokumentus var parnésat aizzimogota aploksné, uz kuras ir noradits tikai
adresata vards, ja to parnes persona, kam ir piekluves atlauja dokumentiem ar attiecigo klasifikacijas pakapi.

21.3.3. Parsiitisana pa valsti

1. Valst ES SEVISKI SLEPENI dokumentu parsiita tikai ar oficialo kurjerpakalpojumu starpniecibu vai ar to personu
starpniecibu, kuriem ir piekluve ES SEVISKI SLEPENI informacijai.

2. Ja ES SEVISKI SLEPENI dokumentu parsiiti§anai izmanto kurjerpakalpojumus arpus &kas vai &ku grupas, ievéro
noteikumus par iesaino$anu un pazinojumu par sanemsanu, kas ir izklastiti $aja iedala. Piegades dienesti organizé
darbu ta, lai nodrosinatu, ka iepakojumi, kuros ir ES SEVISKI SLEPENI dokumenti, jebkura laika nonak tiesa
atbildiga ierédpa parraudziba.
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Iznémuma gadijumos, ES SEVISKI SLEPENI dokumentus var panemt ierédni, kas nav kurjeri, vietjai
izmantosanai sanaksmés un diskusijas arpus kas vai eku grupas, ja:

a) turétajam ir piekluve minétajiem ES SEVISKI SLEPENI dokumentiem;
b) transportésanas veids atbilst noteikumiem, kas attiecas uz ES SEVISKI SLEPENI dokumentu parsiitisanu;
c) ierédnis nekada gadijuma neatstaj ES SEVISKI SLEPENI dokumentus bez uzraudzibas;

d) par3adi parnésatu dokumentu, kas ir ieklauts ES SEVISKI SLEPENT dokumentu registra, minétaja registra veic
piezimi, kuru parbauda péc dokumenta atgriesanas.

Attiecigaja valsti ES SLEPENI un ES KONFIDENCIALI dokumentus var parsiitit vai nu pa pastu, ja $adu parsiitisanu
atlauj valsts tiesibu akti un ta atbilst minéto tiesibu aktu noteikumiem, vai ar kurjerpastu, vai ar tadu personu
starpniecibu, kuram ir piekluve ES klasificétiem dokumentiem.

Pamatojoties uz Siem noteikumiem, Komisijas Drogibas birojs izstrada noradijumus par personisku ES klasificétu
dokumentu parnésasanu. Turétajam jaizlasa un japaraksta minétos noradijumus. Jo ipasi, noradijumos ir skaidri
pateikts, ka nekada gadijuma:

a) turétdjs nedrikst atstat dokumentus bez uzraudzibas, ja vien tie neatrodas seifa saskana ar 18. iedala
izklastitajiem noteikumiem;

b) turétajs nedrikst atstat dokumentus bez uzraudzibas sabiedriskajos transportlidzeklos vai personiskajos
transportlidzeklos, vai tadas vietas ka restorani vai viesnicas. Minétos dokumentus nedrikst uzglabat viesnicu
seifos vai atstat bez uzraudzibas viesnicu numuros;

¢) dokumentus nedrikst lasit sabiedriskas vietas, pieméram, lidmasinas vai vilcienos.

21.3.4. ParsitiSana no vienas valsts uz otru

1.

Materialus ar klasifikicijas pakapi ES KONFIDENCIALI vai augstiku nogada ar ES diplomatisko vai militaro
kurjerpakalpojumu palidzibu.

Tomér materialu ar klasifikacijas pakapi ES SLEPENI vai ES KONFIDENCIALI personisku parnésasanu var atlaut,
ja parnésasanas noteikumi nodrosina to, ka minétie dokumenti nevar noklat neatlautu personu rokas.

Komisijas loceklis, kas atbild par drosibas jautajumiem, var atlaut personisku dokumentu parnésasanu, ja
diplomatiskie vai militarie kurjeri nav pieejami vai $adu kurjeru izmanto$ana izraisitu aizkavésanos, kura savukart
kaitigi ietekmétu ES darbibas, un materials ir steidzami nepiecieSams paredzétajam sanéméjam. Komisijas
Drosibas birojs sagatavo noradijumus, kas ieklauj tadu materialu starptautisku personisku parvadasanu, kuru
klasifikacijas pakape ir lidz un tostarp — ES SLEPENI, ko veic personas, kuras nav diplomatiskie vai militarie
kurjeri. Instrukcijas pieprasa to, ka:

a) turétajam ir atbilstosa drosibas pielaide;
b) attiecigaja struktiirvieniba vai registra par $adi parvadatiem materialiem ir atbilstoss ieraksts;

¢) uz iepakojumiem vai somam, kuros ir ES materiali, ir oficials zimogs, lai liegtu tos parbaudit muita, un
markéjumu ar identifikaciju un noradijjumiem atradéjam;

d) turétajam ir kurjera aplieciba un/vai misijas aplieciba, ko atzist visas ES dalibvalstis un ar ko tam ir atlauts
parvadat noraditos iepakojumus;

e) celojot pa sauszemi, netiek $kérsota valsts, kas nav ES dalibvalsts, robeza, ja vien parvadatajai valstij nav ipasas
garantijas no valsts, kura nav ES dalibvalsts;

f) turétaja celosanas noteikumi, kas attiecas uz marsrutiem, galamérki un izmantojamajiem transporta veidiem,
atbilst ES noteikumiem vai — ja valsts tiesibu akti attieciba uz $adiem jautajumiem ir stingraki — saskana ar
sadiem noteikumiem;



376

Eiropas Savienibas Oficialais Véstnesis

01/3. s§j.

g) turétajs nedrikst atstat materialu bez uzraudzibas, ja vien tas netiek uzglabats saskana ar 18. iedala
izklastitajiem noteikumiem par seifiem;

h) turétajs nedrikst atstat dokumentus bez uzraudzibas sabiedriskajos transportlidzeklos vai personiskajos
transportlidzeklos, vai tadas vietas ka restorani vai viesnicas. Minétos dokumentus nedrikst uzglabat viesnicu
seifos vai atstat bez uzraudzibas viesnicu numuros;

i) japarvadajamaja materiala ir dokumenti, tos nedrikst lasit sabiedriskas vietas (pieméram, lidmasinas, vilcienos
u.c.).

4. Personam, kas ir ieceltas parvadat klasificétu materialu, jaizlasa un japaraksta drosibas noteikumus, kuros ir
ieklauti, mazakais, iepriek§minétie noradijumi un procedira, kas jaievéro arkartas gadijumos vai tad, ja
iepakojumu, kura atrodas klasificéts materials, vélas apskatit muita vai lidostas drosibas amatpersonas.

21.3.5. ES ierobeZotai lietoSanai dokumentu parsitisana

Par ES IEROBEZOTAI LIETOSANAI dokumentu parvadasanu ipasu noteikumu nav, iznemot to, ka tiem jabat tadiem,
lai nodrosinatu to, ka dokumenti nenonak nepilnvarotu personu rokas.

21.4. Kurjerdienesta darbinieku drosiba

Visiem kurjeriem, kas ir nodarbinati ES SLEPENI un ES KONFIDENCIALI dokumentu parvadasanai, ir atbilstosa
drosibas pielaide.

21.5. Tehniskas parsiitiSanas elektroniskie un citi veidi

1. Komunikaciju drosibas pasakumi ir vérsti uz to, lai nodrosinatu ES klasificétas informacijas drosu parsitisanu.
Siki izstradati noteikumi, ko pieméro $adas ES klasificétas informacijas parsitisanai, ir izklastiti 25. iedala.

2. Tikai akreditéti komunikaciju centri un tikli un/vai terminali un sistémas drikst parsatit informaciju ar
klasifikacijas pakapi ES KONFIDENCIALI un ES SLEPENL

21.6. Papildu kopijas un tulkojumi, ka ari izvilkumi no ES klasificetas informacijas
1. Tikai autors var atlaut kopét vai tulkot ES SEVISKI SLEPENI dokumentus.

2. Japersonas, kuram nav piekluves ES SEVISKI SLEPENI informacijai pieprasa informaciju, kas nav 3adi klasificéta,
lai ari 3 ir ieklauta ES SEVISKI SLEPENI dokumenta, ES SEVISKI SLEPENI registra vaditajam (skatit 22. iedalas
2. punktu) var atlaut sniegt nepieciesamo skaitu minéta dokumenta izvilkumu. Vienlaicigi vin$/vina veic
nepiecie§amos pasakumus, lai nodrosinatu to, ka minétajiem izvilkumiem pieskir attiecigu drosibas klasifikaciju.

3. Dokumentus ar Klasifikacijas pakapi ES SLEPENI un zemaku to adresats var atveidot un tulkot atbilstosi Siem
drosibas noteikumiem un ar noteikumu, ka tas stingri ievéro nepiecieSamibas zinat principu. Drosibas
pasakumus, ko pieméro dokumenta originalam, pieméro ari ta atveidojumiem un/vai tulkojumiem.

22. EUCI REGISTRI, APVIENOSANAS, PARBAUDES, ARHIVU GLABASANA UN EUCI IZNICINASANA

22.1. Vietgjie EUCI registri

1. Komisija, katra struktiirvieniba, ka tas ir pieprasits, viens vai vairaki viet&jie EUCI registri atbild par dokumentu
ar klasifikacijas pakapi ES SLEPENI un ES KONFIDENCIALI registraciju, atveido$anu, nosiitiSanu, arhivé$anu un
iznicinasanu.

2. Ja struktirvienibai nav vietéja EUCI registra, EUCI registra funkcijas pilda generalsekretariata vietgjais EUCI
registrs.

3. Vietgjie EUCI registri zino tas struktiirvienibas vaditajam, no kura tie sanem noradijumus. Sadu registru vaditajs
ir Registra kontrolieris (RCO).

4. Vietéjais drosibas specialists tos parrauga tiktal, cik tas attiecas uz noteikumiem par EUCI dokumentu apstradi
un attiecigo drosibas pasakumu ievérosanu.
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5.

lerédniem, kas ir norikoti darbam vietéja EUCI registra, ir atlauta piekluve EUCI saskana ar 20. iedalu.
Vietéjie EUCI registri attiecigas struktiirvienibas vaditaja parraudziba:

a) parvalda darbibas, kas attiecas uz 3adas informacijas registraciju, atveidoSanu, tulkosanu, parsatisanu,
nosiitiSanu un iznicinasanu;

b) atjaunina datu sarakstu par klasificétu informaciju;
¢) periodiski izskata jautajumus par nepiecieSamibu paturét informacijas klasifikaciju.

Vietéjie EUCI registri uztur registru par $adiem datiem:

(S

) klasificétas informacijas sagatavoSanas datumu;

b) Klasifikacijas pakapi;

¢) Kklasifikacijas deriguma terminu;

d) izsniedzgja vardu un strukttrvienibu;

¢) sanéméju vai sanéméjus ar kartas numuru;

f) tematy;

g) numury;

h) izplatito kopiju skaitu;

i) uzskaitijumu sagatavoSanu par struktiirvienibam iesniegto klasificéto informaciju;

j) Klasificétas informacijas slepenibas pakapes pazeminasanai vai deklasifikacijas registru.

Uz Komisijas viet&jiem EUCI registriem attiecas visparéjie noteikumi, kas ir izklastiti 21. iedala, ja vien tie nav
pargroziti ar Ipasajiem noteikumiem, kuri ir izklastiti $aja iedala.

22.2. ES SEVISKI SLEPENI informacijas registrs

22.2.1. Visparigi

Centralais ES SEVISKI SLEPENI registrs nodrosina ES SEVISKI SLEPENI dokumentu registraciju, apstradi un
izplatiganu saskana ar Siem drosibas noteikumiem. ES SEVISKI SLEPENI registra vaditdjs ir ES SEVISKI SLEPENI
Registra kontrolieris.

Centralais ES SEVISKI SLEPENI registrs darbojas ka galvena Komisijas sanéméja un nosiititaja iestade attieciba uz
citam ES iestadem, dalibvalstim, starptautiskam organizacijam un tre§am valstim, ar kuru Komisijai ir noligumi
par drosibas procediiru, ko pieméro klasificétai informacijai.

Nepieciesamibas gadijumi izveido apaksregistrus, kas atbild par ES SEVISKI SLEPENI dokumentu iekigju
parvaldibu; tajos uzglaba atjauninatus ierakstus par katra dokumenta apriti, kas atrodas apaksregistra.

ES SEVISKI SLEPENI apaksregistrus izveido atbilstosi 22. iedalas 2.3. punkta noteiktajam, ievérojot ilgtermina
vajadzibas, un tos pievieno centralajam ES SEVISKI SLEPENI registram. Ja ir nepiecieamiba tikai pagaidam un
neregulari apskatit ES SEVISKI SLEPENI dokumentus, minétos dokumentus var izlaist, neizveidojot ES SEVISKI
SLEPENI apaksregistru, ja vien ir izstradati noteikumi, kas nodrosina to, ka $adi dokumenti ir atbilstosa ES SEVISKI
SLEPENI registra kontrolé un ka visi fiziskas un personiskas drosibas pasakumi ir ievéroti.

Apaksregistri nedrikst tiesi parsiitit ES SEVISKI SLEPENI dokumentus citiem ta pasa centrala ES SEVISKI SLEPENI
registra apaksregistriem bez skaidri izteiktas ES SEVISKI SLEPENI registra atlaujas.

Visu ES SEVISKI SLEPENI dokumentu apmainu starp apaksregistriem, kas nav pievienoti tam pasam centralajam
registram, veic ar centrala ES SEVISKI SLEPENI registra starpniecibu.
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22.2.2. Centralais ES SEVISKI SLEPENI informacijas registrs

Centrala ES SEVISKI SLEPENI registra vaditajs ka kontrolieris atbild par:
a) ES SEVISKI SLEPENI dokumentu parsiitisanu atbilstosi noteikumiem, kas ir izklastiti 21. iedalas 3. punkta;

b) ES SEVISKI SLEPENI apaksregistru saraksta uzturéSanu kopa ar norikoto kontrolieru un to atlauto vietnieku
vardiem un parakstiem;

) pazinojumu par centrald registra izplatito ES SEVISKI SLEPENI dokumentu sanemsanu no registriem;
d) ierakstu uzturéSanu par riciba esosajiem un izplatitajiem ES SEVISKI SLEPENI dokumentiem;

€) atjauninita saraksta uzturéSanu par visiem centralajiem ES SEVISKI SLEPENI registriem, ar kuriem vins|vina
regulari uztur saraksti, ka ari par kontrolieru un to atlauto vietnieku vardiem un parakstiem;

f) fizisku visu ES SEVISKI SLEPENI dokumentu aizsardzibu, kas atrodas registra atbilstosi 18. iedala izklastitajiem
noteikumiem.

22.2.3. ES SEVISKI SLEPENI informacijas apaksregistri
Centrala ES SEVISKI SLEPENI apaksregistra vaditajs ka kontrolieris atbild par:

a) ES SEVISKI SLEPENI dokumentu parsiitisanu atbilstosi noteikumiem, kas ir izklastiti 21. iedalas 3. punkta;

b) atjauninata saraksta uzturéSanu par visam tam personam, kuram ir atlauta piekluve vina kontrolé esosai ES
SEVISKI SLEPENI informacijai;

¢) ES SEVISKI SLEPENI dokumentu izplatianu atbilstosi $3du dokumentu autora noradijumiem vai nepieciesamibai
zinat, vispirms parbaudot to, ka adresatam ir nepiecieSama drosibas pielaide;

d) atjauninitu sarakstu uzglabasanu par visiem ES SEVISKI SLEPENI dokumentiem, kas atrodas vina kontrolg vai
cirkulé vina parraudziba, vai kas ir nodoti citiem ES SEVISKI SLEPENI registriem un visu attiecigo pazinojumu par
sanemsanu uzglabasanu;

€) atjauninita saraksta uzturgsanu par tiem ES SEVISKI SLEPENI registriem, ar kuriem tam ir atlauja apmainities ar
ES SEVISKI SLEPENI dokumentiem, kopa ar to kontrolieru un vinu atlauto vietnieku vardiem un parakstiem;

f) fizisku visu ES SEVISKI SLEPENI dokumentu aizsardzibu, kas atrodas apaksregistra atbilstosi 18. iedala
izklastitajiem noteikumiem.

22.3. ES Klasificétu dokumentu uzskaitijumi, apvienoSanas un parbaudes

1. Katru gadu katrs ES SEVISKI SLEPENI registrs, kas ir minéts 3aja iedala, veic detalizétu ES SEVISKI SLEPENI
dokumentu uzskaitijumu. Dokumentu uzskata par uzskaititiem, ja registrs fiziski ir apskatijis un parbaudijis
dokumentu, vai tam ir pazinojums par sanemsanu no ES SEVISKI SLEPENI registra, kuram dokuments ir nodots,
apliecinajums par dokumenta iznicinaSanu vai noradijums deklasificét dokumentu vai pazeminat ta slepenibas
pakapi. Vélakais [idz katra gada 1. aprilim gada uzskaitijumu atzinumus nosfita Komisijas loceklim, kas atbild par
drogibas jautadjumiem.

2. ES SEVISKI SLEPENI apaksregistri parsiita savu gada uzskaitfjumu atzinumus Centralajam registram, péc kura
pieprasijuma tas ir veiktas, lidz datumam, ko ir noradijis Centralais registrs.

3. Par ES klasificétiem dokumentiem, kuru klasifikacijas pakape ir zemaka par ES SEVISKI SLEPENI, veic iekséjas
parbaudes atbilstosi noradijumiem, kurus sniedz Komisijas loceklis, kas atbild par drosibas jautagjumiem.

4. Sadas darbibas sniedz turétajam iespéju parliecinaties par:
a) konkrétu dokumentu deklasifikaciju vai slepenibas pakapes pazeminasanu;

b) dokumentiem, kas jaiznicina.

22.4. ES Klasificétu dokumentu uzglabasana arhivos

1. EUCI uzglaba atbilstosi nosacijumiem, kas ir saskana ar visam atbilsto§ajam prasibam, kuras ir uzskaititas
18. iedala.
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Lai mazinitu uzglabasanas problémas, visu registru kontrolieriem ir atlauts uzglabat ES SEVISKI SLEPENI, ES
SLEPENI un ES KONFIDENCIALI dokumentus uz mikrofilmam vai citd veida magnétiskajos vai optiskajos
informacijas nesgjos arhivésanas noliikos, ja:

a) mikrofilmésanu/uzglabasanu veic personals, kam ir atlauja pieklat attiecigas klasifikacijas pakapes
dokumentiem;

b) mikrofilmu/uzglabajosos informacijas neséjus aizsarga tapat ki dokumentu originalus;
¢) par ES SEVISKI SLEPENI dokumenta mikrofilméanu/uzglabasanu pazino dokumenta autoram;

d) filminas vai citi atbalsta veidi satur dokumentus ar vienadu ES SEVISKI SLEPENI, ES SLEPENI vai ES
KONFIDENCIALI klasifikaciju;

e) ES SEVISKI SLEPENI vai ES SLEPENI dokumenta mikrofilmésana/uzglabasana ir skaidri noradita ieraksta, ko
izmanto gada uzskaitfjumam;

f) dokumentu originali, kas ir mikrofilméti vai citadi saglabati, iznicina saskana ar 22. iedalas 5. punkta
izklastitajiem noteikumiem.

Sos noteikumus pieméro arf citiem atlautas uzglabasanas veidiem, tadiem ka elektromagnétiskie informacijas
neséji un optiskais disks.

22.5. ES klasificétu dokumentu iznicinasana

Lai novérstu nevajadzigu ES klasificétu dokumentu uzkrasanu, dokumentus, kurus ta departamenta vaditajs, ka
riciba tie atrodas, uzskata par novecojusiem un vairakas kopijas péc iespéjas atrak iznicina $adi:

a) ES SEVISKI SLEPENI dokumentus iznicina tikai tas Centralais registrs, kas par tiem atbild. Katru iznicinato
dokumentu uzskaita aplieciba par iznicinaganu, ko ir parakstijis ES SEVISKI SLEPENI kontrolieris un ierédnis,
kur§ ir iznicinasanas liecinieks; $adai personai jabiit piekluvei ES SEVISKI SLEPENI informacijai. Par
iznicina$anu Zurnala ieraksta piezimi;

b) registrs 10 gadus glaba apliecibas par iznicinasanu un aprites veidlapas; Kopijas nosiita dokumenta autoram
vai atbilstosam centralajam registram tikai péc skaidra pieprasijuma;

¢) ES SEVISKI SLEPENI dokumenti, tostarp visus ES klasificétas informacijas atkritumus, kas rodas no ES SEVISKI
SLEPENI dokumentu sagatavosanas, pieméram, bojatas kopijas, darba melnrakstus, drukatas piezimes,
disketes, iznicina ES SEVISKI SLEPENI Registra kontroliera klatbaitng, tos sadedzinot, sasmalcinot, saplésot
vai citadi parveidojot lidz neatpazistamai un neatjaunojamai formai.

ES SLEPENI dokumentus iznicina registrs, kas par tiem atbild, tadas personas klatbiitng, kurai ir drosibas pielaide,
izmantojot vienu no 1. punkta ¢) apak$punkta izklastitajiem veidiem. Iznicinatos ES SLEPENI dokumentus
uzskaita parakstitas apliecibas par iznicinasanu, kuras vismaz tris gadus uzglaba registrs, tam pievienojot aprites
veidlapas.

ES KONFIDENCIALI dokumentus iznicina registrs, kas par tiem atbild, tadas personas klatbiitng, kurai ir drosibas
pielaide, izmantojot vienu no 1. punkta c) apak$punkta izklastitajiem veidiem. To iznicinaSanu registré saskana
ar noradijumiem, kurus sniedz Komisijas loceklis, kas atbild par drosibas jautdgjumiem.

ES IEROBEZOTAI LIETOSANAI dokumentus iznicina registrs, kas par tiem atbild, vai lietotajs atbilstosi
noradjjumiem, kurus sniedz Komisijas loceklis, kas atbild par drosibas jautajumiem.

22.6. Iznicinasana arkartas gadijumos

Pamatojoties uz vietéjiem noteikumiem, Komisijas struktiirvienibas izstrada planus ES klasificéta materiala
pasargaSanai krizes gadijjumos, tostarp, vajadzibas gadijuma, iznicinasanu arkartas gadijumos un evakuacijas
planus. Ar tiem izsludina noradijumus, kas ir nepieciesami, lai novérstu ES klasificétas informacijas noklasanu
neatlautu personu rokas.

Pasakumi ES SLEPENI un ES KONFIDENCIALI materiala aizsardzibai un/vai iznicina$anai krizes gadijuma nekada
veida nedrikst negativi ietekmét ES SEVISKI SLEPENI materiala aizsargaganu vai iznicinasanu, tostarp sifrésanas
aprikojumu, kura aizsargaSana vienmér ir prioritara.
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3. Tpasos noradijumos ir izklastiti pasakumi, ko veic SifréSanas aprikojuma aizsardzibai un iznicinaSanai arkartas
gadijumos.

4. Noradijumi ir pieejami uz vietas aizzimogotas aploksnés. Jabiit pieejamiem iznicinasanas veidiem/iekartam.

23. DROSIBAS PASAKUMI IPASAS SANAKSMES, KAS NOTIEK ARPUS KOMISIJAS TELPAM UN KURAS TIEK
IZSKATITA ES KLASIFICETA INFORMACIJA

23.1. Visparigi

Ja Komisijas vai citas svarigas sanaksmes notiek arpus Komisijas telpam un to pamato ipasas drosibas prasibas, kas
attiecas uz izskatamo jautdgjumu vai informacijas augsto jutigumu, veic turpmak izklastitos drosibas pasakumus. Sie
pasakumi attiecas tikai uz ES klasificétas informacijas aizsardzibu; var planot citus drosibas pasakumus.

23.2. Pienakumi

23.2.1. Komisijas drosibas birojs

Komisijas drosibas birojs sadarbojas ar citam dalibvalstu kompetentam iestadém, kuru teritorija notiks sanaksmes
(uznémgju dalibvalsti), lai nodrosinatu Komisijas vai citu svarigu tiksanos drosibu un delegatu un to darbinieku
drogibu. Attieciba uz drosibas aizsardzibu tas jo Ipasi nodrosina:

a) planu izstradi, kas izskata draudus drosibai un ar drosibu saistitus starpgadijumus, attiecigos pasakumus, kuri jo
1pasi ieklauj ES klasificétu dokumentu uzglabasanu biroju seifos;

b) pasakumu veiksanu, lai sniegtu piekluvi Komisijas komunikaciju sistémai ES klasificétu zinojumu sanemsanas un
parsiitisanas noltikiem. Uznéméjai dalibvalstij péc pieprasijuma janodrosina piekluve drosam talrunu sistémam.

Komisijas drosibas birojs darbojas ka padomdevgjs drosibas jautdgjumos sanaksmes sagatavoSanas procesd; tas ir
parstavéts sanaksmes, lai nepiecieSamibas gadijuma palidzétu un sniegtu padomus sanaksmes drosibas specialistam
(MSO) un delegacijam.

Katra sanaksmes delegacija iece] drosibas specialistu, kas atbild par drosibas jautajumiem sava delegacija un par
sadarbibu ar sanaksmes drogibas specialistu, ka arT ar Komisijas drosibas dienesta parstavi.

23.2.2. Sanaksmes drosibas specialists (MSO)

Sanaksmes drosibas specialists ir norikots un atbild par visparéu sagatavosanu un visparéju ieksgju drosibas
pasakumu kontroli, un par koordinaciju ar citam attiecigajam drosibas iestadém. Sanaksmes drogibas specialista
veiktie pasakumi parasti attiecas uz:

a) aizsardzibas pasakumiem sanaksmes vieta, lai nodrosinatu to, ka sanaksme norisinas bez starpgadijumiem, kuri
var kompromitét jebkuru ES klasificétu informaciju, ko var izmantot sanaksmé;

b) personala parbaudi, kuriem ir atlauta pickluve sanaksmes vietai, delegaciju atraanas vietam un konferencu vietam,
un jebkuru iekartu parbaudi;

¢) pastavigu sadarbibu ar uznéméjas dalibvalsts kompetentam iestadém un ar Komisijas drosibas dienestu;

d) drosibas noradijumu ieklausanu sanaksmes dokumentacija, nemot véra prasibas, kas ir izklastitas $ajos drosibas
noteikumos un jebkuros citos drosibas noteikumos, kurus uzskata par nepiecieSamiem.

23.3. Drosibas pasakumi

23.3.1. Drosibas zonas

Izveido $adas drosibas zonas:

a) 1l limena drogibas zona, ko veido telpas dokumentu izstradasanai, Komisijas biroji un pavairosanas iekartas, ka
ari attieciga gadijuma delegaciju biroji;
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b) Ilimena drosibas zona, ko veido konferencu telpas un tulku un skanu inZenieru kabines;

¢) administrativa zona, ko veido telpas presei un tas sanaksmes vietas dalas, kuras izmanto administracijai, édinasanai
un izmitinasanai, ka ari zona, kas ir tiesi savienota ar preses centru un sanaksmes vietu.

23.3.2. Caurlaides

Sanaksmes drosibas specialists izsniedz piemérotas personas kartes, kuras ir pieprasijusas delegacijas, pamatojoties uz
to vajadzibam. Péc pieprasijuma tas var izskirt péc piekluves dazadam drosibas zonam.

Sanaksmes drosibas norades ieklauj prasibu visam attiecigajam personam valkat un uzradit to personas kartes
sanaksmes vietas, lai drosibas personals nepiecieSamibas gadijuma varétu tas parbaudit.

Papildus personas kar$u turétajiem sanaksmes vieta ielaiz péc iespéjas mazak cilvéku. Sanaksmes drosibas specialists
atlauj valstu delegacijam uznemt apmeklétajus sanaksmes laika tikai péc to pieprasjjuma. Apmeklétajiem izsniedz
apmeklétaja karti. Aizpilda apmeklétaja karti, uz kuras ir noradits vina/vinas vards un apmekl¢jamas personas vards.
Apmeklétajus visu laiku pavada apsargs vai apmekléjama persona. Apmeklétaja caurlaides veidlapa atrodas pie
pavadosas personas, kas to atdod kopa ar apmeklétaja karti drosibas personalam péc tam, kad apmeklétajs ir atstajis
sanaksmes vietu.

23.3.3. Foto un audio aprikojuma kontrole

[ limena drosibas zona nedrikst ienest kameras vai ieraksta aparatiiru, iznemot to aprikojumu, ko ienes fotografi un
skanu inZenieri, kuriem ir atbilstosas sanaksmes drosibas specialista atlaujas.

23.3.4. Portfelu, parnésajamo datoru un iepakojumu parbaude

Personas karu turétaji, kuriem ir piekluve drosibas zonai, parasti var ienest portfelus un parnésajamos datorus (tikai
ar savu barosanas bloku) bez parbaudes. Attieciba uz delegacijam adresétu iepakojumu delegacijas var pienemt
iepakojumus, ko ir parbaudijis vai nu delegacijas drosibas specialists, vai kas ir parbauditas ar ipasa aprikojuma
palidzibu, vai ko parbaudes noltkos ir atveris drosibas personals. Ja sanaksmes drosibas specialists uzskata to par
vajadzigu, portfelu un iepakojumu parbaudei var pienemt stingrakus noteikumus.

23.3.5. Tehniska drosiba

Tehniskas droibas vieniba var padarit sanaksmes telpu tehniski drosu un sanaksmes laika var veikt elektronisku
novéroSanu.

23.3.6. Delegacijas dokumenti

Delegacijas atbild par ES Klasificétu dokumentu ieneSanu sanaksmés un aiznesanu no tas. Tas atbild ari par minéto
dokumentu parbaudi un drosibu to izmanto$anas laika telpas, kas ir tiem pieskirtas. Uznéméja dalibvalsts var pieprasit
klasificétu dokumentu parvadasanu uz sanaksmes vietu un no tas.

23.3.7. Dokumentu uzglabasana seifos

Ja Komisija vai delegacijas nespéj uzglabat to klasificétos dokumentus saskana ar apstiprinatajiem standartiem, tas var
iesniegt dokumentus aizzimogota aploksné sanaksmes drosibas specialistam pret izzinu par sanemsanu, lai sanaksmes
drosibas specialists varétu uzglabat dokumentus atbilstosi apstiprinatajiem standartiem.

23.3.8. Biroju parbaude

Sanaksmes drosibas specialists ickarto Komisijas un delegaciju birojus, ko parbauda katras darba dienas beigas, lai
nodrosinatu ES Klasificétu dokumentu uzglabasanu drosa vieta. Ja tas ta nav, vin§/vina veic atbilstosus pasakumus.
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23.3.9. ES klasificeto atkritumu iznicinasana

Visus atkritumus uzskata par ES klasificétiem; papirgrozus vai maisus atdod Komisijai un delegacijam sadu atkritumu
iznicina$anai. Pirms telpu atstasanas, kas ir tiem pieskirtas, Komisija un delegacijas nodod atkritumus sanaksmes
drogibas specialistam, kur$ organizé to iznicinasanu atbilstosi noteikumiem.

Péc sanaksmes visus dokumentus, kuri ir Komisijas vai delegaciju riciba, tacu kurus tas neuzskata par vajadzigiem,
uzskata par atkritumiem. Pirms atce] sanaksmei noteiktos drosibas pasakumus, visas Komisijas un delegaciju telpas
kartigi parmeklé. Dokumentus, par kuriem ir parakstita izzina par sanemsanu, ciktal to var piemérot, iznicina
atbilstosi 22. iedalas 5. punkta izklastitajam.

24. DROSIBAS PARKAPUMS UN ES KLASIFICETAS INFORMACIJAS KOMPROMITESANA

24.1. Definicijas

Drosiba tiek parkapta, ja tadas darbibas vai bezdarbibas rezultata, kas ir pretruna ar Komisijas droibas noteikumiem,
tiek apdraudéta vai kompromitéta ES klasificéta informacija.

ES klasificéta informacija tick kompromitéta, kad ta pilnigi vai daléji noklast neatlautu personu rokas, pieméram, tadu
personu rokas, kam nav atbilstosas drosibas pielaides vai nepieciesamas vajadzibas zinat, vai ir iespéja, ka 3ads
gadijums ir noticis.

ES Klasificéta informacija var bt kompromitéta pavirsibas, neuzmanibas vai neapdomibas rezultata, ka arf tadu
dienestu darbibu rezultata, kuru mérkis ir ES vai tas dalibvalstis attieciba uz ES klasificétu informaciju un darbibam,
vai graujoSu organizaciju darbibas rezultata.

24.2. PazinoSana par drosibas parkapumiem

Visas personas, kuram jaapstrada ES klasificéta informacija, pilnigi informé par to atbildibu. Tas nekavégjoties zino par
jebkuru drosibas parkapumu, kas tam ir tapis zinams.

Kad viet&jais drosibas specialists vai sanaksmes drosibas specialists atklaj vai tiek informéts par drosibas parkapumu
attieciba uz ES klasificétu informaciju vai ES klasificétu materialu pazaudésanu vai pazusanu, vins vai vina nekavéjoties
veic pasakumus, lai:

a) pasargatu pieradijumus;

b) noskaidrotu faktus;

¢) izvertétu un mazinatu radusos zaud&umus;

d) novérstu $adu notikumu atkartosanos;

¢) pazinotu atbilstosam iestadém par drosibas parkapumu sekam.
Saja sakara sniedz $adu informaciju:

i) iesaistitas informacijas aprakstu, tostarp tas klasifikaciju, atsauci un kopijas numuru, datumu, autoru, tematu
un darbibas jomu;

ii) isu aprakstu par apstakliem, kuros noticis drosibas parkapums, tostarp datumu un laika posmu, kura
informacija tika atklata kompromitésanai;

ili) pazinojumu par to, vai informacijas autors ir informéts.

Katras drosibas iestades pienakums, tiklidz tai ir pazinots par $adu drosibas parkapumu, ir nekavéjoties zinot Komisijas
drosibas dienestam.

Ja ir iesaistita ES [EROBEZOTAI LIETOSANAI informacija, zino tikai tad, ja $adai informacijai ir neparastas iezimes.
Péc informacijas sanemsanas par $adu drosibas parkapumu, Komisijas loceklis, kas atbild par drosibas jautajumiem:
a) pazino iestadei, kura ir izstradajusi attiecigo klasificéto informaciju;

b) ladz atbilstosam drosibas iestadém sakt izmekl&sanu;

¢) koordiné pieprasijumus, ja ir iesaistita vairak ka viena drogibas iestade;
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d) iegist zinojumu par apstakliem, kuros ir noticis parkapums, datumu vai laika posmu, kura tas varéja notikt vai
tika atklats, ka arT siku aprakstu par iesaistita materiala saturu un klasifikaciju. Tiek pazinoti ari zaud&jumi, kas
nodariti ES vai vienai vai vairakam tas dalibvalstim, un darbibas, kuras ir veiktas, lai novérstu atkartosanos.

lestade, kas ir dokumenta autors, informé adresatus un sniedz tiem atbilstosus noradijumus.

24.3. Tiesiska darbiba

Katra persona, kas ir atbildiga par ES Klasificétas informacijas kompromitéSanu, ir disciplinari atbildiga atbilstosi
attiecigajiem noteikumiem, jo ipasi Civildienesta noteikumu VI nodalai. Sada tiesvediba neierobezo jebkuru citu
tiesisku darbibu.

Attiecigos gadijumos, pamatojoties uz 24. iedalas 2. punkta minéto zinojumu, Komisijas loceklis, kas atbild par
drosibas jautdjumiem, veic nepiecieSamos pasakumus, lai lautu kompetentam valsts iestadém sakt kriminalvajasanu.

25. ES KLASIFICETAS INFORMACIJAS AIZSARDZIBA, KO APSTRADA AR INFORMACIJAS TEHNOLOGIJU UN
KOMUNIKACIJAS SISTEMU PALIDZIBU

25.1. Ievads

25.1.1. Visparigi

Drosibas politiku un prasibas pieméro visam komunikacijas un informacijas sistémam un tikliem (3¢ turpmak —
sistémam), kas apstrada informaciju ar klasifikacijas pakapi ES KONFIDENCIALI vai augstaku. Tos pieméro papildus
Komisijas 1995. gada 23. novembra galigajam Lémumam C (95) 1510 par informatikas sistému aizsardzibu.

Sistémam, kas apstrada ES [EROBEZOTAI LIETOSANAI informaciju, pieméro drosibas pasakumus, lai aizsargitu
§adas informacijas konfidencialitati. Visam sistémam nepieciesami drosibas pasakumi, lai aizsargatu $adu sistému un
informacijas, ko tas satur, integritati un pieejamibu.

IT drosibas politikai, ko pieméro Komisija, ir $adas iezimes:

— ta ir neatnemama drogibas sastavdala un papildina visus informacijas drosibas elementus, personala drosibu un
fizisko drogibu,

— ta sadala atbildibu starp tehnisko sistému ipasnickiem, EUCI ipa$niekiem, ko uzglaba vai apstrada tehniskajas
sistémas, IT drosibas specialistiem un lietotajiem,

— ta apraksta drosibas principus un prasibas katrai IT sistémai,
— ta apstiprina 3adus principus un atbildigas iestades prasibas,

— ta pem véra ipasus draudus un IT sistému neaizsargatibu.

25.1.2. Draudi sistemam un to neaizsargatiba

Draudus var raksturot ka nejausu vai apzinatu drosibas kompromitésanu. Attieciba uz sistému $ada kompromitésana
ieklauj vienu vai vairaku konfidencialitates, integritates un pieejamibas iezimju zaudéanu. Neaizsargatibu var
raksturot ka vajibu vai kontroles neesamibu, kas veicina vai pielauj draudus noteiktai lietai vai mérkim.

ES klasificéta un neklasificéta informacija, ko apstrada sistémas koncentréta forma, kura ir domata atrai iegtiSanai,
komunikacijai un izmanto3anai ir neaizsargata pret daudziem draudiem. Tie ieklauj neatlautu personu piekluvi
informacijai vai, otradi, piekluves lieganu atlautam personam. Turklat pastav neatlautas informacijas atklasanas,
bojasanas, parveidosanas vai izdzéSanas draudi. Turklat sarezgitais un dazreiz trauslais aprikojums ir dargs un biezi
vien to ir griti salabot vai aizvietot.

25.1.3. Drosibas pasakumu galvenais merkis

Saja iedala izklastito drogibas pasikumu galvenais mérkis ir sniegt aizsardzibu pret neatlautu ES klasificétas
informacijas atklasanu (konfidencialitates zaudésanu) un pret integritates vai informacijas pieejamibas zaudéSanu. Lai
sasniegtu atbilstosu tadu sistému aizsardzibu, kuras apstrada ES klasificétu informaciju, Komisijas drosibas dienests
nosaka atbilstosus parastos drosibas standartus, ka arT atbilstosas ipasas drosibas procediras un metodes, kas ir
izstradatas katrai sistémai.
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25.1.4. Sistemas droibas prasibu izklasts (SSRS)

Visam sistémam, kas apstrada informaciju ar klasifikacijas pakapi ES KONFIDENCIALI vai augstaku, nepieciesams
izstradat sistémas drosibas prasibu izklastu (SSRS), kuru veic tehniskais sistémas ipasnieks (TSO, skatit 25. iedalas
3.4. punktu) un informacijas ipasnieks (skatit 25. iedalas 3.5. punktu), kas sadarbojas un kam palidz projekta personals
un Komisijas drosibas dienests (ka INFOSEC iestade, skatit 25. iedalas 3.3. punktu), un ko apstiprina Drosibas
akreditacijas iestade (SAA, skatit 25. iedalas 3.2. punktu).

SSRS ir nepieciesams ari tad, ja Drogibas akreditacijas iestdde uzskata, ka ES [EROBEZOTAI LIETOSANAI vai
neklasificétas informacijas pieejamiba un integritate ir kritiska.

SSRS formulé projekta uzsaksanas sakuma un attista un uzlabo projekta gaita; SSRS dazados projekta posmos un
sistémas aprites cikla ir dazadas lomas.

25.1.5. Drosibas ekspluatacijas metodes
Visas sistémas, kas apstrada informaciju ar klasifikacijas [imeni ES KONFIDENCIALI vai augstaku, ir akreditétas

darbibai viena vai, ja to nodrosina prasibas dazados laika posmos, vairak neka viena sekojosa drosibas ekspluatacijas
metodésvai lidzvértiga valsts sistéma:

a) specializéta,
b) augsta drosibas sistéma un

¢) daudzpakapju.

25.2. Definicijas

“Akreditacija” ir autorizacija un apstiprindjums, ko pieskir sistémai, lai apstradatu ES klasificétu informaciju tas
darbibas videé.
Piezime:

$adu akreditaciju pieskir péc visu atbilstoso drosibas procediiru ievieSanas un péc tam, kad ir sasniegts pietickoss
sistémas resursu aizsardzibas limenis. Parasti akreditaciju pieskir, pamatojoties uz SSRS, tostarp:

a) pazinojumu par sistémas akreditacijas mérki; jo ipasi, kada klasifikacijas limena informacija tiks apstradata un kads
drosibas rezims ir piedavats sistémas darbibai;

b) riska parvaldibas parskata izstradi, lai noteiktu draudus un neaizsargatibu, ka ari pasakumus to novérsanai;

¢) drosibas ekspluatacijas procediiras (SecOPs) ar siku aprakstu par ieteikto darbibu (pieméram, veidi, pakalpojumi,
kas tiks sniegti) un tostarp aprakstu par sistémas drosibas iezimém, ar kuram pamatota akrediticija;

d) planu drosibas iezimju Isteno$anai un uzturéanai;
¢) planu sakotngjai un turpmakai sistémas drosibai vai tikla drosibas parbaudei, izvértésanai un sertifikacijai, un
f) sertifikaciju, ja pieprasa, kopa ar citiem akreditacijas elementiem.

“Centralais informacijas drosibas specialists” (CISO) ir ierédnis centralaja IT dienesta, kas koordiné un parrauga
drosibas pasakumus centralizéti organizétam sistémam.

“Sertifikacija” ir oficiala pazinojuma izsnieg$ana, ko papildina neatkarigs parskats par izvértéSanas gaitu un
rezultatiem, sistémas atbilstibas drosibas prasibam limenis vai datordrosibas atbilstibas ieprieksnoteiktam drosibas
prasibam limenis.

“Komunikacijas drosiba” (COMSEC) ir drosibas pasakumu piemérosana telekomunikacijam, lai liegtu neatlautam
personam piekluvi veértigai informaciju, kas var izrietét no $adu telekomunikaciju turéSanas vai izpétes, vai lai
nodroginatu $adu telekomunikaciju autentiskumu.

Piezime:

Sadi pasakumi ieklauj kriptografijas, parsiitidanas un izsfitisanas drogibu; ka ari procesuilo, personisko, dokumentu
un datoru drosibu.

“Datoru drosiba” (COMPUSEC) ir datortehnikas, programmaparatiiras un programmatiras drosibas iezimju
piemérosana datorsistémai, lai aizsargdtu vai novérstu neatlautu informacijas atklasanu, manipulaciju,
sagroziSanu/izdzéSanu vai pakalpojumu liegdanu.
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“Datoru drosiba produkts” ir visparéjs datoru drosibas prick$mets, kas ir domats ievietosanai IT sistéma un kas uzlabo
vai sniedz apstradajamai informacijai konfidencialitati, integritati vai pieejamibu.

“Darbiba specializéta drosibas rezima” ir darbibas rezims, kura visam personam, kam ir piekluve sistémai, ir atlauja
pieklat augstakas klasifikacijas informacijai, kuru apstrada sistéma, ka ari kopiga nepiecieSamiba zinat visu
informaciju, ko apstrada sistéma.

Piezimes:

1) Kopiga nepiecieSsamiba zinat norada uz obligatu prasibu neesamibu datoru drosibas iezimém, lai tas nodalitu
informaciju, kas atrodas sistéma.

2) Citas drosibas iezimes (pieméram, fiziskas, personiskas un procesualas) atbilst augstaka klasifikacijas limena
prasibam un visiem sistéma apstradatas informacijas kategoriju apzimé&jumiem.

“lzvértéSana” ir sika sistémas vai kriptografijas vai datoru drosibas produkta drosibas aspektu tehniska parbaude, ko
veic atbilstosa iestade.

Piezimes:

1) lIzvértéSana parbauda prasitas drosibas darbibas esamibu un $adu darbibu kompromitéjosu blakus efektu
neesamibu, ka arT izverté §adas darbibas neuzpérkamibu.

2) Izvertésana nosaka, ciktal ir izpilditas sistémas drosibas prasibas vai datoru drosibas produkta drosibas prasibas,
ka arT nosaka sistémai vai kriptografijai, vai datoru drosibas produktam uzticétas funkcijas nodrosinajuma limeni.

“Informacijas ipasnieks” (I0) ir iestade (struktirvienibas vaditajs), kas atbild par informacijas izstradasanu, apstradi un
izmantosanu, tostarp lémumu pienemsanu par to, kuram ir piekluve informacijai.

“Informacijas drosiba” (INFOSEC) ir drosibas pasakumu piemérosana, lai aizsargatu komunikacijas, informacijas un
citas elektroniskas sistémas apstradato, uzglabato vai parsitito informaciju no konfidencialitates, integritates vai
pieejamibas zaudéSanas, neskatoties uz to, vai ta ir nejausa vai tisa, ka ari novérst pasu sistému integritates un
pieejamibas zaudésanu.

“INFOSEC pasakumi” icklauj datoru, parsatisanas, izsnieg3anas un kriptografijas drosibu, ka arT informacijas un sistému
draudu noteiksanu, registréSanu un novérsanu.

“IT zona” ir zona, kura atrodas viens vai vairaki datori, to viet&jas periféras un uzglabasanas iekartas, kontroles ickartas
un specializéts tikls, un komunikaciju aprikojums.

Piezime:

Ta neieklauj atsevisku zonu, kura atrodas attalas periféras iekartas vai terminali/darbstacijas, lai arT $adas iekartas ir
savienotas ar iekartam, kas atrodas IT zona.

“IT tikls” ir geografiski izkliedéta IT sistému organizacija, kas ir savienotas ar datu apmainu, un ieklauj savstarpéji
savienotas IT sistémas un to pieslégumus kopa ar to datiem vai komunikaciju tikliem.

Piezimes:

1) IT tikls var izmantot viena vai vairaku tadu komunikacijas tiklu pakalpojumus, kas ir savienoti ar datu apmainu;
vairaki IT tikli var izmantot kopiga komunikacijas tikla pakalpojumus.

2) IT tiklu sauc par “vietéju”, ja tas apvieno vairakus datorus viena vieta.

“IT tikla drosibas iezimes” ieklauj atsevisku IT sistému drosibas iezimes, kas kopa ar papildu sastavdalam un iezimém,
kuras piemit tiklam (pieméram, tikla komunikacija, drosibas noteik§ana un markéuma mehanismi un procedara,
piekluves kontrole, programmas un auditacijas pieraksts) veido tiklu, kas ir nepieciesams, lai sniegtu apmierinosu
aizsardzibu Klasificetai informacijai.

“IT sistéma” ir iekartu, metozu un proceddru un, vajadzibas gadijuma, personala savienojums, kas ir izveidots, lai
apstradatu informaciju.
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Piezimes:
1) Ta nozimé tadu iericu savienojumu, kas ir pielagotas informacijas apstradei sistéma.

2) Sadas sistémas var papildinat konsultgjosas, pavélosas, kontroles, komunikaciju, zinatniskas vai administrativas
lietojumprogrammas, tostarp tekstapstradi.

3) Sistémas robezas parasti ir tie elementi, ko kontrolé viens tehniskas sistémas Ipasnieks.

4) IT sistéma var ieklaut apakssistémas, dazas no kuram pasas ir IT sistémas.

“IT sistémas droibas iezimes” ieklauj visas datortehnikas/programmaparatiiras/programmatiras darbibas un iezimes;
darbibas procediiras, parskatu sniegsanas procediiras un piekluves kontroles, IT zona, attalais terminalis/darbstacija,
parvaldibas ierobezojumi, fiziska drosiba un iekartas, personala un komunikacijas kontroles sniedz apmierino$u tadas
klasificétas informacijas aizsardzibu, kas tiks apstradata IT sistéma.

“Vietgjais IT drosibas specialists” (LISO) ir ierédnis Komisijas struktirvieniba, kas atbild par ta parzina esosu drosibas
pasakumu koordiné$anu un parraudzisanu.

“Darbiba daudzpakapju drosibas rezima” ir darbibas rezims, kura ne visam personam, kam ir piekluve sistémai, ir
atlauja pieklat augstakas klasifikacijas informacijai, kuru apstrada sistéma, ka ari ne visam personam, kam ir piekluve
sistémai, ir kopiga nepiecieSamiba zinat informaciju, kuru apstrada sistéma.

Piezimes:

1) Sis darbibas rezims paslaik atlauj dazadu klasifikacijas limenu informacijas apstradi un jauktus informacijas
kategoriju apzimé&jumus.

2) Tas, ka ne visam personam ir piekluve augstakas klasifikacijas pakapém, kas izriet no ta, ka nav nepieciesamibas
zinat, nozimé, ka datoru drogibas iezimém jasniedz atskiriga piekluve informacijai, kura atrodas sistéma, un sada
informacija ir janodala.

“Attala terminala/darbstacijas zona” ir no IT zonas nodalita zona, kura atrodas atsevisks datoraprikojums, ta periféras
ierices vai terminali/darbstacijas un jebkuras saistitas iekartas.

“Drosibas ekspluatacijas procediiras” ir procediiras, ko izstrada tehniskas sistémas ipasnieks un kas nosaka principus,
kurus pieméro drosibas jautajumiem, darbibas procediiru un personala pienakumus.

“Darbiba augsta sistémas drosibas rezima” ir darbibas rezims, kura visam personam, kam ir piekluve sistémai, ir atlauja
pieklat augstakas klasifikacijas informacijai, kuru apstrada sistéma, tomér ne visam personam, kam ir piekluve
sistémai, ir kopiga nepiecieSamiba zinat informaciju, kuru apstrada sistéma.

Piezimes:

1) Tas, ka nav kopigas nepiecieSamibas zinat, norada uz prasibu neesamibu attieciba uz datoru drogibas iezimém, lai
tas izskirtu piekluvi informacijai un nodalitu $adu informaciju.

2) Citas drosibas iezimes (pieméram, fiziskas, personiskas un procesualas) atbilst augstaka klasifikacijas limena
prasibam un visiem sistéma apstradatas informacijas kategoriju apziméjumiem.

3) Visu informaciju, ko apstrada vai kas ir pieejama sistéma $aja drosibas rezima, ka ari sagatavotos rezultatus aizsarga
ka tadu, kurai potenciali ir informacijas kategorijas apziméjums un augstakais klasifikacijas limenis, kamér nav
noteikts citadi, ja vien ir pietiekosi ticams, ka to var aizvietot jebkura eso$a markéjuma darbiba.

“Sistémas drosibas prasibu izklasts” (SSRS) ir pilnigs un skaidrs ievérojamo drosibas principu izklasts un siks izpildamo
drosibas prasibu apraksts. Tas pamatojas ar Komisijas drosibas politiku un risku izvértgjumu, vai to norada parametri,
kas ieklauj darbibas vidi, zemako personala drosibas pielaidi, augstako apstradatas informacijas klasifikacijas limeni,
darbibas drosibas rezimu vai prasibas lietotajiem. SSRS ir neatnemama projekta dokumentacijas sastavdala, ko
iesniedz atbilsto§am iestadém tehniskas, budZeta un drosibas apstiprinasanas noltikos. Sava galigaja veidola SSRS ir
pilnigs sistémas drosibas bitibas izklasts.
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“Tehniskas sistémas Ipasnieks” (TSO) ir iestade, kas atbild par sistémas izveidosanu, uzturésanu, darbibu un slégsanu.

“Tempest” pretpasakumi ir droibas pasakumi, kas aizsarga ickartas un komunikacijas infrastruktiiru no klasificétas
informacijas kompromitésanas netisas elektromagnétiskas nopliides un vaditspéjas rezultata.

25.3. Atbildiba par drosibu

25.3.1. Visparigi

Komisijas drosibas politikas konsultativas grupas atbildiba par drosibu, kas ir izklastita 12. iedala, ieklauj INFOSEC
jautajumus. Grupa organizé darbibu ta, lai ta spétu sniegt ekspertu viedokli iepriek§minétajos jautajumos.

Komisijas drosibas dienests atbild par INFOSEC noteikumu siku izstradi, kas pamatota ar §is iedalas noteikumiem.

Attieciba uz drosibas problémam (starpgadijumi, parkapumi u.c.), Komisijas drosibas dienests nekavéjoties veic
pasakumus.

Komisijas drosibas dienesta ir INFOSEC vieniba.

25.3.2. Drosibas akreditacijas iestade (SAA)

Komisijas drosibas dienesta vaditajs ir Drosibas akreditacijas iestade (SAA) Komisija. SAA atbild visparigi par drosibas
jomu un par specializétam INFOSEC jomam, komunikaciju drosibu, Kripto drosibu un Tempest drosibu.

SAA atbild par sistémas atbilstibas Komisijas drosibas politikai nodro$inasanu. Viens no tas uzdevumiem ir sniegt
atlauju sistémai apstradat ES klasificétu informaciju lidz noteiktam klasifikacijas limenim tas darbibas vide.

Komisijas SAA jurisdikcija ieklauj visas sistémas, kas darbojas Komisijas telpas. Ja Komisijas SAA un citu SAA
jurisdikcija nonak dazadas sistémas sastavdalas, visas iesaistitas puses var norikot vienotu akreditacijas padomi, ko
koordiné Komisijas SAA.

25.3.3. INFOSEC iestade (IA)
Komisijas drosibas dienesta INFOSEC vienibas vaditajs ir INFOSEC iestade Komisija. INFOSEC iestade:

— sniedz tehniska rakstura padomus un palidzibu SAA,
— palidz attistit SSRS,

— parskata SSRS, lai nodrosinatu atbilstibu Siem drosibas noteikumiem un INFOSEC politikai un arhitektiras
dokumentiem,

— nepiecieSamibas gadijuma piedalas akreditacijas padomes un sniedz INFOSEC ieteikumus par SAA akreditaciju,
— atbalsta INFOSEC darbibas apmacibu un izglito$anas joma,
— sniedz tehniska rakstura padomus tadu starpgadijumu izmeklésana, kas saistiti ar INFOSEC,

— izveido tehniskas politikas konsultacijas, lai nodrosinatu tikai atlautas programmattiras izmantosanu.

25.3.4. Tehniskas sistemas ipasnieks (TSO)

Par sistémas kontroles un pasu drosibas iezimju isteno$anu un darbibu atbild $adas sistémas ipasnieks, tehniskas
sistémas ipasnieks (TSO). Galvenajam sistémam noriko galveno IT drosibas specialistu (CISO). Attieciga gadijuma
katra struktairvieniba noriko vietgjo IT drosibas specialistu (LISO). Tehniskas sistémas ipasnieka pienakums ir izstradat
drosibas ekspluatacijas procediras (SecOps), kas ieklauj visu sistémas darbibas laiku no projekta uzsaksanas lidz galigai
iznicinasanai.

TSO norada drogibas standartus un praksi, kas jaievéro sistémas piegadatajam.

Attieciga gadijuma TSO var delegét dalu no saviem pienakumiem vietéjam IT drosibas specialistam. Viena persona
var veikt dazadas INFOSEC funkcijas.
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25.3.5. Informacijas ipasnieks (I0)

Informacijas Ipasnieks (I0) atbild par EUCI (un citu informaciju), ko ievies, apstrada un izstrada tehniskajas sistémas.
Vip$ nosaka informacijas piekluves prasibas $adas sistémas. Sava joma tas var delegét pienakumus informacijas
parvaldniekam vai datubazu parvaldniekam.

25.3.6. Lietotaji

Visi lietotaji nodrosina to, ka to darbibas negativi neietekmé to izmantotas sistémas drosibu.

25.3.7. Apmaciba par INFOSEC

Izglitosana un apmaciba par INFOSEC ir pieejama tam personalam, kam ta ir nepieciesama.

25.4. Drosibas pasakumi, kas nav tehniski

25.4.1. Persondla drosiba

Sistemas lietotajiem ir atlauja un nepiecieSamiba zinat, ko attieciga gadijuma pielauj klasifikacija un tadas informacijas
saturs, kuru apstrada attiecigaja sistéma. Piek]uvei konkrétam iekartam vai informacijai, kas ir raksturiga drosibas
sistémam, nepiecieSama ipasa atlauja, kura ir izsniegta atbilstosi Komisijas noteiktai procediirai.

SAA norada visus jutigos amatus un atlaujas pakapi un parraudzibu, kas nepiecieSama personam, kuras strada sados
amatos.

Sistémas izstrada un nosaka ta, lai veicinatu personala pienakumu un atbildibas sadalijumu, lai novérstu situaciju, kad
vienai personai ir pilnigas zinasanas vai kontrole par sistémas drosibas galvenajam iezimem.

IT un attalos terminalos/darbstacijas, kuros var izmainit sistémas drosibu, nestrada tikai viena atlauta persona vai cits
darbinieks.

Sistemas drosibas iestatljumus maina vismaz divas atlautas personas, kas strada kopa.

25.4.2. Fiziska drosiba

IT un attalos termindlus/darbstacijas (atbilstosi 25. iedalas 2. punktam), kuros ES KONFIDENCIALI un informaciju ar
augstaku klasifikacijas limeni apstrada ar IT palidzibu, vai kuros ir iespéjama piekluve 3adai informacijai, attieciga
gadijuma izveido ka ES I limena vai Il limena drosibas zonas.

25.4.3. Piekluves sistemai kontrole

Visu informaciju un materialu, kas sniedz kontroli par piekluves sistému, aizsarga atbilstosi noteikumiem, kuri atbilst
augstakajai klasifikacijai un tas informacijas kategorijas apzimé&jumam, kam tas var sniegt piekluvi.

Ja to vairs neizmanto $adam mérkim, informaciju un materialus par piekluvi kontrolei iznicina saskana ar 25. iedalas
5.4. punkta noteikumiem.

25.5. Tehniski drosibas pasakumi

25.5.1. Informdcijas drosiba

Informacijas autors atbild par visu informaciju saturo$u dokumentu identificéSanu un klasificéSanu, neatkarigi no ta,
vai tie ir uz papira vai datorizétos datu uzglabasanas lidzeklos. Katras papira lapas augsa un apaksa norada klasifikaciju.
Rezultatam, neskatoties uz to, vai tas ir uz papira vai atrodas datorizétos datu uzglabasanas lidzeklos, ir klasifikacija,
kas atbilst augstakajai klasifikacijai, kura ir pieskirta informacijai, ko izmanto ta izstradei. Sistémas darbibas veids var
ietekmét sadas sistémas rezultatu klasifikaciju.

Komisijas struktiirvienibas un to informacijas turétaji atbild par problemam, kas rodas, uzkrajoties atseviskiem
informacijas elementiem, un par secindjumiem, kas izriet no saistitiem elementiem, ka ari nosaka, vai augstaka
klasifikacija atbilst visai informacijai.
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Tas, ka informacija var bit saisinagjuma kods, parraides kods vai jebkads binars atveidojums, nesniedz drosibas
aizsardzibu un tade] neietekmé informacijas klasifikaciju.

Ja informaciju parraida no vienas sistémas uz otru, parraides laika informaciju aizsarga. Un sanémgéja sistéma atbilst
sakotnéjai klasifikacijai un informacijas kategorijai.

Ar visiem datorizétiem datu uzglabasanas lidzekliem darbojas t3, lai $ada darbiba atbilstu uzglabatas informacijas vai
lidzekla marké&juma augstakajai klasifikacijai, un visu laiku atbilstosi aizsargatu.

Datorizéti datu uzglabasanas lidzekli, ko var atkartoti izmantot ES klasificétas informacijas ierakstiSanai, patur
augstako klasifikaciju, kas tiem bija pieskirta pirms $ada informacija tika deklasificéta vai tas slepenibas pakape tika
pazeminata kopa ar uzglabasanas lidzekli; to slepenibas pakapi var pazeminat vai tos var deklasificét atbilstosi
procedirai, ko apstiprina SAA (skatit 25. iedalas 5.4. punktu).

25.5.2. Informacijas kontrole un uzskaitamiba

Par piekluvi informacijai ar klasifikacijas pakapi ES SLEPENI un augstaku uzglaba automatiskus (auditacijas pieraksti)
ierakstus vai ierakstus, kas veikti ar roku. Sadus ierakstus uzglaba atbilstosi Siem drosibas noteikumiem.

ES klasificétus rezultatus, kas atrodas IT zona, var apstradat ka vienu klasificétu lietu un tos nav jaregistré, ja vien
materials ir identificéts, uz ta ir noradita klasifikacija un to atbilstosi kontrolé.

Ja rezultatu ir izstradajusi sistéma, kas apstrada ES klasificétu informaciju, un to no IT zonas parsiita attilam
terminalim/darbstacijai, rezultatu kontrolei un registracijai nosaka procediiru, kuru ir apstiprinajusi SAA. ES SLEPENI
un augstakas klasifikacijas informacijai $ada procediira ieklauj ipasas norades par informacijas uzskaitamibu.

25.5.3. Mainamo datu neséju apstrade un kontrole

Visus mainamos datu nesgjus ar klasifikacijas pakapi ES KONFIDENCIALI un augstaku apstrada ka materialu un tiem
pieméro vispargjus noteikumus. Atbilstosu identificgjosu un klasifikacijas markéjumu pielago datu neséju ipasajam
argjam izskatam, lai tos varétu skaidri atpazit.

Lietotaji nodrosina ES klasificétas informacijas uzglabasanu datu nesgjos ar atbilstodu Klasifikacijas mark&umu un
aizsardzibu. Izveido procediiru, lai nodroSinatu visiem ES klasificétas informacijas limeniem informacijas tadu
uzglabasanu datu nesgjos, kas atbilst $iem drosibas noteikumiem.

25.5.4. Datu nesgju deklasificeSana un iznicinasana

Datu nesgju, ko izmanto ES Klasificétas informacijas ierakstiSanai, slepenibas pakapi var pazeminat vai tos var
deklasificét saskana ar procediiru, kuru apstiprina SAA.

Datu neséjus, kuros tika uzglabata ES SEVISKI SLEPENI vai ipasas kategorijas informacija, nevar deklasificét un
izmantot atkartoti.

Ja datu nes¢jus nevar deklasificét vai tos nevar atkartoti izmantot, tos iznicina atbilstosi ieprieksnoteiktajai procedarai.

25.5.5. Komunikdciju drosiba
Komisijas drosibas dienesta vaditajs ir Kripto iestade.

Parsiitot ES klasificétu informaciju elektromagnétiski, isteno Ipasus pasakumus, lai aizsargatu $adu parsatisanu
konfidencialitati, integritati un pieejamibu. SAA nosaka prasibas parsitijumu aizsardzibai pret atklasanu un
partversanu. Informaciju, ko parsiita komunikaciju sistéma, aizsarga, pamatojoties uz prasibam par konfidencialitati,
integritati un pieejamibu.
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Ja konfidencialitates, integritates un pieejamibas nodro§inasanai nepiecieSamas kriptografijas metodes, $adas metodes
un ar tam saistitos produktus Ipasi apstiprina SAA ka Kripto iestade.

ParsfitiSanas laika informacijas ar klasifikacijas pakapi ES SLEPENI un augstaku konfidencialitati aizsarga ar
kriptografijas metodém vai produktiem, kurus ir apstiprinajis Komisijas loceklis, kas atbild par drosibas jautajumiem
péc konsultéSanas ar Komisijas drosibas politikas konsultativo grupu. ParsitiSanas laika informacijas ar klasifikacijas
pakapi ES KONFIDENCIALI vai ES IEROBEZOTAI LIETOSANAL aizsarga ar kriptografijas metodém vai produktiem,
ko ir apstiprinajusi Komisijas Kripto iestade péc konsultésanas ar Komisijas drosibas politikas konsultativo grupu.

Siki izstradatus noteikumus, ko pieméro ES klasificétas informacijas parsitisanai, ieklauj ipasos drosibas noradijumos,
kurus apstiprina Komisijas drosibas dienests péc konsultéSanas ar Komisijas drosibas politikas konsultativo grupu.

Arkartas apstaklos informaciju ar klasifikacijas pakapi ES IEROBEZOTAI LIETOSANAI ES KONFIDENCIALI un ES
SLEPENI var parsitit skaidra teksta veida, ja katru $adu gadijumu ir neparprotami atlavis un atbilstosi registréjis
informacijas pasnieks. Ipasi apstakli ir $adi:

a) gaidamas vai esoSas krizes, konflikta, kara laika un

b) kad piegades atrums ir arkartigi svarigs un $ifréSana nav pieejama, un ir izvértéts, ka parsitito informaciju nevar
izmantot tik atri, lai ta negativi ietekmétu darbibas.

Sistema spgj liegt piekluvi ES Klasificétai informacijai jebkura vai visas tas attalas darbstacijas vai terminalos, kad tas
ir nepieciesams, vai nu ar fiziskas atslégsanas palidzibu vai ar ipa§am programmatiiras iezimém, ko ir apstiprinajusi
SAA.

25.5.6. Instalaciju un radiacijas drosiba

Sakotngjo sistému instalaciju un jebkuras tas nozimigas izmainas organizé ta, lai instalaciju veiktu instalétaji, kuriem
ir drosibas pielaide, un kurus nepartraukti parrauga tehniski kvalificéts personals, kam ir piekluve tada limena ES
klasificétai informacijai, kura atbilst augstakajai klasifikacijai, ko sistéma uzglabas un apstradas.

Sistémas, kas apstrada informaciju ar klasifikacijas pakapi ES KONFIDENCIALI un augstaku, aizsarga ta, lai drosibu
nevarétu apdraudét kompromitgjosas nopliides un/vai vaditspéja, kuru izpéti un kontroli sauc par “Tempest”.

Tempest pretpasakumus parskata un apstiprina Tempest iestade (skatit 25. iedalas 3.2. punktu).

25.6. Drosiba apstrades laika

25.6.1. Drogibas ekspluatacijas procediiras (SecOps)

Drosibas ekspluatacijas procediiras (SecOPs) nosaka principus, ko pieméro drosibas jautajumos, darbibas procedaru
un personala atbildibu. Par SecOPs sagatavosanu atbild tehniskas sistémas ipasnieks (TSO).

25.6.2. Programmatiiras aizsardziba/konfiguraciju parvaldiba

Lietojumprogrammu drosibas aizsardzibu nosaka, pamatojoties uz programmas drosibas klasifikacijas izvértgjumu,
nevis uz to, kadas klasifikacijas pakapes informaciju ta apstradas. Izmantotas programmatiiras versijas regulari
parbauda, lai nodroginatu to integritati un uzlabotu to darbibu.

Jaunas vai uzlabotas programmatiiras versijas neizmanto ES klasificétas informacijas apstradei, kamér tas nav
apstiprinajis TSO.

25.6.3. Launpratigas programmatiiras/datorvirusu esamibas parbaude
Launpratigas programmatiiras/datorvirusu esamibas parbaudi regulari veic atbilstosi SAA prasibam.

Launpratigas programmatiiras/datorvirusu esamibu parbauda visos datu neséjus, kas nonak Komisijas riciba pirms to
ieviesanas jebkura sistema.
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25.6.4. Uzturesana

Ligumos un procediras par regularu sistému uzturéSanu un sistému uzturéSanu péc pieprasijuma, kam ir izstradati
SSRS, nosaka prasibas un nosacijumus uzturé$anas personalam un ar to saistitam aprikojumam, kuru ienes IT zona.

Prasibas ir skaidri izklastitas SSRS un procediiras skaidri izklasta SecOPs. LigumuzturéSanu, kurai ir nepiecie$amas
attalas piekluves diagnostikas procediiras, atlauj tikai arkartas gadijumos stingra drosibas kontrolg, un to atlauj tikai
ar SAA apstiprinajumu.

25.7. Datu jegiiSana

25.7.1. Visparigi

Jebkur§ drosibas produkts, ko izmantos sistéma péc ta iegiidanas, ir vai nu izvértéts un sertificéts, vai paslaik tiek
izvertéts un sertificéts; izveértéSanu un sertificésanu veic kadas no ES dalibvalstim atbilstosa Izvértésanas vai
Sertifikacijas struktiira, pamatojoties uz starptautiski atzitiem kritérijiem (pieméram, Vienoti informacijas tehnologiju
drosibas novértéjuma kritériji, re ISO 15408). Lai sapemtu ACPC apstiprinajumu, nepiecie$amas ipasas procediras.

Lemjot, vai aprikojumu, jo ipasi datu nesgjus, jaiegadajas lizinga, nevis japérk, patur prata to, ka $adu aprikojumu, ja
tas ir izmantots ES klasificétas informacijas apstradei, nevar iznest arpus atbilstosi drosas vides, kamér tas ar SAA
atlauju nav deklasificéts; $ada atlauja ne vienmer ir iesp&jama.

25.7.2. Akreditacija

Visas sistémas, kuram ir izstradati SSRS, pirms ES klasificétas informacijas apstrades akredité SAA, pamatojoties uz
informaciju, kas ir sniegta SSRS, SecOPs vai citos atbilstosos dokumentos. Apakssistémas un attalus
terminalus/darbstacijas akredité ka daJu no visas sistémas, ar ko tas ir savienotas. Ja sistéma darbojas gan Komisija,
gan citas organizacijas, Komisija un attiecigas drosibas iestades savstarpéji vienojas par akreditaciju.

Akreditaciju var veikt atbilstosi akreditacijas stratégijai, kas atbilst attiecigajai sistémai un ko ir noteikusi SAA.

25.7.3. Izvertesana un sertifikdcija

Dazos gadijumos pirms akreditacijas sistémas datortehnikas, programmaparatiiras un programmatiiras drosibas
iezimes izvérté un sertificé, apliecinot to spé&ju aizsargat nodomata klasifikacijas limena informaciju.

Prasibas izvértésanai un sertifikacijai ieklauj sistémas plano$ana un skaidri norada SSRS.

Izvértésanu un sertifikaciju veic atbilstosi apstiprinatam pamatnostadném; to veic tehniski kvalificéts personals ar
atbilstosam drosibas atlaujam, kas darbojas TSO varda.

leteiktas dalibvalsts izvértéSanas vai sertifikacijas iestade var norikot vienibas vai tas parstavjus, pieméram,
kompetentu ligumdarbinieku, kam ir drosibas atlauja.

leklautas izvertésanas un sertifikacijas pakapi var pazeminat (pieméram, ta var ieklaut tikai integracijas aspektus), ja
sistéma pamatojas uz esosiem datoru drosibas produktiem, kas ir izvertéti un sertificéti attiecigaja valstl.

25.7.4. Drosibas iezimju parastas parbaudes akreditacijas pagarinasanas noliikos
TSO izveido parastu kontroles procediiru, kas parliecinas par to, vai visas drosibas iezimes joprojam ir speka.

SSRS skaidri norada izmainu veidus, kuru rezultata veic atkartotu akreditaciju vai kuru dé] ir nepieciesams iepriekséjs
SAA apstiprinajums. Péc jebkuru izmainu veiksanas, labosanas vai defekta, kas var ietekmét sistémas drosibas iezimes,
TSO nodrosina parbaudes veiksanu, lai parbauditu drosibas iezimju pareizu darbibu. Parasti sistémas akreditacijas
pagarinasana ir atkariga no sekmigiem parbauzu rezultatiem.

Visas sistémas, kuras ir ieklautas drosibas iezimes, regulari parbauda vai parskata SAA. Attieciba uz sistemam, kuras
apstrada ES SEVISKI SLEPENI informaciju, parbaudes veic ne retak ka reizi gada.
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25.8. Pagaidu vai neregulara lietosana

25.8.1. Mikrodatoru/personalo datoru drosiba

Mikrodatorus/personalos datorus ar fiksétiem diskiem (vai citu energoneatkarigu atminu), kas darbojas vai nu
autonoma rezima, vai ka tikla sasaistitas konfiguracijas, un parnésajamas datorierices (pieméram, parnésajamus
personalos datorus un elektroniskas piezimju gramatinas) ar fiksétiem cietajiem diskiem, uzskata par informacijas
neséjiem tapat ka disketes vai citus mainamus datu nesgjus.

Sadu aprikojumu piekluves, apstrides, uzglabasanas un parvadasanas zina aizsargd tada limeni, kas atbilst

augstakajam klasifikacijas limenim, kurs ir pieskirts informacijai, ko uzglaba vai apstrada (lidz tas slepenibas pakape
ir pazeminata vai ta ir deklasificéta atbilstosi apstiprinatam procediram).

25.8.2. Personiska ipasuma esosa IT aprikojuma izmantosana oficiala Komisijas darba

Personiska Ipasuma eso$u mainamu datu nesgju, programmatiiras un IT datortehnikas (pieméram, personalo datoru
un parnésajamu datorieri¢u), kuros var uzglabat datus, izmantosana ES klasificétas informacijas apstradei ir aizliegta.

Personiska ipasuma esodu datortehniku, programmattru un datu nes¢jus nedrikst ienest I un II limena zonas, kuras

apstrada ES klasificétu informaciju, bez ieprieksgjas atlaujas no Komisijas drogibas dienesta vaditaja. Sadu atlauju
sniedz tehnisku iemeslu dé] arkartas gadijumos.

25.8.3. Ligumdarbinieku Tpasuma esosa vai valsts piegadata IT aprikojuma izmantosana oficiala Komisijas darba

Komisijas drosibas dienesta vaditajs var atlaut ligumdarbinieku ipasuma eso$a IT aprikojuma vai programmatiiras
lietoSanu organizacijas, kas palidz Komisijai tas oficialaja darba. Ari valsts piegadata IT aprikojuma un
programmatiiras lietosanu var atlaut; $aja gadijuma IT aprikojumu ienes attieciga Komisijas registra kontrolé. Jebkura

gadijuma, ja IT aprikojums tiks izmantots ES klasificétas informacijas apstradei, konsultéjas ar SAA, lai INFOSEC
elementi, ko pieméro $ada aprikojuma lietosana, tiktu atbilsto$i nemti véra un istenoti.

26. ES KLASIFICETAS INFORMACIJAS NODOSANA TRESAM VALSTIM VAI STARPTAUTISKAM
ORGANIZACJAM

26.1.1. ES Klasificetas informacijas nodoSanas regulejosi principi

Komisija kolegiali lemj par ES klasificétas informacijas nodosanu tresam valstim vai starptautiskam organizacijam,
pamatojoties uz:

— $adas informacijas veidu un saturu,

— sanémgéja nepiecieSamibu zinat,

— 3ada pasakuma izdevibu ES.

Tiek lugta tadas ES klasificétas informacijas autora atlauja, kas tiks nodota.

Sadus lémumus pienem, katru gadijumu izvértgjot atseviski, atkariba no:

— velamas sadarbibas pakapes ar attiecigo treSo valsti vai starptautisko organizaciju;

— tiem paraditas uzticibas, kas izriet no drosibas limena, kuru pieméros $im valstim vai organizacijam nodotajai ES
klasificétai informacijai, un no $adas valstis vai organizacijas pieméroto drosibas noteikumu atbilstibas drosibas
noteikumiem, ko pieméro ES. Saja jautdjuma Komisijas drosibas politikas konsultativa grupa sniedz Komisijai savu
tehnisko atzinumu.

Tas, ka tresas valstis vai starptautiskas organizacijas pienem ES klasificétu informaciju, nozimé to, ka informaciju

neizmantos citiem mérkiem ka tiem, kuri sekmé informacijas nodosanu vai apmainu ar informaciju, un ka tas sniegs
aizsardzibu, kuru pieprasa Komisija.

26.1.2. Limeni

Ja Komisija ir nolémusi atklat klasificétu informaciju vai apmainities ar $adu informaciju ar attiecigo valsti vai
starptautisko organizaciju, ta lemj par iesp&jamo sadarbibas limeni. Limenis jo Ipasi ir atkarigs no drosibas politikas
un noteikumiem, ko pieméro attieciga valsts vai organizacija.

Ir tris sadarbibas limeni:
1. limenis

Sadarbiba ar treSam valstim vai starptautiskam organizacijam, kuru drosibas politika un noteikumi saskan ar ES
drogibas politiku un noteikumiem.
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2. limenis

Sadarbiba ar tresam valstim vai starptautiskam organizacijam, kuru drosibas politika un noteikumi izteikti atskiras
no ES drosibas politikas un noteikumiem.

3. limenis

Neregulara sadarbiba ar tresam valstim vai starptautiskam organizacijam, kuru politiku un drosibas noteikumus nevar
izvertet.

Katrs sadarbibas limenis nosaka procediiru un drosibas noteikumus, kas ir sikak izklastiti 3., 4. un 5. papildinajuma.

26.1.3. Drosibas ligumi

Kad Komisija ir nolémusi, ka ir pastaviga vai ilglaiciga nepiecieSamiba apmainities ar klasificétu informaciju starp
Komisiju un treSo valsti vai citu starptautisku organizaciju, ta sagatavo “vienosanos par drosibas procediiram
klasificétas informacijas apmainam”, nosakot sadarbibas mérki un savstarpjus noteikumus par apmainitas
informacijas aizsardzibu.

Attieciba uz 3. limena neregularo sadarbibu, kuras laiks un mérkis ir ierobezoti saskana ar definiciju, “vienosanas par
drosibas procediiram klasificétas informacijai apmainai” vietu var ienemt vienkar$s saprasanas memorands, kas
nosaka apmainamas klasificétas informacijas veidu un savstarpéjas saistibas attieciba uz informaciju, ja $adas
informicijas klasifikacijas limenis nav augstaks par ES IEROBEZOTAI LIETOSANAL

Vienosanas par drosibas procediiram klasificétas informacijas apmainai projektu parruna Komisijas drosibas politikas
konsultativaja grupa, pirms to iesniedz Komisijai lémuma pienemsanai.

Komisijas loceklis, kas atbild par drosibas jautajumiem, pieprasa visu nepiecieSsamo palidzibu no dalibvalsts
nacionalam drosibas iestadem, lai nodrosinatu to, ka nodoto informaciju izmantos un aizsargas atbilstosi
noteikumiem, kuri ir izklastiti vienoSanas par drosibas procediiram vai sapraanas memorandos.
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3. papildinajums

Pamatnostadnes par ES klasificétas informacijas nodoSanu tre$am valstim vai starptautiskam
organizacijam: 1. limena sadarbiba

PROCEDURAS

Komisija lemj kolegiali par ES klasificétas informacijas nodosanu valstim, kas nav Eiropas Savienibas dalibvalstis
vai citam starptautiskam organizacijam, kuru drosibas politika un noteikumi ir lidzvértigi ES.

Kameér drosibas vieno$anas nav noslégta, Komisijas loceklis, kas atbild par drosibas jautajumiem, izskata lagumus
nodot ES Klasificétu informaciju.

To darot, vin3/vina:
— ladz to autoru viedokli, kuru EUCI grasas nodot;

— nodibina nepiecieSsamos sakarus ar sanémeju valstu vai starptautisko organizaciju droibas dienestiem, lai
parliecinatos, vai drosibas politika un noteikumi garanté nodotas klasificétas informacijas aizsardzibu saskana
ar $iem drosibas noteikumiem;

— ladz Komisijas drosibas politikas konsultativas grupas atzinumu par uzticibu, ko var sniegt sanéméjam
valstim vai starptautiskam organizacijam.

Komisijas loceklis, kas atbild par drosibas jautajumiem, nodod pieprasijumu un Komisijas drosibas politikas
konsultativas grupas atzinumu Komisijai lémuma pienemsanai.

DROSIBAS NOTEIKUMI, KO PIEMERO SANEMEJIEM

Komisijas loceklis, kas atbild par dro§ibas jautdjumiem, pazino sanéméjam valstim vai starptautiskam
organizacijam Komisijas lémumu par atlauju ES klasificétas informacijas nodo$anai.

Lémums par informacijas nodoSanu stajas spéka tikai péc tam, kad sanéméji ir rakstiski apliecinajusi:
— izmantot informaciju tikai tiem meérkiem, par kuriem ir panakta vienoSanas;

— aizsargat informaciju atbilstosi Siem drosibas noteikumiem un jo ipasi turpmak izklastitiem ipaSiem
noteikumiem.

Personals

a) lerédnu skaits, kuriem ir pickluve ES Klasificétai informacijai, ir stingri ierobeZots un pamatots ar
nepiecieSsamibu zinat principu; piekluve ir tikai tam personam, kam pienakumu veiksanai ta ir nepiecieSsama.

b) Visiem ierédniem vai pilsoniem, kam ir atlauja pieklat informacijai ar klasifikacijas pakapi ES
KONFIDENCIALI vai augstaku, ir vai nu atbilstosa limena drosibas sertifikats, vai lidzvértiga drosibas pielaide,
katru no kuram ir izsniegusi to valsts valdiba.

Dokumentu nosiitisana

a) Praktisku procediru dokumentu parsitisanai nosaka vienojoties. Kamér $ada vieno$anas nav noslégta,
pieméro 21. iedalas noteikumus. Vieno$anas jo Ipasi norada registrus, kuriem tiks parsitita informacija.

b) Ja klasificéta informacija, kuras nodosanu ir atlavusi Komisija, ieklauj ES SEVISKI SLEPENI informaciju,
sanéméja valsts vai starptautiska organizacija izveido ES centralo registru un, ja nepieciesams, ES
apaksregistrus. $adi registri pieméro noteikumus, kas stingri atbilst $o drosibas noteikumu 22. iedalai.

Registracija

Tiklidz registrs sanem ES dokumentu ar klasifikacijas pakapi ES KONFIDENCIALI vai augstaku, tas norada datus
par dokumentu Ipasa registra, kas ir organizacijas riciba, ailés par sanemsanas datumu, dokumenta ipasibam
(datums, registracijas un kopijas numurs), ta klasifikaciju, nosaukumu, sanéméja nosaukumu vai vardu, datumu,
kura nositits pazinojums par sanemsanu, un datumu, kura dokuments ir atdots ES autoram vai iznicinats.
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10.

11.

12.

13.

14.

15.

Iznicinasana

a) ES Klasificétu informaciju iznicina atbilstosi noradijumiem, kas ir izklastiti So drosibas noteikumu 22. iedala.
Apliecibu par iznicina§anu kopijas ES SLEPENI un ES SEVISKI SLEPENI informacijai nostita ES registram, kas
ir sttijis dokumentus.

b) ESKklasificétu informaciju ieklauj arkartas iznicinasanas planos, kas ir izstradati sanéméja iestades klasificétiem
dokumentiem.

Dokumentu aizsardziba

Veic visus pasakumus, lai novérstu neatlautu personu pieklasanu ES klasificétai informacijai.

Kopijas, tulkojumi un izvilkumi

Informaciju ar klasifikacijas pakapi ES KONFIDENCIALI vai ES SLEPENI nedrikst kopét, tulkot vai izdarit
izvilkumus bez attiecigas organizacijas drosibas dienesta vaditaja atlaujas, kas registré un parbauda kopijas,
tulkojumus vai izvilkumus un nepiecie$amibas gadijuma tos apzimogo.

ES SEVISKI SLEPENI dokumenta atveidosanu vai tulkoganu var atlaut tikai ta autors, kas norada atlauto kopiju
skaitu; ja autoru nevar noteikt, prasibu nostta Komisijas drosibas dienestam.

Drosibas parkapumi

Jair noticis drosibas parkapums, kura ir iesaistita ES klasificéta informacija, vai ir aizdomas par $adu parkapumu,
péc drosibas vienosanas noslégsanas nekavéjoties veic $adas darbibas:

a) veic izmekléSanu, lai noskaidrotu apstaklus, kuros noticis drosibas parkapums;

b) pazino Komisijas drosibas dienestam, atbilsto§am nacionalam drosibas iestadém un autoram, vai skaidri
norada, ka pédéam nav pazinots, ja tas nav izdarits;

¢) veic pasakumus drosibas parkapuma seku mazinasanai;
d) parskata un isteno pasakumus, lai novérstu atkartosanos;

) Isteno jebkurus pasakumus, ko ir icteicis Komisijas drosibas dienests atkartosanas novérsanai.

Parbaudes

Komisijas drosibas dienestam ir atlauts, vienojoties par to ar attiecigajam valstim vai starptautiskam
organizacijam, izvertét to pasakumu efektivitati, kas ir vérsti uz nodotas ES klasificétas informacijas aizsardzibu.

Zinojumu sagatavosana

Ja ir parakstita vienosanas par drosibu, kamér valsts vai starptautiskas organizacijas riciba ir ES klasificéta
informacija, ta iesniedz gadskart&ju zinojumu lidz datumam, kas ir noradits atJauja nodot klasificétu informaciju,
apstiprinot to, ka Sie drosibas noteikumi ir ievéroti.
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4. papildinajums

Pamatnostadnes par ES klasificétas informacijas nodosanu tresam valstim vai starptautiskam
organizacijam: 2. limena sadarbiba

PROCEDURAS

1.

Autors atbild par ES klasificétas informacijas nodosanu tresam valstim vai starptautiskam organizacijam, kuru
drogibas politika un noteikumi biitiski atskiras no ES. Komisija atbild kolegiali par Komisija izstradatas EUCI
nodo3anu.

Parasti ta ieklauj informaciju, kas ir klasificéta lidz un tostarp ES SLEPENI; ta neieklauj klasificétu informaciju,
kas ir aizsargata ar ipa§am dro$ibas noradém vai markéjumu.

Kamér drosibas vienoSanas nav noslégta, Komisijas loceklis, kas atbild par drosibas jautajumiem, izskata
lagumus nodot ES klasificétu informaciju.

To darot, vins/vina:
— ladz to autoru viedokli, kuru EUCI grasas nodot,

— nodibina nepieciesamos sakarus ar sanéméjas valsts vai starptautiskas organizacijas drosibas dienestiem, lai
sanemtu informaciju par to drosibas politiku un noteikumiem un jo ipasi izstradatu tabulu, kura ir
salidzinatas klasifikacijas, ko pieméro ES un attiecigajai valstij vai organizacijai,

— organizé tikSanos ar Komisijas drosibas politikas konsultativo grupu vai, nepiecieSamibas gadijuma,
izmantojot klusgjoso procediru, lidz informaciju dalibvalstu nacionalajam drosibas iestadém, lai iegiitu
Komisijas drosibas politikas konsultativas grupas atzinumu.

Komisijas drosibas politikas konsultativa grupa sniedz atzinumu par:

— uzticibu, ko var izradit sanémgjai valstij vai starptautiskai organizacijai, lai izvértétu drosibas riskus ES vai
tas dalibvalstim,

— izvértgjumu par sanéméja spéju aizsargat ES nodoto klasificéto informaciju,

— ieteikumiem par ES klasificétas informacijas praktisko procediru (kas, pieméram, norada tekstu, kura ir
izsvitrotas nevélamas vietas) un parsititajiem dokumentiem (saglabajot vai izdzéSot ES klasificétus
virsrakstus, ipasu mark&jumu u.c.),

— slepenibas pakapes pazeminasanu vai deklasifikaciju pirms informacija ir nodota sanémeéjam valstim vai
starptautiskam organizacijam.

Komisijas loceklis, kas atbild par drosibas jautagjumiem, nodod pieprasijumu un Komisijas drosibas politikas
konsultativas grupas atzinumu Komisijai lémuma pienemsanai.

DROSIBAS NOTEIKUMI, KO PIEMERO SANEMEJIEM

7.

9.

10.

Komisijas loceklis, kas atbild par drosibas jautajumiem, pazino sanéméjam valstim vai starptautiskam
organizacijam Komisijas lémumu par atlauju ES Klasificétas informacijas nodoSanai un taja minétajiem
ierobezojumiem.

. Lémums par informacijas nodoSanu stajas spéka tikai péc tam, kad sanéméji ir rakstiski apliecinajusi:

— izmantot informaciju tikai tiem mérkiem, par kuriem ir panakta vienosanas,
— aizsargat informaciju atbilstosi noteikumiem, ko ir izklastijusi Komisija.
Ja Komisija péc Komisijas drosibas politikas konsultativas grupas atzinuma sanemsanas ir piepémusi lémumu par

procediiru, kada apstrada ES klasificétus dokumentus (izdzéSot vietas, kuras ir pieminéta ES klasifikacija, ipass
markéjums u.c.), pieméro turpmak izklastitos noteikumus.

Personals

a) lerédnu skaits, kuriem ir piekluve ES klasificétai informacijai, ir stingri ierobeZots un pamatots ar
nepiecieSamibu zinat principu; piekluve ir tikai tam personam, kuru pienakumu veiksanai ta ir nepiecie$ama;
b) visiem ierédniem vai pilsoniem, kuriem ir atlauta piekluve klasificétai informacijai, ko ir izsniegusi Komisija,
ir valsts izsniegta drosibas pielaide vai piekluves atlauja atbilstosas klasifikacijas limena informacijai, kura

atbilst ES, atbilstosi tam, kas ir izklastits salidzinosaja tabula;

¢) sadas drosibas pielaides vai piekluves atlaujas informacijas noltikos parsita prezidentam.
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11.

12.

13.

14.

15.

16.

Dokumentu nosiitisana

Praktisku procediiru dokumentu parsiitiSanai nosaka vienojoties. Kamér $ada vieno$anas nav noslégta, pieméro
21.1iedalas noteikumus. Vieno$anas jo ipasi norada registrus, kuriem parsiita ES klasificétu informaciju un precizu
adresi, uz kuru parsiita dokumentus, ka ari kurjerdienestu vai pastu, ko izmanto ES klasificétas informacijas
parsitiSanai.

Registrésana péc sanemsanas

Valsts sanéméja nacionala drosibas iestade vai tai lidzvértiga valsti, kura tas valdibas varda sanem klasificétu
informaciju, ko ir parsitijusi Komisija, vai sanéméjas starptautiskas organizacijas drosibas dienests izveido ipasu
registru ES klasificétas informacijas registréSanai péc tas sanemsanas. Registra ieklauj ailes, kuras norada
sanem$anas datumu, zinas par dokumentu (datumu, registracijas un kopijas numuru), ta klasifikaciju,
nosaukumu, adresata vardu vai nosaukumu, pazinojuma par sanemsanu nosatisanas datumu un datumu, kura
dokumenti ir nosatiti ES vai iznicinati.

Dokumentu nositisana atpaka]

Kad sanémgjs nosiita atpaka] klasificétos dokumentus Komisijai, to veic atbilstosi iepriek§minétaja punkta
“Dokumenta parsitisana” izklastitajam.

Aizsardziba

a) Ja dokumentus neizmanto, tos uzglaba drosas tvertnés, kuras ir atlauts uzglabat attiecigas valsts klasificétus
dokumentus ar tadu pasu klasifikacijas pakapi. Uz tvertnes nenorada neko, péc ka varétu spriest par tas saturu,
un tai ir piekluve tikai tam personam, kuram ir atlauja apstradat ES klasificétu informaciju. Ja tiek izmantotas
kodu kombinacijas, kombinacijas ir zinamas tikai tiem ierédniem attiecigaja valsti vai organizacija, kuriem
ir atlauja pieklat ES klasificétai informacijai, ko uzglaba tvertnés, un kuras nomaina ik péc sesiem ménesiem
vai atrak, ja ierédnis tiek parcelts cita amata, ja vienam no ierédniem, kas zina kodu kombinaciju, tiek anuléta
drogibas piclaide, vai pastav kompromitésanas risks.

b) ES klasificétus dokumentus iznem no drosibas tvertnes tikai tie ierédni, kuriem ir piekluve ES klasificétiem
dokumentiem un kuriem ir nepiecieSamiba zinat. Tie atbild par $ddu dokumentu uzglabasanu seifos tik ilgi,
kameér tie ir vigu riciba, jo Ipasi, lai nodrosinatu to, ka neatlautas personas nevar tiem pieklat. Vini nodroina
ari to, ka dokumentus uzglaba seifa péc to izmantoSanas un péc darba laika.

¢) Nekopé dokumentu ar klasifikacijas pakapi ES KONFIDENCIALI vai augstaku, kamér Komisijas drogibas
dienests to nav atlavis.

d) Komisijas drosibas dienests nosaka un apstiprina procediiru atrai un pilnigai dokumentu iznicinaSanai
arkartas gadijumos.

Fiziska drosiba
a) Kad tos neizmanto, seifi, ko izmanto ES Klasificétas informacijas uzglabasanai, visu laiku ir slégti.

b) Kad apkalpojosam personalam vai apkopéjiem nepiecieSsams ienakt vai stradat telpa, kura atrodas seifi, tos
visu laiku pavada valsts vai organizacijas drosibas dienesta parstavis vai ierédnis, kas ipasi atbild par drosibas
telpas parraudziSanu.

¢) Arpus parasta darba laika (naktis, brivdienas un valsts svétku dienas) seifus, kuros atrodas ES klasificéti
dokumenti, sarga vai nu sargs, vai automatiska signalizacija.

Drosibas parkapumi

Jair noticis drosibas parkapums, kura ir iesaistita ES klasificéta informacija vai ir aizdomas par $adu parkapumu,
nekavéjoties veic $adus pasakumus:

a) nekavgjoties parsiita zinojumu Komisijas dro$ibas dienestam vai tas dalibvalsts nacionalajam drosibas
dienestam, kas ir uznémusies parsitit dokumentus (ar kopiju Komisijas drosibas dienestam);

b) veic izmeklésanu, pabeidzot iesniedz pilnigu zinojumu drosibas dienestam (skatit iepriek$minéto
a) apakspunktu). Péc tam veic nepiecieSsamos pasakumus situacijas uzlabosanai.
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17.

18.

Parbaudes

Komisijas dro§ibas dienestam ir atlauts, vienojoties par to ar attiecigajam valstim vai starptautiskam
organizacijam, izvertét to pasakumu efektivitati, kas ir vérsti uz nodotas ES klasificétas informacijas aizsardzibu.

Zinojumu sagatavoSana

Ja ir parakstita vieno$anas par dro$ibu, kamér valsts vai starptautiskas organizacijas riciba ir ES klasificéta
informacija, ta iesniedz gadskarté&ju zinojumu lidz datumam, kas ir noradits atlauja nodot klasificétu informaciju,
apstiprinot to, ka Sie drosibas noteikumi ir ievéroti.
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5. papildinajums

Pamatnostadnes par ES klasificetas informacijas nodosanu tresam valstim vai starptautiskam
organizacijam: 3. limena sadarbiba

PROCEDURAS

10.

Laiku pa laikam Komisija var véléties sadarboties konkrétos apstaklos ar valstim vai organizacijam, kas nevar
sniegt garantijas, kuras pieprasa Sie drosibas noteikumi, tomér $adas sadarbibas rezultata var tikt nodota ES
klasificéta informacija.

Autors atbild par ES Klasificétas informacijas nodosanu tre$am valstim vai starptautiskam organizacijam, kuru
drogibas politika un noteikumi baitiski at3kiras no ES. Komisija atbild kolegiali par Komisija izstradatas EUCI
nodosanu.

Parasti ta ieklauj informaciju, kas ir klasificéta [idz un tostarp ES SLEPENT; ta neieklauj klasificétu informaciju,
kas ir aizsargata ar Ipasam drosibas noradém vai markéumu.

Komisija apsprieZ iespé&ju atklat klasificétu informaciju, izvérté sanéméja nepiecieSamibu zinat un lemj par tadu
klasificétas informacijas saturu, ko var atklat.

Ja Komisija to atbalsta, Komisijas loceklis, kas atbild par drogibas jautdjumiem:
— ladz to autoru viedokli, kuru EUCI grasas nodot,

— organizé tikSanos ar Komisijas drosibas politikas konsultativo grupu vai, nepiecieSamibas gadijuma,
izmantojot kluséjo3o procediiry, lidz informaciju dalibvalstu nacionalajam drosibas iestadeém, lai iegtitu
Komisijas drosibas politikas konsultativas grupas atzinumu.

Komisijas drosibas politikas konsultativa grupa sniedz atzinumu par:

&

ES un tas dalibvalstu drogibas risku izvertgjumu;

=

tadas informacijas klasifikacijas limeni, ko var atklat;

o
R

slepenibas pakapes pazeminasanu vai deklasificeSanu pirms informacijas atklaganas;

R

procediru atklato dokumentu apstradasanai (skatit turpmak minéto);

o
-

iesp€jamam parsiitiSanas metodém (pasta pakalpojumu izmanto$anu, publisko vai droso telekomunikaciju
sistému izmantosanu, diplomatisko pastu, kurjerdienestu pakalpojumu izmantosanu u.c.).

Dokumentus, kas ir nodoti valstu vai starptautisko organizaciju riciba, kas ir uzskaititas $aja papildinajuma,
parasti sagatavo, neatsaucoties uz informacijas avotu vai ES klasifikaciju. Komisijas drosibas politikas
konsultativa grupa var ieteikt:

— Tipasa markéuma vai koda varda lietosanu,

— Tpasas klasifikacijas sistémas izmantosanu, kas saista informacijas jutigumu ar kontroles pasakumiem, ko
jaizmanto sanémeéjam parsiitot dokumentu.

Prezidents parsiita Komisijas drosibas politikas konsultativas grupas atzinumu Komisijai lémuma pienemsanai.

Kad Komisija ir apstiprinajusi ES Klasificétas informacijas atklasanu un praktisku istenosanas procediru,
Komisijas drosibas dienests nodibina nepiecieSamos sakarus ar tas valsts vai organizacijas drosibas dienestu, lai
veicinatu noradito drosibas pasakumu piemérosanu.

Komisijas loceklis, kas atbild par drosibas jautajumiem, informé dalibvalstis par informacijas bitibu un
klasifikaciju, uzskaitot organizacijas un valstis, kuram to var nodot saskana ar Komisijas lémumu.

Komisijas drosibas dienests veic visus nepiecieSamos pasakumus, lai veicinatu jebkuru sekojosu zaudgjumu
izvértéSanu un procediiru parskatisanu.

Katru reizi, kad mainas sadarbibas nosacijumi, Komisija parskata jautajumu.
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DROSIBAS NOTEIKUMI, KO PIEMERO SANEMEJIEM

11.

12.

13.

14.

15.

Komisijas loceklis, kas atbild par drosibas jautajumiem, pazino sanéméjam valstim vai organizacijam par
Komisijas lemumu atlaut ES klasificétas informacijas nodosanu, ka ari par siki izstradatiem noteikumiem, ko ir
ieteikusi Komisijas drosibas politikas konsultativa grupa un apstiprinajusi Komisija.

Lémums par informacijas nodoSanu stajas spéka tikai péc tam, kad sanéméji ir rakstiski apliecinajusi:

— izmantot informaciju tikai tai sadarbibai, ko ir apstiprinajusi Komisija,

— sniegt informacijai aizsardzibu, ko ir pieprasijusi Komisija.

Dokumentu nosiiti§ana

a)

Par praktisku procediiru dokumentu parsiitiSanai vienojas Komisijas drosibas dienests un sanéméjas valsts
vai starptautiskas organizacijas drosibas dienesti. Jo ipasi tie norada adreses, uz kuram japarsiita informacija.

Dokumentus ar klasifikacijas pakapi ES KONFIDENCIALI un augstaku parsiita dubulta aploksné. leksgja
aploksne ir ipasi apzimogota vai ari uz tas ir noradits koda vards, ka ari ipasa klasifikacija, kas ir piemérota
dokumentam. Katram klasificétam dokumentam pievieno sanemsanas veidlapu. Sanemsanas veidlapa, kas
pati par sevi nav klasificéta, norada tikai zinas par dokumentu (ta registracijas numuru, datumu, kopijas
numuru) un ta valodu, ta¢u ne nosaukumu.

leksgjo aploksni ievieto aréja aploksné, uz kuras ir noradits iepakojuma numurs, lai varétu sniegt
pazinojumu par sanemsanu. Uz aréjas aploksnes drosibas klasifikaciju nenorada.

Pazinojumu par sanemsanu, uz kura ir noradits iepakojuma numurs, vienmér iedod kurjeriem.

RegistréSana péc sanemsanas

Sanéméjas valsts nacionala drosibas iestade vai tai lidzvértiga iestade valsti, kas tas valdibas varda sanem
klasificétu informaciju, ko ir parsatijusi Komisija, vai sanéméjas starptautiskas organizacijas drosibas dienests
izveido ipasu registru ES klasificétas informacijas registréSanai péc tas sanemsanas. Registra ieklayj ailes, kuras
norada sanemsanas datumu, zinas par dokumentu (datumu, registracijas un kopijas numuru), ta klasifikaciju,
nosaukumu, adresata vardu vai nosaukumu, pazinojuma par sanemsanu nositiSanas datumu un datumu, kura
dokumenti ir nosatiti ES vai iznicinati.

Apmainitas klasificétas informacijas izmanto$ana un aizsardziba

a)

Informaciju ar klasifikacijas pakapi ES SLEPENI apstrada tam ipasi iecelti ierédni, kam ir atlauja pieklat
informacijai ar $adu klasifikaciju. To uzglaba kvalitativos droSos kabinetos, kurus drikst atveért tikai tas
personas, kam ir atlauja pieklat informacijai, kura tajos atrodas. Visu laiku apsarga zonas, kuras atrodas $adi
kabineti, turklat ir izveidota parbaudes sistéma, lai nodrosinatu tikai tadu personu ienaksanu, kam ir
atbilstosas atlaujas. ES SLEPENI limena informaciju parsita ar diplomatisko pastu, droso pastu vai droso
telekomunikaciju. ES SLEPENI dokumentu kopé tikai ar rakstisku autora atlauju. Visas kopijas registré un
uzrauga. Izzinas izsniedz par visam darbibam, kas attiecas uz ES SLEPENI dokumentiem.

ES KONFIDENCIALI informaciju apstrada ierédni, kuriem ir atlauja biit informétiem par attiecigajiem
jautajumiem. Dokumentus uzglaba slégtos droSos kabinetos kontrolétas zonas.

ES KONFIDENCIALI informaciju nosiita ar diplomatisko pastu, militaro pastu un drogo telekomunikaciju.
Sanémgéja struktiira var kopét dokumentus, registréjot to numuru un izplatiSanu ipasos registros.

ES IEROBEZOTAI LIETOSANAI informaciju apstrada telpas, kuram nevar piekliit neatlautas personas, un
uzglaba slégtas tvertnés. Dokumentus var parsitit ar valsts pastu ka ierakstitas véstules dubulta aploksné un,
arkartas gadijumos darbibu laika, ar neaizsargato sabiedrisko telekomunikaciju sistému. Sanéméji var kopét.

Neklasificétai informacijai pasi aizsardzibas pasakumi nav nepiecie$ami un to var parsitit ar pastu un valsts
telekomunikaciju sistému. Adresati informaciju var kopét.
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16.

17.

Iznicinasana

Iznicina dokumentus, kas vairs nav vajadzigi. Attieciba uz ES IEROBEZOTAI LIETOSANAI un ES
KONFIDENCIALI dokumentiem ipaSos registros ieraksta atbilstosas piezimes. Attieciba uz ES SLEPENI
dokumentiem apliecibas par iznicina$anu izsniedz un paraksta divas personas, kas piedalas to iznicinasana.

Drosibas parkapumi

Ja ES KONFIDENCIALI vai ES SLEPENI informacija ir kompromitéta vai ir aizdomas par kompromitésanu, valsts
nacionalais dro$ibas dienests vai drosibas dienesta vaditajs organizacija izmeklé apstaklus, kuros notikusi
kompromitésana. Par rezultatiem pazino Komisijas drosibas dienestam. Veic nepieciesamos pasakumus, lai
noverstu nepareizas procediiras vai uzglabasanas metodes tad, ja tas ir izraisjjusas kompromitésanu.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
EDAP
EUCI

1A
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

pPC

RCO
SAA
SecOPS
SSRS

TA

TSO

6. papildinajums

SAISINAJUMU SARAKSTS

Pastitijumu un ligumu padomdevéja komiteja
Kripto iestade

Galvenais IT drosibas specialists

Datoru drosiba

Komunikaciju drosiba

Komisijas Drosibas birojs

Eiropas drosibas un aizsardzibas politika
ES Klasificéta informacija

INFOSEC iestade

Informacijas drosiba

Informacijas ipasnieks

Starptautiska standartizacijas organizacija
Informacijas tehnologija

Vietgjais IT drosibas specialists

Vietgjais drosibas specialists

Sanaksmes drosibas specialists
Nacionala drogibas iestade

Personalais dators

Registra kontrolieris

Drosibas akreditacijas iestade

Drosibas ekspluatacijas procediiras
Sistémas drosibas prasibu izklasts
Tempest iestade

Tehniskas sistémas Ipasnieks



