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BILAG IV

Sikkerhedsforanstaltninger til forvaltning af EU-klassificerede informationer (""EUCI"")

10.

| dette bilag forstas ved "kommercielle kurertjenester": nationale posttjenester og
private transportvirksomheder, som tilbyder en tjeneste, hvor dokumenter leveres
mod gebyr og enten transporteres handbaret eller med sporing.

Transport af EUCI

Sa vidt det er muligt, skal EU-institutioner og -organer, der tager EUCI med uden for
sikrede eller administrative omrader, sende dem elektronisk ved hjalp af behgrigt
akkrediterede midler eller beskytte dem ved hjeelp af godkendte kryptoprodukter.

Under transport af EUCI skal EU-institutioner og -organer anvende
beskyttelsesforanstaltninger, der opfylder falgende krav:

a)  de skal svare til klassifikationsgraden af de EUCI, der transporteres

b)  de skal tilpasses de serlige transportbetingelser samt EUCI'ernes natur og
form.

Nar EUCI handbares i form af papirdokumenter eller pa mobile lagringsmedier, skal
transporteren have dem i sin besiddelse hele tiden, og de ma ikke abnes, for de nar
deres endelige bestemmelsessted.

Enkeltpersoner eller kurerer, som transporterer information, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal vere
sikkerhedsautoriseret, veere blevet orienteret om deres sikkerhedsansvar og om
ngdvendigt veere i besiddelse af et kurercertifikat, som er udstedt af den relevante
tjenestegrens EUCI-arkiv.

Vagter og eskorter skal vaere sikkerhedsgodkendt til den relevante klassifikationsgrad
og vere orienteret om sikkerhedsprocedurerne for beskyttelse af EUCI.

Hvis der geres brug af mobile lagringsmedier, skal EU-institutioner og -organer
enten beskytte mediet med et krypteringsprodukt eller selv kryptere dokumenterne.

Pakning af EUCI

Hvad angar den emballage, der anvendes til EUCI, skal EU-institutioner og -organer
sikre, at indholdet ikke kan ses.

Informationer, der er Klassificeret RESTREINT UE/EU RESTRICTED, skal
transporteres i mindst et uigennemsigtigt lag emballage, sdsom kuverter,
uigennemsigtige mapper eller en dokumentmappe. Informationer, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal transporteres i to lag
uigennemsigtig emballage.

Der ma pa den udvendige emballage ikke veare nogen angivelse af, hvilket indhold
eller hvilken klassifikationsgrad der er tale om. Den inderste emballage skal vere
forsynet med en EUCI-markning. Af begge lag skal fremga den tilteenkte modtagers
navn, stillingsbetegnelse og adresse samt en returadresse, i tilfelde af at levering
ikke er mulig.

Transport med kommercielle kurertjenester

Kommercielle kurertjenester ma transportere informationer, der er klassificeret
RESTREINT UE/EU  RESTRICTED og CONFIDENTIEL  UE/EU
CONFIDENTIAL, inden for en medlemsstat eller fra en medlemsstat til en anden.
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Kommercielle kurertjenester ma kun levere informationer, der er Kklassificeret
SECRET UE/EU SECRET, inden for en medlemsstat, og forudsat at de er godkendt
af den relevante nationale sikkerhedsmyndighed. Kommercielle kurertjenester ma
ikke overdrages informationer, der er Klassificeret TRES SECRET UE/EU TOP
SECRET.

Kommercielle kurertjenester ma kun levere forsendelser af informationer, der er
klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, til den
arkivansvarlige eller vedkommendes behgrigt autoriserede stedfortraeder eller til den
pataenkte modtager. Der skal placeres en formular til kvittering for registrering i den
inderste kuvert eller den inderste emballage, som modtageren udfylder og returnerer.
Kvitteringen for registrering, som ikke i sig selv er klassificeret, skal vaere forsynet
med dokumentets referencenummer, datoen og eksemplarnummer, men ikke med
emnet.

Kvitteringer for levering skal foreligge i den udvendige kuvert eller emballage.
Kvitteringen for modtagelse, som ikke i sig selv er klassificeret, skal vaere forsynet
med dokumentets referencenummer, datoen og eksemplarnummer, men ikke med
emnet.

Kurertjenesten skal sikre sig, at der pa en sarlig blanket kvitteres for aflevering, og
at denne overdrages til afsenderen som bevis for forsendelsens levering, alternativt
skal kureren sgrge for at fa kvitteringer eller pakkenumre.

Afsenderen skal tage kontakt med den navngivne modtager, far en forsendelse
afsendes, for at aftale dato og tidspunkt for leveringen.

Kommercielle kurertjenester kan benytte sig af en underleverander.

Tjenester, som udbydes af kommercielle kurertjenester, der udbyder elektronisk
overfarsel af dokumenter med elektronisk registreret levering, ma ikke anvendes til
EUCI.

Foranstaltninger i forbindelse med klassificerede mader

EU-institutioner og -organer skal pa forhand meddele deltagerne, at der pa mgdet
forventes drgftet klassificerede emner, og at de tilhgrende sikkerhedsforanstaltninger
vil finde anvendelse.

EU-institutioner og -organer skal kontrollere, at deltagere pa klassificerede mader
har needtoknow, og hvis det er ngdvendigt, skal deltagerne veere
sikkerhedsgodkendt og/eller -autoriseret til den pageeldende klassifikationsgrad.

EU-institutioner og -organer ma kun drgfte informationer, der er Kklassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, i et madelokale, der er
akkrediteret til den pagaeldende grad eller hgjere. Ligeledes ma kun akkrediteret 1T-
udstyr anvendes til videregivelse af klassificerede informationer pa et made.
Magdelederen skal sikre, at uautoriseret barbart elektronisk udstyr efterlades uden for
mgdelokalet.

Mgdearranggrer i EU-institutioner og -organer skal informere deres
sikkerhedsmyndighed om eventuelle eksterne besggende, som skal deltage i et mgde,
der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, og som
skal afholdes pa den pagaldende EU-institutions eller -organs lokalitet.

Kun CIS'er, der er akkrediteret i henhold til kapitel 5, afsnit 5, i denne forordning, ma
anvendes til videregivelse af klassificerede informationer pa virtuelle mader.
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