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LIITEV

EU:n turvallisuusluokiteltujen tietojen suojaaminen turvallisuusluokitelluissa

sopimuksissa ja avustussopimuksissa

Tassé liitteessa sovelletaan liitteessd Il ja 1V tarkoitettuja maaritelmié. Liséksi tdssa
liitteessd tarkoitetaan ’yhteisoturvallisuusselvitykselld’ kansallisen tai nimetyn
turvallisuusviranomaisen taikka muun toimivaltaisen turvallisuusviranomaisen
hallinnollista paatdstd, jonka mukaan toimitila tarjoaa turvallisuusnédkékulmasta
riittdvan suojan tiettyyn turvallisuusluokkaan kuuluville EU:n
turvallisuusluokitelluille tiedoille.

Toimeksisaajien  ja  avustuksen saajien henkiloston  paasy EU:n
turvallisuusluokiteltuihin tietoihin

Kukin hankintaviranomaisena tai avustuksen myontdvand viranomaisena toimiva
unionin toimielin tai elin varmistaa, ettd turvallisuusluokiteltuun sopimukseen tai
avustussopimukseen sisaltyy maarayksia siitd, ettd toimeksisaajan, alihankkijan tai
avustuksen saajan henkil6stolle, jolla on osana sopimuksen taytantédnpanoa oltava
padsy EU:n turvallisuusluokiteltuihin tietoihin, mydnnetdén péasy kyseisiin tietoihin
vain, jos

a)  kyseisen henkildston tiedonsaantitarve on vahvistettu;

b)  luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU
SECRET kuuluvien tietojen osalta asianomainen kansallinen tai nimetty
turvallisuusviranomainen taikka muu toimivaltainen turvallisuusviranomainen
on myontanyt  kyseiselle henkildstolle  henkil6turvallisuusselvityksen
asianmukaisella tasolla;

c)  henkil6stélle on selvitetty EU:n turvallisuusluokiteltujen tietojen suojaamiseen
sovellettavat turvallisuussaannot, ja henkilostd on vahvistanut ymmartavansa
tallaisten tietojen suojaamista koskevan vastuunsa.

Jos toimeksisaaja tai avustuksen saaja haluaa kayttad kolmannen maan kansalaista
tehtdvassd, joka edellyttdd paasya luokkaan CONFIDENTIEL UE/EU
CONFIDENTIAL tai SECRET UE/EU SECRET kuuluviin tietoihin, toimeksisaajan
tai avustuksen saajan on kaynnistettava kyseisen henkilon
turvallisuusselvitysmenettely niiden kansallisten lakien ja asetusten mukaisesti, joita
sovelletaan paikassa, jossa paasy EU:n turvallisuusluokiteltuihin tietoihin on méaaré
myontaa.

Yhteisoturvallisuusselvitys

Yhteisoturvallisuusselvityksen myontdad jésenvaltion kansallinen tai nimetty
turvallisuusviranomainen taikka muu toimivaltainen turvallisuusviranomainen
kansallisten lakien ja asetusten mukaisena osoituksena siitd, ettd yhteis0 pystyy
suojaamaan  asianomaiseen turvallisuusluokkaan (CONFIDENTIEL UE/EU
CONFIDENTIAL tai SECRET UE/EU  SECRET) kuuluvat EU:n
turvallisuusluokitellut tiedot toimitiloissaan.

Hankintaviranomaisena tai avustuksen myoéntavana viranomaisena toimivan unionin
toimielimen tai elimen on ilmoitettava turvallisuusviranomaisensa valityksella
asianmukaiselle kansalliselle tai nimetylle turvallisuusviranomaiselle taikka muulle
toimivaltaiselle turvallisuusviranomaiselle, jos sopimuksen tai avustussopimuksen
taytantdonpano edellyttad yhteisoturvallisuusselvitysté.
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Yhteisoturvallisuusselvitys vaaditaan, jos hankintamenettelyn tai avustuksen
myontamismenettelyn aikana ehdokkaiden, tarjoajien tai hakijoiden toimitiloihin on
annettava luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET
UE/EU SECRET kuuluvia tietoja.

Hankintaviranomaisena tai avustuksen myontévéana viranomaisena toimivan unionin
toimielimen tai elimen on pitdnyt saada turvallisuusviranomaisensa valityksell&
vahvistus ehdokkaan, tarjoajan tai toimeksisaajan taikka avustuksen hakijan tai
saajan yhteisoturvallisuusselvityksesta, ennen kuin ehdokkaalle, tarjoajalle tai
toimeksisaajalle taikka avustuksen hakijalle tai saajalle myodnnetdan paasy EU:n
turvallisuusluokiteltuihin tietoihin.

Jos jasenvaltiot eivat myonna tietyille laitoksille kansallisen lainsdaddnnén mukaista
yhteisoturvallisuusselvitystd, hankintaviranomaisen tai avustuksen mydntavan
viranomaisen on tiedusteltava asiasta vastaavalta kansalliselta tai nimetylta
turvallisuusviranomaiselta, pystyvatkd kyseiset laitokset kasittelemdan EU:n
turvallisuusluokiteltuja tietoja vaadittavalla tasolla.

Edelld 7 kohdassa tarkoitettuja tapauksia lukuun ottamatta hankintaviranomaisena
toimiva unionin toimielin tai elin ei saa allekirjoittaa turvallisuusluokiteltua
sopimusta tai avustussopimusta ennen kuin se on saanut turvallisuusviranomaisensa
valityksella kansalliselta tai nimetyltd turvallisuusviranomaiselta taikka muulta
toimivaltaiselta turvallisuusviranomaiselta vahvistuksen siitd, ettd asianmukainen
yhteisoturvallisuusselvitys on myonnetty.

Jos asiaankuuluva kansallinen tai nimetty turvallisuusviranomainen taikka muu
toimivaltainen turvallisuusviranomainen peruu yhteisoturvallisuusselvityksen, tdma
on hankintaviranomaiselle tai avustuksen myontavélle viranomaiselle riittdva peruste
irtisanoa turvallisuusluokiteltu sopimus tai avustussopimus tai sulkea ehdokas,
tarjoaja tai hakija kilpailun ulkopuolelle.

Turvallisuusluokiteltujen sopimusten ja avustussopimusten tarjouskilpailuja ja
taytantdonpanoa koskevat saannokset

Jos ehdokkaalle, tarjoajalle tai hakijalle annetaan EU:n turvallisuusluokiteltuja tietoja
hankinta- tai valintamenettelyn aikana, tarjous- tai ehdotuspyynndssa on
velvoitettava ehdokas, tarjoaja tai hakija, jota ei valita, palauttamaan kaikki
turvallisuusluokitellut asiakirjat ilmoitetussa méaraajassa.

Yleensd toimeksisaajan tai avustuksen saajan edellytetddn palauttavan
hankintaviranomaiselle tai avustuksen myontavalle viranomaiselle
turvallisuusluokitellun  sopimuksen tai avustussopimuksen voimassaolon tai
avustuksen saajan osallistumisen paattyesséd kaikki hallussaan olevat EU:n
turvallisuusluokitellut tiedot.

Turvallisuutta koskevaan lisédlausekkeeseen on siséllytettava erityisméarayksia EU:n
turvallisuusluokiteltujen tietojen havittdmisestd turvallisuusluokitellun sopimuksen
tai avustussopimuksen taytantoonpanon aikana tai sen voimassaolon paattyessa.

Jos toimeksisaaja tai avustuksen saaja saa luvan sdilyttdd EU:n
turvallisuusluokiteltuja tietoja turvallisuusluokitellun sopimuksen tai
avustussopimuksen voimassaolon paatyttyd, toimeksisaajan tai avustuksen saajan on
edelleen noudatettava tassa asetuksessa sééddettyja vahimmaisvaatimuksia ja
huolehdittava EU:n  turvallisuusluokiteltujen  tietojen  luottamuksellisuuden
séilymisesta.
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Tarjous- tai ehdotuspyynnossd ja turvallisuusluokitellussa sopimuksessa tai
avustussopimuksessa on maéariteltavda EU:n turvallisuusluokiteltujen tietojen
suojaamista koskevat ehdot, joiden mukaisesti toimeksisaaja tai avustuksen saaja voi
tehda alihankintasopimuksia.

Ennen kuin turvallisuusluokitellun sopimuksen mistédan osasta tai avustussopimuksen
mistdan turvallisuusluokitellusta osasta tehdaan alihankintasopimus, toimeksisaajan
tai avustuksen saajan on saatava hankintaviranomaiselta tai avustuksen myontavalta
viranomaiselta lupa.

Toimeksisaajan tai avustuksen saajan on vastattava siitd, ettd kaikki
alihankintatoimet suoritetaan tassa asetuksessa sdddettyjen vahimmaisvaatimusten
mukaisesti, eiké se saa antaa EU:n turvallisuusluokiteltuja tietoja alihankkijalle ilman
hankintaviranomaisen  tai avustuksen myontavan viranomaisen  kirjallista
etukéteissuostumusta.

Jos toimeksisaaja tai avustuksen saaja tuottaa EU:n turvallisuusluokiteltuja tietoja,
luovuttajana  pidetddn sitd unionin toimielintd tai elintd, joka toimii
hankintaviranomaisena tai avustuksen myontdvdnd viranomaisena, ja unionin
kyseinen toimielin tai elin kdyttaa luovuttajan oikeuksia.

Jos jasenvaltio edellyttdd kansallisissa laeissaan ja asetuksissaan yhteiso- tai
henkil6turvallisuusselvitystda  luokkaan RESTREINT UE/EU RESTRICTED
kuuluvien sopimusten, avustussopimusten tai alihankintasopimusten osalta,
hankintaviranomaisena tai avustuksen myontavana viranomaisena toimivat unionin
toimielimet tai elimet eivat saa kayttada kyseisid kansallisia vaatimuksia asettaakseen
lisavelvollisuuksia muille jasenvaltioille eivatkd sulkeakseen pois sellaisissa
jasenvaltioissa toimivia tarjoajia, hakijoita, toimeksisaajia, avustuksen saajia tai
alihankkijoita, joilla ei ole vastaavia yhteis6- tai henkil6turvallisuusselvitysta
koskevia vaatimuksia asiaan liittyvien sopimusten, avustussopimusten tai
alihankintasopimusten tai niitd koskevien kilpailujen RESTREINT UE/EU
RESTRICTED -tietoihin padasemiseksi.

Turvallisuusluokiteltuihin sopimuksiin ja avustussopimuksiin liittyvat vierailut

Jos unionin toimielinten ja elinten, toimeksisaajien, avustuksen saajien tai
alihankkijoiden on saatava toistensa tiloissa padsy luokkaan CONFIDENTIEL
UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET kuuluviin tietoihin
turvallisuusluokitellun sopimuksen tai avustussopimuksen taytantéon panemiseksi,
vierailuista ~on  sovittava  asianomaisten  kansallisten  tai  nimettyjen
turvallisuusviranomaisten tai muiden toimivaltaisten turvallisuusviranomaisten
kanssa.

Edelld 19 kohdassa tarkoitettuja vierailuja koskevat seuraavat vaatimukset:

a) vierailulla on oltava virallinen tarkoitus, joka liittyy turvallisuusluokiteltuun
sopimukseen tai avustussopimukseen;

b) vierailijoilla on oltava tarvittavan tason mukainen henkil6turvallisuusselvitys
sekd tiedonsaantitarve, jotta he voivat paasta turvallisuusluokitellun
sopimuksen tai avustussopimuksen taytantdonpanossa annettuihin tai
tuotettuihin EU:n turvallisuusluokiteltuihin tietoihin;

c)  toimitilan asiaankuuluvalle kansalliselle tai nimetylle
turvallisuusviranomaiselle taikka unionin asianomaisen toimielimen tai elimen
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turvallisuusviranomaiselle on toimitettava virallinen vierailupyynté vahintaan
15 péivéa ennen vierailupaivaa.

Tiettyjen  hankkeiden  yhteydessd asianomaiset  kansalliset tai  nimetyt
turvallisuusviranomaiset taikka unionin asianomaisen toimielimen tai elimen
turvallisuusviranomainen  voivat sopia menettelystd, jossa nimenomaista
turvallisuusluokiteltua sopimusta tai avustusta koskevia vierailuja voidaan jarjestaa
suoraan vierailijan turvallisuusvastaavan ja vierailun kohteena olevan toimitilan
turvallisuusvastaavan vélilla. Tallainen poikkeuksellinen menettely on vahvistettava
ohjelman tai hankkeen turvallisuusohjeissa tai muissa erityisjarjestelyissa.

Vierailuista, joihin kuuluu péasy luokkaan RESTREINT UE/EU RESTRICTED
kuuluviin tietoihin, on sovittava suoraan lahettdvdn ja vastaanottavan yhteison
vélilla.

EU:n turvallisuusluokiteltujen tietojen sahkoinen siirtdminen
turvallisuusluokiteltujen sopimusten ja avustussopimusten yhteydessa

EU:n turvallisuusluokiteltujen tietojen sahkdinen kasitteleminen ja siirtdaminen on
toteutettava 5 luvun 5 jakson mukaisesti.

Toimeksisaajan, avustuksen saajan tai alihankkijan omistamien viestintd- ja
tietojarjestelmien, joita kdytetddn EU:n turvallisuusluokiteltujen tietojen késittelyyn
ja sdilyttamiseen sopimuksen tai avustussopimuksen taytantoon panemiseksi, on
saatava sen maan tai kansainvélisen  jdrjeston turvallisuusjérjestelyjen
hyvaksyntaviranomaisen hyvéksyntd, jonka alaisuudessa toimeksisaaja, avustuksen
saaja tai alihankkija toimii.

EU:n turvallisuusluokiteltujen tietojen sahkdinen siirtaminen
turvallisuusluokiteltujen sopimusten ja avustussopimusten yhteydessd on suojattava
kokonaisuudessaan salaustuotteilla, jotka on hyvaksytty 42 artiklan mukaisesti.

Luokkaan RESTREINT UE/EU RESTRICTED kuuluvia EU:n
turvallisuusluokiteltuja tietoja késittelevan toimeksisaajien tai avustuksen saajien
viestintd- ja tietojarjestelmén ja sen liitantojen turvallisuusjérjestelyjen hyvéaksynta
voidaan siirtdd toimeksisaajan tai avustuksen saajan turvallisuusvastaavalle, jos se
sallitaan kansallisissa laeissa ja asetuksissa.

Siind tapauksessa, ettd turvallisuusjarjestelyjen hyvéksymistd koskeva tehtdva
siirretddn, toimeksisaajan tai avustuksen saajan on vastattava turvallisuutta
koskevassa lisélausekkeessa kuvattujen turvallisuusvaatimusten taytantdonpanosta,
kun sen viestintd- ja tietojarjestelmassd kasitelladdn RESTREINT UE/EU
RESTRICTED -tietoja. Asianomaisilla kansallisilla tai nimetyilla
turvallisuusviranomaisilla  ja turvallisuusjarjestelyjen  hyvaksyntaviranomaisilla
sdilyy kuitenkin vastuu toimeksisaajan tai avustuksen saajan kasittelemien tai
séilyttdmien luokkaan RESTREINT UE/EU RESTRICTED kuuluvien tietojen
suojaamisesta sekd oikeus tarkastaa toimeksisaajan tai avustuksen saajan toteuttamat
turvallisuustoimenpiteet.

Toimeksisaajan tai avustuksen saajan on liséksi annettava hankintaviranomaisena tai
avustuksen myontavané viranomaisena toimivalle unionin toimielimelle ja elimelle
ja, kansallisten lakien ja asetusten niin edellyttiessa, toimivaltaiselle kansalliselle
turvallisuusjarjestelyjen hyvaksyntaviranomaiselle vaatimustenmukaisuuslausunto,
jossa vahvistetaan, ettd toimeksisaajan tai avustuksen saajan viestintd- ja
tietojarjestelma ja siihen liittyvéat liitdnnat on hyvéksytty luokkaan RESTREINT
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UE/EU RESTRICTED kuuluvien EU:n turvallisuusluokiteltujen tietojen kasittelyyn
ja séilyttamiseen.

EU:n turvallisuusluokiteltujen tietojen kuljettaminen henkil6kohtaisesti
turvallisuusluokiteltujen sopimusten ja avustussopimusten yhteydessa

Turvallisuusluokiteltujen tietojen kuljettamiseen henkilokohtaisesti
turvallisuusluokiteltujen sopimusten ja avustussopimusten yhteydessd sovelletaan
tiukkoja turvallisuusvaatimuksia.

Toimeksisaajan tai avustuksen saajan henkilostd voi kuljettaa RESTREINT UE/EU
RESTRICTED -tietoja henkilokohtaisesti Euroopan unionissa edellyttden, ettéa
seuraavat vaatimukset taytetdan:

a)  kaytettava kirjekuori tai pakkaus on lapinakymaton eika siind ilmoiteta sisallén
turvallisuusluokitusta;

b) turvallisuusluokitellut tiedot ovat koko ajan kuljettajan hallussa;

c) kirjekuorta tai pakkausta ei avata ennen Kkuin se pdadsee lopulliseen
maéaarapaikkaansa.

Kun toimeksisaajan tai avustuksen saajan henkilostd kuljettaa henkil6kohtaisesti
luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU
SECRET kuuluvia tietoja jonkin jasenvaltion sisalld, kuljetuksesta sovitaan etuk&teen
lahettdvan ja vastaanottavan yhteison vélilla.

Lahettdvd viranomainen tai toimitila ilmoittaa vastaanottavalle viranomaiselle tai
toimitilalle l&hetyksen tiedot, muun muassa viitteen, luokituksen, arvioidun
saapumisajan ja kuriirin nimen. Henkilokohtainen kuljetus on sallittu, jos seuraavat
vaatimukset taytetaan:

a)  turvallisuusluokitellut tiedot kuljetetaan kaksinkertaisessa Kirjekuoressa tai
pakkauksessa;

b)  ulompi kirjekuori on sinetdity eika siihen ole merkitty siséllon luokitusta, ja
sisempéaan kirjekuoreen on merkitty turvallisuusluokka;

c)  EU:n turvallisuusluokitellut tiedot ovat koko ajan kuljettajan hallussa;

d) kirjekuorta tai pakkausta ei avata ennen kuin se pdadsee lopulliseen
madrapaikkaansa;

e) kirjekuorta tai pakkausta kuljetetaan lukitussa salkussa tai vastaavassa
hyvaksytyssa sdiliossé, joka on sen kokoinen ja painoinen, ettd kuljettaja voi
pitaa sitd jatkuvasti hallussaan;

f)  kuriirila on  toimivaltaisen  turvallisuusviranomaisensa ~ myontama
kuriiritodistus ~ siitd, ettd hanelld on lupa kuljettaa  kyseista
turvallisuusluokiteltua lahetysta.

Kun toimeksisaajan tai avustuksen saajan henkilostd kuljettaa henkilokohtaisesti
luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU
SECRET kuuluvia tietoja yhdesta jasenvaltiosta toiseen, sovelletaan 27 kohdassa
tarkoitettujen vaatimusten liséksi seuraavia lisdsédantoja:

a)  kuriiri vastaa turvallisuusluokitellun aineiston turvallisesta tallessapidosta
siihen asti, ettd se luovutetaan vastaanottajalle;
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b) jos turvallisuutta loukataan, lahettdjan  kansallinen  tai  nimetty
turvallisuusviranomainen voi pyytdd sen maan viranomaisia, jossa loukkaus
tapahtui, suorittamaan tutkinnan, ilmoittamaan havainnoista ja ryhtymaan
tarvittaessa oikeudellisiin tai muihin toimiin;

c)  kuriirille on selvitetty kaikki turvallisuusvelvoitteet, joita on noudatettava
kuljetuksen aikana, ja hanen on pitanyt allekirjoittaa asianmukainen vahvistus;

d)  kuriirin ohjeet on liitettava kuriiritodistukseen;
e)  kuriirille on annettava kuvaus l&hetyksesta ja reitista;

f)  kuriiritodistus ja siihen liittyvat asiakirjat on palautettava ne antaneelle
kansalliselle tai nimetylle turvallisuusviranomaiselle, kun matka tai matkat on
saatettu loppuun, tai kuriiritodistuksen vastaanottajan on pidettdva ne saatavilla
seurantaa varten;

g) jos tulli, maahanmuuttoviranomaiset tai rajapoliisi haluavat tutkia ja tarkastaa
lahetyksen, niille on annettava lupa avata l&hetys ja havainnoida sen osia
riittdvasti, jotta voidaan vahvistaa, etta siind ei ole muuta kuin ilmoitettua
aineistoa;

h)  tulliviranomaisia olisi kehotettava kunnioittamaan l&hetysasiakirjojen ja
kuriirin lupa-asiakirjojen virallista asemaa.

Jos tulli avaa lahetyksen, se olisi tehtdvd valtuuttamattomien henkildiden
nédkymattomissa ja kuriirin 1asnd ollessa, jos se on mahdollista. Kuriirin on
pyydettava, ettd lahetys pakataan uudelleen ja etté tarkastuksen tehneet viranomaiset
sinetdivat lahetyksen uudelleen ja vahvistavat kirjallisesti avanneensa l&hetyksen.

Kun toimeksisaajan avustuksen saajan henkildsto kuljettaa henkilékohtaisesti
korkeintaan luokkaan SECRET UE/EU SECRET kuuluvia tietoja kolmanteen
maahan tai kansainvéliseen jarjestéon, sovelletaan Euroopan unionin ja Kyseisen
kolmannen maan tai kansainvélisen jarjeston tekeman tietoturvallisuussopimuksen
maarayksia.

EU:n turvallisuusluokiteltujen tietojen kuljettaminen kaupallisten kuriirien
avulla ja rahtina turvallisuusluokiteltujen sopimusten ja avustussopimusten
yhteydessa

EU:n turvallisuusluokiteltujen tietojen kuljetuksessa kaupallisten kuriirien avulla on
noudatettava liitteen 1V asiaankuuluvia s&dnnoksia.

Turvallisuusluokitellun aineiston rahtina kuljettamiseen sovelletaan
turvallisuusjarjestelyja madriteltdessé seuraavia periaatteita:

a)  turvallisuus on taattava kuljetuksen kaikissa vaiheissa lahtopisteesté lopulliseen
madrapaikkaan saakka;

b)  l&hetyksen suojan taso on maéariteltava sen sisaltdman aineiston korkeimman
turvallisuusluokan mukaan;

¢)  kuljetuksen suorittaville yrityksille on hankittava asianmukaisen tason
yhteisoturvallisuusselvitys. Téllaisissa tapauksissa lahetystd kasittelevan
henkil6ston on oltava turvallisuusselvitetty;

d) lahettdjan on ennen luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai
SECRET UE/EU SECRET kuuluvan aineiston kuljettamista yli rajojen
laadittava kuljetussuunnitelma, joka asianomaisen kansallisen tai nimetyn
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turvallisuusviranomaisen taikka muun toimivaltaisen turvallisuusviranomaisen
on hyvaksyttava;

matkojen on tapahduttava mahdollisuuksien mukaan suoraan l&htopaikasta
madrapaikkaan, ja ne on suoritettava niin nopeasti kuin olosuhteet sallivat;

reittien olisi mahdollisuuksien mukaan kuljettava ainoastaan jasenvaltioiden
kautta. Kolmansien maiden kautta kulkevia reittejé olisi kéytettdva ainoastaan,
jos niihin on seka lahettdjan valtion ettd vastaanottajan valtion kansallisen tai
nimetyn turvallisuusviranomaisen taikka muun toimivaltaisen
turvallisuusviranomaisen lupa.
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