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(1) Hairionsietokyky, teknologinen riippumattomuus ja johtajuus
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Tarkistetun verkko- ja tietoturvadirektiivin
hyvaksyminen

Komissio

Parlamentin kannan odotetaan valmistuvan vuoden 2021 loppupuolella.
Neuvosto esitti kesakuussa tilanneselvityksen neuvottelujen edistymisesta.

Taman liséksi ja ottaen huomioon energia-alan alakohtaiset sdannot
kehitteilld on sdhkdasetuksen (EU) 2019/943 mukainen kyberturvallisuutta
koskeva verkkosaantd energia-alan hairionsietokyvyn ja suojan
parantamiseksi. Digitaalista hdirionsietokykya koskevan asetuksen ja
direktiivin osalta parlamentin kannan odotetaan valmistuvan vuoden 2021
jalkipuoliskolla. Neuvoston odotetaan muodostavan ehdotuksesta
yleisndkemyksen kesdkuussa 2021.

1.2

Tietoturvallisten esineiden internetia
koskevat sadntelytoimenpiteet

Komissio

Kattavia séantdja koskevat selvitykset ja kuulemiset ovat parhaillaan
kaynnissa.

Edistyminen radiolaitedirektiivin (direktiivi 2014/53/EU) mukaisen
delegoidun sadddksen antamisessa mahdollista hyvaksymisté varten vuonna
2021; moottoriajoneuvoja koskevat saannodt on pantava taytantoon
heindkuusta 2022 alkaen kaikkien uusien ajoneuvotyyppien osalta.

Komissio tydskentelee sidosryhmien kanssa tuotteiden, prosessien ja
palvelujen kyberturvallisuussertifioinnin aseman selvittamiseksi eri aloilla.
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Toteutetaan investoinnit kyberturvallisuuteen
(Digitaalinen Eurooppa -ohjelmasta, Horisontti
Eurooppa -ohjelmasta ja elpymis- ja
palautumistukivalineestd) erityisesti
kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja
osaamiskeskusten verkoston kautta, kun ne ovat
toiminnassa, siten, etta julkiset ja yksityiset
investoinnit saadaan nostettua vuosina 2021

Komissio

Horisontti Eurooppa -ohjelman ja Digitaalinen Eurooppa -ohjelman
rahoitusmekanismeja varten on tarkoitus hyvaksya uudet ty6ohjelmat, joita
hallinnoi uusi kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskus ja osaamiskeskusten verkosto.
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2027 aina 4,5 miljardiin euroon.
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Tekoélypohjaisten tietoturvan
valvomopalvelujen verkosto EU:ssa (’Cyber
Shield’) ja huipputurvallinen
kvanttiviestintdinfrastruktuuri (EuroQCI)

Komissio

Jasenvaltioita on kannustettu kehittdmaan kansallisia operatiivisia
valmiuksia tietoturvan valvomopalvelujen avulla. Useat jasenvaltiot aikovat
kayttaa elpymis- ja palautumistukivalinettd tietoturvan valvomopalvelujen
edistdmiseen, ja komissio ja muut EU:n toimielimet, elimet ja virastot seka
jasenvaltiot kdyvat parhaillaan keskusteluja siitd, miten voidaan yhdistaa
tietoturvan valvomopalvelut ja laskenta- ja analysointivalmiudet’.

Jasenvaltiot jatkavat ty6td EuroQCl-aloitteen edistdmiseksi yhdessé
komission ja Euroopan avaruusjarjestdn kanssa. EuroQCI-
toimintasuunnitelma odottaa jasenvaltioiden hyvaksyntaa. Piakkoin
kaynnistetdan ensimmaiset Digitaalinen Eurooppa -ohjelman
ehdotuspyynnot, joilla tuetaan kansallisia QCI-verkostoja ja EuroQCl:ssé
tarvittavien keskeisten teknologioiden kehittamista.

Komissio hyvaksyi helmikuussa 2020 siviili-, puolustus- ja
avaruusteollisuuden vélisia synergioita koskevan toimintasuunnitelman.
Siind méaaritell&én uusi lippulaivahanke, jonka tavoitteena on luoda EU:n
satelliittipohjainen maailmanlaajuinen turvattu yhteysjérjestelma. Useat
jasenvaltiot ovat sisallyttaneet turvattuja yhteyksia koskevia aloitteita
elpymis- ja palautumistukivélinettd koskeviin suunnitelmiinsa.

Verkkojen Eurooppa -valineen digitaaliosioon kuuluvilla toimilla tuetaan
rajat ylittavien yhteyksien rakentamista kansallisten verkkojen valille. Useat
jasenvaltiot ovat sisallyttaneet EuroQCI:n elpymis- ja
palautumistukivélinettd koskeviin suunnitelmiinsa.

1.5

Kyberturvallisuusteknologioiden laajamittainen
kayttoonotto tukemalla erityisesti pk-
yrityksié digitaali-innovointikeskittymien
puitteissa

Komissio

Komissio pyrkii varmistamaan, ettd kyberturvallisuutta koskevaa sisaltdd ja
asiantuntemusta tarjotaan Euroopan digitaali-innovointikeskittymia
koskevan aloitteen kautta Digitaalinen Eurooppa -ohjelman puitteissa ja
yhteistydssé kansallisten kyberturvallisuuden koordinointikeskusten kanssa.
Kyberturvallisuuden sidosryhmat, mukaan lukien Euroopan
kyberturvallisuusjarjesto, kehittivit parhaillaan ”palveluluetteloa”

! Keskusteluja kdydaan CSIRT-verkoston, kyberkriisien yhteysorganisaatioiden verkoston (CyCLoNe) ja verkko- ja tietoturva-alan yhteistydryhmén kanssa.
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kyberturvallisuuteen keskittyvia innovointikeskittymi& varten.

1.6

EU:n DNS-nimipalvelun kehittdminen, jotta
EU:n kansalaisilla, yrityksilla ja
julkishallinnolla on turvallinen ja avoin
vaihtoehto internetin kayttdon (DNS4EU)

Komissio

Rahoitusta DNS4EU:n kehittdmiseen on korvamerkitty Verkkojen Eurooppa
-valineen digitaaliosion tydohjelmassa vuosille 20212023, ja hankkeesta
on tarkoitus jarjestdd endotuspyynt6 vuonna 2021.

Komissio keskustelee internetin turvallisuudesta myds internetin
sidosryhmien kanssa ja aikoo kaynnistaa tutkimuksen EU:n rahoituksella
tuettavan valmiussuunnitelman laatimiseksi maailmanlaajuisen DNS-
jarjestelmén eheyteen ja saatavuuteen vaikuttavien darimmaisten
skenaarioiden varalta.

Parhaillaan valmistellaan tutkimusta keskeisten internetstandardien
kehittdmisen ja kayttéonoton seurannasta EU:n politiikkojen tueksi ja
keskeisten internetstandardien, kuten IPv6:n, sekd vakiintuneiden
internetin turvallisuusstandardien ja DNS-jarjestelmad, reititysta ja
sahkdpostin turvallisuutta koskevien hyvien kaytantojen kayttéonoton
nopeuttamiseksi (suunniteltu aloitus syksylla 2021).

Digitaalinen Eurooppa -ohjelmasta myonnetédn rahoitusta, jonka
tarkoituksena on perustaa internetin seurantakeskus Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
toiminnan puitteissa.

1.7

5G-valineistdn taytantdonpanon saattaminen
paatdkseen

Komissio

Jasenvaltiot, joita komissio ja ENISA tukivat, edistyivét edelleen 5G-
valineistdn taytdntéonpanossa, erityisesti suuririskisid toimittajia koskevien
rajoitusten osalta. Muita EU:n tason toimia ovat ehdolla olevan 5G-verkkoja
koskevan EU:n sertifiointijarjestelman valmistelu ja verkko- ja tietoturva-
alan yhteistydéryhman kéynnistdma analyysi Open RAN -jarjestelmén
turvallisuusvaikutuksista.

(2) Operatiivisten valmiuksien kehittdminen uhkien ehkaisemiseksi ja torjumiseksi ja niihin vastaamiseksi

2.1

Saatetaan valmiiksi Euroopan
kyberturvallisuuden kriisinhallintakehys ja

Komissio ja

Komissio antoi 23. kesdkuuta 2021 yhteisen kyberturvallisuusyksikon
perustamista koskevan suosituksen, jossa kasitell&an valitavoitteita,

Z Parlamentti ja neuvosto paasivat 12. maaliskuuta 2021 yhteisymmarrykseen ehdotetusta Verkkojen Eurooppa -vélineesta (CEF2).
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méaritetddn yhteisen korkea edustaja prosessia ja aikataulua ja otetaan huomioon jasenvaltioiden kanssa kaydyt
kyberturvallisuusyksikdn perustamisprosessi, keskustelut.
valitavoitteet ja aikataulu

2.2 Jatketaan kyberrikollisuutta koskevan Komissio Jasenvaltiot kartoittavat komission tuella parhaita kéytantoja, jotka koskevat
ohjelman taytantéonpanoa tilastotietojen kirjaamista, tuottamista ja julkaisemista tietojarjestelmiin
turvallisuusunionistrategian mukaisesti kohdistuvista hyokkayksista annetussa direktiivissa 2013/40/EU méériteltyja

kyberhyokkéaysrikoksia koskevista ilmoituksista, syytetoimista ja tuomioista.
Komissio seuraa edistymista kdynnissé olevissa rikkomusmenettelyissa,
jotka koskevat sitd, ettd seitseman jasenvaltiota ei ole saattanut direktiivia
2013/40/EU asianmukaisesti osaksi kansallista lainsdadantoaan. Muita
menettelyj& voidaan aloittaa myéhemmin vuonna 2021.

Komissio kaynnisti identiteettivarkauksia koskevan tutkimuksen, jonka
tulosten odotetaan valmistuvan joulukuuhun 2021 mennessa.

Rikostilastoja koskevaa tiedonkeruuta jatketaan vuonna 2021 direktiivin
2013/40/EU 14 artiklan mukaisesti.

2.3 Kannustetaan ja helpotetaan EU:n Korkea edustaja | Korkea edustaja kannustaa ja helpottaa edelleen jasenvaltioiden
tiedusteluanalyysikeskukseen (INTCEN) kybertiedustelua kasittelevan tyéryhman perustamista, jotta voidaan
sijoitettavan jasenvaltioiden vahvistaa INTCENIn erityisvalmiuksia télla alalla jasenvaltioiden
kybertiedustelua kasittelevan tyéryhman vapaaehtoisten tiedustelupanosten pohjalta ja niiden toimivaltaa
perustamista rajoittamatta. EUH:n ja jasenvaltioiden valilla on suunnitteilla

lisdkeskusteluja.

2.4 Edistetddn EU:n kyberpelotevaikutusta Korkea edustaja | EUH tarkistaa parhaillaan tdytantonpano-ohjeita EU:n yhteista

haitallisen kybertoiminnan torjumiseksi,
hillitsemiseksi ja estdmiseksi ja siihen
vastaamiseksi

ja komissio

diplomaattista vastausta haitallisiin kybertoimiin koskeville puitteille
auttaakseen kehittdmaan kyberdiplomatian valineistod®.
Kyberpelotevaikutusta koskevaa ehdotusta valmistellaan, jotta korkea
edustaja voi esittdd sen neuvostolle yhdessa komission kanssa tdman
toimivallan mukaisesti vuoden 2022 alussa.

EU:n puolesta annettiin 16. huhtikuuta 2021 julkilausuma solidaarisuudesta

® Neuvoston paatokset (YUTP) 2020/1127, 2020/1537 ja 2020/651, jotka siséltyvat asiakirjaan 9916/17.

4




Viite

Aloite

Komissio/korkea
edustaja

Tilanne

Yhdysvaltoja kohtaan haitallisen kybertoiminnan, erityisesti SolarWinds-
kyberhy®kkayksen, vaikutusten johdosta®.

Kansainvélisen yhteistyon edistdmiseksi EUH jarjesti 17. toukokuuta 2021
yhteistydssé puheenjohtajavaltion ja Euroopan unionin turvallisuusalan
tutkimuslaitoksen kanssa keskustelun keskindisen ymmarryksen
parantamiseksi diplomaattisista lahestymistavoista, joilla pyritdan
torjumaan, hillitsemé&an ja estdmaén haitallisia kybertoimia ja vastaamaan
niihin.

2.5 Tarkistetaan kyberpuolustuspolitiikan Korkea edustaja | Kyberpuolustuspolitiikan kehyksen uudelleentarkastelu yhteistydssa
kehysta ja komissio jasenvaltioiden ja sidosryhmien kanssa aloitettiin toukokuussa 2021.

2.6 Helpotetaan asiakirjan ”Sotilaallinen visio ja Korkea edustaja | Sotilaallista visiota ja strategiaa kyberavaruudesta toiminnan alueena
strategia kyberavaruudesta toiminnan kasittelevan asiakirjan on tarkoitus tukea kansallisia strategioita ja siten
alueena” kehittdmistd YTPP:n kyberpuolustusta koskevien EU:n toimien yhdenmukaistamista. Toinen
sotilasoperaatioita varten EU:n kyberpuolustuksen konseptuaalista kehittamista koskeva seminaari

jarjestettiin 28.—29. huhtikuuta 2021, ja sen tuloksia oli tarkoitus esitella
EU:n sotilaskomitealle kesakuussa 2021.

2.7 Tuetaan siviili-, puolustus- ja Komissio Toimintasuunnitelma alojen vélisen synergian tukemiseksi hyvéksyttiin
avaruusteollisuuden valisia synergioita helmikuussa 2021.

2.8 Vahvistetaan Kriittisten Komissio Ty6ohjelma on valmisteilla.
avaruusinfrastruktuurien
kyberturvallisuutta avaruusohjelman
puitteissa

(3) Maailmanlaajuisen ja avoimen kybertoimintaympariston edistiminen
3.1 Madritellaan tavoitteet kansainvalisissa Komissio Néihin tavoitteisiin liittyva tyd on kdynnissé.

standardointiprosesseissa ja edistetaan niita
kansainvalisella tasolla
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3.2 Edistetadn kansainvalista turvallisuutta ja Korkea edustaja | EU jatkaa ty6t4 toimintaohjelman laatimiseksi tieto- ja televiestintatekniikan
vakautta kybertoimintaympéristdssa, erityisesti kehitysta kansainvalisen turvallisuuden yhteydessé késittelevan
antamalla EU:n ja sen jasenvaltioiden ehdotus Yhdistyneiden kansakuntien avoimen tyéryhmén 12. maaliskuuta 2021
valtion vastuullisen toiminnan edistamistéa julkaiseman konsensusraportin pohjalta.
kybertoimintaymparistdssa koskevaksi
toimintaohjelmaksi YK:ssa

3.3 Annetaan kaytdnnon ohjeita ihmisoikeuksien | Korkea edustaja | EU edistéé edelleen kansainvélisen ihmisoikeuslainsaddannén ja -normien
ja perusvapauksien soveltamisesta ja komissio noudattamista ihmisoikeuksia ja demokratiaa koskevan
kybertoimintaympéristssa toimintasuunnitelmansa (2020-2024) seka sananvapautta verkossa ja verkon

ulkopuolella koskevien ihmisoikeussuuntaviivojensa pohjalta.
Asianomaisten sidosryhmien kanssa on tarkoitus jarjestaa
koordinointikokouksia vuoden 2021 jalkipuoliskolla.

34 Suojellaan lapsia paremmin seksuaaliselta Komissio Euroopan parlamentti ja neuvosto paasivat toukokuussa 2021
hyvéksikaytolta ja riistolta ja laaditaan lapsen yhteisymmarrykseen véliaikaisesta asetuksesta, jolla varmistetaan, etta
oikeuksia koskeva strategia verkkoviestintapalvelujen tarjoajat voivat jatkaa vapaaehtoisia kaytantjaan

verkossa tapahtuvan lasten seksuaalisen hyvéksikayton havaitsemiseksi ja
siitd ilmoittamiseksi sek& lasten seksuaaliseen hyvaksikayttoon liittyvan
materiaalin poistamiseksi. Komissio laatii parhaillaan ehdotusta pysyvéksi
kehykseksi.

3.5 Vahvistetaan ja edistetaddn kyberrikollisuutta | Komissio ja Komissio osallistuu EU:n puolesta toisesta lisapoytékirjasta kaytaviin
koskevaa Budapestin yleissopimusta muun korkea edustaja neuvotteluihin, ja poytékirja voidaan mahdollisesti avata allekirjoituksille
muassa Budapestin yleissopimuksen toiseen vuoden 2022 alkupuolella.
lisapoytakirjaan liittyvan tyon avulla

3.6 Laajennetaan EU:n kybervuoropuhelua Korkea edustaja | EU pohtii, miten nykyisia kybervuoropuheluja voitaisiin vahvistaa ja

kolmansien maiden seké alueellisten ja
kansainvalisten jarjestdjen kanssa, myos
epavirallisen EU:n kyberdiplomatian
verkoston kautta

ja komissio

laajentaa. Talla hetkelld kybervuoropuheluja kdydaén Brasilian, Kiinan,
Intian, Japanin, Eteld-Korean ja Yhdysvaltojen kanssa. Ensimmainen EU:n
ja Ukrainan vélinen kybervuoropuhelu jarjestettiin 3. kesdkuuta 2021.
Lisaksi Yhdistyneen kuningaskunnan kanssa tehdyssa kauppa- ja
yhteistydsopimuksessa méaratadan pyrkimyksesta kdynnistad EU:n ja
Yhdistyneen kuningaskunnan vélinen kybervuoropuhelu.

Y hteistydssd EU:n edustustojen ja eri puolilla maailmaa sijaitsevien
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jasenvaltioiden suurl&hetystjen kanssa valmistellaan parhaillaan
epéavirallista EU:n kyberdiplomatian verkostoa, jolla edistetddn EU:n visiota
kybertoimintaympéristdsta, vaihdetaan tietoja ja koordinoidaan
saannollisesti kybertoimintaympariston kehitysta. Kyberdiplomatian
verkoston toiminnan odotetaan alkavan vuoden 2021 jalkipuoliskolla.

3.7 Vahvistetaan yhteisty6td monisidosryhmaisen | Komissio ja Saannollista ja jasenneltya tiedonvaihtoa sidosryhmien, kuten yksityisen
yhteison kanssa erityisesti saannéllisella ja korkea edustaja sektorin, tiedemaailman ja kansalaisyhteiskunnan, kanssa olisi vahvistettava
jasennellylla tietojenvaihdolla yksityisen myds kybervuoropuheluun liittyvén pohdinnan yhteydessa (ks. edelld 3.6
sektorin, tiedemaailman ja kohta).
kansalaisyhteiskunnan kanssa

3.8 Ehdotetaan EU:n ulkoisten kybervalmiuksien Komissio ja Keskusteluja EU:n toimielinten valisen kybervalmiuksien
kehittdmisohjelmaa ja EU:n toimielinten korkea edustaja kehittdmiskomitean perustamisesta kaydaédn parhaillaan. Ensimmaéinen
vélista kybervalmiuksien aloituskokous pidettiin huhtikuussa 2021. Kun komitea on perustettu, se
kehittdmiskomiteaa laatii kehittdmisohjelman.

Kyberturvallisuus EU:n toimielimissa, elimissa ja virastoissa

Al Asetus tietoturvasta EU:n toimielimissa, Komissio Komissio kuulee muita toimielimid, elimid ja virastoja seka jasenvaltioiden
elimissa ja virastoissa kansallisia turvallisuusasiantuntijoita, jotta ehdotus voitaisiin hyvaksyé

vuoden 2021 viimeiselld neljanneksella.

A2 Asetus yhteisista Komissio Komissio tekee vertailuanalyysia kyberturvallisuuspolitiikoista ja arvioi
kyberturvallisuussdénndgista EU:n uhkaymparist6d yhdessa muiden toimielinten, elinten ja virastojen kanssa,
toimielimi, elimid ja virastoja varten jotta ehdotus voitaisiin hyvaksya vuoden 2021 viimeisella neljanneksella.

A3 Uusi oikeusperusta CERT-EU:lle sen Komissio Komissio tarkastelee yhdesséd muiden toimielinten, elinten ja virastojen

vakauden ja rahoituksen vahvistamiseksi

kanssa uusia yhteisia kyberturvallisuussaantoja oikeusperustana CERT-
EU:n vahvistamiselle, jotta voidaan selvitd merkittadvien poikkeamien
kasvavasta maarastd. Saantoja ehdotetaan todennakoisesti osana edella
olevaa aloitetta A.2.
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