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PRILOHA

1. Uvod

Cilem této ptilohy je pfispet k u¢innému uplatiiovani, provadéni a prosazovani smernice (EU)
2016/1148 o0 bezpec¢nosti siti a informacnich systémé v Unii® (dale jen ,smérnice
0 bezpecnosti siti a informaci* nebo ,,smérnice) a pomoci ¢lenskym statim zajistit ucinné
uplatiiovani prava EU. Konkrétnéji ma tato piiloha tfi specifické cile: a) 1€pe vnitrostatnim
organiim objasnit povinnosti obsazené v uvedené smérnici, které se na n¢ vztahuji, b) zajistit
ucinné vymahani povinnosti, které smérnice ukladad subjektim v oblasti bezpecnostnich
pozadavkl a hlaseni incidentd, a c) celkové pfispét k vytvofeni pravni jistoty pro vSechny
ptislusné subjekty.

Za timto Uc¢elem pfiloha obsahuje pokyny k nize uvedenym prvkim, jez jsou klicové pro
dosaZeni cile smérnice o bezpecnosti siti a informaci, tj. zajistit v celé EU vysokou spole¢nou
uroven bezpecnosti siti a informacénich systémi, na nichz je postaveno fungovani nasi
spole¢nosti a hospodaistvi:

e povinnost Clenskych stath pfijmout ndrodni strategii pro bezpecnost siti
a informacnich systému (bod 2),

e zfizeni vnitrostatnich pfislusnych organt, jednotnych kontaktnich mist a skupin pro
reakce na pocitacové bezpecnostni incidenty (tymit CSIRT) (bod 3),

e DbezpeCnostni pozadavky a pozadavky na hlaSeni incidenti pro provozovatele
zakladnich sluZeb a pro poskytovatele digitalnich sluzeb (bod 4) a

e vztah mezi smérnici o bezpecnosti siti a informaci a jinymi pravnimi piedpisy (bod 5).

Pti ptipraveé uvedenych pokyni Komise vyuzila informace a analyzy ziskané béhem piipravy
smérnice, vstupy od Evropské agentury pro bezpecnost siti a informaci (ENISA) a od skupiny
pro spolupraci. Zaroven Cerpala ze zkuSenosti Clenskych stati. V pripadé potieby vzala
Komise v potaz hlavni zasady vykladu prava EU: znéni, souvislosti a cile smérnice o
bezpecnosti siti a informaci. Vzhledem k tomu, Ze smérnice jesté nebyla provedena, neexistuji
dosud zadna rozhodnuti Soudniho dvora Evropské unie nebo vnitrostatnich soudd. Judikaturu
tedy jako voditko pouzit nelze.

Shrnuti téchto informaci v jediném dokumentu muize ¢lenskym statim dat dobry piehled o
smérnici, ktery budou moci vyuzit pfi pfipravé svych vnitrostatnich pravnich piedpist.
Komise spolu s tim ale zdlraznuje, Ze tato ptiloha neni pravné zavazna a nema za cil stanovit
nova pravidla. Kone¢na pravomoc vykladat pravo EU piislusi Soudnimu dvoru Evropské
unie.

! Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Gervence 2016 o opatienich k zajisténi
vysoké spoleéné urovné bezpeénosti siti a informaénich systému v Unii. Smérnice vstoupila v platnost dne 8.
srpna 2016.



2. Narodni strategie pro bezpecnost siti a informacnich systémi

Podle ¢lanku 7 smérnice o bezpecnosti siti a informaci maji ¢lenské staty piijmout narodni
strategii pro bezpecnost siti a informacnich systémdu, kterou lze povazovat za rovnocennou
pojmu ,,narodni strategie kybernetické bezpecnosti® (NCSS). Smyslem narodni strategie je
vymezit strategické cile a vhodna politicka a regulaéni opatieni v oblasti kybernetické
bezpecnosti. Koncepce narodni strategie kybernetické bezpecnosti je zhusta vyuzivana na
mezindrodni Urovni 1 v Evropé€, zejména v kontextu spoluprace agentury ENISA s ¢lenskymi
staty na narodnich strategiich, ze které nedavno vzesla aktualizovana ptirucka osvéd¢enych
postupt v oblasti narodnich strategii kybernetické bezpeénostiz.

V tomto bod¢ Komise objasiiuje, jak smérnice o bezpecnosti siti a informaci zlepSuje
piipravenost clenskych statl, kdyz po nich pozaduje, aby piijaly robustni narodni strategie pro
bezpecnost siti a informacnich systému (¢lanek 7). Tento bod je v€novan témto aspektim: a)
oblasti plisobnosti strategie a b) jejimu obsahu a postupu piijeti.

Jak je podrobnégji popsdno nize, spravné provedeni Clanku 7 smérnice o bezpecnosti siti a
informaci je zasadni pro dosazeni jejich cilii a vyzaduje, aby byly pro tento ucel pfidéleny
adekvatni financ¢ni i lidské zdroje.

2.1 Oblast piisobnosti narodni strategie

Podle znéni ¢lanku 7 se povinnost pfijmout narodni strategii kybernetické bezpecnosti
vztahuje pouze na odvétvi uvedend v priloze II (energetika, doprava, bankovnictvi, finan¢ni
trhy, zdravotnictvi, dodavky a distribuce pitné vody a digitalni infrastruktura) a na sluzby
uvedené v ptiloze Il (on-line trzisté, internetovy vyhledavac a sluzba cloud computingu).

V ¢lanku 3 pak smérnice konkrétné uvadi zasadu minimalni harmonizace, podle niz mohou
Clenské staty pfijimat nebo ponechat v platnosti ustanoveni, jejichz cilem je dosdhnout vyssi
Urovné bezpecnosti siti a informaénich systémi. Uplatnéni této zasady na povinnost piijmout
narodni strategii kybernetické bezpecnosti umoziiuje Clenskym statim do této strategie
zahrnout 1 jind odvétvi a sluzby nez ty, které jsou uvedeny v piilohach II a III smérnice.

Podle nazoru Komise a s ohledem na cil smérnice o bezpec¢nosti siti a informacnich systém,
jimZ je vysoka spole¢na urovefi bezpetnosti siti a informagnich systéma v Unii®, by bylo
vhodné vypracovat narodni strategii, kterd zahrnuje vSechny relevantni rozméry spole¢nosti
a hospodafstvi, a ne jen odvétvi a digitalni sluzby, na néz se vztahuje ptiloha II a III smérnice.
To je v souladu s osvéd€enou mezinarodni praxi (viz pokyn ITU a analyza OECD uvedené
nize) i se smérnici o bezpecnosti siti a informaci.

Jak je vysvétleno nize, je to zejména piipad organil vefejné spravy odpovédnych za jina
odvétvi a sluzby nez ty, které jsou uvedeny v pfilohach II a IIl smérnice. Vefejné organy

? ENISA, National Cyber-Security Strategy Good Practice (Osvédéené postupy v oblasti narodnich strategii
kybernetické bezpe¢nosti, 2016). K dispozici na adrese: https://www.enisa.europa.eu/publications/ncss-good-

practice-guide.
3Viz €. 1 odst. 1.
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mohou zpracovavat citlivé informace, coz ospravedliiuje potifebu zahrnout je do narodni
strategie kybernetické bezpecnosti a plant fizeni, aby nedochazelo k unikiim informaci a aby
byla zajis$téna jejich pfiméfend ochrana.

2.2 Obsah a postup prijimani narodnich strategii
Podle ¢lanku 7 smérnice o bezpecnosti siti a informaci musi narodni strategie kybernetické
bezpecnosti zahrnovat alespoii tyto prvky:

1) cile a priority narodni strategie pro bezpecnost siti a informac¢nich systému;

il) spravni ramec pro naplnéni cill a priorit vnitrostatni strategie;

iii) stanoveni opatfeni tykajicich se pripravenosti, reakce a obnovy, v¢etné spoluprace

vetejného a soukromého sektoru;

iIV) vymezeni piislusnych vzdélavacich, informacnich a skolicich programu;

V) vymezeni vyzkumnych a rozvojovych plant;

Vi) plan posouzeni rizik pro ur€eni rizik a

vii) seznam subjektll zapojenych do provadéni strategie.

Ani ¢lanek 7, ani ptislusny 29. bod odiivodnéni nestanovi kritéria pro piijeti narodni strategie
kybernetické bezpecnosti ani blize neurcuje jeji obsah. Z hlediska procesu a dalSich prvki
souvisejicich s obsahem narodni strategie povazuje Komise nize uvedeny ptistup za jednu z
vhodnych metod pfijimani ndrodni strategie kybernetické bezpecnosti. Vychazi z analyzy
zkuSenosti ¢lenskych stath a tfetich zemi pfi tvorbé jejich vlastnich strategii. Dal$im zdrojem
informaci je Skolici nastroj k narodnim strategiim kybernetické bezpecCnosti piipraveny
agenturou ENISA ve formé videoklipli a jinych médii, které jsou ke stazeni na strankach
agentury®.

2.3 Proces a otazky k reSeni

Proces pfipravy a nasledné pfijeti ndrodni strategie je komplexni, obsahuje mnoho aspektt, a
ma-li byt uéinny a usp&$ny, musi do ng byt trvale zapojeni odbornici na kybernetickou
bezpe€nost a zastupci obcanské spole¢nosti a musi byt zaClenén i do vnitrostatniho
politického procesu. Nezbytnosti je podpora ze strany vysokych trednikl vefejné spravy —
alespon na urovni statniho tajemnika ptisluSného ministerstva nebo na rovnocenné tirovni —,
ale také politicka podpora. Pro usp€sné pfijeti ndrodni strategie kybernetické bezpe¢nosti 1ze
zvazit tento postup v péti krocich (viz obr. 1):

Prvni krok — Stanoveni hlavnich zasad a strategickych cili strategie

Nejprve by ptislusné vnitrostatni organy mély definovat nekteré klicové prvky strategie, a to
jaké jsou kyzené vysledky (,cile a priority“ v ¢l. 7 odst. 1 pism. a) smérnice), jak tyto
vysledky dopliiuji vnitrostatni socialni a hospodaiskou politiku a zda jsou kompatibilni s
pravomocemi a povinnostmi vyplyvajicimi z ¢lenstvi v Evropské unii. Cile by mély byt
konkrétni, métitelné, dosazitelné, realistické a ¢asové vymezené (SMART). Jeden ilustrativni
ptiklad: ,.Zajistime, aby tato [Casove vymezend] strategie byla zalozena na presné daném a

* https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-
training-tool
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komplexnim souboru méritelnych udajii, na nichz budeme mérit pokrok smerem k vysledkiim,
kterych musime dosahnout.*

Vyse uvedené také zahrnuje politické posouzeni toho, zda je na financovani realizace strategie
mozné zajistit vyznamny rozpocet. Soucasné je nutny i popis zamyslené oblasti pilisobnosti
strategie a jednotlivych kategorii zainteresovanych stran z vetejného i soukromého sektoru,
které by mély byt zapojeny do ptipravy jednotlivych cilli a opatfeni.

Tento prvni krok Ize splnit prostfednictvim cilenych seminafi s vysokymi ufedniky
ministerstev a politiky, které budou moderovat odbornici na kybernetickou bezpecnost s
profesionalnimi komunika¢nimi dovednostmi, kteti dokadzi zdaraznit disledky nulové nebo
slabé kybernetické bezpe€nosti pro moderni digitalni ekonomiku a spolecnost.

Druhy krok — Vypracovani obsahu strategie

Strategie by meéla obsahovat podpurna opatieni, naasované kroky a klicové ukazatele
vykonnosti pro vysledné hodnoceni, dolad’ovani a zdokonalovani po stanoveném provadécim
obdobi. Tato opatfeni by méla podporovat cil, priority a vysledky, které byly stanoveny jako
hlavni zasady. O potiebé zahrnout podpirna opatieni hovoii ¢l. 7 odst. 1 pism. ¢) smérnice o
bezpecnosti siti a informaci.

Doporucuje se vytvoreni fidici skupiny, které bude pfedsedat vécné piislusSné ministerstvo a
ktera bude fidit ptipravny proces a usnadnovat sbér vstupd. V praxi toho lze dosdhnout
ziizenim tady pfipravnych skupin pfislusnych ufedniki a odbornikli zamétenych na klicova
vSeobecna témata — napiiklad vyhodnocovani rizika, krizové planovani, feSeni incidentd,
rozvoj dovednosti, zvySovani povédomi, vyzkumny a prumyslovy rozvoj atd. Samostatné by
pak kazdé odvétvi (naptf. energetika, doprava atd.) bylo vyzvano, aby vyhodnotilo dopady
svého zapojeni, vCetné pfidé€leni potfebnych zdrojl, a zainteresovalo uréené provozovatele
zékladnich sluzeb a poskytovatele klicovych digitalnich sluzeb do stanovovani priorit a
predkladani nadvrhG v rdmci piipravného procesu. Zapojeni odvétvovych zainteresovanych
stran je nezbytné i s ohledem na potiebu zajistit harmonizované provedeni smérnice napfic
odvétvimi a zaroven zohlednit odvétvova specifika.

Tteti krok — Budovani spravniho rdmce

Aby byl spravni ramec ucelny a u¢inny, mél by byt zalozen na klicovych zainteresovanych
stranach, prioritdich zjisténych b&hem piipravného procesu a na omezenich a kontextu
vnitrostatnich spravnich a politickych struktur. Bylo by zadouci zajistit pfimé podavani zprav
na politickou Uroven s tim, Ze ramec by mél mit rozhodovaci pravomoc i pravomoc ptidélovat
zdroje a mél by mit vstupy od odbornikii na kybernetickou bezpe¢nost i zainteresovanych
stran z prumyslovych odvétvi. Na spravni ramec odkazuje ¢l. 7 odst. 1 pism. b) smérnice o
bezpecnosti siti a informaci, ktery vyslovné vyzaduje ,,povinnosti viadnich organu a dalsich
relevantnich subjektii*.

® Vyhatek z narodni strategie kybernetické bezpe&nosti Spojeného kralovstvi na obdobi 20162021, str. 67.



Ctvrty krok — Sestaveni a revize navrhu strategie

V této fazi by mél byt sestaven a revidovan navrh strategie, a to analyzou silnych a slabych
stranek, pfilezitosti a hrozeb (tzv. SWOT analyza), diky které bude mozné zjistit, zda je nutné
revidovat obsah. Po interni revizi by méla nasledovat konzultace se ziCastnénymi stranami.
Zaroven bude nutné usporadat vetfejnou konzultaci za i€elem priblizeni vyznamu navrhované
strategie vefejnosti, ziskani vstupt ze vSech moznych zdrojii a zajisténi podpory pfi ziskavani
zdroji potfebnych k provadéni strategie.

Paty krok — Formalni pFijeti

Poslednim krokem je formdlni pfijeti na politické urovni spolu s dostatecnym rozpoctem,
ktery odrazi skute¢nost, Ze Clensky stat bere kybernetickou bezpecnost vazné. Pro dosazeni
cilti smérnice o bezpecnosti siti a informaci Komise ¢lenské staty vyzyva, aby pfi oznamovani
narodni strategie Komisi podle ¢l. 7 odst. 3 uvedly rovnéz informace o rozpoctu. Zavazky
souvisejici s rozpo€tem a potfebnymi lidskymi zdroji jsou naprosto zasadni pro G¢inné
provadéni strategie i smérnice. Vzhledem k tomu, Ze kyberneticka bezpecnost je stile
pomérné novou a rychle se rozvijejici oblasti vefejné politiky, jsou ve vétSiné ptipada
potfebné nové investice, prestoze celkova situace vetejnych financi si zada spise Skrty a
aspory.

Poradenstvi k procesu ptipravy a k obsahu narodnich strategii mohou nabidnout riizné vetejné
i akademické zdroje, napf. agentura ENISA®, Mezindrodni telekomunikaéni unie (ITU)’,
Organizace pro hospodaiskou spolupraci a rozvoj (OECD)®, Globélni forum kybernetickych
znalosti (GFCE) & Oxfordska univerzita®.

® ENISA, National Cyber-Security Strategy Good Practice (Osvédené postupy v oblasti narodnich strategif
kybernetické bezpe¢nosti, 2016). K dispozici na adrese: https://www.enisa.europa.eu/publications/ncss-good-
practice-guide.

"ITU, National Cybersecurity Strategy Guide (Pfiru¢ka k nérodni strategii kybernetické bezpe&nosti, 2011).

K dispozici na adrese: http://www.itu.int/ITU-

D/cyb/cybersecurity/docs/ITUNational CybersecurityStrateqgyGuide.pdf.

ITU v roce 2017 vyda soubor nastroji pro vytvareni narodnich strategii kybernetické bezpecnosti (viz prezentace
na adrese http://www.itu.int/en/ITU-
D/Cybersecurity/Documents/National%20Strateqy%20Toolkit%20introduction.pdf).

8 OECD, Cybersecurity Policy Making at a Turning Point: Analysing a New Generation of National
Cybersecurity Strategies (Tvorba politiky kybernetické bezpe¢nosti v bodé zlomu: Analyza nové generace
narodnich strategii kybernetické bezpecénosti, 2012). K dispozici na adrese:
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf

° Global Cyber Security Capacity Centre a University of Oxford, Cybersecurity Capacity Maturity Model for
Nations (CMM) - Revised Edition (Model rozvoje schopnosti (CMM) stati v oblasti kybernetické bezpeénosti —
revidované znéni, 2016). K dispozici na adrese:
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-
nations/CMM-+revised+edition.pdf
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http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National%20Strategy%20Toolkit%20introduction.pdf
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf

2.4 Konkrétni kroky, které musi ¢lenské stiaty podniknout do lhiity pro provedeni
smérnice

Dokumenty oznacené jako narodni strategie kybernetické bezpecnosti zvetejnily témét
vSechny c¢lenské stélty10 jiz pted piijetim smérnice. V bod¢ 6 této ptilohy je uveden aktudlni
seznam néarodnich strategii platnych v jednotlivych ¢&lenskych statech™. Tyto strategie
obvykle zahrnuji strategické zasady, pokyny, cile, a v nékterych ptipadech i konkrétni
opatfeni ke zmirnéni rizik souvisejicich s kybernetickou bezpe¢nosti.

Vzhledem k tomu, ze nckteré z téchto strategii byly pfijaty pred pfijetim smérnice o
bezpecnosti siti a informaci, nemusi nutn¢ obsahovat vSechny prvky uvedené v ¢lanku 7. Pro
spravné¢ provedeni smérnice ve vnitrostaitnim pravu budou cClenské staty muset zjistit
nedostatky kontrolou, zda jejich narodni strategie obsahuje onéch sedm konkrétnich
pozadavkl vyjmenovanych v ¢lanku 7 smérnice promitnutych do odvétvi uvedenych v piiloze
IT a sluzeb uvedenych v pftiloze III smérnice. Zjisténé nedostatky lze pak feSit bud’ revizi
stavajicich narodnich strategii nebo kompletni revizi zadsad narodni strategie bezpecnosti siti a
informaci. VySe uvedené pokyny k postupu piijimdni narodni strategie kybernetické
bezpecnosti plati rovnéZ pro revizi a aktualizaci stavajici narodni strategie.

0 Krom& Recka, které narodni strategii kybernetické bezpegnosti pripravuje od roku 2014 (viz
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-
security-strategy-greece/view).

! Tyto informace erpaji z prehledu narodnich strategii kybernetické bezpe¢nosti, ktery uvadi agentura ENISA
na adrese: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map.



https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-security-strategy-greece/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-security-strategy-greece/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map

Obrazek 1: Pét krokii k prijeti narodni strategie kybernetické bezpe¢nosti

Oblast piisobnosti

strategie Cilené seminafe

Kyzené vysledky? Politické posouzeni

Cile, opatfeni, kroky a klicové
ukazatele vykonnosti

Ridici skupina Ptiprava navrhu

Ulohy a odpovédnosti, rozhodovani a
zastupovani

Spojeni s politickou Grovni

Analyza SWOT, zainteresovani stran a vefejna

konzultace Zpétna vazba

Politicka troven se strukturou a rozpoctem

3. Smérnice o bezpecnosti siti a informaci: vnitrostatni prisluSné organy, jednotna
kontaktni mista a skupiny pro reakce na pocitacové bezpecnostni incidenty (CSIRT)

V ¢l. 8 odst. 1 se pozaduje, aby ¢lenské staty ur¢ily jeden nebo vice vnitrostatnich piislusnych
organd, alesponi pro odvétvi podle piilohy II a sluzby podle piilohy III smérnice, jejichz
tikolem je dohlizet na provadéni smérnice. Clenské staty mohou tuto tlohu svéfit jiz
existujicimu organu nebo organtim.
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Tento bod osvétluje, jak smérnice o bezpecnosti siti a informaci zvySuje pfipravenost
Clenskych statd tim, ze vyzaduje, aby mély U¢inné vnitrostatni pfisluSné organy a tymy
CSIRT. Konkrétné&ji se v tomto bodu hovofi o povinnosti ur€it pfislusné vnitrostatni organy a
o uloze jednotného kontaktniho mista. Pozornost je v ném vénovana tfem tématim: a)
moznym fidicim strukturdm na vnitrostatni Grovni (napf. centralizovany, decentralizovany
model atd.) a dal§im pozadavkiim, b) tloze jednotného kontaktniho mista a ¢) tymim CSIRT.

3.1 Druhy organi

Clanek 8 smérnice o bezpetnosti siti a informaci vyzaduje od &lenskych statil, aby uréily
vnitrostatni pfislusné organy v oblasti bezpecnosti siti a informacnich systémd, pfiCemz
vyslovné uvadi moznost urcit ,,jeden nebo vice vnitrostatnich prislusnych organii“. Tuto
moznost volby vysvétluje 30. bod odivodnéni smérnice: ,,Vzhledem k odlisnostem
Jjednotlivych vnmitrostdtnich spravnich struktur a s cilem podporit jiz existujici odvetvova
opatreni nebo kontrolni a regulacni organy Unie a zamezit zdvojovani cinnosti by clenské
staty mely mit moznost urcit vice nez jeden vnitrostatni prislusny organ odpovédny za plneni
ukolii spojenych s bezpecnosti siti a informacnich systémii provozovateli zdkladnich sluzeb a
poskytovatelu digitalnich sluzeb podle této smérnice.”

To znamen4, Ze ¢lenské staty se mohou rozhodnout, zda urci jeden ustfedni organ, ktery bude
odpovidat za vSechna odvétvi a sluzby v oblasti plisobnosti smérnice, nebo nékolik takovych
organt, naptiklad podle druhu odvétvi.

Pfi rozhodovani o nejvhodngj$im pfistupu mohou clenské staty cerpat ze zkuSenosti s
vnitrostatnimi pfistupy pouzitymi v kontextu stavajicich pravnich ptedpisi o ochrané kritické
infrastruktury (OKII). Jak je uvedeno v tabulce 1, v pfipad¢ ochrany kritické infrastruktury se
Clenské staty pii rozdélovani kompetenci na vnitrostatni Urovni rozhodovaly mezi
centralizovanym, nebo decentralizovanym ptistupem. Piiklady z jednotlivych statl jsou zde
uvedeny pouze pro ilustraci a s cilem upozornit ¢lenské staty na existujici organizac¢ni ramce.
Komise tedy netvrdi, Ze model, ktery jednotlivé zemé& pouzily pro ochranu kritické informacni
infrastruktury, by mél byt nutné pouzit také pro ucel provedeni smérnice o bezpecnosti siti a
informaci.

Clenské staty se mohou rozhodnout i pro riizna hybridni feSeni zahrnujici prvky jak
centralizované¢ho, tak decentralizovaného piistupu. Pii tomto rozhodovani lze rovnéz
zohlednit diivéjsi vnitrostatni fidici uspofadani v jednotlivych odvétvich a sluzbach v oblasti
plsobnosti smérnice, nebo mohou nové feSeni piijmout dotéené prislusné organy a ptislusné
zucastnéné strany, jez jsou provozovateli zakladnich sluzeb a poskytovateli digitalnich sluzeb.
Dulezitym faktorem tohoto rozhodovani muze byt také dostatek odbornych technickych
znalosti v oblasti kybernetické bezpecnosti, otazka zdroji, vztahy mezi zGcastnénymi
stranami a ndrodni zajmy (napf. hospodatsky rozvoj, vetrejna bezpecnost atd.).

3.2 Zverejnéni a dalsi souvisejici hlediska
Podle ¢l. 8 odst. 7 musi ¢lenské staty Komisi oznamit urceni vnitrostatnich ptisluSnych organa
a jejich tkoll. Musi tak ucinit ve lhité pro provedeni smérnice ve vnitrostatnim pravu.
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V ¢lancich 15 a 17 smérnice o bezpecCnosti siti a informaci je po clenskych statech
pozadovano, aby piislusné organy meély pravomoci a prostiedky pro provadéni ukola
stanovenych v téchto ¢lancich.

Déle musi byt zvefejnény konkrétni subjekty, které byly urceny jako ptislusné vnitrostatni
organy. Smeérnice nestanovi, jak ma byt toto zvefejnéni provedeno. Jelikoz cilem tohoto
pozadavku je vysokd informovanost subjektil, na néz se vztahuje smérnice o bezpecnosti siti a
informaci, 1 Siroké vefejnosti, a s ohledem na zkuSenosti z jinych odvétvi (telekomunikace,
bankovnictvi, 1éc¢ivé ptipravky) lze podle Komise tento pozadavek splnit naptiklad
prostfednictvim dobie propagovaného portalu.

Podle ¢l.8 odst.5 smérnice maji Clenské stat zajistit, aby tyto organy disponovaly
,»odpovidajicimi zdroji* pro plnéni smérnici svétenych ukoli.
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Tabulka 1: Vnitrostatni pristupy k ochrané kritické informacni infrastruktury (OKII)

Agentura ENISA vroce 2016 zvetejnila studii®® o ruznych pfistupech clenskych stath
K ochran¢ jejich kritické informacni infrastruktury. Uvadi se v ni dva profily fizeni OKII
Vv ¢lenskych statech, které lze pouzit v souvislosti s provadénim smérnice o bezpecnosti siti
a informaci.

Profil 1: Decentralizovany pristup s nékolika odvétvovymi organy odpovidajicimi za
prislusné odvétvi a sluzby uvedené v priloze II a III smérnice

Decentralizovany piistup se vyznacuje:

i) zasadou subsidiarity,
Il) tzkou spolupraci vetejnych subjektd,
1ii) odvétvovymi pravnimi predpisy.

Z&sada subsidiarity

Misto zfizeni nebo urceni jediného subjektu s celkovou odpovédnosti se decentralizovany
pfistup fidi zasadou subsidiarity. To znamend, Ze odpovédnost za provadéni je v rukou
odvétvového organu, ktery nejlépe rozumi danému odvétvi a mé jiz se zucastnénymi stranami
zavedeny vztah. Podle této zasady se rozhodnuti pfijimaji co nejblize tém, na néz maji dopad.

Uzkd spoluprdce verejnych subjektii

S ohledem na rozmanitost vetejnych subjektli zapojenych do OKII si mnoho ¢élenskych stati
zavedlo systémy spoluprace pro koordinaci prace ausili jednotlivych organd. Tyto
systémy spoluprace mohou mit podobu neformalnich siti nebo institucionalizovangjSich for
nebo ujednani. Slouzi vSak pouze pro vyménu informaci a koordinaci riznych vetrejnych
subjektll a nemaji nad nimi Zadnou pravomoc.

Odvétvové pravni predpisy

OKII legislativné neupravuji. Misto toho se pravni predpisy pfijimaji pro konkrétni odvétvi,
takZze se tyto predpisy mezi sebou mohou podstatné lisit. Vyhodou tohoto pfistupu je
harmonizace opatifeni souvisejicich se sitémi a informacnimi systémy se stavajicimi
odvétvovymi predpisy, coz usnadiiuje jejich pfijimani danym odvétvim a zvySuje ucinnost
vymahani ptislusnym organem.

Cisté decentralizovany piistup vSak skryva zasadni riziko, Ze se smérnice nebude napfic
riznymi odvétvimi a sluzbami uplatinovat konzistentné. V tomto piipadé smérnice zavadi
jednotna vnitrostatni kontaktni mista, jejichz tkolem je spolupracovat na pieshrani¢nich
otazkach; tyto subjekty muze dotyCny Clensky stdt rovnéz povefit interni koordinaci

2 ENISA, Stocktaking, Analysis and Recommendations on the protection of Clls (Hodnoceni, analyza
a doporuceni k ochrané kritické informaéni infrastruktury, 2016). Dostupné na internetovych strdnkach:
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis
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a spolupraci mezi n¢kolika vnitrostatnimi pfisluSnymi organy v souladu s ¢lankem 10 smérnice.

Obréazek 2 — Decentralizovany piistup

Vefejny Koordinacni Verejny
subjekt ujednani subjekt

Priklady decentralizovaného pristupu

Dobrym piikladem zemé& s decentralizovanym piistupem k OKII je Svédsko. Tato zemé
vyuziva tzv. ,systémovy pohled”, coz znamena, Ze hlavni Ukoly v oblasti OKII, jako je
identifikace klicovych sluzeb a kritickych infrastruktur, koordinace a podpora provozovatelt,
regulaéni tkoly, jakoz i opatifeni pfipravenosti na nouzové situace, spadaji do odpovédnosti
jednotlivych subjekti a obci. Mezi tyto subjekty patfi naptiklad Svédsky ufad pro civilni
pfipravenost (MSB), §védsky posStovni a telekomunikacni ufad (PTS) anékolik Svédskych
subjektl v oblasti obrany, ozbrojenych sil a prosazovani prava.

V zajmu koordinace ¢innosti jednotlivych tfadt a vetejnych subjektt ziidila Svédska vlada sit’
pro spolupraci, ktera zahrnuje organy ,se specifickymi spolecenskymi ukoly v oblasti
informacni bezpecnosti“. Tato skupina pro spolupraci v oblasti informacni bezpecCnosti
(SAMFI) je slozena ze zastupcu riznych organti a schazi se nékolikrat do roka, aby projednala
otazky narodni bezpeénosti informaci. SAMFI je ¢innd zejména v politicko-strategickych
otazkdch a vénuje se tématim, jako jsou technické otazky a standardizace, vnitrostatni
i mezinarodni vyvoj Vv oblasti informaéni bezpeCnosti ¢i Fizeni aprevence incidentl
v informaénich technologiich. (Svédsky uiad pro civilni pfipravenost (MSB) 2015).

Svédsko nepiijalo zadny ustfedni zakon o OKII, ktery by se vztahoval naviechny
provozovatele kritické informacni infrastruktury (KII) ve vSech odvétvich. Pfijimani pravnich
predpist, které stanovi povinnosti spolecnosti v jednotlivych odvétvich, naopak pftislusi
vefejnym organim. MSB ma naptiklad pravo piijimat piedpisy pro vladni organy v oblasti
informacni bezpe€nosti, zatimco PTS miiZze od provozovatell vyZadovat pfijeti urcitych
technickych nebo organizacnich bezpecnostnich opatteni na zaklad¢é sekundarniho préava.

Dalsim piikladem zemé vykazujici vlastnosti tohoto profilu je Irsko. Tato zemé se fidi
,»zasadou subsidiarity®, kde je kazdé ministerstvo odpovédne za identifikaci KII a hodnoceni
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rizik ve své oblasti. Ani zde nebyly na vnitrostatni urovni piijaty Zzadné konkrétni predpisy
0 ochran¢ KII. Pravni ptedpisy ziistdvaji na odvétvové Urovni a tykaji se zejména odvétvi
energetiky a telekomunikaci (2015). Dalsimi piiklady jsou Rakousko, Kypr a Finsko.

Profil 2: Centralizovany pristup s jednim ustfednim organem odpovidajicim za v§echna
odvétvi a sluzby uvedené v priloze II a I1I smérnice

Centralizovany pfistup se vyznacuje:

1) jednim Gstfednim organem pro vSechna odvétvi,
i) komplexnimi pravnimi piedpisy.

Jeden ustredni organ pro vsechna odvetvi

Clenské staty, které uplatituji centralizovany piistup, zfidily organy s rozsahlymi pravomocemi
a odpovédnostmi v n€kolika nebo ve vSech klicovych odvétvich nebo rozsifily pravomoci
stavajicich organti. Tyto hlavni organy pro oblast OKII plni né€kolik ukold, jako jsou
pohotovostni planovani, fizeni nouzovych situaci, regulace ¢i podpora soukromych
provozovateli. V mnoha piipadech jsou soucasti hlavniho organu pro ochranu kritické
informaéni infrastruktury narodni ¢i vladni tymy CSIRT. U ustfedniho organu je s ohledem
na celkovy nedostatek dovednosti v oblasti kybernetické bezpecnosti pravdépodobna vyssi
koncentrace piislusné odbornosti nez u n¢kolika odvétvovych organd.

Komplexni pravni predpisy

Komplexni pravni pfedpisy stanovi povinnosti a pozadavky pro vSechny provozovatele KII
ve vSech odvétvich. Mlze se jednat onové komplexni pravni pfedpisy nebo o doplnéni
stavajicich odvétvovych ptedpisti. Tento pfistup by napomohl jednotnému uplatiiovani
smérnice o bezpecnosti siti a informaci ve vSech dotéenych odvétvich a sluzbach. Zamezilo by
se riziko nedostatkil v provadéni, které hrozi v piipad€ existence nckolika organi se
specifickou ptisobnosti.

Obrazek 3 — Centralizovany p¥istup

15




Verejny

subjekt

Priklady centralizovaného pristupu

Dobrym ptikladem ¢lenského statu EU s centralizovanym pfistupem je Francie. Francouzska
Agence Nationale de la Sécurité des Systéemes d'Information (Narodni agentura pro bezpe¢nost
informacnich systémti, ANSSI) byla v roce 2011 urcena za hlavni vnitrostatni organ obrany
informacnich systémi. ANSSI ma silné postaveni v oblasti dohledu nad ,,provozovateli
klicového vyznamu®: mize jim uloZit, aby se podfidili bezpe¢nostnim opatfenim, a provadét
unich bezpecnostni audity. Kromé toho je hlavnim jednotnym kontaktnim mistem pro
provozovatele kli€ového vyznamu, ktetfi maji povinnost hlasit agentufe bezpecnostni incidenty.

V ptipadé bezpetnostnich incidentti jedna ANSSI jako agentura pro krizové situace v oblasti
OKII arozhoduje o opatfenich, ktera musi provozovatelé v reakci nakrizi ptijmout. VIadni
opatfeni jsou koordinovana v opera¢nim stfedisku ANSSI. Detekce hrozeb a reakce
na incidenty na operacni urovni je ukolem skupiny CERT-FR, ktera je soucasti ANSSI.

Francie zavedla pro oblast OKII komplexni pravni ramec. Pfedseda vlady v roce 2006 natidil
vypracovani seznamu odvétvi kritické infrastruktury. Na zéklad€é tohoto seznamu, kde bylo
identifikovano dvanact klicovych odvétvi, vlada urcéila zhruba 250 provozovateli klicového
vyznamu. V roce 2013 vstoupil v platnost zakon o vojenském planovéani*®. Ten uklada
uvedenym provozovatelim rizné povinnosti, vCetné¢ hlaSeni incidenti nebo pfijimani
bezpe€nostnich opatfeni. Tyto pozadavky se vztahuji na vSechny provozovatele kli¢ového
vyznamu ve vSech odvétvich (francouzsky senat, 2013).

3 La loi de programmation militaire.
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3.3 Clanek 9 smérnice o bezpeénosti siti a informaci: Bezpe¢nostni tymy typu CSIRT

Podle ¢lanku 9 musi ¢lenské staty ziidit jeden nebo vice tymi typu CSIRT, které odpovidaji
za feSeni rizik a incidentii v odvétvich uvedenych v ptiloze II a sluzbach uvedenych v ptiloze
III smérnice o bezpecnosti siti a informaci. Vzhledem k pozadavku na minimalni harmonizaci
zakotvenému V ¢lanku 3 smérnice mohou ¢lenské staty vyuzit tymy CSIRT také v dalSich
odvétvich, na ktera se tato smérnice nevztahuje, jako je naptiklad vefejna sprava.

Clenské staty se mohou rozhodnout zfidit tym CSIRT v ramci piislusného vnitrostatniho
organu*

3.4 Ukoly a pozadavky
Ukoly tymti CSIRT podle piilohy I smérnice o bezpeénosti siti a informaci zahrnuj:

e monitorovani incidentll na vnitrostatni urovni,

e vydavani véasnych varovani a upozornéni, oznamovani a $ifeni informaci o rizicich
a incidentech pfisluSnym zicastnénym stranam,

e reakce na incidenty,

e poskytovani dynamické analyzy rizik a incidentt a pfehledu o situaci a

e UcCast v siti vnitrostatnich tymd CSIRT (dale jen ,sit CSIRT®) zfizené podle
¢lanku 12.

V ¢l 14 odst. 3, 5a 6 a v ¢l. 16 odst. 3, 6 a 7 jsou stanoveny dal$i zvlastni tikoly v souvislosti
S oznamovanim incidentd pro pfipad, Ze €lensky stat rozhodne, Ze je tym CSIRT miiZe plnit
spole¢né s prislusSnymi vnitrostatnimi organy nebo misto nich.

Pfi provadéni této smérnice mohou clenské staty rozhodnout o uloze tymt CSIRT
Vv souvislosti s pozadavky na oznamovani incidenti. Pfimé povinné hlaseni tymim CSIRT je
moznost vyhodna z hlediska spradvni u€innosti, avsak ¢lenské staty se mohou rozhodnout i pro
ptimé hlaseni pfislusnym vnitrostatnim organim, pfi¢emz tymy CSIRT maji pravo na piistup
k informacim. Tymy CSIRT se v kone¢ném dusledku soustiedi na feSeni problému z hlediska
zabranéni kybernetickym incidentim, jejich odhalovani, reakce na né a zmirfiovani jejich
dopadu (coz plati 1 pro incidenty, které se nemusi povinné hlasit) spole¢né se zucastnénymi
stranami, zatimco dodrZzovani ptedpist je spiSe véci ptisluSnych vnitrostatnich organd.

Podle ¢l. 9 odst. 3 smérnice ¢lenské staty rovnéz zajisti, aby jejich tymy CSIRT mély ptistup
k bezpetné a odolné infrastruktuie IKT.

Podle ¢l. 9 odst. 4 smérnice ¢lenské staty oznami Komisi rozsah, jakoz i hlavni prvky postupu
tymt CSIRT pfi feSeni incidentd.

Pozadavky natymy CSIRT zfizené Clenskymi staty jsou uvedeny v piiloze |smérnice
0 bezpecnosti siti a informaci. Tym CSIRT musi zajistit vysokou tUroven dostupnosti svych

¥Viz &l. 9 odst. 1 posledni véta.
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komunikac¢nich sluzeb. Jeho pracovisté a podptirné informacni systémy se musi nachazet
na bezpe¢ném misté¢ a musi byt schopny zajistit kontinuitu Cinnosti. Dale musi mit tymy
CSIRT moznost G¢astnit se mezinarodnich siti pro spolupraci.

3.5 Pomoc s rozvojem tymii CSIRT

Program pro infrastrukturu digitalnich sluzeb (DSI) v oblasti kybernetick¢é bezpecnosti v
ramci Nastroje pro propojeni Evropy (CEF) mize tymim CSIRT jednotlivych ¢lenskych statt
vyznamné finanéné piispét z prostiedki EU pfi zlepSovani jejich schopnosti a jejich vzajemné
spoluprace prostfednictvim mechanismu spoluprace pii  vyméné informaci. Tento
mechanismus spoluprace, ktery je vypracovavan v ramci projektu SMART 2015/1089, méa
usnadnit rychlou a ti¢innou dobrovolnou operativni spolupraci mezi tymy CSIRT ¢lenskych
stati, a to zejména na ukolech svéfenych siti CSIRT ¢lankem 12 smérnice.

Podrobnosti 0 ptislusnych vyzvach k predkladani navrh na budovani kapacit tymt CSIRT
v ¢lenskych statech jsou k dispozici na internetovych strankach Vykonné agentury Evropské
komise pro inovace a sité (INEA)™.

Ridici rada programu DSI v oblasti kybernetické bezpeénosti v ramci CEF je neformalni
strukturou politického ftizeni a podpory tymd CSIRT ¢lenskych statd pfi budovani kapacit
a zavadéni mechanismu dobrovolné spolupréce.

Kazdy nové ustanoveny tym CSIRT nebo tym urceny k plnéni tkolt uvedenych v ptiloze
| smérnice o bezpecnosti siti a informaci mtize ke zkvalitnéni a zefektivnéni své prace vyuzit
poradenstvi a odborné znalosti agentury ENISA™. V tomto ohledu je tieba poznamenat,
ze tymy CSIRT clenskych stati by mohly vychazet z nékterych nedavnych vysledkl prace
této agentury. Konkrétné, jak je uvedeno v bod¢ 7 této piilohy, agentura vydala nekolik
dokumentd a studii, v nichz byly popsany osvéd¢ené postupy a technicka doporuceni tykajici
se hodnoceni stupné vyvoje tymi CSIRT z hlediska riznych jejich schopnosti a sluZeb.
Kromé toho své pokyny a osvédeené postupy sdilely isité CSIRT na svétové (FIRST')
i evropské drovni (Trusted Introducer, TI%).

3.6 Uloha jednotného kontaktniho mista

Podle ¢1. 8 odst. 3 smérnice o bezpecnosti siti a informaci musi kazdy ¢lensky stat urcit
vnitrostatni jednotné kontaktni misto, které bude plnit sty¢nou funkci s cilem zajistit
pfeshranicni spoluprici s relevantnimi organy v jinych ¢lenskych statech a se skupinou pro
spolupréci a siti CSIRT™, které zavadi sama smémice. V 31. bodu odiivodnéni a v &l. 8
odst. 4 je vysvétlen Ucel uvedeného pozadavku, tj. usnadnit pieshrani¢ni spolupraci
a komunikaci. Ta je zvlasté dilezitd vzhledem k tomu, ze se ¢lenské stdity mohou rozhodnout,
ze urci vice nez jeden vnitrostatni organ. Jednotné kontaktni misto tak usnadni identifikaci
a spolupraci organu z raznych ¢lenskych statt.

13 Dostupné na internetovych strankéch: https://ec.europa.eu/inea/en/connecting-europe-facility.
16Viz ¢1. 9 odst. 5 smérnice o bezpe&nosti siti a informaci.

Y Férum tymii pro reakci na bezpeénostni incidenty a pro bezpe&nost (https://www.first.org/).

18 https://www.trusted-introducer.org/

19 it vnitrostatnich tymt CSIRT pro operativni spolupraci mezi ¢lenskymi staty podle &lanku 12.
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Sty¢na uloha tohoto jednotného kontaktniho mista bude pravdépodobné zahrnovat interakci se
sekretariaty skupiny pro spolupraci a sit¢ CSIRT v ptipadech, kdy vnitrostatnim jednotnym
kontaktnim mistem neni ani tym CSIRT, ani ¢len skupiny pro spolupraci. Clenské staty musi
kromé& toho zajistit, aby bylo jednotné kontaktni misto informovano o 0zndmenich
obdrzenych od provozovateli zékladnich sluZeb a poskytovatelii digitalnich sluzeb.?

V ¢l. 8 odst. 3 smérnice se stanovi, ze pokud clensky stat zavede centralizovany piistup,
tj. uréi pouze jeden pfislusny organ, bude tento organ zaroven plnit funkci jednotného
kontaktniho mista. Rozhodne-li se ¢lensky stat pro decentralizovany piistup, muze jako
jednotné kontaktni misto ur€it néktery z pfislusnych organti. Bez ohledu na zvoleny
institucionalni model, jsou-li pfislusny organ, tym CSIRT a jednotné kontaktni misto
samostatnymi subjekty, musi Clenské staty zajistit jejich G€innou spolupraci pii plnéni
povinnosti stanovenych smérnici.?

Jednotné kontaktni misto musi do 9. srpna 2018 a poté kazdy rok ptedkladat skupiné pro
spolupréaci souhrnnou zpravu o obdrzenych oznamenich v&etné poétu oznameni a povahy
oznamenych incidentli a v€etné opatfeni piijatych organy, jako je informovani ostatnich
doté¢enych clenskych stati o incidentu ¢i poskytnuti relevantnich informaci pro feSeni
incidentu oznamujicimu podniku.?? Na zadost piislusného organu nebo tymu CSIRT musi
jednotné kontaktni misto zasilat ozndmeni provozovatele zdkladnich sluZzeb jednotnym
kontaktnim mistéim ostatnich ¢lenskych statd, jichZ se incident tyka.?®

Clenské staty maji Komisi informovat o uréeni jednotného kontaktniho mista a 0 jeho tkolech
ve lhité pro provedeni smérnice. Urceni jednotného kontaktniho mista ma byt zvetfejnéno,
stejn¢ jako U prislusnych vnitrostatnich orgdnti. Komise zvefejni seznam urcenych jednotnych
kontaktnich mist.

3.7 Sankce

Clanek 21 ponechava Elenskym statim prostor pro rozhodnuti o druhu a povaze platnych
sankci, jez v8ak musi byt ucinné, pfimétené a odrazujici. Jinymi slovy mohou ¢lenské staty
v zasadé¢ svobodné rozhodnout o maximalni vySi sankci stanovenych ve vnitrostatnich
pravnich piedpisech, ale zvolend castka nebo procento by mély vnitrostaitnim orgdniim
umoziovat, aby v kazdém konkrétnim piipadé ulozily G¢inné, pfiméfené a odrazujici sankce
pii zohlednéni riznych faktort, jako je zavaznost nebo Cetnost poruseni pravnich ptedpis.

4. Subjekty s povinnostmi v oblasti bezpecnostnich poZadavkii a oznamovani incidenti

Subjekty s vyznamnou Ulohou ve spole¢nosti a v hospodaistvi, o kterych se hovoii v ¢l. 4
odst. 4 a 5 smérnice jako o provozovatelich zakladnich sluzeb a poskytovatelich digitalnich
sluzeb, musi pfijmout vhodnd bezpecnostni opatieni a oznamovat zavazné incidenty
pfisluSnym vnitrostditnim organtim. Divodem je skutecnost, Ze dopad bezpecnostnich

2 viz ¢l. 10 odst. 3
2 yiz ¢l. 10 odst. 1.
2 Tamtéy.

2B Viz ¢l. 14 odst. 5.

19



incidentl v té€chto sluzbach muze vazné ovlivnit jejich provoz, coz mize vést k vyraznému
narusovani ekonomické ¢innosti a fungovani spole¢nosti v Sirokém méfitku, a narusovat tak

o .- o o o . s . 24
divéru uzivateld a zptisobovat znacnou Gjmu hospodaistvi Unie™".

V tomto bod¢ je uveden piechled subjektii spadajicich do plisobnosti pfiloh II a III smérnice
0 bezpecnosti siti a informaci, jakoz 1 seznam jejich povinnosti. Identifikace provozovatelt
zakladnich sluzeb je pokryta vycCerpavajicim zpisobem s ohledem najeji vyznam pro
harmonizované provadéni smérnice o bezpecnosti siti a informaci v celé EU. Tento bod se
podrobn¢ vénuje i definici digitalni infrastruktury a poskytovateli digitalnich sluzeb. Zaroven
se zabyvd moZznym zaclenénim dalSich odvétvi a podrobnéji vysvétluje specificky ptistup
k poskytovatelim digitalnich sluzeb.

4.1 Provozovatelé zakladnich sluzeb

Smérnice o bezpecnosti siti a informaci vyslovné nestanovi, které konkrétni subjekty maji byt
povazovany za provozovatele zakladnich sluzeb spadajici do jeji oblasti plisobnosti. Misto
toho stanovi kritéria, kterd maji Clenské staty pouzit pti ur€ovani spolecnosti typologicky
odpovidajicich subjektim uvedenym v ptiloze II, jez budou povazovany za provozovatele
zakladnich sluzeb, a v disledku toho se na n¢ budou vztahovat povinnosti stanovené smérnici.

4.1.1 Typ subjekti uvedenych v piiloze II smérnice o bezpe¢nosti siti a informaci

V ¢l. 4 odst. 4 jsou provozovatelé zakladnich sluzeb definovani jako vefejné nebo soukromé
subjekty, jejichz druh je uveden v ptiloze II smérnice a jez spliuji kritéria stanovena v ¢l. 5
odst. 2. V piiloze II jsou uvedena odvétvi, pododvétvi a druhy subjektd, u nichz musi ¢lenské
staty pouZit postup urCovani podle &l 5 odst. 22°. Mezi uvedena odvétvi pati energetika,
doprava, bankovnictvi, infrastruktury finanéniho trhu, zdravi, zdsobovani vodou a digitalni
infrastruktura.

U vétSiny subjektl spadajicich do ,.tradicnich® odvétvi obsahuji pravni predpisy EU zavedené
definice, na které piiloha II odkazuje. V piipad¢ digitalni infrastruktury uvedené v bodé 7
ptilohy II, v€etné¢ vyménnych uzli internetu (IXP), systétmu doménovych jmen (DNS)
a registrl internetovych domén nejvyssi arovné (TLD), tomu tak vSak neni. Proto se v zajmu
vyjasnéni uvedené definice nize podrobné vysvétluji.

1) Vyménny uzel internetu (IXP)

Pojem ,,vyménny uzel internetu (IXP)“ je definovan v ¢l. 4 odst. 13 a blize vysvétlen v 18.
bod¢ odivodnéni, piicemz jej 1ze popsat jako sitové zafizeni umoznujici propojeni vice nez
dvou nezavislych, technicky samostatnych systému, a to primarné¢ pro ucely usnadnéni
vymény dat zasilanych prostfednictvim internetu. Vyménny uzel internetu lze rovnéz popsat
jako fyzické misto, nanémz si vice siti mize vzajemné vyménovat data prostfednictvim

*Viz 2. bod odivodnéni.
2 Postup uréovani je podrobnéji popsan nize v bodé 4.1.6.
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sitového prepinace. Hlavnim ucelem IXP je umoznit sitim pfimé propojeni prostfednictvim
vyménného uzlu, bez potieby zahrnout jednu nebo vice siti tfetich stran. Poskytovatel IXP
obvykle neodpovidd za smérovani datovych tokl. Za to jsou odpovédni poskytovatelé siti.
Piimé propojeni m& mnoho vyhod, ale hlavnimi jsou naklady, latence a Siika pasma. Za
datovy tok pfes vyménny uzel si zpravidla zadna strana neuctuje poplatek, zatimco za tok
k poskytovateli internetovych sluzeb ano. Pfimé propojeni je ¢asto umisténo ve stejném mésté
jako obé¢ pfislusné sité, a proto tidaje nemusi pfekondvat pii pirenosu mezi sitemi velké
vzdalenosti, ¢imz se snizi latence.

Je vsak tfeba poznamenat, Ze definice IXP nezahrnuje fyzické body, které vzajemné propojuji
pouze dvé fyzické sité (tj. poskytovatele siti jako BASE nebo PROXIMUS). Pii provadéni
smérnice proto Clenské staty musi rozliSovat mezi provozovateli, kteti usnadiiuji vyménu
souhrnnych internetovych datovych tokii mezi vice provozovateli siti, a provozovateli jediné
sité, ktefi své sité fyzicky propojuji na zakladé smlouvy o vzajemném propojeni. Ve druhém
z uvedenych piipadi poskytovatelé siti nespadaji do definice uvedené v ¢l. 4 odst. 13. To je
vysvétleno v 18. bod¢ odivodnéni, kde se uvadi, Zze vyménny uzel internetu neposkytuje
piistup k internetu ani nefunguje jako poskytovatel tranzitniho pfipojeni nebo tranzitni
infrastruktury. Posledni kategorii poskytovateli jsou podniky poskytujici verejné
komunikacni sit€¢ nebo sluzby, na které se vztahuji bezpecnostni a ohlaSovaci povinnosti podle
Clankd 13a a 13b smérnice 2002/21/ES, akteré jsou tudiz vynaty z oblasti piisobnosti

v . v . r.r . 72
smérnice o bezpetnosti siti a informaci®®.

2) Systém doménovych jmen (DNS)

Pojem ,syst¢ém doménovych jmen* je v ¢l.4 odst. 14 definovan jako ,, hierarchicky
distribuovany systém doménovych jmen v rdmci sité adresujici dotazy na doménova jména“.
Ptesnéji 1ze DNS popsat hierarchicky distribuovany systém jmen pro pocitace, sluzby nebo
jakékoli jiné zdroje pfipojené k internetu, ktery umoziuje kodovani doménovych jmen
do adres IP. Hlavnim ukolem tohoto systému je pievadét piidélena doménova jména
na adresy IP. K uvedenému tucelu spravuje DNS svoji databazi a k tomuto typu ,,pfevodu*
doménovych jmen na operaéni adresy IP vyuziva servery doménovych jmen a resolver.
Ackoli koédovani doménovych jmen neni jedinym Ukolem DNS, jedna se o jeho hlavni Glohu.
Pravni definice v ¢l. 4 odst. 14 se zaméfuje na hlavni roli systému z hlediska uzivatele
anezabyva se techni¢téjSimi podrobnostmi, napf. fungovdnim doménového jmenného
prostoru, servertt doménovych jmen, resolverti atd. Kone¢né, v ¢l. 4 odst. 15 je vyjasnéno,
kdo ma byt povazovan za poskytovatele sluzeb DNS.

3) Registr internetovych domén nejvyssi arovné (registr TLD)

Registr internetovych domén nejvyssi urovné je v ¢l. 4 odst. 16 definovan jako subjekt, ktery
spravuje aprovozuje registraci internetovych doménovych jmen pod uréitou doménou
nejvyssi urovné. Tato spréva a fizeni doménovych jmen zahrnuje kdédovani jmen TLD do IP
adres.

% yztah mezi smérnici o bezpe&nosti siti a informaci a smérnici 2002/21/ES je podrobnéji popsan v bodé 5.2.
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Za celosvétovou koordinaci kotfenové zony DNS, pridélovani adres internetoveho protokolu
a dalsi zdroje spojené s internetovym protokolem odpovida Organizace pro piidélovani Cisel
na internetu (IANA). Tento subjekt je zejména odpovédny za ptidélovani generickych domén
nejvyssi urovné (gTLD) jako ,,.com* a ndrodnich domén nejvyssi arovné (ccTLD) jako ,,.be*
provozovateliim (registriim) a za udrzbu jejich technickych a administrativnich udaja. IANA
vede celosvétovy registr vSech pfidélenych TLD a podili se na Sifeni tohoto seznamu mezi
uzivateli internetu po celém svété, jakoz 1 na zavadéni novych TLD.

Vyznamnou tulohou registri je ptidélovat nazvy druhé urovné tzv. drzitelim v rdmci jejich
piislusné TLD. Pokud chtéji, mohou tito drzitel¢ sami pfidélovat doménova jména tieti
trovné.Uéelem ccTLD je predstavovat zemé nebo tizemi na zakladé normy ISO 3166-1.
Generické TLD obvykle nejsou spojeny s uréitym zemépisnym vymezenim ¢i zemi.

Je tfeba poznamenat, ze sprava registru TLD muze zahrnovat poskytovani DNS. Napiiklad
podle pravidel organizace IANA pro delegovani musi subjekt, ktery odpovida za ccTLD,
mimo jiné dohlizet nad doménovymi jmény a provozovat DNS dotéené zem&”'. Takové
okolnosti museji ¢lenské staty v procesu uréovani provozovatell zékladnich sluzeb podle ¢1. 5
odst. 2 zohlednit.

4.1.2 Urcéovani provozovateli zakladnich sluZeb

Podle ¢lanku 5 smérnice se od kazdého c¢lenského statu vyzaduje, aby provedl proces
urcovani u vsech subjektii odpovidajicich druhiim uvedenym v ptiloze II, které maji sidlo
na tizemi tohoto ¢lenského statu. Jako vysledek tohoto posouzeni budou vSechny subjekty,
které splnuji kritéria stanovena v ¢€l. 5 odst. 2, oznaceny jako provozovatelé zakladnich sluzeb
a budou se na n¢ vztahovat bezpecnostni a ohlasovaci povinnosti podle ¢lanku 14.

Provozovatele v kazdém odvétvi a pododvétvi maji ¢lenské staty urcit do 9. listopadu 2018.
S cilem pomoci ¢lenskym statim v tomto procesu skupina pro spolupraci v soucasné dobé
ptipravuje pokyny s dileZitymi informacemi o potiebnych krocich a osvédcenych postupech
pii urCovani provozovatelti zakladnich sluzeb.

Kromé toho skupina pro spolupraci v souladu s ¢l. 24 odst. 2 prodiskutuje proces, podstatu
atypy vnitrostatnich opatfeni, coZz umoZni ur¢it provozovatele zdkladnich sluzeb
v konkrétnich odvétvich. Clenské staty mohou do 9. listopadu 2018 zaslat své navrhy
vnitrostatnich opatieni, ktera umozni urcit provozovatele zakladnich sluzeb, k diskusi v rdmci
skupiny pro spolupraci.

4.1.3 Zaclenéni dalSich odvétvi

S ohledem na pozadavek na minimalni harmonizaci stanoveny v ¢lanku 3 mohou ¢lenské
staty pfijmout nebo ponechat v platnosti pravni piredpisy, které zajistuji vyS$i miru
bezpecnosti siti a informacnich systémii. V tomto ohledu maji ¢lenské staty v zdsad€ volnost
pii rozSifovani bezpeCnostnich a oznamovacich povinnosti podle c¢lanku 14 rovnéz
na subjekty ptsobici V jinych odvétvich a pododvétvich, nez ktera jsou uvedena v ptiloze 11

" Informace dostupné na internetové adrese: https://www.icann.org/resources/pages/delegation-2012-02-25-en.
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smérnice o bezpecnosti siti a informaci. Nékteré Clenské staty se jiz rozhodly nebo zvazuji,
ze do oblasti pisobnosti ptisluSnych ustanoveni zahrnou néjaka z té€chto dalsich odvétvi:

) Verejna sprava

Orgény vefejné spravy mohou poskytovat zdkladni sluzby podle ptilohy II smérnice, které
splituji pozadavky uvedené v ¢l. 5 odst. 2. V takovém pfiipadé se na organy vetejné spravy,
které tyto sluzby nabizeji, vztahuji pfislusné bezpecnostni pozadavky a oznamovaci
povinnosti. Z toho a contrario vyplyva, ze na organy veiejné spravy poskytujici sluzby, které
do uvedené ptisobnosti nespadaji, se ptislusné povinnosti nevztahuji.

Organy veftejné spravy jsou odpovédné za fadné poskytovani vetejnych sluzeb organy statni
spravy, mistnimi a regionalnimi orgény, agenturami a dal$imi zapojenymi podniky. Tyto
sluzby c¢asto vyzaduji vytvofeni a spravu osobnich a firemnich tdaji o jednotlivcich
a organizacich, které mohou byt poskytovany a zpfistupfiovany mnoha vetejnym subjekttim.
Obecnéji feCeno je vysokda bezpecnost siti a informacnich systémi ve vetfejné sprave
dilezitym zajmem celé spole¢nosti a ekonomiky. Komise proto zastava nazor, ze by bylo
rozumné, kdyby clenské staty zvazily zaclenéni vetejné spravy do oblasti pusobnosti
vnitrostatnich pravnich pfedpisi provadéjicich tuto smérnici, a to nad rdmec poskytovani
zékladnich sluzeb podle piilohy II a ¢1. 5 odst. 2.

i) Odvetvi post

Odvétvi post zahrnuje poskytovani postovnich sluzeb, jako je ptijem, tiidéni, preprava nebo
dodavani postovnich zasilek.

i) Potravinarstvi

Potravinafstvi zahrnuje produkci zemédélskych a jinych potravinaiskych vyrobkil a muze
zahrnovat zakladni sluzby, jako je potravinové zabezpe€eni a zajisténi jakosti a bezpecnosti
potravin.

iv) Chemicky a atomovy priimysl

Chemicky aatomovy primysl zahrnuje zejména skladovani, vyrobu a zpracovani
chemickych a petrochemickych produktii nebo jaderného materialu.

V) Zivotni prostiedi

Environmentalni ¢innosti zahrnuji dodavky zboZi a sluzeb nezbytnych pro ochranu zivotniho
prostiedi a fizeni zdroja. Jsou tedy zaméfeny na prevenci, snizovani a odstranéni znecistovani
a ochranu dostupnych pfirodnich zdroji. V tomto odvétvi by zédkladnimi sluzbami mohly byt
sledovéani a kontrola zne¢isténi (napi. vzduchu a vody) a meteorologickych jevi.

Vi) Civilni ochrana

Cilem v odvétvi civilni ochrany je prevence, pfipravenost a reakce v souvislosti s ptirodnimi
katastrofami i katastrofami zptisobenym ¢lovékem. Mezi sluzby poskytované za timto ucelem
mize patiit aktivace ¢isel tisiového volani a provadéni opatieni k informovani o nouzovych
situacich, zamezeni jejich Sifeni a jejich fesen.
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4.1.4 Pravomoc

Podle ¢1.5 odst. I musi kazdy ¢lensky stat ur€it provozovatele zakladnich sluzeb usazené
na jeho Uzemi. V ustanoveni se blize neupiesiiuje druh zakonného usazeni, nicméné 21. bod
odiivodnéni objasiiuje, Ze takové usazeni piedpokladd ucinny a skutecny vykon cCinnosti
prostiednictvim stalych struktur, pficemz pravni forma téchto struktur by neméla byt
rozhodujici. Znamena to, Ze Clensky stat miize mit pravomoc ve vztahu k provozovateli
zakladnich sluZzeb nejen v pfipadech, kdy ma provozovatel na jeho uzemi sidlo, ale rovnéz
tehdy, pokud tam ma naptiklad pobocku nebo je na jeho izemi jinak zakonné usazen.

Z toho vyplyva, Ze urcity subjekt miize zaroven podlé¢hat pravomoci vice ¢lenskych statt.

4.1.5 Informace prredkladané Komisi

Pro ucely piezkumu, ktery musi Komise provést v souladu s ¢l. 23 odst. 1 smérnice o
bezpecnosti siti a informaci, se od €lenskych statii vyzaduje, aby Komisi do 9. listopadu 2018
a poté kazdé dva roky piedlozily tyto informace:

e vnitrostatni opatfeni umoziujici ur¢eni provozovatell zakladnich sluzeb,
e seznam zakladnich sluzeb,

e pocet ur¢enych provozovateli zédkladnich sluzeb pro kazdé odvétvi uvedené v ptiloze
Il a vyznam téchto provozovateli v daném odvétvi a

e mezni hodnoty, existuji-li, pro stanoveni zasobovaci trovné podle poctu uzivateld
zavislych na dané sluzbé podle ¢l. 6 odst. 1 pism. a) nebo dulezitosti konkrétniho
subjektu podle €l. 6 odst. 1 pism. f).

Piezkum podle ¢l. 23 odst. 1, ktery predchazi komplexni revizi smérnice, odrazi vyznam,
ktery spolunormotvirci prikladaji spravnému provedeni smérnice, pokud jde o uréeni
provozovateld zakladnich sluzeb, s cilem ptedejit roztiisténosti trhu.

Aby bylo mozné provést piezkum co nejlépe, Komise vyzyva Clenské staty, aby toto téma
projednaly ve skupiné pro spolupraci a rovnéz si vymeénily relevantni zkuSenosti. Komise dale
Clenské staty vyzyva, aby ji, kromé¢ vesSkerych informaci, jejichz predlozeni pozaduje
smérnice, poskytly — pfipadné diveérné sdélily — seznamy ur¢enych provozovatela zakladnich
sluzeb, kteii byli nakonec vybrani. Diky témto seznamim by Komise mohla snadnéji a 1épe
posoudit Kkonzistentnost postupu urovani a zarovenn by bylo mozné porovnat pfistupy
jednotlivych ¢lenskych statli, ¢imz by se 1épe doséhlo cilit smérnice.

4.1.6 Jak postupovat pii urcovani provozovateli zakladnich sluzeb?

Obrazek 4 znazornuje Sest klicovych otazek, které by si m¢l vnitrostatni organ pii urCovani
jednotlivych subjektii polozit. V nésledujici ¢asti kazdd otdzka odpovida jednomu kroku,
ktery je tfeba ucinit podle ¢lanku 5 ve spojeni s ¢lankem 6 a pii soucasném zohlednéni
pouzitelnosti ¢l. 1 odst. 7.

Prvni krok — Spadé dany subjekt do odvétvi/pododvétvi uvedeného v priloze II smérnice
a odpovida druhu subjektu v souladu se zminénou prilohou?
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Vnitrostatni organ by mél posoudit, zda subjekt usazeny na jeho Uzemi spadd do odvétvi
a pododvétvi uvedenych v ptiloze II smérnice. Ptiloha II obsahuje tfadu hospodarskych
odvétvi, kterd jsou povaZzovana za nezbytna pro zajiSténi fadného fungovéni vnitiniho trhu.
Ptiloha II konkrétné odkazuje na tato odvétvi a pododvétvi:

e energetika: elektiina, ropa a zemni plyn,

o doprava: letecka, Zelezni¢ni, vodni a silni¢ni,

e Dbankovnictvi: avérové instituce,

o infrastruktura finan¢nich trhi: obchodni systémy, tstiedni protistrany,

e zdravotnictvi: zdravotnicka zatizeni (v€etné nemocnic a soukromych Klinik),

e voda: dodavky a rozvody pitné vody,

o digitadlni infrastruktura vyménné uzly internetu, poskytovatelé sluzeb systému
doménovych jmen a registry internetovych domén nejvyssi trovnd®.

Druhy krok — Pouzije se lex specialis?

V dal$i fazi musi vnitrostatni organ posoudit, zda se pouzije ustanoveni 0 lex specialis
zakotvené v ¢l. 1 odst. 7. Toto ustanoveni zejména uvadi, ze pokud existuje pravni akt EU,
ktery od poskytovatelli digitalnich sluzeb nebo provozovatelti zakladnich sluzeb vyzaduje
plnéni bezpecnostnich pozadavkli a/nebo pozadavkl na hlaSeni incidentl, jez jsou
pfinejmensim rovnocenné odpovidajicim poZadavkim smérnice o bezpecnosti siti a
informaci, mély by se uplatnit povinnosti stanovené timto zvlaStnim pravnim aktem. Kromé
toho 9. bod oduvodnéni objasiiuje, Ze pokud jsou splnény pozadavky ¢l. 1 odst. 7, ¢lenské
staty by mély pouzit ustanoveni odvétvového pravniho aktu EU, vcetné téch, ktera se tykaji
pravomoci. Naopak pfislusna ustanoveni smérnice o bezpeCnosti siti a informaci by se
nepouzila. V takovém ptipadé by piislusny organ nemél v postupu uréovani podle ¢l. 5 odst. 2
pokraéovatzg.

Tteti krok — Poskytuje dany provozovatel zakladni sluzbu ve smyslu smérnice?

Podle ¢1. 5 odst. 2 pism. a) musi subjekt, ktery podléha ureni, poskytovat sluzbu, ktera je
zakladni z hlediska zachovani kritickych spole¢enskych nebo ekonomickych ¢Einnosti. Pti
tomto posuzovani by Clenské staity mély vzit v uvahu, Ze jeden subjekt mlze zaroven
poskytovat jak zékladni, tak i jiné nez zakladni sluzby. Z toho vyplyva, Ze bezpecnostni
pozadavky a pozadavky na hldSeni incidentd smérnice o bezpecCnosti siti a informaci se
na urcitého provozovatele budou vztahovat pouze v rozsahu, v jakém tento provozovatel
poskytuje zékladni sluzby.

“Tyto subjekty jsou blize popsany v bodé 4.1.1.

% O pouzitelnosti lex specialis pojednava podrobn&ji bod 5.1.
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Podle ¢1.5 odst. 3 by mél ¢lensky stat vypracovat seznam vSech zakladnich sluzeb, které
provozovatelé zakladnich sluzeb poskytuji na jeho Uzemi. Tento seznam je nutno predlozit
Komisi do 9. listopadu 2018 a poté kazdé dva roky™.

Ctvrty krok — Je dana sluZzba zavisla na siti a informaénim systému?

Dale je tfeba objasnit, zda tato sluzba splituje druhé kritérium uvedené v ¢l. 5 odst. 2 pism. b),
zejména pak zda poskytovani takové zakladni sluzby zavisi na sitich ainformacnich
systémech uvedenych v ¢l. 4 odst. 1.

Paty krok — Vedl by bezpe¢nostni incident k vyznamnému naruseni?

V ¢l. 5 odst. 2 pism. ¢) se od vnitrostatniho organu vyzaduje posouzeni toho, zda by incident
vedl k vyznamnému naruSeni poskytovani dané sluzby. V této souvislosti se v ¢l. 6 odst. 1
uvadi nékolik okolnosti pisobicich napfi¢ odvétvimi, které je tfeba pifi tomto posouzeni
zohlednit. V ¢1. 6 odst. 2 se dale stanovi, Ze pii posuzovani by se mély piipadné zvazit
i okolnosti specifické pro jednotliva odvétvi.

Okolnosti pusobici nap¥i¢ odvétvimi uvedené v ¢l. 6 odst. 1 jsou tyto:

e pocet uzivatelt, kteti jsou zavisli na sluzbé poskytované danym subjektem,

o zavislost dalSich odvétvi podle ptilohy II na sluzbé poskytované danym subjektem,

e mozny dopad incidentii, pokud jde o jejich intenzitu a délku trvani, na ekonomické a
spolecenské ¢innosti nebo na vetejnou bezpecnost,

e podil daného subjektu na trhu,

e zemépisny rozsah oblasti, kterd by mohla byt incidentem dotcena,

e dulezitost subjektu, pokud jde o udrzovani dostate¢né irovné dané sluzby, s ptihlédnutim
k dostupnosti alternativnich zptisobt zajisténi této sluzby.

Pokud jde o okolnosti specifické pro jednotliva odvétvi, n¢kolik prikladi, které mohou byt

pro vnitrostatni organy uziteCnym voditkem, je uvedeno v 28. bod¢ odivodnéni (viz tabulka
. 4).

Tabulka 4: Priklady okolnosti pisobicich napfri¢ odvétvimi, které by mély byt
zohlednény pri uréovani vyznamného naruseni v pripadé incidentu

Dodavatelé energie objem vyroby elektrické energie na vnitrostatni Urovni
nebo podil na této vyrobé

Dodavatelé ropy objem dodané ropy za den

Letecka doprava (véetné letiS pomérny objem dopravy vzhledem k celkovému

a leteckych piepravci) vnitrostatnimu objemu,

¥ viz &l. 5 odst. 7 pism. b).
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Zelezni¢ni doprava pocet cestujicich nebo nakladnich operaci za rok
Namoini pristavy

Bankovnictvi nebo systémovy vyznam na zakladé celkového majetku,
infrastruktury finanénich trhi pomérné mnozstvi takového majetku vzhledem k HDP

Zdravotnictvi pocet pacientli v péci poskytovatele za rok

Vyroba, zpracovani a dodavky objem dodavek a pocet a druh wuzivateld (véetné

vody nemocnic, organizaci poskytujicich vefejné sluzby nebo
fyzickych osob),

existence alternativnich zdroji vody pro pokryti téze
zemeépisné oblasti

Je tieba upfesnit, ze ¢lenské staty by pii posuzovani podle ¢l. 5 odst. 2 nem¢ly piidavat dalsi
kritéria kromé téch, ktera jsou uvedena ve zmiflovaném ustanoveni, nebot’ by se mohl omezit
pocet uréenych provozovateli zakladnich sluzeb a mohla by byt ohrozena minimalni
harmonizace na Grovni provozovatell zakladnich sluzeb zakotvena v ¢lanku 3 smérnice.

v

Sesty krok — Poskytuje dotéeny provozovatel zakladni sluzby v jinych ¢lenskych statech?

Sesty krok se tyka piipadt, kdy provozovatel poskytuje zakladni sluzby ve dvou &i vice
¢lenskych statech. Podle ¢l1. 5 odst. 4 musi dotcené ¢lenské staty zahajit konzultace®, a to pted
ukoncenim postupu urcovani.

3! Postup konzultaci je podrobn&ji popsan v bodé 4.1.7.
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Obrazek 4: Postup urcovani v Sesti krocich

1. Spada dany subjekt do odvétvi/pododvétvi uvedeného v priloze II smérnice
a odnovida druhu subiektu v souladu se zminénou niilohou?

smeérnice o
bezpecnosti siti
a informaci

se nepouzije

ANO NE

2. 2. Pouzije se lex specialis?

smeérnice o
bezpecnosti siti
a informaci

se nepouzije

NE ANO

—
—

3. Poskytuje dany provozovatel ,,zakladni sluzbu“ ve smyslu smérnice?

ANO NE 4‘> smérnice o
Seznam bezpecnosti siti

zékladnich a informaci
se nepouzije

sluzeb

G. Je dana sluzba zavisla na siti a informaénim systému? )

ANO NE smérnice NIS
se nepouzije
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5. Vedl by bezpecnostni incident k vyznamnému naruseni?

Okolnosti ptasobici napri¢ odvétvimi (¢l. 6 odst. Okolnosti specifické pro jednotliva odvétvi
1) (priklady uvedené v 28. bodé odtiivodnéni)
e Pocet uZivatell, ktefi jsou zavisli na danych e Energetika: objem vyroby elektrické energie
sluzbach na vnitrostatni rovni nebo podil na této
e Zavislost dalSich zasadnich odvétvi na dané vyrobé
sluzbé e Doprava: pomérny objem dopravy vzhledem
e Mozny dopad incidentd na ekonomické a k celkovému vnitrostdtnimu objemu a pocet
spolecenské ¢innosti nebo na veiejnou operaci za rok
bezpecnost
e Mozny zemépisny rozsah
e Dilezitost subjektu, pokud jde o udrZzovani
dostatecné arovné dané sluzby

ANO NE smeérnice o
bezpecnosti siti
a informaci

se nepouzije

6. Poskytuje dotéeny provozovatel zakladni sluzby v jinych ¢lenskych statech?

ANO NE smeérnice o
bezpecnosti siti
a informaci

se nepouzije

Povinné konzultace s dotéenym
¢lenskym statem (staty)

Ptijeti vnitrostatnich opatieni (napf. seznam provozovatell zakladnich
sluzeb, politicka a pravni opatieni).
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4.1.7 Postup preshrani¢nich konzultaci

Pokud provozovatel poskytuje zakladni sluzby ve dvou ¢i vice ¢lenskych statech, ¢l. 5 odst. 4
vyzaduje, aby tyto Clenské staty zahdjily vzajemné konzultace, a to pted ukoncenim postupu
uréovani. Ty maji usnadnit hodnoceni kriticnosti daného provozovatele z hlediska
pteshrani¢niho dopadu.

KyZenym vysledkem konzultaci je, aby si zG€astnéné vnitrostatni orgadny vymeénily své nazory
a stanoviska a v idealnim ptipadé dospély v otdzce uréeni daného provozovatele ke stejnému
zaveéru. Smérnice o bezpecnosti siti a informaci vSak nebrani tomu, aby se zavéry Clenskych
statii, pokud jde o ur€eni ¢i neurCeni dané¢ho subjektu jako provozovatele zakladnich sluzeb,
lisily. Ve 24. bod¢ odiivodnéni je zminéna moznost ¢lenskych statl pozadat v této souvislosti
0 soucinnost skupinu pro spolupraci.

Komise se domniva, ze by ¢lenské staty mély v téchto zalezitostech usilovat o konsensus, aby
nedoslo k situaci, kdy bude mit jedna spole¢nost v riznych ¢lenskych statech odlisné pravni
postaveni. Odchylky by mély byt skutecné vyjimecné — naptiklad kdyz subjekt, ktery je
V jednom c¢lenském staté urceny jako provozovatel zakladnich sluzeb, provadi v jiném
Clenském staté pouze okrajové a nevyznamné ¢innosti.

4.2 Bezpecnostni poZadavky

Podle ¢l. 14 odst. 1 musi ¢lenské staty zajistit, ze provozovatelé zakladnich sluzeb pfijmou
s ohledem na nejnovéjsi technicky vyvoj vhodna a piimerena technicka a organizacni opatieni
k fizeni bezpecnostnich rizik, jimz celi sit€ ainformacni systémy, jez tyto organizace
pouzivaji pii poskytovani svych sluzeb. V souladu s ¢l. 14 odst. 2 musi byt pfijata vhodna
opatfeni k pfedchdzeni incidentiim a minimalizaci jejich dopadd.

Zvlastni oblasti Cinnosti skupiny pro spolupraci je v soucasné dobé pfiprava nezavaznych
pokyntll tykajicich se bezpec¢nostnich opatfeni pro provozovatele zakladnich sluzeb®. Tyto
pokyny by méla skupina dokoncit v poslednim Ctvrtleti roku 2017. Komise vybizi ¢lenské
staty, aby zmiovanym pokyniim vypracovanym skupinou pro spolupraci vénovaly fadnou
pozornost, aby se zajistilo, Ze vnitrostatni piedpisy o bezpecnostnich pozadavcich budou v co
nejveétsim souladu. Harmonizace téchto pozadavkii by vyznamnym zpilisobem usnadnila
dodrzovani povinnosti ze strany provozovatelll zakladnich sluzeb, ktefi Casto poskytuji
zakladni sluzby ve vice neZz jednom clenském staté, jakoz i Ulohu dohledu piislusnych
vnitrostatnich organii a tyma CSIRT.

4.3 Pozadavky na hlaSeni incidentu
Podle ¢l. 14 odst. 3 musi Clenské staty zajistit, aby provozovatelé zakladnich sluzeb hlasili
Lincidenty se zdavaznym dopadem na kontinuitu zdkladnich sluZeb“. To znamena, Ze by

% Pro tyto ugely byly rozeslany seznamy mezinarodnich norem, osvédéenych postupii a metodik
posouzeni/fizeni rizik pro vSechna odvétvi pokryta smérnici o bezpecnosti siti a informaci a byly pouzity jako
vstup pro navrhované bezpecnostni domény a bezpeénostni opatieni.
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provozovatel¢ zakladnich sluzeb neméli hlésit kazdy mensi incident, ale pouze zavazné
incidenty s dopadem na kontinuitu zakladnich sluzeb. Podle ¢l. 4 odst. 7 se incidentem rozumi
wjakakoliv udalost, ktera md realny negativni dopad na bezpecnost siti a informacnich
systemi‘. ,,Bezpecnost siti a informacnich systéemii* je déale v €l. 4 odst. 2 definovana jako
,,schopnost siti a informacnich systémii odolavat s urcitou spolehlivosti veskerym zdasahiim,
které narusuji dostupnost, autenticitu, integritu nebo duveérnost uchovavanych, predavanych
nebo zpracovavanych dat nebo souvisejicich sluzeb, které tyto sité a informacni systémy
nabizeji nebo které jsou jejich prostiednictvim pristupné. To znamena, Ze jakakoli udalost s
negativnim dopadem nejen na dostupnost, ale rovnéz na autenticitu, integritu nebo dtvérnost
dat nebo souvisejicich sluzeb by mohla potencialné aktivovat ohlasovaci povinnost.
Kontinuita sluzby ve smyslu ¢l. 14 odst. 3 muze byt skutecné ohrozena nejen v piipadech,
které zasahuji fyzickou dostupnost, ale i pii jakémkoli jiném bezpe€nostnim incidentu, ktery
ovlivituje fadné poskytovani uvedené sluzby™.

Zvlastni oblasti ¢innosti skupiny pro spolupréci je v soucasné dob¢ piiprava nezavaznych
pokynt pro hlasSeni tykajicich se okolnosti, za nichZ jsou provozovatelé zékladnich sluzeb
povinni hlasit incidenty v souladu s ¢l. 14 odst. 7, jakoz iformatu a postupu hlaseni na
vnitrostatni arovni. Tyto pokyny by mély byt dokonéeny do posledniho ¢tvrtleti roku 2017.

Rozdilné wvnitrostatni pozadavky na hlaSeni incidentl mohou vést k pravni nejistoté,
poskytovatele, ktefi ptisobi v pfeshrani¢nim styku. Komise proto tuto ¢innost skupiny pro
spolupraci vita. Stejné jako v piipad¢ bezpecnostnich pozadavkl vybizi Komise ¢lenské staty,
aby zminovanym pokyniim vypracovanym skupinou pro spolupraci vénovaly fadnou
pozornost, aby se zajistilo, Zze vnitrostatni predpisy o hlaSeni incidentti budou co nejvice
harmonizovany.

4.4 Smérnice o bezpecnosti siti a informaci, priloha III: Poskytovatelé digitalnich sluzeb

Druhou kategorii subjektd spadajicich do oblasti plsobnosti smérnice 0 bezpecnosti siti
a informaci jsou poskytovatelé¢ digitalnich sluzeb. Povazuji se za vyznamné hospodarskeé
aktéry, nebot’ je vyuZzivaji mnohé podniky pii poskytovani vlastnich sluzeb a naruseni urcité
digitalni sluzby by mohlo mit dopad na kli¢ové ekonomické a spolecenské ¢innosti.

4.4.1 Kategorie poskytovateli digitalnich sluzeb

Definice digitalnich sluzeb v €l. 4 odst. 5 odkazuje na pravni definici uvedenou v €l. 1 odst. 1
pism. b) smérnice (EU) 2015/1535, jelikoz zuzuje rozsah druhi sluZzeb uvedenych na seznamu
v ptiloze III. V ¢l. 1 odst. 1 pism. b) smérnice (EU) 2015/1535 jsou sluzby zejména
definovany jako ,kaZdd sluzba poskytovana zpravidla za uplatu, na dalku, elektronicky
a na individualni Zadost prijemce sluzeb* a v ptiloze Il smérnice jsou uvedeny tfi konkrétni
druhy sluZeb: on-line trzi§t¢, internetovy vyhledava¢ a sluzba cloud computingu. Na rozdil
od provozovateli zakladnich sluzeb zde smérnice od ¢lenskych stati nevyzaduje, aby urcily
poskytovatele digitalnich sluzeb, na néz by se nasledn¢ vztahovaly ptislusné povinnosti.

¥ Totéz plati pro poskytovatele digitalnich sluzeb.
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Ptislus$né povinnosti vyplyvajici ze smérnice, konkrétné bezpecnostni pozadavky a pozadavky
na hlaseni incidentti stanovené v ¢lanku 16, se budou vztahovat na vSechny poskytovatele
digitalnich sluzeb v jeji oblasti plisobnosti.

Nasledujici body dale vysvétluji uvedené tii druhy digitalnich sluzeb, na které se smérnice
vztahuje.

1. Poskytovatel sluZeb on-line trzisté

Prostfednictvim on-line trzi§té muze velky pocet riznych podnikli provozovat své obchodni
¢innosti zaméfené na spotiebitele a navazovat mezipodnikové vztahy. On-line trzisté
poskytuje spolecnostem zakladni infrastrukturu pro obchodovani on-line aptes hranice.
Poskytovatelé sluzeb on-line trzisté maji v ekonomice vyznamnou ulohu zejména proto,
ze malym a stiednim podnikim poskytuji pfistup k vétsimu jednotnému digitalni trhu EU.
Jejich ¢innosti mohou zahrnovat i poskytovani dalkovych pocitatovych sluzeb k usnadnéni
hospodarské cCinnosti klienta vcetné zpracovani transakci a shromazd’ovani informaci
o0 kupujicich, dodavatelich a produktech nebo usnadnéni vyhledavani vhodnych produkta,
poskytovani  produktt, transakéni odbornosti avzajemného kontaktu kupujicich
a prodavajicich.

Definice on-line trzist¢ je obsazena v ¢l. 4 odst. 17 a podrobn&ji vysvétlena v 15. bodé
odiivodnéni. Uvadi se, ze se jednd o sluzbu, jejimz prostfednictvim mohou spotiebitelé a
obchodnici s kone¢nou platnosti uzavirat s obchodniky on-line smlouvy o prodeji nebo o
poskytnuti sluzeb. Za on-line trzist¢ Ize naptiklad povazovat poskytovatele, jako je eBay,
Ktery na své platform¢ umoziiuje obchodovat ostatnim, ktefi zde mohou své produkty a sluzby
zpiistupnit spotfebitelim nebo podnikiim on-line. Pod definici on-line trzisté spadaji rovnéz
on-line obchody s aplikacemi zaméfené na distribuci aplikaci a softwarovych programi,
nebot’ umoziuji tvircim aplikaci prodavat ¢i distribuovat své sluzby spottebitelim nebo
jinym podniktim. Naopak, na zprostiedkovatele sluzeb tietich stran, jako je Skyscanner, nebo
sluzby pro porovnavani cen presmérovavajici uzivatele na internetové stranky obchodnika,
kde se uzavira vlastni smlouva o poskytovani sluzeb nebo o produktu, se definice podle ¢l. 4
odst. 17 nevztahuje.

2. Poskytovatel sluZeb internetového vyhledavace

Internetovy vyhledavac¢ je definovan v ¢l. 4 odst. 18 a podrobngji vysvétlen v 16. bodé
odiivodnéni. Uvadi se, Ze se jedna o digitalni sluzbu, kterd uzivatelim umoziuje provadét
vyhledavani v zasad¢ na vSech internetovych strankdch nebo na internetovych strankéach
v ur€itém jazyce, ato nazakladé dotazu na jakékoli téma. Nejsou zahrnuty vyhledavaci
funkce, které se omezuji na vyhledavani v rdmci jedné internetové stranky nebo na stranky
porovnavajici ceny. Naptiklad druh vyhledavace, ktery je k dispozici na strankdch EUR
LEX*, nelze povazovat za vyhleddvad vesmyslu smérnice, a to vzhledem k tomu,
ze vyhledavaci funkce je omezena pouze na obsah této konkrétni internetové stranky.

¥ K dispozici na adrese: http://eur-lex.europa.eu/homepage.html
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3. Poskytovatel sluZeb cloud computingu

V ¢l. 4 odst. 19 je sluzba cloud computingu definovana jako ,.digitalni sluzba umoziujici
ptistup k rozsifitelnému a pfizptisobitelnému tlozisti vypocetnich zdrojl, které je mozno
sdilet”, pficemz v 17. bod¢ odiivodnéni se blize vysvétluje, co se rozumi pod pojmy vypocetni
zdroje, rozsifitelné a ptizpusobitelné tloziste.

V kostce lze cloud computing popsat jako urcity druh vypocetni sluzby, ktery pouziva
spole¢né zdroje pro zpracovani udajii na pozadani, pfiCemz sdilené zdroje zahrnuji veskeré
hardwarové ¢i softwarové prvky (napf. sité, servery ¢i jinou infrastrukturu, uloziste, aplikace
a sluzby), které se na pozadani poskytnou uzivatelim pro ucely zpracovani dat. To, Ze je lze
sdilet, znamena, ze jde 0 vypocetni zdroje, kde mnoho uzivateli pouziva pro zpracovani tdaja
stejnou fyzickou infrastrukturu. Vypocetni zdroj 1ze definovat jako vypocetni zdroj, ktery 1ze
sdilet, pokud se soubor zdrojt, které vyuziva poskytovatel, mize kdykoli rozsitit nebo zuzit
v zavislosti na potiebach uzivateld. Datova centra nebo jednotlivé prvky v ramci datového
centra je pak mozné pfipojit nebo odpojit, jestlize celkovy objem vypocetni kapacity nebo
kapacity ulozist¢ vyZaduje aktualizaci. Koncept pfizpusobitelného Ulozisté 1ze popsat jako
zmény zatizeni automatickym piidélovanim a odebiranim zdroji, takze zdroje dostupné
v kazdém okamziku v maximalni mozné mife odpovidaji aktualni poptavce®.

V soucasné dobé mohou poskytovatelé nabizet tf1 hlavni typy modelii cloudovych sluzeb:

» Infrastruktura jako sluzba (IaaS): Kategorie cloudové sluzby, kdy cloudova kapacita
poskytovand zakaznikovi ma podobu infrastruktury. Zahrnuje virtudlni poskytovani
vypocetnich zdroji v podobé hardwaru, sitové sluzby a sluzby tlozisté. Infrastruktura
jako sluzba provozuje servery, ulozisté, sité a operacni systémy. Zajistuje podnikovou
infrastrukturu, v niz si podnik mize ukladat data a provozovat aplikace nezbytné pro jeho
kazdodenni provoz.

» Platforma jako sluzba (PaaS): Kategorie cloudové sluzby, kdy cloudova kapacita
poskytovana zékaznikovi ma podobu platformy. Zahrnuje on-line vypocetni platformy,
které spolecnostem umoziuji provozovat stavajici aplikace nebo vyvinout a vyzkousSet
nove.

» Software jako sluzba (SaaS): Kategorie cloudové sluzby, kdy cloudova kapacita
poskytovana zdkaznikovi ma podobu aplikace nebo softwaru nasazovanych pies internet.
U tohoto typu cloudovych sluzeb neni koncovy uzivatel nucen kupovat si, instalovat
a spravovat software, pficemz dal§im vyhodou je, Ze software je ptistupny odkudkoliv,
kde je internetové piipojeni.

% Nikolas Roman Herbst, Samuel Kounev, Ralf Reussner, Karlsruhe Institute of Technology, ,,Elasticity in
Cloud Computing: What It Is, and What It Is Not“ (Elasticita cloud computingu: ¢im je a ¢im nenf), k dispozici
na adrese: https://sdqweb.ipd.kit.edu/publications/pdfs/HeKoRe2013-1CAC-Elasticity.pdf. Viz rovnéz strany 2-5
dokumentu COM(2012) 529.
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Obrazek 5: Modely sluZeb a prostiedky cloud computingu
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Agentura ENISA poskytla komplexni pokyny, které se tykaji konkrétnich témat v oblasti
cloud computingu®, jakoz i piirucku s Gvodem do této problematiky®”.

4.4.2 Bezpecnostni poZadavky

Podle ¢l. 16 odst. 1 musi ¢lenské staty zajistit, aby poskytovatelé digitalnich sluzeb piijaly
vhodna a pfiméfena technicka a organiza¢ni opatieni k fizeni bezpecnostnich rizik, jimz celi
sit¢ a informacni systémy, které¢ tyto spolecnosti vyuzivaji pti poskytovani svych sluzeb. Tato
bezpec¢nostni opatieni by méla zohlednit nejnovéjsi technicky vyvoj a téchto pét prvki: i)
bezpecnost systémull a zafizeni; ii) feSeni incidentii; iii) fizeni kontinuity provozu; iv)
monitorovani, audity a testovani; v) soulad s mezinarodnimi normami.

V této souvislosti je Komise na zaklad¢ ¢l. 16 odst. 8 zmocnéna piijimat provadéci akty,
kterymi bliZe upiesni uvedené prvky a zajisti vysokou uroven harmonizace, pokud jde o
poskytovatele téchto sluzeb. Ocekava se, ze Komise pfijme pfislusny provadéci akt na podzim
roku 2017. Clenské staty musi rovnéz zajistit, Ze poskytovatelé digitdlnich sluzeb piijmou
nezbytna opatieni k pfedchazeni incidentim a k minimalizaci jejich dopadu s cilem zajistit
kontinuitu svych sluzeb.

4.4.3 Pozadavky na hlaseni incidentu

Poskytovatelé digitalnich sluzeb by méli mit povinnost hlasit zdvazné incidenty piisluSnym
organim nebo tymim CSIRT. V souladu s¢l. 16 odst. 3 smérnice o bezpecnosti siti
a informaci se ohlasovaci povinnost pro poskytovatele digitalnich sluzeb aktivuje v piipadech,
kdy maé incident vyznamny dopad na poskytovani dané sluzby. Pro uréeni zdvaznosti dopadu

*® K dispozici na adrese: https://www.enisa.europa.eu/topics/cloud-and-big-data/cloud-security
*” ENISA, Cloud Security Guide for SMEs (Priivodce bezpeénosti cloud computingu pro malé a stiedni podniky,
2015). K dispozici na adrese: https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes
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je v ¢l. 16 odst. 4 uvedeno pét konkrétnich parametra, které musi poskytovatelé digitalnich
sluzeb zohlednit. V této souvislosti je Komise na zaklad¢ ¢l. 16 odst. 8 zmocnéna piijmout
provadéci akty, v nichz tyto parametry podrobnéji popiSe. Bliz§i vymezeni téchto parametrt
bude soucasti provadéciho aktu, kterym se stanovi bezpe¢nostni prvky zminéné v bod¢ 4.4.2 a
ktery se Komise chysta na podzim piijmout.

4.4.4 Regulacni pFistup zaloZeny na rizicich

V ¢lanku 17 se stanovi, ze poskytovatelé digitalnich sluzeb podléhaji dohledu ptislusnych
vnitrostatnich organti formou naslednych kontrol. Clenské staty musi zajistit, Ze piislugné
organy piijmou opatfeni, pokud maji k dispozici diikazy, ze poskytovatel digitalnich sluzeb
nespliluje pozadavky stanovené v ¢lanku 16 smérnice.

Kromé toho je Komise na zaklad¢é ¢l. 16 odst. 8 a9 zmocnéna pfijimat provadéci akty v
souvislosti s bezpecnostnimi pozadavky a pozadavky na hléseni incidentl, coz posili
harmonizaci na drovni poskytovateli digitalnich sluzeb. Krom¢ toho se v ¢l. 16 odst. 10
stanovi, Zze Clenské staty nesméji uklddat poskytovateli digitdlnich sluzeb zadné dalsi
bezpecnostni pozadavky nebo pozadavky na hlaSeni incidenti nad ramec téch, které jsou
stanoveny Vv této smernici, s vyjimkou pfipadu, kdy jsou tato opatieni nezbytna k zabezpeceni
jejich zékladnich statnich funkci — zejména pokud jde o zajisténi narodni bezpecnosti — a k
umoznéni vySetfovani, odhalovani a stihani trestnych ¢int.

A kone¢n¢, vzhledem k pfeshranicni povaze poskytovatell digitdlnich sluzeb smérnice
neuplatiiuje model soub&zné vicenasobné pravomoci, ale piistup vychazejici z kritéria
primarniho usazeni spole¢nosti v EU*®. Tento piistup umoZiuje, aby se na poskytovatele
digitalnich sluzeb uplatnil jeden soubor pravidel s jednim pfisluSnym organem odpovédnym
za dohled, coz je zvlasté dualezité, nebot’ mnoho poskytovateli digitalnich sluzeb nabizi své
sluzby v mnoha clenskych statech soucasné. Uplatnéni tohoto pfistupu minimalizuje zatéz
poskytovatelti digitalnich sluzeb spojenou s dodrzovanim piedpisi a zajiStuje tadné
fungovani jednotného digitalniho trhu.

4.4.5 Pravomoc

Jak jiz bylo uvedeno, podle ¢l. 18 odst. 1 smérnice o bezpecnosti siti a informaci podléha
poskytovatel digitdlnich sluzeb pravomoci clenského statu, vnémz ma svou hlavni
provozovnu. Pokud dany poskytovatel digitalnich sluzeb nabizi sluzby v EU, ale neni na jejim
Uzemi usazen, pak mu ¢l. 18 odst. 2 uklddd povinnost, aby v Unii ur¢il svého zastupce.
V takovém piipad¢ podléhd spolecnost pravomoci ¢lenského stitu, v némz je usazen jeji
zastupce. Pokud poskytovatel digitalnich sluzeb poskytuje sluzby v urcitém clenském staté,
ale neurcil v EU svého zéstupce, Clensky stdit miize v zasad¢ proti tomuto poskytovateli
digitalnich sluzeb pfijmout opatieni, nebot’ poruSuje povinnosti, které pro n¢j ze smérnice

vyplyvaji.

% Viz zejména ¢lanek 18 smérnice.
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4.4.6 Osvobozeni malych poskytovateli digitalnich sluZeb od bezpe¢nostnich pozadavki
a pozadavki na hlaseni incidenti

V ¢l. 16 odst. 11 se uvadi, Zze na poskytovatele digitalnich sluzeb, ktefi jsou mikropodniky
nebo malymi podniky ve smyslu doporuceni Komise 2003/361/ES39, se nevztahuji
bezpecnostni pozadavky a pozadavky na hlaSeni incidentd podle ¢lanku 16. Znamena to tedy,
ze podniky, které zaméstnavaji méné nez 50 osob a jejichz ro¢ni obrat a/nebo bilan¢ni suma
ro¢ni rozvahy nepiekracuje 10 miliona EUR, nejsou témito pozadavky vazany. Pti urovani
velikosti subjektu nehraje roli, zda dotéena spolecnost poskytuje pouze digitalni sluzby
ve smyslu smérnice o bezpecnosti siti a informaci, nebo 1 jiné sluzby.

5. Vztah mezi smérnici o bezpecnosti siti a informaci a jinymi pravnimi predpisy

Tento bod se zaméfuje na ustanoveni o lex specialis v ¢l. 1 odst. 7 smérnice o bezpe¢nosti siti
a informaci a uvadi tfi ptiklady lex specialis, které Komise dosud posuzovala a objasiuje
bezpecnostni pozadavky a pozadavky na hlaseni incidentd uplatiiované pro poskytovatele
telekomunikacnich sluzeb a sluzeb vytvarejicich divéru.

5.1 Smérnice o bezpe¢nosti siti a informaci, €l. 1 odst. 7: Ustanoveni lex specialis
Vsouladu s¢l.1 odst. 7 smérnice o bezpecnosti siti ainformaci se ustanoveni
0 bezpec¢nostnich pozadavcich a/nebo pozadavcich na hlaSeni ve vztahu k poskytovatelim
digitalnich sluzeb nebo provozovatelim zakladnich sluzeb nepouziji, pokud existuje
odvétvovy predpis EU, ktery stanovi bezpe¢nostni pozadavky a/nebo pozadavky na hlaSeni s
ucinkem pfinejmensim ekvivalentnim u¢inku povinnosti stanovenych uvedenou smérnici.
Clenské staty musi ¢l. 1 odst. 7 zohlednit pfi celkovém provadéni smérnice a informovat
Komisi 0 uplatnéni ustanoveni lex specialis.

Metodika

Pfi posuzovani rovnocennosti odvétvového pravniho predpisu EU s ptislusSnymi ustanovenimi
smérnice o bezpecnosti siti ainformaci je tieba se zejména zaméfit na otazku, zda
bezpecnostni povinnosti daného odvétvového pravniho piedpisu zahrnuji opatieni, kterad
zajisti bezpec€nost siti a informacnich systému definovanou v ¢l. 4 odst. 2 smérnice.

Pokud jde o pozadavky na hlaseni, v ¢l. 14 odst. 3 a ¢l. 16 odst. 3 smérnice o bezpe¢nosti siti
a informaci se stanovi, ze provozovatelé¢ zdkladnich sluZzeb a poskytovatelé digitalnich sluzeb
musi pfisluSnym organim nebo tymim CSIRT neprodlené ohlasit kazdy incident
s vyznamnym/podstatnym dopadem na poskytovani dané sluzby. Je tfeba vénovat zvlastni
pozornost povinnosti provozovatele/poskytovatele digitadlnich sluzeb zahrnout do hlaSeni
informace, které piislusnému organu nebo tymu CSIRT umozni urcit piipadny preshranicni
dopad daného bezpecnostniho incidentu.

¥ Uk. vést. L 24, 20.5.2003, s. 36.
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V soucasné dob¢ neexistuji pro kategorii poskytovateli digitalnich sluzeb zadné odvétvové
pravni predpisy, které by upravovaly bezpeCnostni pozadavky a pozadavky na hlaseni
incidenti srovnatelné s pozadavky ¢lanku 16 smérnice o bezpe¢nosti siti a informaci a které
by bylo mozné zohlednit pfi uplatiiovani ¢l. 1 odst. 7 uvedené smérnice™.

Pokud jde o provozovatele zakladnich sluzeb, bezpe¢nostni pozadavky a/nebo pozadavky na
hlaseni vyplyvajici z odvétvovych pravnich predpisi EU se v soufasné dobé& vztahuji
na finan¢ni sektor, zejména pak na odvétvi bankovnictvi a infrastruktury finan¢niho trhu,
které jsou uvedeny v bodech 3 a 4 piilohy II. Divodem je skute¢nost, Ze bezpe¢nost a dobry
stav informacnich technologii, siti a informacnich systéml pouzivanych ve finan¢nich
institucich je nezbytnou soucésti pozadavki na kryti opera¢niho rizika, které finan¢nim
institucim ukladaji pravni ptedpisy EU.

Priklady
i) druha smérnice o platebnich sluzbach

Pokud jde o bankovni odvétvi azejména v souvislosti s poskytovanim platebnich sluzeb
uvérovymi institucemi definovanymi v ¢l. 4 odst. 1 bodu 1 nafizeni (EU) ¢&.575/2013,
takzvana druhd smérnice o platebnich sluzbach®! stanovi pozadavky na bezpegnost a hlaseni
incidentq, které jsou uvedeny v ¢lancich 95 a 96 zminéné smérnice.

Konkrétné ¢l. 95 odst. 1 uvedené smérnice vyzaduje, aby poskytovatelé platebnich sluzeb
zavedli ptislusnd opatfeni ke zmirnéni rizik a kontrolni mechanismy, které umozni fidit
operacni a bezpecnostni rizika souvisejici s platebnimi sluzbami, které poskytuji. Tato
opatfeni by méla zahrnovat stanoveni a zachovavani uc¢innych postupti pro feSeni incidenti,
véetné¢ postupti pro odhalovani a klasifikaci zavaznych operacnich a bezpec¢nostnich
incidenti. V 95. a96. bodu odivodnéni druhé smeérnice o platebnich sluzbach je dale
objasnéna povaha téchto bezpecnostnich opatieni. Z uvedenych ustanoveni vyplyva, ze cilem
stanovenych opatieni je fidit bezpe€nostni rizika spojena se sit€émi a informacnimi systémy,
které jsou vyuzivany pii poskytovani platebnich sluzeb. Uvedené bezpecnostni pozadavky
tedy lze z hlediska ucinku povaZzovat za alespon rovnocenné odpovidajicim ustanovenim
¢l. 14 odst. 1 a 2 smérnice o bezpe¢nosti siti a informaci.

Pokud jde o pozadavky tykajici se oznamovani, ¢l. 96 odst. 1 druhé smérnice o platebnich
sluzbach stanovi povinnost poskytovateli platebnich sluzeb oznamit pfislusnému orgdnu bez
zbyte¢ného odkladu vyznamné operani nebo bezpecnostni incidenty. Srovnatelné s ¢l. 14
odst. 5 smérnice o bezpecnosti siti a informaci pak ¢l. 96 odst. 2 druhé smérnice o platebnich
sluzbach vyzaduje, aby pfisluSny organ informoval pfislusné organy ostatnich ¢lenskych
statli, pokud je pro n¢ incident relevantni. Tato povinnost soucasné piedpoklada, ze ozndmeni
bezpecnostnich incidentd musi obsahovat informace, které témto orgdnlim umozni posoudit

“® Tim neni dot&eno ohlagovéni ptipadii poruseni zabezpe&eni osobnich udajii dozorovému tiadu podle
¢lanku 33 obecného nafizeni o ochran€ udaju.
* Smérnice (EU) 2015/2366, Uk. vést. L 337, 23.12.2015, s. 35.
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pieshrani¢ni dopad daného incidentu. V ¢l. 96 odst. 3 pism. a) druhé smérnice o platebnich
sluzbach se EBA svéfuje pravomoc vypracovat ve spolupraci s ECB pokyny o pfesném
obsahu a forméatu oznameni.

Lze tedy konstatovat, ze podle ¢l. 1 odst. 7 smérnice o bezpecnosti siti a informaci by se mély
pouzit pozadavky tykajici se bezpecnosti a oznamovani stanovené v ¢lancich 95 a 96 druhé
smérnice o platebnich sluzbach misto odpovidajicich ustanoveni ¢lanku 14 smérnice
0 bezpecnosti siti a informaci, pokud jde o poskytovani platebnich sluzeb dotéenymi
uveérovymi institucemi.

ii) nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 ze dne 4. ervence 2012
0 OTC derivatech, ustfednich protistranach a registrech obchodnich udajua

Pokud jde o infrastrukturu finanéniho trhu, nafizeni (EU) ¢. 648/2012 ve spojeni s natizenim
Komise v pienesené pravomoci (EU) ¢.153/2013 obsahuje ustanoveni o0 bezpe¢nostnich
pozadavcich na ustfedni protistrany, ktera lze povazovat za lex specialis. Tyto pravni akty
zejména stanovi technicka a organizacni opatfeni tykajici se bezpe€nosti siti a informacnich
systému, které mirou podrobnosti dokonce piekracuji pozadavky ¢l. 14 odst. 1 a 2 smérnice
0 bezpecnosti siti a informaci, a lze je tedy povazovat za spliujici pozadavky ¢l. 1 odst. 7
uvedené smérnice, pokud jde o bezpe¢nostni pozadavky.

Ustanoveni ¢l. 26 odst. 1 nafizeni (EU) ¢. 648/2012 konkrétné uvadi, Ze subjekt by mél mit
LSpolehlivé Fidici  systémy vietné jasné organizacni struktury s dobre vymezenymi,
transparentnimi a konzistentnimi hranicemi odpovédnosti, ucinné postupy k zjistovani, rizeni,
kontrole a oznamovani rizik, kterym je nebo by mohla byt vystavena, a primérené mechanismy
vnitrni kontroly vcetné radnych administrativnich a ucetnich postupii.*“ Ustanoveni ¢l. 26
odst. 3 vyzaduje, aby organizacni struktura zajiStovala nepfetrzity a fadny vykon sluzeb a
¢innosti vyuzivanim vhodnych a pfiméfenych systémtl, zdrojui a postupd.

Ustanoveni ¢l. 26 odst. 6 dale objasiiuje, ze Ustiedni protistrana musi udrzovat ,.informacni
systemy odpovidajici slozZitosti, rozmanitosti a typium vykondavanych sluzeb a cinnosti tak, aby
byly zajisteny vysoké bezpecnostni standardy a neporusenost a diivérnost uchovavanych
informaci. Ustanoveni ¢1. 34 odst. 1 dale ukladd povinnost zavést, provadét a udrzovat
vhodnou politiku pro zachovani provozu a plan obnovy ¢innosti, kterd by méla zajistit v€asné
obnoveni operaci.

Tyto povinnosti jsou dale upfesnény v nafizeni Komise v pienesené pravomoci (EU) ¢.
153/2013 ze dne 19. prosince 2012, kterym se dopliuje nafizeni Evropského parlamentu a
Rady (EU) ¢. 648/2012, pokud jde o regulacni technické normy tykajici se pozadavkl na
ustfedni protistrany42. Zejména jeho Clanek 4 ukldda ustfednim protistrandm povinnost
vypracovat odpovidajici nastroje pro fizeni rizik, které by umoznily zvladat vSechna ptislusna
rizika a podavat o nich zpravy, a déale uptesniuje druhy opatieni (napf.: zavedeni spolehlivych
informacnich systémi a systému fizeni rizika, dostupnost zdroji, odbornosti a ptistupu ke
vsem potfebnym informacim pro tutvar fizeni rizik, dostupnost adekvatnich internich

2 Ut vést. L 52, 23.2.2013, s. 41.
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kontrolnich mechanismi, jako jsou naptiklad fadné spravni a ucetni postupy, které radé
ustfedni protistrany pomahaji pii monitorovani a posuzovani adekvatnosti a u¢innosti jejich
strategii, postupu a systému fizeni rizik).

Kromé¢ toho c¢lanek 9 vyslovné zminuje bezpeCnost systémil informacnich technologii
a stanovi konkrétni technickd a organiza¢ni opatieni souvisejici s udrzovanim spolehlivého
ramce pro ochranu informaci pro fizeni rizik v oblasti bezpecnosti IT. Tato opatfeni by méla
zahrnovat mechanismy a postupy zajist'ujici dostupnost sluzeb a ochranu pravosti, celistvosti
a divérnosti udaja.

iii) smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich
finanénich nastroji a o zméné smérnic 2002/92/ES a 2011/61/EU*

Pokud jde o obchodni systémy, ¢l. 48 odst. 1 smérnice 2014/65/EU vyzaduje, aby
provozovatelé zajistili v pripadé jakéhokoli selhani jejich obchodnich systémil kontinuitu
svych sluzeb. Tato obecnd povinnost byla nedavno dale upfesnéna a doplnéna nafizenim
Komise v pienesené pravomoci (EU) 2017/584™ ze dne 14. Gervence 2016, kterym se
dopliiuje smérnice Evropského parlamentu a Rady 2014/65/EU, pokud jde o regulacni
technické normy upfesiiujici organizaéni pozadavky na obchodni systémy®. Zejména ¢l. 23
odst. 1 uvedeného nafizeni stanovi, Ze obchodni systémy zavedou postupy a opatfeni k
zajisténi fyzické a elektronické bezpecnosti koncipované tak, aby své systémy chranily pred
zneuzitim nebo neopravnénym pfistupem a zajistily integritu tidaji. Tato opatfeni by méla
umoznit pfedchazet riziku Gtokd na informaéni systémy nebo toto riziko minimalizovat.

Ustanoveni ¢l. 23 odst. 2 dale vyzaduje, aby tato opatfeni pfijata provozovateli umoziovala
bezodkladn¢ zjistit a fidit rizika tykajici se jakéhokoli neopravnéného pristupu, zasahovani do
systémt, které zavazné¢ naruSuje nebo pierusuje fungovani informacénich systémt,
a zasahovani do udajt, které narusuje dostupnost, integritu nebo pravost udajia. Kromé toho
¢lanek 15 uvedeného nafizeni ukladad obchodnim systémim povinnost mit zavedeny ucinné
mechanismy kontinuity Cinnosti k zajiSténi dostatecné stability systému a k feSeni udalosti
naruSujicich jejich ¢innost. Zejména by tato opatifeni méla provozovateli umoznit obnovit
obchodovani do dvou nebo pfiblizn¢ do dvou hodin, a zaroven by méla zajistit, aby se objem
udaji, k jejichz ztraté dojde, blizil nule.

Clanek 16 déle uvadi, Ze uréend opatieni k feSeni a zvladani udalosti narusujicich ¢innost by
méla byt soucasti planu kontinuity ¢innosti obchodnich systémti, a stanovi konkrétni prvky,
které musi provozovatel pii piijimani planu kontinuity ¢innosti zvazit (napft. ztizeni zvlastniho
bezpecnostniho tymu, provedeni posouzeni dopadu k urceni rizik, které se pravidelné
piezkoumava).

Vzhledem k obsahu téchto bezpecnostnich opatieni je ziejmé, Ze jsou urcena k fizeni a feSeni
rizika souvisejiciho s dostupnosti, pravosti, integritou a davérnosti tidaji nebo poskytovanych

“ Ut. vést. L 173, 12.6.2014, s. 349.
“ Ut. vést. L 87, 31.3.2017, s. 350.
% http://ec.europa.eu/finance/securities/docs/isd/mifid/rts/160714-rts-7_en.pdf
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sluzeb, a v disledku toho lze konstatovat, ze vySe uvedené odvetvové pravni predpisy EU
obsahuji povinnosti v oblasti bezpecnosti, které jsou co do ucinku pfinejmensim rovnocenné
odpovidajicim povinnostem stanovenym v ¢l. 14 odst. 1 a 2 smérnice o bezpecnosti siti
a informaci.

5.2 Smérnice o bezpefnosti siti ainformaci, ¢l.1 odst. 3: poskytovatelé
telekomunikaénich sluZeb a poskytovatelé sluzeb vytvaiejicich divéru

Podle ¢l. 1 odst. 3 se bezpecnostni pozadavky a pozadavky na hlaseni incidenti stanovené
uvedenou smeérnici nevztahuji na poskytovatele podléhajici pozadavkim stanovenym v
¢lancich 13a a 13b smérnice 2002/21/ES. Clanky 13a a 13b smérnice 2002/21/ES se vztahuji
na podniky zajistujici vefejné komunikacni sit€¢ nebo poskytujici vetejné dostupné sluzby
elektronickych komunikaci. V disledku toho musi podnik, pokud jde o zajiStovani vetejnych
komunikacnich siti nebo poskytovani vefejné dostupnych sluzeb elektronickych komunikaci,
dodrzovat pozadavky na bezpe¢nost a oznamovani stanovené ve smérnici 2002/21/ES.

Pokud vSak tyZ podnik také poskytuje dalsi sluzby, jako jsou digitalni sluzby (napft. cloud
computing nebo on-line trzist¢) uvedené v piiloze III smérnice o bezpecnosti siti a informaci
nebo sluzby, jako jsou systémy doménovych jmen (DNS) nebo vyménné uzly internetu (IXP)
podle pfilohy I bodu 7 smérnice o bezpecnosti siti a informaci, budou se na podnik vztahovat
pozadavky na bezpecnost a hlaseni stanovené smérnici o bezpecnosti siti a informaci pro
poskytovani téchto konkrétnich sluzeb. Je tieba poznamenat, ze vzhledem k tomu, ze
poskytovatelé sluzeb uvedenych v pfiloze I bodu 7 patii do kategorie provozovatell
zékladnich sluzeb, jsou ¢lenské staty povinny provést proces urceni podle €l. 5 odst. 2 a musi
urcit, kteti jednotlivi poskytovatele sluzeb DNS, IXP nebo registrii internetovych domén
nejvyssi urovné (TLD) by méli spliovat pozadavky smérnice o bezpecnosti siti a informaci.
To znamend, Ze po takovém posouzeni budou mit povinnost spliiovat pozadavky smérnice
0 bezpecnosti siti a informaci pouze ti poskytovatelé sluzeb DNS, IXP nebo TLD, kteti
spliuji kritéria ¢l. 5 odst. 2 smérnice o bezpecnosti siti a informaci.

Ustanoveni ¢l. 1 odst. 3 dale uvadi, ze bezpe¢nostni pozadavky a pozadavky na hlaseni
incidentll se rovnéz nevztahuji na poskytovatele sluzeb vytvérejicich divéru podléhajici
pozadavkiim stanovenym v ¢lanku 19 natizeni (EU) ¢. 910/2014.
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6. Zverejnéné dokumenty o narodnich strategiich kybernetické bezpecnosti

1 Rakousko

Austrian Cybersecurity Strategy (Rakouskd strategie kybernetické
bezpecnosti) (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/AT_NCSS.pdf (EN)

2  Belgie

Securing Cyberspace (Zabezpeceni kybernetického prostoru) (2012)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/ncss-be-fr (FR)

3 Bulharsko

Cyber Resilient Bulgaria 2020 (Kyberneticky bezpecné Bulharsko
2020) (2016)
http://www.cyberbg.eu/ (BG)

4 Chorvatsko

The national cyber security strategy of the republic of Croatia
(Narodni  strategie  kybernetické  bezpecnosti Chorvatské
republiky)(2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CRNCSSEN.pdf (EN)

5 Ceska
republika

National cyber security strategy of the Czech Republic for the period
from 2015 to 2020 (Nérodni strategie kybernetické bezpecnosti Ceské
republiky na obdobi let 2015 az 2020)(2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CzechRepublic_Cyber_Security Strategy.pdf
(EN)

6 Kypr

Cybersecurity Strategy of the Republic of Cyprus (Strategie
kybernetické bezpecnosti Kyperské republiky) (2012)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-
map/CybersecurityStrategyoftheRepublicofCyprusvl0 English.pdf
(EN)

7 Déansko

The Danish Cyber and Information Security Strategy (Danska
strategie kybernetické bezpecnosti a bezpecnosti informaci) (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/DK_NCSS.pdf (EN)

8 Estonsko

Cyber Security Strategy (Strategie kybernetické bezpecnosti) (2014)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Estonia_Cyber_security Strategy.pdf (EN)

9 Finsko

Finland’s Cyber security Strategy (Strategie kybernetické bezpecnosti
Finska) (2013)
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/AT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/AT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
http://www.cyberbg.eu/
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf (EN)

10

Francie

French national digital security strategy (Francouzskd néarodni
strategie digitdlni bezpecnosti) (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/France_Cyber_ Security Strategy.pdf (EN)

11

Irsko

National Cyber Security Strategy 2015-2017 (Narodni strategie
kybernetické bezpecnosti na obdobi 2015-2017) (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_IE.pdf (EN)

12

Italie

National Strategic Framework for Cyberspace Security (Narodni
strategicky ramec pro bezpecnost kybernetického prostoru) (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/IT_NCSS.pdf (EN)

13

Némecko

Cyber-Sicherheitsstrategie fiir Deutschland (Strategie kybernetické
bezpecnosti pro Nemecko) (2016)
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Modern
eVerwaltung-
OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie
-2016.pdf?__blob=publicationFile (DE)

14

Mad’arsko

National Cyber Security Strategy of Hungary (Narodni strategie
kybernetické bezpecnosti Madarska) (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/HU_NCSS.pdf (EN)

15

LotySsko

Cyber Security Strategy of Latvia 2014-2018 (Strategie kybernetické
bezpecnosti Lotysska na obdobi 2014-2018) (2014)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Iv-ncss (EN)

16

Litva

The programme for the development of electronic information security
(cyber-security) for 2011-2019 (Program pro rozvoj bezpecnosti
elektronickych informaci (kybernetické bezpecnosti) na obdobi 2011—
2019) (2011)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Lithuania_Cyber_Security Strategy.pdf (EN)

17

Lucembursko

National Cybersecurity Strategy Il (Narodni strategie kybernetické
bezpecnosti 1) (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf (EN)

18

Malta

National Cyber Security Strategy Green Paper (Narodni strategie
kybernetické bezpecnosti — zelend kniha) (2015)
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/IT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/IT_NCSS.pdf
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSSGreenPaper.pdf (EN)

19

Nizozemsko

National Cyber Security Strategy 2 (Narodni strategie kybernetické
bezpecnosti 2) (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS2Engelseversie.pdf (EN)

20

Polsko

Cyberspace Protection Policy of the Republic of Poland (Politika
ochrany kyberprostoru Polské republiky) (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/copy_of PO _NCSS.pdf (EN)

21

Rumunsko

Strategiei de securitate cibernetica a Romaniei (Strategie kybernetické
bezpecnosti v Rumunsku) (2011)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.pdf
(RO)

22

Portugalsko

National Cyberspace Security Strategy (Narodni strategie bezpecnosti
kybernetického prostoru) (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/portuguese-national-cyber-security-strateqy/view
(EN)

23

Slovenska
republika

Cyber Security Concept of the Slovak Republic for 2015 — 2020
(Koncepce kybernetické bezpecnosti Slovenské republiky na obdobi
2015-2020) (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/cyber-security-concept-of-the-slovak-republic-1
(EN)

24

Slovinsko

Cyber Security Strategy establishing a system to ensure a high level of
cyber security (Strategie kybernetické bezpecnosti, kterou se zrizuje
systém pro zajisténi vysoké urovné kybernetické bezpecnosti) (2016)
http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Sec
urity Strategy Slovenia.pdf (EN)

25

Spanélsko

National Cyber Security Strategy (Narodni strategie kybernetické
bezpecnosti) (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_ESen.pdf (EN)

26

Svédsko

The Swedish National Cybersecurity Strategy (Svédskd ndrodni
strategie kybernetické bezpecnosti) (2017)
http://www.government.se/49edf4/contentassets/b5f956be6c50412188
fb4eld72a5e501/fact-sheet-a-national-cyber-security-strateqy.pdf
(EN)

27

Spojené

National Cyber Security Strategy (2016-2021) (Narodni strategie
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http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Security_Strategy_Slovenia.pdf
http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Security_Strategy_Slovenia.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_ESen.pdf
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http://www.government.se/49edf4/contentassets/b5f956be6c50412188fb4e1d72a5e501/fact-sheet-a-national-cyber-security-strategy.pdf
http://www.government.se/49edf4/contentassets/b5f956be6c50412188fb4e1d72a5e501/fact-sheet-a-national-cyber-security-strategy.pdf

kralovstvi kybernetické bezpecnosti (2016-2021)) (2016)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/national_cyber_security strategy 2016.pdf (EN)
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7. Seznam osvédcenych postupii a doporuceni vydanych agenturou ENISA

Ohledné reakce na incidenty

v’ Strategies for incident response and cyber crisis cooperation (Strategie reakce na incidenty a
spoluprace v ptipadé kybernetické krize)*®

Ohledné feSeni incidentt

v Incident handling automation project (Projekt automatizace feseni incidentt)*’
v Good Practice Guide for Incident Management (Pfiruc¢ka osvéd&enych postupt pro feseni
incident()*®

Pro klasifikaci a taxonomii incidentu

v' Overview of existing taxonomies (Piehled stavajicich taxonomif)*
v Good practice guide of using taxonomies in incident prevention and detection (Pfiruc¢ka
osvédéenych postupti pro pouzivani taxonomie v prevenci a odhalovani incidenti)>

Ohledné vyspélosti CSIRT

v Challenges for National CSIRTs in Europe in 2016: Study on CSIRT Maturity (Vyzvy pro
vnitrostatni tymy CSIRT v Evropé v roce 2016: studie o vyspélosti CSIRT)*"

v' Study on CSIRT Maturity — Evaluation Process (Studie o vyspélosti CSIRT — proces hodnoceni)*

v" Guidelines for national and governmental CSIRTs on how to assess maturity (Pokyny pro
vnitrostatni a vladni tymy CSIRT k hodnoceni vyspélosti)>®

Ohledné budovani kapacit CSIRT a odborné pfipraveé

v Good Practice Guide on Training Methodologies (Piirucka osvédéenych postupt tykajicich se
metodiky odborné piipravy)™

Hledani informaci o stdvajicich tymech CSIRT v Evropé — piehled tymi CSIRT podle zemi>

*® ENISA, Strategies for incident response and cyber crisis cooperation (2016). K dispozici na adrese
https://www.enisa.europa.eu/publications/strategies-for-incident-response-and-cyber-crisis-cooperation

4T Dalsi informace: https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-
automation

*8 ENISA, Good Practice Guide for Incident Management (2010). K dispozici na
adrese:https://www.enisa.europa.eu/publications/good-practice-quide-for-incident-management

* Dalsi informace: https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/existing-
taxonomies

 ENISA, A good practice guide of using taxonomies in incident prevention and detection (2017). K dispozici na
adrese:https://www.enisa.europa.eu/publications/using-taxonomies-in-incident-prevention-detection

*LENISA, Challenges for National CSIRTs in Europe in 2016: Study on CSIRT Maturity (2017). K dispozici na
adrese:https://www.enisa.europa.eu/publications/study-on-csirt-maturity

2 ENISA, Study on CSIRT Maturity — Evaluation Process (2017). K dispozici na
adrese:https://www.enisa.europa.eu/publications/study-on-csirt-maturity-evaluation-process

¥ ENISA, CSIRT Capabilities. How to assess maturity? Guidelines for national and governmental CSIRTs
(2016). K dispozici na adrese: https://www.enisa.europa.eu/publications/csirt-capabilities

> ENISA, Good Practice Guide on Training Methodologies (2014). K dispozici na
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