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ZALACZNIK

1. Wprowadzenie

Niniejszy zalagcznik ma si¢ przyczyni¢ do skutecznego stosowania, wdrozenia
i egzekwowania dyrektywy (UE) 2016/1148 w sprawie bezpieczenstwa sieci i Systemow
informatycznych na terytorium Unii* (zwanej dalej ,.dyrektywa w sprawie bezpieczenstwa
sieci i informacji” lub ,,dyrektywa”) oraz pomodc panstwom czionkowskim w zapewnieniu
skutecznego stosowania prawa Unii. Sci$lej rzecz biorac, zalacznik ma trzy cele szczegdtowe:
a) lepsze objasnienie organom krajowym obowiazkow spoczywajacych na nich na mocy
dyrektywy, Db) zapewnienie skutecznego egzekwowania przewidzianych w dyrektywie
obowiazkow spoczywajacych na podmiotach podlegajacych wymogom W zakresie
bezpieczenstwa i zgtaszania incydentOw oraz c) przyczynienie si¢ W wymiarze ogdélnym do
stworzenia pewnos$ci prawa dla wszystkich odpowiednich podmiotdw.

Dlatego tez niniejszy zalacznik zawiera wytyczne dotyczace nastepujacych kwestii
0 kluczowym znaczeniu dla osiggnigcia celu dyrektywy w sprawie bezpieczenstwa sieci
i informacji, tj. zapewnienia wysokiego wspolnego poziomu bezpieczenstwa sieci i Systemow
informatycznych w UE, ktéry stanowi podstawe funkcjonowania naszego spoteczenstwa
i gospodarki:

e spoczywajacego na panstwach czlonkowskich obowigzku przyjecia krajowej strategii
w zakresie bezpieczenstwa sieci i Systemow informatycznych (pkt 2);

e ustanawiania wlasciwych organow krajowych, pojedynczych punktow kontaktowych
I zespotow reagowania na incydenty bezpieczenstwa komputerowego (pkt 3);

e wWymogow w zakresie bezpieczenstwa i zglaszania incydentéw majacych zastosowanie
do operatorow ustug kluczowych i dostawcow ustug cyfrowych (pkt 4); oraz

e zwigzku pomiedzy dyrektywa w sprawie bezpieczenstwa sieci I informacji a innymi
aktami prawnymi (pkt 5).

Przy przygotowywaniu niniejszych wytycznych Komisja wykorzystala informacje i dane
analityczne zgromadzone podczas opracowywania dyrektywy, a takze informacje przekazane
przez Agencj¢ Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (,,ENISA”) i grupg
wspotpracy. Komisja oparta si¢ rowniez na doswiadczeniach poszczegdlnych panstw
cztonkowskich. W stosownych przypadkach Komisja wzieta pod uwage zasady przewodnie
dokonywania wyktadni prawa Unii: brzmienie, kontekst icele dyrektywy w sprawie
bezpieczenstwa sieci iinformacji. Zuwagi na fakt, ze dyrektywa nie zostala jeszcze
transponowana, Trybunal Sprawiedliwosci Unii Europejskiej ani sady krajowe nie wydaty

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i Systemow informatycznych na terytorium Unii.
Dyrektywa ta weszta w zycie z dniem 8 sierpnia 2016 r.



jeszcze zadnego orzeczenia W jej sprawie. Dlatego tez nie mozna wykorzysta¢ orzecznictwa
jako zrédta wytycznych.

Zgromadzenie wszystkich informacji w jednym dokumencie moze pozwoli¢ panstwom
cztonkowskim na uzyskanie lepszego obrazu dyrektywy, a takze na wzigcie tych informacji
pod uwage przy opracowywaniu wilasnych przepisow krajowych. Jednoczesnie Komisja
pragnie podkresli¢, ze niniejszy zalacznik nie jest prawnie wigzacy, ajego celem nie jest
opracowanie nowych przepisow. Nadrzedne kompetencje W zakresie dokonywania wyktadni
prawa Unii posiada Trybunat Sprawiedliwosci Unii Europejskie;.

2. Krajowa strategia w zakresie bezpieczenstwa sieci i systemow informatycznych
Zgodnie zart. 7 dyrektywy w sprawie bezpieczenstwa sieci | informacji panstwa
czlonkowskie maja obowiazek przyja¢ krajowa strategic W zakresie bezpieczenstwa sieci
i systemOw informatycznych, ktorg bedzie mozna uznaé¢ za rOwnowazng krajowej strategii
bezpieczenstwa cybernetycznego. Krajowa strategia stuzy wyznaczeniu celéw strategicznych
oraz odpowiednich dziatan w zakresie polityki idziatan regulacyjnych w odniesieniu do
cyberbezpieczenstwa. Koncepcja krajowej strategii bezpieczenstwa cybernetycznego jest
powszechnie stosowana na szczeblu miedzynarodowym 1w Europie, w szczegdlnosci
w kontekscie wspotpracy ENISA z panstwami czlonkowskimi nad opracowywaniem
krajowych strategii, ktora niedawno zaowocowata aktualizacjg podrecznika dobrych praktyk
w zakresie krajowych strategii bezpieczenstwa cybernetycznego®.

W niniejszym punkcie Komisja wskazuje, w jaki sposob dyrektywa w sprawie
bezpieczenstwa sieci | informacji zwigksza gotowos¢ panstw cztonkowskich, zobowigzujac je
do przyjecia kompleksowych krajowych strategii w zakresie bezpieczenstwa sieci i systemow
informatycznych (art. 7). W punkcie tym odniesiono si¢ do nastepujgcych kwestii: a) zakresu
strategii oraz b) tresci strategii i procedury jej przyjmowania.

Jak zostalo to wyjasnione bardziej szczegdtowo ponizej, prawidlowa transpozycja przepisow
art. 7 dyrektywy w sprawie bezpieczenstwa sieci i informacji ma zasadnicze znaczenie dla
osiagnigcia celow dyrektywy i wymaga przeznaczenia odpowiednich zasobow finansowych
i ludzkich na ten cel.

2.1. Zakres strategii krajowej

Zgodnie z brzmieniem art. 7 obowigzek przyjecia krajowej strategii bezpieczenstwa
cybernetycznego obejmuje wylacznie sektory, o ktorych mowa w zataczniku II (tj. sektor
energetyki, transportu, bankowos$ci, rynkow finansowych, stuzby zdrowia, zaopatrzenia
w wode pitng ijej dystrybucji oraz infrastruktury cyfrowej) iustugi, oktérych mowa
w zatgczniku III (internetowa platforma handlowa, wyszukiwarka internetowa i ustuga
przetwarzania w chmurze).

> ENISA, National Cyber-Security Strategy Good Practice (2016 r.). Dokument dostepny pod adresem:
https://www.enisa.europa.eu/publications/ncss-good-practice-quide



https://www.enisa.europa.eu/publications/ncss-good-practice-guide

W art. 3 dyrektywy w szczegdlnosci ustanowiono zasade harmonizacji minimalnej, zgodnie
z ktorg panstwa cztonkowskie mogg przyjmowaé lub utrzymywaé przepisy majace na celu
osiggnigcie wyzszego poziomu bezpieczenstwa sieci systemOéw informatycznych.
Zastosowanie tej zasady w odniesieniu do obowigzku przyjecia ,krajowej strategii
bezpieczenstwa cybernetycznego” pozwala panstwom cztonkowskim obja¢ zakresem strategii
rowniez sektory i ustugi, ktore nie zostaty wymienione W zatacznikach 11 i III do dyrektywy.

W opinii Komisji, a takze biorgc pod uwage cel dyrektywy W Sprawie bezpieczenstwa sieci
i informacji, tj. osiggniecie wysokiego wspolnego poziomu bezpieczenstwa sieci i Systemow
informatycznych na terytorium Unii®, zalecane byloby opracowanie strategii krajowej
obejmujacej wszystkie istotne wymiary spoleczenstwa igospodarki, anie tylko sektory
i ustugi cyfrowe wymienione odpowiednio w zatacznikach II i III do dyrektywy w sprawie
bezpieczenstwa sieci I informacji. Byloby to zgodne z najlepszymi praktykami
mi¢dzynarodowymi (zob. wytyczne ITU ianaliza OECD przywotane w dalszej czesci
zalgcznika) oraz z przepisami dyrektywy w sprawie bezpieczenstwa sieci i informacji.

Jak wyjasniono bardziej szczegdélowo ponizej, dotyczy to W SzCzegdlnosci organdw
administracji publicznej odpowiedzialnych za sektory iustugi inne niz te wymienione
W zalgcznikach II 1 III do dyrektywy. Administracje publiczne moga przetwarza¢ informacje
szczegOlnie chronione, co wuzasadnia Konieczno$¢ objecia ich krajowa strategia
bezpieczenstwa cybernetycznego iplanami zarzgdzania zapobiegajagcymi wyciekom
I zapewniajgcymi odpowiednig ochrong tych informacji.

2.2. Tresé strategii krajowych i procedura ich przyjmowania
Zgodnie z art. 7 dyrektywy w sprawie bezpieczenstwa sieci i informacji krajowa strategia
bezpieczenstwa cybernetycznego musi zawiera¢ przynajmniej nast¢pujace elementy:
(i) cele ipriorytety krajowej strategii w zakresie bezpieczenstwa sieci i Systemow
informatycznych;
(i) ramy zarzadzania stuzace realizacji celow i priorytetow strategii krajowej;
(i) okreslenie $rodkow W zakresie gotowosci, reagowania i przywracania stanu
normalnego, w tym wspotpracy pomigdzy sektorami publicznym i prywatnym;
(iv)  wskazowki odnoszace sie¢ do odpowiednich programow  edukacyjnych,
informacyjnych i szkoleniowych;
(v)  wskazowki odnoszgce si¢ do planow badawczo-rozwojowych;
(vi)  plan oceny ryzyka stuzacy okre$leniu ryzyk; oraz
(vil)  wykaz podmiotow zaangazowanych we wdrazanie strategii.

Ani wart. 7, ani w powigzanym z nim motywie 29 nie okreslono wymogow, jakie nalezy
spetnié, aby przyja¢ krajowa strategie bezpieczenstwa cybernetycznego lub aby zwigkszy¢
stopien szczegotowosci tresci krajowej strategii bezpieczenstwa cybernetycznego. Jezeli
chodzi o procedure przyjmowania strategii i dodatkowe elementy zwigzane z trescig krajowej
strategii bezpieczenstwa cybernetycznego, Komisja uznaje przedstawione ponizej podejscie

3 Zob. art. 1 ust. 1.



za wlasciwy sposoOb przyjmowania krajowej strategii bezpieczenstwa cybernetycznego.
Whiosek taki opiera si¢ na analizie doswiadczen panstw cztonkowskich i panstw trzecich
dotyczacych sposobu opracowywania przez panstwa cztonkowskie ich wlasnych strategii.
Kolejnym Zrédlem informacji jest opracowane przez ENISA narzedzie szkoleniowe
poswiecone krajowym strategiom bezpieczenstwa cybernetycznego dostgpne w formie
krétkich filmow i materiatéw do pobrania ze strony internetowej ENISA”,

2.3. Procedura i kwestie, ktore nalezy poruszy¢

Procedura sporzadzania | pdzniejszego przyjmowania strategii krajowej jest zlozona
I wieloaspektowa, dlatego tez zapewnienie jej skutecznosci i efektywnosci wymaga statego
zaangazowania ze strony ekspertow W dziedzinie cyberbezpieczenstwa, przedstawicieli
spoteczenstwa obywatelskiego 1o0rgandw odpowiedzialnych za ksztaltowanie polityki
krajowej. W tym kontekécic nicodzownym warunkiem jest zapewnienie wsparcia
administracyjnego wyzszego szczebla co najmniej na poziomie sekretarza stanu lub
rownowaznym W ministerstwie koordynujacym proces realizacji strategii oraz pozyskanie
patrona politycznego. Aby pomyslnie przyja¢ krajowa strategi¢ bezpieczenstwa
cybernetycznego, mozna uwzgledni¢ przedstawiong ponizej pigcioetapowa procedure (zob.
wykres 1):

Etap pierwszy — Ustanowienie zasad przewodnich iwyznaczenie celow strategicznych
wynikajacych ze strategii

Przede wszystkim wtasciwe organy krajowe powinny okresli¢c pewne kluczowe elementy,
ktore majg znalez¢ si¢ W Krajowej strategii bezpieczenstwa cybernetycznego, tj. przedstawié
pozadane rezultaty, stosujac terminologi¢ zgodng z terminologig dyrektywy (art. 7 ust. 1 lit. a)
,»cele 1 priorytety”), okresli¢, w jaki sposob rezultaty te beda uzupelniaty krajowe polityki
spoteczne igospodarcze, oraz ustali¢, czy rezultaty te da si¢ pogodzi¢ z przywilejami
przystugujacymi panstwu cztonkowskiemu Unii Europejskiej ispoczywajacymi na nim
zobowigzaniami. Cele powinny by¢ skonkretyzowane, mierzalne, osiagalne, realne
i terminowe. Mozna to zilustrowa¢ na nastgpujacym przyktadzie: ,,Zobowigzujemy si¢ do
zagwarantowania, ze niniejsza [realizowana W okreslonych ramach czasowych] strategia
bedzie bazowala na starannie dobranym, kompleksowym zestawie wskaznikow, dzigki
ktorym bedziemy w stanie ocenia¢ postepy W dazeniu do uzyskania wynikow, ktére musimy
osiagnaé™.

Powyzsze obejmuje rowniez oceng polityczng dotyczaca mozliwosci pozyskania znacznych
srodkow finansowych na cele zwigzane z wdrazaniem strategii. Nalezy réwniez sporzadzic
opis planowanego zakresu strategii oraz poszczegdlnych kategorii zainteresowanych stron
z sektora publicznego i prywatnego, ktdre powinny zosta¢ zaangazowane W Proces
opracowywania poszczegoélnych celow i dziatan.

* https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-
training-tool

® Cytat z Krajowej strategii bezpieczenstwa cybernetycznego Zjednoczonego Krolestwa na lata 20162021, s.
67.



https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-training-tool
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-training-tool

Ten pierwszy etap mozna zrealizowaé, organizujgc warsztaty tematyczne z udziatem
urzednikow ministerialnych wyzszego szczebla i politykbw moderowane przez ekspertow
W dziedzinie cyberbezpieczenstwa dysponujacych profesjonalnymi  umiej¢tno$ciami
komunikacyjnymi, ktorzy sa w sStanie uwypukli¢ skutki braku cyberbezpieczenstwa lub
niedostatecznego cyberbezpieczenstwa we wspotczesne] cyfrowej gospodarce 1 we
wspotczesnym cyfrowym spoleczenstwie.

Drugi etap — Opracowanie tresci strategii

Strategia powinna obejmowac $rodki umozliwiajgce osiggniecie wyznaczonych celow,
dziatania przewidziane do realizacji W OKreslonym czasie oraz kluczowe wskazniki
efektywnosci na potrzeby pozniejszej oceny, dopracowywania i udoskonalania strategii po
zakonczeniu wyznaczonego okresu jej wdrazania. Srodki te powinny wspieraé wysitki na
rzecz osiagnigcia celu, realizacji priorytetow i uzyskania rezultatbw wskazanych jako zasady
przewodnie. Wymodg uwzglednienia w strategii $rodkéw umozliwiajacych osiagnigcie
wyznaczonych celéw zostal ustanowiony wart. 7 ust. 1 lit.c) dyrektywy w sprawie
bezpieczenstwa sieci i informacji.

Zaleca si¢, aby na potrzeby zarzadzania procesem opracowywania strategii iw celu
utatwienia przekazywania stosownych informacji powota¢ grupe sterujaca pod
przewodnictwem ministerstwa koordynujagcego proces wdrazania strategii. Mozna to
osiggna¢, powolujac szereg grup redakcyjnych zrzeszajacych odpowiednich urzednikow
i ekspertow wokot najwazniejszych ogolnych zagadnien, takich jak np. ocena ryzyka,
planowanie ewentualno$ciowe, zarzadzanie incydentami, rozwijanie umiej¢tnosci,
podnoszenie $wiadomosci, badania i rozwoj przemystowy itp. Kazdy sektor z osobna (np.
sektor energetyki, transportu itp.) zostatby rowniez poproszony 0 oceng skutkéw jego objecia
strategig, W tym rowniez zwigzanych z pozyskaniem koniecznych zasobOw, oraz
0 zaangazowanie wyznaczonych operatoréw ushug kluczowych i dostawcoéw kluczowych
ustug cyfrowych w ustalanie priorytetow i sktadanie wnioskéw na potrzeby procesu
opracowywania strategii. Zaangazowanie zainteresowanych stron z poszczegolnych sektorow
ma zasadnicze znaczenie rdwniez Z Uwagi na konieczno$¢ zapewnienia zharmonizowanego
wdrazania dyrektywy W poszczegolnych sektorach przy jednoczesnym nalezytym
uwzglednieniu ich specyfiki.

Trzeci etap — Opracowanie ram zarzadzania

Aby ramy zarzadzania byly wydajne iskuteczne, powinny opiera¢ si¢ na kluczowych
zainteresowanych stronach, priorytetach wyznaczonych w procesie ich opracowywania oraz
ograniczeniach i kontekscie krajowych struktur administracyjnych i politycznych. Wskazane
byloby bezposrednie sktadanie sprawozdan na szczeblu politycznym, wyposazenie ram
w zdolnoéci do podejmowania decyzji i przydzialu zasobow, atakze przekazywanie
informacji od specjalistow w dziedzinie cyberbezpieczenstwa i zainteresowanych stron
z poszczegdblnych sektoréw. W art. 7 ust. 1 lit. b) dyrektywy w sprawie bezpieczenstwa sieci
i informacji odniesiono si¢ do ram zarzadzania i Wyraznie wskazano ,,zakresy obowigzkow
organow rzadowych i innych wtasciwych podmiotow”.



Czwarty etap — Sporzadzenie projektu strategii i dokonanie jego przegladu

Na tym etapie projekt strategii powinien zosta¢ sporzadzony i poddany przegladowi przy
wykorzystaniu analizy mocnych i stabych stron oraz szans i zagrozen (SWOT), ktorej wyniki
mogg utatwi¢ podjecie decyzji w kwestii tego, czy w tresci strategii nalezy wprowadzié
zmiany. Po zakonczeniu wewnetrznego przegladu powinny si¢ odby¢ konsultacje
z zainteresowanymi stronami. W tym kontekScie nalezatoby rowniez przeprowadzié
konsultacje publiczne, aby uzmystowi¢ opinii publicznej znaczenie proponowanej strategii,
zebra¢ informacje ze wszystkich mozliwych zrédet i zwrdcic¢ si¢ 0 wsparcie w pozyskaniu
zasobow niezbednych do p6zniejszego wdrozenia strategii.

Piaty etap — Oficjalne przyjecie

Ten ostatni etap obejmuje oficjalne przyjecie strategii na szczeblu politycznym i uchwalenie
budzetu na jej realizacje, ktory odzwierciedla znaczenie, jakie dane panstwo cztonkowskie
przywiazuje do kwestii cyberbezpieczenstwa. Aby osiagnaé cele dyrektywy w sprawie
bezpieczenstwa sieci i informacji, Komisja zachg¢ca panstwa cztonkowskie do przekazywania
informacji na temat budzetu przy przedktadaniu Komisji dokumentu zawierajacego strategie
krajowa zgodnie zart. 7 ust. 3 dyrektywy. Podjecie zobowigzan dotyczacych budzetu
i niezbednych zasobow ludzkich ma absolutnie kluczowe znaczenie dla skutecznego
wdrazania strategii i dyrektywy. Poniewaz cyberbezpieczenstwo nadal stanowi stosunkowo
nowy i dynamicznie rozwijajacy si¢ obszar polityki publicznej, W wigkszosci przypadkow
wymagane s3 nowe inwestycje, nawet jesli ogolny stan finanséw publicznych wskazuje raczej
na konieczno$¢ dokonywania cigé¢ i Szukania oszczednosci.

Porady dotyczace procedury przyjmowania strategii krajowych itresci tych strategii
udostepniane przez rozne zrodta publiczne i akademickie — na przyktad przez ENISA®, ITU’,
OECD?®, Globalne Forum Wiedzy Cyfrowej oraz Uniwersytet Oksfordzki®.

® ENISA, National Cyber-Security Strategy Good Practice (2016 r.). Dokument dostepny pod adresem:
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

" ITU, National Cybersecurity Strategy Guide (2011r.). Dokument dostepny pod adresem:
http://www.itu.int/I TU-D/cyb/cybersecurity/docs/I TUNational CybersecurityStrateqyGuide.pdf

ITU opublikuje rowniez w 2017 r. zestaw narzedzi dotyczacych krajowej strategii bezpieczenstwa
cybernetycznego (zob. prezentacja dostepna pod adresem http://www.itu.int/en/I TU-
D/Cybersecurity/Documents/National%20Strateqy%20Toolkit%20introduction.pdf).

8 OECD, Cybersecurity Policy Making at a Turning Point: Analysing a New Generation of National
Cybersecurity Strategies (2012r.). Dokument dostepny pod adresem:
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf

° Globalne Centrum Zdolnosci w obszarze Cyberbezpieczefistwa i Uniwersytet Oksfordzki, Global
Cybersecurity Capacity Maturity Model for Nations (CMM) — wydanie zmienione (2016 r.). Dokument dostepny
pod adresem: https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-
for-nations/CMM-+revised+edition.pdf



https://www.enisa.europa.eu/publications/ncss-good-practice-guide
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ITUNationalCybersecurityStrategyGuide.pdf
http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National%20Strategy%20Toolkit%20introduction.pdf
http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National%20Strategy%20Toolkit%20introduction.pdf
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf

2.4. Konkretne dzialania, jakie panstwa czlonkowskie musza podjaé przed uplywem
terminu transpozycji

Przed przyjeciem dyrektywy niemal wszystkie panstwa cztonkowskie'® opublikowatly juz
dokumenty oznaczone jako krajowe strategie bezpieczenstwa cybernetycznego. W pkt 6
niniejszego zatgcznika wymieniono strategie aktualnic obowigzujace W poszczeg6lnych
panstwach cztonkowskich™. Strategie zawieraja zazwyczaj zasady strategiczne, wytyczne,
cele, aw niektorych przypadkach réwniez szczegoélne $rodki stuzgce przeciwdziataniu
zagrozeniom dla cyberbezpieczenstwa.

Biorac pod uwage fakt, ze niektore ztych strategii zostaly przyjete przed przyjeciem
dyrektywy w sprawie bezpieczenstwa sieci i informacji, strategie te nickoniecznie muszg
zawiera¢ wszystkie elementy wymienione W art. 7. Aby zapewni¢ prawidlowa transpozycje
dyrektywy, panstwa cztonkowskie beda musialy przeprowadzi¢ analize luk, badajac tres¢
krajowych strategii bezpieczenstwa cybernetycznego pod katem siedmiu odrebnych
wymogow wymienionych w art. 7 w odniesieniu do wszystkich sektoréw wymienionych
w zalaczniku II do dyrektywy iwszystkich uslug wymienionych w zataczniku III do
dyrektywy. Panstwa czlonkowskie bgeda mogly nastgpnie wyeliminowac zidentyfikowane
luki, dokonujac zmiany swoich istniejagcych krajowych strategii bezpieczenstwa
cybernetycznego albo przeprowadzajac pelny przeglad zasad stanowigcych fundament ich
krajowej strategii bezpieczenstwa sieci i informacji i opracowujac te strategic od podstaw.
Przedstawione powyzej wytyczne dotyczace procedury przyjmowania krajowej strategii
bezpieczenstwa cybernetycznego sg rowniez istotne W kontekscie przegladu i aktualizacji
istniejacych krajowych strategii bezpieczenstwa cybernetycznego.

9 Poza Grecja, gdzie krajowa strategia bezpieczenstwa cybernetycznego jest przygotowywana od 2014 r. (zob.
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-
security-strategy-greece/view).

! Informacje te pochodza z przegladu krajowych strategii bezpieczenstwa cybernetycznego opublikowanego
przez ENISA pod adresem https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map
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Wykres 1: Piecioetapowy proces przyjmowania krajowej strategii bezpieczenstwa
cybernetycznego

Warsztaty
tematyczne

Pozadane rezultaty? Ocena polityczna Zakres strategii

Cele, srodki, dziatania i
kluczowe wskazniki
efektywnosci

Grupa sterujgca Opracowywanie

Role i zakresy odpowiedzialnosci, proces

podejmowania decyzji i reprezentacja Zwigzek ze szczeblem politycznym

Analiza SWOT, zaangazowanie

zainteresowanych stron i konsultacje publiczne Informacje zwrotne

Prace na szczeblu politycznym, ustalenie struktury 1 budzetu

3. Dyrektywa w sprawie bezpieczenstwa sieci i informacji: wlasciwe organy krajowe,
pojedyncze punkty kontaktowe i zespoly reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT)

Zgodnie zart. 8 ust. 1 panstwa czlonkowskie sg zobowigzane do wyznaczenia jednego
wlasciwego organu krajowego lub wiekszej liczby takich organdw obejmujacych co najmnie;j
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sektory, o ktérych mowa w zatgczniku II do dyrektywy, iustugi, o ktorych mowa
w zatgczniku III do dyrektywy, i powierzenia tym organom zadania monitorowania procesu
stosowania dyrektywy. Panstwa cztonkowskie moga do tej roli wyznaczy¢ istniejacy organ
lub istniejace organy.

W niniejszym punkcie skoncentrowano si¢ na sposobach zwigkszenia przez dyrektywe
W sprawie bezpieczenstwa sieci | informacji gotowo$ci panstw cztonkowskich poprzez
wprowadzenie wymogu posiadania efektywnych wlasciwych organéw krajowych i zespotow
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT). Scislej rzecz biorac,
niniejszy punkt dotyczy obowigzku wyznaczenia wlasciwych organdéw krajowych oraz roli
pojedynczego punktu kontaktowego. Omowiono w nim trzy zagadnienia: a) mozliwe krajowe
struktury zarzadzania (np. modele scentralizowane, zdecentralizowane itp.) i inne wymogi; b)
role pojedynczego punktu kontaktowego oraz c) zespoly reagowania na incydenty
bezpieczenstwa komputerowego.

3.1. Rodzaje organéw

Zgodnie zart. 8 dyrektywy wsprawie bezpieczenstwa sieci I informacji panstwa
cztonkowskie s3 zobowigzane do wyznaczenia wlasciwych organdéw krajowych ds.
bezpieczenstwa sieci isysteméw informatycznych, przy czym w artykule tym wprost
przewidziano mozliwo$¢ wyznaczenia ,,jednego lub wigkszej liczby wlasciwych organow
krajowych”. W motywie 30 dyrektywy wyjasniono ten wybodr polityczny: ,,Z uwagi na
roéznice W krajowych strukturach zarzgdzania oraz w celu zabezpieczenia obowigzujgcych juz
ustalen sektorowych lub unijnych organéw nadzorczych i regulacyjnych, atakze w celu
unikania powielania, panstwa czlonkowskie powinny moc wyznacza¢ wigcej niz jeden
wlasciwy organ krajowy odpowiedzialny za wykonywanie zadan zwigzanych
z bezpieczenstwem sieci 1SystemOéw informatycznych operatorow ustug kluczowych
I dostawcow ustug cyfrowych na mocy niniejszej dyrektywy”.

Panstwa cztonkowskie moga zatem wyznaczy¢ jeden centralny organ zajmujacy si¢
wszystkimi sektorami i uslugami objetymi przepisami dyrektywy lub szereg organéw, np.
w zaleznos$ci od rodzaju sektora.

Przy wyborze odpowiedniego podejécia panstwa cztonkowskie moga oprze¢ si¢ na
doswiadczeniu zyskanym w ramach podejs¢ krajowych wykorzystywanych w kontekscie
istniejacych przepisow w zakresie ochrony krytycznej infrastruktury teleinformatycznej. Jak
opisano w tabeli 1, przy przydzielaniu zadan na szczeblu krajowym w zakresie ochrony
krytycznej infrastruktury teleinformatycznej panstwa czlonkowskie zastosowaly podejscie
scentralizowane albo zdecentralizowane. Przedstawione w tym punkcie przyktady krajowe
maja wylacznie charakter pogladowy istuza zwrdceniu uwagi panstw cztonkowskich na
istniejace ramy organizacyjne. Dlatego tez Komisja nie sugeruje, ze model zastosowany przez
poszczegdlne panstwa do celow zwigzanych zochrong krytycznej infrastruktury
teleinformatycznej powinien zostaé koniecznie zastosowany przy transpozycji dyrektywy
W sprawie bezpieczenstwa sieci i informacji.
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Panstwa cztonkowskie moga réwniez zdecydowal si¢ na roéznego rodzaju rozwigzania
hybrydowe,  laczace  elementy  zarobwno  podejscia  scentralizowanego,  jak
i zdecentralizowanego. Wyboréw mozna dokonywaé zgodnie z wcze$niejszymi krajowymi
rozwigzaniami W obSzarze zarzadzania przyjetymi dla poszczegoélnych sektorow i ustug
objetych przepisami dyrektywy lub na podstawie nowych rozwigzan okreslonych przez
wlasciwe organy i odpowiednie zainteresowane strony zidentyfikowane jako operatorzy ustug
Kluczowych i dostawcy ustug cyfrowych. Istotnymi czynnikami wplywajagcymi na wybory
podejmowane przez panstwa cztonkowskie mogg by¢ rowniez istniejgce zasoby wiedzy
specjalistycznej w zakresie cyberbezpieczenstwa, kwestie zwigzane 2z pozyskiwaniem
zasobOw i relacje miedzy zainteresowanymi stronami a interesem narodowym (na przyktad
W obszarze rozwoju gospodarczego, bezpieczenstwa publicznego itp.).

3.2. Informowanie i dodatkowe istotne kwestie

Zgodnie z art. 8 ust. 7 panstwa czlonkowskie muszg powiadomi¢ Komisj¢ 0 wyznaczeniu
wilasciwych organow krajowych oraz 0 ich zadaniach. Stosowne informacje nalezy przekazaé
przed uptywem terminu transpozycji.

Zgodnie zart. 15 i17 dyrektywy w sprawie bezpieczenstwa sieci iinformacji panstwa
cztonkowskie sa zobowigzane do zapewnienia, aby wlasciwe organy dysponowaly
okreslonymi uprawnieniami i $rodkami niezbednymi do wykonywania zadan, o ktorych
mowa W tych artykutach.

Ponadto informacje o0 wyznaczeniu okreslonych podmiotow jako wiasciwych organow
krajowych musza zosta¢ podane do wiadomosci publicznej. Dyrektywa nie precyzuje, w jaki
sposob nalezy informowaé spoteczenstwo. Zwazywszy na fakt, ze celem tego wymogu jest
osiggnigcie wysokiego poziomu $wiadomosci wsrod podmiotow podlegajacych przepisom
w zakresie bezpieczenstwa sieci iinformacji iog6tu spoleczenstwa, oraz W oparciu
0 doswiadczenia zgromadzone w innych sektorach (sektorze telekomunikacji, sektorze
bankowym, sektorze produktow leczniczych) Komisja uwaza, ze wymdg ten mozna spetnic¢
na przyktad poprzez utworzenie odpowiednio rozreklamowanego portalu.

Zgodnie z art. 8 ust. 5 dyrektywy w sprawie bezpieczenstwa sieci i informacji tego rodzaju
organy muszg dysponowac ,,odpowiednimi zasobami” umozliwiajacymi im wykonywanie
zadan powierzonych na mocy dyrektywy.
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Tabela 1: Krajowe podejscia do ochrony krytycznej infrastruktury teleinformatycznej

W 2016 r. ENISA opublikowala badanie™ dotyczace réznych podejsé poszczeg6lnych panstw
cztonkowskich do zapewnienia nalezytej ochrony ich krytycznych infrastruktur
teleinformatycznych. W badaniu opisano dwa profile zarzadzania ochrong krytycznej
infrastruktury teleinformatycznej w panstwach cztonkowskich, ktéore mozna wykorzystac
w kontekscie transpozycji dyrektywy W sprawie bezpieczenstwa sieci i informacji.

Profil 1: Podej$cie zdecentralizowane, w ramach ktorego wiele organéw sektorowych
pelni funkcje organéw wlasciwych w odniesieniu do konkretnych sektorow i ustug,
0 ktdrych mowa w zalacznikach I1 i ITI do dyrektywy

Cechy podejscia zdecentralizowanego:

(i) stosowanie zasady pomocniczoSci;
(i) $cista wspotpraca migdzy agencjami publicznymi;
(iii)stosowanie przepiséw sektorowych.

Stosowanie zasady pomocniczosci

Zamiast powolywac¢ lub wyznaczaé jedng agencja ponoszaca ogdlng odpowiedzialno$¢ za
podejmowanie dziatan w tym obszarze, w ramach podejscia zdecentralizowanego stosuje si¢
zasade pomocniczosci. Oznacza to, ze odpowiedzialno$¢ za wdrozenie strategii spoczywa na
organie sektorowym, ktory najlepiej rozumie specyfike lokalnego sektora i ktdry utrzymuje
nawigzane wczesniej relacje z zainteresowanymi stronami. Zgodnie z tg zasadg decyzje
podejmuja organy znajdujace si¢ najblizej podmiotéw, na ktore decyzje te wywieraja wpltyw.

Scista wspélpraca miedzy agencjami publicznymi

7Z uwagi na rdéznorodno$¢ agencji publicznych zaangazowanych w ochrone krytycznej
infrastruktury teleinformatycznej wiele panstw cztonkowskich opracowalo programy
wspotpracy w celu skoordynowania dziatan i wysitkow podejmowanych przez poszczeg6lne
organy. Wspomniane programy wspOlpracy moga mie¢ formg¢ nieformalnych sieci albo
bardziej zinstytucjonalizowanych forow lub rozwigzan. Celem tych programéw wspotpracy
jest jednak wylacznie wymiana informacji i koordynowanie dzialan podejmowanych przez
poszczegolne agencje publiczne — podmioty zaangazowane W realizacj¢ tych programow nie
maja zadnych uprawnien w odniesieniu do agencji publicznych.

Stosowanie przepisow sektorowych

Panstwa stosujace podej$cie zdecentralizowane W odniesieniu do sektorow krytycznych czgsto
rezygnujg z przyjmowania przepisow do celdéw zwigzanych z ochrong krytycznej infrastruktury
teleinformatycznej. Zamiast tego przyjmuja sektorowe przepisy I regulacje, ktore moga si¢
znacznie rozni¢ W poszczegolnych sektorach. Zastosowanie tego podejscia przyniostoby

12 ENISA, Stocktaking, Analysis and Recommendations on the protection of ClIs (2016 r.). Dokument dostepny
pod adresem: https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-

protection-of-ciis
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korzys$ci W postaci dostosowania srodkéw powigzanych z bezpieczenstwem sieci i informacji
do istniejacych regulacji sektorowych w celu zwigkszenia poziomu akceptacji dla tego rodzaju
srodkow wsrod przedstawicieli sektora i poprawy skuteczno$ci egzekwowania przepisow przez
wlasciwy organ.

Zastosowanie czysto zdecentralizowanego podejScia wiaze si¢ ze znacznym ryzykiem
wystgpienia niespdjnosci W stosowaniu przepisow dyrektywy w odniesieniu do réznych
sektorow iustug. W takim przypadku dyrektywa przewiduje krajowy pojedynczy punkt
kontaktowy petnigcy funkcje tacznikowa w kwestiach transgranicznych — dane panstwo
cztonkowskie moze powierzy¢ réwniez temu podmiotowi zadanie wewnetrznego
koordynowania dzialan migdzy wieloma wilasciwymi organami krajowymi i nadzorowania
wspotpracy miedzy tymi organami prowadzonej zgodnie z art. 10 dyrektywy.

Wykres 2: Podejscie zdecentralizowane

Agencja
publiczna

Przyktady panstw stosujgcych podejscie zdecentralizowane

Agencja
publiczna

Szwecja to dobry przyklad panstwa stosujacego podejscie zdecentralizowane w kwestiach
zwigzanych z ochrong krytycznej infrastruktury teleinformatycznej. W panstwie tym stosuje si¢
,perspektywe systemowa”, co oznacza, ze odpowiedzialno$¢ za wykonywanie gtownych zadan
w obszarze ochrony krytycznej infrastruktury teleinformatycznej, takich jak identyfikowanie
ustug kluczowych i infrastruktur krytycznych, koordynowanie dziatan operatorow i udzielanie
im wsparcia, wykonywanie zadan regulacyjnych oraz stosowanie S$rodkow w obszarze
gotowosci na wypadek sytuacji wyjatkowej spoczywa na r6znych agencjach i gminach. Wsrod
tych agencji nalezy wymieni¢ Szwedzka Agencje ds. Cywilnych Planéw Awaryjnych (MSB),
Szwedzka Agencje Poczty i Telekomunikacji (PTS) oraz szereg szwedzkich agencji
prowadzacych dziatalnos¢ w sektorze obronnosci, wojskowosci | egzekwowania prawa.

Umowa o

koordynacji

Aby skoordynowa¢ dziatania podejmowane przez poszczeg6lne agencje i podmioty publiczne,
rzad szwedzki opracowat sie¢ wspolpracy zrzeszajaca organy ,,0 okreslonych obowigzkach
w zakresie bezpieczenstwa informacji spotecznych”. W sktad wspomnianej sieci, Kktorej
oficjalna nazwa to grupa wspotpracy na rzecz bezpieczenstwa informacji (SAMFI), wchodza
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przedstawiciele poszczegdlnych organow; cztonkowie grupy spotykajg sie kilka razy w roku
w celu omdwienia kwestii istotnych z punktu widzenia bezpieczenstwa informacji na szczeblu
krajowym. Przedmiotem zainteresowania SAMFI sg glownie kwestie 0 charakterze polityczno-
strategicznym i zagadnienia takie jak problematyka techniczna inormalizacyjna, rozwoj
W dziedzinie bezpieczenstwa informacji na szczeblu krajowym i migdzynarodowym lub
zarzadzanie incydentami informatycznymi izapobieganie takim incydentom. (Szwedzka
Agencja ds. Cywilnych Planéw Awaryjnych (MSB), 2015 r.).

Szwecja nie przyjeta ustawy ogdlnej regulujacej kwestie zwigzane z ochrong krytycznej
infrastruktury teleinformatycznej, ktéra miataby zastosowanie do operatorow Krytycznej
infrastruktury teleinformatycznej we wszystkich sektorach. Zamiast tego odpowiedzialnos¢ za
przyjmowanie przepisOw nakladajagcych stosowne obowigzki na przedsi¢biorstwa
w konkretnych sektorach spoczywa na wilasciwych organach publicznych. Na przyktad MSB
jest uprawniona do wydawania wiazacych dla organdéw rzadowych przepisow W obszarze
bezpieczenstwa informacji, natomiast PTS moze zobowigza¢ operatorow do wdrozenia
okreslonych technicznych lub organizacyjnych $rodkéw bezpieczenstwa na podstawie
przepisow prawa wtdrnego.

Innym przyktadem panstwa wykazujacego cechy typowe dla tego profilu jest Irlandia. Irlandia
stosuje ,,doktryn¢ pomocniczo$ci”, zgodnie z ktOrg kazde ministerstwo jest odpowiedzialne za
identyfikowanie krytycznej infrastruktury teleinformatycznej i przeprowadzanie oceny ryzyka
w swoim sektorze. Ponadto na szczeblu krajowym nie przyjeto zadnych konkretnych regulacji
w zakresie ochrony krytycznej infrastruktury teleinformatycznej. Przepisy majg charakter
sektorowy i dotycza gtéwnie sektora energetyki i telekomunikacji (2015 r.). Inne przyktady to
Austria, Cypr i Finlandia.

Profil 2: Podejscie scentralizowane, w ramach ktdrego jeden organ na szczeblu
centralnym jest odpowiedzialny za wszystkie sektory i ustug, o ktérych mowa
w zalacznikach 11 i I1I do dyrektywy

Cechy podejscia scentralizowanego:

(i) organ centralny odpowiedzialny za wszystkie sektory;
(if) kompleksowe przepisy.

Organ centralny odpowiedzialny za wszystkie sektory

Panstwa cztonkowskie stosujace podejscie scentralizowane ustanowily organy realizujace
zadania idysponujace szerokimi uprawnieniami W szeregu lub we wszystkich sektorach
krytycznych lub rozszerzyly uprawnienia przyshugujace istniejagcym organom. Gléwne organy
odpowiedzialne za ochron¢ krytycznej infrastruktury teleinformatycznej podejmuja szereg
roznych zadan jednocze$snie — ws$rod tych zadan nalezy wymieni¢ planowanie
ewentualno$ciowe, zarzadzanie sytuacjami wyjatkowymi, zadania regulacyjne i wspieranie
operatorow prywatnych. W wielu przypadkach krajowy lub rzgdowy CSIRT wchodzi w sktad
glownego organu odpowiedzialnego za ochrong krytycznej infrastruktury teleinformatyczne;.
Organ centralny dysponuje zazwyczaj wigkszymi zasobami wiedzy fachowej w dziedzinie
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cyberbezpieczenstwa niz szereg organow sektorowych, bioragc pod uwage ogdlny niedobor
umiejetnosci W zakresie cyberbezpieczenstwa.

Kompleksowe przepisy

Kompleksowe przepisy naktadajg obowiagzki i wymogi na wszystkich operatoréw krytycznej
infrastruktury teleinformatycznej we wszystkich sektorach. Cel ten mozna osiggnaé,
przyjmujac nowe, kompleksowe przepisy lub uzupelniajac juz istniejace przepisy sektorowe.
Stosowanie tego podejscia przyczyniloby si¢ do spojnego stosowania przepisow dyrektywy
W sprawie bezpieczenstwa sieci i informacji w odniesieniu do wszystkich sektorow i ustug
objetych jej zakresem. Podejscie to pozwoliloby wyeliminowaé ryzyko wystapienia
niespojnosci W procesie wdrazania dyrektywy, ktore mogloby wystapi¢ w przypadku
wyznaczenia szeregu organow o okreslonych uprawnieniach.

Wykres 3: Podej$cie scentralizowane

Agencja

publiczna
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Przykiady panstw stosujqcych podejscie scentralizowane

Francja to dobry przyktad panstwa cztonkowskiego UE stosujacego podejscie scentralizowane.
W 2011 r. Francuska Agence Nationale de la Sécurité des Systémes d'Information (ANSSI)
zostala wyznaczona jako glowny organ krajowy odpowiedzialny za ochron¢ systemow
informatycznych. ANSSI pelni wazna funkcje nadzorcza w odniesieniu do ,,operatoréw
0 kluczowym znaczeniu” (OIV): agencja moze im nakazaé¢, aby dostosowali si¢ do srodkow
bezpieczenstwa, i jest uprawniona do poddawania ich audytom bezpieczenstwa. Ponadto
agencja pelni funkcje gléwnego pojedynczego punktu kontaktowego dla OIV, ktére sa
zobowigzane do zglaszania jej incydentow bezpieczenstwa.

Jezeli chodzi o incydenty bezpieczenstwa, ANSSI petni funkcje agencji odpowiedzialnej za
podejmowanie dziatan w sytuacjach nadzwyczajnych w celu zapewnienia ochrony krytycznej
infrastruktury teleinformatycznej oraz za wskazywanie $rodkow, jakie operatorzy musza
wprowadza¢ W odpowiedzi na sytuacje kryzysowa. Rzad koordynuje swoje dziatania z centrum
operacyjnym ANSSI. Odpowiedzialno$¢ za wykrywanie zagrozen i reagowanie na incydenty
na szczeblu operacyjnym spoczywa na CERT-FR, ktore wchodzi w sktad ANSSI.

Francja ustanowita kompleksowe ramy prawne w zakresie ochrony Kkrytycznej infrastruktury
teleinformatycznej. W 2006 r. premier nakazal sporzadzenie listy sektoréw 0 istotnym
znaczeniu dla infrastruktury krytycznej. Na podstawie tej listy, na ktorej figurowato dwanascie
kluczowych sektorow, rzad zidentyfikowat okoto 250 OIV. W 2013 r. promulgowano ustawe
o programowaniu do celéw wojskowych®®. W ustawie tej na OIV natozono rézne obowiazki,
m.in. obowigzek zglaszania incydentéw lub obowigzek wdrazania $rodkoéw bezpieczenstwa.
Wymogi ustanowione w ustawie obowigzuja wszystkie OIV we wszystkich sektorach
(francuski senat, 2013 r.).

3.3. Dyrektywa w sprawie bezpieczenstwa sieci i informacji, art. 9: Zespoly reagowania
na incydenty bezpieczenstwa komputerowego (CSIRT)

Zgodnie z art. 9 panstwa cztonkowskie sg zobowigzane do wyznaczenia jednego CSIRT Iub
wigkszej ich liczby i powierzenia im zadania radzenia sobie z zagrozeniami i incydentami
zwigzanymi z sektorami wymienionymi w zatgczniku II do dyrektywy w sprawie
bezpieczenstwa sieci iinformacji iustugami wymienionymi w zatagczniku III do tej
dyrektywy. Bioragc pod uwage wymodg dotyczacy harmonizacji minimalnej przewidziany
wart. 3 tej dyrektywy, panstwa cztonkowskie dysponuja swoboda uznania w kwestii
wykorzystywania CSIRT rowniez w innych sektorach nieobjetych przepisami dyrektywy,
takich jak sektor administracji publicznej.

3 La loi de programmation militaire.
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Panstwa cztonkowskie moga ustanowi¢ CSIRT w ramach wlasciwego organu krajowego™.
3.4. Zadania i wymogi

Zadania wyznaczonych CSIRT, okreslone w zataczniku 1 do dyrektywy w sprawie
bezpieczenstwa sieci i informacji, obejmuja:

e monitorowanie incydentow na poziomie krajowym;

e przekazywanie zainteresowanym stronom wczesnych ostrzezen, oglaszania alarmow,
wydawania ogloszen i przekazywania skierowanych do zainteresowanych stron
informacji dotyczacych ryzyk i incydentow;

e reagowanie na incydenty;

e zapewnianie dynamicznej analizy ryzyka iincydentow oraz orientacji sytuacyjnej;
oraz

e udziat w sieci krajowych CSIRT (sieci CSIRT) ustanowionej na mocy art. 12.

W art. 14 ust. 3, 5 16 oraz wart. 16 ust. 3, 6 i 7 okre$lono okreSlone dodatkowe zadania
zwigzane ze zglaszaniem incydentow, ktore CSIRT moga wykonywaé, jezeli panstwo
cztonkowskie zdecyduje si¢ powierzy¢ im odpowiedzialno$¢ za ich wykonywanie niezaleznie
od wilasciwych organow krajowych lub w zastepstwie tych organow.

W trakcie transpozycji dyrektywy panstwa cztonkowskie mogg skorzysta¢ z wariantéw przy
okreslaniu roli CSIRT w odniesieniu do wymogdéw dotyczacych zglaszania incydentow.
Mozna wprowadzi¢ wymog obowigzkowego bezposredniego przekazywania informacji
CSIRT, co przyniostoby korzysci w postaci wydajno$ci administracyjnej, lub przyjaé
rozwigzanie przewidujace bezposrednie przekazywanie informacji wlasciwym organom
krajowym i udzielenie CSIRT prawa dostgpu do przekazanych informacji. Glownym
przedmiotem zainteresowania CSIRT jest rozwigzywanie problemow napotykanych przez ich
zainteresowane strony w kwestiach zwigzanych z powstrzymywaniem i wykrywaniem
incydentéw cybernetycznych, reagowaniem na nie i tagodzeniem ich skutkéw (uwzgledniajac
incydenty niepodlegajace obowigzkowemu zgloszeniu), natomiast odpowiedzialnos¢ za
przestrzeganie uregulowan spoczywa na wtasciwych organach krajowych.

Zgodnie z art. 9 ust. 3 dyrektywy panstwa czlonkowskie musza roéwniez zapewnic, aby takie
CSIRT miaty dostep do bezpiecznej i odpornej infrastruktury ICT.

Zgodnie z art. 9 ust. 4 dyrektywy panstwa cztonkowskie sg zobowigzane do przekazywania
Komisji informacji o zakresie kompetencji wyznaczonych CSIRT i o gtownych elementach
procedur postepowania W przypadku incydentu.

W zataczniku I do dyrektywy w sprawie bezpieczenstwa sieci I informacji przedstawiono
wymogi spoczywajace na CSIRT wyznaczonych przez panstwa czlonkowskie. CSIRT jest
zobowigzany do zapewnienia wysokiego poziomu dostgpnosci swoich  uslug
komunikacyjnych. Pomieszczenia CSIRT oraz wspierajgce systemy informatyczne muszg by¢

14 7ob. art. 9 ust. 1 zdanie ostatnie.
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zlokalizowane w bezpiecznych miejscach iby¢ odpowiednie do zapewnienia ciggloSci
dziatania. Ponadto CSIRT powinien mie¢ mozliwos¢ udzialu w migdzynarodowych sieciach
wspotpracy.

3.5. Wsparcie w zakresie rozwoju CSIRT

Program infrastruktury ustug cyfrowych (DSI) w zakresie bezpieczenstwa cybernetycznego
w ramach instrumentu ,,k.aczac Europg” moze stanowi¢ zrodlo znacznych §rodkow unijnych
na wspieranie CSIRT panstw czlonkowskich w dazeniu do zwigkszania ich zdolno$ci
I Usprawniania wzajemnej wspotpracy za posrednictwem mechanizmu wspotpracy w zakresie
wymiany informacji. Celem mechanizmu wspotpracy opracowywanego W ramach projektu
SMART 2015/1089 jest usprawnienie szybkiej iskutecznej wspotpracy operacyjnej
prowadzonej na zasadzie dobrowolnosci miedzy CSIRT panstw cztonkowskich, gléwnie
w celu udzielenia wsparcia przy realizacji zadan powierzonych sieci CSIRT zgodnie z art. 12

dyrektywy.

Szczegotowe informacje na temat odpowiednich zaproszen do skladania wnioskow
dotyczacych budowania zdolnosci CSIRT panstw czlonkowskich mozna uzyskac,
odwiedzajgc strong internetowg Agencji Wykonawczej ds. Innowacyjnosci i Sieci Komisji
Europejskiej™.

Rada zarzadzajaca programu infrastruktur uslug cyfrowych na rzecz cyberbezpieczenstwa
w ramach instrumentu ,taczac Europe¢” zapewnia nieformalng struktur¢ umozliwiajaca
dostarczanie CSIRT panstw cztonkowskich wytycznych i udzielanie im wsparcia na szczeblu
politycznym w celu budowania zdolnosci oraz wdrazania dobrowolnego mechanizmu
wspotpracy.

Nowo utworzony CSIRT lub CSIRT wyznaczony do pehlienia zadan, o ktérych mowa
w zatgczniku I do dyrektywy w sprawie bezpieczenstwa sieci I informacji, moze korzystaé
zporad iwiedzy fachowej ENISA wcelu poprawy swoich wynikow i skutecznego
wywigzywania si¢ Z powierzonych mu zadan®®. W tym wzgledzie warto podkresli¢, ze CSIRT
panstw czlonkowskich moglyby wykorzysta¢ jako punkt odniesienia wyniki prac
przeprowadzonych niedawno przez ENISA. W szczegélnosci — jak wskazano w pkt7
niniejszego zalacznika — Agencja opublikowata szereg dokumentow i opracowan
zawierajagcych wyniki badan, w ktorych opisano dobre praktyki i zalecenia na szczeblu
technicznym obejmujace oceny stopnia dojrzatosci CSIRT w odniesieniu do poszczeg6lnych
zdolno$ci CSIRT i $wiadczonych przez nie ustug. Ponadto wytyczne i najlepsze praktyki byty
réwniez przedmiotem wymiany w ramach sieci CSIRT zaréwno na szczeblu globalnym
(FIRST"), jak i na szczeblu europejskim (inicjatywa Trusted Introducer, T1%).

> Dostepna pod adresem: https://ec.europa.eu/inea/en/connecting-europe-facility

16 Zob. art. 9 ust. 5 dyrektywy w sprawie bezpieczenstwa sieci i informacji.

Y Forum Zespotéw Reagowania na Incydenty Bezpieczenstwa (https://www.first.org/).
18 https://www.trusted-introducer.org/
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3.6. Rola pojedynczego punktu kontaktowego

Zgodnie z art. 8 ust. 3 dyrektywy w sprawie bezpieczenstwa sieci I informacji kazde panstwo
cztonkowskie musi wyznaczy¢ krajowy pojedynczy punkt kontaktowy, ktory bedzie petnit
funkcje tacznikowa w celu zapewnienia transgranicznej wspotpracy z odpowiednimi
organami w innych panstwach czlonkowskich, a takze z grupa wspolpracy i siecig CSIRT™
powotang na mocy samej dyrektywy. W motywie 31 iwart.8 ust.4 dyrektywy
przedstawiono uzasadnienie tego wymogu — jego ustanowienie shuzy usprawnieniu
transgranicznej wspotpracy i wymiany informacji. Jest to konieczne w szczegdlnosci z uwagi
na fakt, ze panstwa czlonkowskie moga wyznaczy¢ wigcej niz jeden organ krajowy.
Wyznaczenie pojedynczego punktu kontaktowego wniostoby zatem wkiad w proces
identyfikacji organdw z poszczegolnych panstw cztonkowskich irozwijania wspotpracy
mi¢dzy tymi organami.

W przypadkach, gdy krajowy pojedynczy punkt kontaktowy nie jest CSIRT ani cztonkiem
grupy wspoOlpracy, funkcja lacznikowa pojedynczego punktu kontaktowego sprowadza sig
zazwyczaj do utrzymywania kontaktow z sekretariatami grupy wspotpracy isieci CSIRT.
Ponadto panstwa cztonkowskie musza zapewni¢ informowanie pojedynczego punktu
kontaktowego 0 zgloszeniach otrzymywanych od operatorow ustug kluczowych i dostawcow
ustug cyfrowychzo.

Art. 8 ust. 3 dyrektywy stanowi, ze W przypadku, gdy panstwo cztonkowskie przyjeto
podejscie scentralizowane, tj. wyznaczyto tylko jeden wilasciwy organ, taki organ bedzie
petil réowniez funkcj¢ pojedynczego punktu kontaktowego. Jezeli panstwo cztonkowskie
zdecydowalo si¢ zastosowaé podejscie zdecentralizowane, moze powierzy¢ petnienie funkcji
pojedynczego punktu kontaktowego jednemu z wyznaczonych przez siebie wiasciwych
organow. Niezaleznie od wybranego modelu instytucjonalnego, we wszystkich przypadkach,
w ktorych wiasciwy organ, CSIRT i pojedynczy punkt kontaktowy sa réznymi organami,
panstwa cztonkowskie sa zobowigzane do zapewnienia skutecznej wspotpracy migdzy nimi
w celu spetnienia wymogow przewidzianych w dyrektywie?.

W terminie do dnia 9 sierpnia 2018 r., a nastgpnie raz do roku pojedynczy punkt kontaktowy
jest zobowiazany do przekazania grupie wspotpracy sprawozdania podsumowujacego na
temat otrzymanych zgloszen, ktore zawiera informacje 0 liczbie zgloszen, charakterze
zgloszonych incydentéw i dziataniach podj¢tych przez organy, takich jak informowanie
0 incydencie innych panstw cztonkowskich, na ktére wywart on wplyw, lub przekazywanie
przedsigbiorstwu zglaszajacemu stosownych informacji dotyczacych sposobu radzenia sobie
z incydentemzz. Na wniosek wtasciwego organu lub CSIRT pojedynczy punkt kontaktowy

19 Sje¢ krajowych CSIRT utworzona na mocy art. 12 do celéw wspdlpracy operacyjnej miedzy panstwami
cztonkowskimi.

20Zob. art. 10 ust. 3.

21 Zob. art. 10 ust. 1.

22 Tamze.
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jest zobowigzany do przekazania zgloszen operatorow ustug kluczowych pojedynczym
punktom kontaktowym w innych panstwach czlonkowskich, ktorych dotyczy incydent®.

Panstwa cztonkowskie muszg powiadomi¢ Komisj¢ 0 wyznaczeniu pojedynczego punktu
kontaktowego oraz o zadaniach powierzonych temu punktowi przed uptywem terminu
transpozycji. Decyzje o0 wyznaczeniu pojedynczego punktu kontaktowego nalezy podaé¢ do
wiadomosci publicznej, podobnie jak decyzje 0 Wyznaczeniu wilasciwych organow
krajowych. Komisja publikuje wykaz wyznaczonych pojedynczych punktéw kontaktowych.

3.7. Sankcje

Zgodnie zart. 21 panstwa czlonkowskie dysponuja pewna swoboda uznania przy
podejmowaniu decyzji dotyczacych rodzaju i charakteru majacych zastosowanie sankcji, 0 ile
sankcje te beda skuteczne, proporcjonalne i odstraszajace. Innymi stowy, panstwa
cztonkowskie mogg zasadniczo samodzielnie okresla¢ maksymalng kwotg sankcji
przewidzianych w swoich przepisach krajowych, przy czym wybrana kwota Iub wartos¢
procentowa powinna zapewnia¢ organom krajowym mozliwo$¢ natozenia — w kazdym
indywidualnym przypadku — skutecznych, proporcjonalnych i odstraszajacych sankcji, biorgc
pod uwage rdzne czynniki, takie jak powaga lub czgstotliwos$¢ naruszenia.

4. Podmioty, na ktérych spoczywaja zobowigzania dotyczace wymogow w zakresie
bezpieczenstwa i zglaszania incydentoéw

Podmioty pelnigce wazng funkcje spoteczng i gospodarcza jako operatorzy ustug kluczowych
i dostawcy ustug cyfrowych, o ktérych mowa w art. 4 pkt 4 i 5 dyrektywy, sg zobowigzane do
wprowadzania odpowiednich $rodkow bezpieczenstwa i zglaszania powaznych incydentow
wlasciwym organom krajowym. Wynika to z faktu, Ze skutki wystgpienia incydentow
bezpieczenstwa w odniesieniu do tego rodzaju ustug moga stanowi¢ powazne zagrozenie dla
ich $wiadczenia, co z kolei moze doprowadzi¢ do powaznego zaktocenia prowadzonej
dziatalno$ci gospodarczej i funkcjonowania ogélnie rozumianego spoteczenstwa, potencjalnie
zmniejszajac poziom zaufania uzytkownikow 1 wyrzadzajac powazne szkody gospodarce
Unii®.

Niniejszy punkt zawiera przeglad podmiotow objetych zakresem stosowania zalacznikow II 1
Il do dyrektywy w sprawie bezpieczenstwa sieci i informacji i wykaz spoczywajacych na
nich obowigzkéw. Omoéwiono W nim szczegdétowo proces identyfikacji operatoréw ushug
kluczowych, biorgc pod uwage znaczenie tego procesu dla zharmonizowanego wdrazania
dyrektywy w sprawie bezpieczenstwa sieci I informacji w catej UE. W punkcie tym zawarto
rowniez wyczerpujace objasnienia definicji infrastruktur cyfrowych idostawcow ustug
cyfrowych. Zbadano w niej rowniez mozliwos¢ wilgczenia dodatkowych sektorow oraz
przedstawiono dalsze informacje na temat konkretnego podejscia stosowanego W odniesieniu
do dostawcow ustug cyfrowych.

2 70b. art. 14 ust. 5.
2 Zob. motyw 2.
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4.1. Operatorzy uslug kluczowych

W dyrektywie w sprawie bezpieczenstwa sieci iinformacji nie wskazano jednoznacznie
konkretnych podmiotéw, ktéore mozna uznaé¢ za operatoréw ushug kluczowych objetych
zakresem stosowania dyrektywy. Zamiast tego przedstawiono Kryteria, ktore panstwa
cztonkowskie beda musiaty zastosowaé, aby przeprowadzi¢ proces identyfikacji, ktory
W ostatecznym rozrachunku pozwoli ustali¢, ktore przedsigbiorstwa nalezace do kategorii
podmiotow wymienionych w zatgczniku II bedg uznane za operatoréw ustug kluczowych,
a zatem za podmioty podlegajace obowigzkom przewidzianym w dyrektywie.

4.1.1. Rodzaje podmiotow wymienione w zalaczniku II do dyrektywy w sprawie
bezpieczenstwa sieci i informacji

Zgodnie z definicjg przedstawiong w art. 4 pkt4 operator ustug kluczowych to podmiot
publiczny lub prywatny nalezacy do jednego z rodzajow, o ktorych mowa w zataczniku II do
dyrektywy, spelniajacy kryteria okreslone wart. 5 ust. 2. W zalaczniku II wymieniono
sektory, podsektory irodzaje podmiotow, w odniesieniu do ktérych kazde panstwo
cztonkowskie musi przeprowadzi¢ proces identyfikacji zgodnie z art. 5 ust. 2%°. Do sektoréw
tych zalicza si¢ sektor energetyki, transportu, bankowosci, infrastruktury rynkow
finansowych, stuzby zdrowia, zaopatrzenia W wode pitng i jej dystrybucji oraz infrastruktury
cyfrowej.

W przypadku wiekszosci podmiotow nalezacych do ,tradycyjnych sektoréw” prawodawstwo
UE zawiera kompleksowe definicje, do ktorych odwotano si¢ w zataczniku II. Nie dotyczy to
jednak sektora infrastruktury cyfrowej, o ktérym mowa w pkt 7 zatgcznika II, uwzgledniajac
punkty wymiany ruchu internetowego, systemy nazw domen irejestry nazw domen
najwyzszego poziomu. Dlatego tez wcelu doprecyzowania tych definicji ponizej
przedstawiono ich szczegdtowy opis.

1) Punkt wymiany ruchu internetowego (1XP)

Termin ,,punkt wymiany ruchu internetowego” zostal zdefiniowany wart.4 pkt13
i doprecyzowany w motywie 18 — oznacza on obiekt sieciowy, ktory umozliwia potaczenie
migdzysystemowe pomiedzy wigcej niz dwoma niezaleznymi systemami autonomicznymi,
gléwnie do celow ulatwiania wymiany ruchu internetowego. Punkt wymiany ruchu
internetowego mozna réwniez opisac jako lokalizacje fizyczng, w KtOrej szereg sieci moze
wymienia¢ si¢ ze sobg ruchem internetowym za pomoca przetacznika. Gtéwnym celem IXP
jest zapewnienie sieciom mozliwosci bezposredniego miedzysystemowego taczenia si¢ ze
sobg za posrednictwem punktu wymiany, bez koniecznos$ci korzystania z jednej sieci
zarzadzanej przez osobe trzecig lub wiekszej liczby takich sieci. Dostawca IXP z regutly nie
zajmuje si¢ przekierowywaniem ruchu internetowego. Odpowiedzialno$¢ za podejmowanie
dziatan zwigzanych z przekierowywaniem ruchu internetowego spoczywa na dostawcach

% Aby uzyska¢ dodatkowe informacje na temat procesu identyfikacji, zob. pkt 4.1.6 ponizej.
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uslug sieciowych. Tworzenie bezposrednich potaczen miedzysystemowych wigze si¢
z licznymi korzy$ciami, wsrdd ktorych najwazniejsze to oszczedno$¢ kosztow, skrocenie
czasu oczekiwania i poprawa przepustowoséci. Zadna ze stron nie pobiera zazwyczaj optat
z tytutu ruchu internetowego przechodzacego przez punkt wymiany, w odroéznieniu od ruchu
internetowego przychodzacego do dostawcy ustug internetowych wyzszego szczebla.
Ustanowienie bezposredniego potgczenia — niejednokrotnie w tym samym miescie, W ktorym
znajdujg si¢ obydwie sieci — pozwala unikng¢ koniecznos$ci przesytania danych na dalekie
odlegtosci, co z kolei skraca czas oczekiwania.

Nalezy podkresli¢, ze definicja IXP nie obejmuje miejsc fizycznych, w ktérych znajduje si¢
potaczenie migedzysystemowe miedzy dwiema sieciami fizycznymi (tj. definicja ta nie ma
zastosowania do dostawcow ustug sieciowych takich jak BASE i PROXIMUS). Dlatego tez
przy transpozycji dyrektywy panstwa cztonkowskie musza dokona¢ rozréznienia mig¢dzy
operatorami, ktorzy ulatwiaja przeptyw skumulowanego ruchu internetowego miedzy
wieloma operatorami, a operatorami funkcjonujagcymi jako operatorzy jednej sieci, ktorzy
tworzg pofaczenia migdzysystemowe miedzy swoimi sieciami na podstawie umowy
dotyczacej potgczen miedzysystemowych. W tym ostatnim przypadku dostawcy ustug
sieciowych nie sg objeci definicjg zawartg w art. 4 pkt 13. Dodatkowe wyjasnienia W tej
kwestii przedstawiono w motywie 18, ktory stanowi, ze IXP nie zapewnia dostepu do sieci
ani nie dziata jako realizator tranzytu czy operator infrastruktury tranzytu. Ostatnig kategorig
dostawcow ustug sa przedsigbiorstwa udostepniajace publiczne sieci tacznosci lub ustugi,
ktore podlegaja wymogom dotyczacym bezpieczenstwa i zglaszania incydentow
ustanowionym w art. 13a i 13b dyrektywy 2002/21/WE i ktére sa tym samym wylaczone
z zakresu stosowania dyrektywy w sprawie bezpieczefistwa sieci i informacji®.

2) System nazw domen (DNS)

Termin ,,system nazw domen” zostal zdefiniowany w art.4 pkt14 jako ,hierarchiczny
rozproszony system nazw sieciowych, ktéry odpowiada na zapytania o nazwy domen”. Scislej
rzecz biorgc, DNS mozna opisa¢ jako hierarchiczny rozproszony system nazw domen dla
komputeréw, ushug lub jakichkolwiek innych zasobow podigczonych do internetu
umozliwiajgcy kodowanie nazw domen w adresach IP (protokot internetowy). Gléwng rola
systemu jest przeksztalcanie przypisanych nazw domen w adresy IP. Wtym celu DNS
obstuguje bazg¢ danych i wykorzystuje nazwy serwerOw i program rozpoznawania nazw, aby
zapewni¢ mozliwo$¢ ,,przetlumaczenia” nazw domen na funkcjonalne adresy IP. Cho¢
kodowanie nazw domen nie jest jedyng funkcja DNS, jest to gtowne zadanie systemu.
W definicji prawnej przedstawionej w art. 4 pkt 14 skoncentrowano si¢ na glownej funkcji
systemu z punktu widzenia uzytkownika, nie poruszajac bardziej szczegdtowych kwestii
technicznych, takich jak na przykilad zarzadzanie przestrzenia nazw domen, nazwami
serwerOw, programami rozpoznawania nazw itp. Z kolei w art. 4 pkt 15 wyjasniono, kogo
uznaje si¢ za dostawce ustug DNS.

% Aby uzyska¢ dodatkowe informacje na temat zwigzku pomiedzy dyrektywa w sprawie bezpieczenstwa sieci
i informacji a dyrektywa 2002/21/WE, zob. pkt 5.2.
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3) Rejestr nazw domen najwyzszego poziomu (rejestr nazw TLD)

Zgodnie z definicjg przedstawiong w art. 4 pkt 16 rejestr nazw domen najwyzszego poziomu
oznacza podmiot, ktory zarzadza rejestracja internetowych nazw domen w ramach domeny
najwyzszego poziomu i dokonuje takiej rejestracji. Takie zarzadzanie nazwami domen
obejmuje kodowanie nazw TLD w adresach IP.

IANA (agencja ds. przydzielonych numerow internetowych) jest odpowiedzialna za
koordynowanie dziatah zwigzanych zserwerem gléwnym DNS, adresacja protokotu
internetowego iinnymi zasobami zwigzanymi Z protokolem internetowym na szczeblu
globalnym. W szczeg6lno$ci IANA odpowiada za przydzielanie operatorom rodzajowych
domen najwyzszego poziomu (gTLD), np. ,,.com”, oraz krajowych domen najwyzszego
poziomu (ccTLD), np. ,,be”, oraz za utrzymywanie szczegoélowych informacji technicznych
i administracyjnych  dotyczacych tych domen. IANA prowadzi globalny rejestr
przydzielonych TLD i bierze udziat w procesie ujawniania tresci tego wykazu uzytkownikom
internetu na catym $wiecie, a takze w procesie wprowadzania nowych TLD.

Waznym zadaniem rejestréw jest przydzielanie nazw drugiego poziomu tzw. rejestrujacym
w ramach ich odpowiednich TLD. Wspomniani rejestrujagcy mogg rowniez — wedle swojego
uznania — samodzielnie przydziela¢ nazwy domen trzeciego poziomu. Krajowe domeny
najwyzszego poziomu odnosza si¢ do nazwy panstwa lub terytorium ustalonej zgodnie
z normg ISO 3166-1. ,,Rodzajowe” TLD zazwyczaj nie sg przyporzadkowane do okreslonego
obszaru geograficznego ani do okreslonego panstwa.

Nalezy podkresli¢, ze prowadzenie rejestru nazw TLD moze obejmowac rowniez obstuge
DNS. Na przyktad zgodnie z zasadami delegowania opracowanymi przez IANA wyznaczony
podmiot odpowiedzialny za ccTLD musi m.in. sprawowac¢ nadzér nad nazwami domen
i obstugiwa¢ DNS danego par'lstwa27. Panstwa cztonkowskie musza wzia¢ te okolicznosci pod
uwage przy przeprowadzaniu procesu identyfikacji operatorow ustug kluczowych zgodnie
z art. 5 ust. 2.

4.1.2. Identyfikacja operatoréw ustug kluczowych

Zgodnie z wymogami art. 5 dyrektywy kazde panstwo cztonkowskie jest zobowigzane do
przeprowadzenia procesu identyfikacji w odniesieniu do wszystkich podmiotéow nalezacych
do rodzajéw wymienionych w zatgczniku II, ktore posiadajg zarejestrowang jednostke
organizacyjng na terytorium danego panstwa cztonkowskiego. Po przeprowadzeniu tej oceny
wszystkie podmioty spetniajace kryteria ustanowione W art. 5 ust. 2 uznaje si¢ za operatorow
ustug kluczowych podlegajacych obowigzkom w zakresie bezpieczenstwa i zglaszania
incydentow przewidzianym w art. 14.

Panstwa cztonkowskie sg zobowigzane zidentyfikowac operatoréw we wszystkich sektorach
i podsektorach do dnia 9 listopada 2018 r. Aby udzieli¢ panstwom cztonkowskim wsparcia
przy przeprowadzaniu tej procedury, grupa wspolpracy opracowuje obecnie wytyczne

%" Informacje dostepne pod adresem: https://www.icann.org/resources/pages/delegation-2012-02-25-en
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zawierajgce stosowne informacje na temat koniecznych dziatan i najlepszych praktyk
w zakresie identyfikowania operatorow ustug kluczowych.

Ponadto zgodnie z art. 24 ust. 2 grupa wspoétpracy jest zobowigzana do omawiania tego
procesu, tresci | rodzaju srodkow krajowych umozliwiajacych identyfikacje operatorow ustug
kluczowych w danych sektorach. Do dnia 9 listopada 2018 r. panstwo czlonkowskie moze
dazy¢ do organizowania na forum grupy wspoltpracy dyskusji poswieconych
przygotowywanym przez siebie projektom $rodkow  krajowych umozliwiajacych
identyfikowanie operatorow ustug kluczowych.

4.1.3. Wlaczanie dodatkowych sektoréw

Biorgc pod uwage wymoédg harmonizacji minimalnej ustanowiony wart.3, panstwa
cztonkowskie moga przyja¢ lub utrzyma¢ W mocCy przepisy zapewniajace wyzszy poziom
bezpieczenstwa sieci i systemow informatycznych. W tym wzgledzie panstwa cztonkowskie
co do zasady dysponujg swoboda w kwestii rozszerzania zakresu przewidzianych w art. 14
obowiazkow dotyczacych bezpieczenstwa i zglaszania incydentéw na podmioty nalezace do
sektorow i podsektorow innych niz te wymienione W zataczniku II do dyrektywy w sprawie
bezpieczenstwa sieci | informacji. Szereg panstw czlonkowskich zdecydowato si¢ wlaczyc
niektore z wymienionych ponizej dodatkowych sektorow do zakresu obowiazywania
dyrektywy lub rozwaza mozliwo$¢ objecia tych sektoréw przepisami dyrektywy:

(i) Administracje publiczne

Administracje publiczne moga oferowa¢ ustugi kluczowe wymienione w zataczniku 11 do
dyrektywy, jezeli spelniaja wymogi ustanowione wart.5 ust.2. W takich przypadkach
administracje publiczne oferujace tego rodzaju ustugi podlegatyby odpowiednim wymogom
w zakresie bezpieczenstwa | o0bowigzkom W zakresie zglaszania incydentow. Z Kolei
w przypadku, gdy administracje publiczne oferuja ustugi, ktére nie mieszcza si¢
W powyzszym zakresie, takie ustugi nie moga podlegac stosownym obowigzkom.

Administracje publiczne sg odpowiedzialne za prawidlowe $wiadczenie ustug publicznych
przez organy rzadowe, organy na szczeblu regionalnym i lokalnym, agencje i powigzane
przedsigbiorstwa. Swiadczenie tych ustug czesto wiaze sie z koniecznos$cia tworzenia danych
osobowych i korporacyjnych o osobach fizycznych i organizacjach i zarzadzania takimi
danymi, ktére mozna nastepnie udostepnia¢ réznym podmiotom publicznym. Szerzej rzecz
ujmujac, zapewnienie wysokiego poziomu bezpieczenstwa sieci i Systemow informatycznych
wykorzystywanych przez administracje publiczne lezy w interesie spoteczenstwa i 0golnie
rozumianej gospodarki. Dlatego tez Komisja uwaza, ze panstwa czlonkowskie powinny
rozwazy¢ mozliwo§¢ wiaczenia administracji publicznej do przepisow krajowych
transponujacych dyrektywe, ktorych zakres wykraczatby poza $wiadczenie ustug kluczowych
zgodnie z przepisami zatgcznika Il i art. 5 ust. 2.

(i) Sektor pocztowy

W sektorze pocztowym S$wiadczy si¢ ushugi pocztowe takie jak odbieranie, sortowanie,
przewozenie i dystrybuowanie przesytek pocztowych.

(iii)  Sektor spozywczy
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Sektor spozywczy odpowiada za produkcj¢ produktow rolnych iinnych produktow
spozywczych 1 moze $wiadczy¢ ustugi kluczowe takie jak zapewnianie bezpieczenstwa
zywnos$ciowego i dbanie 0 jakosc¢ i bezpieczenstwo zywnosci.

(iv)  Przemyst chemiczny i jgdrowy

Przemyst chemiczny ijadrowy zajmuje si¢ W SzCzeg6lnosci sktadowaniem, produkcja
i przetwarzaniem produktéw chemicznych i petrochemicznych lub materiatéw jadrowych.

(v) Sektor ochrony srodowiska

Dziatania w obszarze ochrony $rodowiska obejmuja dostarczanie towarow i $Swiadczenie
ustug niezbednych w kontekScie ochrony $rodowiska izarzadzania zasobami. Dzialania
podejmowane w tym sektorze stuzg przeciwdzialaniu zanieczyszczeniom, ograniczaniu ich
skutk6w i ich zwalczaniu oraz zachowaniu istniejgcych zasobow naturalnych. Wsréd ustug
kluczowych $wiadczonych w tym sektorze mozna wymieni¢ monitorowanie i kontrolowanie
poziomu zanieczyszczen (np. zanieczyszczen powietrza i wody) oraz zjawisk pogody.

(vi)  Ochrona ludnosci

Celem dziatan podejmowanych w sektorze ochrony ludno$ci jest zapobieganie klgskom
zywiotowym i Katastrofom spowodowanym przez czlowicka, przygotowywanie si¢ do nich
I reagowanie na nie. Wérdd ushug $wiadczonych w tym celu mozna wymieni¢ aktywowanie
numeréw alarmowych i podejmowanie dziatan informujacych 0 Sytuacjach wyjatkowych,
stuzacych ograniczaniu skali takich sytuacji oraz reagowaniu na nie.

4.1.4. Jurysdykcja

Zgodnie z art. 5 ust. 1 kazde panstwo cztonkowskie musi zidentyfikowaé operatoréw ustug
kluczowych posiadajgcych jednostke organizacyjng na jego terytorium. Cho¢ w przepisie tym
nie doprecyzowano rodzaju zarejestrowanej jednostki organizacyjnej, w motywie 21
wyjasniono, ze posiadanie takiej jednostki organizacyjnej wigze si¢ z koniecznoscig
prowadzenia dziatalnosci w sposob efektywny irzeczywisty poprzez stabilne struktury,
natomiast forma prawna takich struktur nie powinna by¢ czynnikiem decydujagcym. Oznacza
to, ze operator ustug kluczowych moze podlegac¢ jurysdykcji danego panstwa czlonkowskiego
nie tylko w przypadku, gdy posiada swoja siedzibg zarzadu na terytorium tego panstwa, ale
rowniez W przypadkach, gdy w danym panstwie znajduje si¢ jego oddziat lub innego rodzaju
prawna jednostka organizacyjna.

Konsekwencja tego stanu rzeczy jest fakt, ze ten sam podmiot moze jednoczesnie podlegac
jurysdykeji kilku panstw cztonkowskich.

4.1.5. Informacje, ktore nalezy przedlozy¢ Komisji

Na potrzeby przegladu, ktory Komisja jest zobowigzana przeprowadzi¢ zgodnie z art. 23
ust. 1 dyrektywy w sprawie bezpieczenstwa sieci Iinformacji, panstwa czlonkowskie sa
zobowigzane przedlozy¢ Komisji w terminie do dnia 9 listopada 2018 r., a nastgpnie co dwa
lata, nastepujace informacje:

e informacje o krajowych srodkach umozliwiajacych identyfikowanie operatoréw ustug
kluczowych;

e wykaz usthug kluczowych;
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e informacje o liczbie zidentyfikowanych operatorow ustug kluczowych w kazdym
z sektoréw, o ktéorych mowa w zalgczniku II, oraz wskazanie ich znaczenia
w odniesieniu do tego sektora; oraz

e informacje o progach, jezeli istnicjg, W celu okreslenia odpowiedniego poziomu
dostaw w powigzaniu z liczba uzytkownikow zaleznych od tej ushugi zgodnie z art. 6
ust. 1 lit. @) lub znaczenia tego konkretnego podmiotu zgodnie z art. 6 ust. 1 lit. f).

Przeglad, o ktorym mowa wart.23 ust.1 iktory poprzedza kompleksowy przeglad
dyrektywy, odzwierciedla znaczenie, jakie wspotprawodawcy przywiazuja do prawidtowe;
transpozycji dyrektywy w kwestiach zwigzanych z identyfikowaniem operatorow ushug
kluczowych, aby unikna¢ fragmentacji rynku.

W celu mozliwie jak najsprawniejszego przeprowadzenia tej procedury Komisja zachgca
panstwa cztonkowskie do omawiania tej kwestii oraz do wymieniania si¢ odpowiednimi
dos$wiadczeniami na forum grupy wspolpracy. Ponadto Komisja zacheca panstwa
cztonkowskie do udostgpniania Komisji, poza wszystkimi informacjami, ktore panstwa
cztonkowskie sg zobowigzane przedtozy¢ Komisji zgodnie z przepisami dyrektywy, wykazdw
zidentyfikowanych operatorow ustug kluczowych (ktorzy zostali ostatecznie wybrani),
W razie potrzeby na zasadzie poufnosci. Udostepnienie takich wykazoéw usprawnitoby ocene
przez Komisje spojnosci procesu identyfikacji i zapewnitoby lepsza jako$¢ tego procesu,
atakze umozliwitoby porownanie podejs¢ stosowanych przez poszczegdlne panstwa
cztonkowskie, przyczyniajac si¢ tym samym do lepszej realizacji celow dyrektywy.

4.1.6. Jak przeprowadzic¢ proces identyfikacji?

Jak wskazano na wykresie 4, organy krajowe powinny odpowiedzie¢ na sze$¢ kluczowych
pytan przy przeprowadzaniu procesu identyfikacji w odniesieniu do danego podmiotu. Kazde
Z pytan przedstawionych w ponizszych akapitach odpowiada krokowi, ktory nalezy podjac
zgodnie z art. 5 w zwigzku z art. 6, biorgc réwniez pod uwage mozliwos¢ zastosowania
przepisow art. 1 ust. 7.

Krok 1 — Czy dany podmiot nalezy do sektora/podsektora i czy jego rodzaj odpowiada
jednemu z rodzajoéw wymienionych w zalgczniku IT do dyrektywy?

Organ krajowy powinien ocenié, czy podmiot posiadajacy jednostke organizacyjng na jego
terytorium nalezy do sektoréw i podsektoréw wymienionych w zataczniku IT do dyrektywy.
W zalagczniku II wymieniono rézne sektory gospodarki, ktore uznaje si¢ za niezbedne dla
zapewnienia prawidlowego funkcjonowania rynku wewnetrznego. W zalaczniku 11
odniesiono si¢ W sz€zegolnosci do nastepujacych sektorow i podsektorow:

e energetyka: energia elektryczna, ropa naftowa i gaz;

o transport: transport lotniczy, transport kolejowy, transport wodny i transport drogowy;
e bankowo$¢: instytucje kredytowe;

« infrastruktura rynkow finansowych: systemy obrotu, kontrahenci centralni;

e stuzba zdrowia: §wiadczeniodawcy (w tym szpitale i prywatne kliniki);

e woda: zaopatrzenie w wodg pitng i jej dystrybucja;
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o infrastruktura cyfrowa: punkty wymiany ruchu internetowego, dostawcy ustug DNS,
rejestry nazw domen najwyzszego poziomu®®,

Krok 2 — Czy w danym przypadku zastosowanie maja przepisy szczegélne?

Kolejnym krokiem, jaki powinien podja¢ organ krajowy, jest ocena, czy w danym przypadku
zastosowanie majg przepisy szczeg6lne przewidziane wart. 1 ust. 7. Ustgp ten stanowi
W szczeg6lnosci, ze W przypadku istnienia aktu prawnego UE nakladajacego na dostawcow
ustug cyfrowych lub operatorow ustug kluczowych wymogi w zakresie bezpieczenstwa lub
zglaszania incydentéw, ktoére sa co najmniej rownowazne odpowiednim wymogom
przewidzianym w dyrektywie w sprawie bezpieczenstwa sieci iinformacji, zastosowanie
powinny mie¢ obowigzki przewidziane wtym szczegdlnym akcie prawnym. Ponadto
w motywie 9 wyjasniono, ze W przypadku spetnienia wymogéw przewidzianych w art. 1
ust. 7 panstwa cztonkowskie powinny stosowaé przepisy sektorowego aktu prawnego Unii,
w tym przepisy odnoszace si¢ do jurysdykcji. Z kolei odpowiednie przepisy dyrektywy
W sprawie bezpieczenstwa sieci i informacji nie mialyby zastosowania. W takim przypadku
wlasciwy organ nie powinien kontynuowac procesu identyfikacji zgodnie z art. 5 ust. 2%,

Krok 3 — Czy operator $wiadczy ustuge kluczowa w rozumieniu dyrektywy?

Zgodnie z art. 5 ust. 2 lit. a8) podmiot bgdacy przedmiotem procedury identyfikowania musi
Swiadczy¢ ustuge, ktora ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej. Przeprowadzajac taka oceng, panstwa cztonkowskie powinny
wzig¢ pod uwage fakt, ze ten sam podmiot moze swiadczy¢ zaréwno ustugi kluczowe, jak
i ustugi inne niz kluczowe. Oznacza to, ze wymogi W zakresie bezpieczenstwa i zgtaszania
incydentow przewidziane w dyrektywie w sprawie bezpieczenstwa sieci i informacji be¢da
mialy zastosowanie do danego operatora wylacznie W zakresie, w jakim $wiadczy on ushugi
kluczowe.

Zgodnie z art. 5 ust. 3 panstwo cztonkowskie powinno sporzadzi¢ wykaz wszystkich ustug
kluczowych $wiadczonych przez operatoréw ustug kluczowych na jego terytorium. Wykaz
ten nalezy przedtozy¢ Komisji w terminie do dnia 9 listopada 2018 r., a nastgpnie co dwa
lata®.

Krok 4 — Czy $wiadczenie ustugi zalezy od sieci i systemu informatycznego?

Ponadto nalezy wyjasni¢, czy dana ushuga speinia drugie kryterium przewidziane w art. 5
ust. 2 lit. b), a w szczegolnos$ci czy swiadczenie ustugi kluczowej zalezy od sieci i systemow
informatycznych zdefiniowanych w art. 4 ust. 1.

%\ pkt 4.1.1 przedstawiono dodatkowe wyjasnienia dotyczace tych podmiotow.

» Bardziej szczegotowe informacje na temat mozliwosci zastosowania przepisow szczegélnych, przedstawiono
w pkt 5.1.
% Zob. art. 5 ust. 7 lit. b).
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Krok 5 — Czy incydent bezpieczenstwa mialby istotny skutek zaklocajacy?

Zgodnie z art. 5 ust. 2 lit. ¢) organ krajowy jest zobowigzany ocenié, czy incydent miatby
istotny skutek zaklocajacy dla §wiadczenia danej ustugi. W tym kontekscie w art. 6 ust. 1
wskazano szereg czynnikOw migdzysektorowych, ktore nalezy wzig¢ pod uwage przy
przeprowadzaniu oceny. Ponadto art. 6 ust. 2 stanowi, ze — W stosownych przypadkach —
W ocenie powinno si¢ uwzgledni¢ takze czynniki sektorowe.

Do czynnikow miedzysektorowych wymienionych wart. 6 ust. 1 zalicza si¢ nastepujgce
czynniki:

e liczbe uzytkownikow zaleznych od ustugi swiadczonej przez dany podmiot;

e zalezno$¢ innych sektorow, o ktérych mowa w zataczniku I1, od ustugi §wiadczonej przez
ten podmiot;

e wplyw, jaki incydenty — jezeli chodzi 0 ich skale i czas trwania — mogtyby mie¢ na
dziatalnos¢ gospodarczg i spoteczng lub bezpieczenstwo publiczne;

e udzial danego podmiotu w rynku;

e zasieg geograficzny zwigzany z obszarem, ktorego moglby dotyczy¢ incydent;

e znaczenie podmiotu w utrzymywaniu wystarczajacego poziomu ustugi przy
uwzglednieniu dostgpnosci alternatywnych sposobdw $wiadczenia tej ustugi.

Jezeli chodzi o0 czynniki sektorowe, w motywie 28 przedstawiono pewne przyktady (zob.
tabela 4), ktore mogg postuzy¢ jako uzyteczne wskazowki dla organdéw krajowych.

Tabela 4: Przyklady czynnikéw sektorowych, ktore nalezy wzia¢ pod uwage przy
ustalaniu, czy dany incydent ma istotny skutek zaklocajacy.

Dostawcy energii wielko$¢ lub udziat w krajowej produkcji energii

Dostawcy ropy naftowej dzienna wielko$¢ dostaw ropy naftowe;j

Transport lotniczy (w tym
porty lotnicze i przewoznicy
lotniczy)

Transport kolejowy

Porty morskie

udziat w wolumenie ruchu krajowego;
roczna liczba pasazerow lub przewozow towarowych.

Bankowo$¢é lub infrastruktura
rynkow finansowych

znaczenie systemowe na podstawie sumy aktywow;
stosunek sumy aktywow do PKB

Sektor ochrony zdrowia

roczna liczba pacjentéw objetych opieka ustugodawcy

Produkcja, uzdatnianie
i dostawy wody

jej atakze liczba irodzaje zaopatrywanych
uzytkownikow (w tym na przyklad szpitale, sluzba
publiczna, organizacje lub osoby indywidualne);

istnienie alternatywnych zréodet wody na tym samym

obszarze geograficznym

ilos¢é,
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Nalezy podkresli¢, ze przy przeprowadzaniu oceny zgodnie zart.5 ust.2 panstwa
cztonkowskie nie powinny stosowa¢ dodatkowych kryteriow poza kryteriami wymienionymi
w tym przepisie, poniewaz mogloby to zawezi¢ liczbe identyfikowanych operatoréow ustug
Kluczowych i zagrozi¢ harmonizacji minimalnej operatorow ustug kluczowych, o ktorej
mowa w art. 3 dyrektywy.

Krok 6 — Czy dany operator S$wiadczy uslugi kluczowe w innych panstwach
czlonkowskich?

Krok 6 dotyczy przypadkow, w ktdrych operator $wiadczy swoje ustugi kluczowe w dwoch
panstwach cztonkowskich lub w wiekszej ich liczbie. Zgodnie zart.5 ust.4 przed
zakonczeniem procesu identyfikacji odpowiednie panstwa cztonkowskie sa zobowigzane
wzia¢ udziat w procesie konsultacji®™.

3 Aby uzyska¢ bardziej szczegotowe informacje na temat procesu konsultacji, zob. pkt 4.1.7.
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Wykres 4: Proces identyfikacji w 6 krokach

1. Czy dany podmiot nalezy do sektora/podsektora i czy odpowiada jednemu z

rodzaiow wvmienionvch w zalaczniku II do dvrektvwv?

TAK NIE >

2. Czy w danym przypadku zastosowanie majq
przepisy szczegolne?

\_/

NIE TAK

U

Dyrektywa w
sprawie
bezpieczenstwa
sieci i
informacji

nie ma
zastosowania

Dyrektywa w
sprawie
bezpieczenstwa
sieci i
informacji

nie ma
zastosowania

3. Czy operator Swiadczy usluge kluczowa w rozumieniu dyrektywy?

TAK NIE

U

Wykaz
ustug
kluczowvch

Dyrektywa w
Sprawie
bezpieczenstwa
sieci i informacji
nie ma
zastosowania

Ct. Czy Swiadczenie ushugi zalezy od sieci i systemow informatycznych? )

TAK NIE

U
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nie ma
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5. Czy incydent bezpieczenstwa mialby istotny skutek zaklocajacy?

Czynniki miedzysektorowe (art. 6 ust. 1)

e Liczba uzytkownikoéw zaleznych od ustug

e Zaleznos¢ innych kluczowych sektorow od
ustugi

e  Wplyw, jaki incydenty moglyby mie¢ na
dzialalno$¢ gospodarczg i spoleczna lub
bezpieczenstwo publiczne

e Potencjalny zasieg geograficzny

e Znaczenie podmiotu w utrzymywaniu
wystarczajacego poziomu ushugi

Czynniki sektorowe (przyklady wymienione w
motywie 28)

e Energetyka: wielko$¢ lub udziat w krajowej
produkcji energii

e Transport: udziat w wolumenie ruchu
krajowego i liczba przewozow w skali roku

e Sluzba zdrowia: roczna liczba pacjentow
objetych opieka ustugodawcy

TAK NIE

Dyrektywa w
sprawie
bezpieczenstwa
sieci i

informacji
nie ma
zastosowania

G. Czy dany operator Swiadczy ushlugi kluczowe w innych panstwach czlonkowskich? )

TAK NIE

Dyrektywa w

Obowigzkowe konsultacje z zainteresowanymi
panstwami cztonkowskimi

sprawie
bezpieczenstwa
sieci i
informacji

nie ma
zastosowania

srodki polityczne i prawne).

Przyjecie srodkow krajowych (np. wykaz operatoréw ustug kluczowych,
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4.1.7. Proces konsultacji transgranicznych

Jezeli operator $wiadczy ustugi kluczowe W dwoch panstwach cztonkowskich lub w wigkszej
ich liczbie, zgodnie z art. 5 ust. 4 stosowne panstwa cztonkowskie wzajemnie si¢ konsultuja
przed zakonczeniem procesu identyfikacji. Celem tych konsultacji jest utatwienie oceny
krytycznego charakteru danego operatora, jezeli chodzi 0 wplyw transgraniczny.

Oczekuje si¢, ze dzigki zorganizowaniu konsultacji zaangazowane organy krajowe beda
wymienialy si¢ argumentami i stanowiskami i — w optymalnym przypadku — dojda do tych
samych wnioskdw w kwestii identyfikacji danego operatora. Dyrektywa w sprawie
bezpieczenstwa sieci i informacji nie uniemozliwia jednak panstwom cztonkowskim dojscia
do rozbieznych wnioskow W kwestii tego, czy dany podmiot mozna zidentyfikowa¢ jako
operatora ustug kluczowych, czy tez nie. W motywie 24 wspomniano 0 mozliwosci
zwrdcenia si¢ przez panstwa cztonkowskie 0 pomoc w tym zakresie do grupy wspoétpracy.

Zdaniem Komisji panstwa czlonkowskie powinny dazy¢ do wypracowania porozumienia
w tych kwestiach, aby nie dopusci¢ do sytuacji, W ktdrej to samo przedsiebiorstwo posiada
rozny status sprawny W poszczegolnych panstwach cztonkowskich. Do przyjecia rozbieznych
ustalen powinno dochodzi¢ wylgcznie w wyjatkowych okoliczno$ciach, np. gdy podmiot
uznany za operatora ustug kluczowych w jednym panstwie cztonkowskim prowadzi bardzo
ograniczong | mato istotng dziatalno§¢ w innym panstwie cztonkowskim.

4.2. Wymogi w zaKresie bezpieczenstwa

Zgodnie zart. 14 ust. 1 panstwa czlonkowskie sa zobowigzane do zapewnienia, aby
operatorzy ushug kluczowych — uwzgledniajac najnowszy stan wiedzy — wprowadzali
odpowiednie i proporcjonalne $rodki techniczne i organizacyjne w celu zarzadzania ryzykami,
na jakie narazone jest bezpieczenstwo sieci i systemow informatycznych wykorzystywanych
przez nich do $wiadczenia swoich ushug. Zgodnie z art. 14 ust. 2 odpowiednie $rodki musza
zapobiega¢ incydentom i minimalizowac ich wptyw.

Osobnym obszarem prac prowadzonych obecnie przez grupe wspodlpracy s3 niewigzace
wytyczne dotyczace srodkéw bezpieczefistwa dla operatorow ustug kluczowych®. Grupa ma
zakonczy¢ prace nad wytycznymi do czwartego kwartalu 2017 r. Komisja zacheca panstwa
cztonkowskie do $cistego stosowania si¢ do tresci wytycznych, ktoére zostang opracowane
przez grupe wspoOlpracy, aby zapewni¢ mozliwie jak najlepsze dostosowanie przepisOw
krajowych do wymogow w zakresie bezpieczenstwa. Harmonizacja takich wymogow
w istotnym stopniu utatwilaby przestrzeganie wymogow przez operatorow ustug kluczowych,
ktorzy czesto $wiadczg ustugi kluczowe W wigcej niz jednym panstwie cztonkowskim, a takze
nadzorowanie dziatan wtasciwych organow krajowych i CSIRT.

% Na potrzeby tego obszaru prac rozpowszechniano wykazy norm migdzynarodowych, dobrych praktyk oraz
metod oceny ryzyka / zarzadzania ryzykiem dotyczacych wszystkich sektorow objetych zakresem dyrektywy
W sprawie bezpieczenstwa sieci i informacji i wykorzystano je jako materiat zrodtowy przy przygotowywaniu
propozycji dotyczacych obszarow bezpieczenstwa i sSrodkdw bezpieczenstwa.
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4.3. Wymogi dotyczace zglaszania incydentow

Zgodnie zart. 14 ust. 3 panstwa czlonkowskie muszg zapewnié, aby operatorzy ustug
kluczowych zglaszali wszelkie ,,incydenty majace istotny wptyw na ciaggto$¢ swiadczonych
przez nich ushug kluczowych”. Z tego wzgledu operatorzy ustug kluczowych nie powinni
zglasza¢ malo znaczacych incydentéw, ale wylacznie powazne incydenty majace wptyw na
cigglos¢ swiadczenia danej ustug kluczowej. Zgodnie z definicja przedstawiong w art. 4 pkt 7
termin ,,incydent” oznacza ,,kazde zdarzenie, ktore ma rzeczywiscie niekorzystny wplyw na
bezpieczenstwo sieci isystemoéw informatycznych”. Termin ,bezpieczenstwo sieci
i systemow informatycznych” zostal zdefiniowany wart. 4 pkt2 jako ,,odpornos¢ sieci
i systemow informatycznych, przy danym poziomie zaufania, na wszelkic dziatania
naruszajace dostepno$¢, autentyczno$¢, integralno$¢ lub poufnos$é¢ przechowywanych lub
przekazywanych, lub przetwarzanych danych lub zwigzanych z nimi ustug oferowanych lub
dostgpnych poprzez te sieci iSystemy informatyczne”. Tym samym kazde zdarzenie
wywierajace niekorzystny wptyw nie tylko na dostepno$¢, ale rowniez na autentycznos$¢,
integralno$¢ lub poufno$¢ danych lub powigzanych z nimi ustug moze potencjalnie prowadzié
do powstania obowiagzku zgloszenia incydentu. W rzeczywistosci do przerwania ciaglosci
$wiadczenia ustugi, 0 ktérej mowa w art. 14 ust. 3, moze doj$¢ nie tylko w przypadkach
zwigzanych z fizyczng dostepnoscig tej ustugi, ale rowniez W przypadku wystapienia
jakiegokolwiek innego incydentu bezpieczenstwa wywierajagcego wplyw na mozliwosé
prawidtowego $wiadczenia ustugi®.

Osobnym obszarem prac prowadzonych obecnie przez grupe wspotpracy jest przygotowanie
niewigzacych wytycznych dotyczacych okolicznosci, w ktorych operatorzy ustug kluczowych
sg zobowigzani do zglaszania incydentow zgodnie z art. 14 ust. 7, oraz formatu i procedury
takich zgloszen krajowych. Wytyczne te maja zostaé opracowane do czwartego kwartatu
2017 .

Rozbiezne krajowe wymogi dotyczace zglaszania incydentéw moga prowadzi¢ do
niepewnosci prawa, bardziej skomplikowanych i ucigzliwych procedur oraz znacznych
kosztow administracyjnych dla dostawcow transgranicznych. Dlatego tez Komisja
z zadowoleniem przyjmuje prace prowadzone na forum grupy wspotpracy. Podobnie jak
w przypadku wymogéw w zakresie bezpieczenstwa Komisja zacheca panstwa cztonkowskie
do $cistego stosowania si¢ do treSci wytycznych, ktére zostang opracowane przez grupe
wspolpracy, aby zapewni¢ mozliwie jak najlepsze dostosowanie przepisow krajowych
dotyczacych zglaszania incydentow.

4.4. Zalacznik III do dyrektywy w sprawie bezpieczenstwa sieci i informacji: dostawcy
ustug cyfrowych

Dostawcy ustug cyfrowych stanowig drugg kategorie podmiotdw objetych zakresem
stosowania dyrektywy w sprawie bezpieczenstwa sieci i informacji. Podmioty te uznaje si¢ za
wazne Z gospodarczego punktu widzenia zuwagi na fakt, ze wiele przedsigbiorstw

¥ To samo dotyczy dostawcow ustug cyfrowych.
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wykorzystuje je do §wiadczenia swoich wiasnych ustug, dlatego tez jakiekolwiek zaktocenie
ciggtosci §wiadczenia przez nie ustug cyfrowych moze wptyna¢ na kluczowa dziatalnos¢
gospodarczg i spoteczna.

4.4.1. Kategorie dostawcéw ustug cyfrowych.

W art. 4 pkt 5, w ktorym zdefiniowano ,,ustuge cyfrowa”, odniesiono si¢ do definicji prawnej
zawartej wart. 1 ust. 1 lit. b) dyrektywy (UE) 2015/1535, zawg¢zajac zakres tej definicji do
rodzajow ustug wymienionych W zalaczniku III. W szczegdlnosci wart. 1 ust. 1 lit. b)
dyrektywy (UE) 2015/1535 tego rodzaju ustugi zdefiniowano jako ,kazdg ustluge normalnie
Swiadczong za wynagrodzeniem, na odleglo$¢, drogg elektroniczng i na indywidualne zadanie
odbiorcy ustug”, natomiast W zataczniku Il do dyrektywy wymieniono trzy konkretne
rodzaje ushug: internetowg platform¢ handlowa, wyszukiwarke internetowa i ustuge
przetwarzania w chmurze. W poréwnaniu z operatorami ustug kluczowych w dyrektywie nie
zobowigzano panstw cztonkowskich do zidentyfikowania dostawcow ustug cyfrowych, ktorzy
nast¢pnie podlegaliby stosownym wymogom. Dlatego tez stosowne obowiazki przewidziane
w dyrektywie, mianowicie wymogi w zakresie bezpieczenstwa i zglaszania incydentow
ustanowione w art. 16, bedg miaty zastosowanie do wszystkich dostawcoéw ustug cyfrowych
objetych zakresem stosowania dyrektywy.

W ponizszych punktach przedstawiono dodatkowe wyjasnienia dotyczace trzech rodzajow
ushug cyfrowych objetych zakresem stosowania dyrektywy.

1. Dostawca internetowej platformy handlowej

Internetowa platforma handlowa zapewnia duzej liczbie zréznicowanych przedsigbiorstw
mozliwos¢ prowadzenia dziatalnosci handlowej wobec konsumentow I nawigzywania
stosunkéw biznesowych. Platforma ta stanowi podstawowa infrastrukture umozliwiajaca
prowadzenie internetowej i transgranicznej wymiany handlowej. Odgrywa ona istotng role
w gospodarce, w szczegolnosci dzieki zapewnieniu MSP dostepu do szerzej zakrojonego
unijnego jednolitego rynku cyfrowego. Dzialania podejmowane przez dostawce internetowej
platformy handlowej moga rowniez obejmowac $wiadczenie ustug komputerowych na
odleglo§¢ ulatwiajacych klientowi prowadzenie dziatalno$ci gospodarczej, w tym
przetwarzanie transakcji i gromadzenie danych na temat nabywcow, dostawcéw i produktow,
jak réwniez ulatwianie wyszukiwania odpowiednich produktow, oferowanie produktow,
dzielenie si¢ wiedza fachowa w dziedzinie realizowania transakcji oraz dobieranie
kupujacych i sprzedajacych.

Termin ,,internetowa platforma handlowa” zostat zdefiniowany w art. 4 pkt 17 i dodatkowo
wyjasniony W motywie 15. Zgodnie z tym motywem internetowa platforma handlowa jest
ustuga umozliwiajaca konsumentom i przedsigbiorcom handlowym zawieranie umow
sprzedazy lub umoéw 0 §wiadczenie ustug online z przedsiebiorcami handlowymi i bedaca
ostatecznym miejscem zawierania tych uméw. Na przyktad dostawce takiego jak E-bay
mozna uzna¢ za internetowa platform¢ handlowa, poniewaz zapewnia innym podmiotom
mozliwos$¢ tworzenia sklepow na platformie w celu udostepniania swoich produktow i ustug
online konsumentom lub przedsigbiorstwom. Internetowe sklepy z aplikacjami zajmujace si¢
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dystrybucja aplikacji ioprogramowania rowniez uznaje si¢ za spelniajgce Kkryteria
wymienione w definicji internetowej platformy handlowej, poniewaz zapewniaja one
tworcom aplikacji mozliwo$¢ sprzedawania lub dystrybuowania swoich ustug konsumentom
lub innym przedsigbiorstwom. Natomiast ustugi pelnigce wylacznie funkcje posredniczaca
wobec ustug stron trzecich, takie jak ustluga poréwnywania cen Skyscanner przekierowujaca
uzytkownika na strong internetowg przedsigbiorcy, na ktorej zawierana jest wlasciwa umowa
dotyczaca danej ustugi lub produktu, nie sa objete zakresem definicji ustanowionej w art. 4
pkt 17.

2. Dostawca wyszukiwarki internetowej

Termin ,wyszukiwarka internetowa” zostal zdefiniowany wart.4 pkt18 iwyjasniony
bardziej szczegotowo w motywie 16. Wyszukiwarka internetowa oznacza ushuge cyfrowa,
ktora umozliwia uzytkownikom wyszukiwanie — co do zasady — wszystkich stron
internetowych lub stron internetowych w danym jezyku za pomoca zapytania na jakikolwiek
temat. Definicja ta nie obejmuje funkcji wyszukiwania, ktére ograniczaja si¢ do treSci na
konkretnej stronie internetowej, ani stron internetowych stuzacych do poréwnywania cen. Na
przyktad wyszukiwarki internetowej podobnej do wyszukiwarki udostepnianej na portalu
EUR-Lex* nie mozna uznaé za wyszukiwarke internetowa w rozumieniu dyrektywy,
poniewaz jej funkcja wyszukiwania ogranicza si¢ wylacznie do tresci konkretnej strony
internetowej.

3. Usluga przetwarzania w chmurze

W art. 4 pkt19 zdefiniowano ,ustuge przetwarzania W chmurze” jako ,ustuge cyfrowa
umozliwiajaca dostep do skalowalnego i elastycznego zbioru zasobow obliczeniowych do
wspolnego  wykorzystywania”, aw motywie 17 doprecyzowano terminy ,,zasoby
obliczeniowe”, ,,skalowalne” i ,,elastyczny zbior”.

Mowiac w skrocie, przetwarzanie w chmurze mozna opisa¢ jako okreslony rodzaj ustugi
komputerowej, w ktorej wykorzystuje si¢ udostepnione zasoby do przetwarzania danych na
zadanie, przy czym udostepnione zasoby oznaczaja wszelkiego rodzaju elementy sprzetu
komputerowego lub oprogramowania (np. sieci, serwery lub inng infrastrukture, pamig¢,
aplikacje i ustugi), ktore udostepnia si¢ uzytkownikom na zadanie do celéw zwigzanych
z przetwarzaniem danych. Termin ,wspolne wykorzystywanie” definiuje zasoby
obliczeniowe, w przypadku ktorych wielu uzytkownikow korzysta z tej samej infrastruktury
fizycznej do przetwarzania danych. ,,Zasoby obliczeniowe” mozna zdefiniowa¢ jako zasoby
do wspolnego wykorzystywania, jezeli zbior zasobow wykorzystywanych przez dostawce
mozna rozszerzy¢ lub zmniejszy¢ w dowolnym momencie, w zaleznosci od wymagan
uzytkownika. Zapewnia to mozliwo$¢ dodawania lub usuwania osrodkéw przetwarzania
danych lub pojedynczych elementow w ramach jednego o$rodka przetwarzania danych
w przypadku konieczno$ci zaktualizowania catkowitej ilosci zasobow obliczeniowych lub
pamieci. Termin ,elastyczny zbior” mozna opisa¢ jako zmiany obcigzenia poprzez
automatyczne dodawanie iusuwanie zasobOw, tak aby w kazdym momencie poziom

* Dostepnej pod adresem: http://eur-lex.europa.eu/homepage.htmi?locale=pl
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udostepnianych zasobow byl mozliwie jak najdoktadniej dopasowany do biezacego
zapotrzebowania®.

Obecnie mozna wyr6zni¢ trzy glownie rodzaje modeli ustug w chmurze, ktore moze
swiadczy¢ dostawca:

» infrastruktura jako ustuga (IaaS): kategoria ustug w chmurze, w ramach ktérej rodzajem
zasobu w chmurze udostepnianego klientowi jest infrastruktura. Obejmuje ona wirtualne
dostarczanie zasobow obliczeniowych w postaci sprzetu komputerowego, ustug
sieciowych iustug pamieci. Model IaaS jest wykorzystywany do obstugi serwerdw,
pamigci, sieci i SyStemoéw operacyjnych. Zapewnia on przedsi¢biorstwom infrastrukture
umozliwiajaca im przechowywanie danych i korzystanie z aplikacji, ktérych potrzebuja
one W swojej codziennej dzialalnos$ci;

» platforma jako ustuga (PaaS): kategoria ustug w chmurze, wramach ktorej rodzajem
zasobu w chmurze udostepnianego klientowi jest platforma. Obejmuje ona zapewnianie
dostgpu do internetowych platform obliczeniowych, ktore umozliwiajg przedsiebiorstwom
korzystanie z istniejacych aplikacji lub opracowywanie i testowanie nowych aplikacji;

» oprogramowanie jako ustuga (SaaS): kategoria ustlug w chmurze, wramach ktorej
rodzajem zasobu w chmurze udostepnianego klientowi jest aplikacja lub oprogramowanie
rozpowszechniane za posrednictwem internetu. Tego rodzaju ustugi w chmurze eliminuja

koniecznos¢ kupowania i instalowania oprogramowania oraz zarzadzania nim przez
uzytkownika koncowego oraz przynosza korzy$¢ W postaci zapewnienia mozliwo$ci
uzyskania dostepu do oprogramowania z dowolnego miejsca dysponujacego potaczeniem
z internetem.

* Nikolas Roman Herbst, Samuel Kounev, Ralf Reussner, Instytut Technologii w Karlsruhe, ,Elasticity in
Cloud Computing: What It Is, What It Is Not”, publikacja dostgpna pod adresem:
https://sdqweb.ipd.kit.edu/publications/pdfs/HeKoRe2013-ICAC-Elasticity.pdf. Zob. réwniez COM(2012) 529,
ss. 2-5.
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Wykres 5: Modele ustug i aktywa w przetwarzaniu w chmurze
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ENISA zapewnita koméjleksowe wytyczne dotyczace konkretnych zagadnien zwigzanych
z chmurg obliczeniowg ® oraz wytyczne dotyczace podstawowych kwestii zwigzanych
z przetwarzaniem w chmurze®’.

4.4.2. Wymogi w zakresie bezpieczenstwa.

Zgodnie z art. 16 ust. 1 panstwa cztonkowskie sg zobowigzane do zapewnienia, aby dostawcy
ustug  cyfrowych  wprowadzali odpowiednie i proporcjonalne $rodki techniczne
i organizacyjne w celu zarzadzania zagrozeniami dla bezpieczefstwa sieci i Systemow
informatycznych, z ktérych korzystaja do $wiadczenia swoich ustug. Wspomniane $rodki
bezpieczenstwa powinny uwzglednia¢ najnowszy stan wiedzy oraz nastepujacych pieé
elementow: (i) bezpieczenstwo systemoéw i obiektow; (ii) postepowanie w przypadku
incydentu; (iii) zarzadzanie ciggloScig dzialania; (iv) monitorowanie, audyt i testowanie; (V)
zgodnos¢ z normami miedzynarodowymi.

W tym wzgledzie zgodnie z art. 16 ust. 8 Komisja jest uprawniona do przyjmowania aktow
wykonawczych doprecyzowujacych te elementy i stuzacych zapewnieniu wysokiego poziomu
harmonizacji w odniesieniu do tych dostawcow ustug. Przewiduje sie, ze Komisja przyjmie
stosowny akt wykonawczy jesienig 2017 r. Ponadto panstwa cztonkowskie sa zobowigzane do
zapewnienia wprowadzania przez dostawcow ustug cyfrowych koniecznych $rodkow
zapobiegajacych wystepowaniu incydentow i minimalizujacych ich wplyw w celu
zagwarantowania ciaglosci §wiadczonych przez nich ustug.

*® Dostepne pod adresem: https://www.enisa.europa.eu/topics/cloud-and-big-data/cloud-security
*” ENISA, Cloud Security Guide for SMEs (2015 r.). Dostepne pod adresem:
https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes
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4.4.3. Wymogi dotyczace zglaszania incydentow

Dostawcy ustug cyfrowych powinni by¢ zobowigzani do zglaszania powaznych incydentow
wlasciwym organom lub CSIRT. Zgodnie zart.16 ust.3 dyrektywy w sprawie
bezpieczenstwa sieci i informacji dostawcy ustug cyfrowych beda zobowigzani do zgtoszenia
incydentu bezpieczenstwa w przypadku, gdy dany incydent bezpieczenstwa ma istotny wplyw
na $wiadczenie ustugi. Do celow zwigzanych z okreslaniem istotnos$ci wptywu w art. 16 ust. 4
wymieniono w szczegdlnosci pie¢ parametrow, ktore dostawcy ustug cyfrowych muszg wzigé
pod uwage. Wtym wzgledzie zgodnie zart. 16 ust. 8 Komisja jest uprawniona do
przyjmowania aktow wykonawczych zawierajacych bardziej szczegdétowe opisy tych
parametrow.  Parametry te  zostang  doprecyzowane W akcie  wykonawczym
doprecyzowujacym elementy bezpieczenstwa wymienione W pkt4.4.2, ktory Komisja
zamierza przyjac jesienia.

4.4.4. Podejscie regulacyjne oparte na analizie ryzyka

Art. 17 stanowi, ze wlasciwe organy krajowe musza poddawaé dostawcow ustug cyfrowych
kontroli nadzorczej ex post. Panstwa cztonkowskie musza zapewni¢ podjecie stosownych
dzialan przez wlasciwe organy w przypadku otrzymania dowodéw $wiadczacych o tym, ze
dostawca ustug cyfrowych nie spetnia wymogow okreslonych w art. 16 dyrektywy.

Ponadto zgodnie zart. 16 ust. 8 i 9 Komisja jest uprawniona do przyjmowania aktoéw
wykonawczych dotyczacych wymogow w zakresie bezpieczenstwa i zgtaszania incydentow,
ktére przyczynig si¢ do zwickszenia poziomu harmonizacji dostawcoOw ushug cyfrowych.
Ponadto zgodnie z art. 16 ust. 10 panstwa cztonkowskie nie moga naktada¢ na dostawcow
ustug cyfrowych zadnych dodatkowych wymogow W zakresie bezpieczenstwa i zglaszania
incydentow poza wymogami przewidzianymi w dyrektywie, z wyjatkiem przypadkow,
w ktorych natozenie takich $rodkow jest konieczne w celu zapewnienia ochrony ich
podstawowych  funkcji  panstwowych, w SzCzegolnosci w celu  zagwarantowania
bezpieczenstwa narodowego oraz W celu umozliwienia prowadzenia postgpowan
przygotowawczych, wykrywania i $cigania przestepstw.

Ponadto, biorac pod uwage transgraniczny charakter dzialalnosci prowadzonej przez
dostawcow ustug cyfrowych, w dyrektywie nie przewidziano modelu obejmujacego wiele
réwnoleglych jurysdykcji — zamiast tego ustanowiono w niej kryterium gltéwnej jednostki
organizacyjnej przedsicbiorstwa na terytorium UE®. Zastosowanie tego podejécia umozliwia
przyjecie jednego zbioru zasad, ktore beda mialy zastosowanie do dostawcow ustug
cyfrowych, i wyznaczenie jednego wilasciwego organu odpowiedzialnego za sprawowanie
nadzoru, co ma szczegdlnie istotne znaczenie z uwagi na fakt, ze wielu dostawcoéw ustug
cyfrowych $wiadczy swoje ustugi wwielu panstwach czlonkowskich jednoczesnie.
Zastosowanie tego podej$cia ogranicza do minimum spoczywajace na dostawcach ustug
cyfrowych obcigzenia zwigzane z Konieczno$cig zapewnienia zgodnos$ci | zapewnia
prawidlowe funkcjonowanie jednolitego rynku cyfrowego.

% Zob. w szczegolnoscei art. 18 dyrektywy.
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4.4.5. Jurysdykcja

Jak wyjasniono powyzej, zgodnie z art. 18 ust. 1 dyrektywy w sprawie bezpieczenstwa sieci
i informacji dostawca ustug cyfrowych podlega jurysdykcji panstwa czionkowskiego,
w ktorym znajduje si¢ jego glowna jednostka organizacyjna. Jezeli konkretny dostawca ustug
cyfrowych $§wiadczy ustugi w UE, ale jego gléwna jednostka organizacyjna nie znajduje si¢
na terytorium UE, zgodnie z art. 18 ust. 2 taki dostawca ustug cyfrowych ma obowigzek
wyznaczy¢ swojego przedstawiciela w Unii. W takim przypadku dane przedsigbiorstwo
podlega jurysdykcji panstwa cztonkowskiego, W ktdérym przedstawiciel posiada jednostke
organizacyjng. Jezeli dostawca ustug cyfrowych §wiadczy ustugi w panstwie cztonkowskim,
ale nie wyznaczyt swojego przedstawiciela w UE, panstwo cztonkowskie moze co do zasady
podja¢ dzialania prawne przeciwko takiemu dostawcy ushug cyfrowych, poniewaz dostawca
narusza spoczywajace na nim obowiazki wynikajace z dyrektywy.

4.4.6. Wylaczenie dostawcow ustug cyfrowych dzialajacych na niewielka skale z zakresu
obowiagzywania wymogow W zakresie bezpieczenstwa i zglaszania incydentow

Zgodnie z art. 16 ust. 11 dostawcy ushug cyfrowych bedacy mikroprzedsigbiorstwami lub
matymi przedsigbiorstwami W rozumieniu zalecenia Komisji 2003/361/WE39 s3 wylaczeni
z zakresu wymogow W zakresie bezpieczenstwa i zglaszania incydentow ustanowionych
w art. 16. Oznacza to, ze wymogi te nie majg zastosowania do przedsigbiorstw
zatrudniajgcych mniej niz 50 o0s6b, ktdrych obrét roczny lub ktérych suma bilansowa nie
przekracza 10 miln EUR. Przy ustalaniu wielko$ci podmiotu niec ma znaczenia, czy dane
przedsigbiorstwo $wiadczy wytacznie ustugi cyfrowe w rozumieniu dyrektywy w sprawie
bezpieczenstwa sieci i informacji czy tez rowniez innego rodzaju ustugi.

5. Zwiazek pomiedzy dyrektywa w sprawie bezpieczenstwa sieci i informacji a innymi
aktami prawnymi

W niniejszym punkcie skoncentrowano si¢ na zawartych w art. 1 ust. 7 dyrektywy w sprawie
bezpieczenstwa sieci iinformacji przepisach dotyczacych przepisow szczegodlnych,
przedstawiono trzy przyktady przepisow szczegélnych, ktore Komisja do tej pory poddata
ocenie, oraz wyjasniono wymogi W zakresie bezpieczenstwa i zglaszania incydentoéw majace
zastosowanie do dostawcow ustug telekomunikacyjnych i dostawcéw ustug zaufania.

5.1. Dyrektywa w sprawie bezpieczenstwa sieci i informacji, art. 1 ust. 7: stosowanie
przepiséw szczegblnych

Zgodnie zart. 1 ust. 7 dyrektywy w sprawie bezpieczenstwa sieci iinformacji przepisy
dotyczace wymogow W zakresie bezpieczenstwa lub zglaszania incydentoéw natozonych na
mocy dyrektywy na dostawcow ushug cyfrowych lub operatoréw ustug kluczowych nie maja
zastosowania, jezeli sektorowy akt prawny Unii przewiduje wymogi W zakresie
bezpieczenstwa lub zglaszania incydentow wywotujace skutek co najmniej réwnowazny
skutkowi odpowiednich obowiazkéw natozonych dyrektywa w sprawie bezpieczenstwa sieci

*Dz.U. L 24 7 20.5.2003, s. 36.
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i informacji. Panstwa czlonkowskie muszg uwzgledni¢ art. 1 ust. 7 przy ogolnej transpozycji
dyrektywy i przekazywac¢ Komisji informacje 0 zastosowaniu przepiséw szczegolnych.

Metodyka

Oceniajagc rownowaznos$¢ sektorowego aktu prawnego Unii z odpowiednimi przepisami
dyrektywy w sprawie bezpieczenstwa sieci I informacji, nalezy zwroci¢ szczeg6lng uwage na
to, czy obowigzki W zakresie bezpieczenstwa przewidziane w sektorowym akcie prawnym
obejmujg $rodki zapewniajagce bezpieczenstwo sieci isystemow informatycznych
zdefiniowane w art. 4 pkt 2 dyrektywy.

Jezeli chodzi 0 wymogi dotyczace zglaszania incydentow, zgodnie z art. 14 ust. 3 iart. 16
ust. 3 dyrektywy w sprawie bezpieczenstwa sieci I informacji operatorzy ustug kluczowych
i dostawcy ustug cyfrowych musza bez zbgdnej zwloki zglasza¢ wlasciwym organom lub
CSIRT wszelkie incydenty majace istotny/powazny wpltyw na $wiadczenie ustugi. W tym
konteks$cie nalezy zwroci¢ szczegdlng uwage na spoczywajace na operatorze / dostawcy ustug
cyfrowych obowigzki dotyczace uwzglednienia W zgloszeniu incydentu informacji
umozliwiajgcych wlasciwemu organowi lub CSIRT okreSlenie transgranicznego wpltywu
incydentu.

Obecnie nie istnieje zadne prawodawstwo sektorowe majace zastosowanie do kategorii
dostawcow ustug cyfrowych, w ktérym przewidziano by wymogi w zakresie bezpieczenstwa
i zgtaszania incydentow poréwnywalne z wymogami ustanowionymi w art. 16 dyrektywy
w sprawie bezpieczenstwa sieci i informacji i ktore mozna by¢ uwzglednic¢ przez stosowaniu
przepisow art. 1 ust. 7 dyrektywy w sprawie bezpieczenstwa sieci i informacji*°.

Jezeli chodzi o operatoréw ustug kluczowych, sektor finansowy, W szczegdlnosci sektory
bankowosci i infrastruktury rynkéw finansowych, o ktérych mowa w pkt 3 i 4 zatgcznika II,
podlegaja obecnie wymogom W zakresie bezpieczenstwa lub zglaszania incydentow
zawartym w unijnym prawodawstwie sektorowym. Wynika to z faktu, ze zagwarantowanie
bezpieczenstwa i solidnosci struktury IT oraz sieci isystemow informatycznych
wykorzystywanych przez instytucje finansowe stanowi kluczowy element wymogow
w zakresie ryzyka operacyjnego naktadanych na instytucje finansowe na mocy prawa Unii.

Przyktady
(i) Druga dyrektywa w sprawie ustug platniczych

Jezeli chodzi o sektor bankowy, w szczegoélnosci 0 §wiadczenie ushug platniczych przez
instytucje kredytowe zdefiniowane w art. 4 pkt 1 rozporzadzenia (UE) nr 575/2013, w tzw.
drugiej dyrektywie w sprawie ustug ptatniczych (PSD 2)** przewidziano wymogi w zakresie
bezpieczenstwa i zgtaszania incydentow, ktore ustanowiono w art. 95 i 96 tej dyrektywy.

*0 pozostaje to bez uszczerbku dla mozliwosci zgtaszania naruszenia ochrony danych osobowych organowi
nadzorczemu zgodnie z art. 33 ogolnego rozporzadzenia o ochronie danych.
* Dyrektywa (UE) 2015/2366, Dz.U. L 337 z 23.12.2015, s. 35.
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Scislej rzecz biorac, w art. 95 ust. 1 tej dyrektywy na dostawcow ustug platniczych natozono
obowigzek przyjmowania odpowiednich $rodkéw ograniczajacych ryzyko i mechanizmow
kontroli, ktére pozwolg zarzadza¢ ryzykami operacyjnymi oraz ryzykami dla bezpieczenstwa,
zwigzanymi z ushugami ptatniczymi §wiadczonymi przez tych dostawcow. Srodki te powinny
zapewnia¢ ustanowienie | Utrzymanie skutecznych procedur zarzadzania incydentami,
uwzgledniajac procedury umozliwiajagce wykrywanie i klasyfikacje powaznych incydentow
operacyjnych iincydentow zwigzanych z bezpieczenstwem. W motywach 95 196 drugiej
dyrektywy w sprawie ustug platniczych doprecyzowano charakter takich $rodkow
bezpieczenstwa. Ztresci tych przepisow wynika jasno, ze S$rodki te sluzg zarzadzaniu
zagrozeniami dla bezpieczenstwa zwigzanymi 2z Siecig i systemami informatycznymi
wykorzystywanymi do $§wiadczenia ustug platniczych. Dlatego tez mozna uznaé, ze wymogi
w zakresie bezpieczenstwa wywieraja skutek co najmniej rownowazny skutkowy
wywieranemu przez odpowiadajace im przepisy zawarte W art. 14 ust.1 i2 dyrektywy
W sprawie bezpieczenstwa sieci i informacji.

Jezeli chodzi 0 wymogi dotyczace zgtaszania incydentow, w art. 96 ust. 1 drugiej dyrektywy
w sprawie ustug ptatniczych na dostawcow ustug ptatniczych natozono obowiazek zglaszania
wlasciwemu organowi powaznych incydentow bezpieczenstwa bez zbgdnej zwloki. Ponadto,
podobnie jak art. 14 ust. 5 dyrektywy w sprawie bezpieczenstwa sieci | informacji, w art. 96
ust. 2 drugiej dyrektywy w sprawie ustug ptatniczych na wlasciwy organ natozono obowigzek
przekazania stosownych informacji na temat incydentu wtasciwym organom innych panstw
cztonkowskich, jezeli dany incydent jest istotny zich punktu widzenia. Obowigzek tez
oznacza roéwniez, ze zgloszenie incydentdéw bezpieczenstwa musi zawiera¢ informacje
umozliwiajace organom oceng transgranicznego wpltywu incydentu. W art. 96 ust. 3 lit. a)
drugiej dyrektywy w sprawie ushug platniczych upowazniono EUNB dziatajacy we
wspotpracy z EBC do opracowywania szczegdétowych wytycznych dotyczacych tresci
i formatu zgloszenia.

W  rezultacie mozna stwierdzi¢, ze zgodnie zart.1 ust.7 dyrektywy w sprawie
bezpieczenstwa sieci Iinformacji w kwestiach zwigzanych ze $§wiadczeniem ustug
platniczych przez instytucje kredytowe zamiast odpowiednich wymogoéw przewidzianych
w art. 14 dyrektywy w sprawie bezpieczenstwa sieci I informacji zastosowanie powinny miec¢
wymogi W zakresie bezpieczenstwa i zglaszania incydentow ustanowione wart. 95 i96
drugiej dyrektywy w sprawie ustug ptatniczych.

(ii) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca
2012 r. wsprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza
rynkiem regulowanym, kontrahentéw centralnych i repozytoridw transakcji

Jezeli chodzi o infrastrukture rynku finansowego, rozporzadzenie (UE) nr648/2012,
W zwigzku z rozporzadzeniem delegowanym Komisji (UE) nr 153/2013, zawiera przepisy
dotyczace wymogow W zakresie bezpieczenstwa spoczywajacych na kontrahentach
centralnych (CCP), ktore mozna uznaé za przepisy szczegélne. We wspomnianych aktach
prawnych przewidziano w szczegdlnosci srodki techniczne i o0rganizacyjne dotyczace
bezpieczenstwa sieci i systemow informatycznych, ktore sg jeszcze bardziej szczegétowe niz
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wymogi zawarte w art. 14 ust. 1 i 2 dyrektywy w sprawie bezpieczenstwa sieci i informacji
i Ktére mozna tym samym uzna¢ za spelniajgce wymogi art. 1 ust. 7 dyrektywy w sprawie
bezpieczenstwa sieci iinformacji w zakresie, w jakim dotycza wymogéw W zakresie
bezpieczenstwa.

Scislej rzecz biorac, art. 26 ust. 1 rozporzadzenia (UE) nr 648/2012 stanowi, ze dany podmiot
powinien posiadaé ,,solidne zasady zarzadzania obejmujace jasng strukture organizacyjna
z dobrze okreslonymi, przejrzystymi iSpOjnymi obszarami odpowiedzialnosci, skuteczne
procesy stuzace rozpoznawaniu ryzyka, na ktére jest lub moze by¢ narazony CCP,
zarzadzaniu ryzykiem, monitorowaniu I zglaszaniu ryzyka oraz odpowiednie mechanizmy
kontroli wewnetrznej obejmujgce prawidtowe procedury administracyjne i rachunkowos$ci”.
W art. 26 ust. 3 na struktur¢ organizacyjng nalozono wymog zapewnienia ciggtosci dziatania,
prawidlowego $wiadczenia ushug ipodejmowania dzialan za pomocg odpowiednich
i proporcjonalnych systemow, zasobdw i procedur.

Ponadto w art. 26 ust. 6 wyjasniono, ze CCP jest zobowigzany do posiadania ,,odpowiednich
systemow informatycznych pozwalajacych na uwzglednienie ztozonosci, réznorodnosci
i rodzaju $wiadczonych ustug oraz prowadzonej dziatalno$ci, tak aby zapewni¢ wysokie
standardy bezpieczenstwa oraz integralno$¢ i poufnos¢ informacji”. Ponadto w art. 34 ust. 1
przewidziano wymdg ustanowienia, wprowadzenia i utrzymania odpowiedniej strategii na
rzecz ciggtosci dziatania oraz planu przywrdcenia gotowos$ci do pracy po wystapieniu sytuacji
nadzwyczajnej, ktére powinny zapewni¢ szybkie przywrocenie dziatalno$ci.

Obowiazki w tym zakresie zostaly doprecyzowane W rozporzadzeniu delegowanym Komisji
(UE) nr153/2013 zdnia 19 grudnia 2012 r. uzupeliajagcym rozporzadzenie Parlamentu
Europejskiego iRady (UE) nr648/2012 w odniesieniu do regulacyjnych standardow
technicznych dotyczacych wymogéw obowigzujacych kontrahentow centralnych42.
W szczego6lnosci w art. 4 tego rozporzadzenia delegowanego na kontrahentow centralnych
natozono wymog opracowania odpowiednich narzedzi zarzadzania ryzykiem, aby mogli oni
zarzadza¢ wszystkimi istotnymi rodzajami ryzyka oraz sklada¢ na ich temat sprawozdania,
i doprecyzowano rodzaje srodkow (np.: stosowanie solidnych systemoéw informacyjnych
I systemow kontroli ryzyka, dostepnos$¢ srodkow i wiedzy fachowej dla funkcji zarzadzania
ryzykiem oraz posiadanie przez nig dostgpu do wszelkich istotnych informacji, dostgpnosc
odpowiednich mechanizméw kontroli wewngtrznej takich jak prawidtowe procedury
administracyjne irachunkowosci ufatwiajace zarzagdowi CCP monitorowanie io0cene
adekwatno$ci I Skutecznosci jego polityk, procedur i Systemoéw zarzadzania ryzykiem).

Ponadto w art. 9 odniesiono si¢ wprost do problematyki zwigzanej z bezpieczenstwem
systemoOw informatycznych iwprowadzono konkretne $rodki techniczne i organizacyjne
zwigzane Z Utrzymaniem solidnych ram bezpieczenstwa informacyjnego do celow
zarzadzania zagrozeniami dla bezpieczenstwa informatycznego. Srodki takie powinny
obejmowaé mechanizmy iprocedury zapewniajace dostgpnos¢ ustug oraz ochrong
autentycznosci, integralnosci i poufnosci danych.

42Dz.U.L52723.2.2013, s. 41.
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(i) Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r.
w sprawie rynkow instrumentoéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE
i dyrektywe 2011/61/UE*

Jezeli chodzi o systemy obrotu, wart. 48 ust. 1 dyrektywy 2014/65/UE na operatorow
nalozono wymdg zapewnienia ciagglosci Swiadczenia swoich ustug w przypadku wystapienia
jakichkolwiek awarii ich systeméw transakcyjnych. Ten ogdlny obowigzek zostat niedawno
doprecyzowany i uzupetniony rozporzadzeniem delegowanym Komisji (UE) 2017/584*
zdnia 14 lipca 2016r. uzupelniajacym dyrektywe Parlamentu Europejskiego i Rady
2014/65/UE w odniesieniu do regulacyjnych standardow technicznych okreslajacych wymogi
organizacyjne w zakresie systeméw obrotu®. W szczegélnosci art.23 ust. 1 tego
rozporzadzenia stanowi, ze systemy obrotu dysponuja procedurami I mechanizmami
w zakresie bezpieczenstwa fizycznego i elektronicznego opracowanymi w celu ochrony ich
systemOow przed naduzyciami lub nieuprawnionym dostgpem oraz dla zapewnienia
integralnosci danych. Srodki te powinny umozliwia¢ zapobieganie ryzyku lub ograniczanie
ryzyka atakOw na systemy informatyczne.

Ponadto w art. 23 ust. 2 ustanowiono wymog, zgodnie z ktérym podejmowane przez
operatorow $rodki i mechanizmy powinny zapewnia¢ mozliwo$é szybkiego identyfikowania
ryzyka zwigzanego z nieuprawnionym dostepem, wszelkimi ingerencjami w system, Ktore
powaznie naruszajag lub przerywaja funkcjonowanie systemOw informacyjnych, oraz
wszelkimi ingerencjami w dane wywierajacymi niekorzystny wplyw na ich dostepnosc,
integralno$¢ lub autentyczno$¢, atakze zarzadzania takim ryzykiem. Ponadto w art. 15
rozporzadzenia systemy obrotu zobowigzano do przyjecia skutecznych rozwigzan w zakresie
cigglosci dziatania, aby zagwarantowa¢ stabilno$¢ systemu i rozwigzaé problemy zwigzane
z zaktéceniami. Srodki takie powinny W szczegélnosci umozliwi¢ operatorowi wznowienie
obrotu wciggu dwoch godzin lub okoto dwoch godzin, gwarantujac jednoczes$nie
ograniczenie ilo$ci utraconych danych niemal do zera.

W art. 16 stwierdzono ponadto, ze zidentyfikowane $srodki stuzace rozwigzywaniu probleméw
zwigzanych z zaktoceniami i zarzadzaniu zakloceniami powinny stanowié¢ jeden z elementow
planu ciggtosci dziatania systeméw obrotu i powinny zawiera¢ konkretne elementy, ktore
operator musi wzig¢ pod uwage przy przyjmowaniu planu ciggtosci dziatania (np. powotanie
specjalnego zespotu ds. operacji W zakresie bezpieczenstwa, przeprowadzanie oceny skutkow
stuzacej zidentyfikowaniu czynnikow ryzyka ipoddawanie tej oceny okresowemu
przegladowi).

Bioragc pod uwage tres¢ tych srodkow bezpieczenstwa, wydaje si¢, ze majg one shuzy¢
zarzadzaniu ryzykiem zwigzanym z dostepnoscig, autentyczno$cia, integralnoscia
I poufnoscia danych lub $wiadczonych ushug i rozwigzywaniu problemow zwiazanych z tym
ryzykiem; w rezultacie mozna stwierdzi¢, ze wspomniany powyzej sektorowy akt prawny

“Dz.U. L 1732 12.6.2014, s. 349.
“Dz.U. L 87231.3.2017, s. 350.
% http://ec.europa.eu/finance/securities/docs/isd/mifid/rts/160714-rts-7_en.pdf
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Unii zawiera zobowigzania W zakresie bezpieczenstwa wywierajgce skutki co najmniej
rownowazne skutkom odpowiednich zobowigzan przewidzianych wart. 14 wust.1 i2
dyrektywy w sprawie bezpieczenstwa sieci i informacji.

5.2. Dyrektywa w sprawie bezpieczenstwa sieci i informacji, art. 1 ust. 3: dostawcy ustug
telekomunikacyjnych i dostawcy ustug zaufania

Zgodnie zart.1 wust.3 wymogi w zakresie bezpieczenstwa i zglaszania incydentow
przewidziane w dyrektywie nie maja zastosowania do dostawcow, ktorzy podlegaja
wymogom art. 13a 1 13b dyrektywy 2002/21/WE. Przepisy art. 13a i13b dyrektywy
2002/21/WE maja zastosowanie do przedsigbiorstw udost¢pniajacych publiczne sieci
tacznosci lub $wiadczgcych publicznie dostepne ustug tgcznosci elektronicznej. W rezultacie,
jezeli chodzi o0 udostgpnianie publicznych sieci lgcznosci lub $wiadczenie publicznie
dostgpnych ustug Iacznosci elektronicznej, przedsiebiorstwa musza spetni¢c wymogi
w zakresie bezpieczenstwa i zglaszania incydentow przewidziane w dyrektywie 2002/21/WE.

Jezeli jednak to samo przedsigbiorstwo swiadczy réwniez inne ustugi takie jak ustugi cyfrowe
(np. ushugi przetwarzania W chmurze lub ustugi zwigzane z internetowa platforma handlowg)
wymienione w zatgczniku III do dyrektywy w sprawie bezpieczenstwa sieci i informacji lub
ustugi takie jak ustugi w zakresie DNS lub IXP, o ktérych mowa w pkt 7 zatacznika II do
dyrektywy w sprawie bezpieczenstwa sieci I informacji, przedsigbiorstwo takie bedzie
podlegatlo wymogom w zakresie bezpieczenstwa i zgtaszania incydentéw przewidzianym
w dyrektywie w sprawie bezpieczenstwa sieci I informacji przy swiadczeniu tych konkretnych
ustug. Nalezy podkresli¢, ze z uwagi na fakt, iz dostawcy ustug wymienionych w zatgczniku
Il pkt7 naleza do kategorii operatorow ustug kluczowych, panstwa cztonkowskie sg
zobowigzane przeprowadzi¢ proces identyfikacji zgodnie z art. 5 ust. 2 i zidentyfikowa¢ tych
indywidualnych dostawcow ustug w zakresie DNS, IXP lub TLD, ktérzy powinni zostaé
objeci wymogami dyrektywy W sprawie bezpieczenstwa sieci i informacji. Oznacza to, ze po
przeprowadzeniu takiej oceny wymogi dyrektywy w sprawie bezpieczenstwa sieci
I informacji beda mialy zastosowanie wylacznie do tych dostawcoéw ustug w zakresie DNS,
IXP lub TLD, ktorzy spetnig kryteria przewidziane w art. 5 ust. 2 tej dyrektywy.

Art. 1 ust.3 stanowi ponadto, ze przewidziane W dyrektywie wymogi w zakresie
bezpieczenstwa i zglaszania incydentow nie maja zastosowania do dostawcow ustug zaufania,
ktorzy podlegaja podobnym wymogom ustanowionym W art. 19 rozporzadzenia (UE)
nr 910/2014.

46



6. Opublikowane krajowe strategie bezpieczenstwa cybernetycznego

1  Austria Austriacka strategia bezpieczenstwa cybernetycznego (2013 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/AT_NCSS.pdf (EN)

2 Belgia Ochrona cyberprzestrzeni (2012 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/ncss-be-fr (FR)

3  Bulgaria Butgaria odporna na zagrozenia dla cyberbezpieczenstwa 2020

(2016r.)
http://www.cyberbg.eu/ (BG)

4  Chorwacja

Krajowa  strategia bezpieczenstwa cybernetycznego  Republiki
Chorwacji (2015r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CRNCSSEN.pdf (EN)

5 Republika
Czeska

Krajowa strategia bezpieczenstwa cybernetycznego Republiki Czeskiej
na lata 2015-2020 (2015 .)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CzechRepublic_Cyber Security Strategy.pdf
(EN)

6 Cypr

Strategia bezpieczenstwa cybernetycznego Republiki - Cypryjskiej
(2012r.)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-
map/CybersecurityStrategyoftheRepublicofCyprusvl10 English.pdf
(EN)

7 Dania

Durnska strategia bezpieczenstwa cybernetycznego 1 informatycznego
(2015r.)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/DK_NCSS.pdf (EN)

8 Estonia

Strategia bezpieczenstwa cybernetycznego (2014 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Estonia_Cyber_security Strategy.pdf (EN)

9 Finlandia

Strategia bezpieczenstwa cybernetycznego Finlandii (2013 1.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf (EN)

10 Francja

Francuska krajowa strategia bezpieczenstwa cyfrowego (2015 r.)
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/AT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/AT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
http://www.cyberbg.eu/
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/France_Cyber Security Strategy.pdf (EN)

11

Irlandia

Krajowa strategia bezpieczenstwa cybernetycznego na lata 2015-2017
(20157r.)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_IE.pdf (EN)

12

Wiochy

Krajowe ramy strategiczne na rzecz bezpieczenstwa cyberprzestrzeni
(2013r.)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/IT_NCSS.pdf (EN)

13

Niemcy

Strategia bezpieczenstwa cybernetycznego dla Niemiec (2016 1.)
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Modern
eVerwaltung-
OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie
-2016.pdf?__blob=publicationFile (DE)

14

Wegry

Krajowa strategia bezpieczenstwa cybernetycznego Wegier (2013 1.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/HU _NCSS.pdf (EN)

15

Fotwa

Strategia bezpieczenstwa cybernetycznego Lotwy na lata 2014-2018
(2014r.)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/lv-ncss (EN)

16

Litwa

Program na rzecz zwigkszania  bezpieczenstwa  informacji
elektronicznych (bezpieczenstwa cybernetycznego) na lata 2011-2019
(2011r)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Lithuania_Cyber_Security Strategy.pdf (EN)

17

Luksemburg

Druga krajowa strategia bezpieczenstwa cybernetycznego (2015 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf (EN)

18

Malta

Zielona ksiega dotyczqca krajowej strategii  bezpieczenstwa
cybernetycznego (2015 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSSGreenPaper.pdf (EN)

19

Niderlandy

Druga krajowa strategia bezpieczenstwa cybernetycznego (2013 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS2Engelseversie.pdf (EN)

20

Polska

Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej (2013 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_IE.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/IT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/IT_NCSS.pdf
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSSGreenPaper.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSSGreenPaper.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS2Engelseversie.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS2Engelseversie.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/copy_of_PO_NCSS.pdf

strategies/ncss-map/copy_of PO_NCSS.pdf (EN)

21

Rumunia

Strategia bezpieczenstwa cybernetycznego Rumunii (2011 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.pdf
(RO)

22

Portugalia

Krajowa strategia bezpieczenstwa cyberprzestrzeni (2015 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/portuguese-national-cyber-security-strateqy/view
(EN)

23

Republika
Stowacka

Koncepcja bezpieczenstwa cybernetycznego Republiki Stowackiej na
lata 2015-2020 (2015 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/cyber-security-concept-of-the-slovak-republic-1
(EN)

24

Stowenia

Strategia bezpieczenstwa cybernetycznego ustanawiajgca system
zapewniania wysokiego poziomu bezpieczenstwa cybernetycznego
(2016r.)
http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Sec
urity Strategy Slovenia.pdf (EN)

25

Hiszpania

Krajowa strategia bezpieczenstwa cybernetycznego (2013 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_ESen.pdf (EN)

26

Szwecja

Szwedzka krajowa strategia bezpieczenstwa cybernetycznego (2017 r.)
http://www.government.se/49edf4/contentassets/b5f956be6c50412188
fb4eld72a5e501/fact-sheet-a-national-cyber-security-strategy.pdf
(EN)

27

Zjednoczone
Krélestwo

Krajowa strategia bezpieczenstwa cybernetycznego (na lata 2016—
2021) (2016r.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/national _cyber_security strateqy 2016.pdf (EN)
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/copy_of_PO_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/portuguese-national-cyber-security-strategy/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/portuguese-national-cyber-security-strategy/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/cyber-security-concept-of-the-slovak-republic-1
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/cyber-security-concept-of-the-slovak-republic-1
http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Security_Strategy_Slovenia.pdf
http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Security_Strategy_Slovenia.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_ESen.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS_ESen.pdf
http://www.government.se/49edf4/contentassets/b5f956be6c50412188fb4e1d72a5e501/fact-sheet-a-national-cyber-security-strategy.pdf
http://www.government.se/49edf4/contentassets/b5f956be6c50412188fb4e1d72a5e501/fact-sheet-a-national-cyber-security-strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national_cyber_security_strategy_2016.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national_cyber_security_strategy_2016.pdf

7. Wykaz publikacji ENISA zawierajacych dobre praktyki i zalecenia

Publikacje dotyczace reagowania na incydenty

v’ Strategie w zakresie reagowania na incydenty i wspétpracy na wypadek kryzysow
w cyberprzestrzeni*®

Publikacje dotyczace postepowania w przypadku incydentu

v' Projekt automatyzacji postgpowania w przypadku incydentu®’
v' Podrecznik dobrych praktyk w zakresie zarzadzania incydentami*®

Publikacje dotyczace klasyfikaciji i taksonomii incydentéw

v' Przeglad istniejacych taksonomii*
v Podrecznik dobrych praktyk w zakresie wykorzystywania taksonomii do celéw zapobiegania
incydentom i ich wykrywania®

Publikacje dotyczace dojrzatosci CSIRT

v' Wyzwania stojgce przed krajowymi CSIRT w Europie w 2016 r.: badanie dotyczace dojrzatosci
CSIRT™

v' Badanie dotyczace dojrzatoéci CSIRT — proces oceny>

v' Wytyczne dla krajowych i rzadowych CSIRT dotyczace sposobu oceny stopnia dojrzatosci®

Publikacje dotyczace budowania zdolno$ci i szkolenia CSIRT

v' Podrecznik dobrych praktyk w zakresie metod szkoleniowych®*

Dodatkowe informacje na temat CSIRT istniejacych w Europie — Przeglad CSIRT z podziatem na
pafistwa®

“ ENISA, Strategies for incident response and cyber crisis cooperation (2016 r.). Dokument dostepny pod
adresem:https://www.enisa.europa.eu/publications/strategies-for-incident-response-and-cyber-crisis-cooperation
*" Wiecej informacji mozna uzyska¢ pod adresem: https://www.enisa.europa.eu/topics/csirt-cert-
services/community-projects/incident-handling-automation

* ENISA, Good Practice Guide for Incident Management (2010 r.). Dokument dostepny pod
adresem:https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management

* Wiecej informacji mozna uzyska¢ pod adresem: https://www.enisa.europa.eu/topics/csirt-cert-
services/community-projects/existing-taxonomies

0 ENISA, A good practice guide of using taxonomies in incident prevention and detection (2017 r.). Dokument
dostepny pod adresem:https://www.enisa.europa.eu/publications/using-taxonomies-in-incident-prevention-
detection

L ENISA, Challenges for National CSIRTs in Europe in 2016: Study on CSIRT Maturity (2017 r.). Dokument
dostepny pod adresem:https://www.enisa.europa.eu/publications/study-on-csirt-maturity

2 ENISA, Study on CSIRT Maturity — Evaluation Process (2017 r.). Dokument dostepny pod
adresem:https://www.enisa.europa.eu/publications/study-on-csirt-maturity-evaluation-process

) ENISA, CSIRT Capabilities. How to assess maturity? Guidelines for national and governmental CSIRTs
(2016 r.). Dokument dostepny pod adresem: https://www.enisa.europa.eu/publications/csirt-capabilities

> ENISA, Good Practice Guide on Training Methodologies (2014 r.). Dokument dostepny pod
adresem:https://www.enisa.europa.eu/publications/good-practice-guide-on-training-methodologies
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https://www.enisa.europa.eu/publications/strategies-for-incident-response-and-cyber-crisis-cooperation
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/existing-taxonomies
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/existing-taxonomies
https://www.enisa.europa.eu/publications/using-taxonomies-in-incident-prevention-detection
https://www.enisa.europa.eu/publications/using-taxonomies-in-incident-prevention-detection
https://www.enisa.europa.eu/publications/study-on-csirt-maturity
https://www.enisa.europa.eu/publications/study-on-csirt-maturity-evaluation-process
https://www.enisa.europa.eu/publications/csirt-capabilities
https://www.enisa.europa.eu/publications/good-practice-guide-on-training-methodologies

*® Wiecej informacji mozna uzyskaé pod adresem: https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-
inventory/certs-by-country-interactive-map
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https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-map
https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-map
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