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PRIEDAS

1. Ivadas

Siuo priedu siekiama prisidéti prie veiksmingo Direktyvos (ES) 2016/1148 dél priemoniy
auk§tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti*
(toliau — TIS Direktyva, arba Direktyva) taikymo, jgyvendinimo ir vykdymo uztikrinimo ir
padéti valstybéms naréms uztikrinti, kad bity veiksmingai taikoma ES teisé. Kalbant
konkreciau, juo siekiama trijy konkreciy tiksly: a) suteikti nacionalinéms institucijoms
daugiau aiSkumo dél Direktyvoje joms nustatyty pareigy; b) uztikrinti, kad biity veiksmingai
vykdomos subjektams, turintiems su saugumo ir praneSimo apie incidentus reikalavimais
susijusiy pareigy, Direktyvoje nustatytos pareigos ir c¢) apskritai padéti suteikti visiems
atitinkamiems subjektams teisinio tikrumo.

Siuo tikslu Siame priede pateikiamos rekomendacijos dél toliau nurodyty aspekty, kurie yra
labai svarbiis norint pasiekti TIS direktyvos tiksla, t.y. uztikrinti aukSta bendra tinkly ir
informaciniy sistemy saugumo lygj ES, kuris yra musy visuomenés ir ekonomikos veikimo
pagrindas. Tai yra Sie aspektai:

e valstybiy nariy pareiga priimti nacionaling tinkly ir informaciniy sistemy saugumo
strategija (2 skirsnis);

e nacionaliniy kompetentingy institucijy, bendryjy informaciniy centry ir reagavimo |
kompiuterinius saugumo incidentus tarnyby jsteigimas (3 skirsnis);

e saugumo ir praneSimo apie incidentus reikalavimai, taikomi esminiy paslaugy
operatoriams ir skaitmeniniy paslaugy teikéjams (4 skirsnis) ir

e TIS direktyvos ir kity teisés akty tarpusavio santykis (5 skirsnis).

Rengdama Sias rekomendacijas, Komisija pasinaudojo rengiant Direktyva surinkta
informacija ir analizés rezultatais bei 1§ Europos Sajungos tinkly ir informacijos apsaugos
agenttros (ENISA) ir Bendradarbiavimo grupés gautais duomenimis. Ji taip pat pasinaudojo
konkreciy valstybiy nariy jgyta patirtimi. Prireikus Komisija atsizvelgé i pagrindinius ES
teisés aiSkinimo principus: TIS direktyvos formuluote, kontekstg ir tikslus. Turint omenyje,
kad Direktyva nebuvo perkelta j nacionaling teis¢, Europos Sajungos Teisingumo Teismas
(toliau — Teisingumo Teismas) ar nacionaliniai teismai dar néra priémg¢ jokiy sprendimy.
Todél néra galimybés kaip rekomendacijomis remtis teismy praktika.

Surinkus $ig informacija viename dokumente, valstybéms naréms bus parengta gera
Direktyvos apzvalga, jos galés | Sig informacija atsiZvelgti rengdamos nacionalinés teisés
aktus. Kartu Komisija pabrézia, kad Sis priedas neturi privalomos galios ir jame nesiekiama

12016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti. Direktyva jsigaliojo 2016 m. rugpjiic¢io
8d.



nustatyti naujy taisykliy. Pagrindiné ES teisés aiSkinimo kompetencija priklauso Teisingumo
Teismui.

2. Nacionaliné tinkly ir informaciniy sistemy saugumo strategija

Pagal TIS direktyvos 7 straipsnj valstybés narés privalo priimti nacionaling tinkly ir
informaciniy sistemy saugumo strategija, kuri gali biiti laikoma lygiaverte nacionalinei
Kibernetinio saugumo strategijai (toliau — NKSS). Nacionalinés strategijos funkcija — nustatyti
kibernetinio saugumo strateginius tikslus ir tinkamg politikg bei reguliavimo priemones.
NKSS koncepcija placiai vartojama tarptautiniu mastu ir Europoje, visy pirma kai kalbama
apie ENISA bendradarbiavima su valstybémis narémis rengiant nacionalines strategijas; §io
bendradarbiavimo rezultatas — neseniai parengtas NKSS gerosios patirties vadovas®.

Siame skirsnyje Komisija nurodo, kaip TIS direktyva reikalaujant priimti patikimas
nacionalines tinkly ir informaciniy sistemy saugumo strategijas stiprinama valstybiy nariy
parengtis (7 straipsnis). Jame nagrin€¢jami Sie aspektai: a) strategijos taikymo sritis ir b)
strategijos turinys ir priémimo tvarka.

Kaip paaiSkinta toliau, Direktyvos tikslams pasiekti labai svarbu tinkamai perkelti TIS
direktyvos 7 straipsn] ] nacionaling teis¢, o tam reikia skirti pakankamai finansiniy ir
zmogiskyjy istekliy.

2.1. Nacionalinés strategijos taikymo sritis

Pagal 7 straipsnio formuluote pareiga priimti NKSS taikoma tik Il priede nurodytiems
sektoriams (t. y. energetikos, transporto, bankininkystés, finansy rinky, sveikatos priezitiros,
geriamojo vandens tiekimo ir skirstymo ir skaitmeninés infrastruktiiros sektoriams) ir III
priede nurodytoms paslaugoms (elektroninei prekyvietei, interneto paieskos sistemai ir
debesijos kompiuterijos paslaugai).

Direktyvos 3 straipsnyje jtvirtintas minimalaus suderinimo principas, pagal kurj valstybés
narés gali priimti arba palikti galioti nuostatas auks$tesniam informaciniy sistemy tinklo
saugumo lygiui uztikrinti. Taikydamos $§} principg pareigai priimti NKSS, valstybés narés gali
itraukti daugiau sektoriy ir paslaugy, negu nurodyta Direktyvos II ir III prieduose.

Komisijos nuomone, atsizvelgiant j TIS direktyvos tikslg uZztikrinti auksSta bendra tinkly ir
informaciniy sistemy saugumo lygj Sajungoje®, bty tikslinga parengti nacionaling strategija,
apimancig visus aktualius visuomenés ir ekonomikos aspektus, o ne tik atitinkamai TIS
direktyvos Il ir Il prieduose nurodytus sektorius ir skaitmenines paslaugas. Tai atitinka
tarptauting gergja patirt] (Zr. toliau nurodyta Tarptautinés telekomunikacijy sajungos (ITU)
vadova ir EBPO analize) ir TIS direktyvos nuostatas.

2 ENISA, , Nacionalinés kibernetinio saugumo strategijos rengimo geroji patirtis* (angl. National Cyber-Security
Strategy Good Practice), 2016 m. Paskelbta: https://www.enisa.europa.eu/publications/ncss-good-practice-

quide.
$ 7r. 1 straipsnio 1 dalj.



https://www.enisa.europa.eu/publications/ncss-good-practice-guide
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

Kaip paaiSkinta toliau, tai ypac svarbu viesojo administravimo institucijoms, atsakingoms uz
sektorius ir paslaugas, nejtrauktus j Direktyvos II ir III priedus. VieSojo administravimo
institucijos gali tvarkyti neskelbting informacija, todél §j aspekta reikia jtraukti j NKSS ir
valdymo planus, kuriais uzkertamas kelias informacijos nutekéjimui ir uztikrinama tinkama
Sios informacijos apsauga.

2.2. Nacionaliniy strategiju turinys ir priémimo tvarka
Pagal TIS direktyvos 7 straipsnj ] NKSS turi biiti jtraukti bent Sie punktai:
1) nacionalinés tinkly ir informaciniy sistemy saugumo strategijos tikslai ir prioritetai;
i) valdymo sistema, skirta nacionalinés strategijos tikslams ir prioritetams jgyvendinti;
iii) parengties, reagavimo ir atkirimo priemoniy, jskaitant vieSojo ir privaciojo sektoriy
bendradarbiavimg, nustatymas;
Iv) §vietimo, informuotumo didinimo ir mokymo programy nurodymas;
V) moksliniy tyrimy ir plétros plany nurodymas;
vi) rizikos vertinimo planas, skirtas rizikai nustatyti ir
vii) subjekty, dalyvaujanciy jgyvendinant strategija, sgrasas.

Nei 7 straipsnyje, nei atitinkamoje 29 konstatuojamojoje dalyje nenurodyti NKSS priémimo
reikalavimai ir smulkiau neapibrézta, koks turi biitt NKSS turinys. Kalbant apie procesg ir
papildomus elementus, susijusius su NKSS turiniu, Komisija mano, kad, priimant NKSS,
reikia laikytis toliau iSdéstyto poziiirio. Tai grindziama valstybiy nariy ir treciyjy valstybiy
jgytos patirties, susijusios su tuo, kaip valstybés narés parengé savo strategijas, analize.
ISsamesnés informacijos galima gauti pasinaudojus ENISA mokomagja NKSS rengimo
priemone, t. y. ENISA svetainéje pateiktais vaizdo jradais ir atsisiysdinama medziaga”.

2.3. Procesas ir sprestini klausimai

Nacionalinés strategijos projekto rengimas ir priémimas yra sudétingas ir daugialypis
procesas, todel, norint, kad jis buty veiksmingas ir sékmingas, jame turi nuolat dalyvauti
kibernetinio saugumo ekspertai bei pilietiné visuomené ir jis turi biiti derinamas su
nacionaliniu politiniu procesu. Bitina salyga — administraciné parama vadovams bent
valstybés sekretoriaus arba atitinkamu lygmeniu pagrindinéje ministerijoje, taip pat politiné
parama. Kad NKSS biity s€ékmingai priimta, galima apsvarstyti galimybe taikyti penkiy etapy
procesa (zr. 1 pav.).

Pirmasis etapas. Pagrindiniy principy ir strateginiy tiksly nustatymas

Visy pirma nacionalinés kompetentingos institucijos turéty apibrézti tam tikrus pagrindinius
elementus, kurie turi buti jtraukti § NKSS, t. y. nurodyti, kokiy rezultaty siekiama, Direktyvoje
jie ivardyti kaip ,.tikslai ir prioritetai, kaip tokiais rezultatais papildoma nacionaliné socialiné
ir ekonominé politika ir ar jie suderinami su Europos Sgjungos valstybés narés privilegijomis
ir jsipareigojimais. Tikslai turéty biiti konkretts, iSmatuojami, pasiekiami, realis ir jvykdytini
per nustatyta laika. Tipinis pavyzdys: ,,UZtikrinsime, kad §i [per nustatyta laikg jvykdytina]

* https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-
training-tool
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strategija blity grindZiama grieztai apibréztais ir i§samiais rodikliais, pagal kuriuos vertinsime
paZanga siekiant reikiamy rezultaty.«®

Pirmiau nurodytas procesas taip pat apima politinj vertinimg, ar galima gauti pakankamai 1Sy
strategijos jgyvendinimui finansuoti. Siuo tikslu taip pat reikia apibrézti numatoma strategijos
taikymo srit] ir jvairias vieSojo ir privaciojo sektoriy suinteresuotyjy subjekty, kurie turéty
dalyvauti nustatant jvairius tikslus ir rengiant jvairias priemones, kategorijas.

Sj pirmajj etapa bty galima jgyvendinti rengiant vyresniesiems ministerijy pareigiinams ir
politikams skirtus tikslinius praktinius seminarus, kuriuos vesty kibernetinio saugumo
specialistai, turintys profesionalaus komunikavimo jgidziy ir galintys iSaiSkinti menko
kibernetinio saugumo arba jo nebuvimo padarinius Siuolaikinei skaitmeninei ekonomikai ir
visuomenei.

Antrasis etapas. Strategijos turinio rengimas

Strategijoje turi biiti nurodytos jgyvendinimo priemonés, veiksmai, kuriuos reikia atlikti per
tam tikrg laika, ir pagrindiniai veiklos rezultaty rodikliai, pagal kuriuos, praé¢jus nustatytam
jigyvendinimo laikotarpiui, ja reikia vertinti, tobulinti ir gerinti. Siomis priemonémis turéty
biti padedama siekti tiksly, prioritety ir rezultaty, kurie nustatyti kaip pagrindiniai principai.
Poreikis jtraukti jgyvendinimo priemones nustatytas TIS direktyvos 7 straipsnio 1 dalies ¢
punkte.

Rekomenduojama strategijos rengimo procesui valdyti ir nuomoniy teikimui palengvinti
sudaryti iniciatyving grupe, kuriai pirmininkauty vadovaujancioji ministerija. Tai blity galima
pasiekti i$ atitinkamy pareigiiny ir eksperty sudarius keleta strategijos rengimo grupiy, kurios
dirbty pagrindinése bendrosiose, pvz., rizikos vertinimo, nenumatyty atvejy planavimo,
incidenty valdymo, gebéjimy ugdymo, informuotumo didinimo, moksliniy tyrimy ir pramonés
plétros, ir kitose srityse. Kiekvienas sektorius (pvz., energetikos, transporto ir kt.) atskirai taip
pat biity paragintas jvertinti savo dalyvavimo procese poveiki, be kita ko, istekliy skyrima, ir
bendradarbiauti su paskirtaisiais esminiy paslaugy operatoriais bei pagrindiniais skaitmeniniy
paslaugy teikéjais nustatant prioritetus ir teikiant pasitlymus strategijos rengéjams.
Suinteresuotyjy subjekty dalyvavimas taip pat labai svarbus turint omenyje poreikj uztikrinti
darny Direktyvos jgyvendinimg jvairiuose sektoriuose, kartu atsizvelgiant  jy specifika.

Trediasis etapas. Valdymo sistemos sukiirimas

Kad buty veiksminga ir efektyvi, valdymo sistema turéty biti sukurta atsizvelgiant i
pagrindiniy suinteresuotyjy subjekty nuomones, rengiant strategija nustatytus prioritetus ir
nacionaliniy administraciniy bei politiniy struktiiry apribojimus ir aplinkybes. Pageidautina,
kad biity atsiskaitoma tiesiogiai politiniam lygmeniui, o sistema galéty priimti sprendimus ir
skirstyti iSteklius, taip pat kad biity atsizvelgiama ] kibernetinio saugumo eksperty ir
pramonés suinteresuotyjy subjekty nuomones. TIS direktyvos 7 straipsnio 1 dalies b punkte

® I§trauka i§ Jungtinés Karalystés 2016-2021 m. nacionalinés kibernetinio saugumo strategijos, p. 67.



kalbama apie valdymo sistemg ir konkreciai reikalaujama, kad ji apimty ,,valdZios jstaigy ir
kity atitinkamy subjekty [...] jsipareigojimus*‘.

Ketvirtasis etapas. Strategijos projekto parengimas ir perziiira

Siame etape strategijos projektas turéty biiti parengtas ir perzidirétas atliekant stiprybiy,
silpnybiy, galimybiy ir grésmiy (SSGG) analize, pagal kurios rezultatus galéty buti nustatyta,
ar biitina persvarstyti turinj. Po vidaus perziiiros turéty biiti surengtos konsultacijos su
suinteresuotaisiais subjektais. Taip pat buity labai svarbu surengti vieSas konsultacijas, per
kurias visuomenei biity iSaiSkinta sitilomos strategijos svarba, susipazinta su visy galimy
Saltiniy nuomonémis ir biity siekiama gauti parama, reikalingg strategijai jgyvendinti.

Penktasis etapas. Oficialus priémimas

Paskutiniame etape strategija turéty buti oficialiai priimta politiniu lygmeniu ir jai turéty biiti
skirtas pakankamas biudzetas, i§ kurio biity matyti, kad atitinkama valstybé naré rimtai
vertina kibernetinj sauguma. Norédama pasiekti TIS direktyvos tikslus Komisija ragina, kad
valstybés narés, teikdamos Komisijai nacionalinés strategijos dokumentus pagal 7 straipsnio 3
dalj, pateikty informacijg apie biudzetg. Isipareigojimai dél biudzeto ir biitini Zmogiskieji
iStekliai yra labai svarbiis strategijai ir Direktyvai veiksmingai jgyvendinti. Kadangi
kibernetinis saugumas tebéra gana nauja ir sparCiai besipleCianti vieSosios politikos sritis,
daugeliu atvejy reikalingos naujos investicijos, net jeigu, atsizvelgiant i bendra valstybés
finansy padétj, biitina mazinti i$laidas ir taupyti.

Patarimy dél nacionaliniy strategijy rengimo proceso ir turinio galima gauti i§ jvairiy vieSyjy
ir akademiniy 3altiniy, pvz., ENISA®, ITU’, EBPO®, Visuotinio kibernetinio saugumo Ziniy
forumo (angl. Global Forum for Cyber Expertise) ir Oksfordo universiteto®.

® ENISA, ,Nacionalinés kibernetinio saugumo strategijos rengimo geroji patirtis (angl. National Cyber-Security
Strategy Good Practice), 2016 m. Paskelbta: https://www.enisa.europa.eu/publications/ncss-good-practice-
quide.

" ITU, Nacionalinés kibernetinio saugumo strategijos rengimo vadovas (angl. National Cybersecurity Strategy
Guide), 2011 m. Paskelbta: http://www.itu.int/ITU-
D/cyb/cybersecurity/docs/I TUNational CybersecurityStrategyGuide.pdf.

2017 m. ITU taip pat isleis Nacionalinés kibernetinio saugumo strategijos rengimo priemoniy rinkinj (Zr.
pranesima http://www.itu.int/en/ITU-
D/Cybersecurity/Documents/National%20Strateqy%20Toolkit%20introduction.pdf).

8 EBPO, ,Liizis kibernetinio saugumo politikos formavimo srityje. Naujos kartos nacionaliniy kibernetinio
saugumo strategijy analizé“ (angl. Cybersecurity Policy Making at a Turning Point: Analysing a New
Generation of National Cybersecurity Strategies), 2012 m. Paskelbta:
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf.

® Visuotinio kibernetinio saugumo gebéjimy centras ir Oksfordo universitetas, ,,Valstybéms skirtas kibernetinio
saugumo gebéjimy brandos modelis. Pataisytasis leidimas* (angl. Cybersecurity Capacity Maturity Model for
Nations (CMM) - Revised Edition), 2016 m. Paskelbta:
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-
nations/CMM-+revised+edition.pdf.
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http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National%20Strategy%20Toolkit%20introduction.pdf
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf.
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf.

2.4. Konkretiis veiksmai, kuriy valstybés narés turi imtis iki Direktyvos perkélimo i
nacionaling teis¢ termino

Pries§ priimant Direktyva, beveik visos valstybés narés™ jau buvo paskelbusios dokumentus,
nurodytus kaip NKSS. Sio priedo 6 skirsnyje pateiktas kiekvienoje valstybéje naréje Siuo
metu taikomy strategijy saraSas’’. Jose paprastai nustatyti strateginiai principai, gairés ir
tikslai, o kai Kkuriais atvejais — konkre¢ios su kibernetiniu Saugumu susijusios rizikos
mazinimo priemones.

Atsizvelgiant | tai, kad kai kurios 18 $iy strategijy buvo priimtos iki TIS direktyvos priémimo,
jos nebiitinai apima visus 7 straipsnyje nurodytus elementus. Kad uztikrinty tinkamag
Direktyvos perkélimg ] nacionaling teise, valstybés narés turés atlikti trikumy analiz¢ — savo
NKSS turinj II priede iSvardyty sektoriy ir III priede iSvardyty paslaugy srityse sulyginti su 7
straipsnyje nustatytais septyniais atskirais reikalavimais. Tada nustatytus trilkumus galima
pasalinti atlikus esamos NKSS perziiirg arba nusprendus visiskai perziiiréti savo nacionalinés
TIS strategijos principus. Pirmiau pateiktos NKSS priémimo proceso gairés taip pat aktualios
esamy NKSS perzitrai ir atnaujinimui.

0 Y¥skyrus Graikija, kurioje nacionaliné kibernetinio saugumo strategija rengiama nuo 2014 m. (Zr.
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-
security-strategy-greece/view).

1 Si informacija pagrista agentiiros ENISA pateikta NKSS apzvalga, Zr.
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map.



https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-security-strategy-greece/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-security-strategy-greece/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map

1 pav. Penkiy etapy NKSS priémimo procesas

Strategijos taikymo | Tiksliniai praktiniai
sritis seminarai

Pageidaujami

rezultatai? Politinis vertinimas

Tikslai, priemonés, veiksmai Strategijos projekto

ir PVRR lniekiyyime SIToE rengimas

Vaidmenys ir jsipareigojimai, sprendimy

B i Ao A Santykis su politiniu lygmeniu

SSGG analizé, suinteresuotyjy subjekty

itraukimas ir vieSos konsultacijos Gy e eldas

Politinis lygmuo su struktiira ir biudZetu

3. TIS direktyva. Nacionalinés kompetentingos institucijos, bendrieji informaciniai
centrai ir reagavimo | kompiuterinius saugumo incidentus tarnybos (CSIRT)

Pagal Direktyvos 8 straipsnio 1 dalj jos taikymui stebéti valstybés narés privalo paskirti vieng
ar daugiau nacionaliniy kompetentingy institucijy, kuriy veikla apima bent II priede nurodytus
sektorius ir III priede nurodytas paslaugas. Valstybés narés §j vaidmen;j gali paskirti esamai
institucijai arba institucijoms.

10



Siame skirsnyje démesys sutelktas j tai, kaip TIS direktyva, reikalaujant turéti veiksmingai
veikianc¢ias nacionalines kompetentingas institucijas ir reagavimo j kompiuterinius saugumo
incidentus tarnybas (toliau — CSIRT), gerinama valstybiy nariy parengtis. Konkreciau Siame
skirsnyje aptariama pareiga paskirti nacionalines kompetentingas institucijas, taip pat
bendryjy informaciniy centry vaidmuo. Jame aptariamos trys temos: a) galimos nacionalinés
valdymo struktiiros (pvz., centralizuotas ir decentralizuotas modeliai ir t.t.) ir Kiti
reikalavimai; b) bendrojo informacinio centro vaidmuo ir ¢) reagavimo ] kompiuterinius
saugumo incidentus tarnybos.

3.1. Institucijy tipas

TIS direktyvos 8 straipsnyje reikalaujama, kad valstybés narés paskirty nacionalines tinkly ir
informaciniy sistemy saugumo kompetentingas institucijas, t. y. aiSkiai pripazjstama galimybé
paskirti ,,viena ar daugiau nacionaliniy [...] kompetentingy institucijy. Sis politinis
sprendimas paaiSkintas Direktyvos 30 konstatuojamojoje dalyje: ,,atsizvelgiant | nacionaliniy
valdymo struktiry skirtumus ir siekiant i§saugoti jau veikiancias sektoriy sistemas ar
Sajungos priezitiros ir reguliavimo jstaigas bei iSvengti dubliavimo, valstybés narés turéty
turéti teis¢ paskirti daugiau nei vieng nacionaling kompetentingg institucija, atsakinga uz
uzduociy, susijusiy su esminiy paslaugy operatoriy bei skaitmeniniy paslaugy teikéjy tinkly ir
informaciniy sistemy saugumu, vykdyma pagal §ig direktyva®.

Taigi valstybés narés gali laisvai pasirinkti, ar paskirti vieng centring institucija, atsakinga uz
visus sektorius ir paslaugas, kurioms taikoma Direktyva, ar kelias institucijas, atsizvelgiant,
pvz., 1 sektoriaus tipa.

Spresdamos, kurj metoda taikyti, valstybés narés gali remtis nacionaliniy metody taikymo
pagal esamus teisés aktus, kuriais reglamentuojama ypatingos svarbos informacinés
infrastruktiiros apsauga, patirtimi. Kaip nurodyta 1 lenteléje, valstybés narés, nacionaliniu
lygmeniu skirstydamos atsakomybe uz ypatingos svarbos informacinés infrastruktiros
apsauga, nusprend¢ taikyti centralizuota arba decentralizuota metodg. Nacionaliniai
pavyzdziai Cia pateikti tik informaciniais tikslais, siekiant atkreipti valstybiy nariy démesj |}
esamas organizacines sistemas. Todeél Komisija neteigia, kad atitinkamy Saliy naudotas
ypatingos svarbos informacinés infrastruktiiros apsaugos modelis bitinai turéty biti
naudojamas TIS direktyvai perkelti | nacionaling teise.

Valstybés narés taip pat gali nuspresti taikyti jvairias hibridines sistemas, apimancias ir
centralizuoto, ir decentralizuoto metody elementus. Tokie sprendimai gali buti priimami
atsizvelgiant | ankstesnes nacionalines jvairiy sektoriy ir paslaugy, kuriems taikoma
Direktyva, valdymo sistemas arba juos turi i§ naujo priimti atitinkamos institucijos ir
suinteresuotieji subjektai, identifikuojami kaip esminiy paslaugy operatoriai ir skaitmeniniy
paslaugy teikéjai. Priimdamos sprendimus, valstybés narés taip pat gali remtis tokiais
svarbiais veiksniais kaip specialisty patirtis kibernetinio saugumo srityje, istekliy skyrimo
galimybés, suinteresuotyjy subjekty ir nacionaliniy interesy tarpusavio santykis (pvz.,
ekonomings plétros, vieSojo saugumo ir kt. srityse).
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3.2. VieSinimas ir papildomi susije aspektai

Pagal 8 straipsnio 7 dalj valstybés narés turi Komisijai pranesSti apie nacionaliniy
kompetentingy institucijy paskyrima ir jy uzduotis. Tai turi buti padaryta, kol nesu¢jo
Direktyvos perkélimo | nacionaling teis¢ terminas.

TIS direktyvos 15 ir 17 straipsniuose reikalaujama, kad valstybés narés uztikrinty, jog
kompetentingos institucijos turéty reikiamus jgaliojimus ir priemones tuose straipsniuose
nustatytoms uzduotims atlikti.

Be to, apie konkreciy subjekty paskyrima nacionalinémis kompetentingomis institucijomis
turi buti skelbiama vieSai. Direktyvoje nenurodyta, kaip tokj vieSinima uZtikrinti.
Atsizvelgdama | Sio reikalavimo tiksla uztikrinti auk$ta subjekty, kuriems taikoma TIS
direktyva, ir placiosios visuomenés informuotumo lygj ir remdamasi kity (telekomunikacijy,
bankininkystés, farmacijos) sektoriy patirtimi, Komisija mano, kad §j poreikj buty galima
patenkinti, pvz., sukiirus gerai iSreklamuotg portalg.

TIS direktyvos 8 straipsnio 5 dalyje reikalaujama, kad tokios institucijos turéty ,tinkamy
1Stekliy* pagal Direktyva paskirtoms uzduotims atlikti.
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1 lentelé. Nacionaliniai ypatingos svarbos informacinés infrastruktiaros apsaugos
uZtikrinimo metodai

2016 m. ENISA paskelbé skirtingy metody, kuriuos valstybés narés taiko savo ypatingos
svarbos informacinei infrastruktirai apsaugoti, tyrima'®>. Yra du valstybése narése taikomi
ypatingos svarbos informacinés infrastruktiiros apsaugos valdymo profiliai, kuriais galima
vadovautis perkeliant TIS direktyva i nacionaling teisg.

1 profilis. Decentralizuotas metodas — kelios sektorinés institucijos, atsakingos uz
konkrecius sektorius ir paslaugas, nurodytus atitinkamai Direktyvos II ir III prieduose.

Decentralizuotam metodui budinga:

(i) subsidiarumo principas,
(ii) glaudus vieSyjy jstaigy bendradarbiavimas,
(iii)konkretiems sektoriams skirti teisés aktai.

Subsidiarumo principas

Uzuot jsteigus arba paskyrus vieng jstaiga, kuriai tekty visa atsakomybé, taikant decentralizuota
metodg laikomasi subsidiarumo principo. Tai reiskia, kad atsakomybé uz jgyvendinimg tenka
sektorinei institucijai, kuri geriausiai supranta vietos sektoriy ir jau yra uzmezgusi santykius su
suinteresuotaisiais subjektais. Pagal §j principg sprendimus priima institucijos, esancios
arCiausiai ty subjekty, kuriems daromas poveikis.

Glaudus vieSyjy jstaigy bendradarbiavimas

Del viesyjy jstaigy, veikianciy ypatingos svarbos informacinés infrastruktiiros apsaugos srityje,
jvairovés daugelis valstybiy nariy parengeé bendradarbiavimo sistemas, kad galéty koordinuoti
jvairiy institucijy darbg ir pastangas. Sios bendradarbiavimo sistemos gali buti neoficialiis
tinklai arba labiau institucionalizuoti forumai ar susitarimai. Vis délto $ios bendradarbiavimo
sistemos naudojamos tik jvairiy vieSyjy jstaigy tarpusavio keitimosi informacija ir veiksmy
koordinavimo tikslais, taiau neturi jgaliojimy priimti joms privalomy sprendimy.

Konkretiems sektoriams skirti teises aktai

Salys, ypatingos svarbos sektoriams taikandios decentralizuota metoda, daznai vengia priimti
ypatingos svarbos informacinés infrastruktiros apsaugai skirtus teisés aktus. Priimami
konkretiems sektoriams skirti jstatymai ir kiti teisés aktai, todél jvairiuose sektoriuose jie gali
labai skirtis. Sis metodas pranasesnis tuo, kad jj taikant su TIS susijusios priemonés derinamos
su galiojanCiais konkretiems sektoriams skirtais teisés aktais ir taip siekiama didesnio
sektoriaus pritarimo ir atitinkamos institucijos uztikrinamo veiksmingesnio $iy priemoniy
igyvendinimo.

2 ENISA, »Ypatingos svarbos informacinés infrastruktiiros apsaugos padéties apzvalga, analizé ir
rekomendacijos* (angl. Stocktaking, Analysis and Recommendations on the protection of Clls), 2016 m.
Paskelbta: https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-

protection-of-ciis
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https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis

Kyla didel¢ rizika, kad, taikant iSgrynintg decentralizuota metoda, Direktyva jvairiems
sektoriams ir paslaugoms bus taikoma ne taip nuosekliai. Siuo atveju Direktyvoje rySiams
tarpvalstybiniais klausimais palaikyti numatytas bendrasis nacionalinis informacinis centras,
atitinkama valstybé naré S§iai jstaigai taip pat gali pavesti uztikrinti jvairiy nacionaliniy
kompetentingy institucijy veiksmy vidaus koordinavimg ir jy tarpusavio bendradarbiavimg
pagal Direktyvos 10 straipsnj.

2 pav. Decentralizuotas metodas

Viedoji Koordinavimo Viesoji
Istaiga susitarimas istaiga

Decentralizuoto metodo taikymo pavyzdziai

Geras $alies, taikancios decentralizuota ypatingos svarbos infrastruktiiros objekty apsaugos
metoda, pavyzdys yra Svedija. Si 3alis taiko sisteming perspektyva, o tai reiskia, kad
pagrindines ypatingos svarbos informacinés infrastrukttiros apsaugos uzduotis, pvz., gyvybiskai
svarbiy paslaugy ir ypatingos svarbos infrastruktiiros objekty identifikavima, operatoriy
veiksmy koordinavimg ir paramos jiems teikimg, reguliavimo uzduotis, taip pat avarinés
parengties priemoniy taikyma, pavesta vykdyti skirtingoms jstaigoms ir savivaldybéms. Tarp
$iy jstaigy yra Svedijos civilinés saugos agentiira (MSB), Svedijos pasto ir telekomunikacijy
agentiira (PTS) ir kelios Svedijos gynybos, karo reikaly ir teisésaugos agentiiros.

Siekdama koordinuoti jvairiy jstaigy ir viesyjy subjekty veiksmus, Svedijos vyriausybé sukiiré
bendradarbiavimo tinklg, sudarytg i§ institucijy, turin¢iy specialius visuomeninius informacijos
apsaugos uztikrinimo jgaliojimus. Sig bendradarbiavimo informacijos apsaugos klausimais
grupe (toliau — SAMFI) sudaro jvairiy institucijy atstovai, kurie susitinka kelis kartus per metus
aptarti su nacionaliniu informacijos saugumu susijusiy klausimy. SAMFI nagrinéjamos teminés
sritys daugiausia susijusios su politinémis ir strateginémis sritimis ir apima tokias temas kaip
techniniai klausimai ir standartizavimas, nacionaling ir tarptautiné informacijos saugumo srities
plétra ar IT incidenty valdymas ir prevencija. (Svedijos civilinés saugos agentiira (MSB),
2015 m.).

Svedija néra priémusi bendro ypatingos svarbos informacinés infrastruktiiros apsaugos
istatymo, kuris biity taikomas visy sektoriy ypatingos svarbos informacinés infrastruktiiros
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objekty operatoriams. Uz teisés akty, kuriais nustatomos konkre¢iy sektoriy jmoniy pareigos,
priémima atsako atitinkamos valdZios institucijos. PavyzdZziui, MSB turi teis¢ skelbti valdZios
institucijoms skirtas informacijos saugumo taisykles, o PTS, remdamasi antrinés teisés aktais,
gali reikalauti, kad operatoriai jgyvendinty tam tikras technines ar organizacines saugumo
priemones.

Kitas Salies, kuriai biuidingos S§io profilio savybeés, pavyzdys yra Airija. Airija laikosi
subsidiarumo doktrinos, pagal kurig kiekviena ministerija atsako uz ypatingos svarbos
informacinés infrastruktiiros objekty identifikavimg ir rizikos vertinimg savo sektoriuje. Be to,
nacionaliniu lygmeniu nepriimta jokiy konkre€iy ypatingos svarbos informacinés
infrastruktiiros apsaugos teisés akty. Teisés aktai ir toliau taikomi konkretiems sektoriams,
daugiausia yra energetikos ir telekomunikacijy sektoriui skirty teisés akty (2015 m.). Kiti
pavyzdziai yra Austrija, Kipras ir Suomija.

2 profilis. Centralizuotas metodas — viena centriné institucija yra kompetentinga
klausimais, susijusiais su visais sektoriais ir paslaugomis, nurodytais atitinkamai
Direktyvos Il ir 111 prieduose.

Centralizuotam metodui buidinga:

1) uz visus sektorius atsakinga centriné institucija,
i) iSsamis teisés aktai.

Uz visus sektorius atsakinga centriné institucija

Centralizuota metoda taikancios valstybés narés yra jsteigusios institucijas, atsakingas uz kelis
arba visus ypatingos svarbos sektorius ir turin€ias placias kompetencijas tose srityse, arba yra
iSplétusios esamy institucijy jgaliojimus. Sios pagrindinés uz ypatingos svarbos informacinés
infrastrukttiros apsaugg atsakingos institucijos vykdo kelias uzduotis, pvz., nenumatyty atvejy
planavima, ekstremaliyjy situacijy valdyma, reguliavimo uzduotis ir paramos privatiems
operatoriams teikimg. Daugeliu atvejy nacionalinés ar valstybinés CSIRT yra pagrindinés uz
ypatingos svarbos informacinés infrastruktiiros apsaugg atsakingos institucijos dalis. Tikétina,
kad, atsizvelgiant | bendrg kibernetinio saugumo srities jglidziy trilkuma, centringje institucijoje
bus sutelkta daugiau kibernetinio saugumo srities Ziniy nei keliose sektorinése institucijose.

ISsamiis teisés aktai

ISsamiais teises aktais nustatomos visy ypatingos svarbos informacinés infrastrukttiros objekty
operatoriy visuose sektoriuose pareigos ir jiems taikomi reikalavimai. Tai galima pasiekti
priimant naujus iSsamius jstatymus arba papildant esamus konkretiems sektoriams skirtus teises
aktus. Laikantis §io pozilrio, buity sudarytos palankios salygos nuosekliai taikyti TIS direktyva
visiems | jg jtrauktiems sektoriams ir paslaugoms. Taip biity iSvengta jgyvendinimo trikumy,
galinCiy atsirasti, kai yra daug specialius jgaliojimus turin¢iy institucijy, rizikos.
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3 pav. Centralizuotas metodas

Viesoji

INEIE

Centralizuoto metodo taikymo pavyzdziai

Geras centralizuota metodg taikancios ES valstybés narés pavyzdys yra Pranciizija. 2011 m.
Pranciizija Nacionaling informaciniy sistemy saugumo agentiirg (pranc. Agence Nationale de la
Sécurité des Systémes d'Information, ANSSI) paskelbé pagrindine nacionaline informaciniy
sistemy apsaugos institucija. ANNSI atlieka svarbig ypatingos svarbos operatoriy priezitiros
funkcija: agentiira gali nurodyti ypatingos svarbos operatoriams laikytis saugumo priemoniy ir
yra jgaliota atlikti jy saugumo auditg. Be to, tai yra ypatingos svarbos operatoriy, kurie privalo
agentlirai pranesti apie saugumo incidentus, bendrasis informacinis centras.

Ivykus saugumo incidentui, ANNSI ypatingos svarbos informacinés infrastruktiiros apsaugos
srityje veikia kaip nenumatyty atvejy agentira ir sprendzia, kokiy priemoniy operatoriai turi
imtis reaguodami } krizg. Vyriausybés veiksmai koordinuojami ANNSI operacijy centre.
Operatyviniu lygmeniu grésmes nustato ir j incidentus reaguoja Pranciizijos Kompiuteriniy
incidenty tyrimo tarnyba (CERT-FR), kuri yra ANNSI dalis.

Pranciizija jdiege iSsamig teising ypatingos svarbos informacinés infrastruktiiros apsaugos
sistemg. 2006 m. ministras pirmininkas nurodé parengti ypatingos svarbos infrastruktiiros
sektoriy sgrasg. Remdamasi Siuo saraSu, kuriame identifikuota dvylika gyvybiskai svarbiy
sektoriy, vyriausybé nustaté apie 250 ypatingos svarbos operatoriy. 2013 m. paskelbtas Karinio
planavimo jstatymas (LPM)®. Jame nustatytos jvairios ypatingos svarbos operatoriy pareigos,
pvz., praneiti apie incidentus arba jgyvendinti saugumo priemones. Siy reikalavimy privalo
laikytis visi ypatingos svarbos operatoriai visuose sektoriuose (Pranciizijos Senatas, 2013 m.).

3 La loi de programmation militaire.
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3.3. TIS direktyvos 9 straipsnis. Reagavimo j kompiuterinius saugumo incidentus
tarnybos (CSIRT)

9 straipsnyje reikalaujama, kad valstybés narés paskirty vieng ar daugiau CSIRT, kurioms
bty pavesta valdyti su TIS direktyvos II priede nurodytais sektoriais ir III priede nurodytomis
paslaugomis susijusig rizikg ir incidentus. Atsizvelgdamos j Direktyvos 3 straipsnyje nustatyta
minimalaus suderinimo reikalavimg, valstybés narés gali pavesti CSIRT vykdyti veiklg ir
kituose sektoriuose, kuriems Direktyva netaikoma, pvz., vieSojo administravimo sektoriuje.

Valstybés narés gali nuspresti CSIRT jsteigti nacionalinéje kompetentingoje institucijoje™”.
3.4. UZduotys ir reikalavimai

TIS direktyvos I priede nustatytos tokios paskirtyjy CSIRT uzduotys:

e stebéti incidentus nacionaliniu lygmeniu;

e teikti su jvairia rizika ir incidentais susijusius iSankstinius jspéjimus, perspéjimus,
skelbimus ir skleisti apie juos informacijg atitinkamiems suinteresuotiesiems
subjektams;

e reaguoti ] incidentus;

e uztikrinti operatyvig rizikos bei incidenty analizg ir informuotuma apie padétj ir

e dalyvauti pagal 12 straipsnj sukurtame nacionaliniy CSIRT tinkle.

14 straipsnio 3, 5 bei 6 dalyse ir 16 straipsnio 3, 6 bei 7 dalyse nustatytos specialios
papildomos uZzduotys, susijusios su praneSimais apie incidentus, kai wvalstybé naré
nusprendzia, kad CSIRT gali tokias funkcijas atlikti kartu su nacionalinémis
kompetentingomis institucijomis arba vietoj jy.

Perkeldamos Direktyva | nacionaling teisg, valstybés narés turi galimybe rinktis, kokj
vaidmen], susijus] su praneSimo apie incidentus reikalavimais, priskirti CSIRT. PraneSimai
gali buti privalomai teikiami tiesiogiai CSIRT — taip buty uZtikrintas veiksmingas
administravimas; valstybés narés taip pat gali pasirinkti, kad praneSimai bity teikiami
tiesiogiai nacionalinéms kompetentingoms institucijoms, o CSIRT turéty teis¢ susipazinti su
praneSimuose pateikta informacija. CSIRT visy pirma yra suinteresuotos kartu
suinteresuotaisiais subjektais spresti problemas, susijusias su kibernetiniy incidenty (jskaitant
tuos, kurie néra itin svarbus, kad apie juos buty privaloma pranesti) prevencija, nustatymu,
reagavimu ] juos ir jy poveikio mazinimu, o uztikrinti, kad biity laikomasi reikalavimy,
privalo nacionalinés kompetentingos institucijos.

Pagal Direktyvos 9 straipsnio 3 dalj valstybés narés taip pat turi uztikrinti, kad tokios CSIRT
turéty prieigg prie saugios ir atsparios IRT infrastruktiiros.

14 7r. 9 straipsnio 1 dalies paskutinj sakinj.
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Direktyvos 9 straipsnio 4 dalyje reikalaujama, kad valstybés narés Komisijg informuoty apie
paskirtyjy CSIRT incidenty valdymo proceso mastg ir pagrindinius elementus.

Valstybiy nariy paskirtoms CSIRT keliami reikalavimai pateikti TIS direktyvos I priede.
CSIRT turi uztikrinti, kad jy rySio paslaugos biity lengvai prieinamos. CSIRT biurai ir
pagalbinés informacinés sistemos veikia saugiose vietose ir gali uztikrinti veiklos testinuma.
Be to, CSIRT turi turéti galimybg dalyvauti tarptautiniuose bendradarbiavimo tinkluose.

3.5. Pagalba steigiant CSIRT

Pagal Europos infrastruktiiros tinkly priemonés (EITP) kibernetinio saugumo skaitmeniniy
paslaugy infrastruktiros (SPI) programa, siekiant padéti valstybiy nariy CSIRT gerinti savo
gebéjimus ir tarpusavio bendradarbiavima taikant keitimosi informacija mechanizma, gali buti
skiriamas didelis ES finansavimas. Pagal projekta SMART 2015/1089 rengiamu
bendradarbiavimo mechanizmu siekiama sudaryti salygas greitam ir veiksmingam
savanoriSkam operatyviniam valstybiy nariy CSIRT bendradarbiavimui, t.y. taip siekiama
padéti vykdyti pagal Direktyvos 12 straipsnj CSIRT tinklui pavestas uzduotis.

ISsami informacija apie kvietimus teikti paraiSkas de¢l valstybiy nariy CSIRT geb¢jimy
stiprinimo pateikta Europos Komisijos Inovacijy ir tinkly programy vykdomosios jstaigos
(INEA) svetainéjels.

EITP kibernetinio saugumo SPI valdyba yra neoficiali struktiira, valstybiy nariy CSIRT
teikianti politinio lygmens rekomendacijas ir pagalba, kad padéty joms stiprinti geb¢jimus ir
igyvendinti savanorisko bendradarbiavimo mechanizmg.

Nauja jsteigta CSIRT arba TIS direktyvos I priede nurodytoms uzduotims vykdyti paskirta
CSIRT gali pasikliauti agentiiros ENISA konsultacijomis ir patirtimi siekdama pagerinti savo
veiklos rezultatus ir veiksmingai atlikti savo darba'®. Siuo atzvilgiu verta pazyméti, kad
valstybiy nariy CSIRT galéty remtis tam tikru ENISA neseniai atliktu darbu. Visy pirma, kaip
nurodyta §io priedo 7 skirsnyje, agentiira paskelbé nemazai su jvairiais CSIRT gebéjimais ir
paslaugomis susijusiy dokumenty ir tyrimy, kuriuose apraSoma geroji patirtis, pateikiamos
techninio lygmens rekomendacijos ir CSIRT brandos lygio vertinimai. Be to, CSIRT tinklai
taip pat keiciasi rekomendacijomis ir gergja patirtimi ir pasauliniu (FIRSTY), ir Europos
(,, Trusted Introducer*, TI*®) mastu.

3.6. Bendrojo informacinio centro vaidmuo

Pagal TIS direktyvos 8 straipsnio 3 dalj kiekviena valstybé naré turi paskirti nacionalinj
bendrgjj informacinj centra rySiams palaikyti, kad bity uZtikrintas tarpvalstybinis
bendradarbiavimas su kity valstybiy nariy atitinkamomis institucijomis ir su Direktyva
sukurta Bendradarbiavimo grupe bei CSIRT tinklu'®. 31 konstatuojamojoje dalyje ir 8

15 paskelbta: https://ec.europa.eu/inea/en/connecting-europe-facility.

16 7r. TIS direktyvos 9 straipsnio 5 dalj.

" Reagavimo | incidentus ir saugumo tarnyby forumas (https://www.first.org/).

18 https://www.trusted-introducer.org/

9 Nacionaliniy CSIRT tinklas, skirtas 12 straipsnyje nurodytam valstybiy nariy operatyviniam
bendradarbiavimui palengvinti.
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straipsnio 4 dalyje paaiskinta, kuo grindziamas §is reikalavimas, t. y. reikalavimas palengvinti
tarpvalstybinj bendradarbiavimg ir rySiy palaikymg. Tai ypac reikalinga turint omenyje, kad
valstybés narés gali nuspresti paskirti daugiau kaip vieng nacionaling institucijg. Taigi jsteigus
bendrajj informacinj centrg biity lengviau identifikuoti skirtingy valstybiy nariy institucijas ir
su jomis bendradarbiauti.

Tais atvejais, kai nacionalinis bendrasis informacinis centras néra nei CSIRT, nei
Bendradarbiavimo grupés narys, bendrojo informacinio centro rySiy palaikymo vaidmuo
veikiausiai apimty bendravimg su Bendradarbiavimo grupés ir CSIRT tinklo sekretoriatais. Be
to, valstybés narés turi uztikrinti, kad bendrasis informacinis centras biity informuojamas apie
praneSimus, gautus 1§ esminiy paslaugy operatoriy ir skaitmeniniy paslaugy teikéjqzo.

Direktyvos 8 straipsnio 3 dalyje nurodyta, kad, jeigu valstybé naré taiko centralizuota metoda,
t.y. paskiria tik viena kompetentingg institucija, ta institucija taip pat vykdo bendrojo
informacinio centro funkcijas. Jeigu valstybé naré nusprendzia taikyti decentralizuotg metoda,
Ji gali pasirinkti vieng 1§ jvairiy kompetentingy institucijy, kad S§i veikty kaip bendrasis
informacinis centras. Nesvarbu, Kkuris institucinis modelis buvo pasirinktas, jeigu
kompetentinga institucija, CSIRT ir bendrasis informacinis centras yra skirtingi subjektai,
valstybés narés privalo uztikrinti veiksminga jy bendradarbiavima, kad jvykdyty Direktyvoje
Nustatytus jpareigojimus>".

Ne véliau kaip 2018 m. rugpjicio 9 d. ir véliau kiekvienais metais bendrasis informacinis
centras privalo Bendradarbiavimo grupei pateikti suvesting ataskaita apie gautus praneSimus,
kurioje nurodomas praneSimy skaiius, incidenty pobudis ir priemonés, kuriy émési
institucijos, pvz., kity paveikty valstybiy nariy informavimas apie incidentg arba atitinkamos
informacijos suteikimas prane§anGiajai jmonei, kad § galéty suvaldyti incidenta®.
Kompetentingos institucijos arba CSIRT praSymu bendrasis informacinis centras turi esminiy
paslaugy operatoriy praneSimus persiysti kity incidento paveikty valstybiy nariy bendriesiems
informaciniams centrams®.

Valstybés narés turi Komisijg informuoti apie bendrojo informacinio centro paskyrimg ir jo
uzduotis iki Direktyvos perkélimo } nacionaling teis¢ termino. Apie bendrojo informacinio
centro paskyrimg turi biiti paskelbta viesai, taip pat turi biti viesai paskelbtos nacionalinés
kompetentingos institucijos. Komisija paskelbia paskirty bendryjy informaciniy centry sarasa.

3.7. Sankcijos

21 straipsnyje valstybéms naréms paliekama laisvé nuspresti, kokios riiSies ir pobudzio
sankcijas taikyti, taciau jos turi biiti veiksmingos, proporcingos ir atgrasomosios. Kitaip
tariant, i§ principo valstybés narés gali laisvai nuspresti, kokia turi buti didziausia jy
nacionalinés teisés aktuose nustatyty baudy suma, tac¢iau nustatant tokig sumg arba procenting
dalj nacionalinéms institucijoms turi buti suteikta galimybé kiekvienu konkreciu atveju taikyti

20 7r. 10 straipsnio 3 dalj.
2L 7r. 10 straipsnio 1 dalj.
%2 Ten pat.

8 7r. 14 straipsnio 5 dalj.
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veiksmingas, proporcingas ir atgrasomasias sankcijas atsizvelgiant j jvairius veiksnius, pvz.,
pazeidimo sunkumg arba daznuma.

4. Subjektai, turintys su saugumo ir praneSimo apie incidentus reikalavimy vykdymu
susijusiy pareigu

Subjektai, turintys svarbig reik§me visuomenei ir ekonomikai, Direktyvos 4 straipsnio 4 ir 5
punktuose jvardyti kaip ,,esminiy paslaugy operatorius® ir ,,skaitmeniniy paslaugy teikéjas®,
turi imtis atitinkamy saugumo priemoniy ir apie pavojingus incidentus pranesti atitinkamoms
nacionalinéms institucijoms. Tai grindziama tuo, kad saugumo incidentai gali kelti didelg
grésme tokiy paslaugy teikimui, dél to gali buti sutrikdyta ekonominé veikla ir placiosios
visuomenés gyvenimas ir gali biiti pakirstas naudotojy pasitikéjimas ir padaryta didel¢ Zala
Sajungos ekonomikai®*.

Siame skirsnyje pateikta j TIS direktyvos II ir III priedus jtraukty subjekty apzvalga ir
nurodytos jy uzduotys. ISsamiai apibudintas esminiy paslaugy operatoriy identifikavimas, nes
Sis procesas labai svarbus siekiant uztikrinti darny TIS direktyvos jgyvendinimg visoje ES.
Taip pat Siame skirsnyje iSsamiai paaiSkintos skaitmeninés infrastruktiiros ir skaitmeniniy
paslaugy teikéjo apibréztys. Be to, jame apsvarstyta galimyb¢ jtraukti papildomus sektorius ir
iSsamiau paaiskintas specifinis poziiiris | skaitmeniniy paslaugy teikéjus.

4.1. Esminiy paslaugy operatoriai

TIS direktyvoje aiSkiai neapibrézta, kurie konkretiis subjektai pagal jos taikymo sritj bus
laikomi esminiy paslaugy operatoriais. Taciau joje nustatyti kriterijai, kuriuos valstybés narés
turés taikyti vykdydamos identifikavimo process, — taip galiausiai bus nustatyta, kurios
atskiros jmonés, priklausancios II priede iSvardyty subjekty rasiai, bus laikomos esminiy
paslaugy operatoriais ir atitinkamai joms bus taikomos Direktyvoje nustatytos pareigos.

4.1.1. TIS direktyvos II priede iSvardytuy subjekty rasys

4 straipsnio 4 punkte esminiy paslaugy operatoriai apibréziami kaip vieSojo arba privaciojo
sektoriaus subjektai, kuriy riiSis nurodyta Direktyvos II priede ir kurie atitinka 5 straipsnio 2
dalyje nustatytus reikalavimus. Il priede nurodyti sektoriai, subsektoriai ir subjekty rasys,
pagal kuriuos kiekviena valstybé naré turi atlikti 5 straipsnio 2 dalyje nustatytg identifikavimo
procequS. Sektoriai — energetika, transportas, bankininkysté, finansy rinky infrastruktira,
sveikatos prieziiira, vandens tiekimas ir skaitmeninés infrastruktiira.

ES teisés aktuose pateikiamos gerai parengtos daugumos tradiciniams sektoriams
priklausan¢iy subjekty apibréztys, | kurias daroma nuoroda II priede. Taciau to negalima
pasakyti apie II priedo 7 punkte iSvardyty skaitmeninés infrastruktiiros objekty, jskaitant
interneto duomeny srauty mainy taskus, domeny vardy sistemas ir auksciausio lygio domeny

2 7r. 2 konstatuojamaja dalj.
% I3samesné informacija apie identifikavimo procesa pateikta 4.1.6 skirsnyje.
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vardy registrus, apibréztis. Todél, siekiant Sio objekty apibréztis patikslinti, toliau pateikiami
1Ssamiis jy paaiskinimai.

1) Interneto duomeny srauty mainy taskas (IXP)

Terminas ,,interneto duomeny srauty mainy taskas®“ apibréztas 4 straipsnio 13 punkte ir
papildomai paaiskintas 18 konstatuojamojoje dalyje; tai tinklo jrenginys, kuris sudaro sglygas
sujungti daugiau nei dvi techniskai nepriklausomas autonomines sistemas, visy pirma siekiant
palengvinti interneto duomeny srauty mainus. Interneto duomeny srauty mainy taska taip pat
galima apibudinti kaip fizing¢ vieta, kurioje naudojant perjungiklj jvairlis tinklai gali
tarpusavyje vykdyti interneto duomeny srauty mainus. Pagrindinis IXP tikslas — sudaryti
salygas tinklams susijungti tiesiogiai per interneto duomeny srauty mainy taska, o ne per
vieng ar daugiau treciyjy Saliy tinkly. IXP paslaugos teikéjas paprastai néra atsakingas uz
interneto duomeny srauty nukreipimg. Duomeny srauty nukreipimo funkcijg atlieka tinklo
paslaugy teikéjai. Tiesioginis susijungimas turi daug pranasumy, taciau pagrindinés jo
naudojimo priezastys yra mazesnés sagnaudos, mazesné delsa ir didesnis dazniy juostos plotis.
Per interneto duomeny srauty mainy taska einantys duomeny srautai paprastai néra
apmokestinami né vienos Salies, o duomeny srautai per pirminj interneto paslaugy teikéja
(IPT) yra apmokestinami. Esant tiesioginei jung¢iai, kuri daznai yra tame paciame mieste kaip
ir abu tinklai, duomenims nereikia keliauti ilgy atstumy, kad patekty i§ vieno tinklo i kita,
todél sumazéja delsa.

Reikéty atkreipti démesj | tai, kad IXP apibréztis neapima fiziniy tasky, kuriuose vienas su
Kitu sujungiami tik du fiziniai tinklai (t.y. tinklo paslaugy teikéjai, kaip antai BASE ir
PROXIMUS). Tod¢l, perkeldamos Direktyva j nacionaling teise, valstybés narés turi atskirti
operatorius, kurie sudaro salygas daugeliui tinkly operatoriy vykdyti bendry interneto
duomeny srauty mainus, ir pavienius tinkly operatorius, kurie fiziSkai sujungia savo tinklus
remdamiesi susitarimu dél tinkly sujungimo. Pastariesiems tinklo paslaugy teikéjams 4
straipsnio 13 punkte pateikta apibréZtis netaikoma. PaaiSkinima $iuo klausimu galima rasti 18
konstatuojamojoje dalyje, kurioje nurodyta, kad IXP nesuteikia prieigos prie tinklo ir néra
persiuntimo paslaugy teikéjas ar neslys. Paskutiné paslaugy teikéjy kategorija yra jmonés,
teikianCios vieSyjy rysiy tinkly paslaugas ir (arba) elektroniniy rySiy paslaugas, kurioms
taikomi Direktyvos 2002/21/EB 13 straipsnio a ir b punktuose nustatyti saugumo ir pranes$imo
reikalavimai, todél jos nepatenka j TIS direktyvos taikymo sritj”®.

2) Domeno vardy sistema (DNS)

Terminas ,,domeno vardy sistema‘“ 4 straipsnio 14 punkte apibréztas kaip ,,pagal hierarchija
suskirstyta vardy suteikimo sistema tinkle, kuris persiun¢ia domeny vardy uzklausas‘.
Tiksliau DNS gali biiti apibiidinta kaip pagal hierarchijg suskirstyta vardy suteikimo sistema,
skirta kompiuteriams, sistemoms ar bet kuriam kitam prie interneto prijungtam iStekliui,
kuriuo galima domeny vardus uzkoduoti kaip IP (interneto protokolo) adresus. Pagrindine

% I3samesné informacija apie TIS direktyvos ir Direktyvos 2002/21/EB santykj pateikta 5.2 skirsnyje.
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sistemos funkcija — priskirtus domeny vardus paversti IP adresais. Siuo tikslu DNS tokiam
domeny vardy ,,vertimui“ ] veikian¢ius IP adresus atlikti naudoja duomeny baze¢ ir vardy
serverius bei vardy vertimo programg. Nors domeny vardy kodavimas néra vienintele DNS
funkcija, tai yra viena svarbiausiy sistemos uzduociy. 4 straipsnio 14 punkte pateiktoje
teisingje apibréztyje démesys sutelkiamas j pagrindinj sistemos vaidmenj naudotojo poziiiriu,
nesileidziant ] techninio pobiidzio detales, kaip antai domeno vardo erdvée, vardy serveriai,
vardy vertimo programos ir t.t. Galiausiai 4 straipsnio 15 punkte paaiSkinama, kg reikéty
laikyti DNS paslaugy teikéju.

3) AukSciausio lygio domeny vardy registras (ALD vardy registras).

Auksciausio lygio domeny vardy registras 4 straipsnio 16 punkte apibréziamas kaip subjektas,
kuris administruoja ir vykdo interneto domeny vardy registravima pagal konkrety auksc¢iausio
lygio domeng. Toks domeny vardy administravimas ir valdymas apima ALD vardy kodavima
1 IP adresus.

IANA (Interneto numeriy skyrimo tarnyba) yra atsakinga uz visuotinj DNS pagrindinés
zonos, interneto protokolo adresy sistemos ir kity interneto protokolo iStekliy koordinavima.
Visy pirma IANA atsako uz bendriniy auksciausio lygio domeny (bendriniy ALD) , pvz.,
»-com®, ir Salies kodo auksciausio lygio domeny (Salies kodo ALD), pvz., ,,.be*, priskyrima
operatoriams (registrams) ir jy techniniy bei administraciniy duomeny priezitrg. IANA tvarko
priskirtyjy ALD visuotinj registrg ir prisideda prie Sio sgraso vieSinimo interneto naudotojams
visame pasaulyje, taip pat prie naujy ALD diegimo.

Svarbi registry uzduotis — priskirti antrojo lygio domeno vardus vadinamiesiems
registruotojams pagal jy atitinkamg ALD. Jeigu pageidauja, Sie registruotojai taip pat gali
savarankiskai priskirti tre¢iojo lygio domeny vardus. Salies kodo ALD skirti 3aliai arba
teritorijai Zyméti pagal ISO 3166-1 standarta. Bendriniai ALD paprastai neturi geografinés ar
Salies nuorodos.

Reikéty atkreipti démesj | tai, kad ALD vardy registro tvarkymas gali apimti DNS paslaugos
teikimg. Pavyzdziui, pagal IANA delegavimo taisykles paskirtasis subjektas, atsakingas uz
poreikiy, susijusiy su Salies kodo ALD, tenkinima, inter alia, turi vykdyti domeny vardy
priezitirg ir valdyti tos Salies DNS?. Valstybés narés turi atsizvelgti 1 tokias aplinkybes
vykdydamos esminiy paslaugy operatoriy identifikavimo procesa pagal 5 straipsnio 2 dalj.

4.1.2. Esminiy paslaugy operatoriy identifikavimas

Pagal Direktyvos 5 straipsnio reikalavimus kiekviena valstybé nar¢ turi identifikuoti visus 11
priede nurodyty rusiy subjektus, teisétai jsisteigusius tos valstybés narés teritorijoje. Atlikus §j
vertinimg, visi 5 straipsnio 2 dalyje nustatytus kriterijus atitinkantys subjektai identifikuojami
kaip esminiy paslaugy operatoriai ir jiems taikomi 14 straipsnyje nustatyti saugumo
reikalavimai ir pareiga pranesimo apie incidentus.

?" Informacijos galima rasti adresu https://www.icann.org/resources/pages/delegation-2012-02-25-en.
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Valstybés narés kiekvieno sektoriaus ir subsektoriaus operatorius turi identifikuoti iki 2018 m.
lapkri¢io 9 d. Siekdama padéti valstybéms naréms vykdyti §] procesa, Bendradarbiavimo
grupé Siuo metu rengia rekomendacinj dokumenta, kuriame bus pateikta atitinkama
informacija apie bitinuosius veiksmus ir geriausig patirtj, susijusius su esminiy paslaugy
operatoriy identifikavimu.

Be to, pagal 24 straipsnio 2 dalj Bendradarbiavimo grupé turi aptarti nacionaliniy priemoniy,
kuriomis sudaromos salygos identifikuoti esminiy paslaugy operatorius konkreciuose
sektoriuose, taikymo procesg, turinj ir rasj. Valstybé naré gali iki 2018 m. lapkricio 9 d. siekti
Bendradarbiavimo grupéje aptarti savo nacionaliniy priemoniy, kuriomis sudaromos salygos
identifikuoti esminiy paslaugy operatorius, projektus.

4.1.3. Papildomy sektoriy jtraukimas

Atsizvelgdamos ] 3 straipsnyje nustatyta minimalaus suderinimo reikalavima, valstybés narés
gali priimti arba palikti galioti teisés aktus, kuriais uZtikrinamas aukStesnis tinkly ir
informaciniy sistemy saugumo lygis. Siuo atzvilgiu valstybés narés i§ esmés gali 14
straipsnyje nustatytus saugumo ir pranesimo reikalavimus taikyti ir tiems subjektams, kurie
priklauso j TIS direktyvos II prieda nejtrauktiems sektoriams ir subsektoriams. [vairios
valstybés narés jau nusprendé arba Siuo metu svarsto, ar j sgrasg jtraukti kai kuriuos i§ toliau
nurodyty sektoriy.

1) Viesojo administravimo institucijos

Vie$ojo administravimo institucijos gali teikti Direktyvos II priede nurodytas esmines
paslaugas, atitinkancias 5 straipsnio 2 dalies reikalavimus. Tokiais atvejais vie$ojo
administravimo institucijoms, teikian¢ioms tokias paslaugas, biity taikomi atitinkami
saugumo reikalavimai ir pareiga pranesti. Ir prieSingai — jeigu vieSojo administravimo
institucijos teikiamos paslaugos nepatenka | pirmiau minétg taikymo sritj, tokioms
paslaugoms atitinkami reikalavimai nebiity taikomi.

VieSojo administravimo institucijos yra atsakingos uz tai, kad valdZios jstaigos, regioninés ir
vietos valdZios institucijos, agentliros ir asocijuotosios jmonés tinkamai teikty vieSgsias
paslaugas. Teikiant Sias paslaugas neretai renkami ir tvarkomi asmens duomenys ir jmoniy
duomenys apie fizinius asmenis ir organizacijas, kuriais gali biiti kei¢iamasi ir kurie gali biiti
teikiami daugeliui vieSyjy subjekty. Zvelgiant pla¢iau, aukstas vieSojo administravimo
institucijy naudojamy tinkly ir informaciniy sistemy saugumo lygis svarbus visuomenei ir
ekonomikai apskritai. Todel Komisija laikosi poziiirio, kad valstybéms naréms biity tikslinga
apsvarstyti galimybe ] nacionalinés teisés akty, kuriais ] nacionaling teis¢ perkeliama
Direktyva, taikymo sritj jtraukti ne tik tas vieSojo administravimo institucijas, kurios teikia
esmines paslaugas, kaip nustatyta Il priede ir 5 straipsnio 2 dalyje.

i) Pasto sektorius

Pasto sektorius apima pasto paslaugy, kaip antai pasto siunty surinkimo, rii§iavimo, vezimo ir
paskirstymo, teikima.

iii) Maisto pramonés sektorius
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Maisto pramonés sektorius yra susijgs su zemes iikio ir kity maisto produkty gamyba ir gali
apimti esmines paslaugas, pvz., apriipinimo maistu ir maisto kokybés bei saugos uztikrinima.

iv) Chemijos ir branduoliné pramoné

Chemijos ir branduoliné pramoné visy pirma yra susijusi su cheminiy ir naftos chemijos
produkty arba branduoliniy medziagy laikymu, gamyba ir perdirbimu.

V) Aplinkos sektorius

Aplinkosaugos veikla apima aplinkai apsaugoti ir iStekliams valdyti butiny prekiy ir paslaugy
teikimg. Tod¢l Sios veiklos tikslas — tarSos prevencija, mazinimas ir Salinimas, taip pat turimy
gamtos iStekliy i§saugojimas. Siame sektoriuje esminés paslaugos galéty biiti tar$os (pvz., oro
ir vandens) ir meteorologiniy reiskiniy steb¢jimas ir kontrolé.

Vi) Civiliné sauga
Civilinés saugos sektoriaus tikslas — uzkirsti kelig gaivalinéms nelaiméms ir Zmogaus
sukeltoms katastrofoms, joms pasirengti bei | jas reaguoti. Siuo tikslu teikiamos paslaugos

gali buti pagalbos telefono numeriy aktyvinimas ir veiksmy, kuriais praneSama apie
ekstremaligsias situacijas, jos valdomos ir | jas reaguojama, jgyvendinimas.

4.1.4. Jurisdikcija.

Pagal 5 straipsnio 1 dalj kiekviena valstybé naré turi identifikuoti esminiy paslaugy
operatorius, kurie yra jsisteige jos teritorijoje. Sioje nuostatoje konkre¢iau nenurodyta teisiné
isisteigimo rusis, tac¢iau 21 konstatuojamojoje dalyje paaiskinta, jog toks jsisteigimas reiskia,
kad esminiy paslaugy operatoriai veiksmingai vykdo realig veiklg remdamiesi stabiliomis
struktiiromis, o teisiné tokiy struktiiry forma neturéty biiti lemiamas veiksnys. Tai reiskia, kad
esminiy paslaugy operatorius valstybés narés jurisdikcijai gali priklausyti ne tik tais atvejais,
kai jos teritorijoje yra operatoriaus pagrindiné buveiné, bet ir tais atvejais, kai jos teritorijoje
yra, pvz., operatoriaus filialas, ar jis yra kitaip joje jsisteiges.

Todeél tas pats subjektas vienu metu gali priklausyti keliy valstybiy nariy jurisdikcijai.

4.1.5. Komisijai teiktina informacija
Kad Komisija galéty atlikti perzitirg pagal TIS direktyvos 23 straipsnio 1 dalj, valstybés narés
privalo iki 2018 m. lapkri¢io 9 d. ir véliau kas dvejus metus pateikti Komisijai $ig informacija:

e nacionalines priemones, kuriomis sudaromos salygos identifikuoti esminiy paslaugy
operatorius;

e esminiy paslaugy sarasa;

e kiekviename II priede nurodytame sektoriuje identifikuoty esminiy paslaugy
operatoriy skaiciy ir ty operatoriy svarbg sektoriui ir

e ribas, jel jy esama, siekiant nustatyti tiekimo lygj atsizvelgiant j naudotojy, kurie
priklauso nuo tos paslaugos, kaip nurodyta 6 straipsnio 1 dalies a punkte, skai¢iy arba
subjekto svarba, kaip nurodyta 6 straipsnio 1 dalies f punkte.
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IS 23 straipsnio 1 dalyje numatytos perzitros, kuri atlickama prie§ iSsamig Direktyvos
perzitra, matyti, kokig svarbg, siekdamos iSvengti rinkos susiskaidymo, teis¢kiiros institucijos
teikia tinkamam Direktyvos perkélimui | nacionaling teise esminiy paslaugy operatoriy
identifikavimo srityje.

Kad Ssis procesas biity jgyvendintas kuo s¢kmingiau, Komisija skatina valstybes nares aptarti
§1 klausima, taip pat keistis atitinkama patirtimi Bendradarbiavimo grupéje. Be to, Komisija
ragina valstybes nares, be visos informacijos, kurig valstybés narés pagal Direktyva privalo
pateikti Komisijai, (jei reikia, konfidencialiai) pasidalyti su Komisija identifikuoty esminiy
paslaugy operatoriy (kurie galiausiai buvo atrinkti) sgraSais. Turint galimybe susipazinti su
tokiais sgraSais, Komisijai biity lengviau atlikti kokybiSkesn; identifikavimo proceso
vertinima, be to, ji galéty palyginti valstybiy nariy taitkomus metodus, ir taip bty uztikrintas
geresnis Direktyvos tiksly jgyvendinimas.

4.1.6. Kaip vykdyti identifikavimo procesa?

Kaip parodyta 4 pav., nacionaliné institucija, vykdydama konkretaus subjekto identifikavimo
procesa, turéty atsakyti j SeSis pagrindinius klausimus. Toliau pateiktas kiekvienas klausimas
atitinka veiksma, kurio reikia imtis pagal 5 straipsnj, skaitoma kartu su 6 straipsniu, taip pat
atsizvelgiant ] tai, ar taitkoma 1 straipsnio 7 dalis.

1 etapas. Ar subjektas priklauso sektoriui ir (arba) subsektoriui ir atitinka vieng i§
Direktyvos II priede nustatyty subjekty riasiy?

Nacionaling institucija turéty jvertinti, ar jos teritorijoje jsisteiges subjektas priklauso vienam
1§ Direktyvos II priede nurodyty sektoriy ir subsektoriy. II priedas apima jvairius ekonomikos
sektorius, kurie laikomi svarbiais siekiant uztikrinti tinkamg vidaus rinkos veikimg. Visy
pirma Il priede nurodyti Sie sektoriai ir subsektoriai:

o energetika: elektros energija, nafta ir dujos;

e transportas: oro, gelezinkeliy, vandens ir keliy;

e Dbankininkysté: kredito jstaigos;

o finansy rinky infrastruktiiros objektai: prekybos vietos, pagrindinés sandorio Salys;

o sveikata: sveikatos prieziiros paslaugy teikéjai (jskaitant ligonines ir privacias
Klinikas);

e vanduo: geriamojo vandens tiekimas ir paskirstymas;

o skaitmeniné infrastruktiira: interneto duomeny srauty mainy taskai, domeny vardy
sistemos ir auk§&iausio lygio domeny vardy registrai’®,

2 etapas. Ar taikomas lex specialis?

Kitame etape nacionaliné institucija turi jvertinti, ar taikoma 1 straipsnio 7 dalyje jtvirtinta lex
specialis nuostata. Visy pirma Sioje nuostatoje nurodyta, kad, jeigu yra ES teisés aktas, kuriuo
skaitmeniniy paslaugy teiké¢jams arba esminiy paslaugy operatoriams taikomi saugumo ir

%Jie i§samiau paaiskinti 4.1.1 skirsnyje.
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(arba) prane$imo reikalavimai, kurie yra bent lygiaver¢iai TIS direktyvoje nustatytiems
atitinkamiems reikalavimams, turéty biiti taikomos to specialaus teisés akto nuostatos. Be to,
9 konstatuojamojoje dalyje paaiskinta, kad, jeigu 1 straipsnio 7 dalyje nustatyti reikalavimai
jvykdyti, valstybés narés turéty taikyti konkrec¢iam sektoriui taitkomo ES teisés akto nuostatas,
be kita ko, susijusias su jurisdikcija. PrieSingu atveju atitinkamos TIS direktyvos nuostatos
nebiity taikomos. Siuo atveju kompetentinga institucija neturéty testi 5 straipsnio 2 dalyje
nustatyto identifikavimo proceso®.

3 etapas. Ar operatorius teikia esmine paslauga, apibrézta Direktyvoje?

Pagal 5 straipsnio 2 dalies a punktg identifikuojamas subjektas turi teikti paslauga, kuri yra
butina siekiant uztikrinti ypatingos svarbos visuomeninés ir (arba) ekonominés veiklos
vykdymag. Atlikdamos $§j vertinimg, valstybés narés turéty atsizvelgti j tai, kad tas pats
subjektas gali teikti ir esmines, ir neesmines paslaugas. Tai reiskia, kad TIS direktyvoje
nustatyti saugumo ir prane$imo reikalavimai tam tikram operatoriui bus taikomi tik tokiu
mastu, kokiu jis teikia esmines paslaugas.

Pagal 5 straipsnio 3 dalj valstybé nar¢ turéty sudaryti visy jos teritorijoje jsisteigusio esminiy
paslaugy operatoriaus teikiamy esminiy paslaugy sarasa. Sj sara$a Komisijai reikés pateikti
iki 2018 m. lapkriio 9 d., o véliau — kas dvejus metus™®.

4 etapas. Ar paslaugos teikimas priklauso nuo tinkly ir informaciniy sistemy?

Be to, turéty biiti iSaiSkinta, ar §i paslauga atitinka 5 straipsnio 2 dalies b punkto kriterijy ir
visy pirma ar esminés paslaugos teikimas priklauso nuo tinkly ir informaciniy sistemy,
apibrézty 4 straipsnio 1 punkte.

5 etapas. Ar saugumo incidentas turéty didelj trikdomajj poveikij?

Pagal 5 straipsnio 2 dalies ¢ punkta reikalaujama, kad nacionaliné institucija jvertinty, ar
incidentas turés didelj trikdomajj poveikj paslaugos teikimui. Siuo tikslu 6 straipsnio 1 dalyje
nustatyti keli visiems sektoriams bendri veiksniai, | kuriuos reikia atsizvelgti vertinime. Be to,
6 straipsnio 2 dalyje nustatyta, kad prireikus vertinime taip pat turéty biti atsizvelgiama |
konkretiems sektoriams buidingus veiksnius.

6 straipsnio 1 dalyje iSvardyti Sie tarpsektoriniai veiksniai:

¢ naudotojy, kurie priklauso nuo atitinkamo subjekto teikiamos paslaugos, skaicius;

e kity II priede nurodyty sektoriy priklausomybé nuo to subjekto teikiamos paslaugos;

e poveikis, kurj incidentai dél savo masto ir trukmés galéty daryti ekonominei ir
visuomeninei veiklai arba viesajam saugumui;

e to subjekto uzimama rinkos dalis;

e geografiné teritorijos, kurig galéty paveikti incidentas, apréptis;

 3samesné informacija apie lex specialis taikyma pateikta 5.1 skirsnyje.
% 7r. 5 straipsnio 7 dalies b punkta.

26



e subjekto svarba pakankamam paslaugos lygiui iSlaikyti, atsizvelgiant j esamas tos
paslaugos teikimo alternatyvas.

28 konstatuojamojoje dalyje pateikti keli konkretiems sektoriams biidingy veiksniy
pavyzdziai (zr. 4 lentele), kuriais nacionalinés institucijos galéty pasinaudoti kaip gairémis.

4 lentelé. Konkretiems sektoriams bidingy veiksniy, i kuriuos reikia atsizvelgti
nustatant didelj trikdomaji poveikij incidento atveju, pavyzdzZiai

Energijos tiekéjai pagamintos nacionalinés energijos kiekis arba jos dalis
Naftos tiekéjai tiekiamos naftos kiekis per dieng

Oro transportas (jskaitant oro nacionalinio eismo intensyvumo dalis;

uostus ir oro vezéjus) keleiviy arba kroviniy vezimo operacijy skaifius per
Gelezinkeliy transportas metus

Jiry uostai

Banky arba finansy rinky sisteminé svarba, grindZiama visu turtu;

infrastruktiiros objektai viso turto santykine BVP dalis

Sveikatos prieZitiros sektorius  sveikatos prieziiiros paslaugy teikéjo pacienty skaicius per
metus

Vandens gamyba, vandens kiekis ir vartotojy, kuriems vanduo tiekiamas,

perdirbimas ir tiekimas skaiCius ir riiSis, iskaitant, pvz., ligonines, vieSgsias

paslaugas teikiancias organizacijas ar fizinius asmenis;
alternatyviy vandens iStekliy buvimas siekiant aptarnauti
ta pacig geografing vietove

Reikety pabrézti, kad, atlikdamos vertinimg pagal 5 straipsnio 2 dalj, valstybés narés neturéty
taikyti papildomy kriterijy be ty, kurie iSvardyti toje nuostatoje, nes dé¢l to gali sumazéti
identifikuoty esminiy paslaugy teikéjy skaicius ir kilti rizika, kad, identifikuojant esminiy
paslaugy operatorius, nebus laikomasi Direktyvos 3 straipsnyje jtvirtinto minimalaus
suderinimo reikalavimo.

6 etapas. Ar atitinkamas operatorius teikia esmines paslaugas Kitose valstybése narése?

6 etape kalbama apie atvejus, kai operatorius teikia esmines paslaugas dviejose ar daugiau
valstybiy nariy. 5 straipsnio 4 dalyje nustatyta, kad, prie§ uZbaigdamos identifikavimo
procesa, atitinkamos valstybés narés konsultuojasi tarpusavysl.

# I3samesné informacija apie konsultavimosi procesa pateikta 4.1.7 skirsnyje.
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4 pav. Sesiy etapy identifikavimo procesas

1. Ar subjektas priklauso sektoriui ir (arba) subsektoriui ir atitinka vieng iS
Direktvvos II priede nustatvtu subiektu rasiu?

TIS direktyva
netaikoma

TAIP NE

2. Ar taikomas lex specialis?

TIS direktyva
netaikoma

NE TAIP

—
—

3. Ar operatorius teikia esmine¢ paslauga, apibrézta Direktyvoje?

TAIP NE > | TIS direktyva
Esminiy netaikoma

paslaugy
sarasas

4. Ar paslaugos teikimas priklauso nuo tinkly ir informaciniy
sistemu?

TAIP NE TIS direktyva
netaikoma
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5. Ar saugumo incidentas turéty dideli trikdomaji poveikj?

Tarpsektoriniai veiksniai (6 straipsnio 1 dalis) Konkretiems sektoriams buidingi veiksniai (28
konstatuojamojoje dalyje pateikti pavyzdziai)
e Naudotoju, kurie priklauso nuo paslaugy,
skaicius e Energetika: pagamintos nacionalinés
e Kity esminiy sektoriy priklausomybé nuo energijos kiekis arba jos dalis
paslaugos e Transportas: nacionalinio eismo
e Poveikis, kurj incidentai galéty daryti intensyvumo dalis ir operacijy skaicius per
ekonominei ir visuomeninei veiklai arba metus
vieSajam saugumui e Sveikata: sveikatos prieziiiros paslaugy
e Galima geografiné apréptis teikéjo pacienty skai¢ius per metus
e Subjekto svarba pakankamam paslaugos

lygiui islaikyti

TAIP NE TIS direktyva
netaikoma

G. Ar atitinkamas operatorius teikia esmines paslaugas kitose valstybése narése? )

TAIP NE TIS direktyva
netaikoma

Privaloma konsultacija su
atitinkama (-omis) valstybe (-
émis) nare (-émis)

Nacionaliniy priemoniy (pvz., esminiy paslaugy operatoriy saraso
sudarymas, politikos ir teisinés priemonés) priémimas
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4.1.7. Tarpvalstybinis konsultavimosi procesas

5 straipsnio 4 dalyje nustatyta, kad, jeigu operatorius esmines paslaugas teikia dviejose ar
daugiau valstybiy nariy, tos valstybés narés, prie§ uzbaigdamos identifikavimo procesa, turi
konsultuotis tarpusavyje. Sios konsultacijos tikslas — padéti jvertinti operatoriaus ypatinga
svarbg tarpvalstybinio poveikio poziiriu.

Sia konsultacija siekiama, kad susijusios nacionalinés institucijos i3sakyty savo argumentus ir
pozicija ir idealiu atveju pasiekty ta patj rezultata identifikuodamos atitinkamg operatoriy.
Taciau pagal TIS direktyva valstybéms naréms nedraudziama prieiti prie skirtingy iSvady, ar
konkretus subjektas yra esminiy paslaugy operatorius, ar ne. 24 konstatuojamojoje dalyje
nurodyta, kad valstybés narés gali Siuo klausimu praSyti Bendradarbiavimo grupés paramos.

Komisijos nuomone, valstybés narés turéty stengtis Siais klausimais susitarti ir iSvengti
situacijos, kai ta pati bendrové jvairiose valstybése narés turi skirtingg teisinj statusg. Teisinis
statusas turéty skirtis tik tikrai iSskirtiniais atvejais, pvz., kai vienoje valstyb¢je naréje kaip
esminiy paslaugy operatorius identifikuotas subjektas kitoje valstybéje naréje vykdo tik
nereik§Smingg ir nedidelés apimties veikla.

4.2. Saugumo reikalavimai

Pagal 14 straipsnio 1 dalj valstybés narés privalo uztikrinti, kad esminiy paslaugy operatoriai,
remdamiesi naujausiais technikos laiméjimais, imtysi tinkamy ir proporcingy techniniy ir
organizaciniy priemoniy, kad galéty valdyti rizika, kylancig tinkly ir informaciniy sistemy,
kuriais organizacijos naudojasi teikdamos savo paslaugas, saugumui. Pagal 14 straipsnio 2
dalj reikia imtis tinkamy priemoniy, kad bty iSvengta incidento ir biity kuo labiau sumazintas
Jjo poveikis.

Bendradarbiavimo grupéje Siuo metu veikia speciali darbo grupé, rengianti neprivalomas
gaires d¢l saugumo priemoniy, kuriy turéty imtis esminiy paslaugy operatoriai32. Grupé turéty
baigti rengti rekomendacinj dokumentg iki 2017 m. ketvirtojo ketvir¢io. Komisija ragina
valstybes nares atidziai laikytis rekomendacinio dokumento, kurj turi parengti
Bendradarbiavimo grupé, kad nacionalinés teisés nuostatos dé¢l saugumo reikalavimy bty kuo
labiau suderintos. Suderinus tokius reikalavimus, esminiy paslaugy operatoriams, kurie daznai
esmines paslaugas teikia daugiau nei vienoje valstybéje naréje, bty daug lengviau laikytis
saugumo reikalavimy, o nacionalinéms kompetentingoms institucijoms ir CSIRT bity
lengviau vykdyti priezitiros uzduotis.

4.3. PraneSimo reikalavimai
Pagal 14 straipsnio 3 dal; valstybés narés turi uztikrinti, kad esminiy paslaugy operatoriai
pranesty ,,apie incidentus, kurie turi didelj poveikj jy teikiamy esminiy paslaugy testinumui®.

% Kad darbo grupé galéty jvykdyti savo uzduotj, buvo iplatinti visy sektoriy, kuriems taikoma TIS direktyva,
tarptautiniy standarty sarasai, informacija apie geraja patirtj ir rizikos vertinimo ir (arba) valdymo metodikos, ir
jais buvo naudojamasi rengiant rekomendacijas dél sitilomy saugumo sri¢iy ir saugumo priemoniy.
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Taigi esminiy paslaugy operatoriai neturéty pranesti apie nereikSmingus incidentus, o tik apie
didelius incidentus, turin¢ius poveikj esminés paslaugos testinumui. 4 straipsnio 7 punkte kaip
incidentas apibréziamas kaip ,,jvykis, turintis faktin] neigiamg poveikj tinkly ir informaciniy
sistemy saugumui‘. Terminas ,,tinkly ir informaciniy sistemy saugumas‘ 4 straipsnio 2 punkte
i$samiau apibréziamas kaip ,,tinkly ir informaciniy sistemy pajégumas tam tikru patikimumo
lygiu islikti atspar[iom]s bet kuriems veiksmams, keliantiems pavojy saugomy, perduodamy
ar tvarkomy duomeny, arba atitinkamy teikiamy ar per tas tinkly ir informacines sistemas
gaunamy paslaugy prieinamumui, autentiSkumui, vientisumui ar konfidencialumui®. Taigi bet
koks jvykis, turintis neigiamg poveikj ne tik duomeny ar susijusiy paslaugy prieinamumui, bet
ir jy autentiSkumui, vientisumui ar konfidencialumui, gali buti pagrindas atsirasti pareigai apie
Ji pranesti. I8 tiesy pavojus paslaugos teikimo tgstinumui, nurodytam 14 straipsnio 3 dalyje,
gali kilti ne tik d¢l fizinio paslaugos neprieinamumo, bet ir jvykus bet kokiam kitam saugumo
incidentui, turinéiam neigiama poveikj tinkamam paslaugos teikimui®®,

Bendradarbiavimo grupéje Siuo metu veikia speciali darbo grupé, rengianti neprivalomas
praneSimy teikimo gaires dél aplinkybiy, kuriomis esminiy paslaugy operatoriai privalo
pranesti apie incidentus pagal 14 straipsnio 7 dalj, taip pat dél nacionaliniy pranesimy formato
ir jy teikimo procediiros. Gairés turéty biti baigtos rengti iki 2017 m. ketvirtojo ketvircio.

Dél skirtingy nacionaliniy pranes$imo reikalavimy taikymo paslaugy teikéjai, vykdantys veikla
tarpvalstybiniu mastu, gali patirti teisinj netikruma, susidurti su sudétingesnémis varzan¢iomis
procediiromis ir turéti dideliy administraciniy sgnaudy. Todél Komisija palankiai vertina
Bendradarbiavimo grupés darbg. Kaip ir rengiant saugumo reikalavimus, Komisija ragina
valstybes nares atidziai laikytis rekomendacinio dokumento, kurj turi parengti
Bendradarbiavimo grupé, kad nacionalinés teisés nuostatos dél praneSimo apie incidentus
bty kuo labiau suderintos.

4.4. TIS direktyvos III priedas. Skaitmeniniy paslaugy teikéjai

Skaitmeniniy paslaugy teikéjai yra antroji j TIS direktyvos taikymo sritj jtraukty subjekty
kategorija. Sie subjektai laikomi svarbiais ekonomikos dalyviais, nes daugelis jmoniy jy
paslaugomis naudojasi savo paslaugoms teikti, todél skaitmeninés paslaugos teikimo
sutrikimas gali turéti poveik] svarbiai ekonominei ir visuomeninei veiklai.

4.4.1. Skaitmeniniy paslaugu teikéju kategorijos

4 straipsnio 5 punkte, kuriame apibréziama skaitmeniné paslauga, daroma nuoroda |
Direktyvos (ES) 2015/1535 1 straipsnio 1 dalies b punkte pateikta teising apibréztj ir
apibrézties apréptis susiaurinama, } ja jtraukiant tik III priede iSvardyty raiSiy paslaugas.
Tiksliau, Direktyvos (ES) 2015/1535 1 straipsnio 1 dalies b punkte Sios paslaugos
apibréziamos kaip ,paprastai uz atlyginimg per atstuma, elektroninémis priemonémis ir
asmenisku paslaugy gavéjo prasymu teikiama paslauga®, o Direktyvos III priede iSvardytos
trijy konkreciy rusiy paslaugos: elektroniné prekyvieté, interneto paiesSkos sistema ir debesijos
kompiuterijos paslauga. Palyginti su nuostatomis dél esminiy paslaugy operatoriy,

% Tas pats pasakytina ir apie skaitmeniniy paslaugy teikéjus.
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Direktyvoje nereikalaujama, kad valstybés narés identifikuoty skaitmeniniy paslaugy teikéjus,
kuriems biity taikomos atitinkamos pareigos. Todé¢l atitinkamos Direktyvoje nustatytos
pareigos, t.y. 16 straipsnyje nustatyti saugumo ir prane$imo reikalavimai, bus taikomi
visiems skaitmeniniy paslaugy teikéjams, kurie patenka j jos taikymo sritj.

Tolesniuose skirsniuose pateikiami papildomai paaiSkinamos trys j Direktyvos taikymo sritj
jtrauktos paslaugy rasys.

1. Elektroninés prekyvietés paslaugos teikéjas

Elektroninéje prekyvietéje daugybé jvairiy jmoniy gali sitlyti savo prekes ir paslaugas
vartotojams ir palaikyti tarpusavio santykius. Joje jmonéms suteikiama pagrindine
infrastruktiira, kad jos galéty prekiauti internetu ir tarpvalstybiniu mastu. Elektroninés
prekyvietés atlieka svarby vaidmenj ekonomikoje, visy pirma naudodamosi jomis MVI turi
prieiga prie platesnés ES bendrosios skaitmeninés rinkos. Elektroninés prekyvietés paslaugos
teikéjo veiklai gali biiti priskiriamos ir nuotolinés kompiuterijos paslaugos, kuriomis klientui
sudaromos salygos vykdyti savo ekonoming veikla, jskaitant sandoriy tvarkymo ir
informacijos apie pirkéjus, tiekéjus ir produktus rinkimo paslaugas, taip pat galimybé atlikti
atitinkamy produkty paieska, produkty tiekimas, sandoriy tvarkymo paslaugos ir pirkéjy
suvedimas su pardavéjais.

Terminas ,,elektroniné prekyvieté* apibréztas 4 straipsnio 17 punkte ir iSsamiau paaiskintas
15 konstatuojamojoje dalyje. Jis apibiidintas kaip paslauga, kuria sudaromos salygos
vartotojams ir komercinés veiklos subjektams sudaryti elektroninés prekybos arba paslaugy
sutartis su komercinés veiklos subjektais, ir yra tokiy sutar¢iy sudarymo galutiné paskirties
vieta. Pavyzdziui, toks skaitmeniniy paslaugy teikéjas kaip ,E-bay* gali buti laikomas
elektronine prekyviete, nes sudaro salygas kitiems asmenims kurti parduotuves jo
platformoje, kad Sie galéty internetu teikti savo produktus ir paslaugas vartotojams ar
jmonéms. Elektroninés prekyvietés apibréztis apima ir internetines taikomyjy programy
parduotuves, kuriose platinamos taikomosios programos ir programiné jranga, nes jOSe
programy kiir¢jai gali parduoti ar teikti savo paslaugas vartotojams arba kitoms jmonéms. Ir
priesingai, trec¢iyjy Saliy paslaugy teikimo tarpininkams, pvz., ,,Skyscanner®, ir kainy
palyginimo paslaugoms, kuriomis pasinaudojes naudotojas nukreipiamas j komercinés veiklos
subjekto svetaing, kurioje ir sudaroma sutartis dél paslaugos ar produkto, 4 straipsnio 17
punkte pateikta apibréztis netaikoma.

2. Interneto paieSkos sistemos paslaugy teikéjai

Terminas ,,interneto paieSkos sistema*™ apibréztas 4 straipsnio 18 punkte ir iSsamiau
paaiskintas 16 konstatuojamojoje dalyje. Jis apibudintas kaip skaitmeniné paslauga, kuria
sudaromos salygos naudotojams vykdyti paieska i$ esmés visose svetainése arba svetainése
konkrecia kalba, remiantis bet kurio dalyko uzklausa. PaieSkos funkcijoms, kurios apsiriboja
paieska konkrecios svetainés viduje, ir kainy palyginimo svetainéms $i apibréztis netaikoma.
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Pavyzdziui, EUR LEX* svetainés paieskos sistema negali biiti laikoma paieskos sistema,
apibrézta Direktyvoje, nes jos paieskos funkcija apsiriboja tos konkrecios svetainés turiniu.

3. Debesijos kompiuterijos paslaugy teikéjas

4 straipsnio 19 punkte debesijos kompiuterijos paslauga apibrézta kaip ,,skaitmeniné paslauga,
kuri suteikia prieigg prie kintamo masto pritaikomos bendry kompiuterijos iStekliy bazés, o
17 konstatuojamojoje dalyje i§samiau paaiskinti terminai ,,.kompiuterijos iStekliai®, ,,kintamo
masto* ir ,,pritaikoma bazé*.

Trumpai debesijos kompiuterija galima apibtdinti kaip kompiuterijos paslauga, kurig teikiant
duomenims apdoroti naudojami bendri iStekliai, o bendri iStekliai yra aparatinés ar
programinés jrangos komponentai (pvz., tinklai, serveriai ar kita infrastruktiira, kaupikliai,
taikomosios programos ir paslaugos), kurie prireikus tiekiami naudotojams, kad Sie galéty
apdoroti duomenis. Bendrais vadinami tokie kompiuterijos iStekliai, kai jvairiis naudotojai
naudojasi ta pacia fizine duomeny tvarkymo infrastruktiira. Kompiuterijos iSteklius gali buti
apibréziamas kaip bendras, jeigu paslaugy teikéjo naudojama iStekliy bazé bet kuriuo metu
gali buti iSplésta arba sumazinta atsizvelgiant j naudotojy poreikius. Taigi duomeny centrai
arba atskiri vieno duomeny centro komponentai gali biiti pridedami arba pasalinami, jeigu
reikia atnaujinti bendrag duomeny saugojimo ar atmintinés talpa. Terminas ,,pritaikoma baze*
gali buti apibudintas kaip darbo kriivio poky¢iai automatiskai pridedant ir Salinant iSteklius
taip, kad bet kuriuo metu turimi i3tekliai kuo geriau atitikty esama paklausa™.

Siuo metu yra trijy pagrindiniy rasiy debesijos paslaugos modeliai, kuriuos gali sitlyti
paslaugy teikéjas.

» Paslauginé infrastruktiira (IaaS) — debesijos paslaugy kategorija, kai klientui kaip

debesijos paslauga yra teikiama infrastruktiira. Ji apima virtualy kompiuterijos istekliy —
aparatinés jrangos, tinklaveikos ir duomeny saugojimo paslaugy — teikimg. laaS
uztikrinamas serveriy, kaupikliy, tinkly ir operaciniy sistemy veikimas. Teikiant $ig
paslaugg sukuriama jmonés infrastruktiira, kurioje jmoné gali saugoti savo duomenis ir
naudotis savo kasdienei veiklai reikalingomis taikomosiomis programomis.

» Paslauginé platforma (PaaS) — debesijos paslaugy kategorija, kai klientui kaip debesijos
paslauga yra teikiama platforma. Ji apima internetines kompiuterijos platformas, kuriose
jmonés gali naudotis esamomis taikomosiomis programomis arba kurti ar iSbandyti
naujas.

» Paslauginé programiné jranga (SaaS) — debesijos paslaugy kategorija, kai klientui kaip
debesijos paslauga yra teikiama taikomoji programa arba programiné jranga, kuria
naudojamasi prisijungus internetu. Naudojantis Sios rusies debesijos paslaugomis,

% paskelbta: http://eur-lex.europa.eu/homepage.html.

% Nikolas Roman Herbst, Samuel Kounev, Ralf Reussner, Karlsriihés technologijy institutas, ,,Elasticity in
Cloud Computing: What It Is, and What It Is Not®, paskelbta:
https://sdqweb.ipd.kit.edu/publications/pdfs/HeKoRe2013-ICAC-Elasticity.pdf. Taip pat zr. COM(2012) 529,
p. 2-5.
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galutiniam naudotojui nebereikia jsigyti, diegti ir valdyti programinés jrangos, o jos
pranaSumas yra tas, kad programiné jranga yra pricinama i$ bet kurios vietos, kur yra
interneto rysys.

5 pav. Debesijos kompiuterijos paslaugy modeliai ir iStekliai
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ENISA yra parengusi iSsamias gaires konkreCiais debesijos klausimais™ ir debesijos

kompiuterijos rekomendacinj dokumenta®’.

4.4.2. Saugumo reikalavimai

Pagal 16 straipsnio 1 dalj valstybés narés privalo uztikrinti, kad skaitmeniniy paslaugy teikéjai
imtysi tinkamy ir proporcingy techniniy ir organizaciniy priemoniy, kad galéty valdyti rizika,
kylancig tinkly ir informaciniy sistemy, kuriais jmonés naudojasi teikdamos savo paslaugas,
saugumui. Tos saugumo priemonés turéty remtis naujausiais technikos laiméjimais ir jomis
atsizvelgiama | Siuos penkis elementus: 1) sistemy ir jrenginiy sauguma; ii) incidenty valdyma;
111) veiklos testinumo valdyma; iv) stebésena, auditg ir bandymus; v) atitikt] tarptautiniams
standartams.

Siuo atzvilgiu pagal 16 straipsnio 8 dalj Komisija yra jgaliota priimti jgyvendinimo aktus,
kuriais patikslinami Sie elementai ir uZtikrinamas aukstas Siems paslaugy teikéjams taikomy
reikalavimy suderinimo lygis. Numatoma, kad Komisija jgyvendinimo aktg priims 2017 m.
rudenj. Be to, valstybés narés privalo uztikrinti, kad skaitmeniniy paslaugy teikéjai imtysi

3¢ paskelbta: https://www.enisa.europa.eu/topics/cloud-and-big-data/cloud-security
*” ENISA, Debesijos saugumo vadovas MV] (angl. Cloud Security Guide for SMEs) (2015 m.). Paskelbta:
https://www.enisa.europa.eu/publications/cloud-security-quide-for-smes
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reikalingy priemoniy, kad biity iSvengta incidenty poveikio ir jis biity kuo labiau sumazintas,
siekiant uztikrinti ty paslaugy tgstinuma.

4.4.3. Pranesimo reikalavimai

Turéty buti reikalaujama, kad skaitmeniniy paslaugy teikéjai apie didelius incidentus pranesty
kompetentingoms institucijoms arba CSIRT. Pagal TIS direktyvos 16 straipsnio 3 dalj
skaitmeniniy paslaugy teikéjai apie saugumo incidentg turés pranesti tais atvejais, kai jis turi
didelj poveikj paslaugos teikimui. 16 straipsnio 4 dalyje iSvardyti penki parametrai, pagal
kuriuos nustatomas poveikio mastas ir i kuriuos visy pirma turi atsizvelgti skaitmeniniy
paslaugy teikéjai. Pagal 16 straipsnio 8 dalj Komisija yra jgaliota priimti jgyvendinimo aktus,
kuriais i§samiau apibiidinami Sie parametrai. Sie parametrai bus konkre¢iau apibidinti
jgyvendinimo akte, kuriame patikslinami 4.4.2 nurodyti saugumo elementai ir kur; Komisija
ketina priimti ruden;.

4.4.4. Rizika pagristas reglamentavimo metodas

17 straipsnyje nustatyta, kad nacionalinés kompetentingos institucijos skaitmeniniy paslaugy
teik¢jams turi taikyti €x post priezitiros priemones. Valstybés narés privalo uztikrinti, kad
kompetentingos institucijos imtysi veiksmy, kai gauna jrodymy, kad skaitmeniniy paslaugy
teikéjas nesilaiko Direktyvos 16 straipsnyje nustatyty reikalavimy.

Be to, pagal 16 straipsnio 8 ir 9 dalis Komisija yra jgaliota priimti su saugumo ir pranesimo
reikalavimais susijusius jgyvendinimo aktus, kuriais bus uztikrinamas auks$tesnis skaitmeniniy
paslaugy teikéjams taikomy reikalavimy suderinimo lygis. Be to, pagal 16 straipsnio 10 dalj
valstybéms naréms neleidZiama nustatyti jokiy papildomy saugumo ar pranesimo reikalavimy
skaitmeniniy paslaugy teikéjams, nei tie, kurie nustatyti Direktyvoje, iSskyrus atvejus, kai
tokios priemonés butinos siekiant apsaugoti jy esmines valstybines funkcijas, visy pirma
uztikrinti nacionalinj sauguma ir sudaryti sglygas tirti bei iSaiSkinti nusikalstamas veikas ir uz
jas patraukti baudZiamojon atsakomybén.

Galiausiai, atsizvelgiant ] tarpvalstybinj skaitmeniniy paslaugy teikéjy veiklos pobudi,
Direktyvoje nesilaikoma daugelio lygiagre€iy jurisdikcijy modelio; joje laikomasi poziiirio,
grindzZiamo bendrovés pagrindinés verslo vietos buvimo ES kriterijumi®. Laikantis §io
poziiirio, skaitmeniniy paslaugy teikéjui taikomas vienas taisykliy rinkinys, o uz priezilirg
atsako viena kompetentinga institucija; tai ypac¢ svarbu, nes daugelis skaitmeniniy paslaugy
teikéjy savo paslaugas vienu metu teikia daugelyje valstybiy nariy. Laikantis Sio pozilrio,
skaitmeniniy paslaugy teik¢jams labai sumaZinama reikalavimy laikymosi naSta ir
uztikrinamas tinkamas bendrosios skaitmeninés rinkos veikimas.

4.4.5. Jurisdikcija

Kaip paaiskinta pirmiau, pagal TIS direktyvos 18 straipsnio 1 dalj skaitmeniniy paslaugy
teikéjas priklauso valstybés narés, kurioje yra jo pagrindiné verslo vieta, jurisdikcijai. 18
straipsnio 2 dalyje nustatyta, kad tais atvejais, kai konkretus skaitmeniniy paslaugy teikéjas
teikia paslaugas ES, taciau néra jsisteiges ES teritorijoje, jis privalo paskirti atstovg Sgjungoje.

% 7r. visy pirma Direktyvos 18 straipsnj.
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Tokiu atveju bendrové priklauso valstybés narés, kurioje yra jsisteiggs jos atstovas,
jurisdikcijai. Tais atvejais, kai skaitmeniniy paslaugy teikéjas teikia paslaugas valstybéje
nar¢je, taciau néra paskyres savo atstovo ES, valstybé naré i§ esmés gali imtis prie§ jj
veiksmy, nes paslaugy teikéjas nevykdo jpareigojimy, nustatyty Direktyvoje.

4.4.6. Saugumo ir praneSimo reikalavimy netaikymas riboto masto skaitmeniniy
paslaugy teikéjams

Pagal 16 straipsnio 11 dalj skaitmeniniy paslaugy teikéjams, kurie yra mikrojmonés ar
mazosios jmonés, apibréztos Komisijos rekomendacijoje 2003/361/EB39, netaikomi 16
straipsnyje nustatyti saugumo ir pranesimo reikalavimai. Tai reiskia, kad jmonés, kuriose
dirba maziau nei 50 darbuotojy ir kuriy metin¢ apyvarta ir (arba) metinis balansas nevirSija
10 min. EUR, neprivalo laikytis tokiy reikalavimy. Nustatant subjekto dydj, nesvarbu, ar
atitinkama jmoné¢ teikia tik skaitmenines paslaugas, apibréztas TIS direktyvoje, ar ji teikia ir
Kitas paslaugas.

5. TIS direktyvos ir kity teisés akty tarpusavio santykis

Siame skirsnyje daugiausia démesio skiriama TIS direktyvos 1 straipsnio 7 dalies nuostatoms
dél lex specialis, taip pat pateikiami trys iki Siol Komisijos jvertinti lex specialis pavyzdziai ir
paaiskinami saugumo ir praneSimo reikalavimai, taikomi telekomunikacijy ir patikimumo
uztikrinimo paslaugy teikéjams.

5.1. TIS direktyvos 1 straipsnio 7 dalis. Lex specialis nuostata

Pagal TIS direktyvos 1 straipsnio 7 dalj Direktyvos nuostatos dél saugumo ir (arba) pranesimo
reikalavimy, taikomy skaitmeniniy paslaugy teiké€jams arba esminiy paslaugy operatoriams,
netaikomos, jeigu konkreciam sektoriui skirtame ES teisés akte yra nustatyti saugumo ir
(arba) pranesimo reikalavimai, kuriy poveikis yra bent lygiavertis TIS direktyvoje nustatyty
pareigy poveikiui. Perkeldamos Direktyva | nacionaling teise, valstybés narés turi apsvarstyti
1 straipsnio 7 dalj ir pateikti Komisijai informacija apie lex specialis nuostaty taikyma.

Metodika

Vertinant konkreciam sektoriui skirto ES teisés akto ir atitinkamy TIS direktyvos nuostaty
lygiavertiSkuma, visy pirma reikéty atkreipti démesj j klausimg, ar konkreciam sektoriui
skirtame teisés akte nustatytos saugumo uztikrinimo pareigos apima priemones, kuriomis
uztikrinamas tinkly ir informaciniy sistemy saugumas, apibréztas Direktyvos 4 straipsnio 2
punkte.

PraneS$imo reikalavimus reglamentuojanciose TIS direktyvos 14 straipsnio 3 dalyje ir 16
straipsnio 3 dalyje nustatyta, kad esminiy paslaugy operatoriai ir skaitmeniniy paslaugy
teikéjai turi be nepagristo delsimo pranesti kompetentingai institucijai arba CSIRT apie
incidentg, kuris turi didelj poveikj paslaugos teikimui. Siuo atveju biitina atkreipti ypatingg

**OL L 24, 2003 5 20, p. 36.
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démesj ] operatoriaus ir (arba) skaitmeniniy paslaugy teikéjo pareigas praneSime pateikti
informacija, kuria remdamasi kompetentinga institucija arba CSIRT galéty nustatyti
tarpvalstybinj saugumo incidento poveiki.

Siuo metu néra skaitmeniniy paslaugy teikéjy kategorijai skirty sektoriniy teisés akty, kuriais
nustatomi saugumo ir praneSimo reikalavimai, kurie biity panasts j TIS direktyvos 16
straipsnyje nustatytus reikalavimus ir j kuriuos biity galima atsizvelgti taikant TIS direktyvos
1 straipsnio 7 dalj®.

Kalbant apie esminiy paslaugy operatorius, finansy sektoriui ir visy pirma bankininkystés ir
finansy rinky infrastruktiros sektoriui, nurodytiems II priedo 3 ir 4 punktuose, Siuo metu
taikomi sektoriniuose ES teisés aktuose nustatyti saugumo ir (arba) pranesimo reikalavimai.
Taip yra tod¢l, kad finansy jstaigy naudojamy IT ir tinkly bei informaciniy sistemy saugumas
ir patikimumas yra esmin¢ ES teisés aktais finansy jstaigoms nustatyty operacinés rizikos
reikalavimy dalis.

Pavyzdziai
i) Antroji mokéjimo paslaugy direktyva

Banky sektoriuje, o ypac kredito jstaigy, apibrézty Reglamento (ES) Nr. 575/2013 4 straipsnio
1 punkte, teikiamoms mokéjimo paslaugoms taikomi saugumo ir praneSimo reikalavimai
nustatyti Antrosios mokéjimo paslaugy direktyvos (toliau — MPD 2)*! 95 ir 96 straipsniuose.

Tiksliau tariant, 95 straipsnio 1 dalyje reikalaujama, kad mokéjimo paslaugy teikéjai nustatyty
atitinkamas rizikos mazinimo priemones ir kontrolés mechanizmus, kuriuos taikant galima
valdyti operacing ir saugumo rizika, susijusia su jy teikiamomis mokéjimo paslaugomis. Sios
priemonés turéty apimti veiksmingy incidenty valdymo procediiry, jskaitant dideliy
operaciniy ir saugumo incidenty nustatymo ir klasifikavimo procediiras, diegimg ir prieziiira.
MPD 2 95 ir 96 konstatuojamosiose dalyse iSsamiau paaisSkintas tokiy saugumo priemoniy
pobiidis. IS Siy nuostaty matyti, kad numatytomis priemonémis siekiama valdyti saugumo
rizika, susijusig su tinkly ir informacinémis sistemomis, naudojamomis teikiant mokéjimo
paslaugas. Todél Siy saugumo reikalavimy poveikj galima laikyti bent lygiaverciu atitinkamy
TIS direktyvos 14 straipsnio 1 ir 2 daliy nuostaty poveikiui.

Kalbant apie pranesimo reikalavimus, MPD 2 96 straipsnio 1 dalyje numatyta, kad mokéjimo
paslaugy teikejai privalo nepagristai nedelsdami apie didelius saugumo incidentus pranesti
kompetentingai institucijai. Be to, panaSiai kaip TIS direktyvos 14 straipsnio 5 dalyje, MPD 2
96 straipsnio 2 dalyje reikalaujama, kad kompetentinga institucija apie incidenta informuoty
kity valstybiy nariy kompetentingas institucijas, jeigu incidentas joms yra svarbus. Kartu §i
pareiga reiSkia, kad j praneSimus apie saugumo incidentus turi biti jtraukta informacija, pagal
kurig institucijos gali jvertinti incidento tarpvalstybinj poveikj. MPD 2 96 straipsnio 3 dalies a

%0 Tai nepazeidzia Bendrojo duomeny apsaugos reglamento 33 straipsnio nuostaty dél pranesimo prieziiiros
institucijai apie asmens duomeny saugumo pazeidima.
* Direktyva (ES) 2015/2366, OL L 337, 2015 12 23, p. 35.
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punkte Europos bankininkystés institucijai suteikiami atitinkami jgaliojimai bendradarbiaujant
su ECB parengti gaires d¢l tikslaus praneSimy turinio ir formato.

Taigi galima padaryti iSvada, kad pagal TIS direktyvos 1 straipsnio 7 dalj kredito jstaigy
teikiamoms mokéjimo paslaugoms turéty biiti taikomi MPD 2 95 ir 96 straipsniuose nustatyti
saugumo ir pranesimo reikalavimai, o ne atitinkamos TIS direktyvos 14 straipsnio nuostatos.

i) 2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél
ne birZos iSvestiniy finansiniy priemoniy, pagrindiniy sandorio S$aliy ir sandoriy
duomeny saugykly

Kalbant apie finansy rinky infrastruktiirg, Reglamente (ES) Nr. 648/2012 ir Komisijos
deleguotajame reglamente (ES) 153/2013 jtvirtintos nuostatos dél pagrindinéms sandorio
Salims taikomy saugumo reikalavimy, kurios gali buti laikomos lex specialis. Visy pirma Siais
teisés aktais nustatytos su tinkly ir informaciniy sistemy saugumu susijusios techninés ir
organizacinés priemonés, kurios yra netgi iSsamesnés uz TIS direktyvos 14 straipsnio 1 ir 2
dalyse nustatytus reikalavimus, todél saugumo reikalavimy atzvilgiu gali biiti laikomos
atitinkanc¢iomis TIS direktyvos 1 straipsnio 7 dalies nuostatas.

Tiksliau tariant, Reglamento (ES) Nr. 648/2012 26 straipsnio 1 dalyje nustatyta, kad subjektas
turéty turéti ,tvirta valdymo tvarka, iskaitant aiSkig organizacine struktiirg su tiksliai
apibréZzta, skaidria ir nuoseklia atsakomybe, veiksmingus rizikos, su kuria ji[s] susiduria arba
gali susidurti, nustatymo, valdymo, stebéjimo ir praneSimo apie tokig rizika procesus ir
tinkamus vidaus kontrolés mechanizmus, jskaitant patikimas administracines ir apskaitos
procediras“. 26 straipsnio 3 dalyje nustatyta, kad, naudojant tinkamas ir proporcingas
sistemas, iSteklius ir procediiras, organizaciné struktiira turi uZztikrinti testinumg ir tinkamag
veikima teikiant paslaugas ir vykdant veikla.

26 straipsnio 6 dalyje taip pat paaisSkinta, kad pagrindin¢ sandorio Salis turi naudoti
»informaciniy technologijy sistemas, kurios yra tinkamos atsizvelgiant j teikiamy paslaugy ir
vykdomos veiklos sudétinguma, jvairove ir rasis, siekiant uztikrinti grieZtus apsaugos
standartus ir saugomos informacijos vientisumg ir konfidencialumg“. Be to, 34 straipsnio 1
dalyje nustatyta, kad turi buiti parengta, jdiegta ir taikoma tinkama veiklos testinumo politika
ir veiklos atkiirimo planas, kuriais turéty buti uztikrinama, kad biity laiku atkurta veikla.

Sios pareigos tiksliau nustatytos 2012 m. gruodzio 19 d. Komisijos deleguotajame reglamente
(ES) Nr. 153/2013, kuriuo Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012
papildomas nuostatomis dél pagrindinéms sandorio Salims taikomy reikalavimy techniniy
reguliavimo standarty®®. Visy pirma Reglamento (ES) Nr.153/2013 4 straipsnyje
pagrindinéms sandorio Salims nustatoma pareiga parengti tinkamas rizikos valdymo
priemones, kad jos galéty valdyti visa svarbig rizika ir apie ja teikti ataskaitas, ir toliau
nurodomos ty priemoniy riiSys (pvz., naudoti atsparias informacines ir rizikos kontrolés
sistemas, turéti rizikos valdymui uztikrinti bitinus iSteklius, kompetencija ir galimybe
susipazinti su visa svarbia informacija, turéti tinkamus vidaus kontrolés mechanizmus, kurie

2 0L L52,20132 23, p. 41.
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padeda pagrindiniy sandorio $aliy valdybai stebéti ir vertinti jos rizikos valdymo politikos,
procediiry ir sistemy tinkamumg ir veiksmingumg, pvz., patikimas administracines ir
apskaitos procediiras).

Be to, 9 straipsnyje aiskiai kalbama apie informaciniy technologijy sistemy saugumg ir
nustatomos konkreCios techninés ir organizacinés priemonés, susijusios su patikimos
informacijos saugumo sistemos, skirtos IT saugumo rizikai valdyti, priezitra. Tokios
priemonés turéty apimti mechanizmus ir procediiras, kuriais garantuojama galimybé naudotis
paslaugomis ir uztikrinamas duomeny autentiSkumas, vientisumas ir konfidencialumas.

iii) 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél
finansiniy priemoniy rinky, kuria i dalies kei¢iamos Direktyva 2002/92/EB ir Direktyva
2011/61/ES*®.

Kalbant apie prekybos vietas, Direktyvos 2014/65/ES 48 straipsnio 1 dalyje reikalaujama, kad
operatoriai uztikrinty savo paslaugy testinuma, jei jvykty bet koks jy prekybos sistemy
gedimas. Si bendroji pareiga neseniai buvo i§samiau apibréZta ir papildyta 2016 m. liepos
14 d. Komisijos deleguotajame reglamente (ES) 2017/584*, kuriuo Europos Parlamento ir
Tarybos direktyva 2014/65/ES papildoma techniniais reguliavimo standartais, kuriais
patikslinami prekybos vietoms taikomi organizaciniai reikalavimai®>. Visy pirma, $io
reglamento 23 straipsnio 1 dalyje nustatyta, kad prekybos vietos turi turéti fizinio ir
elektroninio saugumo procediiras ir priemones, kuriy paskirtis — apsaugoti savo sistemas nuo
netinkamo naudojimo ar neteisétos prieigos ir uZtikrinti duomeny vientisuma. Siomis
priemonémis turéty biiti sudarytos sglygos iSvengti iSpuoliy prie$ informacines sistemas arba
kuo labiau sumazinti jy rizika.

23 straipsnio 2 dalyje taip pat reikalaujama, kad operatoriy taikomomis priemonémis ir tvarka
buty sudarytos salygos greitai nustatyti ir valdyti rizika, susijusig su neteis€ta prieiga,
sistemos trukdziais, dél kuriy labai sutrikdomas arba nutraukiamas informaciniy sistemy
veikimas, ir duomeny trukdziais, dél kuriy kyla pavojus duomeny prieinamumui, vientisumui
ir autentiSkumui. Be to, reglamento 15 straipsnyje prekybos vietoms nustatyta pareiga jdiegti
veiksmingas veiklos testinumo priemones, skirtas pakankamam sistemos stabilumui uZztikrinti
ir trukdziy sukeliantiems incidentams pasalinti. Visy pirma Siomis priemonémis operatoriui
turéty biiti sudarytos salygos prekyba atnaujinti per dvi arba beveik dvi valandas ir kartu
uztikrinti, kad prarasty duomeny kiekis buty artimas nuliui.

16 straipsnyje taip pat nurodyta, kad nustatytos trukdziy sukelianéiy incidenty sprendimo ir
valdymo priemonés turéty biti jtrauktos | prekybos viety veiklos testinumo plang, ir numatyti
konkretiis elementai, kuriuos operatorius turi apsvarstyti priimdamas veiklos testinumo plang
(pvz., specialios saugumo operacijy grupés sukirimas, poveikio vertinimo, kurio metu
nustatoma sutrikdymo rizika, atlikimas ir periodiné perziiira).

0L L 173, 2014 6 12, p. 349.
* 0oL L 87,2017 3 31, p. 350.
% http://ec.europa.eu/finance/securities/docs/isd/mifid/rts/160714-rts-7_en.pdf

39



Siy saugumo priemoniy turinys rodo, kad jos skirtos su duomeny ar teikiamy paslaugy
prieinamumu, autentiSkumu, vientisumu ir konfidencialumu susijusiai rizikai valdyti ir Salinti,
taigi galima padaryti i§vada, kad pirmiau nurodytais sektoriniais ES teisés aktais nustatomos
saugumo uztikrinimo pareigos, kuriy poveikis yra bent lygiavertis TIS direktyvos 14
straipsnio 1 ir 2 dalyse nustatyty pareigy poveikiui.

5.2. TIS direktyvos 1 straipsnio 3 dalis. Telekomunikaciju ir patikimumo uZtikrinimo
paslaugy teikéjai

Remiantis 1 straipsnio 3 dalimi, Direktyvoje nustatyti saugumo ir praneSimo reikalavimai
netaikomi paslaugy teikéjams, kuriems taikomi Direktyvos 2002/21/EB 13a ir 13b
straipsniuose nustatyti reikalavimai. Direktyvos 2002/21/EB 13a ir 13b straipsniuose nustatyti
reikalavimai taikomi jmonéms, teikian¢ioms vieSyjy rySiy tinkly paslaugas arba vieSai
prieinamas elektroniniy rySiy paslaugas. Taigi vieSyjy rysiy tinkly paslaugas arba vieSai
prieinamas elektroniniy ry$iy paslaugas teikianti jmoné turi laikytis Direktyvoje 2002/21/EB
nustatyty saugumo ir praneSimo reikalavimy.

Taciau, jeigu ta pati jmoné teikia ir kitas paslaugas, kaip antai TIS direktyvos III priede
nurodytas skaitmenines paslaugas (pvz., debesijos kompiuterijos ar elektroninés prekyvietés)
arba tokias paslaugas kaip DNS ar IXP pagal TIS direktyvos II priedo 7 punkta, teikdama Sias
konkrecias paslaugas ji turés laikyti TIS direktyvoje nustatyty saugumo ir prane$imo
reikalavimy. Reikéty pazyméti, jog dél to, kad II priedo 7 punkte nurodyty paslaugy teikéjai
priklauso esminiy paslaugy operatoriy kategorijai, valstybés narés privalo vykdyti
identifikavimo procesg pagal 5 straipsnio 2 dalj ir nustatyti, kurie konkretis DNS, IXP ar
ALD paslaugy teikéjai turety laikytis TIS direktyvos reikalavimy. Tai reiskia, kad, atlikus tokj
vertinimg, TIS direktyvos reikalavimy privalés laikytis tik tie DNS, IXP ar ALD paslaugy
teiké&jai, kurie atitiks TIS direktyvos 5 straipsnio 2 dalyje nustatytus kriterijus.

Be to, 1 straipsnio 3 dalyje nurodyta, kad Direktyvoje nustatyti saugumo ir prane§imo
reikalavimai taip pat netaikomi patikimumo uZztikrinimo paslaugy teikéjams, kuriems taikomi
panasis Reglamento (ES) Nr. 910/2014 19 straipsnyje nustatyti reikalavimai.
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6. Paskelbti nacionaliniy kibernetinio saugumo strategiju dokumentai

1. Austrija

Austrijos  Kkibernetinio  saugumo  strategija  (angl.  Austrian
Cybersecurity Strategy) (2013 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/AT_NCSS.pdf (EN)

2. Belgija

Kibernetinés erdvés saugumo uztikrinimas (angl. Securing
Cyberspace) (2012 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/ncss-be-fr (FR)

3. Bulgarija

Strategija iki 2020 m. ,,Kibernetiniams iSpuoliams atspari Bulgarija“
(angl. Cyber Resilient Bulgaria 2020) (2016 m.)
http://www.cyberbg.eu/ (BG)

4.  Kroatija

Kroatijos Respublikos nacionaliné kibernetinio saugumo strategija
(angl. The national cyber security strategy of the republic of Croatia)
(2015 m.)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CRNCSSEN.pdf (EN)

5.  Cekija

2015-2020 m. Cekijos nacionaliné kibernetinio saugumo strategija
(angl. National cyber security strategy of the Czech Republic for the
period from 2015 to 2020) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CzechRepublic_Cyber_Security Strategy.pdf
(EN)

6. Kipras

Kipro  Respublikos  Kkibernetinio saugumo  strategija  (angl.
Cybersecurity Strategy of the Republic of Cyprus) (2012 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-
map/CybersecurityStrategyoftheRepublicofCyprusv10 English.pdf
(EN)

7. Danija

Danijos kibernetinio ir informacijos saugumo strategija (angl. The
Danish Cyber and Information Security Strategy) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/DK_NCSS.pdf (EN)

8. Estija

Kibernetinio saugumo strategija (angl. Cyber Security Strategy)
(2014 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Estonia_Cyber_security Strategy.pdf (EN)
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
http://www.cyberbg.eu/
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf

Suomija

Suomijos kibernetinio saugumo strategija (angl. Finland's Cyber
security Strategy) (2013 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf (EN)

10.

Pranciizija

Pranciizijos nacionaliné skaitmeninio saugumo strategija (angl. French
national digital security strategy) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/France_Cyber_ Security Strategy.pdf (EN)

11.

Airija

2015-2017 m. nacionaliné kibernetinio saugumo strategija (angl.
National Cyber Security Strategy 2015-2017) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_IE.pdf (EN)

12.

Italija

Nacionaliné strateginé kibernetinés erdvés saugumo programa (angl.
National Strategic Framework for Cyberspace Security) (2013 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/IT_NCSS.pdf (EN)

13.

Vokietija

Vokietijos kibernetinio saugumo strategija (angl. Cyber-security
Strategy for Germany) (2016 m.)
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Modern
eVerwaltung-
OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie
-2016.pdf?__blob=publicationFile (DE)

14.

Vengrija

Vengrijos nacionaliné kibernetinio saugumo strategija (angl. National
Cyber Security Strategy of Hungary) (2013 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/HU_NCSS.pdf (EN)

15.

Latvija

2014-2018 m. Latvijos kibernetinio saugumo strategija (angl. Cyber
Security Strategy of Latvia 2014-2018) (2014 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Iv-ncss (EN)

16.

Lietuva

Elektroninés informacijos saugos (kibernetinio saugumo) plétros
2011-2019 metais programa (angl. The programme for the
development of electronic information security (cyber-security) for
2011-2019) (2011 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Lithuania_Cyber_Security Strategy.pdf (EN)

17.

Liuksemburgas

2-0ji nacionaliné kibernetinio saugumo strategija (angl. National
Cybersecurity Strategy 1) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Luxembourg_Cyber_Security _strateqy.pdf (EN)

18.

Malta

Nacionalinés kibernetinio saugumo strategijos zalioji knyga (angl.

42
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http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
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http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ModerneVerwaltung-OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie-2016.pdf?__blob=publicationFile
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf

National Cyber Security Strategy Green Paper) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSSGreenPaper.pdf (EN)

19.

Nyderlandai

2-0ji nacionaliné kibernetinio saugumo strategija (angl. National
Cyber Security Strategy 2) (2013 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS2Engelseversie.pdf (EN)

20.

Lenkija

Lenkijos Respublikos kibernetinés erdvés apsaugos politika (angl.
Cyberspace Protection Policy of the Republic of Poland) (2013 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/copy_of PO_NCSS.pdf (EN)

21.

Rumunija

Rumunijos Kkibernetinio saugumo strategija (angl. Cybersecurity
Strategy of Romania) (2011 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.pdf
(RO)

22.

Portugalija

Nacionaliné kibernetinio saugumo strategija (angl. National
Cyberspace Security Strategy) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/portuguese-national-cyber-security-strateqy/view
(EN)

23.

Slovakijos
Respublika

2015-2020 m.  Slovakijos Respublikos  kibernetinio  saugumo
koncepcija (angl. Cyber Security Concept of the Slovak Republic for
2015 - 2020) (2015 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/cyber-security-concept-of-the-slovak-republic-1
(EN)

24,

Slovénija

Kibernetinio saugumo strategija, kuria nustatoma aukSto lygio
kibernetinio saugumo uztikrinimo sistema (angl. Cyber Security
Strategy establishing a system to ensure a high level of cyber security)
(2016 m.)
http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Sec
urity Strategy Slovenia.pdf (EN)

25.

Ispanija

Nacionaliné kibernetinio saugumo strategija (angl. National Cyber
Security Strategy) (2013 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_ESen.pdf (EN)

26.

Svedija

Svedijos nacionaliné kibernetinio saugumo strategija (angl. The
Swedish National Cybersecurity Strategy) (2017 m.)
http://www.government.se/49edf4/contentassets/b5f956be6c50412188
fb4eld72a5e501/fact-sheet-a-national-cyber-security-strateqy.pdf
(EN)
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27.

Jungtiné
Karalysté

2016-2021 m. nacionaliné¢ kibernetinio saugumo strategija (angl.
National Cyber Security Strategy (2016-2021) (2016 m.)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/national _cyber security strateqy 2016.pdf (EN)
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7. ENISA paskelbtos gerosios patirties ir rekomendaciju saraSas

Reagavimas j incidentus

v' Reagavimo j incidentus ir bendradarbiavimo kilus kibernetinei krizei strategijos*®

Incidenty valdymas

v Incidenty valdymo automatizavimo projektas*’
v Incidenty valdymo gerosios patirties vadovas*®

Incidenty klasifikacija ir taksonomija

v' Esamy taksonomijy apzvalga®
v' Taksonomijy naudojimo incidenty prevencijos ir nustatymo srityje gerosios patirties vadovas™

CSIRT branda

v' 2016 m. nacionaliniy CSIRT uzdaviniai Europoje. CSIRT brandos tyrimas®*
v' CSIRT brandos tyrimas — vertinimo procesas™
v' Nacionalinéms ir valstybinéms CSIRT skirtos brandos vertinimo gairés>

CSIRT gebéjimy stiprinimas ir mokymas

v" Mokymo metodiky gerosios patirties vadovas™

Informacija apie Europoje veikian¢ias CSIRT — CSIRT apzvalga pagal 3alis>

*® ENISA, Strategies for incident response and cyber crisis cooperation (2016 m.).
Paskelbta:https://www.enisa.europa.eu/publications/strategies-for-incident-response-and-cyber-crisis-
cooperation

*" Daugiau informacijos: https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-
handling-automation.

* ENISA, Good Practice Guide for Incident Management (2010 m.).
Paskelbta:https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management.

* Daugiau informacijos: https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/existing-
taxonomies.

* ENISA, A good practice guide of using taxonomies in incident prevention and detection (2017 m.).
Paskelbta:https://www.enisa.europa.eu/publications/using-taxonomies-in-incident-prevention-detection.

L ENISA, Challenges for National CSIRTs in Europe in 2016: Study on CSIRT Maturity (2017 m.).
Paskelbta:https://www.enisa.europa.eu/publications/study-on-csirt-maturity.

2 ENISA, Study on CSIRT Maturity — Evaluation Process (2017 m.).
Paskelbta:https://www.enisa.europa.eu/publications/study-on-csirt-maturity-evaluation-process.

>3 ENISA, CSIRT Capabilities. How to assess maturity? Guidelines for national and governmental CSIRTs
(2016 m.) Paskelbta: https://www.enisa.europa.eu/publications/csirt-capabilities.

> ENISA, Good Practice Guide on Training Methodologies (2014 m.).
Paskelbta:https://www.enisa.europa.eu/publications/good-practice-guide-on-training-methodologies.

*® Daugiau informacijos: https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-
interactive-map.
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