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Racionaliausias tinkly ir informacijos saugumas. Kaip veiksmingai jgyvendinti
Direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti

LT



Ivadas

2016 m. liepos 6 d. priimta Direktyva (ES) 2016/1148 dél tinkly ir informaciniy sistemy
saugumo visoje Sajungoje’ (toliau — TIS direktyva, arba Direktyva) yra pirmas kibernetinio

Vv —

saugumo srities atsparumas ir bendradarbiavimas keiciasi i§ esmés.
Pagrindiniai direktyvos tikslai yra trys:

e gerinti nacionalinius kibernetinio saugumo pajégumus,

e stiprinti ES lygmens bendradarbiavimg ir

e ugdyti pagrindiniy ekonominés veiklos vykdytojy, visy pirma visuomenei ir
ekonomikai didel¢ reikSme turincias esmines paslaugas teikian¢iy operatoriy ir
skaitmeniniy paslaugy teikéjy, nuostatg valdyti rizikg ir pranesti apie incidentus.

A

kylancius skaitmeninant miisy ekonominj ir socialinj gyvenima, todé¢l jos jgyvendinimas yra
svarbi 2017 m. rugséjo 13 d. pateikto kibernetinio saugumo dokumenty rinkinio dalis. Kol
visos ES valstybés narés | savo teis¢ néra perkélusios visy TIS direktyvos nuostaty, ES
atsakomieji veiksmai néra labai efektyviis. Si esminé problema pripazinta 2016 m. Komisijos
komunikate ,,Europos kibernetinio atsparumo sistemos stiprinimas“z.

IsSukiams, kuriy kyla visiems subjektams siekiant laiku uZztikrinti s€ékmingg TIS direktyvos
perkélima, reikia skirti ypatingg démesj, nes Direktyva naujoviSka, be to, reikia skubiai
reaguoti ] sparciai kintancig kibernetiniy grésmiy jvairove. Turédama omeny perkélimo
terming 2018 m. geguzés 9 d. ir esminiy paslaugy operatoriy identifikavimo terming 2018 m.
lapkricio 9 d., Komisija réme valstybiy nariy pastangas perkelti Direktyva i nacionaling teis¢
ir jy darbg Bendradarbiavimo grupgje, skirtg Siam tikslui.

Rasant §] komunikatg ir jo prieda pasinaudota Komisijos parengiamuoju darbu ir ligSiolinio
TIS direktyvos jgyvendinimo analize, Europos tinkly ir informacijos apsaugos agentiiros
(ENISA) inasu ir perkeliant Direktyva vykusiomis diskusijomis su valstybémis narémis,
konkreciai Bendradarbiavimo grupés posédiiuose3. Sis komunikatas papildo dideles iki §iol
détas pastangas, visy pirma:

e intensyvy darbg Bendradarbiavimo grup¢je. Grupé susitaré dél darbo plano,
pirmiausiai skirto TIS direktyvos perkélimui, ypa¢ esminiy paslaugy operatoriy
identifikavimo ir su saugumo reikalavimais bei prane$imais apie incidentus susijusiy
Jju pareigy klausimams. Direktyvoje leista savo nuozitra spresti deél perkélimo

12016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti. Direktyva isigaliojo 2016 m. rugpjiicio
8d.

2 COM(2016) 410 final.

* Veikla laikantis TIS direktyvos 11 straipsnyje numatyto valstybiy nariy strateginio bendradarbiavimo
mechanizmo.



nuostaty, susijusiy su esminiy paslaugy operatoriais, taciau valstybés narés pripazino,
kad svarbu §iuo klausimo laikytis suderinto poZitirio*;

e reagavimo ] kompiuterinius saugumo incidentus tarnyby (toliau — CSIRT) tinklo
sukiirimg ir greitai pradétg operatyving veikla pagal Direktyvos 12 straipsnio 1 dalj.
Nuo to laiko Sis tinklas pradéjo déti pamatus struktiiriniam Europos lygmens
operatyviniam bendradarbiavimui.

Siekiant tikslo — bendro auksto tinkly ir informaciniy sistemy saugumo lygio Sgjungoje, labai
svarbu, kad visos valstybés narés aktyviai dalyvauty abiejose strukttirose, kuriy viena yra
politikos, kita operatyvinio lygmens.

Sis komunikatas ir jo priedas papildys Sias pastangas, nes juose skelbiama ir lyginama
geriausia Direktyvos jgyvendinimo reikméms naudinga valstybiy nariy patirtis, pateikiama
daugiau Direktyvos jgyvendinimo gairiy ir iSsamiau paaiSkinamos atskiros nuostatos. Visa
apimantis tikslas — padéti valstybéms naréms uztikrinti veiksmingg ir suderintg TIS direktyvos
igyvendinimg visoje ES.

Si komunikatg toliau papildys remiantis TIS direktyvos 16 straipsnio 8 dalimi rengiamas
Komisijos igyvendinimo reglamentas dél elementy ir parametry, susijusiy su skaitmeniniy
paslaugy teikéjams keliamais saugumo ir praneSimo apie incidentus reikalavimais,
patikslinimo. Jgyvendinimo reglamentu bus palengvintas skaitmeniniams paslaugy teikéjams
Direktyvoje numatyty pareigy jgyvendinimas®.

Komunikate pateikiamos pagrindinés aspekty, kurie perkeliant Direktyva j nacionaling teise
laikomi svarbiais atspirties taskais ir galimais orientyrais, analizés iSvados. Dokumente
daugiausia démesio skiriama valstybiy nariy pajégumams ir su subjektais, kuriems taikoma
Direktyva, susijusiems jpareigojimams. Priede iSsamiau nagrinéjami klausimai, kuriems
spresti, Komisijos nuomone, labiausiai verta pateikti praktines perkélimo gaires: paaiskinti
tam tikras Direktyvos nuostatas, nurodyti, kaip Komisija jas interpretuoja, ir pristatyti
geriausig praktikg ir iki Siol sukaupta Direktyvos jgyvendinimo patirt;.

Pasirengimas veiksmingai jgyvendinti TIS direktyva

TIS direktyvos tikslas — pasiekti bendrg auksta tinkly ir informaciniy sistemy saugumo lygj
Europos Sajungoje. Tai reiskia, kad turi biiti didinamas interneto ir privaciy tinkly bei
informaciniy sistemy, palaikanc¢iy miisy visuomenés ir ekonomikos funkcionavima,
saugumas. Siuo aspektu pirmiausia svarbi valstybiy nariy parengtis. Ja reikéty uztikrinti
parengiant nacionalines kibernetinio saugumo strategijas, kaip apraSyta Direktyvoje. Tai

* Bendradarbiavimo grupé §iuo metu rengia pagalbinius rekomendacinius dokumentus, be kita ko, dél: kriterijy,
kuriais remiantis pagal Direktyvos 5 straipsnio 2 dalj apibréziama, koks operatoriaus yra ypatingos svarbos;
aplinkybiy, kuriomis esminiy paslaugy operatoriai privalo pranesti apie incidentus pagal Direktyvos 14
straipsnio 7 dalj, ir saugumo reikalavimy esminiy paslaugy operatoriams, pagal 14 straipsnio 1 ir 2 dalis.

Nuomong dél jgyvendinimo  reglamento  projekto  visuomené  gali  pareik§ti  adresu
https://ec.europa.eu/info/law/better-regulation/have-your-say_en.



turéty atlikti reagavimo ] kompiuterinius saugumo incidentus tarnybos ir kompetentingos
nacionalings institucijos.

Nacionaliniy strategijy iSsamumas

Valstybéms naréms svarbu pasinaudoti TIS direktyvos jgyvendinimu, kaip proga perZiiiréti
savo nacionalines kibernetinio saugumo strategijas: remiantis priedu Salinti spragas, perimti

SV —

Suprantama, kad Direktyvoje daugiausia démesio skiriama toms jmonéms ir paslaugoms,
kuriy svarba ypac¢ didelé, taciau reikia visapusiskai ir nuosekliai spresti visos ekonomikos ir
visuomenés kibernetinio saugumo uzdavinj, nes priklausomybé nuo informaciniy ir rysiy
technologijy vis did¢ja. Todél priémus visapusiSkas nacionalines strategijas, kuriomis
siekiama daugiau, negu minimaliai reikalaujama TIS direktyvoje (t.y. strategijas taikant ne
vien Direktyvos II priede iSvardytiems sektoriams ir III priede nurodytoms paslaugoms),
padidéty bendras tinkly ir informacijos sistemy saugumo lygis.

Kadangi kibernetinis saugumas yra palyginti nauja ir sparciai besiple¢ianti viesosios politikos
sritis, daugeliu atveju reikia naujy investicijy, net kai bendra vieSyjy finansy padétis reikalauja
apkarpyti iSlaidas ir taupyti. Todél siekiant pasiekti Direktyvos tikslus biitina priimti didelio
uzmojo sprendimus — skirti adekvaciy finansiniy ir Zzmogiskyjy iStekliy, kurie neiSvengiami
norint veiksmingai jgyvendinti nacionalines strategijas. Be kita ko, reikia suteikti pakankamy
1Stekliy nacionalinéms kompetentingoms institucijoms ir CSIRT.

Igyvendinimo ir vykdymo uZtikrinimo veiksmingumas

Direktyvos 8 straipsnyje nurodyta, kad reikia paskirti atitinkamas nacionalines
kompetentingas institucijas ir bendruosius informacinius centrus. Tai butina veiksmingo TIS
direktyvos jgyvendinimo ir tarpvalstybinio bendradarbiavimo salyga. Valstybés nares
pasirinko taikyti tiek centralizuotus, tiek decentralizuotus modelius. Kai valstybés narés
pasirinko labiau decentralizuota nacionaliniy kompetentingy institucijy skyrimo modelj,
paaiskejo, kad labai svarbu uztikrinti sklandzig gausiy institucijy ir bendrojo informacinio
centro bendradarbiavimo tvarkg (Zr. priedo 3.2 skirsnio 1 lentelg). Tai padidinty
jgyvendinimo ir vykdymo uztikrinimo veiksminguma.

Ankstesné su ypatingos svarbos informacinés infrastruktiiros apsauga susijusi patirtis gali
padéti valstybéms naréms suprojektuoti optimaly valdymo modelj, kad buty uZztikrintas ir
veiksmingas TIS direktyvos jgyvendinimas atskiruose sektoriuose, ir nuoseklus kompleksinis
poziuris (Zr. priedo 3.1 skirsnj).

Nacionaliniy CSIRT pajégumy didinimas



Be veiksmingy adekvacius iSteklius turiniy CSIRT, kurios numatytos TIS direktyvos 9
straipsnyje, ES tarpvalstybiniy kibernetiniy grésmiy akivaizdoje bus pernelyg pazeidziama.
Todéel valstybés narés galéty apsvarstyti galimybe j CSIRT veikimo sritj jtraukti ir tuos
sektorius bei paslaugas, kurios néra numatytos pagal Direktyva (Zr. priedo 3.3 skirsnj). Tai
leisty nacionalinéms CSIRT teikti operatyving parama, kai kibernetiniai incidentai jvyksta
imonése ir organizacijose, Kurios svarbios visuomenei ir ekonomikai, nors joms Direktyva ir
netaitkoma. Be to, valstybés narés galéty visapusiSkai pasinaudoti papildomomis Europos
infrastrukttros tinkly priemonés Kibernetinio saugumo skaitmeniniy paslaugy infrastruktiros
programos teikiamomis finansavimo galimybémis, kuriy tikslas — stiprinti nacionaliniy
CSIRT pajégumus ir jy bendradarbiavima (Zr. priedo 3.5 skirsnj).

Esminiy paslaugy operatoriy identifikavimo proceso nuoseklumas

Pagal TIS direktyvos 5 straipsnj valstybés narés privalo iki 2018 m. lapkri¢io 9 d.
identifikuoti subjektus, laikytinus esminiy paslaugy operatoriais. Atlikdamos §ig uzduotj,
valstybés narés galéty nuspresti, kad Siame komunikate pateiktas apibréztis ir gaires tikslinga
taikyti nuosekliai siekiant uZtikrinti, kad panaSaus tipo ir pana$y vaidmenj vidaus rinkoje
turintys subjektai ir kitose valstybése narése biity nuosekliai identifikuojami kaip esminiy
paslaugy operatoriai. Valstybés narés galéty nuspresti § TIS direktyvos taikymo sritj jtraukti
vieSojo administravimo jstaigas, atsizvelgiant  jy reikSme visai visuomenei ir ekonomikai (Zr.
priedo 2.1. ir 4.1.3 skirsnius).

Biity labai naudinga kuo labiau suderinti nacionalinius esminiy paslaugy operatoriy
identifikavimo modelius, laikantis Bendradarbiavimo grupés parengty gairiy (Zr. priedo 4.1.2
skirsnj), nes tai uztikrinty labiau suderintg Direktyvos nuostaty taikyma ir taip sumazinty
rinkos susiskaidymo rizikg. Tais atvejais, kai esminiy paslaugy operatoriai esmines paslaugas
teikia dviejose ar daugiau valstybiy nariy, labai svarbu, kad valstybés narés konsultuodamosi,
kaip numatyta 5 straipsnio 4 dalyje, siekty susitarimo dél nuoseklaus subjekty identifikavimo
(r. priedo 4.1.7 skirsnj), nes taip buty iSvengta skirtingo to paties subjekto reguliavimo
skirtingy valstybiy nariy jurisdikcijose.

Informacijos apie esminiy paslaugy operatoriy identifikavimg pateikimas Komisijai

Pagal 5 straipsnio 7 dalj reikalaujama, kad valstybés narés pateikty Komisijai informacija apie
nacionalines priemones, leidzianCias identifikuoti esminiy paslaugy operatorius, esminiy
paslaugy saraSa, identifikuoty esminiy paslaugy operatoriy skaiciy ir ty operatoriy svarba
sektoriui. Be to, valstybiy nariy reikalaujama nurodyti identifikavimo procese taikomas ribas,
jei jy esama, siekiant nustatyti atitinkamg tiekimo lygj arba konkretaus esminiy paslaugy
operatoriaus svarbg pakankamam paslaugos lygiui iSlaikyti. Valstybés narés taip pat galéty
nuspresti pateikti Komisijai identifikuoty esminiy paslaugy operatoriy sgrasus, jei biitina,
konfidencialiai, nes tai padéty pagerinti Komisijos vertinimo tikslumg ir kokybe (Zr. priedo
4.1.5ir 4.1.6 skirsnius).

Suderinti poziuriai j esminiy paslaugy operatoriams keliamus saugumo ir pranesimo apie
incidentus reikalavimus



Kiek tai susij¢ su 14 straipsnio 1-3 dalyse nustatytomis esminiy paslaugy operatoriy
pareigomis laikytis saugumo reikalavimy ir pranesti apie incidentus, suderintas pozilris ]
saugumo reikalavimus ir praneSimus apie incidentus siekiant, kad esminiy paslaugy
operatoriams biity lengviau atitikti reikalavimus keliose ES valstybése narése, maksimaliai
sustiprinty teigiama bendrosios rinkos poveikj. Siuo klausimu reikia atsizvelgti j
Bendradarbiavimo grupéje vykdoma rekomendacinio dokumento rengimo darba (zr. priedo
4.2 ir 4.3 skirsnius).

Jei kelias valstybes nares iStikty didelio masto kibernetinis incidentas, labai tikétina, kad
privaloma tvarka praneSimg apie incidentg pateikty esminiy paslaugy operatorius ar
skaitmeniniy paslaugy teikéjas pagal 14 straipsnio 3 dalj ir 16 straipsnio 3 dalj arba
savanoriSkai kitas subjektas, kuriam Direktyva netaikoma, pagal 20 straipsnio 1 dalj.
Laikantis Komisijos rekomendacijos dél koordinuoto atsako j didelio masto kibernetinio
saugumo incidentus ir krizes, valstybés narés galéty nuspresti suderinti nacionalinius
poziiirius taip, kad tais praneSimais pagrista svarbig informacija jos galéty kuo greiciau
pateikti kity suinteresuoty valstybiy nariy kompetentingoms institucijoms ar CSIRT. Tiksli
praktiska informacija labai padéty sumazinti uzkrétimy skaiéiy ir pasalinti saugumo spragas,
kol jomis dar nepasinaudota.

Veikdama pagal partnerystés principg ir siekdama, kad TIS direktyva biity kuo naudingesne,
Komisija ketina plésti pagal Europos infrastruktiiros tinkly priemong teikiama pagalba
visiems suinteresuotiesiems subjektams, su kuriais susijes Sis teisés aktas. Pirmiausia
finansavimo Europos infrastruktiiros tinkly priemonés 1éSomis buvo siekiama stiprinti CSIRT
pajégumus ir sukurti platforma, kurioje vykty spartus ir veiksmingas operatyvinis
bendradarbiavimas, ir taip sustiprinti CSIRT tinklg. Dabar Komisija svarstys, kaip Siomis
léSomis galima padéti taip pat nacionalinéms kompetentingoms institucijoms ir esminiy
paslaugy operatoriams bei skaitmeniniy paslaugy teikéjams.

ISvada

Artéjant TIS direktyvos perkélimo j nacionalinés teisés aktus terminui 2018 m. geguzés 9 d. ir
esminiy paslaugy operatoriy identifikavimo terminui 2018 m. lapkricio 9 d., valstybés narés
turéty tinkamai uztikrinti, kad TIS direktyvos nuostatos ir bendradarbiavimo modeliai galéty
tapti paciomis geriausiomis ES lygmens priemonémis bendram aukstam tinkly ir informaciniy
sistemy saugumo lygiui Sajungoje pasiekti. Komisija ragina valstybes nares per §] procesg
apsvarstyti Siame komunikate pateiktg aktualig informacija, gaires ir rekomendacijas.

Sis komunikatas gali biiti toliau papildomas kitais veiksmais, be kita ko, tais, kurie
inicijuojami vykdant testinj Bendradarbiavimo grupés darba.



