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1. EINLEITUNG

Demokratie, Rechtsstaatlichkeit und Grundrechte sind grundlegende Werte der Europdischen
Union.! Sie bilden das Fundament aller Errungenschaften der EU bei der Férderung von
Frieden, Wohlstand, wirtschaftlicher Wettbewerbsfahigkeit, sozialem Zusammenhalt und
Stabilitat auf dem gesamten Kontinent und weltweit.? Das Wesentliche einer Demokratie
besteht darin, dass die Birgerinnen und Burger ihre Meinung frei &uBern und am
demokratischen Leben teilnehmen, ihre politischen Vertreter wahlen und ihre Zukunft
mitbestimmen koénnen. Die Blrgerinnen und Birger sollten in der Lage sein, sich ihre eigene
Meinung in einem Offentlichen Raum zu bilden, in dem unterschiedliche Ansichten gedulert
werden konnen, in dem sie das Recht auf Widerspruch und auf den Wechsel der Regierung
durch Wahlen, ohne internationale oder nationale Einflussnahme, haben. Mit der Vielzahl an
Wahlen auf lokaler, regionaler, nationaler und europdischer Ebene stellen die EU und ihre
Mitgliedstaaten eine der starksten demokratischen Erfahrungen in der Welt dar. Européische
Demokratie und die damit verbundenen Rechte und Freiheiten bilden den Kern ihrer offenen
und transparenten Gesellschaften.

Doch die Demokratie muss sich auch mit Herausforderungen und Feinden auseinandersetzen.
Autoritére Regime, sowohl im In- als auch im Ausland, betrachten sie als Bedrohung. Die
Folge ist, dass einige dieser Regime nun eine bewusste Politik zur Torpedierung des
demokratischen Prozesses in der EU verfolgen. Ihr Ziel ist es, demokratische Institutionen zu
untergraben, Druck auf die Medien auszuiben und den Handlungsspielraum fir die
Zivilgesellschaft einzuschranken. Eine solche Politik kann von Versuchen, die
gesellschaftliche Spaltung auszunutzen und Misstrauen und Ernlichterung in Bezug auf
etablierte Institutionen anzufachen, bis zur Schwachung der demokratischen Stimme der
Birgerinnen und Biirger und der Zivilgesellschaft® reichen, indem Informationen manipuliert,
Desinformation betrieben und unmittelbar verzerrend in Wahlkampagnen eingegriffen wird.*
Erfahrungen aus jlngster Zeit zeigen, wie schnell diejenigen, die Hass in unserer Gesellschaft
schuren wollen, neue Chancen ergreifen kénnen und dass die EU bei der Bekdmpfung dieser
zerstorerischen Krafte an vorderster Front stehen muss®.

Die Einflussnahme auf unseren demokratischen Prozess, die von auRerhalb der EU erfolgt und
bei der auch Stellvertreter eingesetzt werden, erhélt in zunehmendem MaRe politische
Aufmerksamkeit sowohl auf nationaler Ebene als auch in den Organen der EU. Die
Kommission teilt viele der vom Europdischen Parlament® geduRerten Bedenken, unter anderem

1 Artikel 2 EUV.

2 Artikel 8 EUV und Artikel 21 EUV.

3 Organisationen der Zivilgesellschaft werden haufig auch als nichtstaatliche, gemeinniitzige, Gberparteiliche
und gewaltfreie Strukturen bezeichnet, in denen sich Menschen organisieren, um gemeinsame Ziele und
Ideale zu verfolgen. lhr Tatigkeitsfeld reicht von der lokalen bis hin zur nationalen, regionalen und
internationalen Ebene und sie kdnnen stadtische und landliche, formelle und informelle Organisationen
umfassen.

4 Als wichtigste Trends wurden Versuche ermittelt, das Vertrauen in bzw. die Bindung an demokratische
Institutionen und die reprdsentative Demokratie auszuhdhlen, demokratische Kontrollen und
Gegenkontrollen zu beseitigen, destabilisierend auf Wahlkampagnen einzuwirken, Druck auf die freien
Medien und den zivilgesellschaftlichen Raum auszutiben und illegale Spahsoftware gegen demokratische
Akteure einzusetzen.

5 COM(2023) 772 final.

& Am 1. Juni 2023 nahm das Europdische Parlament eine EntschlieRung zur Einflussnahme aus dem Ausland
auf alle demokratischen Prozesse in der Europdischen Union, einschlieflich Desinformation, an

(2022/2075(IN1)).


https://www.europarl.europa.eu/doceo/document/TA-9-2023-0219_DE.html

hinsichtlich dessen, dass eine abgestimmte EU-Strategie gegen die Einflussnahme aus dem
Ausland und die Manipulation von Informationen erforderlich ist’. Freie und faire Wahlen
sind ein Eckpfeiler der Demokratie und unabhéngige, transparente Wahlprozesse sind flr ein
wettbewerbsorientiertes Wahlumfeld von entscheidender Bedeutung, damit das Vertrauen der
Birgerinnen und Birger in die Integritat der Wahlen und ihre Ergebnisse gewéhrleistet werden
kann. Es gibt zunehmend Beweise fur Falle, in denen beispielsweise Abgeordnete im Vorfeld
von Wahlen Opfer von Hacking-Angriffen wurden, tber Stellvertreter verdecktes Lobbying
stattfand, falsche Forschungsergebnisse herausgegeben wurden, um MenschenrechtsverstolRe
zu Ubertlinchen, und fir Websites, die vorgeben, unabhangige Medienplattformen zu sein,
wahrend sie verdeckt Kampagnen zur politischen Einflussnahme fordern. Der russische
Angriffskrieg gegen die Ukraine, der auch ein Krieg gegen die Demokratie und alle Werte, flr
die die EU steht, ist, hat das Risiko einer verdeckten Einflussnahme von auRen weiter verstarkt.
Eine kirzlich durchgefuhrte Eurobarometer-Umfrage zeigt, dass 81 % der Befragten in der EU
der Meinung sind, dass die Einflussnahme aus dem Ausland auf unsere demokratischen
Systeme ein ernsthaftes Problem darstellt, das angegangen werden muss.®

In der EU hat sich zunehmend die Erkenntnis durchgesetzt, dass zum Schutz der Demokratie,
zur Starkung der Rechtsstaatlichkeit und zum Schutz von Grundrechten und Grundfreiheiten
die Initiative ergriffen werden muss. Die Arbeit an den von der Kommission im Jahr 2020
im Europaischen Aktionsplan fiir Demokratie® vorgestellten MaRnahmen ist auf einem
guten Weg und hilft durch die Férderung der Integritdt von Wahlen, den Schutz der Freiheit
und des Pluralismus der Medien und die Verstarkung des Kampfes gegen Desinformation,
Informationsmanipulation und Einflussnahme aus dem Ausland die demokratische
Widerstandskraft zu starken. In dieser Mitteilung wird dargelegt, welche Arbeit die
Kommission in enger Zusammenarbeit mit dem Hohen Vertreter bisher an all diesen Fronten
geleistet hat und wie sie durch wichtige Rechtsvorschriften und andere politische Initiativen
die gesellschaftliche Widerstandskraft von innen heraus und die direkte Beteiligung der
Birgerinnen und Biirger stérkt.'°

Gleichzeitig hat die EU auf die unterschiedlichen Risiken der Einflussnahme aus dem Ausland
in vielféltiger Weise reagiert. Dies schlie8t unter anderem die Bewaéltigung von Risiken fur
die wirtschaftliche Sicherheit ein, die durch die Teilnahme von mit Drittlandern verbundenen
Akteuren, die nicht in erster Linie von marktwirtschaftlichen Grundprinzipien geleitet werden,
am Binnenmarkt entstehen. Zu diesen Malinahmen zéhlte ein Vorschlag fur ein neues
Instrument zur Bekampfung wirtschaftlichen Zwangs durch Drittlander,'* Vorschriften fiir die
Uberpriifung auslandischer Direktinvestitionen, bei denen die Sicherheit oder die 6ffentliche
Ordnung gefahrdet sein kénnten,*2 sowie MaRnahmen in den Bereichen der Cybersicherheit!?,

7 Siehe: Commission response to European Parliament resolution on foreign interference in all democratic
processes in the EU, including disinformation (Antwort der Kommission auf die EntschlieBung des
Européischen Parlaments zur Einflussnahme aus dem Ausland auf alle demokratischen Prozesse in der
Europdischen Union, einschlieBlich Desinformation).

8 Flash Eurobarometer 528 (2023) zum Thema ,,Biirgerschaft und Demokratie*.

9 COM(2020) 790.

10 COM(2022) 404.

11 COM(2021) 775 final. Das Ziel dieses Rechtsaktes besteht darin, Drittlander davon abzuhalten, Handel oder
Investitionen einzuschranken oder mit solchen Einschrankungen zu drohen, um eine Anderung der EU-
Politik in Bereichen wie Klimawandel, Steuern oder Lebensmittelsicherheit zu bewirken.

12 Verordnung (EU) 2019/452 vom 19. Méarz 2019 zur Schaffung eines Rahmens fiir die Uberpriifung
auslandischer Direktinvestitionen in der Union.

13 Die Cybersicherheitsstrategie | Gestaltung der digitalen Zukunft Europas (europa.eu).



https://oeil.secure.europarl.europa.eu/oeil/spdoc.do?i=60023&j=0&l=en
https://oeil.secure.europarl.europa.eu/oeil/spdoc.do?i=60023&j=0&l=en
https://europa.eu/eurobarometer/surveys/detail/2971
https://eceuropaeu.sharepoint.com/teams/GRP-EDAPSGteam/Shared%20Documents/a_Chapeau%20and%20EDAP%20review/EUR-Lex%20-%2032019R0452%20-%20EN%20-%20EUR-Lex%20-%20Europa
https://digital-strategy.ec.europa.eu/de/policies/cybersecurity-strategy

der Forschungssicherheit'* und der Abwehr hybrider Bedrohungen®®. Unter besonders
schwerwiegenden Umsténden hat die EU im Rahmen von EU-Sanktionsregelungen restriktive
MalRnahmen verhangt, um auf Bedrohungen oder Gefahren fir die grundlegenden Interessen
der Union und die Ziele der Gemeinsamen Aufen- und Sicherheitspolitik zu reagieren®®.

In dieser Mitteilung wird das in der Rede zur Lage der Union 2022 angektindigte Paket
zur Verteidigung der Demokratie eingefihrt. Im Mittelpunkt des Pakets steht ein
Legislativvorschlag mit dem Ziel der Verbesserung von Transparenz und demokratischer
Rechenschaftspflicht, indem einerseits verdeckte auslandische Einflussnahme aufgeklért und
andererseits mithilfe gemeinsamer Standards fir im Namen von Drittlandern ausgelbte
Tatigkeiten der Interessenvertretung das Funktionieren des Binnenmarkts verbessert wird. Der
Vorschlag wurde mittels einer umfassenden Konsultation von Offentlichkeit und
Interessentragern und einer vollstandigen Folgenabschétzung ausgearbeitet.

Die anstehende Wahl zum Europdischen Parlament wird ein entscheidender Testfall fur die
Stabilitat unserer demokratischen Prozesse sein. Ein Teil des Pakets ist eine gezielte
Empfehlung zur Férderung freier, fairer und stabiler Wahlen und zu ihrem Schutz vor
Cyberangriffen und anderen Bestrebungen zur Verzerrung oder Manipulation unseres
Demokratie- und Wahlumfelds.

Die Kommission arbeitet ferner mit den Mitgliedstaaten zusammen, um einen
zivilgesellschaftlichen Raum zu férdern und zu schiitzen, in dem eine aktive und unabhangige
Zivilgesellschaft und die Birgerinnen und Birger die VVoraussetzungen und Instrumente fr
ein starkeres Engagement erhalten. Dies kann dazu beitragen, unsere Demokratien
widerstandsfahiger zu machen. Diese MaRnahme baut auf bereits getéatigten Investitionen auf
und nutzt neue Wege der Birgerbeteiligung am 6ffentlichen Raum, die von der Konferenz zur
Zukunft Europas und deren FolgemaBnahmen gestarkt wurden.!” In einer gezielten
Empfehlung werden Mdoglichkeiten aufgezeigt, wie die Einbeziehung von Birgerinnen und
Biirgern sowie von Organisationen der Zivilgesellschaft in politische Entscheidungsprozesse
und ihre wirksame Beteiligung daran geférdert werden kénnen.

Das Paket zur Verteidigung der Demokratie ist Teil einer Reihe von Initiativen, die einen
proaktiven Ansatz zur Wahrung der Werte der EU darstellen. Seit 2020 untersucht die
Kommission in ihren jahrlichen Berichten tber die Rechtsstaatlichkeit die Lage in den
Mitgliedstaaten. Die Anfang 2023 vorgelegten Initiativen zur Korruptionsbekampfung®® und
zur Ethik®® zielen auch darauf ab, die Demokratie vor den zersetzenden Auswirkungen der

14 Ein EU-Konzept zur Verbesserung der wirtschaftlichen Sicherheit (europa.eu).

15 JOIN(2016) 18 final; JOIN(2018) 16 final; EU-Strategie fir eine  Sicherheitsunion 2020.
Schlussfolgerungen des Rates uber einen Rahmen fir eine koordinierte Reaktion der EU auf hybride
Kampagnen (Juni 2022)

16 Siehe beispielsweise die medienbezogenen Restriktionen in der Verordnung (EU) 2022/350 vom 1. Mérz
2022 zur Anderung der Verordnung (EU) Nr. 833/2014 Uber restriktive MaRnahmen angesichts der
Handlungen Russlands, die die Lage in der Ukraine destabilisieren.

17 Die Konferenz zur Zukunft Europas war selbst eine mutige Erklarung der européischen Institutionen zur
deliberativen Demokratie: eine breit angelegte und vertiefte Konsultation der Birgerinnen und Blirger,
einschlieBlich der hochgradig innovativen, nach dem Zufallsprinzip ausgewahlten européischen Biirgerforen
und der Plenarversammlung der Konferenz, in der der Wunsch der Biirgerinnen und Biirger nach einem
aktiven europdischen zivilgesellschaftlichen Raum bekréftigt wurde, der unserer représentativen Demokratie
einen Mehrwert bringen kann und durch den die Rolle der Zivilgesellschaft bei der aktiven Beteiligung an
unserer Demokratie gestarkt wird. Siehe auch die Mitteilung der Kommission zu den FolgemalRnahmen:
COM(2022) 404 final.

18 Mitteilung Uber die Bekampfung von Korruption, JOIN(2023) 12 final mit den beigefiigten Vorschlagen
COM (2023) 234, HR(2023) 108 und JOIN(2023) 13.

19 Vorschlag fiir eine Vereinbarung Gber die Einrichtung eines interinstitutionellen Gremiums fiir ethische
Normen, COM(2023) 311 final.



https://ec.europa.eu/commission/presscorner/detail/de/SPEECH_22_5493
https://ec.europa.eu/commission/presscorner/detail/de/IP_23_3358

Korruption, einschlielich der von auslandischen Akteuren ausgehenden Korruption, zu
schiitzen. Die jingste Gemeinsame Mitteilung tber die Bekampfung von Hass? zielt darauf
ab, die MalRnahmen der EU gegen Hass zu verstarken und ein inklusives, vielfaltiges und
demokratisches Europa zu fordern. Die Kommission setzte Strategien zur Bekampfung von
Diskriminierung um, mit denen auch die Chancengleichheit fur inklusive Beteiligung und
Mitwirkung geférdert wird.?t Der Bericht von 2022 iiber die Anwendung der Charta der
Grundrechte der Europaischen Union? befasste sich insbesondere mit dem
zivilgesellschaftlichen Raum und seiner Rolle beim Schutz und bei der Férderung dieser
Grundrechte. Die Menschen und ihre Rechte in den Mittelpunkt des digitalen Wandels zu
stellen, ist ein weiterer zentraler Grundsatz des Ansatzes der EU beziiglich der Digitalisierung
und des technologischen Fortschritts.?®> Dieser Ansatz bildet auch den Kern der
Erweiterungspolitik der EU und an ihm orientiert sich im Einklang mit dem EU-Aktionsplan
fir Menschenrechte und Demokratie (2020-2024)%* die weltweite Arbeit der EU zur
Unterstutzung und Forderung der Demokratie und der universellen Werte auf dem Gebiet der
Menschenrechte und der Rechtsstaatlichkeit. Die EU verpflichtet sich, in all ihren MalRnahmen,
mit Organisationen zusammenzuarbeiten, die die demokratischen Werte und die Grundrechte
achten, wie sie in Artikel 2 EUV und in der Charta verankert sind.

2. SICHERSTELLUNG VON TRANSPARENZ BEI DER VERTRETUNG
AUSLANDISCHER INTERESSEN IM DEMOKRATISCHEN RAUM DER EU
DURCH HARMONISIERTE ANFORDERUNGEN

Die EU ist weltoffen und arbeitet aktiv mit Partnern auf der ganzen Welt zusammen. Ein
transparenter, offener Austausch zwischen Landern und Kulturen und der Zugang zu
Informationen sind Teil unserer Identitat und auf allen Ebenen fur alle Seiten vorteilhaft.
Regierungen, Behorden und politische Akteure auBerhalb der EU haben die Mdglichkeit, ihre
Ansichten darzulegen, und konnen versuchen, diese Ansichten in die demokratische Debatte
einzubringen und die Politik im Hinblick auf verschiedene Themen zu beeinflussen. Wenn sie
das Uber Einrichtungen tun, die ihre Interessen vertreten, griindet sich die Legitimitat einer
solchen Interessenvertretung auf ihre Transparenz und Rechenschaftspflicht.

In der EU waéchst jedoch die Sorge, dass die Offenheit unserer Gesellschaften zur
Einflussnahme durch auslandische Regierungen genutzt werden konnte, in der Absicht, die
offentliche Meinung zu manipulieren und die demokratische Debatte zu verzerren; dies bedroht
die Demokratien in der EU.?® Dieses Risiko ist aufgrund einer dynamischen Bedrohungslage
gestiegen und die Regierungen von Drittlandern kénnen 6ffentliche Mittel flr breit angelegte,
anhaltende und mitunter verdeckte Kampagnen zur Einflussnahme und Forderung ihrer

20 Mitteilung an das Europaische Parlament und den Rat: Kein Platz fiir Hass: ein Europa, das geeint gegen
Hass steht, COM(2023) 772 final.

2L Die Strategie fiir die Gleichstellung der Geschlechter 2020-2025, der EU-Aktionsplan gegen Rassismus
2020-2025, der strategische Rahmen der EU zur Gleichstellung, Inklusion und Teilhabe der Roma 2020—
2030, die Strategie fur die Gleichstellung von LGBTIQ Personen, die Strategie fur die Rechte von Menschen
mit Behinderungen 2021-2030.

22 Ein vitaler zivilgesellschaftlicher Raum fir die Wahrung der Grundrechte in der EU, COM(2022) 716 final.

3 Siehe die Europaische Erklarung zu den digitalen Rechten und Grundsétzen.

2 EU-Aktionsplan fiir Menschenrechte und Demokratie 2020-2024.

% Im Flash Eurobarometer 522 (2023) zum Thema Demokratie bezeichneten 43 % der Européerinnen und
Européder Propaganda und/oder falsche bzw. irrefiihrende Informationen aus einer nicht demokratischen
auslandischen Quelle und verdeckte auslandische Einflussnahme auf Politik und Wirtschaft ihres Landes als
eine der gréBRten Bedrohungen der Demokratie.



https://digital-strategy.ec.europa.eu/de/library/european-declaration-digital-rights-and-principles#~:text=The%20Declaration%20on%20Digital%20Rights%20and%20Principles%20presents%20the%20EU's,version%20of%20the%20Declaration%20available.
https://www.eeas.europa.eu/sites/default/files/eu_action_plan_on_human_rights_and_democracy_2020-2024.pdf
https://europa.eu/eurobarometer/surveys/detail/2966

politischen und geopolitischen Interessen?® auf Kosten inléndischer Interessengemeinschaften
nutzen. Vergleichbare Daten zu diesem Phanomen in der EU sind kaum vorhanden. Dies hat
unter anderem eine eingeschrénkte Rechenschaftspflicht und Aufsicht zur Folge. Transparenz
und Offenheit in der Art und Weise, wie auslandische Interessen vertreten werden, ist der beste
Weg, um die Integritat unseres demokratischen Raums zu schiitzen und Einflussnahme aus
dem Ausland zu verhindern.?” Generell ist ein politisches und institutionelles System, das auf
Integritat, Transparenz und Rechenschaftspflicht im &ffentlichen Leben beruht, die beste
Garantie gegen Korruption?® und &ffentliche Stellen sollten hichste Transparenzstandards
anstreben, da sie ein wichtiger Teil breiter angelegter Anstrengungen zur
Korruptionsbekdmpfung sind.

Regierungen von Drittlandern nutzen zur Forderung ihrer politischen Ziele neben offiziellen
diplomatischen Kanalen und Prozessen®® zunehmend Tatigkeiten der Interessenvertretung.
Derzeit sind in den Mitgliedstaaten die Transparenzanforderungen und Berichtspflichten fir
Tatigkeiten der Interessenvertretung auf unterschiedliche Weise und in unterschiedlichem
Umfang geregelt. In einigen nationalen Rechtsvorschriften ist eine Registrierung zwingend
vorgeschrieben, wahrend andere auf Selbstregulierung setzen. Inhaltlich kdénnen sich die
Vorschriften, beispielsweise bezlglich der Arten von Tétigkeiten und Einrichtungen, die unter
die Verpflichtungen fallen, unterscheiden. In Anbetracht dessen, dass es sich bei der
Interessenvertretung zunehmend um eine grenzibergreifende Tatigkeit handelt, ist eine
Reaktion der EU erforderlich, um das Auftreten zuséatzlicher Hindernisse im
Binnenmarkt und das Risiko eines Flickenteppichs aus Regulierungslandschaften zu
verhindern. Durch Fragmentierung werden zusétzliche Kosten geschaffen und es entsteht
Rechtsunsicherheit, wenn Anbieter in getrennte Konformitatsstufen investieren und sich an die
unterschiedlichen Anforderungen der verschiedenen Rechtsordnungen in der EU anpassen
missen. Wenn die EU nicht tatig wird, nehmen die Mitgliedstaaten die ermittelten Risiken und
Bedrohungen fiir die Demokratie einseitig in Angriff®®, wodurch sie den Binnenmarkt
untergraben und Versuche von Drittlandern, in ihren Bestrebungen zur verdeckten
Einflussnahme auf unseren demokratischen Prozess voneinander abweichende
Rechtsvorschriften zu ihrem Vorteil zu nutzen, erleichtern.

Aus diesem Grund legt die Kommission einen Vorschlag fur einen harmonisierten Ansatz
zur Beseitigung von Hindernissen im Binnenmarkt und zur Ausstattung der EU mit
Instrumenten zur Sicherung der Transparenz vor, die sie in die Lage versetzen werden, die
Demokratie zu verteidigen, eine offene Gesellschaft zu bleiben und die Grundrechte,
insbesondere die Freiheit der MeinungsdufRerung und den Zugang zu Informationen, zu
schiitzen. Ziel ist es, ein gemeinsames hohes MalR an Transparenz und demokratischer
Rechenschaftspflicht in der gesamten EU in Bezug auf Lobbykampagnen, die als
Dienstleistung erbracht werden, sowie ahnliche Tétigkeiten zu gewahrleisten, die von

% Eine Schéatzung der Betrage, die tatsachlich von Drittlandern in einzelnen Mitgliedstaaten und der gesamten
EU zu dem Zweck ausgegeben werden, Einfluss auf demokratische Prozesse zu nehmen, ist aufgrund der
Aurt solcher Tatigkeiten schwierig, denn sie erfolgen naturgeman verdeckt. Sobald diese Richtlinie umgesetzt
worden ist, sollte eine klarere Ubersicht iiber die von Drittlandern fiir die Interessenvertretung in der EU
ausgegebenen Betrage verfugbar sein.

27 Flash Eurobarometer 528 (2023) zum Thema ,,Biirgerschaft und Demokratie®.

8 COM(2023) 800 final.

2 OECD (2021): Lobbying in the 21% Century (Lobbyarbeit im 21. Jahrhundert). Auf dieser Konferenz wird
gezeigt, dass die zunehmende Komplexitat der innerstaatlichen politischen Entscheidungsprozesse und
Verhandlungen auf internationaler Ebene die Grenzen zwischen Lobbyismus und Diplomatie
verschwimmen lassen.

%0 Einige Mitgliedstaaten priifen die Einfihrung nationaler Rechtsvorschriften unterschiedlicher Art. Vgl.
SWD(2023) 661.
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Einrichtungen im Namen einer Regierung eines Drittlandes durchgeflihrt werden, die
versuchen, Einfluss auf die Entwicklung, Formulierung oder Umsetzung von politischen
MaRnahmen oder Rechtsvorschriften oder von 6ffentlichen Entscheidungsprozessen zu
nehmen. Auf diese Weise wird der Ansatz mittelfristig zu einem besseren Verstandnis und zur
Sensibilisierung der Offentlichkeit fur die GroRenordnung, die Trends und die an solchen
Tatigkeiten beteiligten Akteure beitragen. Dadurch wirden die Bilrgerinnen und Burger der
EU sowie die Behdrden die Mdglichkeit erhalten, die Beweggrinde fur solche Téatigkeiten zu
verstehen und zu erkennen, welche Drittlander in die Einflussnahme auf die demokratische
Debatte und die Entscheidungsprozess in der EU investieren.

Der Vorschlag der Kommission wirde die Integritat und Offenheit der 6ffentlichen Debatte
erhdhen, indem er sicherstellt, dass dann, wenn Drittlander versuchen, durch Vermittler
Einfluss auf demokratische Prozesse der EU zu nehmen, dies auf transparente Weise geschieht.
Die MeinungsaufRerungs- und Vereinigungsfreiheit sowie die akademische Freiheit und die
Freiheit der wissenschaftlichen Forschung sind fir die demokratische Debatte von
entscheidender Bedeutung und sollten durch die vorgesehenen begrenzten und
verhéltnismaligen Transparenzanforderungen nicht wesentlich beeintréchtigt werden. Die
Entscheidung, welche Dienstleistungen sie anbieten wollen, ist Sache der Dienstleister.
Finanzmittel, die Organisationen der Zivilgesellschaft oder andere von einer Regierung eines
Drittlandes erhalten haben und die in keinem Zusammenhang mit einer Tétigkeit der
Interessenvertretung stehen, wirden nicht unter die Anforderungen fallen. Der Vorschlag
enthalt ferner umfassende Schutzbestimmungen, damit sichergestellt werden kann, dass
Einrichtungen, die den Transparenzanforderungen unterliegen, nicht stigmatisiert werden und
dass ihnen aufgrund der bloBen Tatsache ihrer Registrierung keine Folgen entstehen. !

Der Schwerpunkt der vorgeschlagenen Richtlinie®® liegt auf Tétigkeiten der
Interessenvertretung, d. h. Tatigkeiten zur Beeinflussung demokratischer Prozesse, die
wirtschaftlicher Art sind und im Namen von Drittldéndern durchgefiihrt werden. Sie wiirde fir
alle Einrichtungen gelten, die anstreben, Einfluss auf die Entwicklung, Formulierung oder
Umsetzung von politischen Malinahmen oder Rechtsvorschriften oder von o6ffentlichen
Entscheidungsprozessen in der EU zu nehmen. Hierzu kénnten Lobby- und PR-Unternehmen,
Denkfabriken, Organisationen der Zivilgesellschaft, private Forschungsinstitute und
Forschungsdienstleistungen anbietende 6ffentliche Forschungsinstitute, sowie Berater und
interne Lobbyisten gehdren, die im Namen von Drittlandern tétig sind, um das offentliche
Leben und den demokratischen Prozess in der EU zu beeinflussen®. In diesem Fall muss die
Tatsache, dass eine auslandische Regierung hinter der Tatigkeit steht, transparent sein. Der
Vorschlag schliet ausdricklich Tatigkeiten wie die diplomatische Vertretung oder die
rechtliche Vertretung in einem Gerichtsverfahren aus®.

Die Richtlinie wurde fair und diskriminierungsfrei mit minimalen administrativen Formalitaten
anwendbar sein. Sie wirde die in ihren Anwendungsbereich fallenden Einrichtungen
obligatorischen, aber begrenzten und angemessenen Registrierungsanforderungen
unterwerfen. Die Mitgliedstaaten wirden aufgefordert, nationale Register einzurichten oder

31 Die vorgeschlagene Richtlinie wirde ungeachtet der jeweils beteiligten Einrichtung alle im Namen von
Drittlandern ausgelbten Téatigkeiten der Interessenvertretung abdecken. Die Aufnahme in das Register sollte
daher nicht zu einer negativen Etikettierung oder Fragen hinsichtlich der Glaubwirdigkeit oder Legitimitat
der betroffenen Einrichtung fihren und somit die Gefahr einer Stigmatisierung erheblich mindern.

32 COM(2023) 637.

33 Waihrend die Erbringung von Mediendienstleistungen nicht in den Anwendungsbereich der vorgeschlagenen
Richtlinie fallen wiirde, tréfe dies fur Interessenvertretungstatigkeiten, die von Mediendiensten im Namen
von Einrichtungen aus Drittlandern ausgetibt werden, zu.

3 Dies lasst im Rahmen einer Sanktionsregelung der EU verhingte restriktive MaBnahmen unberiihrt.



anzupassen, um die Transparenz der Téatigkeiten im Bereich der Interessenvertretung zu
gewahrleisten. Zur Erleichterung der Registrierung und Durchsetzung sollten solche Register
uber einfache und klare Zugangsanforderungen verfugen. Die Mitgliedstaaten sollten
aufgefordert werden, zur Begrenzung des Verwaltungsaufwands dafiir zu sorgen, dass
registrierungspflichtige Einrichtungen Daten, die bereits an andere nationale Register
ubermittelt wurden, nach Moglichkeit erneut verwenden kénnen (Grundsatz der ,,einmaligen
Erfassung®). Informationen iiber die mit dieser Richtlinie eingefiihrten Registrierungspflichten
und -formalitéten sollten tber das einheitliche digitale Zugangstor®® zur Verfiigung gestellt
werden, mit dem eine einzige Anlaufstelle eingerichtet wird, bei der Unternehmen sowie
Birgerinnen und Birger Auskunfte Uber Vorschriften und Verfahren im Binnenmarkt
erhalten.® Die wichtigsten Elemente der registrierten Daten waren 6ffentlich zuganglich und
wirden so unter uneingeschrankter Einhaltung der EU-Datenschutzvorschriften Transparenz
und eine verstarkte 6ffentliche Kontrolle erméglichen.®’

Im Einklang mit der Rechtsprechung des Gerichtshofes® und Leitlinien der Venedig-
Kommission des Europarats®® wiirde die Richtlinie zudem Schutzbestimmungen enthalten,
um zu vermeiden, dass Registrierungsanforderungen zur Einschrankung von Grundrechten und
Grundfreiheiten wie der Meinungséuerungs- und Vereinigungsfreiheit, der akademischen
oder kunstlerischen Freiheit oder zur unzul&ssigen Einschrankung des zivilgesellschaftlichen
Raums missbraucht werden. Erstens waéren unabhangige Aufsichtsbehdrden nur in
hinreichend begriindeten Fallen unter Wahrung der VerhéltnismaRigkeit berechtigt, begrenzte
Eintragungen anzufordern. Die Aufsichtsbehdrde sollte Uber eindeutig festgelegte und
gebundene Befugnis verfiigen und fur Aufsichts- und Durchsetzungstatigkeiten zustandig sein,
unter anderem fir die Sicherstellung dessen, dass aus der Registrierung keine nachteiligen
Folgen entstehen. Zweitens sollten verhaltnisméaRige Geldbulien flr VerstoRe verhangt
werden, die einer gerichtlichen Uberpriifung und wirksamen Rechtsbehelfen unterliegen,
um mogliche abschreckende Wirkungen zu vermeiden. Mit der Richtlinie wirde zum
Austausch von Informationen zwischen Aufsichtsbehérden auch ein Rahmen fur die
Zusammenarbeit geschaffen.

Eine vollstdndige Harmonisierung in den Bereichen, die in den Anwendungsbereich der
vorgeschlagenen Richtlinie fallen, wiirde die Mitgliedstaaten daran hindern, im Rahmen der
harmonisierten Vorschriften zusétzliche Vorschriften beizubehalten oder einzufiihren. Damit
wirde das Risiko voneinander abweichender und mdglicherweise unverhaltnisméRiger und
repressiver nationaler Vorschriften und Praktiken weiter begrenzt.*® Zugleich stiinde es den

% Eingerichtet im Rahmen der Verordnung (EU) 2018/1724.

% Zur weiteren Begrenzung des Verwaltungsaufwands sollten die nationalen Behdrden sowie die
Aufsichtsbehdrden einerseits und die Kommission andererseits mithilfe des Binnenmarkt-
Informationssystems (IMI) in Verwaltungsfragen zusammenarbeiten und Informationen austauschen; das
IMI wurde im Rahmen der Verordnung (EU) Nr. 1024/2012 tiber die Verwaltungszusammenarbeit zwischen
den zustandigen Behorden der EU-Lénder in den Binnenmarkt betreffenden Politikbereichen eingerichtet.
Eine gezielte Uberarbeitung dieser Verordnung ist ebenfalls Teil dieses Pakets.

37 Registrierte Einrichtungen konnen beantragen, dass alle bereitgestellten Informationen oder Teile davon
nicht 6ffentlich zugénglich gemacht werden, wenn Uberwiegende, eine Zurtickhaltung der Ver6ffentlichung
rechtfertigende Interessen bestehen; zu ihnen kénnen Erwédgungen in Bezug auf Grundrechte zahlen, wenn
beispielsweise die Veroffentlichung solcher Informationen die Einrichtung oder ihre Angestellten bzw.
Partnerverbande gefahrden wirde.

3 Urteil des Gerichtshofs vom 18. Juni 2020, Kommission/Ungarn, C-78/18, ECLI:EU:C:2020:476.

3 Bericht der Venedig-Kommission tiber die Finanzierung von Vereinigungen CDL-AD(2019)002.

40 5o konnten die Mitgliedstaaten beispielsweise daran gehindert werden, von den Einrichtungen, die in den
Anwendungsbereich der Initiative fallen, zu verlangen, dass sie sich ,,als Organisation, die Unterstiitzung
aus dem Ausland erhélt”, registrieren lassen oder auf ihrer Website und in ihren Verdffentlichungen und



Mitgliedstaaten nach dem Grundsatz der Subsidiaritat frei, fir Bereiche, die nicht unter die
Richtlinie fallen, Vorschriften festzulegen, beispielsweise VVorschriften in Bezug auf Kontakte
zwischen ihren Beamten und Interessenvertretern.

Dieser Vorschlag ware ein erster entscheidender Schritt zur Bekdmpfung auslandischer
Einflussnahme auf der Grundlage eines Rahmens, der die Transparenzanforderungen im
Binnenmarkt harmonisiert und einen Uberblick tber die in der EU vertretenen Interessen von
Drittlandern ermdglicht. Er stellt eine gezielte, angemessene Reaktion auf aktuelle Anliegen
dar. Seine Umsetzung und insbesondere die Wirksamkeit und VerhaltnismaRigkeit der
Vorschriften missten laufend Uberprift werden und es musste rechtzeitig bewertet werden, ob
Uberarbeitungen oder weitere Schritte, unter anderem auch im Hinblick auf den
Handlungsbereich®!, erforderlich sind; ebenso miisste die Moglichkeit der Schaffung eines
Portals auf Unionsebene, das nationale Register miteinander verbindet, Gegenstand der
Uberlegungen sein. Parallel dazu wird die Kommission weiterhin die Reformen in den
Mitgliedstaaten Uberwachen und unterstiitzen, damit die Transparenz bei der Lobbyarbeit
gewahrleistet werden kann. In den Berichten (ber die Rechtsstaatlichkeit wird dies als
Schlisselelement fir die Forderung von Integritét, Transparenz und Rechenschaftspflicht im
offentlichen Leben anerkannt*. Dariiber hinaus wird die Kommission regelmaRige Sitzungen
der Interessengruppen organisieren, um sich Uber die Anwendung der Vorschriften
auszutauschen.

Auf EU-Ebene werden im Transparenz-Register der EU* Tatigkeiten erfasst, die von
Interessenvertretern mit dem Ziel durchgefiihrt werden, Einfluss auf die Formulierung oder
Umsetzung politischer Malinahmen oder Rechtsvorschriften oder die Entscheidungsprozesse
der EU-Organe zu nehmen. Burgerinnen und Blrger sowie Interessengruppen konnen dort den
maoglichen Einfluss von Interessenvertretern auf Entscheidungstrager beobachten und auf diese
Weise eine ethische, transparente Interessenvertretung fordern. Das Register wird durch einen
Verhaltenskodex sowie interne Transparenzmalinahmen in den EU-Organen erganzt, in denen
Zusammenkiinfte und andere Interaktionen mit Lobbyisten geregelt werden.** Das
Transparenz-Register der EU hat zwar einen anderen Anwendungsbereich als die
vorgeschlagene Richtlinie®, erfasst jedoch bereits Tatigkeiten auslandischer Einflussnahme,
wenn diese von ausléandischen Einrichtungen ohne diplomatischen Status oder Einrichtungen,
die im Namen von Drittlandern Lobbyarbeit bei den EU-Organen betreiben, ausgelbt
werden.*® Sobald das Ergebnis der Beratungen zwischen dem Europaischen Parlament und

anderem Pressematerial anzugeben, dass sie Organisationen sind, die Unterstiitzung aus dem Ausland
erhalten.

4 Eine Erweiterung des Anwendungsbereichs dieses Vorschlags auf alle Interessenvertretungen im Namen
einer Einrichtung wirde voraussichtlich 3,5 Millionen Einrichtungen betreffen.

4 Die Kommission richtete 2022 und 2023 in ihren jahrlichen Berichten Uber die Rechtsstaatlichkeit
Empfehlungen an eine Reihe von Mitgliedstaaten.

4 Interinstitutionelle Vereinbarung vom 20. Mai 2021 zwischen dem Europaischen Parlament, dem Rat der
Europdischen Union und der Européischen Kommission tber ein verbindliches Transparenz-Register.

4 Transparenz-Register (europa.eu).

4 Das Transparenz-Register ist ein allgemeines Lobbyregister, in dem an die EU-Organe gerichtete
Interessenvertretungstétigkeiten erfasst werden. Eine Differenzierung nach Interessenvertretungen im
Namen von Drittldndern erfolgt nicht. Das Register gilt nicht fiir Lobbytatigkeiten, die sich an Behdrden der
Mitgliedstaaten richten. Seine rechtliche Struktur ist ebenfalls anders: Im Gegensatz zu den verbindlichen
nationalen Registern, die im Vorschlag vorgesehen sind, ist das Transparenz-Register im Allgemeinen
freiwillig, obgleich die EU-Organe fiir bestimmte Arten von Téatigkeiten eine vorherige Registrierung
verlangen.

4 Dies wirde Anwaltskanzleien, gewerbsmaRige Beratungsfirmen oder eigenstandige Lobbyisten, die von
Regierungen oder Behdrden von Drittlandern mit Lobbyarbeit bei Unionsorganen beauftragt werden, sowie



https://ec.europa.eu/transparencyregister/public/staticPage/displayStaticPage.do?locale=de&reference=CONDITIONALITY

dem Rat Uber die vorgeschlagene Richtlinie vorliegt, wird die Kommission prifen, auf welche
Weise Fragen wie die Doppelregistrierungen am besten gelst werden kdnnen und ob mdgliche
Verknipfungen zwischen den nationalen Registern im Rahmen der Richtlinie und dem
Transparenz-Register entwickelt werden kénnen.

Die vorgeschlagene Richtlinie wirde die VVorschriften erganzen, die im Rahmen des Gesetzes
uber digitale Dienste fur digitale Dienste und nach dem Vorschlag fir politische Werbung fur
Anbieter von Werbediensten und Herausgeber gelten, wobei der Anwendungsbereich hier ein
anderer ist*’ Die im Europdischen Forschungsraum vorgeschlagenen konkreten
Préaventivmanahmen zur Schaffung eines Bewusstseins fiir Einflussnahme aus dem Ausland
und zum Aufbau von Resilienz im gesamten Sektor, die auf dem Instrumentarium zur
Bekampfung auslandischer Einflussnahme auf Forschung und Innovation® aufbauen,
stellen ebenfalls eine Erganzung dar. Sie steht auch im Einklang mit den Normen auf
internationaler Ebene*®. Die Kommission wird auch MaRnahmen wie den Austausch
bewéahrter Verfahren in Bezug auf die Information der Biirgerinnen und Birger, die Starkung
der Resilienz und die aktive Einbeziehung des Themas der Einflussnahme auf den
européischen demokratischen Raum unterstiitzen, unter anderem durch Schulungen, Forderung
der Medienkompetenz, Sensibilisierung und kritisches Denken. Dariber hinaus hat die
Kommission eine Reihe von MaRnahmen® zur Unterstiitzung der Verwaltung der
Mitgliedstaaten bei der VVorbereitung von Reformen, der Antizipierung kiinftiger Trends und
der Starkung der Verwaltungszusammenarbeit zur Forderung demokratischer Strukturen
eingeflhrt. Auch auf nationaler Ebene unternommene Anstrengungen, mit denen Reformen zur
Starkung demokratischer Strukturen und Prozesse vorangetrieben werden sollen, werden
unterstitzt.>!

Mit diesem Vorschlag will die Kommission dazu beitragen, nicht nur in der EU, sondern auch
auf globaler Ebene Standards fiir die koharente, ausgewogene und verhéltnisméaiige
Bekampfung verdeckter auslandischer Einflussnahme unter uneingeschrankter Achtung der
Grundrechte zu setzen. Da bei diesem Ansatz der Schwerpunkt auf Transparenz und
demokratische  Rechenschaftspflicht gelegt wird und gezielte, wvon strengen
Schutzvorkehrungen begleitete Vorschriften eingefiihrt werden, wird ein ausgewogenes
Verhéltnis zwischen der Austbung der Grundrechte und dem Offentlichen Interesse erreicht.

Das Verstandnis des Phanomens der auslandischen Einflussnahme nimmt weltweit immer
mehr zu und es werden zunehmend MafRnahmen zu seiner Bek&mpfung ergriffen. In einer
Reihe von Rechtsordnungen aulRerhalb der EU — beispielsweise in Australien, den Vereinigten
Staaten, Kanada und dem Vereinigten Konigreich — wurden Rechtsrahmen eingefiihrt oder
vorbereitet, um die Transparenz der Einflussnahme auslandischer Regierungen durch

Einrichtungen wie ausléndische Agenturen, Investmentfonds und offentlich-private Kooperationen ohne
diplomatischen Status umfassen. Von diesen Akteuren wird erwartet, dass sie sich registrieren und
Informationen Uber ihre Tatigkeiten bereitstellen; falls es sich um Vermittler handelt, wird erwartet, dass sie
im Register ihre Kunden nennen und Angaben zu den durch ihre Tatigkeiten jahrlich erzielten Betragen
machen.

47 Siehe Abschnitt 3.1.

48 Arbeitsunterlage der Kommissionsdienststellen tiber die Bekampfung auslandischer Einflussnahme auf Ful
(,,Tackling R&I Foreign Interference®) (SWD(2022) 12).

4 Inshesondere die von der Organisation flr wirtschaftliche Zusammenarbeit und Entwicklung entwickelten
Grundsétze fur Transparenz und Integritdt in der Lobbyarbeit (OECD, 2009) und die Empfehlung des
Europarats zur gesetzlichen Regulierung von Lobbytatigkeiten im Kontext der 6ffentlichen Willensbildung
(Recommendation on the legal regulation of lobbying activities in the context of public decision-making)
(CM/Rec(2017)2, 22. Mérz 2017).

%0 COM(2023) 667 final, Den europaischen Verwaltungsraum starken.

51 Instrument fiir technische Unterstiitzung/Unterstiitzung von Reformen (europa.eu).



https://commission.europa.eu/about-european-commission/departments-and-executive-agencies/structural-reform-support/enhancing-european-administrative-space-compact_de
https://reform-support.ec.europa.eu/index_de

spezifische Offenlegungs- und Registrierungsanforderungen flr die Lobbyarbeit im Namen
auslandischer Regierungen zu regeln.

In anderen Rechtsordnungen wurden Gesetze iiber ,,ausliindische Agenten* eingefthrt, die
uber Transparenzanforderungen hinausgehen und die nachweislich Grundrechte und
Grundfreiheiten verletzen. Mit solchen Gesetzen wurde das Ziel verfolgt, den
zivilgesellschaftlichen Raum einzuengen, indem bestimmte Organisationen der
Zivilgesellschaft und Verteidiger der Menschenrechte — die haufig auf Finanzmittel aus dem
Ausland, auch der EU, angewiesen sind — stigmatisiert und eingeschichtert und ihre
Aktivitaten eingeschrankt werden. So erméchtigt beispielsweise das russische Gesetz Uber
»ausldndische Agenten die Behorden wirkungsvoll, die Arbeit unabhéngiger
zivilgesellschaftlicher Organisationen durch tbergriffige Kontrollen, die unmittelbare Aufsicht
uber Programme und Veranstaltungen und die Drohung diese sowie nicht konforme
Organisationen aufzuldsen und gegen sie und ihre Mitglieder Strafverfahren einzuleiten —auch
wenn die ausléandische Unterstiitzung vollkommen transparent ist. Die Kennzeichnung als
»ausldndischer Agent” im Rahmen solcher Gesetze beeintrichtigt die finanzielle Stabilitét
einer Organisation aufgrund der hohen Geldstrafen, die gegen diejenigen verhéngt werden, die
sich nicht an die Vorschriften halten. Zudem schadet sie ihrer Glaubwirdigkeit, denn sie geht
mit Assoziationen von Spionage einher, was wiederum Gewalt — online und offline — gegen
Mitglieder der betroffenen zivilgesellschaftlichen Organisationen auslésen kann. Solche
Gesetze tiiber ,auslindische Agenten” sind zutiefst undemokratisch und verstol3en
nachweislich gegen internationale Gesetze und Normen®2,

Nicht alle Risiken einer Einflussnahme aus dem Ausland sind mit staatlichen Akteuren
verbunden. Manche nichtstaatlichen Einrichtungen kénnen ahnliche Taktiken anwenden, um
MalRnahmen zu fordern, die unmittelbar gegen die Werte der EU verstoRen, z. B. Malinahmen,
die darauf ausgelegt sind, Polarisierung zu verstarken und zu Hass anzustacheln. Dies trifft
insbesondere auf das Internet zu, wie sich in jlingster Zeit durch eine explosionsartige Zunahme
gewaltbereiter, extremistischer, hasserfullter und spaltender Inhalte gezeigt hat.

Die Kommission fordert die Mitgliedstaaten nachdriicklich auf, wachsam zu bleiben und
untereinander sowie auf EU-Ebene Informationen Uber solche nichtstaatlichen Einrichtungen
auszutauschen, auch wenn sie nicht mit einer auslandischen Regierung verbunden oder von ihr
abhangig sind. Im Einklang hiermit enthdlt die von der Kommission vorgeschlagene
Neufassung der Haushaltsordnung einen neuen Grund fur den Ausschluss von EU-
Finanzmitteln wegen ,,Anstiftung zu Diskriminierung, Hass oder Gewalt“. Der neue Grund
waére auf Mittel anwendbar, die in direkter und indirekter Mittelverwaltung verausgabt werden,
auch dann, wenn auf nationaler Ebene kein rechtskréftiges Urteil ergangen ist. Dartiber hinaus

2 Im Juni 2022 erging ein Urteil des Europdischen Gerichtshofs fiir Menschenrechte in der Sache Ecodefence
u.a. gegen Russland, in dem das Gericht ausflihrte, dass das Gesetz die Versammlungs- und
Vereinigungsfreiheit verletze, die in der Europdischen Menschenrechtskonvention garantiert sei. Die
Venedig-Kommission hat auch entsprechende Stellungnahmen abgegeben:
https://www.venice.coe.int/webforms/events/?id=3271. Die Hohe Kommissarin der Vereinten Nationen fur
Menschenrechte und die Sonderverfahren des Menschenrechtsrats haben bei mehreren Gelegenheiten
&hnliche Bedenken in Bezug auf die Rechtsvorschriften geduflert und Russland aufgefordert, der
Schikanierung, Kriminalisierung und Inhaftierung von Menschenrechtsverteidigern sowie der erzwungenen
Auflésung von Menschenrechtsorganisationen ein Ende zu setzen und die schwerwiegenden
Einschrankungen der Meinungsauflerungs-, Versammlungs- und Vereinigungsfreiheit aufzuheben. Die EU
und ihre Delegationen haben dieses Gesetz ebenfalls aufs Scharfste verurteilt, siehe: Erklarung der EU-27
zum 10. Jahrestag des Gesetzes tiber auslédndische Agenten, Juli 2022.
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https://www.venice.coe.int/webforms/events/?id=3271
https://www.consilium.europa.eu/en/press/press-releases/2022/07/20/russia-declaration-by-the-high-representative-on-behalf-of-the-eu-on-the-10th-anniversary-of-the-introduction-of-the-law-on-foreign-agents/
https://www.consilium.europa.eu/en/press/press-releases/2022/07/20/russia-declaration-by-the-high-representative-on-behalf-of-the-eu-on-the-10th-anniversary-of-the-introduction-of-the-law-on-foreign-agents/

fihrt die Kommission interne SensibilisierungsmaBnahmen ein und entwickelt interne
Arbeitsmethoden, um eine strengere Kontrolle bei der Projektauswahl®? sicherzustellen.

3 DEN EUROPAISCHEN AKTIONSPLAN FUR DEMOKRATIE
VORANBRINGEN

Der im Dezember 2020 angenommene Européische Aktionsplan fiir Demokratie (EDAP) zielt
darauf ab, die Widerstandskraft der Demokratien in der EU zu starken und Leitaktionen fur
diejenigen Bereiche zu ermitteln, in denen unsere Systeme und unsere Birgerinnen und Blrger
am stérksten geféhrdet sind. Mit diesen Aktionen soll die Integritat von Wahlen besser
geschutzt, Freiheit und Pluralismus der Medien gesichert und Desinformation bekampft
werden.> Im Aktionsplan wurde auch anerkannt, dass eine gesunde Demokratie die
Mitwirkung der Blrgerinnen und Birger sowie eine aktive Zivilgesellschaft voraussetzt, und
zwar nicht nur zu Zeiten von Wahlen, sondern jederzeit, und dass engagierte, informierte und
miindige Burgerinnen und Birger und eine lebendige Zivilgesellschaft von entscheidender
Bedeutung sind, um die Widerstandskraft unserer Demokratien, auch gegeniber
Einflussnahme aus dem Ausland, zu gewahrleisten.

Mit einer Erfassung des Stands der Umsetzung der Malinahmen im Rahmen des Europdischen
Aktionsplans fiir Demokratie (EDAP)* werden in diesem Abschnitt Bereiche hervorgehoben,
in denen die EU angesichts bestehender und sich wandelnder Herausforderungen proaktiv
handeln kann.

3.1 Schutz der Integritat von Wahlen und Férderung der demokratischen Teilhabe vor
der Europawahl 2024 und dariber hinaus

Freie und faire Wahlen sind zentraler Bestandteil unserer Demokratie. Wenn hier keine
MaRnahmen ergriffen werden, kénnen Risiken flr den Wahlprozess sowohl den Prozess an
sich verzerren als auch das Vertrauen der Biirgerinnen und Burger in die Fairness und Integritat
von Wabhlen untergraben.

Zusammen mit dieser Mitteilung legt die Kommission eine Empfehlung fur inklusive und
stabile Wahlverfahren in der Europaischen Union und fiir die Starkung des europaischen
Charakters und eine effiziente Durchfiihrung der Wahlen zum Européischen Parlament
vor.%¢ Sie richtet sich an die Mitgliedstaaten, die europdischen und nationalen politischen
Parteien, Stiftungen und Wahlkampforganisationen im Zusammenhang mit der Vorbereitung
von Wahlen im Allgemeinen und im Hinblick auf die bevorstehende Europawahl im
Besonderen. Ihr Ziel ist die Forderung hoher demokratischer Standards fiir Wahlen in der EU
sowie die Unterstltzung einer hohen Wahlbeteiligung, einer inklusiven Beteiligung, einer
einfachen und gleichberechtigten Austibung des Wahlrechts sowie stabiler Wahlverfahren. Zu
diesem Zweck wurden besondere Empfehlungen zur Férderung der Wahlbeteiligung und

% Siehe Funfter Fortschrittsbericht Gber die Umsetzung der EU-Strategie fiir eine Sicherheitsunion
(COM(2022) 745 vom 13.12.2022).

5 Dies schlieRt auch die Manipulation von Informationen und die Einflussnahme aus dem Ausland ein.

% Eine umfassende Ubersicht und weitere Informationen sind auch dem Anhang zu entnehmen.

% C(2023) 8626.
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der inklusiven Beteiligung mit besonderem Schwerpunkt auf der Gleichstellung der
Geschlechter und der Beriicksichtigung der Bediirfnisse bestimmter Gruppen aufgenommen.®’

Die Cybersicherheit von Wahltechnologien bedarf der standigen Verbesserung. In der
Empfehlung werden in Anbetracht der in der Uberarbeiteten Richtlinie tiber MaBnahmen fir
ein hohes gemeinsames Cybersicherheitsniveau in der gesamten Union (NIS-2-Richtlinie)®®
und der Richtlinie tber die Resilienz kritischer Einrichtungen®® festgelegten Anforderungen
spezielle Vorschlage zur Gewahrleistung der Sicherheit, Integritat und Stabilitat von Wahlen
und wahlbezogenen Einrichtungen und Infrastrukturen dargelegt. Aufbauend auf den ersten
Erfahrungen aus dem Jahr 2019%° fand am 21. November 2023 eine neue EU-Planiibung statt,
an der die Kommission, das Européische Parlament, die Agentur der Européischen Union fir
Cybersicherheit und die Mitgliedstaaten teilnahmen. Die NIS-Kooperationsgruppe sollte auch
die Uberpriifung des Kompendiums zur Cybersicherheit von Wahltechnologien fortsetzen, um
sicherzustellen, dass es mit der sich wandelnden Bedrohungslage Schritt hélt.

Neben der unmittelbaren Gefahr fir die Wahlinfrastruktur stellt die vorsatzliche und
koordinierte Manipulation des Informationsumfelds durch ausléndische staatliche Akteure
ebenso eine Bedrohung fiir die Demokratie und die Sicherheit dar. Es gibt zahlreiche Berichte
uber grof} angelegte koordinierte Anstrengungen, bei denen unterschiedliche Taktiken,
Techniken und Verfahren wie die Nutzung unechter Konten in sozialen Medien, der Einsatz
des ,,Gefillt mir“-Buttons, Kommentaren oder das Teilen von Informationen zur kiinstlichen
Steigerung ihrer Sichtbarkeit, die Verbreitung von Desinformation durch manipulierte
audiovisuelle Inhalte wie Deepfakes®® oder die verdeckte Ansprache von Wahlern, um sie zu
beeinflussen und das Wahlergebnis zu manipulieren, miteinander kombiniert werden. Dartiber
hinaus kann es in Abstimmung mit Aktivitaten in anderen Bereichen, beispielsweise Cyber-
Bedrohungen bei ,,Hack-and-leak““-Operationen, zur Manipulation von Informationen
kommen. Aus diesem Grund wird auf der Grundlage der Eurobarometer-Daten in der
Empfehlung eine Reihe von MalRnahmen zum Schutz wahlbezogener Informationen vor
Manipulation und Desinformation®? vorgeschlagen.

5 In der Empfehlung werden bestimmte Gruppen beriicksichtigt, darunter Menschen mit Behinderungen,
jungere Wahlerinnen und Wahler, mobile Blrgerinnen und Blrger sowie durch Ausgrenzung gefahrdete
Menschen. Daruber hinaus hat die Kommission, wie in der Strategie fur die Rechte von Menschen mit
Behinderungen 2021-2030 (COM(2021) 101 vom 3.3.2021) angekindigt, einen Leitfaden fir gute
Wabhlpraxis erstellt, der sich mit der Beteiligung von Biirgerinnen und Burgern mit Behinderungen befasst
(Guide of good electoral practice addressing the participation of citizens with disabilities).

%8 Richtlinie (EU) 2022/2555 vom 14. Dezember 2022 (iber MaRnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union.

% Richtlinie (EU) 2022/2557 vom 14. Dezember 2022 lber die Resilienz kritischer Einrichtungen.

8 Eine erste EU-Planiibung wurde im April 2019 mit dem Ziel organisiert, zu priifen, wie wirkungsvoll die
Reaktionspraktiken und Krisenplane der Mitgliedstaaten und der EU waren, und um Wege zu ermitteln, wie
Vorfélle im Bereich der Cybersicherheit, die Auswirkungen auf die Europawahl haben kénnten, verhindert,
erkannt und abgemildert werden kénnen.

61 Deepfakes bezeichnen Bilder bzw. Audio- oder Videoinhalte, die von Systemen kiinstlicher Intelligenz
erzeugt oder manipuliert wurden und betrachtliche Ahnlichkeit mit existierenden Personen, Orten oder
Ereignissen aufweisen, sodass sie einer Person falschlicherweise als echt erscheinen kénnten. Mit dem
Vorschlag fur das KI-Gesetz — COM(2021) 206 — wiirde die Kennzeichnung von Ki-Inhalt und die
Offenlegung seines Ursprungs sichergestellt.

82 In einer Eurobarometer-Umfrage, in der die Befragten gebeten wurden, die wichtigsten Aspekte freier und
fairer Wahlkampagnen zu bewerten, betrafen die h&ufigsten Antworten i) Debatten und Kampagnen, in
denen Hetze, Manipulation und Ligen vermieden werden, ii) die Notwendigkeit, dass Kandidaten und
politische Parteien gleichberechtigte Zugangsmaoglichkeiten zu den Medien zu haben, und iii) Wahler, die
wissen, wer Kandidaten und politische Parteien finanziert. Siehe Flash Eurobarometer 522 (2023) zum
Thema ,,Demokratie bzw. Flash Eurobarometer 528 (2023) zum Thema ,,Biirgerschaft und Demokratie*.
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Eine freie und faire demokratische Debatte beruht auf RechtmaRigkeit und Fairness.
Uberwachungsinstrumente kénnen unter bestimmten Voraussetzungen von Behdrden aus
Grunden der nationalen Sicherheit genutzt werden, die Nutzung von Spéhsoftware zur
Gewinnung eines politischen Vorteils ist jedoch etwas ganz Anderes. In der Empfehlung wird
betont, dass Uberwachungsinstrumente niemals dazu genutzt werden sollten, Einfluss auf die
demokratische Debatte zu nehmen; der Einsatz solcher Instrumente gegen politische Akteure
und Journalisten mit dem Ziel politischer Gewinne ist inakzeptabel. Die Kommission hat stets
deutlich gemacht, dass der Begriff der nationalen Sicherheit im Einklang mit den in der EU-
Rechtsprechung festgelegten Kriterien ausgelegt werden sollte. In den Landerkapiteln des
Berichts Uber die Rechtsstaatlichkeit wird dieses Thema behandelt, insofern es um das
Funktionieren der institutionellen Kontrolle und Gegenkontrolle geht. Der Vorschlag fiir ein
europdisches Medienfreiheitsgesetz enthélt zudem starke Schutzbestimmungen bezlglich des
Einsatzes von Spahsoftware gegen Medien, Journalisten und ihre Familien®. Das Europaische
Parlament hat mit einem Untersuchungsausschuss zur Untersuchung des Einsatzes von Pegasus
und ahnlicher Uberwachungs- und Spahsoftware (PEGA-Ausschuss) einen wichtigen
Arbeitsschwerpunkt im Bereich Spahsoftware eingerichtet. In seiner Entschliefung vom
Juni 2023 verurteilte das Parlament den rechtswidrigen Einsatz von Spahsoftware aufs
Scharfste und forderte MaRnahmen sowohl auf nationaler als auch auf EU-Ebene®. Die
Kommission bereitet derzeit eine nicht legislative Initiative vor, in der einerseits die Grenzen
und andererseits das Zusammenspiel zwischen EU-Recht — insbesondere dem Besitzstand auf
dem Gebiet des Datenschutzes und des Schutzes der Privatsphare — und nationaler Sicherheit
geklart werden.®

8 COM(2022) 457 final.

64 P9 TA(2023)0244 Priifung des Einsatzes von Pegasus und ahnlicher Uberwachungs- und Spahsoftware
(Empfehlung).

8 Siehe: Commission response to the European Parliament Recommendation following the investigation of
alleged contraventions and maladministration in the application of Union law in relation to the use of Pegasus
and equivalent surveillance spyware (Antwort der Kommission auf die Empfehlung des Europdischen
Parlaments nach der Priifung von behaupteten Verstéen gegen das Unionsrecht und Missstanden bei dessen
Anwendung im Zusammenhang mit dem Einsatz von Pegasus und ahnlicher Uberwachungs- und
Spéhsoftware).
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Vorschlag fiir eine Verordnung .
uber die Transparenz und das @ E]@
Targeting politischer Werbung )
(politische Einigung erreicht am

6.11.2023)

Empfehlung zu inklusiven
und resilienten
Wahlprozessen in der
Europaischen Union und zur

Starkung des europdischen
Charakters und der
effizienten Durchfiihrung
der Wahlen zum

Gemeinsamer
q .. Europdischen Parlament
Mechanismus fiir 2024

die Resilienz von
Wabhlen

EU-Plantibung zur Priifung
der Reaktion der EU auf

| Vorfalle im Bereich der
Cybersicherheit im Vorfeld
der Europawahlen 2024

Vorschlag fiir die Uberarbeitung

der Vorschriften tber das Statut 1|
und die Finanzierung

europaischer politischer Parteien

und europaischer politischer
Stiftungen

Initiative ,Team Inkrafttreten des I 27’ I
Europa Demokratie” Gesetzes iiber digitale ==

X 7\
Dienste

Vorschlag fiir eine Richtlinie zur Festlegung
harmonisierter Transparenzanforderungen
im Binnenmarkt in Bezug auf die
Interessenvertretung im Namen von
Drittlandern

|
; Erwartete Annahme und

I Inkrafttreten vorgeschlagener
i Rechtsvorschriften

Unterstiitzung der EU fiir:

- die Forderung der Zusammenarbeit und der gegenseitigen Unterstiitzung zwischen Mitgliedstaaten zur
Gewadhrleistung resilienter Wahlprozesse
« das Europaische Kooperationsnetz fiir Wahlen

«  Kooperationsgruppe fiir Netz- und Informationssysteme
(NIS)

« Internationale Zusammenarbeit
«  Wahlbeobachtungsmethodik

Weitere Empfehlungen umfassen die Nutzung von Wahlkampfzusagen und Verhaltenskodizes
durch politische Parteien, um die Integritat von Wahlen und faire Wahlkampagnen zu
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fordern; des Weiteren werden Anstrengungen zur Gewéhrleistung der Transparenz
politischer Werbung und die Forderung der Wahlbeobachtung als wirksames Mittel
empfohlen, um die Birgerinnen und Birger zur aktiven Beteiligung am Wahlprozess zu
ermutigen und das Vertrauen der Offentlichkeit in Wahlen zu erhohen. Ebenfalls behandelt
wird die Finanzierung politischer Parteien und Stiftungen im Hinblick auf eine Eingrenzung
des Risikos einer verdeckten ausléandischen Einflussnahme, unter anderem durch verdeckte
Spenden, mit dem Ziel die Rahmenbedingungen im Wahlprozess zu verzerren.

Die Empfehlung baut auf den entscheidenden Schritten auf, die die Kommission seit 2020
unternommen hat, um Schlupflocher zu schlieBen und sicherzustellen, dass sich die
Burgerinnen und Burger ihr eigenes Urteil bilden und Wahlentscheidungen in einem
offentlichen Raum treffen kdnnen, in dem eine Vielzahl von Meinungen frei von in- oder
auslandischer Einflussnahme geéufRert werden kann.

Was den digitalen Raum betrifft, so werden in den Vorschriften des Gesetzes Uber digitale
Dienste® die Verantwortlichkeiten von Online-Plattformen und Suchmaschinen bei der
Bewiltigung der Risiken fiir den zivilgesellschaftlichen Diskurs und die Wahlprozesse
dargelegt, die sich aus der Funktionsweise, Gestaltung oder Nutzung ihrer Dienste ergeben,
unter anderem durch Desinformation, unechte Nutzung oder Taktiken, die kinstlich erzeugte
Inhalte beinhalten. Die Vorschriften sehen auch mehr Transparenz und die Unterstiitzung der
Menschen beim Treffen fundierter Entscheidungen Gber die Informationen, die sie online
sehen, vor. Daruiber hinaus wird die Verordnung tber die Transparenz und das Targeting
politischer Werbung®’ eine bessere dffentliche Kontrolle und Rechenschaftspflicht in Bezug
auf politische Werbedienstleistungen ermdglichen, unter anderem durch ein europaisches
offentliches Archiv fur politische Online-Anzeigen; ferner wird sie strengere Bedingungen fir
die Verwendung personenbezogener Daten fir die Zielgruppenansprache und die
Bereitstellung politischer Werbung einfuhren. Um der Gefahr der Einflussnahme aus dem
Ausland entgegenzuwirken, wird mit der Verordnung auch das Sponsoring politischer
Werbung durch Akteure aus Drittlandern in den drei Monaten vor Wahlen oder Referenden
verboten. Zudem wird die Rolle der europdischen politischen Parteien und Fraktionen bei der
Europawahl anerkannt. Im Jahr 2021 schlug die Kommission ferner eine Uberarbeitung der
Vorschriften Gber das Statut und die Finanzierung europaischer politischer Parteien und
europdischer politischer Stiftungen vor.®® Der Vorschlag zielt darauf ab, europaischen
politischen Parteien mehr Moglichkeiten zu geben, ihrer Rolle beim Aufbau und der Férderung
eines wahrhaft européischen politischen Raums gerecht zu werden, und gleichzeitig ihr
Handeln vor Einflussnahme aus dem Ausland zu schitzen. Die Durchsetzung dieser
Vorschriften hat fur die Kommission oberste Prioritat. Was das Gesetz tber digitale Dienste
betrifft, so beaufsichtigt die Kommission die Anwendung der Vorschriften durch sehr grof3e
Online-Plattformen und Suchmaschinen und setzt sie durch.

Obwohl die Organisation nationaler Wahlen in die Zustéandigkeit der Mitgliedstaaten féllt,
stutzt sie sich auf internationale Standards und unterliegt dem umfassenderen Rahmen des EU-
Rechts. Eine verstarkte gegenseitige Unterstitzung und Zusammenarbeit zwischen den
Mitgliedstaaten ist inzwischen gut etabliert; dabei steht die Arbeit von Gremien wie dem
Europdischen Kooperationsnetz fir Wahlen im Mittelpunkt, wobei zur Forderung der
Informationssicherheit und zur Bek&mpfung von Desinformation auch EU-Strukturen genutzt

86  EUR-Lex — 32022R2065 — DE — EUR-Lex (europa.eu).

67 COM(2021) 731 final. Am 6. November 2023 erzielten das Europaische Parlament und der Rat eine
vorlaufige Einigung. Die formliche Annahme wird fir Anfang 2024 erwartet. Wahrend das gesamte
Regelwerk 18 Monate nach seinem Inkrafttreten gelten wird, werden Bestimmungen wie die
Nichtdiskriminierungsklausel und die Begriffsbestimmungen sofort, noch vor der Europawahl, wirksam.

8 COM(2021) 734 final.
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werden. Zur Vorbereitung der Wahl zum Europdischen Parlament organisierte die Kommission
im Oktober 2023 eine hochrangige Veranstaltung zu Wahlen, bei der Mitgliedstaaten, EU-
Organe, nichtstaatliche Organisationen und Hochschulen zusammenkamen, um Ideen zur
Forderung der Wahlbeteiligung, zur Stabilitdt der Wahlsysteme und zu fairen, inklusiven
Wahlen in der gesamten Union vorzustellen.

Im Januar 2022 wurde ein Gemeinsamer Mechanismus flr die Stabilitat von Wahlen ins
Leben gerufen, dessen Ziel darin besteht, durch den Austausch zwischen Experten,
insbesondere tber Desinformation und Cyberbedrohungen, in den Mitgliedstaaten Kapazitaten
fiir die Bewaltigung von Risiken fir Wahlen aufzubauen. Der Mechanismus wurde auch dazu
genutzt, die Erstellung des Kompendiums tber die elektronische Stimmabgabe und andere
IKT-Praktiken®® zu unterstiitzen; dariiber hinaus wurde er fiir gezielten Austausch uber die
Frage genutzt, wie bei Wahlen die Gleichbehandlung und eine ausgewogene Berichterstattung
in den Medien sichergestellt werden kann. Austausche zwischen nationalen Parlamenten
konnten ebenfalls ein wertvoller Weg zum Erfahrungsaustausch sein und die Kommission wird
solche Austausche fordern.

In den letzten Jahren hat die EU ihre Methodik der externen Wahlbeobachtung verfeinert,
unter anderem durch gemeinsame Leitlinien auf der Grundlage internationaler Standards, die
ihre Fahigkeit zur Bewadltigung der Nutzung neuer Technologien im Wahlprozess
konsolidieren. Bewahrte Verfahren werden regelmaRig im Rahmen des Européischen
Kooperationsnetzes fir Wahlen und im Kontext der Grundsatzerklarung fur die internationale
Wahlbeobachtung erortert.

Allerdings handelt die EU nicht isoliert. Im Rahmen des Europdischen Aktionsplans fir
Demokratie hat die Kommission ihre Bemiihungen fortgesetzt, zur Starkung der Resilienz in
Drittlandern beizutragen, um Gesellschaften und Behdrden besser mit den Mitteln fiir eine
Reaktion auf gemeinsame externe Bedrohungen des demokratischen Prozesses auszustatten.
Anstrengungen dieser Art stellen eine Prioritat in der Erweiterungspolitik der EU dar.” Die
EU fordert auch die internationale Zusammenarbeit in Wahlangelegenheiten zwischen EU-
Netzen, Partnerlandern und internationalen Organisationen wie dem Europarat, der UNESCO
und der OSZE.™ Der Europaische Auswartige Dienst filhrt in enger Abstimmung mit anderen
internationalen und regionalen Beobachtungsorganisationen Wahlbeobachtungseinsatze
durch. Er erganzt diese Tatigkeiten durch die gezielte Unterstiitzung von Regierungen, der
Zivilgesellschaft und von unabhéngigen Medien, um einen Beitrag zur Starkung der
Widerstandskraft gegentiber ausléandischer Informationsmanipulation und Einflussnahme
sowie zur Verhinderung dieser und zur Abschreckung davon zu leisten, wobei unter anderem
Einblicke in die Art und Weise, wie diese Art von auslandischer Informationsmanipulation und
Einflussnahme im Zusammenhang mit Wahlen schon eingesetzt wurde, gewahrt werden. Die
Mallnahmen der EU umfassten auch die Teilnahme an den beiden Gipfeltreffen fir

8 Compendium on e-Voting and other ICT Practices (Kompendium uiber die elektronische Stimmabgabe und
andere IKT-Praktiken).

0 In der Uberarbeiteten Erweiterungsmethode der EU sind Fortschritte bei Reformen im Zusammenhang mit
der Wahrung von Grundwerten wie Demokratie, Menschenrechte und Rechtsstaatlichkeit von
entscheidender Bedeutung fiir die Bestimmung des allgemeinen Fortgangs des Beitrittsprozesses.

L Die EU hat im Laufe der letzten zehn Jahre Wahlunterstlitzungsprojekte im Wert von (iber 380 Mio. EUR
finanziert. Diese landerbezogenen Malinahmen werden durch weltweite Demokratieprogramme wie der im
Dezember 2021 ins Leben gerufenen Initiative ,,Team Europa Demokratie“ (Team Europe Democracy,
TED), die Aktionen der EU und der Mitgliedstaaten koordiniert, unterstiitzt. Das Programm zur Initiative
»Jugend und Frauen in der Demokratie® fordert die zivilgesellschaftliche und politische Teilhabe in der
gesamten Welt, insbesondere in Bereichen wie der Wahlbeobachtung und der demokratischen Reformen.
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Demokratie’? und die finanzielle Unterstiitzung von Kapazitatsaufbau und Wahlreformen,
unter anderem auch in den Landern in der unmittelbaren Nachbarschaft der EU™.

3.2  Starkung der Medienfreiheit und des Medienpluralismus

Russlands Angriffskrieg gegen die Ukraine hat uns auch auf dramatische Weise vor Augen
gefiihrt, welch wesentliche Rolle Journalisten bei der Information der Blrgerinnen und Burger
uber die Realitdt vor Ort spielen. Die russischen Behorden betreiben eine systematische
MaRregelung und Zensur unabhangiger Medien, die bei der Bekampfung von Propaganda nach
wie vor von entscheidender Bedeutung sind.

Im Rahmen des Européischen Aktionsplans fir Demokratie sind die Anstrengungen der EU
zum Schutz der Freiheit der Medien und zur Bekdmpfung von Desinformation zwei Seiten
einer Medaille. Im Rahmen dieser Vision schlug die Kommission wichtige neue Initiativen zur
Verbesserung der Sicherheit von Journalisten™ und zum Schutz von Journalisten und
Verteidigern der Menschenrechte vor der missbrauchlichen Nutzung strategischer Klagen
gegen offentliche Beteiligung (strategic lawsuits against public participation, SLAPP) vor.”™
Mit der Richtlinie zur Bekdmpfung strategischer Klagen gegen o6ffentliche Beteiligung wird
ein System wirkungsvoller verfahrensrechtlicher Garantien fur grenzubergreifende SLAPP-
Klagen eingefiihrt, das Gerichte in die Lage versetzt, sich mit missbréauchlichen
Rechtsstreitigkeiten zu befassen und von méglichen neuen SLAPP-Klagen abzuschrecken. Die
Richtlinie enthalt VVorschriften, die eine frihzeitige Abweisung solcher Klagen erlauben und
wirksame Rechtsbehelfe fir die Opfer von strategischen Klagen gegen 6ffentliche Beteiligung
vorsehen. Diese Vorschriften bilden zusammen mit der entsprechenden Empfehlung ein
starkes Malinahmenpaket zur Bek&mpfung strategischer Klagen gegen 6ffentliche Beteiligung
und zum Schutz der 6ffentlichen Teilhabe und der Freiheit der MeinungsauRerung in der EU.
Die Kommission schlug auRerdem vor, gewisse Aspekte der die Mediendienste betreffenden
nationalen Vorschriften im Rahmen des Europdischen Medienfreiheitsgesetzes zu
harmonisieren. Der Vorschlag hat zum Ziel, sich mit fragmentierten nationalen
Regulierungsansatzen in Bezug auf Medienfreiheit und Medienpluralismus sowie mit der
redaktionellen Freiheit auseinanderzusetzen und die freie Erbringung von Mediendiensten
innerhalb des Binnenmarkts sicherzustellen. Ein weiterer Schwerpunkt wird auf die
Unabhangigkeit und solide Finanzierung oOffentlich-rechtlicher Medien sowie auf die
Transparenz von Medieneigentum und die Vergabe staatlicher Werbeauftrége — beides
wichtige Ziele im Europdischen Aktionsplans fir Demokratie — gelegt. Nach den neuen
Bestimmungen miussten Mitgliedstaaten auch die Auswirkung nationaler MalRnahmen und
Medienkonzentrationen auf die Freiheit und den Pluralismus der Medien priifen. Hinsichtlich
der Verbreitung von Medieninhalten im Online-Umfeld baut der Vorschlag fir ein

2 Die Teilnahme der EU an den Gipfeltreffen fiir Demokratie in den Jahren 2021 und 2023 bot die Gelegenheit
zur Verstarkung der Allianzen fur Demokratie und der 6ffentlichen Darstellung der Arbeit, die die EU fur
die Unterstiitzung der Demokratie auf weltweiter Ebene geleistet hat. Weitere Informationen sind dem
Anhang zu entnehmen.

8 Ein Beispiel ist ein Projekt zur Férderung von Wahlreformen in den Landern des westlichen Balkans, das
bis Mitte 2024 lauft (Haushalt von 1,715 Mio. EUR) und vom Biro fur demokratische Institutionen und
Menschenrechte (ODIHR) durchgefthrt wird.

74 C(2021) 6650 vom 16. September 2021.

s COM(2022) 177 final und C(2022) 2428 vom 27. April 2022. Am 30. November erzielten das Européische
Parlament und der Rat eine vorlaufige politische Einigung tber die Richtlinie zur Bekdmpfung strategischer
Klagen gegen o&ffentliche Beteiligung (Anti-SLAPP-Richtlinie). Die Kommission arbeitet eng mit den
Mitgliedstaaten zusammen, um sie bei der Umsetzung der Empfehlung zur Bekdmpfung strategischer
Klagen gegen 6ffentliche Beteiligung zu unterstiitzen.
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Européisches Medienfreiheitsgesetz auf dem durch das Gesetz Uber digitale
geschaffenen horizontalen Rahmen auf.

Finanzmittel und Unterstiitzung der EU fiir:

Strukturierter Dialog
tber die Sicherheit von
Journalisten

Empfehlung zur
Sicherheit von
Journalisten

Expertengruppe fiir
strategische Klagen
gegen offentliche
Beteiligung

Empfehlung zur
Bekampfung strategischer
Klagen gegen 6ffentliche
Beteiligung

Vorschlag fiir ein
Europdisches
Medienfreiheitsgesetz

Vorschlag fiir eine Richtlinie zur
Bekdampfung strategischer Klagen gegen
offentliche Beteiligung (politische Einigung
erreicht am 29.11.2023)

Erwartete Annahme und
Inkrafttreten vorgeschlagener
Rechtsvorschriften

rechtliche und praktische Unterstiitzung fiir Journalisten

grenziibergreifende journalistische Partnerschaften und Standards

Zusammenarbeit zwischen nationalen Medienraten, anderen Selbstverwaltungseinrichtungen fiir
Medien, unabhangigen Aufsichtsbehérden fiir Medien und Netzwerken fiir Journalisten

Transparenz und Uberwachung des Medieneigentums

Produktion unabhéngiger Nachrichten iiber Angelegenheiten der EU
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Die Kommission bewertet Medienfreiheit und Medienpluralismus auf(erdem in ihrem
jahrlichen Bericht Uber die Rechtsstaatlichkeit. In dem Bericht werden in den
Mitgliedstaaten stattfindende Entwicklungen im Hinblick auf Themen wie die Unabhangigkeit
der nationalen Medienaufsichtsbehorden, die Transparenz von Medieneigentum, die Fairness
und Transparenz staatlicher Werbung, die Verwaltung ¢ffentlich-rechtlicher Medien und die
bestehenden Rahmen zur Gewaéhrleistung der Sicherheit von Journalisten ausfiihrlich
behandelt. Dieses Vorhaben basiert auf einem standigen Dialog mit den zustandigen Behdrden
und Interessentragern der Mitgliedstaaten und hat dazu geflhrt, dass auf nationaler Ebene eine
Reihe von Reformen eingeleitet wurde.’®

Die finanzielle Tragfahigkeit der Medien ist ein wichtiger Faktor fur redaktionelle Integritat
und die Unabhéngigkeit der Medien.”” Seit der Annahme des Aktionsplans fiir die Medien
und den audiovisuellen Sektor im Dezember 202078 hat die Kommission insbesondere mit
MalRnahmen zur Steigerung privater Investitionen in Nachrichtenmedien ihre Unterstiitzung
fur die Medienresilienz ausgebaut. Der Aktionsplan fir die Medien und den audiovisuellen
Sektor rief dazu auf, die MalBnahmen und die Unterstitzung fir den Sektor der
Nachrichtenmedien durch das Angebot eines besseren Zugangs zu Darlehen und die
Verbesserung der Zusammenarbeit zwischen Medien zu bindeln; auch wird die Einrichtung
und Umsetzung eines Datenraums fur Medien vorgeschlagen.

Die Kommission verstarkte dartber hinaus die Finanzmittel fir Organisationen der
Nachrichtenmedien. Im Rahmen des Programms Kreatives Europa 2021-2027 wurden rund
75 Mio. EUR fir Projekte und Initiativen zur Férderung von Medienpluralismus, Journalismus
und Medienkompetenz bereitgestellt. Zu den MaRnahmen zahlen die Uberwachung des
Medienpluralismus sowie die Unterstutzung von Medienréaten, eines
Krisenreaktionsmechanismus  fur  Medienfreiheit und  spezieller  Bereiche wie
Investigativjournalismus oder lokale Berichterstattung. Da die Nachfrage nach Finanzmitteln
die im Rahmen des Programms Kreatives Europa verfligbaren Mittel bersteigt, wird die
Kommission weiterhin nach Wegen zur Unterstiitzung dieser Bereiche suchen.’®

Da die EU die Unterstiitzung und den Schutz fir die Freiheit der Medien innerhalb der EU
verstarkt, tut sie dies auch im Ausland, wobei sie die Lander in direkter Nachbarschaft
besonders beriicksichtigt.2° Im Zusammenhang mit Russlands Angriffskrieg gegen die Ukraine
hat die EU Mittel zur Unterstitzung von Journalisten und Medien in der Ukraine im Wert

6 Siehe COM(2023) 800 final.

" Empfehlung (EU) 2022/1634 der Kommission vom 16. September 2022 zu internen Schutzvorkehrungen
fur redaktionelle Unabhéngigkeit und Transparenz von Medieneigentum (C(2022) 6536). Siehe auch die
Mitteilung zu den Aussichten der européischen Medienbranche COM(2020) 784 final.

8 COM(2020) 784 final.

% Weitere Einzelheiten und Beispiele fiir die Finanzierung sind dem Anhang zu entnehmen.

8  Im Rahmen des Programms ,,Europa in der Welt — Menschenrechte und Demokratie* 2021-2027 sind
schatzungsweise 185 Mio. EUR fir die Unterstiitzung unabhéngiger Medien und die Nutzung der
Digitalisierung weltweit vorgesehen. Die neue Finanzpartnerschafts-Rahmenvereinbarung zum Schutz
unabhéngiger Medien wurde im Oktober 2023 ins Leben gerufen und soll nichtstaatlichen Organisationen,
die sich fur den Schutz des unabhé&ngigen Journalismus und die Bekdmpfung von Desinformation weltweit
einsetzen, nachhaltige Unterstiitzung leisten. Im Zusammenhang mit der Erweiterung unterstiitzen
zahlreiche regionale Programme Medienfreiheit und Medienpluralismus, beispielsweise das
Medienprogramm der Lander des westlichen Balkans mit einem Budget von 40,5 Mio. EUR. Weitere
Informationen sind dem Anhang zu entnehmen.
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von 30 Mio. EUR bereitgestellt. Auch die Unterstiitzung fir russische unabhéngige Medien
wurde erhoht und muss langfristig aufrechterhalten werden.8!

Zwischen dem Europaischen Parlament und dem Rat wurde eine vorléufige politische Einigung
uber die vorgeschlagene Richtlinie zur Bekdmpfung strategischer Klagen gegen 6ffentliche
Beteiligung erzielt. Es wird davon ausgegangen, dass auch die Mitgesetzgeber in Kirze eine
Einigung tber das Européische Medienfreiheitsgesetz erzielen. Die Um- und Durchsetzung der
neuen Vorschriften werden wichtige nachste Schritte sein. Die Mitgliedstaaten sollten sich
auBerdem weiterhin fir die umfassende Umsetzung der Empfehlung zur Sicherheit von
Journalisten und der Empfehlung zur Bekdmpfung strategischer Klagen gegen 6ffentliche
Beteiligung einsetzen. Mehrere Falle missbrauchlicher Klagen, die von Drittlandern oder in
deren Namen angestrengt wurden, unterstreichen darlber hinaus, wie wichtig starke EU-weite
Vorschriften zur Einddmmung solcher strategischen Klagen und zum Schutz des
demokratischen Raums sind.

3.3 Bekadmpfung von Desinformation sowie Informationsmanipulation und
Einflussnahme aus dem Ausland

Der Schutz der europdischen Demokratien vor den Bedrohungen und schéadlichen
Auswirkungen von Desinformation, Informationsmanipulation und Einflussnahme,
inshesondere durch auslandische Akteure, war in den letzten Jahren eine Prioritat der EU.%?

Mit solchen Operationen der manipulativen Einflussnahme und
Desinformationskampagnen wird der Zweck verfolgt, die demokratische Debatte zu
untergraben und die gesellschaftliche Spaltung zu verscharfen. Diese Operationen sind haufig
finanziell gut ausgestattet und staatlich gefordert; ausgefiihrt werden sie von feindlichen
Akteuren und stellen somit eine Bedrohung der Sicherheit fiir die EU-Demokratien dar.8 Der
russische Angriffskrieg gegen die Ukraine hat die Gefahr fiir den européischen
Informationsraum verdeutlicht und erhéht, da der Kreml in zunehmendem MaRe
Desinformationskampagnen fiihrt und Einflussnahme ausubt und dies als strategisches,
abgestimmtes Instrument zur Bedrohung der Sicherheit und Demokratie sowie zur
Unterstiitzung seines Angriffskrieges nutzt.* Der Konflikt im Mittleren Osten, der auf die
terroristischen Angriffe der Hamas in |Israel folgte, loste ebenfalls weitverbreitete

8 Die Kommission hat dieses Jahr eine Aufforderung zur Einreichung von Vorschlagen fr ein Pilotprojekt
veroffentlicht, mit dem im Exil arbeitende unabhéngige Medien und Journalisten aus der Ukraine sowie aus
Belarus und Russland, die ihren Sitz verlegt haben und von Mitgliedstaaten aus arbeiten, unterstiitzt werden
sollen, damit sie weiterhin Inhalte produzieren und sie ohne redaktionelle Einflussnahme bei ihrem Publikum
verbreiten kdnnen.

8  Neben dem Europaischen Aktionsplan fir Demokratie selbst bieten auch die Arbeit des Sonderausschusses
des Européischen Parlaments zur Einflussnahme aus dem Ausland auf alle demokratischen Prozesse sowie
die Schlussfolgerungen des Rates zur Manipulation von Informationen und Einmischung aus dem Ausland
vom 18. Juli 2022, zu ergénzenden Anstrengungen zur Starkung der Resilienz und Abwehr hybrider
Bedrohungen vom 10. Dezember 2019 und zur Starkung der Resilienz und Abwehr hybrider Bedrohungen,
einschlieBlich der Desinformation, im Zusammenhang mit der COVID-19-Pandemie vom 15. Dezember
2020 weitere Informationen.

8 https://www.eeas.europa.eu/countering-disinformation/tackling-disinformation-information-work-eeas-
strategic-communication_en?s=2803

8 Unterstellungen, dass die EU-Sanktionen der Grund fir Lebensmittelknappheiten seien, und Versuche, den
UN-Sicherheitsrat zur Informationsmanipulation zu missbrauchen, sind nur zwei Beispiele, die zeigen, wie
solche Aktivitdten die internationale Gemeinschaft und die internationale Zusammenarbeit ins Visier
nehmen konnen.
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Desinformations- und Hasskampagnen aus.®> Verscharft wird dies durch die Digitalisierung,
zu der auch Gestaltungselemente auf Online-Plattformen, die die Verbreitung von
Desinformation mit beispielloser Geschwindigkeit und Effizienz ermdglichen, sowie neue,
durch kinstliche Intelligenz betriebene Tools, die von boswilligen Akteuren genutzt werden
kdnnen, gehdren.

Auf die Frage, wie oft sie ihrer Meinung nach Desinformation ausgesetzt waren, antworteten
35 % der Befragten in einer kirzlich durchgefuhrten Eurobarometer-Umfrage mit ,,haufig”
oder ,,sehr hdufig* und bei 33 % lautete die Antwort ,,manchmal®. Die Befragten empfanden
soziale Online-Netzwerke als vorrangiges Medium, ber das sie am haufigsten zum Ziel
wurden (64 %), gefolgt von Fernsehen (36 %), Online-Zeitungen und Nachrichtenmagazinen
(22 %) sowie Video-Sharing Websites (21 %).%

Die EU hat im Rahmen des Europdischen Aktionsplans fiir Demokratie ihre Anstrengungen
zur Verbesserung ihrer Fahigkeit zur Reaktion auf diese neue, sich wandelnde Bedrohungslage
— sowohl auf nationaler als auch auf internationaler Ebene — verstérkt. Die bestehende
Zusammenarbeit innerhalb der Kommission sowie zwischen den Organen und
Einrichtungen der EU und dariber hinaus wurde unter Einbeziehung mafRgeblicher
Interessentrager in der Zivilgesellschaft, der Wissenschaft und der Privatwirtschaft sowie
internationaler Partner ausgebaut. Mittels des Netzes zur Bekampfung von Desinformation
der Kommission starkte die EU ihre strategische Kommunikation gegen Desinformation. Das
vom EAD geflihrte Schnellwarnsystem sorgte weiterhin fir ein gemeinsames
Lagebewusstsein und lieR Mitgliedstaaten, EU-Organe und internationale Partner an
wirksamen Herangehensweisen bei der Reaktion auf die Bedrohung durch auslandische
Informationsmanipulation und Einflussnahme®” teilhaben. Zu den Initiativen zéhlen die
Aufdeckung, die aktive Entlarvung von Desinformation (Debunking) und die Warnung davor
(Prebunking), gezielte Kampagnen zur Bewadltigung der COVID-19-Pandemie sowie eine
umfassende, konstante Reaktion auf die vom russischen Staat geforderte Desinformation im
Zusammenhang mit seinem Angriffskrieg gegen die Ukraine.®® Die Ergebnisse zeigten sich in
der Fahigkeit, Herausforderungen schneller und besser abgestimmt wirksam begegnen zu
konnen. Dies leistete zudem einen deutlichen Beitrag zur demokratischen Widerstandskraft.

Die internationale Zusammenarbeit wurde mit Unterstltzung des Krisenreaktionsmechanismus
der G7%° gestérkt und die enge Zusammenarbeit mit der NATO wurde fortgesetzt, wobei
auslandische Informationsmanipulation und Einflussnahme als eine der wichtigsten

8 Die Kommission fiihrt derzeit Verhandlungen Uber einen neuen Verhaltenskodex zur Bekampfung von
illegaler Online-Hetze und strebt an, ihn Anfang 2024 als Verhaltenskodex im Rahmen des Gesetzes tiber
digitale Dienste einzufiihren. Er sollte dazu beitragen, die Prévention zu verbessern und eine zunehmende
Bedrohung durch Hetze zu antizipieren, bevor sich die entsprechenden Inhalte viral verbreiten.

8  Flash Eurobarometer 522 (2023) zum Thema ,,Demokratie®.

87 Einen Uberblick tber das Schnellwarnsystem finden Sie unter: Rapid Alert System | EEAS (europa.eu).
Einen Uberblick Gber das Netz gegen Desinformation erhalten Sie unter: DG COMM Management Plan
2022 (Managementplan der GD COMM 2022).

8  Dies schlieBt Mitteilungen und Kampagnen in sozialen Medien zur Entlarvung (Debunking) russischer
Desinformation beziiglich der Sanktionen sowie der Sicherheit der Lebensmittel- und Energieversorgung
ein, die 2022 uber 10 Millionen Impressionen erzielten. In den Mitgliedstaaten entwickelten die
Vertretungen der Kommission mit Leitinitiativen wie der Initiative ,,Decodeurs d’Europe® in Frankreich
passende Antworten fur lokale Kontexte. Die Vertretung in Sofia rief ein Anti-Desinformationsnetz ins
Leben und fihrte in Zusammenarbeit mit bulgarischen Faktencheckern eine erfolgreiche Debunking-
Kampagne, waéhrend sich die Vertretung in Vilnius mit unabhéngigen Journalisten zusammentat, um
inspirierende Videos Uber aus der Ukraine gefliichtete Menschen, die sich erfolgreich in die litauische
Gesellschaft integriert haben, zu drehen. Siehe auch: EUvsDisinfo.

8 http://www.g8.utoronto.ca/summit/2022elmau/2022-05-06-rrm-data.pdf
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sicherheitspolitischen Bedrohungen fiir die Kooperation zwischen der EU und der NATO®
hervorgehoben wurde. Der EU-US-Handels- und Technologierat und die Gemeinsame
Erklarung des Gipfeltreffens EU-USA vom Oktober 2023 verliehen der engen
transatlantischen Zusammenarbeit bezuglich dieser Bedrohung neuen Schwung, inshesondere
hinsichtlich weiterer Fortschritte bei der strategischen Zusammenarbeit und der Verbesserung
der Kompatibilitat der Ansétze zur Bekdmpfung von auslandischer Informationsmanipulation
und Einflussnahme.®* Dariiber hinaus setzte die EU ihre diplomatischen Instrumente wirksam
ein, um gegen auslandische Informationsmanipulation und Einflussnahme vorzugehen,
insbesondere durch die Einfihrung restriktiver MalBnahmen gegen Einzelpersonen und
Medienkanéle, die sich nach dem Angriffskrieg gegen die Ukraine an auslandischer
Informationsmanipulation und Einflussnahme beteiligten. Vervolistandigt wurde dies durch
die Entwicklung eines verstarkten EU-Instrumentariums zur Bekampfung von
Informationsmanipulation und Einflussnahme aus dem Ausland (FIMI)*?, das einen
gemeinsamen analytischen Rahmen und eine gemeinsame Methodik fir die Erhebung
systematischer Beweise fur solche Vorféalle bietet, um auf diese Weise das Verstandnis der
Taktiken, Techniken und Verfahren zur Manipulation und Einflussnahme zu verbessern.®® Dies
erganzt die Arbeit der StratCom-Arbeitsgruppe des EAD in den Bereichen Sensibilisierung
und Kapazitatsaufbau, Unterstitzung der EU-Delegationen und Kontaktaufnahme mit der
Zivilgesellschaft. Dies dient dem Zweck, die Manipulation des Informationsumfelds in der EU
und deren Nachbarschaft fur Akteure auf dem Gebiet der ausléandischen
Informationsmanipulation und Einflussnahme wie Russland und China zu erschweren.®*

Ein zentrales Element des Ansatzes der Kommission bei der Bekampfung von Desinformation
war deren Arbeit zur Gewadhrleistung einer starkeren Rechenschaftspflicht fir Online-
Plattformen. 52 % der Européder denken, dass Online-Plattformen mehr tun sollten, um die
Verbreitung von falschen und irrefiinrenden Informationen zu verhindern.®® Das Gesetz tiber
digitale Dienste verpflichtet die Betreiber sehr groRer Online-Plattformen und sehr groRer
Online-Suchmaschinen zur regelmaRigen Bewertung der systemischen Risiken ihrer Dienste
fiir die Gesellschaft, unter anderem fir die Freiheit der Meinungsauf3erung, bzw. des Risikos,
dass ihre Dienste als Instrument fiir Desinformationskampagnen genutzt werden, nicht zuletzt
im Hinblick auf den Schutz von Wahlprozessen.® Als wichtiges Mittel zur Minderung solcher
Risiken®” werden sie aufgefordert, sich an der Erstellung freiwilliger Verhaltenskodizes und
Krisenprotokolle zu beteiligten. Ein Beispiel ist der ehrgeizige neue Verhaltenskodex zur

% https://www.consilium.europa.eu/de/press/press-releases/2023/01/10/eu-nato-joint-declaration-10-january-
2023/

9 US-EU-statement-final.pdf (europa.eu).

%  Dies wurde im Europaischen Aktionsplan im Verteidigungsbereich dargelegt und basierte auf der
Aufgabenstellung des Strategischen Kompasses; siehe: https://www.eeas.europa.eu/eeas/strategic-compass-
security-and-defence-1_en.

9 https://www.eeas.europa.eu/eeas/1st-eeas-report-foreign-information-manipulation-and-interference-
threats en

%  Der EAD bietet auch Einblicke in die Art und Weise, wie bestimmte Gruppen durch auslandische
Informationsmanipulation und Einflussnahme ins Visier genommen werden, und unterstreicht die
schédlichen Auswirkungen derartiger Manipulationen auf die Gesellschaft:
https://www.eeas.europa.eu/eeas/fimi-targeting-lgbtig-people_en.

% Flash Eurobarometer 522 (2023) zum Thema ,,.Demokratie®.

% Die Kommission verstarkte ihre Anstrengungen zur Bekampfung schadlicher und illegaler Online-Inhalte,
insbesondere im Hinblick auf diese beispiellose Zeit des Konflikts und der Instabilitat. Siehe die Empfehlung
der Kommission vom 20.10.2023 zur Koordinierung der Reaktion auf Vorfélle, die sich insbesondere aus
der Verbreitung illegaler Inhalte ergeben, bis zum Beginn der vollstandigen Anwendung der Verordnung
(EU) 2022/2065 (Gesetz lber digitale Dienste).

%  Nach dem Gesetz (iber digitale Dienste missen Dienste samtliche erforderlichen MaRnahmen zur
Risikominderung ergreifen und unterliegen der 6ffentlichen Kontrolle sowie unabhangigen Prifungen.
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Bekampfung von Desinformation, der im Juni 2022 von einem weiten Kreis von
Unterzeichnern unterschrieben wurde.®® Hier ist bedeutsam, dass zu dem Verhaltenskodex ein
robuster Uberwachungsrahmen und ein Transparenz-Zentrum gehoren, damit die Transparenz
und Rechenschaftspflicht sichergestellt werden konnen. Im Januar und September 2023
erstatteten die Unterzeichner des Verhaltenskodex, unter anderem auch Online-Plattformen,
Bericht tber ihre Fortschritte und boten ein beispielloses Mal? an Informationen Uber die Art
und Weise, wie sie ihren Verpflichtungen zur Bek&mpfung von Desinformation nachkommen.

Im Vorfeld der Europawahl 2024 fuhrt die Kommission einen der Wahl vorausgehenden
Dialog und arbeitet mit den Online-Plattformen und anderen Unterzeichnern des
Verhaltenskodex zusammen. Dariiber hinaus konzentriert sich die Arbeit im Rahmen des
Verhaltenskodex auch auf die Bewaltigung des Gefahrenpotenzials der neuen Kl-gestitzten
Instrumente, die in Kampagnen zur Desinformation und auslandischen Einflussnahme
eingesetzt werden konnten. Der Abschluss der Verhandlungen tber das vorgeschlagene Kl-
Gesetz stellt in diesem Zusammenhang eine Prioritat dar, da dieses Gesetz die erforderlichen
Leitplanken und die nétige Transparenz zur Nutzung von Kl schaffen wiirde.*

Zur Befahigung der Burgerinnen und Birger fundierte Entscheidungen zu treffen,
unterstitzt die Kommission im Rahmen verschiedener EU-Programme eine breite Palette
innovativer Projekte zur Bek&mpfung von Desinformation, insbesondere mithilfe
zivilgesellschaftlicher Organisationen und Einrichtungen der allgemeinen und beruflichen
Bildung oder unter Beteiligung von Journalisten mit dem Ziel, die mediale und digitale
Kompetenz zu fordern und den Birgerinnen und Biirgern Hilfestellung beim Erkennen von
Desinformation sowohl innerhalb als auch auBerhalb der EU zu leisten.'® Als Bestandteil des
Aktionsplans fur digitale Bildung (2021-2027) veroffentlichte die Kommission Leitlinien
fur Lehrkrafte und padagogische Fachkrafte zur Bekdmpfung von Desinformation und zur
Forderung der digitalen Kompetenz durch allgemeine und berufliche Bildung.°* Ebenso haben
sowohl Erasmus+ als auch das Europdische Solidaritatskorps Mittel fur Basisprojekte zur
Forderung der Medienkompetenz bereitgestellt.X%?

Parallel dazu unterstiitzte die EU von der ortlichen Bevolkerung betriebene Initiativen fiir den
Kampf gegen Desinformation mittels verstirkter Faktenprifung, beispielsweise die
Europaische Beobachtungsstelle fir digitale Medien®, und mittels der Entwicklung des
Européaischen Normenkodex fiir Faktenpriiforganisationen'®. Bei der Bekdmpfung von
Desinformation bezlglich des Angriffskrieges gegen die Ukraine hat sich dies als hilfreich
erwiesen.’® Im Rahmen ihres weiter gefassten Auftrags zur Bekdmpfung von Desinformation

% Das Gesetz folgte auf die Leitlinien der Europaischen Kommission fiir die Starkung des Verhaltenskodex
zur Bekampfung von Desinformation vom 26. Mai 2021 (COM(2021) 262 final): https://disinfocode.eu/.
Bislang gibt es lber 40 Unterzeichner.

% Indiesem Zusammenhang plant die Kommission, einen KI-Pakt (kinstliche Intelligenz) ins Leben zu rufen,
wobei sie die freiwillige Selbstverpflichtung der Branche anstrebt, dem KI-Gesetz vorzugreifen und bereits
vor dem Ende der gesetzlichen Frist die Umsetzung der Vorschriften dieses Gesetzes einzuleiten. Siehe dazu:
https://digital-strategy.ec.europa.eu/en/policies/ai-pact.

100 Einzelheiten sind dem Anhang zu entnehmen.

101 COM(2020) 624 final.

102 Siehe auch Abschnitt 3.4; weitere Einzelheiten und Beispiele sind im Anhang zu finden.

103 https://edmo.eu/

104 https://eufactcheckingproject.com/ vom Europdischen Faktencheck-Netzwerk (European Fact-Checking
Standards Network, EFCSN).

105 Die Europaische Beobachtungsstelle fir digitale Medien griindete eine spezielle Arbeitsgruppe zur
Forderung der Zusammenarbeit zwischen praktischen Anwendern; dies flihrte im Wege von Faktenchecks
zur Ermittlung von tiber 2 000 Vorfallen mit Desinformation beziiglich des Krieges in der Ukraine und zur
Veroffentlichung von Berichten und Untersuchungen zu neu aufkommenden und dem allgemeinen Trend
entsprechenden Narrativen.

o
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grindete die Europdische Beobachtungsstelle fur digitale Medien eine besondere europaische
Arbeitsgruppe fir Wahlen, die sich der Entdeckung friher Anzeichen potenziell geféhrlicher
Desinformationskampagnen, die sich in der gesamten EU ausbreiten koénnten, und der
Koordination spezieller Aktivitdten im Bereich der Medienkompetenz widmet. Die
Arbeitsgruppel®® wird im Rahmen der Vorbereitung auf die Europawahl ihre Sachkenntnis
auch den europdaischen Organen zur Verfiigung stellen.

106 EDMO Task Force on 2024 European Elections.

24


https://edmo.eu/edmo-task-force-on-2024-european-parliament-elections/

Leitlinien der Kommission fiir die Inkrafttreten des
Starkung des Verhaltenskodex Gesetzes lber digitale ,\_ﬂ]
zur Bekampfung von Dienste
Desinformation

\

Neuer Verhaltenskodex QOO EU-Instrumentarium zur Bekampfung
zur Bekdmpfung von — von Informationsmanipulation und

Desinformation + EI Einflussnahme aus dem Ausland

Transparenz-Zentrum (FIMI)

Gemeinsame Mitteilung zur Leitlinien fiir Lehrkréfte und

Bekdmpfung von Desinformation padagogische Fachkréfte zur

iiber COVID-19 - Fakten statt Fiktion Bekampfung von
Desinformation und zur
Forderung der digitalen

[ t

Vorschlag fiir ein ompeten:

Gesetz Uber digitale

Dienste
Operative Strukturen: Finanzmittel und Unterstiitzung der EU fiir:
«  Schnellwarnsystem «  Europdische Beobachtungsstelle fiir digitale Medien
«  Netz zur Bekdmpfung von Desinformation «  MaBnahmen im Bereich Medienkompetenz
« Informations- und Analysezentrum als « Unabhangige, transparente Faktenpriifung

Bestandteil des Instrumentariums zur Bekampfung
von Informationsmanipulation und Einflussnahme
aus dem Ausland

Parallel dazu treibt der Hohe Vertreter die Arbeit an der weiteren Starkung des
gesamtgesellschaftlichen Ansatzes fur die Weitergabe von Informationen in Form eines
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Informations- und Analysezentrums fir Informationsmanipulation und Einflussnahme
aus dem Ausland voran. Es bildet einen festen Bestandteil des Instrumentariums gegen
Informationsmanipulation und Einflussnahme aus dem Ausland und dient dazu, ein starkeres
gemeinsames Lagebewusstsein zu ermdglichen, die gemeinsame Methodik fiir die Erfassung
systematischer Beweise fir Informationsmanipulation und Einflussnahme aus dem Ausland
weiterzuentwickeln und einen zuverldssigen Rahmen fir den Informationsaustausch zwischen
malgeblichen Interessentragern einzurichten, der auch die Gemeinschaft der Verteidiger
zusammenfihrt, damit sie Informationen ber Vorfdlle im Zusammenhang mit
Informationsmanipulation und Einflussnahme aus dem Ausland sammeln und weitergeben.
Das Zentrum stellt auch eine FolgemalRnahme zu der im Strategischen Kompass fur Sicherheit
und Verteidigung geduRRerten Forderung nach einem Datenraum zur Informationsmanipulation
und Einflussnahme aus dem Ausland dar. Die Kommission wird ihre eigene Fahigkeit zur
Aufdeckung, Uberwachung, Analyse und Bekampfung von sowohl auf EU-Ebene als auch auf
nationaler Ebene betriebenen Desinformationsaktivitaten weiter stdrken. Im Rahmen des
Programms Horizont Europa wurde Uber ein Drittel der mehr als 300 Mio. EUR betragenden
Unterstitzung der Demokratieforschung fiir die Finanzierung von Forschungs- und
Innovationsvorhaben  mobilisiert, um auslandische Informationsmanipulation  und
Einflussnahme  sowie  andere  unzuldssige  Beeinflussungen  der  politischen
Entscheidungsfindung besser aufdecken und verstehen zu konnen.'®” In Zukunft wird es
wichtig sein, diese ehrgeizigen Ziele aufrechtzuerhalten und aus den gewonnenen
Erkenntnissen Nutzen zu ziehen.

Zivilgesellschaftliche Akteure stehen bei der Bekampfung von Desinformation und der
Aufdeckung auslandischer Einflussnahme an vorderster Front, unter anderem durch
Basisinitiativen und die Expertengemeinschaft, die sich mit der Analyse und Bekdampfung
auslandischer Informationsmanipulation und Einflussnahme sowie Desinformation befasst.
Ein starkes Engagement der Zivilgesellschaft ist von entscheidender Bedeutung fur die rasche
und effiziente Bewertung der sich standig wandelnden Bedrohungslage, ihrer Akteure und der
Werkzeuge, die sie benutzen. Die Kommission wird ihre Unterstiitzung fir die Arbeit der
unabhéngigen Gemeinschaft des Zentrums der Européischen Beobachtungsstelle fur digitale
Medien fortsetzen. Im Mittelpunkt der Forschungs- und Sensibilisierungsarbeit standen
Desinformation und auslandische Einflussnahme innerhalb der EU, wobei insbesondere Daten
genutzt wurden, die durch den Verhaltenskodex zur Bekdmpfung von Desinformation und
dessen Bestimmungen Uber Transparenz und den Zugang zu Daten erzeugt worden waren. Zur
Unterstutzung der Faktenprufungsarbeit im Rahmen der Umsetzung des Verhaltenskodex und
zur Gewadbhrleistung hoher fachlicher Standards und der Unabhangigkeit von Faktenprifern
wird die Kommission zur Unterstlitzung des Kodex fur fachliche Integritat des Europdischen
Faktencheck-Netzwerks (EFCSN) auch die Finanzierung von Schulungsmalinahmen
fortsetzen.

107 Die Aufforderung zur Einreichung von Vorschldgen im Rahmen von Horizont Europa . Fiir die Demokratie

eintreten” (2023) beinhaltet 18 Mio. EUR zur Finanzierung von bis zu sechs Projekten zur SchlieSung von
Forschungsliicken bezglich der Informationsmanipulation und Einflussnahme aus dem Ausland. Insgesamt
wurden im Rahmen von Horizont Europa in den Jahren von 2021 bis 2024 (ber 100 Mio. EUR fir
Forschungsarbeiten zur Einflussnahme aus dem Ausland oder eng damit verwandten Fragen wie der
unzulassigen Beeinflussung der politischen Entscheidungsfindung, Desinformation und digitaler Kompetenz
mobilisiert.
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3.4 Inklusive zivilgesellschaftliche Mitwirkung und Teilhabe fiir demokratische
Widerstandskraft in Europa

Die Starkung der Verbindungen zwischen den Menschen und den demokratischen
Institutionen, die ihnen dienen und sie vertreten, bildet das Fundament der demokratischen
Widerstandskraft. Ein starker, sicherer und befahigender zivilgesellschaftlicher Raum und
engagierte, informierte und mundige Burgerinnen und Burger sind eine wesentliche Garantie
fur die Widerstandskraft unserer Demokratien, ob zu Zeiten von Wahlen oder darber
hinaus.'®® Im jingsten Eurobarometer betrachteten beinahe neun von zehn Befragten (87 %)
die Zivilgesellschaft (Verbande, nichtstaatliche Organisationen) als wichtig fur die Férderung
und den Schutz von Demokratie und gemeinsamen Werten, unter anderem auch hinsichtlich
der Forderung einer gut informierten, pluralistischen demokratischen Debatte. Aus den Daten
geht auch hervor, dass Uber die Halfte der Befragten eine Verstarkung der Mitwirkung
zivilgesellschaftlicher Organisationen am Entscheidungsprozess auf nationaler Ebene (56 %)
und europdischer Ebene (54 %) fur erforderlich erachtet. Etwa zwei Drittel der Befragten
sprechen sich flr eine hohere Beteiligung der Birgerinnen und Birger am politischen
Entscheidungsprozess auf nationaler (68 %) und européischer Ebene (66 %) aus.®®

Die Starkung der Handlungskompetenz der Blirgerinnen und Blrger sowie der Organisationen
der  Zivilgesellschaft und die Bereitstellung geeigneter Instrumente fir ihr
zivilgesellschaftliches Engagement sind Querschnittsprioritaten, die die verschiedenen Saulen
des Europdischen Aktionsplans fur Demokratie, ebenso wie die der Charta und der Berichte
Uber die Rechtsstaatlichkeit einbeziehen. Ferner wurde eine groRe Bandbreite an
Finanzierungsmaglichkeiten bereitgestellt, um die Beteiligung der Burgerinnen und Burger,
die Mitwirkung der Zivilgesellschaft und das Vertrauen in die Demokratie zu erhéhen;
insbesondere im Rahmen von EU-Programmen wie ,,Biirgerinnen und Biirger, Gleichstellung,
Rechte und Werte*, ,,Kreatives Europa®, ,,Erasmus+* und ,,Horizont Europa®. Im Rahmen des
Instruments fiir technische Unterstiitzung!® wurde dariiber hinaus technische Unterstiitzung
fir Verwaltungsreformen in den Mitgliedstaaten geleistet, um in den 6ffentlichen
Verwaltungen und Behdrden Kapazitaten fur partizipative Verfahren aufzubauen. Auch die
Aufnahme der Birgerbeteiligung in die Gestaltung und Umsetzung von Politik bildete im
Rahmen des Partnerschaftsprinzips der EU-Kohésionspolitik eine Prioritat.!!! Die Konferenz
zur Zukunft Europas erbrachte wertvolle Erfahrungen beziglich der Frage, wie die
Birgerbeteiligung am politischen Entscheidungsprozess durch die Umsetzung deliberativer

108 In einem kiirzlich erstellten Arbeitspapier wird hervorgehoben, dass zivilgesellschaftliche Mitwirkung auf
lokaler Ebene nicht nur einen Beitrag zur wirtschaftlichen und sozialen Entwicklung leisten, sondern auch
zum guten Funktionieren der Demokratie beitragen kann, indem das Vertrauen der Menschen in 6ffentliche
Einrichtungen gestarkt wird. Siehe das REGIO-Arbeitspapier ,,The geography of EU discontent and the
regional development trap in Europe® (Die Geografie der Unzufriedenheit in der EU und die Falle der
regionalen Entwicklung in Europa). Horizont Europa hat ebenfalls seine Forderung der Forschung zur
Entwicklung eines besseren Verstandnisses der Unzufriedenheit der Menschen mit der Demokratie und der
Maoglichkeiten, wie sie durch demokratische Innovation, unter anderem durch zivilgesellschaftliche
Mitwirkung und Initiativen flr eine deliberative Demokratie, bewaltigt werden kann.

109 Flash Eurobarometer 528 (2023) zum Thema ,,Biirgerschaft und Demokratie®.

110 Die Mittelzuweisungen im Rahmen dieses Instruments belaufen sich fiir den Zeitraum 2021-2027 auf
insgesamt 864 Mio. EUR.

111 Dank des Partnerschaftsprinzips gewinnt die Kohasionspolitik fir die Blrgerinnen und Biirger der EU an
Né&he und Wiedererkennbarkeit. Die Mitwirkung von Partnern ist fur die Gewahrleistung von Transparenz
und demokratischer Rechenschaftspflicht fir 6ffentliche Investitionen von wesentlicher Bedeutung. Die
Kommission und die OECD filhrten ein Pilotprojekt durch, um zu sondieren, wie innovative Methoden der
Burgerbeteiligung auf die Kohasionspolitik angewendet werden kénnen; wobei der Schwerpunkt auf flinf
Behérden in ganz Europa lag. Im Juli 2022 wurden in sechs Mitgliedstaaten Folgeprojekte in die Wege
geleitet. Weitere Beispiele fiir MaRnahmen sind dem Anhang zu entnehmen.

27


https://research-and-innovation.ec.europa.eu/research-area/social-sciences-and-humanities/research-and-innovation-funding-democracy-and-governance_en
https://europa.eu/eurobarometer/surveys/detail/2971

Prozesse gestarkt werden kann. Darliber hinaus trug sie zur Starkung der demokratischen
Widerstandskraft bei und fuhrte zur Umsetzung einer neuen Phase der Burgerbeteiligung,
wobei europaische Biirgerforen nun in den politischen Entscheidungsprozess der Europdischen
Kommission eingebettet sind.

Parallel dazu wurden der Férderung der medialen und digitalen Kompetenz in zunehmendem
Male Unterstlitzung und Finanzmittel gewidmet, um Menschen aller Altersstufen Instrumente
an die Hand zu geben, mit denen sie sich im heutigen Informations- und Medienumfeld
zurechtfinden, verschiedene Arten von Medien und deren Funktionsweise erkennen und ein
kritisches Verstandnis der unterschiedlichen Arten von Medien, einschlieRlich sozialer
Medien, entwickeln kdnnen und so in der Lage sind, fundierte Entscheidungen zu treffen. Da
die Mdoglichkeiten eines Online-Engagements immer umfassender und alltaglicher werden,
kann Online-Hetze die Menschen davon abhalten, ihre Ansichten zum Ausdruck zu bringen
und sich an Online-Diskussionen zu beteiligen. Die Forderung eines respektvollen,
beféhigenden, sichereren Umfeldes, in dem die Menschen ihre Meinung &uf3ern kénnen, ist
eine Prioritat. Zu diesem Zweck hat die Kommission eine Initiative zur Erweiterung der
Liste der EU-Straftatbestande um Hetze und Hasskriminalitit vorgeschlagen.t!? Sie wird
den Rechtsrahmen des Gesetzes (Uber digitale Dienste, den Rahmenbeschluss zur
strafrechtlichen Bekdmpfung bestimmter Formen und Ausdrucksweisen von Rassismus und
Fremdenfeindlichkeit''® und die Anstrengungen im Rahmen des Verhaltenskodex zur
Bekampfung illegaler Hetze'* erganzen.

Neue und sinnvolle Methoden der Beteiligung, der Beratung und der Mitwirkung der
Biargerinnen und Burger Uber alle Generationen hinweg konnen die repréasentative
Demokratie starken. Diese Formen der Teilhabe bieten den Birgerinnen und Blrger weitere
Madglichkeiten, sich an der demokratischen Debatte zu beteiligen und zur Politikgestaltung
beizutragen, wobei die verfassungsrechtlichen Traditionen und Besonderheiten der einzelnen
Mitgliedstaaten zu berlcksichtigen sind. Auf lokaler, nationaler und gesamteuropaischer
Ebene gesammelte Erfahrungen mit partizipatorischer und deliberativer Demokratie zeigen,
dass diese Verfahren helfen kdnnen, bestehende Klufte zwischen den Birgerinnen und Biirgern
und den Entscheidungstragern zu tberbricken und unterschiedliche Gruppen von Menschen
zusammenzubringen, um gemeinsame Empfehlungen zu erarbeiten. Auf der Grundlage der
Konferenz zur Zukunft Europas wurden neue Wege geschaffen, um sicherzustellen, dass die
Burgerinnen und Biirger diese starkere Rolle in der Gestaltung der EU-Politik*'® erhalten.
Diese Formen der Mitwirkung erganzen etablierte Verfahren zur Beteiligung der
Birgerinnen und Burger an politischen Entscheidungsprozessen auf EU-Ebene, wie
beispielsweise 6ffentliche Konsultationen und Konsultationen von Interessentrdgern oder
Vorschriften zur Transparenz und den Zugang zu Informationen und Dokumenten. Die
Kommission hat zur Stérkung der Beteiligung von Interessentrdgern an verschiedenen Stadien
politischer Entscheidungsprozesse Leitlinien flr eine bessere Rechtsetzung angenommen, in
denen die Grundséatze dargelegt werden, die sie bei der Vorbereitung neuer Initiativen und
Vorschlagen sowie bei der Bewertung und Uberwachung der Umsetzung bestehender
Rechtsvorschriften befolgt.'6

Bildung spielt eine wichtige Rolle, wenn es darum geht, bei den Birgerinnen und Burger
Interesse fur Mitwirkung und Teilhabe zu wecken und die Bindung an demokratische Werte

112 COM(2021) 777 final.

113 Rahmenbeschluss 2008/913/J1 des Rates vom 28. November 2008 zur strafrechtlichen Bekampfung
bestimmter Formen und Ausdrucksweisen von Rassismus und Fremdenfeindlichkeit.

14 Verhaltenskodex zur Bekampfung illegaler Hetze im Internet.

15 COM(2022) 404.

116 Better Regulation Guidelines (Leitlinien fiir eine bessere Rechtsetzung).
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zu fordern. Forderung und Schutz der demokratischen Werte Europas sind eine zentrale
Dimension der 2022 angenommenen europdischen Hochschulstrategie, da Hochschulen
einen Beitrag zur Forderung aktiver Birgerschaft, Toleranz, Gleichstellung und Vielfalt,
Offenheit und kritischem Denken leisten. Erasmus+ (2021-2027) fordert durch verschiedene
Finanzierungsstrome in den EU-Mitgliedstaaten und dariber hinaus Teilhabe und
zivilgesellschaftliche Mitwirkung am demokratischen Leben in Europa. Die Forderung
inklusiver demokratischer Teilhabe ist ein Leitgedanke der EU-Jugendstrategie (2019-
2027).117 Im Paket zur Unionsbiirgerschaft von 2023 wird die Bedeutung der politischen
Bildung, die auch Kenntnisse der Rechte der EU-Biirgerinnen und -Biirger umfasst!'é, und der
Waéhlererziehung fir die Forderung der politischen Teilhabe sowie den Aufbau von
Widerstandskraft gegeniiber Desinformation bei den Birgerinnen und Birgern anerkannt.

Organisationen der Zivilgesellschaft sind eine der tragenden S&ulen einer funktionierenden
Demokratie. Sie fungieren als Wachter tiber demokratische Stiftungen und Einrichtungen. Sie
ziehen Regierungen zur Rechenschaft und helfen, Grundrechte und Rechtsstaatlichkeit zu
schutzen und zu fordern, indem sie Einzelpersonen und Gemeinschaften Unterstiitzung leisten
und ihnen bei der Forderung ihrer Interessen helfen. Darlber hinaus beféhigen sie
Privatpersonen, sich in Angelegenheiten von 6ffentlichem Interesse zu engagieren, und tragen
insgesamt zur Steigerung einer sinnvollen Beteiligung der Offentlichkeit bei.

Die Kommission arbeitet in vielen Bereichen bei der Politikgestaltung mit
zivilgesellschaftlichen Organisationen zusammen. Konsultation und Dialog ermdglichen
zivilgesellschaftlichen Organisationen und Verteidigern der Menschenrechte, ihre Ansichten
zur Gesetzgebung und Politik der EU vorzustellen. Das Portal ,,Jhre Meinung z&hlt* ist die
Anlaufstelle fiir Konsultationen!® und ermdglicht allen interessierten Parteien, vor und nach
der Annahme einen Beitrag zu Initiativen'? zu leisten. Organisationen der Zivilgesellschaft
sind Bestandteil der Partnerschaft mit regionalen und lokalen Behdrden sowie Wirtschafts- und
Sozialpartnern, was ihnen die Maoglichkeit zur Mitwirkung wahrend der Ausarbeitung,
Durchfihrung und Evaluierung von mit EU-Mitteln finanzierten kohésionspolitischen
Programmen eroffnet.

Dariiber hinaus hat die Kommission in verschiedenen Politikbereichen regelmaRige Dialoge
mit zivilgesellschaftlichen Akteuren ins Leben gerufen, mit denen eine effektivere
Kommunikation und Beteiligung an der Politikgestaltung ermdglicht wird. Ein strukturierter
Dialog mit der Zivilgesellschaft findet Gber Foren und Plattformen statt und deckt ein breites
Spektrum an Politikbereichen ab.*?! Die Vertretungen der Kommission in den Mitgliedstaaten
sind wichtige lokale Akteure firr die Birgerbeteiligung. Sie haben bereits Tausende von

17 Weitere Einzelheiten sind dem Anhang zu entnehmen.

118 Ein,,Guide to EU citizenship* (Leitfaden fiir die Unionsbiirgerschaft), den die Kommission am 6. Dezember
2023 zusammen mit dem Paket zur Unionsbiirgerschaft vorlegte, ist in diesem Zusammenhang ein niitzliches
Instrument, mit dem das Bewusstsein fiir die Unionsbiirgerschaft weiter gestarkt werden soll.

119 hre Stimme zahlt (europa.eu).

120 Durch allgemeine Riickmeldungen oder den Austausch von Meinungen oder Wissen in einer laufenden
Konsultation oder Aufforderung zur Stellungnahme iiber das Portal ,,Ihre Stimme z&hlt“. Dies kann durch
gezielte Konsultationen ergénzt werden. Ferner besteht die Moglichkeit, bei der Kommission formliche
Beschwerden einzureichen, wenn der Verdacht eines Verstofles gegen EU-Recht besteht, wéahrend die
Europdische Birgerbeauftragte Beschwerden von Einzelpersonen und Organisationen tber Missstédnde in
der Verwaltungstatigkeit der Organe, Einrichtungen und sonstigen Stellen der EU untersuchen kann.

121 Als Beispiele sind unter anderem das Standige Forum der Zivilgesellschaft gegen Rassismus, die Plattform
fir Menschen mit Behinderungen und das Européische Migrationsforum zu nennen. Die Plattform fir
Opferrechte wurde im Jahr 2020 ins Leben gerufen, um den Dialog und den Austausch bewahrter Verfahren
und Informationen zwischen ihren Mitgliedern, von denen zwei Drittel aus der Zivilgesellschaft stammen,
zu erleichtern. Sieche COM(2022) 716 final, S. 31.
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Veranstaltungen organisiert — von Birgerdialogen bis zu partizipatorischen Ad-hoc-
Veranstaltungen — inshesondere wahrend der Konferenz zur Zukunft Europas, in deren
Rahmen Uber 6 000 Veranstaltungen in den Mitgliedstaaten stattfanden, auf denen insgesamt
mehr als 700 000 Teilnehmer zusammenkamen. Diese Arbeit kann durch weitere Initiativen
zur Anbindung an die lokale Ebene erweitert und ergénzt werden.'??

Der Schutz, die Unterstitzung und die Starkung der Handlungskompetenz von
zivilgesellschaftlichen Organisationen und Menschenrechtsverteidigern nehmen, wie im
Bericht von 2022 tiber die Anwendung der Charta der Grundrechte!? hervorgehoben
wird, eine zentrale Stelle in der Arbeit der EU an der Sicherstellung eines vitalen
zivilgesellschaftlichen Raums ein. Der Bericht hebt hervor, wie wichtig es ist, dafiir zu sorgen,
dass Organisationen der Zivilgesellschaft und Menschrechtsverteidiger in einem ihre
Handlungskompetenzen starkenden, sicheren und unterstitzenden Umfeld arbeiten kdnnen. Im
Bericht Uber die Rechtsstaatlichkeit 2022 wird dargelegt, inwiefern sich die ohne
ungerechtfertigte Einflussnahme ausgelbte Tatigkeit zivilgesellschaftlicher Organisationen
auf die EU-Rechtsprechung®®* und européaische Standards stiitzt*?%; dariiber hinaus geben die
Berichte einen Uberblick Gber die Schritte, die in den Mitgliedstaaten zur Verbesserung der
Lage zivilgesellschaftlicher Organisationen unternommen wurden. Als Beispiele sind die
Vereinfachung der Registrierungsverfahren, die Einrichtung von Strukturen zur Unterstutzung
zivilgesellschaftlicher Organisationen und die Uberarbeitung der Vorschriften tiber den Betrieb
zivilgesellschaftlicher Organisationen und ihren Zugang zu Finanzmitteln zu nennen. In den
Rechtsstaatlichkeitsberichten von 2022 und 2023 wurden besondere Empfehlungen an eine
Reihe von Mitgliedstaaten gerichtet. Im September 2023 legte die Kommission dariber hinaus
einen Vorschlag fiir eine Gesetzgebungsinitiative zu grenzlbergreifenden Tatigkeiten von
Vereinen!?® vor, deren Ziel in der Beseitigung von Hemmnissen auf dem Binnenmarkt bestehen
wird, damit Vereinigungen im Binnenmarkt Erfolg haben kénnen; die Gesetzgebungsinitiative
wird die im Rahmen des derzeitigen Pakets getroffenen Malinahmen ergénzen.

122 Ein Beispiel ist die Initiative ,,Europa fingt in der Gemeinde an®, https://building-europe-with-local-

councillors.europa.eu/index_de.

123 COM(2022) 716 final.

124 Urteil des Gerichtshofs vom 18. Juni 2020, Kommission/Ungarn, C-78/18, ECLI:EU:C:2020:476.

125 Siehe insbesondere die Empfehlung Rec(2007)14 des Ministerkomitees des Europarates tiber den rechtlichen
Status von Nichtregierungsorganisationen in Europa.

126 Binnenmarkt — Vorschlag flr eine Gesetzgebungsinitiative zu grenzibergreifenden Téatigkeiten von
Vereinen COM(2023) 516 final.
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Empfehlung zur Férderung der
Initiative zur Erweiterung Mitwirkung und der wirksamen
der Liste der EU- @ Beteiligung von Biirgerinnen und Biirgern
Straftatbestédnde um Hetze und Organisationen der Zivilgesellschaft

EChie K an politischen Entscheidungsprozessen

Kompetenzzentrum fur
par.t|2|pa!:|ve U Bericht von 2022
deliberative

. zur Charta
Demokratie

Startschuss fiir die Portal ,lhre Stimme zihlt*
Konferenz zur Zukunft mit neuer Plattform fiir

Europas Blirgerbeteiligung neu belebt

Start der EU-Plattform fiir Europadische Biirgerforen
die Beteiligung von von der Kommission
Kindern gestartet

Vorschlag fur Das Paket zur
grenziibergreifende Unionsbiir-
europdische Vereine gerschaft

Finanzmittel und Unterstiitzung der EU fiir:

« Kapazitatsaufbau in der 6ffentlichen Verwaltung fiir die Mitwirkung von Biirgerinnen und Biirgern an der
offentlichen Politikgestaltung

«  Starkung der Beteiligung der Biirgerinnen und Biirger, der Mitwirkung der Zivilgesellschaft und des Vertrauens in
die Demokratie

«  Forderung der Medienkompetenz und Bekampfung von Desinformation, um fundierte Entscheidungen zu treffen

Um die Burgerbeteiligung weiter zu fordern und Organisationen der Zivilgesellschaft und
Menschenrechtsverteidiger zur Beteiligung an der Politikgestaltung zu befahigen, und um
andere MaRRnahmen auf EU-Ebene zu ergénzen, legt die Kommission eine Empfehlung zur
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Forderung der Mitwirkung und der wirksamen Beteiligung von Birgerinnen und
Bilrgern und Organisationen der Zivilgesellschaft an politischen
Entscheidungsprozessen'?” vor. Die Empfehlung zielt darauf ab, die Beteiligung von
Burgerinnen und Burgern und Organisationen der Zivilgesellschaft an der oOffentlichen
Politikgestaltung zu fordern und den Aufbau demokratischer Widerstandskraft in der Union zu
unterstitzen. Ein weiteres Ziel der Empfehlung bestent darin, die Forderung
zivilgesellschaftlicher Mitwirkung und des Schutzes der Demokratien zu erleichtern und die
Achtung der Grundrechte in den Mitgliedstaaten zu foérdern. Die Empfehlung ermutigt die
Mitgliedstaaten, eine wirksame und inklusive Beteiligung von Birgerinnen und Biirgern sowie
Organisationen der Zivilgesellschaft an politischen Entscheidungsprozessen?® mit einer weit
gefacherten Vertretung der unterschiedlichen Gruppen und Instanzen in der Gesellschaft
sicherzustellen und auf diese Weise Ausgrenzung, Marginalisierung und Diskriminierung zu
verringern; ferner werden sie ermutigt, den Kapazitatsaufbau von Bilrgerinnen und Birgern,
Organisationen der Zivilgesellschaft und 6ffentlichen Verwaltungen in traditionellen ebenso
wie in neu entstehenden 6ffentlichen Raumen zu unterstiitzen. Die Empfehlung stltzt sich im
Einklang mit etablierten Standards und bewahrten Verfahren fiir gemeinsame Gestaltung und
deliberative Demokratie auch auf die Erkenntnisse der Konferenz zur Zukunft Europas und die
laufende Arbeit des Kompetenzzentrums fiir partizipative und deliberative Demokratie.*?® In
Anerkennung der Notwendigkeit, in der gesamten Union (und dartuber hinaus) ein
gemeinsames Niveau des Schutzes und der Mitwirkung zivilgesellschaftlicher Organisationen
sicherzustellen, werden die Mitgliedstaaten in der Empfehlung aufgefordert, ein forderliches
Umfeld fir zivilgesellschaftliche Organisationen und Verteidiger der Menschenrechte zu
schaffen und aufrechtzuerhalten, das diesen ermdglicht, sich wirksam an solchen politischen
Entscheidungsprozessen zu beteiligen. In der Empfehlung wird ferner eine Reihe von
MaRnahmen vorgeschlagen, die die Mitgliedstaaten treffen sollten, um Organisationen der
Zivilgesellschaft und Menschrechtsverteidiger zu schiitzen und zu verteidigen, damit ein
vitaler zivilgesellschaftlicher Raum sichergestellt werden kann.

Finanzielle Unterstitzung ist fur eine vitale Zivilgesellschaft von wesentlicher Bedeutung.
Die EU stellt  Organisationen der  Zivilgesellschaft  bereits  umfangreiche
Finanzierungsmoglichkeiten fir den Aufbau ihrer Kapazitaten und die Durchfiihrung von
Projekten, die zur Forderung der EU-Werte beitragen, bereit. Eine grundlegende
Voraussetzung fur eine Finanzierung durch die EU ist die Achtung der Werte der EU. Die
Achtung der EU-Werte bildet bereits einen Bestandteil der Finanzhilfevereinbarung, die jeder
Empfénger von EU-Finanzmitteln unterschreiben muss; die Kommission hat daruber hinaus
an Leitlinien gearbeitet, um die Folgen, die Verletzungen der EU-Werte fiir Empfanger haben,
deutlicher darzulegen. Die Kommission fuhrt dartiber hinaus Pilotprojekte zur Verstarkung von
Kontroll- und  Uberpriifungsverfahren fiir Haushaltsprogramme in  einschlagigen
Ausgabenfeldern ein, die ein erhéhtes Risiko fur Missbrauch und Missachtung von EU-Werten
mit sich bringen. Die Mitgliedstaaten sollten wirksame Mechanismen einrichten, um bei der

121 C(2023) 8627.

128 Allgemein verstanden als nichtstaatliche, gemeinnitzige, Uberparteiliche und gewaltfreie Strukturen, in
denen sich Menschen organisieren, um gemeinsame Ziele und Ideale zu verfolgen. Den etablierten
Begriffsbestimmungen der EU entsprechend reicht ihr Tatigkeitsfeld von der lokalen bis hin zur nationalen,
regionalen und internationalen Ebene und sie kdnnen stadtische und landliche, formelle und informelle
Organisationen umfassen. Dies schlie3t auch ,,Menschenrechtsverteidiger™ ein.

129 Die Kommission erarbeitet derzeit auch interne Leitlinien, in denen Grundsatze festgelegt und ein
Instrumentarium fiir partizipative und deliberative Formate und Verfahren bereitgestellt wird. Dies wird auch
eine Charta der Grundsétze fiir erfolgreiche Birgerbeteiligung umfassen. Siehe auch: Competence Centre
on Participatory and Deliberative Democracy (Kompetenzzentrum fiir partizipative und deliberative
Demokratie).
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Verwaltung von EU-Mitteln den gleichen Ansatz zu verfolgen. Das Programm ,,Biirgerinnen
und Biirger, Gleichstellung, Rechte und Werte* konzentriert sich stark auf die Unterstiitzung
von Organisationen der Zivilgesellschaft, damit sie die Rechte und Werte der EU schitzen und
fordern. Die Kommission wird auch in Zukunft eine gezielte Zuweisung von Mitteln fur
Schwerpunktbereiche im Rahmen des Européischen Aktionsplans fur Demokratie fortfiihren
und zweckbestimmte Mittel aus einer Reihe verfiigbarer EU-Programme mobilisieren, um die
Ziele des heutigen Pakets im Hinblick auf die Bekampfung von Desinformation sowie die
Forderung der Integritdt von Wahlen und des Medienpluralismus zu unterstiitzen. Zur
Vereinfachung der Navigation durch die verschiedenen Programme wird die Kommission das
von ihr eingerichtete Instrument Uber verfligbare Mittel mit einfachen Suchfunktionen weiter
verbessern und férdern, damit schnell und einfach auf einschlégige Informationen tber Mittel
zur Demokratieférderung zugegriffen werden kann.'® Die Kommission und der EAD werden
uber die Vertretungen der Kommission in den Hauptstadten der Mitgliedstaaten und die EU-
Delegationen weltweit weiterhin in Eigeninitiative mit Birgerinnen und Burgern und
Organisationen der Zivilgesellschaft vor Ort zusammenarbeiten, um sie fiir die im Rahmen der
verschiedenen EU-Programme verfligbaren Maoglichkeiten zu sensibilisieren und die
Weitergabe von Informationen dariiber zu verbessern. Abbildung 5 zeigt einen kurzen
Uberblick Gber die im Rahmen von EU-Programmen gebotenen Mdglichkeiten; weitere
Madglichkeiten stehen im Rahmen der EU-Strukturfonds und des Instruments fiir technische
Unterstltzung zur Verfugung (z. B. zur Finanzierung der Zivilgesellschaft und zum Aufbau
von Kapazitdaten und institutioneller/administrativer Infrastruktur fur deliberative
zivilgesellschaftliche Mitwirkung und politische Teilhabe).

130 Funding & tenders (europa.eu) (Finanzierung und Ausschreibungen).
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Forderung der Beteiligung der Biirgerinnen und
Biirger, der Mitwirkung der Zivilgesellschaft und des
Vertrauens in die Demokratie

Bekampfung von strategischen Klagen
gegen offentliche Beteiligung

Mitwirkung der Biirgerinnen
und Biirger, Gleichstellung aller, Schutz/Férderung der
Rechte und EU-Werte

Forderung der demokratischen Teilhabe und
des Vertrauens in die Demokratie innerhalb der EU
und dariiber hinaus

Entwicklung
digitaler und medialer Kompetenzen und
Erhohung der Resilienz gegen Desinformation

politische Bildung und
aktive Teilnahme am demokratischen Leben und der
Gesellschaft im Allgemeinen, stérkeres Bewusstsein
fiir das europdische Projekt

Forschung zur Zukunft der Demokratie,
inklusive demokratische Teilhabe, Prozesse und
Institutionen

Forschung zur digitalen
Transformation von Demokratie und Medien sowie
zur unzuldssigen Einflussnahme und Desinformation

Projekte zur Ermittlung
demokratischer Antworten auf Herausforderungen wie
Klimawandel, Extremismus oder sozio6konomische
Ungleichheiten, in die auch praktische Anwender und
die Zivilgesellschaft einbezogen werden

Kohdsionspolitik: Partnerschaftsgrundsatz
— eine bereichsiibergreifende Anforderung

Zivilgesellschaftlicher Raum: Unterstiitzung von
Behorden bei der Durchfiihrung von Prozessen der
deliberativen zivilgesellschaftlichen Mitwirkung

Medien: MaBnahmen zur Unterstiitzung der
Unabhéngigkeit des Journalismus und lokaler
Medien

demokratische Teilhabe unter Einschluss von
Projekten zur Zukunft der Demokratie, zu den
Auswirkungen von Ungleichheiten, zur Rolle der Kultur
fiir den Demokratieaufbau, zur Inklusion und zum
interkulturellen Dialog

Unterstiitzung fiir Medien,
die dem 6ffentlichen Interesse dienen und zu einer
pluralistischen Debatte tiber Grenzen hinweg und
einer gestinderen Demokratie beitragen

neue Mdoglichkeiten fiir
Akteure im kulturellen und kreativen Bereich zur
Arbeit im Zusammenhang mit Demokratie und
zivilgesellschaftlicher Teilhabe

durch die Fazilitét ,Connecting
Europe” und das Programm ,Digitales Europa®,
Finanzierung der Europdischen Beobachtungsstelle
fur digitale Medien

Finanzhilfen und Unterstiitzung fir
die Einrichtung von Datenrdumen fiir Medien,
einer Infrastruktur zum Austausch von
Inhalten, Daten und bewahrten Verfahren

Heranfiihrungshilfe

Wabhlen: Unterstiitzung von Wahlreformen in
Erweiterungslandern

Medien und Desinformation: Finanzhilfen und
technische Unterstiitzung im Rahmen von
bilateralen/regionalen Programmen zur Unterstiitzung
regionaler Mediennetze und Journalistenverbande

Zivilgesellschaftlicher Raum: Finanzhilfen und
technische Unterstiitzung im Rahmen
bilateraler/regionaler Programme im Rahmen der
Fazilitat zur Férderung der Zivilgesellschaft,
einschlieBlich Unterstiitzung fiir Europdischen
Demokratiefonds

Globales Europa: Instrument ,,NDICI/Europa in der Welt*

Wabhlen: Starkung der institutionellen und zivilgesellschaftlichen Kapazitdten in Drittlandern bei der Bekampfung von
Bedrohungen fiir Wahlen und zur Férderung hoher internationaler Standards bei der Nutzung neuer Technologie

Medien und Desinformation: Unterstiitzung fiir Medienakteure und fiir die Nutzung neuer Technologien, um die Demokratie zu
fordern und zu schiitzen, Bedrohungen fiir demokratische Prozesse zu begegnen und die Grundfreiheiten weltweit zu wahren

Zivilgesellschaftlicher Raum: spezielle Initiativen zur Unterstiitzung von Menschenrechtsverteidigern und Organisationen der

Zivilgesellschaft

* Nicht erschopfende Liste von Finanzierungsmaglichkeiten
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4 SCHLUSSFOLGERUNG

Im Juli 2019 forderte Prasidentin von der Leyen einen neuen Schub fur die europdische
Demokratie, mit einem gréReren Mitspracherecht fiir die Europderinnen und Europder und
mehr Anstrengungen seitens der EU flr den Schutz und die Starkung unserer Demokratie. Dies
fand seinen Ausdruck im Européischen Aktionsplan fiir Demokratie von 2020, der einen
wichtigen Beitrag zum Kampf gegen Desinformation und Informationsmanipulation und zum
Schutz fairer Wahlen sowie der Freiheit und des Pluralismus der Medien leistete.

Seit dem Beginn des Mandats der derzeitigen Kommission musste sich die EU mit einer
Abfolge von Krisen in den Bereichen Geopolitik, Wirtschaft, Klima und Gesundheit
auseinandersetzen. Die Art und Weise, in der es der EU gelang, auf diese Krisen zu reagieren,
hat gezeigt, dass sie sich auf ihre starke liberale Demokratie, das Vertrauen in ihre Organe und
die Achtung unserer gemeinsamen Grundsatze und Werte verlassen kann. Diese Krisen haben
uns jedoch auch die Bedrohung durch auslédndische Einflussnahme und die aus einem
hochgradig volatilen internationalen Kontext entstehenden Risiken vor Augen gefihrt: Einige
Akteure wendeten flr das Ziel, die Demokratie und das Vertrauen in unsere Institutionen zu
untergraben, Ressourcen in gewaltigem Umfang auf.

Mit dem Paket zur Verteidigung der Demokratie wird das Ziel verfolgt, diese Mallhahmen im
Vorfeld der Wahl zum Européischen Parlament zu verstirken. Dieses Paket ist die Antwort auf
diese Herausforderungen unter uneingeschrankter Achtung unserer Grundrechte und
Grundwerte, wobei es unter anderem auch auf den Erkenntnissen der Konferenz zur Zukunft
Europas aufbaut. Die Kommission freut sich auf die umfassende Mitwirkung des Européischen
Parlaments und des Rates, damit bei allen Gesetzgebungsvorschldgen im Bereich Demokratie
noch vor der Wahl zum Européischen Parlament entscheidende Fortschritte erzielt werden; und
sie freut sich auf den groRen Kreis der beteiligten offentlichen und privaten Akteure auf
nationaler Ebene, damit die Umsetzung des Européischen Aktionsplans fur Demokratie und
dieses neuen Pakets zur Verteidigung der Demokratie gewéhrleistet werden kann.
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