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ANNEX

ANEXO

da

Recomendacéo de

DECISAO DO CONSELHO

que autoriza a abertura de negociagdes sobre acordos entre a Unido Europeia e a
Argélia, a Arménia, a Bésnia-Herzegovina, o Egito, Israel, a Jordania, o Libano,
Marrocos, a Tunisia e a Turquia relativos a cooperacéo entre a Agéncia Europeia para a
Cooperacao Judiciaria Penal (Eurojust) e as autoridades desses Estados terceiros
competentes no dominio da cooperacéo judiciaria em matéria penal
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ANEXO

Diretrizes para a negociacdo de acordos entre a Unido Europeia e a Argélia, a Arménia, a

Bdsnia-Herzegovina, o Egito, Israel, a Jordania, o Libano, Marrocos, a Tunisia e a Turquia
sobre a cooperacdo entre a Agéncia Europeia para a Cooperacéo Judiciaria Penal (Eurojust) e
as autoridades competentes para a cooperacgdo judiciaria em matéria penal desses Estados

terceiros

No decurso das negociagdes, a Comissao devera procurar alcancar os objetivos a seguir
enunciados em pormenor.

1)

)

3)

Os acordos em causa terdo por objetivo estabelecer a base juridica para a cooperagédo
entre a Eurojust e as autoridades competentes desses paises terceiros, incluindo o
intercdmbio de dados pessoais operacionais, a fim de apoiar e reforcar a acdo das
autoridades competentes desses paises e dos Estados-Membros, bem como a sua
cooperacdo mutua na prevencdo e na luta contra as formas de criminalidade da
competéncia da Eurojust em conformidade com o Regulamento Eurojust,
assegurando simultaneamente garantias adequadas no que diz respeito a protecdo da
privacidade, dos dados pessoais e dos direitos e liberdades fundamentais das pessoas.

A fim de garantir a limitacdo da finalidade, a cooperacdo e o intercambio de dados
pessoais ao abrigo dos acordos deverdo dizer respeito unicamente aos crimes e
infracBes conexas que sejam da competéncia da Eurojust, em conformidade com o
artigo 3.° do Regulamento 2018/1727 (a seguir conjuntamente designados por
«crimes»). Mais concretamente, a cooperacao tera por objetivo prevenir e combater o
terrorismo, desmantelar o crime organizado, nomeadamente o trafico de armas de
fogo, o trafico de droga, a introducdo clandestina de migrantes e a luta contra a
cibercriminalidade. Os acordos deverdo especificar o seu ambito de aplicacdo e as
finalidades para as quais a Eurojust poderad transferir dados para as autoridades
competentes dos paises terceiros em causa.

Os acordos deverdo especificar de forma clara e precisa as salvaguardas e controlos
necessarios em matéria de protecdo dos dados pessoais e dos direitos e liberdades
fundamentais das pessoas singulares, independentemente da sua nacionalidade ou
local de residéncia, assim como do intercdmbio de dados pessoais entre a Eurojust e
as autoridades competentes dos paises terceiros em causa. Para além das garantias a
seguir indicadas, devera ser exigido que a transferéncia de dados pessoais fique
sujeita a obrigacdes de confidencialidade e que os dados pessoais nao sejam
utilizados para requerer, proferir ou executar uma pena de morte ou qualquer forma
de tratamento cruel ou desumano, sem prejuizo de garantias adicionais que possam
ser exigidas.

Mais concretamente:

(@ Os acordos deverdo conter definicdes dos principais conceitos, incluindo uma
definicdo de dados pessoais em conformidade com o artigo 3., n.°1, da
Diretiva (UE) 2016/680.

(b) Os acordos deverdo respeitar o principio da especificidade, que assegura que 0s
dados nédo sdo tratados para finalidades diferentes das da transferéncia. Para o
efeito, as finalidades do tratamento de dados pessoais pelas partes no ambito
dos acordos deverdo ser enunciadas de forma clara e rigorosa, ndo devendo
exceder 0 necessdrio, em casos concretos, para prevenir e combater o
terrorismo e os crimes neles previstos.
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(d)
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(f)

(9)

(h)

Os dados pessoais transferidos pela Eurojust nos termos dos acordos deverdo
ser objeto de um tratamento leal, com um fundamento legitimo e apenas para
as finalidades para que tenham sido transmitidos. Os acordos deverdo prever a
obrigacdo de a Europol indicar, aquando da transferéncia dos dados, eventuais
restricbes de acesso ou de utilizacdo, nomeadamente no que se refere a sua
transferéncia, apagamento, destruicdo ou tratamento ulterior. Os acordos
deverdo obrigar as autoridades competentes dos paises terceiros em causa a
respeitarem estas restricdes e a especificarem a forma como tencionam dar-lhes
execucdo na pratica. Os dados pessoais deverdo ser adequados, pertinentes e
limitados ao necessario para a finalidade em causa. Deverdao ser rigorosos e
atualizados, ndo podendo ser conservados por mais tempo do que 0 necessario
para as finalidades para que foram transmitidos. Os acordos preverao a revisdo
periodica da necessidade de continuar a manter os dados pessoais transferidos.
Os acordos serdo acompanhados de um anexo com uma lista exaustiva das
autoridades competentes dos paises terceiros em causa, para as quais a Eurojust
pode transferir dados, bem como uma breve descricdo das suas competéncias.

A Eurojust ficara proibida de transferir dados pessoais que revelem a origem
racial ou étnica, as opinides politicas, as conviccdes religiosas ou filoséficas, a
filiacdo sindical, bem como dados genéticos ou relativos a salde e a vida
sexual de qualquer pessoa, exceto se tal for estritamente necessario e
proporcionado em casos especificos para efeitos da prevencdo ou luta contra a
pratica de crimes objeto dos acordos, e desde que sejam prestadas as garantias
adequadas. Os acordos deverdo igualmente prever garantias especificas em
relacdo a transferéncia dos dados pessoais das vitimas de crimes, testemunhas
ou outras pessoas que possam fornecer informagdes sobre esses crimes, assim
como dos menores.

Os acordos deverdo reconhecer direitos exerciveis pelas pessoas cujos dados
sdo objeto de tratamento, estabelecendo normas sobre o direito de acesso,
retificacdo e apagamento, incluindo os motivos especificos que permitam
impor eventuais restricBes necessarias e proporcionais. Os acordos
reconhecerdo igualmente a forca executdria do direito de recurso
administrativo e judicial que assiste a qualquer pessoa cujos dados sejam
tratados ao abrigo do mesmo, garantindo vias de recurso efetivas.

Os acordos deverao estabelecer normas em matéria de conservagdo, reexame,
retificacdo e apagamento de dados pessoais, bem como de conservacdo de
registos para efeitos de registo e documentacdo, e sobre as informacdes a
disponibilizar aos particulares. Deveréo prever igualmente salvaguardas quanto
ao tratamento automatizado dos dados pessoais. Os acordos deveréo especificar
ainda os critérios com base nos quais deve ser avaliada a exatidao dos dados.

Os acordos consagrardo a obrigacdo de garantir a seguranca dos dados
pessoais, mediante a aplicacdo das medidas técnicas e organizativas adequadas,
nomeadamente permitindo que s6 as pessoas autorizadas possam ter acesso aos
mesmos. Os acordos estipulardo igualmente a obrigacdo de notificagdo caso
ocorra uma violagdo de dados pessoais que afete dados transferidos no seu
ambito.

As transferéncias ulteriores de informagdes das autoridades dos paises terceiros
em causa para outras autoridades do seu préprio pais, incluindo para efeitos da
sua utilizacdo em processos judiciais, s6 poderdo ser autorizadas para as
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finalidades iniciais da transferéncia pela Eurojust, devendo ser sujeitas a
condicdes e garantias adequadas, incluindo a autorizagédo prévia da Eurojust.

(i) As mesmas condigdes que as previstas na alinea h) aplicar-se-d0 as
transferéncias ulteriores de dados, pelas autoridades competentes do pais
terceiro em causa para as autoridades de outro pais terceiro, com a exigéncia
suplementar de que essas transferéncias s poderao ser autorizadas para paises
terceiros em relacdo aos quais a Eurojust possa transferir dados pessoais, nos
termos do artigo 56.%, n.° 2, do Regulamento (UE) 2018/1727.

(J) Os acordos deverdo prever um sistema de supervisdo por uma ou mais
autoridades publicas independentes responsaveis pela protecdo de dados, com
competéncias efetivas de inquérito e intervencdo, que exercam uma
fiscalizacdo sobre as autoridades publicas dos paises terceiros em causa que
utilizam dados pessoais e o intercambio de informagdes ao abrigo dos acordos,
bem como competéncia para intervir em processos judiciais. Mais
concretamente, essas autoridades independentes deverdo ter competéncia para
receber queixas de particulares quanto a utilizacdo feita dos respetivos dados
pessoais. As autoridades publicas que utilizam dados pessoais deverdo poder
ser responsabilizadas pelo cumprimento das normas de protecdo de dados
pessoais ao abrigo do acordo.

Os acordos deverdo prever um mecanismo eficaz de resolucdo de litigios quanto a
sua interpretacdo e aplicacdo, que garanta que as partes respeitam as normas
acordadas entre si.

Os acordos incluirdo disposi¢cdes sobre o respetivo acompanhamento e avaliacéo
periddica.

Os acordos incluirdo uma disposicdo sobre a sua entrada em vigor e validade, bem
como uma disposicdo segundo a qual uma das partes poderd denuncid-lo ou
suspendé-lo, em especial se o pais terceiro em causa deixar de assegurar eficazmente
o nivel de protecdo dos direitos e liberdades fundamentais exigido pelo acordo. Os
acordos deverdo especificar igualmente se os dados pessoais abrangidos pelo seu
ambito de aplicacdo e transferidos antes da sua suspensao ou denuncia poderdo
continuar a ser tratados. Se for autorizada, a continuacdo do tratamento de dados
pessoais devera, em qualquer caso, respeitar as disposi¢es dos acordos no momento
da suspensdo ou da denuncia.

Se necessario, os acordos poderdo incluir uma clausula relativa a sua aplicacéo
territorial.

Fardo fé as versbes dos acordos nas linguas alemd, bulgara, checa, croata,
dinamarquesa, eslovaca, eslovena, espanhola, estonia, finlandesa, francesa, grega,
hingara, inglesa, italiana, letd, lituana, maltesa, neerlandesa, polaca, portuguesa,
romena e sueca, devendo os acordos contemplar uma clausula linguistica para esse
efeito.
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