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L 101/1

UREDNI VESTNIK EVROPSKYCH SPOLECENSTVI

11.4.2001

ROZHODNUTI RADY
ze dne 19. bfezna 2001,
kterym se pfijimaji bezpecnostni pfedpisy Rady

(2001/264/ES)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na ¢l. 207 odst. 3 této smlouvy,

s ohledem na rozhodnuti Rady 2000/396/ES, ESUO, Euratom ze
dne 5. Cervna 2000, kterym se pfijimd jednaci fdd Rady (),
a zejména na ¢ldnek 24 uvedeného rozhodnuti,

vzhledem k témto dtvodim:

(1) Aby Rada mohla vyvijet ¢innost v oblastech, které vyza-
duji urcity stupenl utajent, je vhodné zavést komplexni bez-
pecnostni systém, ktery se bude vztahovat na Radu, jeji
generdlni sekretaridt a clenské staty.

(2)  Tento systém musi v jediném textu spojovat tpravu uve-

vvvvvv

piijatych v této oblasti.

(3)  V praxi se bude vétsina skutecnosti v EU se stupném uta-
jeni ,CONFIDENTIEL UE“ a vyssim tykat spolecné bezpec-
nostni a obranné politiky.

(4)  Aby byla zajisténa Gi¢innost takto vytvofeného bezpec¢nost-
niho systému, mély by se ¢lenské staty tcastnit jeho fun-
govani tim, Ze pfijmou vnitrostatni opatfeni nezbytna pro
dodrzovéani tohoto rozhodnuti pro piipady, kdy jejich
piislusné orgdny a ufednici nakladaji s utajovanymi sku-
te¢nostmi EU.

(5)  Rada vitd zdmér Komise zavést ke dni pouzitelnosti tohoto
rozhodnuti komplexni systém odpovidajici ptilohdm

() Uk vést. L 149, 23.6.2000, s. 21.

tohoto rozhodnuti s cilem zajistit fddny chod rozhodo-
vacich postupt v Unii.

(6)  Rada upozornuje, jak je dualezité, aby se Evropsky parla-
ment a Komise pifpadné piipojily k plnéni ptedpist
a norem pro zachovéani davérnosti, které jsou nezbytné
pro ochranu zdjma Unie a jejich ¢lenskych statd.

(7)  Toto rozhodnuti je pfijato, aniz je dotlen clinek 255
Smlouvy a akty jej provadgjici.

(8)  Toto rozhodnuti je pfijato, aniz jsou dotfeny platné
postupy ¢lenskych statii v oblasti informovani jejich parla-
mentl o ¢innostech Unie,

ROZHODLA TAKTO:

Cldnek 1

Schvaluji se bezpecnostni pfedpisy Rady uvedené v piiloze.

Cldnek 2

1. Generdlni tajemnik/vysoky pfedstavitel pFijme vhodnd
opatieni, aby zajistil, Ze pfi naklddani s utajovanymi skute¢nostmi
EU budou v generdlnim sekretaridtu Rady (ddle jen ,GSR*)
tfednici a jini zaméstnanci GSR, externi smluvni partnefi GSR
a persondl pfidéleny ke GSR dodrzovat predpisy uvedené
v ¢ldnku 1, a rovnéz aby zajistil jejich dodrzovani v objektech
Rady a v rdmci decentralizovanych subjekti EU (2).

(3) Viz zévéry Rady ze dne 10. listopadu 2000.
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2. Clenské stity piijmou v souladu s vnitrostatnimi pfedpisy
vhodnd opatieni, aby zajistily, ze pii naklddani s utajovanymi sku-
tecnostmi EU budou v rdmci titvart a v objektech ¢lenskych statd
dodrzovat predpisy uvedené v ¢lanku 1

a) clenové stalych zastoupeni ¢lenskych statt p¥i Evropské unii
i ¢lenové jejich delegaci, ktefi se tcastni zasedani Rady nebo
jejich atvarti nebo ktefi se ticastni jinych ¢innosti Rady;

b) ostatni ¢lenové spravnich organt clenskych stdtd, kteff
naklddaji s utajovanymi skute¢nostmi EU, bez ohledu na to,
zda ptisobi na tizemi ¢lenskych stitd nebo v cizing;

¢) externi smluvni partnefi clenskych sttd a piidéleny persondl,
kteti nakladaji s utajovanymi skutecnostmi EU.

Clenské staty neprodlené uvédom{ GSR o pfijatych opatfenich.
3. Opatteni uvedend v odstavcich 1 a 2 budou pfijata do 30. lis-
topadu 2001.

Cldnek 3

Pfi dodrzovani zdkladnich zdsad a minimdlnich bezpe¢nostnich
norem uvedenych v &asti 1 piflohy maze generdlni tajemnik,
vysoky predstavitel pfijmout opatfeni v souladu s ¢asti Il oddilem

1 body 1 a 2 piilohy.

Cldnek 4
Toto rozhodnuti nahrazuje ode dne své pouzitelnosti

a) rozhodnuti Rady 98/319 ES ze dne 27. dubna 1998, o postu-
pech, kterymi lze povolit tfednikiim a jinym zaméstnanciim
generdlntho sekretaridtu Rady pfistup k utajovanym infor-
macim v drZeni Rady ();

b) rozhodnuti generdlniho tajemnika, vysokého piedstavitele ze
dne 27. ¢ervence 2000 o opatfenich na ochranu utajovanych
skute¢nosti pouzitelnych pro generdlni sekretaridt Rady (2);

¢) rozhodnuti 43397 generdlniho tajemnika Rady ze dne
22. kvétna 1997 o postupu bezpecnostnich provérek
ufednikd odpovédnych za provoz sité Cortesy.

Cldnek 5

1. Toto rozhodnuti vstupuje v platnost prvnim dnem po
zvefejnéni.

2. Je poutzitelné ode dne 1. prosince 2001.

V Bruselu dne 19. biezna 2001.

Za Radu
predsedkyné
A. LINDH

1) Ur vést. L 140, 12.5.1998, s. 12.
Uf. vést. C 239, 23.8.2000, s. 1.

——
[



01/sv. 3 Utedni véstnik Evropské unie 265

PRILOHA

BEZPECNOSTNI PREDPISY RADY EVROPSKE UNIE



266 Utedni véstnik Evropské unie 01/sv. 3

OBSAH
Strana

CASTI
Zdkladni zisady a minimdlni bezpenostni NOIMY .........ocovvieiiieiiieeieeeieee e 268
CAST I Lo 272
ODDIL I
Organizace bezpecnosti v Rad€ Evropské tmmie ..........oooevieiiiiiiiiiiiiiiii 272
ODDILII
Klasifikace @ OZNACEI ..evvvvuruinieettiiiiiiie e e ettt e ettt e e ettt e e e et e et e e e et eeenaaaas 274
ODDIL III
Pravidla KIasiflkace ........oouuuiiiiiiiiiiiii e 275
ODDIL IV
FYZICKE DEZPEEMOST ..eevviiiiiiie ettt 276
ODDIL V
Obecnd pravidla tykajici se zdsady ,potieba védét” a bezpe¢nostnich provérek ..........ccceeeeviiiiiiiinnnn. 280
ODDIL VI
Bezpecnostni provérky tfednikd a jinych zaméstnanct GSR .......veeeiiiiiiiiiiiniieiiiiiiie e, 282
ODDIL VII
Priprava, $ifeni, pfenos, archivace a nicen{ utajovanych materidld EU.............coooooiiiiiiiinniiiiinnnn. 284
ODDIL VIII
Spisovny ,TRES SECRET UE/EU TOP SECRET" ..........cooivveieieeeeeeeeeeeeseeeeeeeeeeeee e 291
ODDIL IX
Bezpecnostni opatfent, kterd se pouZiji pfi zvlastnich zasedanich tykajicich se velmi citlivych zdleZitosti
konanych mimo objekty Rady ......coouiiiiiiiiiiiiiiiiii e 293
ODDIL X
Naruseni bezpecnosti a vyzrazeni utajovanych skutecnost! EU  ...........cccooviiiiiiiiiiiiiiiinni. 296
ODDIL XI
Ochrana skutecnosti zpracovdvanych v systémech informacnich technologii a v komunika¢nich
SYSTEIMECH ... 298

ODDIL XII

Preddvani utajovanych skutecnosti EU tfetim statim nebo mezindrodnim organizacim ..................... 310



01/sv. 3

Utedni véstnik Evropské unie

267

Piilohy

Priloha 1

Seznam vnitrostatnich bezpe¢nostnich organt .............eeeuuiiiiiiiiiiiiiiiin e

Priloha 2

Srovndvaci tabulka vnitrostdtnich bezpecnostnich klasifikaci .............ccoeeriiiiiiiiiiiiiiiiiiinne,

Priloha 3

Prakticky pravodce ke Klasifikaci —.........uueiiiiiiiiiiiiii e

Pfiloha 4

Obecné zdsady pro preddvani utajovanych skutecnosti EU tfetim stdtim nebo mezindrodnim organizacim
— SPOIUPTACE NMA UIOVIE T oeuiiiiiii ittt ettt et e e e
Piiloha 5

Obecné zdsady pro preddvani utajovanych skutecnosti EU tfetim stdtim nebo mezindrodnim organizacim
— SPOIUPTACE NMA UIOVIL 2 +etiiiiiiiie ettt ettt ettt et e e e e eeai e
Piiloha 6

Obecné zdsady pro preddvani utajovanych skutecnosti EU tfetim stdtim nebo mezindrodnim organizacim

— SPOIUPTACE NA UIOVI 3 1oeuiiiiiii ettt ettt e e et e e e

Strana

312

315

316

320

323

326



268

Utedni véstnik Evropské unie

01/sv. 3

CAST 1

ZAKLADNI ZASADY A MINIMALNI BEZPECNOSTNI NORMY

UvoD

1. Tato ustanoveni vymezuji zdkladni zdsady a minimdlni bezpecnostni normy, které musi Rada, generdlni
sekretaridt Rady (ddle jen ,GSR®), clenské stity a decentralizované subjekty Evropské unie (ddle jen
,decentralizované subjekty EU“) odpovidajicim zptsobem dodrzovat tak, aby byla zajisténa bezpecnost a aby
mél kazdy jistotu, Ze byly vytvofeny spole¢né normy ochrany.

2. ,Utajovanymi skute¢nostmi EU“ se rozumi jakykoli materidl a informace, jejichz neopravnéné vyzrazeni by
mohlo na riznych stupnich ohrozit z&jmy EU nebo zdjmy jednoho & vice ¢lenskych statt nezévisle na tom,
zda tyto informace pochdzeji z EU nebo z ¢lenskych statd, tretich stdtd nebo mezindrodnich organizaci.

3. Ve zminénych pfedpisech se rozumi:

a) ,dokumentem“ jakykoli dopis, pozndmka, zdpis, zprdva, memorandum, signal nebo vzkaz, nicrtek,
fotografie, diapozitiv, film, mapa, graf, plan, zdpisnik, rozmnozovaci blana, uhlovy papir, paska do psaciho
stroje nebo do tiskdrny, magnetickd pdska, kazeta, pocitacovd disketa, CD-ROM nebo jiny fyzicky nosi¢, na
kterém jsou informace zaznamenany;

b) ,materidlem” dokumenty vymezené v pismenu a) a viechny jiz vyrobené nebo vyrdbéné soucdsti vyzbroje
nebo zbrané.

4. Zajisténi bezpecnosti md tyto zdkladni cile:
a) ochrana utajovanych skutecnosti EU pfed $piondzi, zneuzitim nebo nepovolenym sdélenim;

b) ochrana utajovanych skutecnosti EU, které jsou pouZzivané v komunika¢nich a informacnich systémech
a sitich, pfed ohroZenim jejich celistvosti a dostupnosti;

¢) ochrana zafizeni, v nichZ jsou skute¢nosti EU uloZeny, pfed pokusy o sabotdz a Gmyslnymi snahami
o poskozent;

d) v pfipadé selhdni zhodnotit zptsobenou $kodu, omezit jeji dasledky a pfijmout nezbytnd ndpravnd
opatfeni.

5. Zékladem pro zajiténi spolehlivé bezpecnosti jsou:
a) vnitrostdtni bezpecnostni organizace v kazdém clenském stdtu zajistujict:
i) sbér a zdznam informaci o $piondzi, sabotdZi, terorismu a jinych podvratnych ¢innostech a

ii) poskytovaniinformaci vldé a jejim prostfednictvim Radé o povaze ohroZeni bezpecnosti a poskytovani
rad o prostfedcich pro ochranu pred nim;

b) v rdmci kazdého clenského stdtu a v rdmci GSR technicky organ INFOSEC, ktery je povéfen spolupraci
s dotéenym pifslusnym bezpecnostnim orgdnem pii poskytovani informaci o technickém ohrozeni
bezpecnosti a pii poskytovéni rad o prostfedcich pro ochranu pred nim;

¢) pravidelnd spoluprdce mezi Gfednimi ttvary, zafizenimi a piislusnymi dtvary GSR s cilem urit:
i) skutecnosti, zdroje a zafizeni, kterd maji byt chrdnéna, a

i) spole¢né normy ochrany.

6.  Tam, kde se jednd o utajeni, jsou pro vybér skutecnosti a materidld, které maji byt chranény, a pro stanoveni
potiebného stupné ochrany nezbytné opatrnost a zkusenost. Stupen ochrany — a jednd se o zdkladni hledisko
— mus{ odpovidat bezpe¢nostnimu vyznamu skutecnosti a materidlu, které maji byt chranény. S cilem zajistit
fadny tok informaci musi byt pfijata opatfeni, aby nedoslo ke stanoveni piili§ vysokého stupné utajeni.
Klasifika¢ni systém pfedstavuje ndstroj, ktery umoznuje uplatiovat tyto zdsady; obdobny systém by mél byt
pfijat pro pldnovani a organizaci boje proti $piondzi, sabotdzi, terorismu a jinym hrozbdm tak, aby byla

zaifzenich.
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ZAKLADNI ZASADY

Bezpecnostni opatfeni:

a) semusivztahovat na v§echny osoby, které maji pfistup k utajovanym skutecnostem, k prostiedkiim pfenosu
utajovanych skutecnosti, do vSech objektti obsahujicich takové skutecnosti a ke vSem vyznamnym
zaf{zenim;

b) musi byt vytvofena tak, aby urcila osoby, jejichz postaveni by mohlo ohrozit bezpe¢nost utajovanych
skutecnosti a vyznamnych zaiizeni obsahujicich takové skute¢nosti, a zamezit jejich piistupu nebo zménit
jejich misto;

¢) musi branit pfistupu vSech neopravnénych osob k utajovanym skute¢nostem nebo zafizenim, kterd je
obsahuji;

d) musi zajistit, aby utajované skute¢nosti byly Siteny vylu¢né v souladu se zdsadou ,potieba védét”, kterd je
zakladni pro viechna hlediska bezpecnosti;

¢) musi zajistit celistvost (tj. zabrdnit poskozeni nebo neoprdvnéné zméné nebo neopravnénému zniceni)
a dostupnost (tj. pHstup nesmi byt odmitnut osobdm, které potiebuji skute¢nosti konzultovat a jsou k tomu
opravnény) viech skutecnosti, utajovanych ¢i nikoli a zejména skutecnosti ulozenych, zpracovavanych nebo
piendsenych v elektromagnetické formeé.

ORGANIZACE BEZPECNOSTI

Minimélni spole¢né normy

Rada a kazdy clensky stat musi zajistit, aby vSechny spravni nebo tfedni dtvary, jiné instituce, subjekty a smluvni
partnefi EU dodrzovaly spole¢né minimalni normy bezpe¢nosti a aby tak utajované skutecnosti EU mohly byt
pfedavény s divérou, Ze zminéné orgny s nimi budou naklddat se stejnou péci. Tyto minimélni normy musi
obsahovat kritéria pro provéfovani persondlu a opatieni, kterd maji byt pfijata pro ochranu utajovanych
skutecnosti EU.

BEZPECNOSTNI OPATRENI TYKAJICI SE PERSONALU

Bezpecnostni provérky

Vsechny osoby, které maji mit p¥istup k utajovanym skutecnostem se stupném utajeni CONFIDENTIEL UE nebo
vy$sim, musi nejprve projit fddnou bezpecnosti provérkou. Obdobné provérky se pozaduji pro osoby, jejichz
funkce spocivaji v zajistovéni technického provozu nebo tdrzby komunikacnich a informacnich systéma
obsahujicich utajované skute¢nosti. Pfi provérce se musi zjistit, zda:

a) dotcend osoba je nezpochybnitelné loajalni;
b) jeji osobnost a spolehlivost je takovd, Ze neni mozné nijak zpochybnit jeji beztthonnost pfi naklddani

s utajovanymi skute¢nostmi;

vztahll z minulosti, které by mohly vytvéfet bezpecnostni riziko.

Zvlastni pozornost musi byt vénovdna provadéni provérek osob, které:
d) majf mit pifstup k informacim se stupném utajeni TRES SECRET UE/EU TOP SECRET;

e) zastdvaji funkce, které vyzaduji pravidelny piistup k velkému poctu skutecnosti se stupném utajeni SECRET
UE;

f) maji z divodu své funkce zvldstni p¥istup k vyznamnym komunikaénim a informacnim systémtim,
a mohou tak ziskat neopravnény piistup k velkému poctu utajovanych skute¢nosti EU nebo vdzné ohrozit
splnéni dkolu prostfednictvim technické sabotédze.

V piipadech uvedenych v pismenech d), ¢) a f) je tieba co nejvice vyuzivat metody vySetfovani difvéjsiho
chovini.
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10.

11.

12.

13.

14.

Pokud mé byt zaméstndna do funkce, ve které muze ziskat p¥istup k utajovanym skute¢nostem EU (napf. kuryfi,
bezpe¢nostni zaméstnanci, persondl Gdrzby nebo dklidu apod.), osoba, kterd nemd ,pottebu védét*, musi
nejprve projit fddnou bezpecnostni provérkou.

Ziznamy o provérkich persondlu

Vsechny ttvary, subjekty nebo zafizeni, kde se naklddd s utajovanymi skute¢nostmi EU nebo kde jsou
instalovany klicové komunika¢ni nebo informacni systémy, musi vést zdznamy o provérkdch svého persondlu.
Kazdd provérka musi byt ovéfena, s ohledem na okolnosti, s cilem zjistit, zda odpovidd stupni utajeni
skutecnosti a materidld, se kterymi provéfovand osoba naklddd; nové provéfeni je nezbytné, kdykoli nekterd
nové informace naznacuje, Ze ponechdni dotcené osoby na misté, které umoznuje piistup k utajovanym
skutecnostem, nadéle neodpovidd zdjmtm bezpecnosti. Zdznamy o provérkich vede bezpecnostni $éf daného
Gtvaru, orgdnu nebo zafizeni.

Bezpecnostni $koleni persondlu

Vsechny osoby v postaveni, ve kterém mohou mit pistup k utajovanym skutecnostem, musi pfed ndstupem
do funkce a poté v pravidelnych intervalech ziskat podrobny vyklad o nezbytnych bezpecnostnich opatfenich
a souvisejicich platnych postupech. Je uzite¢né vyzadovat, aby tyto osoby pisemné potvrdily, Ze plné chdpou
bezpecnostni piedpisy, které se vztahuji na jejich postaveni.

Odpovédnost vedoucich pracovnikd

Vedouci pracovnici musi védét, ktet{ z jejich pracovnikd naklddaji s utajovanymi skute¢nostmi a ktefi maji
piistup ke klicovym komunika¢nim a informacnim systémaim, a musi zaznamendvat a hlasit vsechny udélosti
nebo zfejmd ohroZent, kterd by mohla ovlivnit bezpecnost.

Bezpecnostni status persondlu

Meély by byt stanoveny postupy umoziujici urcit, jsou-li zji§tény nepiiznivé informace o urcité osob¢, zda tato
osoba vykondvé funkci vyzadujici pfistup k utajovanym skutecnostem nebo zda md piistup ke klicovym
komunika¢nim nebo informa¢nim systémtim, a uvédomit piislusné orgdny. Zjisti-li se, Ze tato osoba piedstavuje
bezpecnostni riziko, bude odvoldna nebo vyfazena z plnéni dkold, pfi kterém by mohla ohrozovat bezpe¢nost.

FYZICKA BEZPECNOST

15.

16.

17.

Potfeba ochrany

Stupen fyzické ochrany, ktery méd byt pouzit pro zajistén{ ochrany utajovanych skutecnosti EU, musi odpovidat
stupni utajen{ drzenych informaci a materidlu, jejich objemu a ohrozent, kterému jsou vystaveny. Je tedy tieba
vyhnout se stanoveni piili§ vysokého nebo naopak pfili§ nizkého stupné utajeni a udéleny stupen utajeni
pravidelné kontrolovat. Vsichni drzitelé utajovanych skute¢nosti EU se iidi jednotnymi pravidly klasifikace
a dodrzuji spole¢né standardy ochrany tykajici se opatrovdni, pfenosu a nifeni informaci a materidl
vyzadujicich ochranu.

Kontrola

Osoby, které odchdzeji z prostort, v nichz se nachdzeji jim svéfené utajované skute¢nosti EU, se musi ujistit,
ze jsou bezpecné ulozeny a Ze jsou zapojena viechna bezpecnostni zafizeni (zdmky, poplasnd zafizeni atd.). Po
pracovni dob¢ se provadéji dalsi dopliujici kontroly.

Bezpecnost budov

Budovy, v nichZ se nachdzeji utajované skutecnosti EU nebo kli¢cové komunikacni a informaéni systémy, musi
byt chrdnény pfed neopravnénym vstupem. Povaha této ochrany (napf. miiZe na oknech, zdmky na dvefich,
strdze u vchodd, automatické systémy kontroly pfistupu, bezpecnostni inspekce a hlidky, poplasné systémy,
systémy pro odhalovdni neopravnéného vniknuti a hlidaci psi) zavisi na:
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a) Kklasifikaci, objemu a umisténi chranénych informaci a materialt v budové;
b) kvalité bezpe¢nostnich schranek obsahujicich informace a materidly;
¢) technickych vlastnostech a umisténi budovy.

18. Povaha ochrany poskytované komunika¢nim a informa¢nim systémtm podobné zdvisi na urceni hodnoty
ohrozenych informaci a materidld a na pfipadné $kodé v piipadé ohrozeni bezpecnosti, na technickych
vlastnostech a na umisténi budovy, v niz se systém nachdzi, a na umisténi systému v budové.

Nouzové pliny

19. Je tfeba pfedem pfipravit podrobné pliny na ochranu utajovanych skute¢nosti v nouzovych piipadech
souvisejicich s mistni nebo vnitrosttni nouzovou situaci.

BEZPECNOST INFORMACNICH SYSTEMU (INFOSEC)

20. Bezpecnost informacnich systémt (INFOSEC) souvisi s uréenim a pouzitim bezpe¢nostnich opatfeni na ochranu
skute¢nosti zpracovavanych, uchovdvanych nebo pfendSenych komunikaénimi, informacnimi a jinymi
elektronickymi systémy pfed ndhodnym i iimyslnym ohrozenim jejich utajeni, celistvosti nebo dostupnosti. Je
tieba pfijmout vhodnd preventivni opatieni, aby se zabrdnilo pfistupu neoprdvnénych uzivateld ke
skute¢nostem EU, odmitnut{ piistupu ke skutecnostem EU opravnénym uzivatelim a poskozeni, neopravnéné
zméné nebo znieni skute¢nosti EU.

OCHRANA PROTI SABOTAZI A JAKYMKOLI JINYM FORMAM UMYSLNEHO POSKOZENI

21. Fyzickd opatfeni jsou nejucinngjsi prostiedky pro zajisténi bezpecnosti a ochrany dulezitych zafizeni
obsahujicich utajované skute¢nosti proti sabotdzi nebo jinému timyslnému poskozeni; samotné bezpecnostni
provérky persondlu je nemohou 4¢inné nahradit. Vnitrostatni orgdn odpovédny za bezpecnost shromazduje
poznatky o $piondznich, sabotdznich, teroristickych a jinych podvratnych ¢innostech.

PREDAVANI UTAJOVANYCH SKUTECNOSTI TRETIM STATUM NEBO MEZINARODNIM ORGANIZACIM

22. K pfeddni utajovanych skute¢nosti EU pochdzejicich od Rady nékterému tfetimu stdtu nebo mezindrodni
organizaci udéluje opravnéni Rada. Neni-li Rada pivodcem skutecnosti, které maji byt preddny, musi Rada
pfedem ziskat souhlas ptivodce. Nelze-li ptivodce zjistit, pfevezme Rada jeho odpovédnost.

23.  Ziska-li Rada utajované skutecnosti od tfetich statli, mezindrodnich organizaci nebo jinych tetich osob, bude
jim poskytnuta ochrana v souladu s jejich stupném utajeni, ktery bude odpovidat normdm stanovenym pro
utajované skutecnosti EU v tomto pfedpise, nebo pifsnéjsim normdm, které mohou vyzadovat tieti osoby
predavajici tyto skute¢nosti.

24. Vyse zminéné zdsady se uplatiuji v souladu s podrobnymi ustanovenimi uvedenymi v ¢dsti IL.
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CAST 11

ODDIL I

ORGANIZACE BEZPECNOSTI V RADE EVROPSKE UNIE

Generilni tajemnik/vysoky pfedstavitel

1. Generalni tajemnik/vysoky ptedstavitel:

a)
b)

9

uplatiiuje bezpecnostni politiku Rady;
posuzuje bezpecnostni obtize, které mu predklddd Rada nebo jeji piislusné ttvary;
posuzuje v Gzkém spojeni s vnitrostitnimi bezpecnostnimi orgdny (nebo jinymi pfislusnymi orgdny)

¢lenskych stdtt otazky tykajici se zmén bezpecnostni politiky Rady. Pfiloha 1 obsahuje seznam téchto
organt.

2. Generdlni tajemnik/vysoky predstavitel je povéfen zejména:

koordinovat vechny bezpecnostni otdzky souvisejici s ¢innosti Rady;

pozadovat, aby kazdy clensky stat vytvoril dstredni rejstitk TRES SECRET UE/EU TOP SECRET, a pozadovat
vytvofeni tohoto rejstitku pfipadné v decentralizovanych subjektech EU;

pozadovat od vnitrostdtnich bezpecnostnich organii ¢lenskych stétd, aby zajistovaly bezpe¢nostni povérky
persondlu zaméstnaného v GSR v souladu s oddilem VI;

vySetfovat nebo nechat vysetfit iniky utajovanych skutecnosti EU, pokud se zd4, Ze k nim doslo v GSR nebo
v nékterém z decentralizovanych subjektt EU;

pozadovat od pfislusnych bezpecnostnich orgdndl, aby zahdjily Setfeni, jestlize se zdd, Ze k tniku
utajovanych skutecnosti EU doslo vné GSR nebo decentralizovaného subjektu EU, a koordinovat
vySetfovani, je-li v ném zapojeno vice bezpecnostnich orgdnt;

pravidelné posuzovat bezpecnostni opatfeni pfijatd pro ochranu utajovanych skutecnosti EU v ¢lenskych
statech ve spolupréci s piislusnymi vnitrostatnimi bezpe¢nostnimi organy a po dohod¢ s nimi;

udrzovat Gzké vztahy se viemi dotéenymi bezpe¢nostnimi orgdny, aby bylo dosazeno celkové koordinace
bezpecnosti;

trvale posuzovat bezpecnostni politiku a bezpe¢nostni postupy Rady a piipadné pfipravovat vhodnd
doporuceni. V této souvislosti predkladd Radé ro¢ni pldn inspekci zpracovany bezpecnostni kanceldfi GSR.

Bezpecnostni vybor Rady

3. Zfizuje se Bezpecnostni vybor. Tvoii jej zastupci vnitrostatnich bezpecnostnich organti z kazdého ¢lenského
stitu. Predsedd mu generdlni tajemnik/vysoky pfedstavitel nebo jim povéfend osoba. Zéstupci
decentralizovanych subjektd EU mohou byt rovnéz vyzvéni, aby se acastnili zasedani, jestlize se jich tykaji
projedndvané otazky.

4. Bezpecnosti vybor se schdzi podle pokynti Rady na Zadost generdlntho tajemnika/vysokého pfedstavitele nebo
nékterého vnitrostitniho bezpecnostniho orgdnu. Vybor je piislusny posuzovat a hodnotit vSechny
bezpecnostni otdzky souvisejici s praci Rady a predkladat ji ptipadné doporucent. Jde-li o ¢innost GSR, je vybor
zmocnén podédvat doporuceni generdlnimu tajemnikovi/vysokému piedstaviteli k bezpecnostnim otdzkdm.

Bezpecnostni kanceldf generdlniho sekretaridtu Rady

5. Pro plnéni odpovédnosti uvedenych v odstavcich 1 a 2 md generdlni tajemnik/vysoky piedstavitel k dispozici
bezpecnostni kanceldrt, kterd koordinuje bezpecnostni opatieni, dohlizi na né¢ a provadi je.
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Vedouci bezpecnostni kanceldte GSR je hlavnim poradcem generdlniho tajemnika/vysokého pfedstavitele
v bezpecnostnich otdzkich a zajistuje funkci sekretaridtu Bezpecnostniho vyboru. V této souvislosti #di
aktualizaci bezpe¢nostnich pfedpisti a koordinuje bezpecnostni opatfeni s ptislusnymi orgdny clenskych sttt
a pifpadné s mezindrodnimi organizacemi spojenymi s Radou prostfednictvim bezpecnostnich dohod.
Vykondva pii tom tlohu sty¢ného distojnika.

Vedouci bezpecnostni kanceldfe GSR odpovidd za schvalovani systému a siti IT v rdmci GSR. Vedouci
bezpecnostni kanceldfe GSR a dotéené vnitrostdtni bezpe¢nostni orgdny rozhoduji podle potieby spolecné
o povoleni systémt a sit IT, v nichZ jsou zapojeny GSR, ¢lenské staty, decentralizované subjekty EU nebo tieti
osoby (staty nebo mezindrodni organizace).

Decentralizované subjekty EU

8.  Kazdy feditel decentralizovaného subjektu EU odpovidd za dodrzovani bezpecnostnich pfedpisii ve svém
subjektu. Obvykle povéif nékterého ze svych pracovnika, ktery bude odpovidat za tuto oblast. Tato osoba je
oznacena jako bezpecnostni tfednik.

Clenské stity

9.  Kazdy clensky stat urci vnitrostatni bezpecnostni organ odpovédny za bezpecnost utajovanych skutecnosti
EU ().

10. 'V ramci spravni struktury kazdého ¢lenského stitu odpovidd piislusny vnitrostatni bezpecnostni organ za:

a) dodrzovani bezpe¢nosti utajovanych skutecnosti EU drzenych jakymikoli vefejnymi nebo soukromymi
vnitrostdtnimi Gitvary, subjekty nebo zafizenimi, doma nebo v cizing;

b) povoleni vytvoreni spisoven TRES SECRET UE/EU TOP SECRET (tato pravomoc miize byt pfenesena na
kontrolniho tfednika pro skutecnosti TRES SECRET UE/EU TOP SECRET dustedni spisovny);

¢) pravidelnou kontrolu bezpe¢nostnich opatfeni na ochranu utajovanych skutecnosti EU;

d) zajisténi, aby vsechen vnitrostdtni persondl i cizi pfislusnici zaméstnani ve vnitrostdtnich tGtvarech,
subjektech nebo zafizenich, ktefi mohou mit pfistup k utajovanym skute¢nostem EU se stupném utajeni
TRES SECRET UE/EU TOP SECRET, SECRET UE a CONFIDENTIEL UE, prosli bezpe¢nostnimi provérkami;

e) sestaveni nezbytnych bezpecnostnich pland, aby se piedeslo tomu, Ze se utajované skutecnosti EU dostanou
do neopravnénych rukou.

Vzdjemné bezpecnostni kontroly

11.

12.

()
)

Bezpecnostni kanceldf GSR a pifslusny vnitrostdtni bezpe¢nostni organ uskutec¢iiuji spolecné a na zdkladé
vzdjemné dohody pravidelné kontroly pfedpist pFijatych pro ochranu utajovanych skute¢nosti EU uvniti GSR
a stalych zastoupeni clenskych sttt pfi Evropské unii a uvnitf objektt vyhrazenych ¢lenskym stdtim
v budovach Rady (2).

Pravidelné kontroly ustanoveni pfijatych na ochranu utajovanych skute¢nosti EU v decentralizovanych
subjektech EU provadi bezpecnostni kanceldf GSR nebo na zddost generdlntho tajemnika/vysokého
pfedstavitele vnitrostdtni bezpecnostni orgdn hostitelského ¢lenského statu.

Seznam vnitrostatnich bezpe¢nostnich organt odpovédnych za bezpe¢nost utajovanych skute¢nosti EU je uveden v piiloze 1.
Aniz je dotcena Videnskd tmluva o diplomatickych vztazich z roku 1961.
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ODDIL I
KLASIFIKACE A OZNACEN{

STUPNE KLASIFIKACE (1)

Skute¢nosti jsou klasifikovany podle téchto stupni:

1. TRES SECRET UE/EU TOP SECRET: tento stupen se pouZije vluéné pro informace a materialy, jejichz
neopravnéné vyzrazeni by mohlo vyjimecné zdvazné poskodit zakladni zdjmy Evropské unie nebo jednoho ¢
vice ¢lenskych statt.

2. SECRET UE: tento stupen se pouZije vylu¢né pro informace a materialy, jejichZ neopravnéné vyzrazeni by mohlo
vazné poskodit zdkladni zajmy Evropské unie nebo jednoho ¢i vice ¢lenskych stata.

3. CONFIDENTIEL UE: tento stupen se pouZije pro informace a materidly, jejichZ neopravnéné vyzrazeni by mohlo
poskodit zdkladni zdjmy Evropské unie nebo jednoho ¢i vice clenskych stata.

4. RESTREINT UE: tento stupen se pouZije pro informace a materidly, jejichZ neopravnéné vyzrazeni by mohlo
byt nevyhodné pro zdjmy Evropské unie nebo jednoho ¢i vice ¢lenskych statt.

OZNACENI

5. Kupfesnéni oblasti, které se tykd dany dokument, nebo k oznaceni zvlastniho rozsifovani na zdkladé ,potieby
védét” lze pouzivat vystrazné oznaceni.

6.  Oznaceni ESDP/PESD se pouzije na dokumenty a jejich kopie, které se tykaji bezpecnosti a obrany Unie nebo
jednoho ¢i vice ¢lenskych sttt nebo které se tykaji vojenského nebo nevojenského feseni krizi.

7. Nekteré dokumenty, zejména ty, které se vztahuji na systémy informacnich technologif (IT), mohou nést dalsi

oznaceni spojend s dopliujicimi bezpecnostnimi opatfenimi vymezenymi v pfislusnych piedpisech.

UVADENI KLASIFIKACE A OZNACEN{

8.

0]

Klasifikace a oznaceni se uvadgji takto:
a) na dokumentech se stupném utajeni RESTREINT UE mechanickymi nebo elektronickymi prostiedky;

b) nadokumentech se stupném utajenif CONFIDENTIEL UE mechanickymi prostiedky a ru¢né nebo vytisténim
na pfedem orazitkovany a registrovany papir;

¢) na dokumentech se stupném utajeni SECRET UE a TRES SECRET UE/EU TOP SECRET mechanickymi
prostfedky a ruc¢né.

Srovnavaci tabulka bezpec¢nostni klasifikace EU, NATO, ZEU a clenskych stdt je uvedena v piiloze 2.
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ODDIL Il
PRAVIDLA KLASIFIKACE

Skutecnosti se klasifikuji pouze, je-li to nezbytné. Klasifikace je jasné a fddné vyznacena a trvd pouze po dobu,
po kterou skute¢nost vyzaduje ochranu.

Odpovédnost za klasifikaci skutecnosti a za jakékoli ndsledné snizen{ klasifikace nebo za odtajnéni (*) md
vylu¢né piivodce dokumentu.

Utednici a jinf zaméstnanci GSR klasifikuji skutecnosti, snizuji jejich klasifikaci nebo je odtajiiuji na pokyn svého
generalniho feditele nebo s jeho souhlasem.

Podrobné postupy upravujici naklddani s utajovanymi dokumenty byly vypracovany tak, aby zajistovaly témto
dokumenttim ochranu odpovidajici informacim, které obsahuji.

Pocet osob oprédvnénych vypracovat dokumenty TRES SECRET UE/EU TOP SECRET musi byt omezen na pisné
minimum a jména téchto osob musi byt uvedena na seznamu vytvofeném GSR, jednotlivymi ¢lenskymi stity
a pfipadné jednotlivymi decentralizovanymi subjekty EU.

UPLATNENI KLASIFIKACT

Klasifikace dokumentu se stanovi podle trovné citlivosti jeho obsahu v souladu s definicemi v bodech 1 az 4
oddilu 11 Klasifikaci je nutno pouzivat spravné a stiidmé. To se tykd zvlasté klasifikace TRES SECRET UE/EU
TOP SECRET.

Pavodce dokumentu, pro ktery ma byt urcena klasifikace, musi pfihliZzet k vySe zminénym pravidlim a potlacit
jakoukoli snahu o stanoveni pfili§ vysokého stupné utajeni nebo piilis nizkého stupné utajeni.

Jestlize pouzivani vysokého stupné utajeni miiZe na prvni pohled zdanlivé zajistovat vétsi ochranu dokumentd,
mize pak systematické pfidélovani piili vysokého stupné utajeni vést ke ztrété diivéry v platnost klasifika¢niho
systému.

Na druhé strané by pfani vyhnout se omezenim spojenym s ochranou nemélo vést ke stanoveni piili§ nizkého
stupné utajent.

Praktické voditko pro stanoveni stupné utajeni je obsazeno v pifloze 3.

Stranky, odstavce, oddily, pfilohy, dodatky a pfipojené ¢asti dokumentu mohou vyZzadovat rtiznou klasifikaci
amusi byt podle toho oznaceny. Klasifikace dokumentu jako celku je stanovena podle ¢dsti s nejvyssi klasifikaci.

Klasifikace priivodniho dopisu nebo sdéleni k pfipojenym cdstem musi byt stejné vysokd jako nejvyssi
klasifikace téchto ¢dsti. Pivodce jasné uvede jejich stupen klasifikace, pokud budou oddéleny od pfipojenych
Casti.

SNIZENI KLASIFIKACE A ODTAJNENI

10.

O]

Klasifikace utajovaného dokumentu EU muzZe byt sniZena a dokument Ize odtajnit pouze se souhlasem jeho
pavodce a, je-li to nezbytné, po konzultaci ostatnich zticastnénych stran. SniZenf klasifikace nebo odtajnéni
musi byt potvrzeno pisemné. Instituce, ¢lensky stdt, kancelf, nastupnickd organizace nebo nadfizeny orgdn,
kteff jsou autofi dokumentu, musi uvédomit své pifjemce o zméné klasifikace a pffjemci jsou povinni na to
upozornit daldf pifjemce, kterym predali origindl dokumentu nebo jeho kopii.

Je-li to mozné, uvede piivodce na utajovany dokument datum nebo lhiitu, od kdy Ize snizit klasifikaci nebo
odtajnit skutecnosti, které obsahuje. Jinak posuzuje tuto otdzku nejpozdéji kazdych pét let, aby zjistil, zda je
ptvodni klasifikace nadale nezbytna.

Snizenim klasifikace se rozumi sniZeni stupné klasifikace; odtajnénim se rozumi odstranéni jakékoli klasifikace.
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OBECNE

ODDIL IV

FYZICKA BEZPECNOST

1. Hlavnim cilem fyzickych bezpecnostnich opatfeni je zabrdnit neoprdvnénym osobdm ziskat piistup
k utajovanym informacim nebo materidlim EU.

BEZPECNOSTNI POZADAVKY

2. Vsechny objekty, oblasti, budovy, kanceldie, mistnosti, komunika¢ni a informacni systémy atd., ve kterych jsou
uloZeny utajované informace a materidly EU nebo ve kterych se s takovymi informacemi a materidly naklada,
je tfeba chranit pomoci vhodnych fyzickych bezpecnostnich opatieni.

3. PH urcovani stupné fyzické ochrany, ktery md byt zajistén, je tieba piihlizet ke vSem prislusnym faktortim,
a zejména:

a)
b)

9

ke klasifikaci informaci nebo materialu;
k objemu a formé (napf. papir, pocitacové nosice dat) uchovavanych skutecnosti;

k mistnimu hodnoceni ohroZeni ze strany zpravodajskych sluzeb, které se zaméfuji na EU, ¢lenské stéty
nebo jiné instituce nebo tieti osoby, které disponuji utajovanymi skutecnostmi EU, zejména sabotdze,
terorismu a jiné podvratné nebo trestné ¢innosti.

4. Cilem pouzitych fyzickych bezpecnostnich opatient je:

a)
b)

9

zabrénit Istivému nebo ndsilnému vniknuti;
odstrasovat neloajdlni persondl (vnitfni §pidny) od podvratnych ¢ind, branit jim a zjistovat je;

branit Gfednikiim a jinym zaméstnancim GSR, Gfednich ttvart ¢lenskych stdtd nebo ostatnich instituct
nebo tietich osob, ktef nemaji ,potiebu védét”, v piistupu k utajovanym skute¢nostem EU.

FYZICKA BEZPECNOSTNI OPATRENI{

Bezpecnostni oblasti

5. Oblasti, kde jsou zpracovavany a uloZeny skute¢nosti se stupném utajen{ CONFIDENTIEL UE nebo vy$sim, musi
byt organizovény a strukturovdny zptsobem, ktery odpovida jedné z nize uvedenych kategorif:

a)

bezpecnostni oblast kategorie I: oblast, kde jsou zpracovdvany a ulozeny skute¢nosti se stupném utajeni
CONFIDENTIEL UE nebo vys$sim takovym zptsobem, Ze vstup do takové oblasti piedstavuje ve skute¢nosti
piistup k témto skute¢nostem. Tato oblast vyzaduje:

i) jasné vymezit chranény prostor, jehoZ vstupy a vystupy jsou kontrolovany;

i) zavést systém kontroly vstupt, ktery umozni vstup pouze fddné provéfenym a zvldsté opravnénym
osobdm;

i

=

upfesnit stupen utajeni skutecnosti, které jsou zde obvykle drzeny, tj. skutecnosti, k nimz se vstupem
ziskd pristup;

bezpecnostni oblast kategorie II: oblast, kde jsou zpracovdvany a uloZeny skutecnosti se stupném utajeni
CONFIDENTIEL UE nebo vyssim takovym zptsobem, Ze je mozné chrénit je pred pfistupem neopravnénych
osob prostredky vnitini kontroly, napf. objekty, v nichz jsou umistény kanceldfe, kde jsou pravidelné
zpracovavany a uloZeny skutecnosti se stupném utajeni CONFIDENTIEL UE nebo vyssim. Tato oblast
vyzaduje:

i) jasné vymezit chrdnény prostor, jehoZ vstupy a vystupy jsou kontrolovany;

i) zavést systém kontroly vstupt, ktery umozni vstup bez doprovodu pouze fddné provéfenym a zvldsté
opravnénym osobdm. Pro vSechny ostatni osoby je nutné zajistit doprovod nebo podobné kontrolni
opatieni, aby se zabrdnilo piistupu k utajovanym skutecnostem EU a vstupu do oblasti, které jsou
kontrolovédny technickym zabezpecenim.
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10.

11.

12.

Neni-li v téchto oblastech persondl ve sluzbé 24 hodin denng, provede se ihned po skonceni obvyklé pracovni
doby kontrola, jejimz cilem je zjistit, zda jsou utajované skute¢nosti EU fadné zabezpeceny.

Administrativni oblast

vz

Kolem bezpecnostnich oblasti kategorie I a Il nebo pfed nimi lze zf{dit administrativni oblast s nizs{ ochranou.
Ta musi obsahovat viditelné vyznaceny prostor umozujici kontrolu osob a vozidel. V administrativnich
oblastech je mozné zpracovdvat a uklddat pouze skutecnosti se stupném utajeni RESTREINT UE.

Kontroly vstupii a vystupit

Vstup do bezpecnostnich oblasti kategorii I a II je kontrolovdn systémem propustek nebo osobni identifikace
pro stély persondl. Je tieba rovnéz vytvofit systém kontroly navstévnikd, aby se zabranilo viem neoprdvnénym
piistuptim k utajovanym skute¢nostem EU. K systému propustek lze ptipojit systém automatické identifikace,
ktery je tieba povazovat za doplnék strazni sluzby, nikoli vSak za jeji Gplnou ndhradu. Zména hodnoceni
ohrozeni, naptiklad v dob¢ navstévy vyznamnych osob, miize mit za ndsledek zesileni kontrolnich opatfeni pfi
vstupu a vystupu.

Pochizky

Mimo obvyklou pracovni dobu je tieba provaddét v bezpecnostnich oblastech kategorie I a II bezpecnostni
pochiizky pro ochranu informaci a materidl EU pfed vyzrazenim, poskozenim nebo ztritou. Frekvence
pochtizek je urcena v zdvislosti na mistnich podminkach, musi viak probihat pfiblizné kazdé dvé hodiny.

Bezpecnostni schrinky a trezory

Pro uchovavéni utajovanych skutecnosti EU se pouzivaji tfi kategorie schranek:

— kategorie A: schranky schvélené vnitrostdtnimi normami pro uchovévéni skute¢nosti se stupném utajenf
TRES SECRET UE/EU TOP SECRET v bezpec¢nostni oblasti kategorie I nebo 11,

— kategorie B: schrdnky schvalené vnitrostdtnimi normami pro uchovévéni skutecnosti se stupném utajen{
SECRET UE a CONFIDENTIEL UE v bezpe¢nostni oblasti kategorie I nebo 1I,

— kategorie C: kanceldfsky nabytek schvaleny pro uchovavani skute¢nosti se stupném utajeni RESTREINT UE.

Pro trezory instalované v bezpecnostnich oblastech kategorie I nebo II a pro vSechny bezpecnostni oblasti
kategorie I, kde jsou skutecnosti se stupném utajeni CONFIDENTIEL UE a vyssim uloZeny na otevienych policich
nebo jsou uvedeny na pldnech, mapdch atd., musi byt stény, podlahy, stropy, dvefe a zdmky schvéleny
vnitrostatnim bezpe¢nostnim orgdnem, ze poskytuji odpovidajici ochranu jako bezpec¢nostni schranka
kategorie schvélend pro skladovani skute¢nosti se stejnym stupném utajent.

Zimky

Zamky na bezpe¢nostnich schrdankdch a trezorech, ve kterych jsou ulozeny utajované skutecnosti EU, musi
odpovidat témto normdm:

— skupina A: schvélené podle vnitrostatnich norem pro schranky kategorie A,
— skupina B: schvélené podle vnitrostitnich norem pro schranky kategorie B,

— skupina C: vhodné pouze pro kanceldisky ndbytek kategorie C.

Kontrola kli¢t a kombinaci

Klice od bezpecnostnich schranek nesméji byt vynaseny mimo budovu. Kombinace se nauci zpaméti pouze
osoby, které je potiebuji znat. Bezpecnostni Gfednik zicastnéného subjektu mé pro ptipad nouze k dispozici
néhradni klice a zdznam jednotlivych kombinaci ulozené jednotlivé v zapeceténé neprthledné obdlce. Klice,
jejich ndhrady a obélky s kombinacemi jsou uchovavany v oddélenych bezpecnostnich schrankdch. Tyto klice

a kombinace musi byt chranény stejné peclivé jako materidl, ke kterému zajistuji p¥istup.
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13.

14.

15.

16.

Pocet osob, které znaji kombinace k bezpecnostnim schrankdm, musi byt co nejvice omezen. Kombinace jsou
ménény:

a) pii pfijeti nové schranky;
b) pii jakékoli zméné persondlu;
¢) v piipadé skute¢ného vyzrazeni nebo vznikne-li podezieni z vyzrazeni;

d) nejlépe kazdych Sest mésicti a nejméné kazdych dvandct mésict.

Zafizeni pro odhalovéni vniknuti

Pouzivaji-li se pro ochranu utajovanych skutecnosti EU poplasné systémy, uzaviené televizni okruhy a jind
elektrickd zaf{zeni, musi byt k dispozici nouzové zdroje elektfiny, aby byl zajistén nepfetrzity provoz systému
v piipadé preruseni dodavky elektrické energie. Dalsim zékladnim pozadavkem je, aby jakykoli nedostatek
funkce systému nebo jakykoli pokus o odstaveni zminénych systému vedly ke spusténi poplachu nebo jiného
spolehlivého upozornéni pro dohlizejici persondl.

Schvilené vybaveni

Vnitrostatni bezpecnostni organy musi samy nebo spolecné s orgdny jiné zemé aktualizovat seznamy, vedené
podle typu a modelu, bezpecnostniho vybaveni, které schvilily k piimé nebo nepfimé ochrané utajovanych
skutecnosti za rtiznych okolnosti a podminek, které budou upfesnény. Bezpecnostni kanceldf GSR musi
aktualizovat srovnatelny seznam zaloZeny mimo jiné na informacich poskytovanych vnitrostitnimi
bezpe¢nostnimi orgdny. Decentralizované subjekty EU konzultuji pfed ndkupem vybaveni bezpecnostni
kanceldf GSR a p¥{padné vnitrostdtni bezpe¢nostni orgdny hostitelského ¢lenského stétu.

Fyzickd ochrana kopirovacich zafizeni a faxi

Kopirovaci zafizeni a faxy musi byt predmétem opatieni fyzické ochrany, kterd dostatecné zajisti, Ze je budou
moci pouzivat pouze opravnéné osoby a Ze vSechny utajované tisky budou fddné kontrolovany.

OCHRANA PROTI NAHLEDNUTI A ODPOSLECHU

17.

18.

19.

20.

Nahlédnuti

Je tieba ptijmout vSechna nezbytnd opatient, kterd ve dne i v noci zajisti, aby Zddnd neopravnénd osoba neméla
moznost vidét, ani ndhodné, utajované skutecnosti EU.

Odposlech

Kanceldfe nebo oblasti, ve kterych se pravidelné projedndvaji utajované skutecnosti se stupném utajeni SECRET
UE nebo vyssim, musi byt, odivodnuje-li to riziko, chrdnény pfed pokusy o pasivni a aktivni odposlech.
Hodnoceni rizika odposlechtt provadi p¥islusny bezpecnostni orgdn piipadné po konzultaci vnitrostitniho
bezpecnostniho organu.

Pro stanoveni ochrannych opatfeni, kterd maji byt piijata v citlivych objektech proti pasivnimu odposlechu
(napf. izolace stén, dveii, podlah a stropt, méfeni vychdzejictho hluku) a aktivnimu odposlechu (napt. patrdni
po mikrofonech), mize bezpecnostni kanceldi GSR pozddat o podporu odborniky z vnitrostdtniho
bezpecnostniho orgdnu. Bezpecnostni tifednici decentralizovanych subjektt EU mohou pozadat bezpecnostni
kanceldf GSR, aby provédéla technické kontroly, nebo pozddat o podporu odborniky z vnitrostdtniho
bezpecnostniho organu.

Podobné mohou odbornici na bezpecnostni techniku vnitrostitnich bezpe¢nostnich organt na zddost
piislusného bezpe¢nostniho tfednika ovéfovat telekomunikacni zafizeni a elektrickd nebo elektronickd
kanceldtskd zafizeni jakéhokoli druhu pouzivand pii zaseddnich se stupném utajeni SECRET UE a vys3sim,
vyzaduji-li to okolnosti.
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TECHNICKY CHRANENE OBLASTI

21.  Nékteré oblasti mohou byt ur¢eny jako technicky chrdnéné oblasti. U vstupu se zde provadéji specidlni kontroly.
Tyto oblasti musi byt uzamceny, nejsou-li obsazeny, schvdlenou metodou a se viemi klici se musi zachdzet jako
s bezpecnostnimi klici. Tyto oblasti musi byt pravidelné fyzicky kontrolovany a kontrola musi byt provedena
také po jakémkoli neopravnéném vstupu nebo pii podezieni z takového vstupu.

22. Musi se vést podrobny inventdf vybaveni a ndbytku, aby se zjistil jejich jakykoli pohyb. Do této oblasti lze vnést
jakykoli nabytek nebo zafizeni pouze po peclivé kontrole specidlné $kolenym bezpecnostnim persondlem
zaméfené na odhalen{ jakychkoli odposlechovych zafizeni. Obecné je tfeba zamezit instalaci komunikacnich
linek do technicky chrdnénych oblasti.



280

Utedni véstnik Evropské unie

01/sv. 3

ODDIL V

OBECNA PRAVIDLA TYKAJICI SE ZASADY ,POTREBA VEDET“ A BEZPECNOSTNICH PROVEREK

1. Piistup k utajovanym skutecnostem EU je povolen pouze osobdm, které maji pro vykon svych funkei nebo
splnéni svého dkolu ,potiebu védét”. Piistup ke skutecnostem se stupném utajeni TRES SECRET UE/EU TOP
SECRET, SECRET UE a CONFIDENTIEL UE je povolen pouze osobdm, které prosly piislusnou bezpec¢nostni
provérkou.

2. ,Potiebu védét* urcuje GSR, decentralizované subjekty EU a ttvary ¢lenského stétu, ve kterém osoba vykonavd
své funkce, s ohledem na pozadavky téchto funkei.

3. Za bezpecnostni provérky persondlu odpovidd zaméstnavatel tifednika postupy pouzitelnymi v této oblasti.
Postup provérek tifedniki a jinych zaméstnanct GSR je stanoven v oddile VI.

Po provedeni provérky je udéleno ,bezpecnostni osvédceni®, které upfesriuje stupefi utajovanych skutecnosti,
k nimZ muiZe mit provéfovand osoba piistup, a datum skonceni platnosti.

Bezpecnostni osvédceni daného stupné mutize drziteli umoznit pfistup ke skute¢nostem nizstho stupné.

4. Jiné osoby nez ufednici nebo jini zaméstnanci GSR nebo ¢lenskych stdtd (napf. ¢lenové, tfednici nebo
zaméstnanci orgdnti EU), s nimiz méze byt nezbytné posuzovat nebo konzultovat utajované skutecnosti EU,
musi mit bezpe¢nostni provérku umozujici pifstup k utajovanym skute¢nostem EU a musi byt pouceni o své
odpovédnosti v oblasti bezpecnosti. Stejné pravidlo se uplatiuje za obdobnych podminek pro externi smluvni
partnery, odborniky nebo konzultanty.

ZVLASTNI PRAVIDLA PRO PRISTUP KE SKUTECNOSTEM SE STUPNEM UTAJENI TRES SECRET UE/EU TOP
SECRET

5. Vsechny osoby, které maji mit pifstup ke skute¢nostem se stupném utajeni TRES SECRET UE/EU TOP SECRET,
musi nejprve projit bezpecnostni provérkou umoznujici pfistup k témto skute¢nostem.

6. Vsechny osoby, které potiebujf ziskat pifstup ke skutecnostem se stupném utajeni TRES SECRET UE/EU TOP
SECRET, uréi jmenovité vedouci jejich titvaru a jejich jména jsou vedena v pFislusném rejstitku skute¢nosti TRES
SECRET UE[EU TOP SECRET.

7. Vsechny osoby opravnéné k pistupu ke skutecnostem se stupném utajeni TRES SECRET UE/EU TOP SECRET
musi nejprve podepsat potvrzeni, Ze byly pouceny o bezpecnostnich postupech Rady a ze plné chdpou svou
zvldstni odpovédnost za ochranu skutecnosti TRES SECRET UE/EU TOP SECRET, jako? i diisledky stanovené
v piedpisech EU a vnitrostatnich pravnich a spravnich ptedpisech pro piipad, Ze se utajované skutecnosti
dostanou do neopravnénych rukou, at uz imysln¢, nebo z nedbalosti.

8. U osob, které majf piistup ke skute¢nostem se stupném utajeni TRES SECRET UE/EU TOP SECRET v priibéhu
zaseddni atd., musi p¥islusny kontroln{ Gfednik titvaru nebo subjektu, kde jsou zaméstnany, upozornit Gtvar,
ktery zaseddni poiadd, Ze jsou opravnény k pifstupu ke skutecnostem se stupném utajeni TRES SECRET UE/EU
TOP SECRET.

9.  Jména v3ech osob, které jiZ nejsou zaméstnany na mistech vyzadujicich pfistup ke skutecnostem se stupném
utajeni TRES SECRET UE/EU TOP SECRET, musi byt odstranéna ze seznamu TRES SECRET UE/EU TOP SECRET.
Kromé toho mus{ byt viechny tyto osoby znovu upozornény na svou zvldstni odpovédnost za ochranu
skutecnosti se stupném utajeni TRES SECRET UE/EU TOP SECRET. Musi rovnéz podepsat prohlaseni, ve kterém
se zavazuji, Ze nepouZiji ani nevyzradi skute¢nosti se stupném utajeni TRES SECRET UE/EU TOP SECRET, které
jsou jim zndmy.
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ZVLASTNI PRAVIDLA PRO PRISTUP KE SKUTECNOSTEM SE STUPNEM UTAJENI SECRET UE A CONFIDENTIEL

UE

10.

11.

12.

Vsechny osoby, které maji mit pfistup ke skute¢nostem se stupném utajeni SECRET UE nebo CONFIDENTIEL
UE, musi nejprve projit bezpecnostni provérkou odpovidajictho stupné.

Vsechny osoby, které maji mit piistup ke skute¢nostem se stupném utajeni SECRET UE a CONFIDENTIEL UE,
musi byt sezndmeny s pifslusnymi bezpecnostnimi ptedpisy a s nasledky piipadné nedbalosti.

V ptipadé osob, které maji piistup ke skute¢nostem se stupném utajeni SECRET UE nebo CONFIDENTIEL UE
v pribéhu zaseddni atd., musi piislusny kontrolni dfednik dtvaru nebo subjektu, kde jsou zaméstnany,
upozornit Utvar, ktery zaseddn{ pofddd, Ze jsou opravnény k pfistupu k témto skute¢nostem.

ZVLASTNI PRAVIDLA PRO PRISTUP K INFORMACIM SE STUPNEM UTAJENI RESTREINT UE

13.

Vsechny osoby s piistupem ke skutecnostem se stupném utajenif RESTREINT UE musi byt upozornény na tyto
bezpecnostni piedpisy a na ndsledky ptipadné nedbalosti.

PREVODY

14.

Pii prechodu persondlu z funkcee, kterd vyzaduje nakldddn{ s utajovanymi skute¢nostmi EU, musi spisovna
dohlédnout na fddné pfeddni materidlu mezi odchazejicim a nastupujicim tfednikem.

ZVLASTNI POKYNY

15.

16.

17.

Osoby, které maji mit ptistup k utajovanym skutecnostem EU, jsou pii ndstupu do funkce a potom pravidelné
upozorilovdny na:

a) ohrozeni bezpe¢nosti neuvdzenymi rozhovory;
b) opatfeni pfijatd pro vztah k tisku;

¢) ohrozeni ¢innostmi zpravodajskych sluzeb, které se zaméfuji na EU a clenské stity a které se zajimaji
o utajované skutecnosti a ¢innosti EU;

d) povinnost okamzit¢ ozndmit piislusnym bezpe¢nostnim orgdntim viechny pokusy o pfiblizeni nebo
jednani, které vzbuzuji podezieni, Ze jde o $piondzni ¢innost, nebo jakékoli neobvyklé okolnosti souvisejici
s bezpecnosti.

Vsechny osoby, které obvykle pfichazeji casto do styku se zastupci zemi, jejichZ zpravodajské sluzby se zamétuji
na EU a clenské stity a zajimaji se o utajované skutecnosti a ¢innosti EU, jsou pouceny o zndmych technikdch
riznych $piondznich sluzeb.

Neexistuji bezpecnostni predpisy Rady pro soukromé cesty, a to nezdvisle na jejich cili, persondlu zmocnéného
pro piistupu k utajovanym skutecnostem EU. Piisluiné bezpecnostni orgdny vSak sezndmi dfedniky a jiné
zaméstnance spadajici do jejich pravomoci s pfedpisy platnymi pro cestovani, které by se jich mohly tykat.
Bezpecnostni tfednici odpovidaji za organizaci schiizek dotceného persondlu k osvézeni znalosti pfislusnych
zvlastnich pokynt.
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10.

11.

12.

13.

14.

ODDIL VI

BEZPECNOSTNI PROVERKY UREDNIKU A JINYCH ZAMESTNANCU GSR

Pristup k utajovanym skutecnostem EU maji pouze Gfednici a jini zaméstnanci GSR nebo osoby pracujici
v rdamci GSR, kteff maji z davodu svych funkei a pro splnéni pozadavka daného tGtvaru zndt utajované
skutecnosti v drzeni Rady nebo s nimi nakladat.

Pro pifstup k utajovanym skute¢nostem se stupném utajeni ,TRES SECRET UE/EU TOP SECRET, SECRET UE
a CONFIDENTIEL UE® musi viechny osoby uvedené v bodu 1 nejprve ziskat opravnéni pro tento ticel postupem
podle bodi 4 a 5.

Opravnéni se udéluje pouze osobdm, které prosly bezpecnostni provérkou piislusnych vnitrostdtnich organt
¢lenskych sttt postupem podle bodt 6 az 10.

Orgdn opravnény ke jmenovani ve smyslu ¢l. 2 prvniho pododstavce pracovniho fadu odpovidd za udélovani
opravnéni podle odstavcti 1, 2 a 3.

Orgédn opravnény ke jmenovani udéli oprdvnéni po pfevzeti stanoviska pifslusnych vnitrostdtnich orgdnt
¢lenskych sttt na zdkladé bezpecnostni provérky provedené v souladu s body 6 az 12.

Oprdvnéni, které méd dobu platnosti pét let, nesmi byt udéleno na dobu delsi nez je doba vykonu funkef
odtvodnujicich jeho udéleni. Organ opravnény ke jmenovani muze jeho platnost prodlouzit postupem podle
bodu 4.

Orgdn opravnény ke jmenovani odejme opravnéni, mé-li za to, Ze jsou k tomu opravnéné duvody. Jakékoli
rozhodnuti 0 odnéti opravnéni je sdéleno dotcené osobé, kterd miize zddat o vyslechnuti orgdnem opravnénym
ke jmenovani, a rovnéz piislusnému vnitrostatnimu organu.

Cilem bezpecnostnich 3etfeni je zjistit, zda neexistuji ndmitky, aby dand osoba mohla mit p¥istup k utajovanym
skutecnostem v drzeni Rady.

Bezpecnostni Setfeni provadi s pomoci dotcené osoby a na zadost organu opravnéného ke jmenovani piislusné
vnitrostdtni orgdny clenského stdtu, jehoz je osoba, které ma byt udéleno opravnéni, ptislusnikem. Pokud ma
dot¢end osoba bydlisté na tzemd jiného ¢lenského statu, mohou dotcené vnitrostdtni orgdny zajistit spolupraci
orgdnt statu mista bydlisté.

V ramci Setfeni je dotCend osoba povinna vyplnit osobni prohldseni.

Orgén oprévnény ke jmenovani ve své zddosti upfesni typ a stupen utajen{ utajovanych skutecnosti, které méd
dotcend osoba zndt, aby pfislusné vnitrostdtni organy mohly provést etfeni a vydat své stanovisko k drovni
opravnéni, které mé byt udéleno dotcené osobé.

Pro cely priibéh a vysledky bezpecnostniho Setfeni se uplatiuji pravidla a piedpisy platné v této oblasti
v dotceném clenském stdtu véetné pravidel a predpist pro pifpadné opravné prostiedky.

Vydaji-li piislusné vnitrostdtni orgdny ¢lenského statu kladné stanovisko, miiZe orgdn opravnény ke jmenovani
udélit dot¢ené osobé oprdvnéni.

Vydaji-li ptislu§né vnitrostdtni orgdny zdporné stanovisko, oznami se smysl tohoto stanoviska dotcené osobg,
kterd maze pozadat orgdn opravnény ke jmenovani o vyslechnuti. Povazuje-li to orgdn opravnény ke jmenovani
za nezbytné, muze pozadat pislusné vnitrostatni organy o dopliujici vysvétleni, kterd tyto orgdny mohou
poskytnout. Je-li zdporné stanovisko potvrzeno, nelze opravnéni udélit.

Vsechny osoby opravnéné ve smyslu bodt 4 a 5 dostanou v okamziku udéleni oprévnéni a poté v pravidelnych
intervalech pokyny nezbytné k ochrané utajovanych skute¢nosti a ke zptsobu zajisténi této ochrany. Tyto
osoby podepisi prohldseni potvrzujici, Ze pfijaly pokyny a zZe se zavazuji je dodrzovat.

Orgdn opravnény ke jmenovéni pfijme vSechna nezbytnd opatieni k provedeni tohoto oddilu, zejména opatieni
tykajici se dpravy piistupu k seznamu opravnénych osob.
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15.

16.

Vyjimecné a vyZaduje-li to Gtvar, miZe orgdn opravnény ke jmenovani poté, co predbézné uvédomi vnitrostatni
piislusné orgdny, a pokud od nich neziskd ve lhité jednoho mésice Zddnou reakci, udélit docasné opravnéni na
dobu nepresahujici Sest mésicti, dokud nebude zndm vysledek Setfeni uvedeného v odstavci 7.

Takto udélend prozatimni a do¢asnd opravnén{ neumozuji piistup ke skutecnostem se stupném utajeni TRES
SECRET UE[EU TOP SECRET; pifstup k nim je vyhrazen Gfednikiim, u nichz bylo G¢inné s pozitivnimi vysledky
provedeno 3etfeni v souladu s bodem 7. Do vydani vysledkt Setfeni mohou tfednici, u kterych se pozaduje
provérka pro stupeit TRES SECRET UE/EU TOP SECRET, dostat docasné a prozatimni opravnéni pro piistup
k utajovanym skute¢nostem se stupném utajeni nejvySe SECRET UE vcetné.
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Obecnd ustanoveni

Tento oddil upfesiuje opatieni pro piipravu, ifeni, pfenos, archivaci a nicenf utajovanych dokumentt EU, jak jsou
vymezeny v bodu 3 pism. a) zdkladnich zdsad a minimalnich bezpecnostnich norem v &sti I této piilohy. Pouzivd
se jako podklad pro pfizptsobeni téchto opatfen jinym utajovanym materidlim EU podle jejich typu a piipad od
pifpadu.

Kapitola I

Piiprava a $ifeni utajovanych dokumenti EU

PRIPRAVA

1. Jakje stanoveno v oddilu II, uvddgji se stupné a oznaceni uprostied nahofe a dole kazdé stranky a kazdd stranka
musi byt o¢islovdna. Na kazdém utajovaném dokumentu EU musi byt uvedeno spisové ¢&islo a datum.
U dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET a SECRET UE je spisové &islo uvedeno na
kazdé strance. Maji-li byt utajované dokumenty §iteny ve vice vytiscich, musi byt kazdy z nich oznacen na prvni
strance Cislem vytisku a celkovym poctem stranek. Na prvni strdnce dokumentu se stupném utajeni
CONFIDENTIEL UE nebo vyssim musi byt uveden seznam v3ech piiloh a pfipojenych ¢dsti.

2. Dokumenty se stupném utajeni CONFIDENTIEL UE a vy33im mohou psit na stroji, pieklddat, archivovat,
kopirovat, uklddat na magnetické nosice nebo na mikrofilmy pouze osoby provéfené pro pristup k utajovanym
skutecnostem EU nejméné az do bezpecnostni kategorie odpovidajici dotéenému dokumentu s vyjimkou
zvléstniho piipadu popsaného v bodu 27 tohoto oddilu.

Ustanoveni pro zpracovani utajovanych dokumentt s vyuZitim vypocetni techniky jsou uvedena v oddilu XIL.
SIRENI

3. Utajované skutecnosti EU lze rozsifovat pouze osobdm, které maji ,potiebu védét“ a prosly pfislusnou
bezpecnostni provérkou. Pocdtecni siteni upfesni ptivodce dokumentu.

4. Dokumenty se stupném utajen{ TRES SECRET UE/EU TOP SECRET se roz§ifuji prostfednictvim spisoven TRES
SECRET UE/EU TOP SECRET (viz oddil VIII). V pifpadé sdéleni se stupném utajeni TRES SECRET UE/EU TOP
SECRET muze piislusnd spisovna povéfit vedouciho stfediska komunikace, aby pfipravil pocet kopii
odpovidajici seznamu pifjemc.

5. Dokumenty se stupném utajeni SECRET UE a niz§im muze ptvodni pifjemce ddle §ifit dalsim pifjemctim na
zdkladé ,potieby védét”. Pivodci dokumentd vSak musi jasné uvést vSechna omezeni, kterd zamysleji ulozit.
Jakmile jsou tato omezeni uloZena, mohou pifjemci dokumenty déle §ifit pouze s povolenim jejich piivodce.

6.  Vsechny dokumenty se stupném utajeni CONFIDENTIEL UE a vy$s§im zaznamendva pfi pfichodu a pfi odchodu
spisovna subjektu. Do knihy nebo na specidlné chrdnéné nosice dat se zaznamendvaji tidaje (spisové &islo, datum
a pifpadné ¢islo vytisku), které umoziuji dokumenty identifikovat.

Kapitola IT

Pfenos utajovanych dokumentii EU

BALEN{

7. Dokumenty se stupném utajeni CONFIDENTIEL EU a vy$$im jsou pfendSeny v trvanlivych neprthlednych
dvojitych obalkdch. Vnitini obélka je orazitkovana a oznacena pifslusnym stupném utajeni EU a pokud mozno
viemi tdaji o funkci a adrese piijemce.
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10.

11.

Oteviit vnitfni obdlku a potvrdit p¥jem vlozZenych dokumentd smi pouze kontrolor spisovny nebo jeho
zdstupce, nemd-li obdlka urcitého pifjemce. V tom pfipadé zaznamend pfislusnd spisovna piijeti obdlky a oteviit
vnitini obélku a potvrdit pfijeti dokumenti, které obsahuje, smi pouze osoba, které je obélka urcena.

Do vnitini obalky se vklddd potvrzeni o pijmu. Potvrzeni, které neni utajovanym dokumentem, obsahuje
spisové ¢islo, datum a ¢islo vytisku dokumentu, nikdy vsak predmét.

Vnitin{ obélka je uzaviena do vngjsi obalky oznacené ¢islem zdsilky pro tcely pievzeti. Za zddnych okolnosti
se na vnéjsi obdlce nesmi objevit bezpecnostni klasifikace.

K dokumentim se stupném utajeni CONFIDENTIEL UE a vy3$sim stupném dostanou kuryfi a poslicci potvrzeni
o piijmu s uvedenim cisla zdsilky.

PRENOS UVNITR BUDOVY NEBO SKUPINY BUDOV

12.

Uvnitf budovy nebo skupiny budov se utajované dokumenty mohou ptendset v jediné uzaviené obdlce
oznacené pouze jménem pifjemce, pokud je pfendsi osoba provéfend pro piislusny stupen utajeni dokumentd.

PRENOS DOKUMENTU EU UVNITR ZEME

13.

14.

15.

16.

17.

Uvnitf jedné zemé jsou dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET pienaseny vyluéné
prostiednictvim oficidlni kuryrn sluzby nebo osobami oprévnénymi k piistupu ke skute¢nostem se stupném
utajenf TRES SECRET UE/EU TOP SECRET.

Kdykoli se pro pienos dokumentu se stupném utajenf TRES SECRET UE/EU TOP SECRET mimo ramec budovy
nebo skupiny budov pouzije kuryrni sluzba, uplatni se ustanoveni o baleni a potvrzovani pffjmu uvedena v této
kapitole. Kurjrni sluzby maji takovy personil, aby bylo zajiiténo, Ze balicky obsahujici dokumenty TRES
SECRET UE[EU TOP SECRET ziistanou pod pfimym a stilym dohledem odpovédné osoby.

Vyjimecné mohou dokumenty se stupném utajen{ TRES SECRET UE/EU TOP SECRET piendset mimo rdmec
budovy nebo skupiny budov pro mistni pouzZiti na zaseddnich a jedndnich jini Gfednici nez kuryti, pokud:

a) je osoba, kterd je pfenasi, opravnéna k pifstupu k témto dokumenttim TRES SECRET UE/EU TOP SECRET;

b) zpisob dopravy vyhovuje vnitrostitnim pravidlim, kterymi se #di pfenos vnitrostitnich dokument se
stupném utajeni TOP SECRET;

¢) osoba, kterd je prenasi, nenechdvd za zddnych okolnosti pfensené dokumenty TRES SECRET UE/EU TOP
SECRET bez dozory;

d) jsou piijata ustanoveni, aby byl seznam takto pfendsenych dokumentt ulozen ve spisovné TRES SECRET
UE/EU TOP SECRET a zaznamendn do rejstifku, a umoznil tak kontrolu téchto dokument pfi ndvratu.

Uvnit jedné zemé lze dokumenty se stupném utajeni SECRET UE a CONFIDENTIEL UE pfendset jak postou,
je-li tento zptisob ptenosu povolen podle vnitrostatnich pravnich predpist a v souladu s nimi, tak kuryrni
sluzbou, nebo osobami opravnénymi pro piistup k utajovanym skutecnostem EU.

Kazdy ¢lensky stdt nebo decentralizovany subjekt EU vypracuje na zdkladé téchto predpist pokyny pro osobni
pfenos utajovanych dokumentt EU. Osoba, kterd dokumenty pfendsi, si tyto pokyny precte a podepie je.
Pokyny zejména jasné stanovi, Ze dokumenty:

a) musi za viech okolnosti ziistat v rukou osoby, kterd je pfenasi, ledaze jsou pod dozorem podle ustanoveni
oddilu IV;

b) nesméji byt ponechdny bez dozoru v prostfedcich hromadné dopravy ani v soukromych vozidlech, ani na
vefejnych mistech, jako jsou restaurace a hotely. Nesméji byt uloZeny v hotelovych sejfech ani ponechany
bez dozoru v hotelovych pokojich;

¢) nesméji se ¢ist na vefejnych mistech, napiiklad v letadle nebo ve vlaku.
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PRENOS Z JEDNOHO CLENSKEHO STATU DO JINEHO

18.

19.

20.

Materidl se stupném utajeni CONFIDENTIEL UE a vy$$im je pfendsen z jednoho ¢lenského stitu do jiného
diplomatickou nebo vojenskou kuryrni sluzbou.

Pfenos materidlu se stupném utajeni SECRET UE a CONFIDENTIEL UE osobami vsak Ize vsak povolit,
poskytuji-li ustanoveni pfijatd pro prenos zaruky, Ze dokumenty se nemohou dostat do rukou neoprdvnéné
osoby.

Vnitrostatni bezpe¢nostni orgdny mohou povolit pfenos zajistovany osobou, pokud nelze vyuzit diplomatické
ani vojenské kuryry nebo pokud by jejich vyuziti znamenalo zpozdéni schopné poskodit operace EU a pokud
pifjemce pozaduje materidl naléhavé. Kazdy ¢lensky stét vypracuje pokyny pro mezindrodni prepravu materidlu
se stupném utajeni SECRET UE vCetné jinymi osobami neZ jsou diplomaticti a vojensti kuryfi. Tyto pokyny
vyzaduji, aby:

a) osoba, kterd je pfendsi, prosla ptislusnou bezpecnostni provérkou provadénou ¢lenskymi staty;
b) viechny takto prendsené materidly byly zaznamendny v piislusné kanceldfi nebo spisovné;

¢) baliky nebo tasky obsahujici materidl EU mély oficidlni pecet zamezujici nebo piedchazejici celni kontrole
a identifikacni ndlepky s pokyny pro ndlezce;

d) osoba, kterd je pfendsi, byla drzitelem osvédceni kuryra nebo povéteni k dkolu uzndvaného viemi stity EU
a opravijictho k prenosu fadné oznaceného balicku;

e) osoba, kterd je pfendsi, neprekrocila pfi prepravé pozemni cestou hranice ani tzemf tfettho stdtu, ledaze
tento stat poskytne odesilajicimu stdtu zvldstn{ zdruku;

f) pokud jde o misto urceni, trasa a dopravni prostiedky, odpovidaji ustanoveni tykajici se cesty predpisim
EU nebo, jsou-li pfisnéjsi, vnitrostdtnim piedpistim;

g) osoba, kterd je pfendsi, ma materidl stdle u sebe, ledaze je zajistén dozor nad nim v souladu s bezpe¢nostnimi
ustanovenimi uvedenymi v oddile IV;

h) materidly nejsou ponechdny bez dozoru v prostiedcich hromadné dopravy nebo v soukromych vozidlech
ani na vefejnych mistech, jako jsou restaurace nebo hotely. Nesmi se uklddat do hotelovych sejfti ani
nechdvat bez dozoru v hotelovych pokojich;

i) pokud prendseny materidl obsahuje dokumenty, nesméji se &ist na vefejnych mistech (napiiklad v letadle,
ve vlaku atd.).

Osoba povéfend prenosem utajovaného materidlu si musi precist a podepsat bezpecnostni pokyny, které
obsahuji alespon vySe uvedené pokyny a uvadéji postupy pro piipady nouze nebo pro piipad, Ze balicek
obsahujici utajovany materidl budou kontrolovat celni orgdny nebo bezpe¢nostni organy na letisti.

PRENOS DOKUMENTU SE STUPNEM UTA]ENf RESTREINT UE

21.

Pro pfenos dokument se stupném utajeni RESTREINT UE nejsou stanovena zadnd zvldstni ustanoveni; pouze
musi probihat tak, aby se nedostaly do rukou neopravnéné osoby.

BEZPECNOST PERSONALU KURYRNICH SLUZEB

22.

Vsichni kuryti a poslicci pouzivani pro prenos dokumentti se stupném utajeni SECRET UE a CONFIDENTIEL
UE musi projit piislusnou bezpecnostni provérkou.
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23.

24.

25.

26.

27.

Kapitola IIT

Pfenos elektrickymi a jinymi technickymi prostfedky

Bezpecnostni opatfeni v oblasti telekomunikaci maji zajistit bezpe¢ny pfenos utajovanych skutecnosti EU.
Podrobnd pravidla, kterd je tieba dodrzovat pii pfenosu utajovanych skutecnosti EU, jsou uvedena v oddilu XI.

Skute¢nosti se stupném utajeni CONFIDENTIEL UE a SECRET UE mohou pfendset pouze schvélend prenosova
centra a sité nebo termindly a systémy.

Kapitola IV

Doplitkové vytisky a pieklady a vypisy z utajovanych dokumenti EU

Kopirovéni nebo preklady dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET mdze povolit
pouze piivodce dokumentu.

Jestlize osoby, které neprogly bezpecnostn{ provérkou pro stuped utajeni TRES SECRET UE/EU TOP SECRET,
potiebuji informace obsazené v dokumentu se stupném utajeni TRES SECRET UE/EU TOP SECRET, které viak
samy takto klasifikovany nejsou, mtZe byt vedouci spisovny TRES SECRET UE/EU TOP SECRET povéfen
vytvofit potiebny pocet vypisti z daného dokumentu. Vedouci zdroven piijme potfebnd opatieni, aby témto
vypistim byl pfidélen odpovidajici stupen utajeni.

Dokumenty se stupném utajeni SECRET UE a niz$im muZe rozmnoZovat a pieklddat pifjemce v souladu
s vnitrostdtnimi bezpe¢nostnimi pfedpisy a za podminky, Ze pfisné dodriuje zdsadu ,potieba védét*.
Bezpecnostni opatieni pouzitelnd pro ptivodni dokument se rovnéz uplatiiuji pro reprodukce nebo preklady
dokumentu. Decentralizované subjekty EU rovnéz dodrzuji tyto bezpecnostni predpisy.

Kapitola V

Inventury a kontroly, archivace a nifeni utajovanych dokumenti EU

INVENTURY A KONTROLY

28.

Kazdd spisovna TRES SECRET UE/EU TOP SECRET uvedend v oddile VIII provadi kazdoroéné podrobnou
inventuru dokumentd se stupném utajeni TRES SECRET UE/EU TOP SECRET v souladu s piedpisy uvedenymi
v oddile VIl bodech 9 a 11. Utajované dokumenty EU se stupném utajent niz$im nez TRES SECRET UE/EU TOP
SECRET podléhaji vnitinim kontroldim v souladu s vnitrostitnimi smérnicemi a v piipadé GSR
a decentralizovanych subjekttt EU v souladu s pokyny generdlniho tajemnika, vysokého piedstavitele.

Cilem téchto ¢innosti je zjistit zejména stanovisko drzitele:
a) ke sniZeni klasifikace nékterych dokumentt nebo k piipadnému odtajnéni dokumentd;

b) ke zniceni dokumentt.

ARCHIVACE UTAJOVANYCH SKUTECNOSTI EU

29.

Aby byly obtize s archivaci co nejmensi, jsou vsichni kontrolni Gfednici vech spisoven oprdvnéni prevadét
dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET, SECRET UE a CONFIDENTIEL UE na
mikrofilmy nebo je ulozit na magneticky nebo opticky nosi¢ pro dcely archivace, pokud:

a) prevedeni na mikrofilmy nebo archivaci provadéji osoby, které prosly platnou bezpecnostni provérkou pro
odpovidajici stupen utajent;

b) je pro mikrofilmy nebo zdznamy zarucena stejnd bezpecnost jako pro pivodni dokumenty;
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30.

¢) prevedeni dokumentu se stupném utajeni TRES SECRET UE/EU TOP SECRET na mikrofilmy nebo archivace
jsou ozndmeny ptvodci;

d) civky filmu nebo jiné typy nosice obsahuji pouze dokumenty se stejnym stupném utajeni TRES SECRET
UE[EU TOP SECRET, SECRET UE nebo CONFIDENTIEL UE;

e) prevedeni dokument se stupném utajeni TRES SECRET UE/EU TOP SECRET nebo SECRET UE na mikrofilm
nebo archivace budou jasné vyznaceny v rejstifku pouzivaném pii ro¢ni inventue;

f) puvodni dokumenty, které byly pfevedeny na mikrofilmy nebo jinak archivovany, se zni¢{ v souladu
s predpisy uvedenymi v bodech 31 az 36.

Tato pravidla se rovnéz uplatiuji na vsechny ostatni zptsoby archivace povolené vnitrostitnimi
bezpecnostnimi organy, jako jsou napiiklad elektromagnetické nosice a optické disky.

PRAVIDELNE NICENI UTAJOVANYCH DOKUMENTU EU

31.

32.

33.

34.

Aby se zabrdnilo zbyte¢nému hromadéni utajovanych dokumentti EU, zni¢i se dokumenty povaZované
vedoucim subjektu, ktery je drzi, za zastaralé a nadbytecné, jakmile je to mozné, témito zpisoby:

a) dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET nici vylu¢né tistiedni spisovna, kterd je
tfim povéfena. Kazdy zniceny dokument je uveden v zdpise o znicenf podepsaném kontrolnim tfednikem
TRES SECRET UE/EU TOP SECRET a svédkem, ktery progel bezpecnostni provérkou stupné TRES SECRET
UE/[EU TOP SECRET. Znicen{ je zaznamendno do knihy;

b) spisovna archivuje zdpisy o zniceni spolu s doklady o rozdéleni po dobu deseti let. Kopie se pfeddvaji
ptvodci nebo piislusné dstiedni spisovné, pouze jsou-li vyslovné pozadoviny;

) dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET véetné utajovaného odpadu, ktery vznikd
pii pifpravé téchto dokumentl (napf. poskozené vytisky, koncepty, na stroji psané pozndmky a uhlovy
papir) se zni¢i pod dohledem tfednika provéfeného pro stupen TRES SECRET UE/EU TOP SECRET
spélenim, rozdrcenim, roztrhdnim nebo jinym zptisobem tak, aby je nebylo mozné identifikovat a znovu
sestavit.

Dokumenty se stupném utajeni SECRET UE zni¢{ spisovna, kterd je tim povéfend, pod dohledem osoby, jez
prosla bezpecnostni provérkou, a to jednim z postupt uvedenych v bodu 31 pism. ¢). Znic¢eni dokument se
stupném utajeni SECRET UE je uvedeno v podepsanych zdpisech, které spisovna archivuje spolu s doklady
o rozdéleni nejméné tii roky.

Dokumenty se stupném utajeni CONFIDENTIEL UE zni¢{ spisovna, kterd je tim povéfena, pod dohledem osoby,
jeZ prosla bezpe¢nostni provérkou, jednim z postupt uvedenych vbodu 31 pism. ). Jejich zni¢eni se zaznamend
v souladu s vnitrostdtnimi pfedpisy a v piipadé GSR nebo decentralizovanych subjektt EU v souladu s pokyny
generalniho tajemnika, vysokého pfedstavitele.

Dokumenty se stupném utajen{ RESTREINT UE zni¢{ spisovna, kterd je tim povéfena, nebo uZivatel v souladu
s vnitrostatnimi pfedpisy a v piipadé GSR nebo decentralizovanych subjekt EU v souladu s pokyny generalniho
tajemnika, vysokého pfedstavitele.

ZNICENI V NOUZOVYCH SITUACICH

35.

36.

GSR, clenské stity a decentralizované subjekty EU vypracuji s ohledem na mistni podminky plany pro
zabezpeceni utajovanych materidld EU v piipadé krize vetné pifpadnych plant na zniceni a vyklizeni
v pifpadech nouze; ve svych organizacich vyhldsi pokyny, které povazuji za nezbytné pro zamezeni tomu, aby
se utajované skutecnosti EU dostaly do neopravnénych rukou.

Ustanoveni pfijatd pro zabezpeceni nebo zniceni materidla se stupném utajeni SECRET UE a CONFIDENTIEL
UE nesmi za 7adnych okolnosti ovlivnit zabezpeceni ani zniceni materialt se stupném utajeni TRES SECRET
UE/EU TOP SECRET, zejména kédovaciho zafizent, jejichz opatrovdni mé piednost pfed vSemi ostatnimi tkoly.
Opatfeni, kterd maji byt pfijata k zabezpeceni a zniceni kddovactho zafizeni v piipadé nouze, se fidi podle
pokynti vydanych pro jednotlivé piipady.
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37.

38.

39.

KAPITOLA VI

Zv13stni pravidla pro dokumenty urfené Radé

V rdmci GSR sleduje ,kanceldf pro utajované skutec¢nosti“ informace se stupném utajeni SECRET UE nebo
CONFIDENTIEL UE obsazené v dokumentech Rady.

Za odpovédnosti generdlniho feditele pro persondlni véci a administrativu tato kanceldf

a)

Hdi operace, které se tykaji zdznamu, reprodukce, piekladd, prenosu, odesilini a niceni takovych
skutecnosti;

aktualizuje rejstiik utajovanych skutecnosti;
pravidelné konzultuje ptivodce o potfebé nadéle zachovavat utajeni skutecnosti;

ve spolupridci s kanceldif pro bezpecnost stanovi praktickd opatieni pro utajeni a odtajnéni skute¢nosti.

Kanceldf pro utajované skutecnosti vede rejstitk obsahujici tyto tidaje:

datum vyhotoveni utajované skutecnosti;

stupen utajent;

datum skonceni utajent;

jméno a ttvar pivodce skutecnosti;

pifjemce nebo pifjemci s uvedenim pofadového cisla;

piedmét;

¢islo;

pocet rozsifovanych vytiskd;

vypracovani inventdiu utajovanych skutecnosti pfedlozenych Radé;

rejstitk, kde jsou zaznamendny operace odtajnéni a sniZeni klasifikace utajovanych skutecnosti.

Na kanceldf pro utajované skutecnosti GSR se vztahuji obecnd pravidla uvedend v kapitoldch I az V tohoto
oddilu, s vyhradou zmén vyplyvajicich ze zvldstnich pravidel stanovenych v této kapitole.
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ODDIL VIII

SPISOVNY TRES SECRET UE/EU TOP SECRET

Ulohou spisoven TRES SECRET UE/EU TOP SECRET je zajistit registraci dokumentti TRES SECRET UE/EU TOP
SECRET, nakldddni s nimi a jejich sffen{ v souladu s bezpecnostnimi predpisy. Vedouc spisovny TRES SECRET
UE/EU TOP SECRET je v jednotlivych ¢lenskych stitech, v GSR a v prislusnych decentralizovanych subjektech
EU kontrolnim tfednikem TRES SECRET UE/EU TOP SECRET.

Ustiedn{ spisovny ptsobi jako hlavni organ pro pifjem a sifeni pro clenské stity, GSR a decentralizované
subjekty EU, ve kterych byly tyto spisovny ziizeny, a pfipadné rovnéZz pro ostatni organy EU, mezindrodni
organizace a tfeti staty, s nimiz Rada uzavfela dohody o bezpecnostnich postupech pfi vyméné utajovanych
skutecnosti.

Podle potteby se ziizuji spisovny nizsi Grovné, které zajistuji vnitini nakladani s dokumenty se stupném utajen{
TRES SECRET UE/EU TOP SECRET; aktualizuji zdznamy o kazdém dokumentu, ktery maji na starosti.

Spisovny TRES SECRET UE/EU TOP SECRET niZ3{ Grovné se zfizuji, jak je uvedeno v oddilu I, aby se vyhovélo
dlouhodobé potiebé, a jsou napojeny na dstiedni spisoviu TRES SECRET UE/EU TOP SECRET. Je-li potieba
nahlizet do dokumentti se stupném utajeni TRES SECRET UE/EU TOP SECRET pouze docasni a piilezitostnd,
Ize tyto dokumenty poskytnout, aniz je zizena spisovna TRES SECRET UE/EU TOP SECRET niZ{ tirovné, pokud
stanovend pravidla zajistuji, Ze tyto dokumenty ztistanou pod kontrolou pifslusné spisovny TRES SECRET
UE[EU TOP SECRET, a pokud budou dodrzovdna vSechna fyzickd bezpecnostni opateni a bezpecnostni
opatient tykajici se persondlu.

Spisovny nizs{ Grovné nesméjf bez vyslovného souhlasu tstiedni spisovny TRES SECRET UE/EU TOP SECRET
pieddvat dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET piimo jinym spisovndm nizsi
drovné podfizenym stejné dstfedni spisovné TRES SECRET UE/EU TOP SECRET.

Viechny vymény dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET mezi spisovnami nizs{
drovné podi{zenymi riiznym Gstfednim spisovndm se provadéji prostfednictvim tstiednich spisoven TRES
SECRET UEJEU TOP SECRET.

USTREDNI SPISOVNY TRES SECRET UE/EU TOP SECRET

7.

Jako kontroln{ tfednik odpovidd vedouci spisovny TRES SECRET UE/EU TOP SECRET za:

a) preddvani dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET v souladu s pravidly
stanovenymi v oddile VII;

b) aktualizaci seznamu vSech podizenych spisoven TRES SECRET UE/EU TOP SECRET niZ{ Grovné spolu se
jmény a podpisy povéfenych kontrolnich tfednikd a jejich opravnénych zdstupc;

¢) uchovéavéni potvrzeni o prevzeti od spisoven pro viechny dokumenty se stupném utajeni TRES SECRET
UE/[EU TOP SECRET $ifené ustredni spisovnou;

d) vedeni zdznam o drzenych a rozsifovanych dokumentech se stupném utajeni TRES SECRET UE/EU TOP
SECRET;

e) aktualizaci seznamu viech tstfednich spisoven TRES SECRET UE/EU TOP SECRET, s nimiZ obvykle udriuje
pisemny styk, spolu se jmény a podpisy povéfenych kontrolnich tfedniki a jejich opravnénych zastupct;

f) zajisténi hmotné bezpecnosti viech dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET
drzenych ve spisovné v souladu s pravidly uvedenymi v oddile IV.

SPISOVNY TRES SECRET UE/EU TOP SECRET NIZS[ UROVNE

8.

Jako kontroln{ tfednik odpovida vedouci spisovny TRES SECRET UE/EU TOP SECRET niZ3f tirovné za:

a) zajistén preddvani dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET v souladu s pravidly
vymezenymi v oddile VII a v bodech 5 a 6 oddilu VIII;
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b) aktualizaci seznamu viech osob opréavnénych k piistupu ke skute¢nostem se stupném utajeni TRES SECRET
UE[EU TOP SECRE, které kontroluje;

¢) sifenf dokumentti se stupném utajeni TRES SECRET UE/EU TOP SECRET v souladu s pokyny ptivodce nebo
v zdvislosti na ,potiebé védét” poté, co se ujisti, Ze pifjemce prosel bezpe¢nostni provérkou pozadovaného
stupné;

d) aktualizaci viech dokumentdi se stupném utajeni TRES SECRET UE/EU TOP SECRET drzenych nebo
obihajicich pod jeho kontrolou nebo které byly pfedany jinym spisovndm TRES SECRET UE/EU TOP
SECRET, a za uchovavéani odpovidajicich potvrzeni o pievzeti;

e) aktualizaci seznamu spisoven TRES SECRET UE[EU TOP SECRET, se kterymi je oprdvnén vyménovat
dokumenty se stupném utajenf TRES SECRET UE[EU TOP SECRET spolu se jmény a podpisy povérenych
kontrolnich tfedniki a jejich opravnénych zdstupct;

f) zajisténi hmotné bezpecnosti viech dokumentt se stupném utajeni TRES SECRET UE/EU TOP SECRET
ulozenych ve spisovné nizs{ Grovné v souladu s pravidly uvedenymi v oddile V.

INVENTURY

10.

11.

Kazdych dvandct mésict provede kazdd spisovna TRES SECRET UE/EU TOP SECRET podrobnou inventuru
viech dokumentd se stupném utajeni TRES SECRET UE/EU TOP SECRET, za které odpovidd. Dokument se
povazuje za zkontrolovany, jestlize spisovna dokument fyzicky zkontroluje nebo mé potvrzeni o pfevzeti od
spisovny TRES SECRET UE/EU TOP SECRET, které byl dokument piedan, nebo zépis o zni¢eni dokumentu nebo
pokyn ke sniZeni klasifikace daného dokumentu nebo k jeho odtajnéni.

stanovenému Ustfedni spisovnou.

Vnitrostdtni bezpe¢nostni orgdny a orgdny EU, mezindrodni organizace a decentralizované subjekty EU,
ve kterych byla zfizena tstfedni spisovna TRES SECRET UE/EU TOP SECRET, piedaji generdlnimu tajemnikovi,
vysokému piedstaviteli nejpozdéji do 1. dubna kazdého roku vysledky ro¢nich inventur provedenych
v Gstfednich spisovnach TRES SECRET UE/EU TOP SECRET.
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ODDIL IX

BEZPECNOSTNI OPATRENI, KTERA SE POUZIJ{ PRI ZVLASTNICH ZASEDANICH TYKAJICICH SE
VELMI CITLIVYCH ZALEZITOSTI KONANYCH MIMO OBJEKTY RADY

UvoD

1. Konaji-li se zaseddni Evropské rady, Rady, Rady ministrii nebo jind vyznamnd zaseddni mimo objekty Rady
v Bruselu a Lucemburku a odiivodiuji-li to zvldstni bezpecnostni pozadavky vyplyvajici z vysoké citlivosti
projedndvanych otdzek nebo skutecnosti, piijmou se nize uvedend opatfeni. Tato opatieni se tykaji pouze
ochrany utajovanych skute¢nosti EU; miiZe se ukdzat jako nezbytné stanovit jind bezpecnostni opatieni.

ODPOVEDNOST

Hostitelské clenské stity

2. Clensky stit, na jehoz Gzemi se zaseddni kond (hostitelsky ¢lensky stdt), musi zajistit ve spolupraci
s bezpecnostni kanceldfi GSR bezpecnost zaseddni Evropské rady, Rady, Rady ministrd nebo jinych
vyznamnych zaseddni a fyzickou bezpecnost hlavnich delegét a jejich spolupracovnikd.

V oblasti ochrany bezpecnosti musi hostitelsky clensky stdt zejména zajistit, aby:

a) byly vypracovany plany, které budou fesit ohroZzeni bezpecnosti a incidenty s bezpecnosti souvisejici,
pii¢emz tato opatfeni se tykaji zejména ochrany utajovanych dokumentd EU v objektech;

b) byla pfijata opatfeni zajistujici piipadny piistup k telekomunika¢nimu systému Rady za ticelem piijmu

a zasilani utajovanych sdéleni EU. Hostitelsky clensky stdt rovnéz zajisti piipadny pistup k chranénym
telefonnim systémtim.

Clenské stity

3. Organy clenskych stitt pfijmou opatfeni nezbytnd, aby:
a) bud bezpecnostni tifednik zaseddni pfimo poskytl, v piipadé potieby signdlnim pfenosem nebo faxem,
jejich delegattim piislusné potvrzeni o bezpe¢nostni provérce, nebo prostiednictvim bezpecnostni kanceldfe

GSR;

b) jakékoli zvldstni ohrozeni bylo ozndmeno orgdntim hostitelského ¢lenského sttu a ptipadné bezpecnostni
kanceldfi GSR, aby mohla byt pfijata potfebnd opatieni.

Bezpecnostni dfednik zaseddni

4. Je urcen bezpecnostni tfednik zaseddni, ktery odpovida za obecnou p¥ipravu a kontrolu obecnych opatieni
vnitini bezpe¢nosti a za koordinaci s ostatnimi dotéenymi bezpecnostnimi orgdny. Ustanovent, kterd pfijme,
se obecné tykaji:

a) i) ochrannych opatieni v misté zaseddni zajistujicich, Ze zaseddni probéhne bez incidentd, které by mohly
narusit bezpecnost utajovanych skutecnosti EU, které se mohou pii zaseddni pouzivat;

ii) kontroly persondlu, ktery ma piistup na misto zaseddni, do oblasti vyhrazenych delegacim a do
konferen¢nich séld, a kontroly vnesenych materidld;

iii) trvalé koordinace s pfislusnymi orgdny hostitelského ¢lenského stitu a s bezpecnostni kancela¥{ GSR;

b) zafazeni bezpecnostnich pokynt do dokumentace k zaseddni s ohledem na pozadavky stanovené v téchto
bezpecnostnich ptedpisech a v jakychkoli jinych bezpecnostnich pokynech povazovanych za nezbytné.
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Bezpecnostni kanceldf¥ GSR

Bezpecnostni kanceldf GSR md tlohu poradce v otdzkdch bezpe¢nosti pfi piipravé zasedani; musi zde byt
zastoupena, aby piipadné pomdhala a radila bezpe¢nostnimu tfednikovi zaseddni a delegacim.

Kazdd delegace na zaseddni musi urcit jednoho bezpec¢nostniho tfednika, ktery bude fesit bezpecnostni otazky
ve své delegaci a udrzovat kontakt s bezpe¢nostnim tfednikem zaseddni a se zdstupcem bezpecnostni kanceldie
GSR.

BEZPECNOSTNI OPATRENI

10.

11.

12.

13.

Bezpecnostni oblasti

Vytvéfeji se tyto bezpecnostni oblasti:

a) bezpecnostni oblast kategorie II, zahrnujici piipadné redakéni mistnost, kanceldfe a reprografickd zatizen{
GSR a kanceldfe delegaci;

b) bezpecnosti oblast kategorie I, zahrnujici konferenéni mistnost a kabiny tlumo¢niki a zvukovych technikd;

¢) administrativni oblasti zahrnujici zafizeni pro tisk a sektory vyhrazené pro administrativu, stravovani
a ubytovani i oblast bezprostiedné priléhajici k tiskovému stiedisku a k mistu zasedani.

Propustky

Bezpecnostni Gfednik zaseddni musi vydat visacky pifslusného typu podle pozadavki delegaci. Podle potieby
1ze odlisit povoleni vstupu do jednotlivych bezpecnostnich oblasti.

Bezpecnostni pokyny pro zaseddni stanovi, Ze viechny dotéené osoby musi v misté zaseddni neustdle nosit svou
visacku na viditelném misté, aby je mohl bezpec¢nostni persondl podle potieby kontrolovat.

Kromé tcastnikil vybavenych visackou bude pfistup na misto zaseddni povolen co nejmensimu poctu osob.
Statni delegace, které chtéji béhem zaseddni pfijmout ndvstévniky, o tom musi uvédomit bezpe¢nostniho
ufednika zaseddni. Navstévnici dostanou zvldstni visacku pro navstévniky. Je jim vystavena propustka, kterd
obsahuje jejich jméno a jméno osoby, kterd je piijme. Navstévniky musi stdle doprovdzet bezpecnostni straz
nebo osoba, kterd je pfijme. Propustku névstévnika nese doprovdzejici osoba, kterd ji vrti spolu s visackou
névstévnika bezpe¢nostnimu persondlu po odchodu ndvstévnika z mista zaseddni.

Kontrola fotografickych a zdiznamovych zafizeni

Do bezpecnostni oblasti kategorie I se nesméji vnaset zZadnd fotografickd ani zdznamova zafizeni s vyjimkou

zatizeni vnesenych fotografy a zvukovymi techniky, ktef{ maji fddné povoleni bezpec¢nostniho tfednika
zaseddni.

Kontrola aktovek, pfenosnych pocitaci a zisilek

Drzitelé propustek, které jim umoznuji piistup do urcité bezpecnostni oblasti, mohou bézné bez kontroly
vnaset své aktovky a prenosné pocitace (pouze s vlastnim zdrojem energie). Delegace mohou pfijimat pro né
uréené zasilky poté, co je zkontroluje bezpecnostni tifednik delegace nebo specidlni zafizeni, nebo po otevieni
bezpe¢nostnim persondlem. Povazuje-li to bezpecnostni tfednik zaseddni za nezbytné, mohou byt stanovena
piisnéjsi opatieni pro kontroly aktovek a zdsilek.

Technickd bezpecnost

Technicky bezpecnostni tym miZe zarucit technickou bezpecnost zasedaci mistnosti a rovnéz muize zajistit
elektronicky dozor béhem zaseddni.
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14.

15.

16.

17.

18.

Dokumenty delegaci

Delegace odpovidaji za pfepravu utajovanych dokumentti EU na zaseddni a z n¢j. Rovnéz odpovidaji za kontrolu
a bezpecnost téchto dokumentl pifi jejich pouzivani v objektech, jez jim jsou pfidéleny. Pro pfepravu
utajovanych dokumentdi na zaseddni a ze zaseddni lze Zddat o pomoc hostitelsky stat.

Bezpecné uloZeni dokumentit

Jestlize GSR, Komise nebo delegace nejsou schopny ulozit své utajované dokumenty v souladu se schvélenymi
normami, mohou tyto dokumenty svéfit v zapecCeténé obdlce proti potvrzeni o prevzeti bezpecnostnimu
ufednikovi zaseddni, ktery odpovidd za jejich uloZeni v souladu se schvalenymi normami.

Kontrola kanceldii

Bezpecnostni dfednik zaseddni zajisti na konci kazdého pracovniho dne kontroly kanceld{ GSR a delegaci, aby
zajistil, Ze vSechny utajované dokumenty EU jsou uloZeny na bezpetném misté; neni-li tomu tak, pfijme
nezbytnd opatfeni.

Odstranéni utajovaného odpadu EU

Veskery odpad se povazuje za utajovany odpad EU a kose nebo pytle na papir se preddvaji GSR a delegacim
ke zni¢eni. GSR a delegace musi pfed odchodem z mistnosti, které jim byly pfidéleny, pfedat odpad
bezpec¢nostnimu tfednikovi zaseddni, ktery zajist{ jejich zniceni podle piedpisti.

Na konci zaseddn{ se se vSemi dokumenty, které GSR nebo delegace drzi, aviak naddle je nepotiebuji, zachdzi
jako s odpadem. Pfed zrusenim bezpecnostnich opatfeni pfijatych pro zaseddni musi byt provedena dikladnd
prohlidka kanceldf{ GSR a delegaci. Dokumenty, ke kterym bylo podepsdno potvrzeni o pi{jmu, musi byt podle
moznosti zniCeny, jak je uvedeno v oddile VII.
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ODDIL X

NARUSENI BEZPECNOSTI A VYZRAZENI UTAJOVANYCH SKUTECNOSTI EU

K naruSeni bezpecnosti dochdzi jedndnim nebo opomenutim proti bezpecnostnim pfedpisiim Rady nebo
vnitrostatnim bezpecnostnim predpistim, které mize ohrozit nebo vyzradit utajované skutecnosti EU.

K vyzrazeni utajovanych skutecnosti EU dojde, pokud se tyto skute¢nosti dostanou zcela nebo z¢dsti do rukou
neopravnénych osob, tj. osob, které neprosly piislusnou bezpecnostni provérkou nebo nemaji ,potiebu védét*,
nebo je-li pravdépodobné, ze k takové uddlosti doslo.

Utajované skutecnosti EU mohou byt vyzrazeny ndsledkem neopatrnosti, nedbalosti nebo nerozvaznosti anebo
¢innosti sluzeb, které se zaméfuji na EU nebo clenské stdty a zajimaji se o utajované skutec¢nosti a ¢innost EU,
nebo ¢innosti podvratnych organizaci.

Je diilezité, aby vechny osoby, které maji naklddat s utajovanymi skutecnostmi EU, byly diikladné pouceny
o bezpecnostnich postupech, o nebezpeci neuvdzenych rozhovort a o vztazich s tiskem. Musi si byt védomy
toho, ze je dilezité okamzité ozndmit jakékoli naruseni bezpecnosti, o némz se dozvédi, bezpecnostnimu
orgénu ¢lenského stdtu, instituci nebo subjektu, ve kterém jsou zaméstnany.

Zjisti-li bezpe¢nostni orgdn nebo je-li upozornén, Ze byly poruseny bezpecnostni piedpisy tykajici se
utajovanych skutecnosti EU nebo Ze se ztratily nebo zmizely utajované materidly EU, musi neprodlené jednat,
aby:

a) zjistil skute¢ny stav;

b) zhodnotil a sniZil na minimum zptisobenou skodu;

¢) zabrdnil opakovani;

d) uvédomil piislusné tfady o disledcich naruseni bezpecnosti.

V této souvislosti jsou poskytovany tyto informace:

i) popis dotéenych skutecnosti, zejména s upfesnénim jejich klasifikace, spisového ¢isla a &isla vytisku, data,
ptivodce, predmétu a rozsahu dokumentu;

i) stru¢ny popis okolnosti naruseni bezpecnosti véetné data a obdobi, béhem néhoz mohly byt skutecnosti
vyzrazeny;

iii) prohldSeni uvadgjici, zda byl informovan ptvodce.
Kazdy bezpecnostni organ, jakmile byl upozornén, Ze mohlo dojit k naruseni bezpecnosti, je povinen na tuto

s

skutecnost okamzité upozornit timto postupem: spisovna EU TOP SECRET nizsi drovné ozndmi véc
bezpecnostni kancelafi GSR prostiednictvim tstfedni spisoviny EU TOP SECRET; v piipadg, Ze dojde k vyzrazeni
utajovanych skutecnosti EU v jurisdikci nékterého ¢lenského stdtu, musi byt tato skutecnost sdélena
bezpecnostni kanceldfi GSR podle bodu 5 prostiednictvim odpovédného vnitrostitniho bezpecnostniho
orgdnu.

O piipadech, které se tykaji skutecnosti se stupném utajeni RESTREINT UE se podévd zpréva, maji-li neobvyklou
povahu.

Jakmile je generdlni tajemnik/vysoky predstavitele informovédn o naruseni bezpecnosti:
a) ozndmi to puvodci, ktery utajovanou skutecnost vydal;
b) vyzve piislusné bezpecnostni organy, aby zahdjily vysetiovéni;

¢) koordinuje vySetfovani, tykd-li se véc vice bezpe¢nostnich organd;



01/sv. 3

Utedni véstnik Evropské unie

297

10.

d) ziskd zprdavu o okolnostech naruseni, datu nebo obdobi, béhem kterého mohlo k naruseni dojit, o datu
a misté jeho zjistén{ a podrobny popis obsahu a klasifikace dotcenych dokumentd. Rovnéz je tieba uvést
poskozeni zdjmi EU nebo jednoho ¢i vice ¢lenskych stdth a opatfeni piijatd s cilem zabrdnit jakémukoli
opakovani.

Pivodce uvédomi pifjemce a dd jim potfebné pokyny.

V souladu s pfislusnymi pravidly a aniz je dotéena moznost soudniho postihu, mohou byt pfijata kdzenskd
opatieni proti jakékoli osobé, kterd je odpovédnd za vyzrazeni utajovanych skutecnosti EU.
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ODDIL XI

OCHRANA SKUTECNOSTI ZPRACOVAVANYCH V SYSTEMECH INFORMACNICH TECHNOLOGII
A V KOMUNIKACNICH SYSTEMECH
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Kapitola T

Uvod

OBECNE ASPEKTY

1. Bezpecnostni politika a pozadavky vymezené v tomto oddile se uplatiiuji na viechny komunikaéni a informaéni
systémy a sité (ddle jen ,SYSTEMY®), v nichZ se zpracovévaji skutecnosti se stupném utajeni CONFIDENTIEL UE
a vyssim.

2. SYSTEMY, které zpracovavaji skutecnosti se stupném utajeni RESTREINT UE, vyZaduji rovnéZ uplatiiovani
bezpecnostnich opatfeni na ochranu déivérnosti téchto skutecnosti. Viechny SYSTEMY vyzaduji bezpecnostni
opatieni umoziujici chranit celistvost a dostupnost téchto systéma a skutecnosti, které obsahuji. Prislusny
organ pro schvalovani z hlediska bezpecnosti (Security Accreditation Authority, SAA) rozhodne, jakd
bezpecnostni opatieni maji byt pro tyto systémy pouZita; tato opatieni jsou tmérnd vyhodnocenému riziku
a jsou slucitelnd s politikou uvedenou v téchto bezpecnostnich predpisech.

3. Ochrana detekénich systémd obsahujicich zabudované IT SYSTEMY je urcena a uvedena v obecném ramci
systémd, ke kterym pati, s vyuzitim ustanoveni tohoto oddilu v co nejvétsi mozné mife.

OHROZENT A SLABA MISTA SYSTEMU

4. Obecné Ize ohrozeni vymezit jako moznost ndhodného nebo tmyslného naruseni bezpecnosti. V piipadé
SYSTEMU se toto naruseni projevuje ztritou jedné nebo vice vlastnosti, kterymi jsou divérnost, celistvost
a dostupnost. Slabd mista Ize vymezit jako nedostatecnou nebo chybéjici kontrolu, kterd by usnadnila nebo
umoznila ohrozeni ur¢itého objektu nebo cile. Slabd mista mohou rovnéz vyplynout z opomenuti nebo mohou
souviset s piili§ slabou, nedplnou nebo nedislednou kontrolou; mohou mit technickou, procedurdlni nebo
provozni povahu.

5. Utajované &i neutajované skutecnosti EU zpracovavané v SYSTEMECH v koncentrované formé, kterd umoziuje
jejich rychlé vyhledani, sdéleni a pouziti, jsou vystaveny mnoha rizikiim. Pat¥{ mezi né pfistup neoprdvnénych
uzivateld ke skute¢nostem nebo naopak odepfteni pFistupu oprévnén)?m uzivateldm. Existuji rovnéz rizika
neopravneneho vyzrazem poskozeni, Gpravy nebo vymazdni skute¢nosti. Kromé toho slozité a casto
choulostivé zafizeni je ndkladné a ¢asto je obtizné rychle jej opravit nebo nahradit. Tyto SYSTEMY jsou proto
ldkavym cilem pro akce zaméfené na ziskdvani informaci a pro sabotdze, zejména tehdy, zdaji-li se bezpe¢nostni
opatfeni netcinnd.

BEZPECNOSTNI OPATREN{

6.  Hlavnim cilem bezpecnostnich opatfeni uvedenych v tomto oddile je zajistit ochranu pfed neopravnénym
vyzrazenim skute¢nosti (ztrdta divérnosti) a pred ztratou cehstvostl a dostupnosti skutecnosti. Aby bylo
dosazeno nlezité ochrany SYSTEMU, které zpracovéavaji utajované skutecnosti EU, je nezbytné upfesnit vhodné
normy klasické bezpecnosti a vhodné bezpecnostni postupy a techniky vytvofené zvldst pro kazdy SYSTEM.

7. Zatcelem vytvoieni bezpecného prostiedi pro ¢innost SYSTEMU je tieba vypracovat a zavést vyvazeny soubor
bezpecnostnich opatieni. Oblasti pouziti téchto opatient se tykaji fyzickych prvkd, personalu, netechnickych
postupti, provoznich postupt pocitact a komunikaci.

8. Pro pocitace je tieba stanovit bezpecnostni opateni (bezpecnostni vlastnosti hardwaru a softwaru), které
umozni uplatiovat zdsadu , potieba védét a vyhnout se neoprdvnénému vyzrazeni skutecnosti a nebo jej zjistit.
Mira, v jaké lze spoléhat na bezpecnostni opatieni platnd pro pocitace, je urCena béhem procesu vymezeni
bezpecnostnich pozadavki. Schvalovaci proces umoziuje zjistit, zda existuje dostate¢nd droven zajisténi, kterd
odtvodnuje davéru v tato opatieni.

STANOVEN{ BEZPECNOSTNICH POZADAVKU VLASTNICH DANEMU SYSTEMU

9. Pro viechny SYSTEMY, které zpracovavaji skutecnosti se stupném utajeni CONFIDENTIEL UE a vy3sim, mus
organ pro provoz IT systému (IT System Operational Authority, ITSOA) piipadné s pfispénim a za podpory
osob odpovédnych za projekt a orgdnu INFOSEC vypracovat stanoveni bezpecnostnich pozadavku pro dany
SYSTEM (SYSTEM-Specific Security Requirement Statement, SSRS), ktery schvéli orgdn pro schvalovini
z hlediska bezpe¢nosti. Stanoveni bezpecnostnich pozadavki pro dany SYSTEM se rovnéz pozaduje, povazuje-li
organ pro schvalovdni z hlediska bezpecnosti dostupnost a celistvost skutecnosti se stupném utajeni
RESTREINT UE nebo neutajovanych skute¢nosti za podstatnou.
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10.

11.

12.

Stanoven{ bezpeénostm’ch pozadavkd pro dan}’/ SYSTEM bude vypracovino co nejdifve béhem vytvafen
projektu a vyviji se a zlepsu]e postupné s vyvojem projektu; plni pfitom v jednotlivych fézich projektu
a zivotniho cyklu SYSTEMU rézné dlohy.

Stanoveni bezpecnostnich pozadavkt pro dany SYSTEM predstavuje zdvaznou dohodu mezi orgdnem
provozujicim systém a orgdnem pro schvalovéni z hlediska bezpecnosti, na jejimz zdkladé se SYSTEM schvaluje.

Stanoveni bezpecnostnich pozadavkd pro dany SYSTEM je tplnym a jasnym vyjadienim bezpecnostnich zdsad,
které je tfeba dodrzovat, a podrobnych bezpecnostnich pozadavkd, které je tieba splnit. Je zalozené na
bezpecnostni politice Rady a na hodnoceni rizik nebo je uréeno parametry, jako jsou provozni podminky,
nejnizsi stupenn bezpecnostni provérky persondlu, nejvyssi stupen utajeni zpracovdvanych skutecnosti,
bezpecnostn{ rezim provozu nebo pozadavky uzivatele. Stanoveni bezpecnostmch pozadavkt pro dany
SYSTEM je nedilnou soucdsti dokumentace projektu predklidané organtm pifslusnym pro technické,
rozpoctové a bezpecnostm schvélenti. Ve své konecné podobé predstavuje Gplny popis pozadavkd, kterym musi
SYSTEM vyhovovat, ma-li byt bezpecny.

BEZPECNOSTNI REZIMY PROVOZU

13.

Viechny SYSTEMY, které zpracovavaji skutecnosti se stupném utajeni CONFIDENTIEL UE a vys$im stupném
utajent, se schvaluji pro jeden z nize uveden}?ch provoznich rezimt nebo, oduvodnuji-li to potfeby v riiznych
obdobich, pro nékolik provoznich rezima nebo pro jejich vnitrostatni ekvivalent:

a) ,dedicated;

b) .system high“a

¢) ,multi-level”.

Kapitola II

Definice

DOPLNUJICI OZNACEN{

14.

15.

16.

Dopliujici oznaceni, napf. CRYPTO nebo jakékoli jiné oznaceni vyZzadujici specidlni naklddéni uzndvané EU,
se pouzivaji, je-li potieba zajistit omezené rozsifeni a zvlastni zachdzeni s dokumentem, které se vyzaduje vedle
pozadavki bezpecnostni klasifikace.

BEZPECNOSTNIM PROVOZNIM REZIMEM ,DEDICATED® se rozumi: provozni rezim, podle kterého jsou
VSECHNY osoby, které maji piistup k SYSTEMU, provéfeny pro nejvyssi stupen uta)enl skutecnosti
zpracovavanych v ramci SYSTEMU a maji spole¢nou ,potiebu védét* tykajici se VSECH informaci
zpracovavanych v ramci SYSTEMU.

Pozndmky:

1. Protoze vichni uZzivatelé maji spolecnou ,potiebu védét’, neni nezbytné, aby bezpecnostni technika
zajistovala oddéleni skutecnosti v rimci SYSTEMU.

2. Ostatni bezpe¢nostni vlastnosti (napf. fyzické, persondlni a procedurdlni) musi vyhovovat pozadavkim
stanovenym pro nejvyssi troven utajeni a pro vSechny kategorie skutecnosti zpracovavanych v SYSTEMU.

BEZPECNOSTNIM PROVOZNIM REZIMEM »,SYSTEM HIGH" se rozumf: provozm rezim, podle kterého jsou
VSECHNY osoby, jez maji pifstup k SYSTEMU, provéfeny pro nejvyssi stupefi utajeni skuteCnosti
zpracovavanych v ramci SYSTEMU aviak VSECHNY NEMAJ[ spolecnou ,potiebu védeét tykajici se skutecnosti
zpracovavanych v ramci SYSTEMU.

Pozndmky:

1. Vzhledem k tomu, Ze dotcené osoby nemajf spolecnou ,potfebu védét”, musi bezpecnostni technika zajistit
vybérovy piistup ke skutecnostem v ramci SYSTEMU a oddéleni techto skutecnost.

2. Ostatni bezpecnostni vlastnosti (napf. fyzické, persondlni a proceduralni) musi vyhovovat pozadavkim
stanovenym pro nejvyssi troveii utajeni a pro viechny kategorie skutecnosti zpracovavanych v SYSTEMU.

3. Viechny skutecnosti zpracovavané v SYSTEMU nebo pouzitelné pro SYSTEM v tomto provoznim reZimu
spolu s vytvofenym vystupem musi byt chranény, dokud neni prokdzan opak, jako by spadaly do kategorie
a mély nejvyssi stupen utajeni, ledaze existuje pfijatelnd droven davéry k nékteré ze stdvajicich funkei
oznacovani.
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17.

18.

19.

20.

21.

22.

23.

24.

BEZPECNOSTNIM PROVOZNfM REZIMEM »MULTI-LEVEL" se rozumi: provozm’ rezim, ve kterém NEMAJI

VSECHNY osoby, ]ez majl piistup k SYSTEMU, provéfeni pro nejvy3si stupen utajeni skutecnostf
zpracovavanych v ramci SYSTEMU a VSECHNY osoby s piistupem k SYSTEMU NEMAJI spolecnou ,potiebu
védét” tykajici se skutecnosti zpracovavanych v rimci SYSTEMU.

Pozndmky:

1. Tento provozni rezim zdroven dovoluje zpracovavani skutecnosti s rdznym stupném utajeni a riznych
kategorii.

2. Vzhledem k tomu, Ze vsichni uzivatelé nejsou provéfeni pro nejvyssi stupen utajeni a nema]1 spolecnou
,potiebu védét , musi bezpecnostni technika zajistit vibérovy piistup ke skutecnostem v ramci SYSTEMU
a oddélen téchto skutecnosti.

BEZPECNOSTI INFORMACNICH SYSTEMU INFOSEC se rozumi: uplatiiovani bezpecnostnich opatieni pro

ochranu zpracovévanych, archivovanych nebo preddvanych skutecnosti v komunikacnich, informacnich
a jinych elektronickych systémech pfed, ndhodnou nebo Gmyslnou, ztrdtou divérnosti, celistvosti nebo

dostupnostl a pro zamezen( ztrété celistvosti a dostupnosti samotnych systémti. Opatieni INFOSEC zahrnujf

bezpecnost pocitac, prenosu, emisi a Sifrovaci bezpecnost a odhalovani ohrozeni skutecnosti a SYSTEMU
a jeho pfedchazeni.

POCITACOVOU BEZPECNOSTI (COMPUSEC) se rozumi: zavedeni bezpecnostnich vlastnosti hardwaru,
firmwaru a softwaru do pocitacového systému, aby byl chrdnén proti neoprdvnénému vyzrazeni, dpravé,
zméndm nebo vymazdani skute¢nosti nebo aby jim bylo zabrdnéno nebo proti odmitnuti piistupu.

PRODUKTEM POCITACOVEHO ZABEZPECENI se rozumi: obecny produkt pocitacové bezpecnosti, ktery ma
byt zaclenén do IT systému, aby zlepsil nebo zajistil davérnost, celistvost nebo dostupnost zpracovavanych
skute¢nosti.

BEZPECNOSTI KOMUNIKACI (COMSEC) se rozumf: pouziti bezpecnostnich opatieni v telekomunikacich,
které znemozni neoprdvnénym osobdm ziskat skutec¢nosti, které lze ziskat z pfistupu k telekomunika¢nimu
provozu a z jeho vyhodnoceni, nebo které zajisti autenti¢nost telekomunika¢niho provozu.

Pozndmka:

Tato opatfeni se vztahuji nejen na bezpecnost Sifrovacich prostiedki, kddovani, pfenosu a emisi, ale i na bezpecnost tykajici
se postupti, fyzickych prvki, persondlu, dokumentti a pocitacového systému.

ZHOI?NOCENfM se rozumi: podrobné technické posouzeni provedené ptislusnym orgdnem tykajici se aspektt
SYSTEMU, sifrovacich prostiedkd nebo produktu poéitacové bezpecnosti, které souviseji s jeho bezpecnosti.

Pozndmky:

1. Hodnoceni zkoumd piitomnost pozadované bezpecnostni funkce, absenci nezadoucich vedlejsich t¢inkt vyplyvajicich
z této funkce a jeji neporusitelnost.

2. Hodnocen{ ur¢uje miru, do jaké jsou uspokojeny bezpecnostni pozadavky SYSTEMU nebo splnény néroky produktu
pocitacové bezpecnosti, a stanovi tiroven zajisténi SYSTEMU nebo Sifrovacitho prostfedku nebo funkce produktu
pocitacové bezpecnosti.

UDELOVANIM OSVEDCENI se rozumi: vydévéni Gfedniho dokumentu na zékladé nezdvislé kontroly chovani
a vysledkd hodnocen, ktery uvddi miru, v jaké dany SYSTEM plni pozadavky bezpecnosti nebo v jaké produkt
pocitacové bezpecnosti odpovidd pfedem stanovenym bezpecnostnim pozadavkiim v této oblasti.

SCHVALOVACIM RIZENIM se rozumf: schvileni SYSTEMU, které povoluje jeho pouZivini pro zpracovini
utajovanych skutecnosti EU v jeho operaénim prostedi.

Pozndmka:

Ke schvalovacimu fizeni dojde po uplatnéni viech vhodnych bezpecnostnich postupt a po dosazeni dostate¢né Grovné ochrany
systemovych zdrojti. Schvalovani se obvykle uskuteciiuje na zdkladé stanoveni bezpecnostnich pozadavki pro dany SYSTEM,
zejména téchto prvki:

a) vymezeni cile schvdleni systému uvaddéjici zejména stupné utajeni skutecnosti, které se maji v systému zpracovavat, a rezim
nebo rezimy bezpecnostniho provozu navrhované pro systém nebo sit;
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25.

26.

27.

28.

29.

30.

31.

b) zhodnoceni rizik poukazujici na ohrozeni a slabd mista a stanoveni opatfeni nezbytnych pro jejich predchdzen;

c)  provozni postupy pro zajisténi bezpecnosti (SecOPs) s podrobnym popisem navrhovanych postupti (napf. rezimy a sluzby,
které maji byt poskytovany), a zejména s popisem bezpecnostnich vlastnosti SYSTEMU, ktery bude zakladem schvalovaciho
fizenf;

d) plin pro zavedeni a idrzbu bezpecnostnich vlastnosti;

¢) plan, kterym se stanovi zkousky, hodnoceni a udéleni osvédceni zaméfené na zajidténi prvotni a ndsledné bezpecnosti
systému nebo sité;

f) udéleni osvédcen, je-li pozadovéno, spolu s ostatnimi prvky schvalovaciho fizeni.

IT SYSTEMEM se rozumi: soubor zai{zeni, metod a postupti a piipadné osob, ktery je uspotdddn tak, aby plnil
funkce pii zpracovani informaci.

Pozndmky:
1. Jednd se o soubor uspofddanych prostfedkii pro zpracovani skutecnosti v ramci systému.

2. Tyto systémy mohou byt pouziviny pro konzultace, fizeni, dohled a komunikaci a pro védecké nebo administrativni
uplatnéni véetné zpracovéni texti.

3. Systém je obecné vymezen jako soubor prvka podléhajicich kontrole orgdnu provozujiciho systém.

4. IT systém miize obsahovat subsystémy, z nichz nékteré jsou rovnéz IT systémy.

BEZPECNOSTNI VLASTNOSTI IT SYSTEMU zahrnuji viechny funkce, charakteristiky a vlastnosti
hardwaru/firmwaru/softwaru; provozni postupy a postupy vytvateni odpovédnosti a kontroly piistupu, oblast
IT, oblast vzdalenych termindlii/pracovnich stanic a pravidla fizeni, fyzickd zafizeni a strukturu a opatfeni pro
kontrolu personalu a komunikaci nezbytnych pro zajisténi piijatelné tirovné ochrany utajovanych skutecnosti,
které maji byt zpracovavany v IT systému.

IT SITI se rozumi: soubor geograficky rozptyleny tvofeny propojenymi IT systémy pro vyménu dat, obsahujici
rizné slozky propojenych IT systémi a jejich rozhrani s datovymi a komunika¢nimi sitémi, které je dopliuji.

Pozndmky:

1. IT sit mZe vyuzivat sluzeb jedné nebo vice komunikacnich siti pro vymeénu dat; vice IT siti mtZe vyuZzivat sluzeb spolecné
komunikacni sité.

2. Spojuje-li IT sit vice pocitact nachdzejicich se na stejném misté, oznacuje se jako ,mistni sit“.

BEZPECNOSTNI VLASTNOSTI IT SITE zahrnuji bezpecnostni vlastnosti kazdého IT systému, ktery je soucasti
sité, ale rovnéz doplitujici soucdsti a vlastnosti spojené v siti jako takové nezbytné pro zajisténi dostatecné
trovné ochrany utajovanych skutecnosti (napf. komunikace v siti, mechanismy a postupy bezpecnostniho
oznacovani a identifikace, kontroly piistupu, programy a kontrolni cesty).

OBLASTIIT se rozumi: oblast s jednim pocitacem nebo vice po&itadi, s jejich mistnimi periferiemi a pamétovymi
jednotkami, s jejich fidicimi jednotkami a vyhrazenymi sitovymi a komunikacnimi zafizenimi.

Pozndmka:

Soucdsti této oblasti nenf jakdkoli oddélend oblast, kde se nachazeji vzdalené termindly/pracovni stanice nebo periferie, i kdyz
jsou tato zafizeni pfipojena k oblasti IT.

OBLASTI VZDALENYCH TERMINALU/PRACOVNICH STANIC se rozumi: oblast odd&lend od oblasti IT
obsahujici pocitacové vybaveni, jeho mistni periferie nebo terminaly/pracovni stanice a jakékoli s nimi spojené
komunikaéni zafizeni.

Bezpecnostnimi opatfenimi TEMPEST se rozumi: bezpe¢nostni opatfeni uréend pro ochranu zafizeni
a komunikaéni infrastruktury pfed vyzrazenim utajovanych skutecnosti netimyslnym elektromagnetickym
vyzafovanim.
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Kapitola IIT

Odpovédnost v oblasti bezpecnosti

OBECNE

32.

33.

34.

Odpovédnost Bezpecnostniho vyboru uvedend v oddile 1 bodu 4 zahrnuje otdzky INFOSEC. Bezpec¢nostni
vybor organizuje svou ¢innost tak, aby mohl poskytovat odborné rady k vyse uvedenym otdzkdm.

V piipadé obtizi spojenych s bezpecnosti (incidenty, naruseni atd.) pfijme p¥islusny vnitrostdtni orgdn nebo
bezpecnostni kanceldf GSR neprodlené opatieni. Viechny obtize je tieba ozndmit bezpecnostni kanceldti GSR.

Generélni tajemnik, vysoky predstavitel nebo pripadné vedouci decentralizovaného subjektu EU zfidi kanceldf
INFOSEC, kterd bude povéfena vypracovanim obecnych zdsad pro bezpecnostn{ orgdn tykajicich se zavddéni
a kontroly zvlastnich bezpecnostnich vlastnosti zahrnutych do SYSTEMU.

ORGAN PRO SCHVALOVANI Z HLEDISKA BEZPECNOSTI (SAA)

35.

36.

Orgénem pro schvalovani z hlediska bezpe¢nosti je:

— vnitrostdtni bezpe¢nostni organ,

— orgén povéfeny generdlnim tajemnikem/vysokym predstavitelem,
— bezpecnostni organ decentralizovaného subjektu EU nebo

— jejich delegovani nebo jmenovani zdstupci v zévislosti na SYSTEMU, ktery mé byt schvalen.

Orgén pro schvalovani z hlediska bezpecnosti odpovida za soulad SYSTEMU s bezpecnostni politikou Rady. Je
povéfen udélit schvdleni SYSTEMU, ktery mé ve svém provoznim prostiedi zpracovévat utajované skutecnosti
EU urceného stupné utajeni. Pokud jde o GSR a piipadné decentralizované subjekty EU, odpovidd orgdn pro
schvaloviéni z hlediska bezpe¢nosti za bezpe¢nost jménem generdlniho tajemnika, vysokého predstavitele nebo
vedoucich decentralizovanych subjekta.

Do jurisdikce orgdnu pro schvalovani z hlediska bezpecnosti GSR spadaji viechny SYSTEMY provozované
v objektu GSR. SYSTEMY a slozky SYSTEMU provozované v ¢lenském stité ziistdvaji v pravomoci tohoto
¢lenského sttu. Spadaji-li jednotlivé slozky SYSTEMU do pravomoci orgénu pro schvalovani z hlediska
bezpecnosti GSR a ostatnich orgdnt pro schvalovani z hlediska bezpe¢nosti, uréi vSechny dotcené strany
spole¢ny vybor pro schvalovani, jeho koordinaci bude zajistovat orgdn pro schvalovéni z hlediska bezpecnosti
GSR.

ORGAN PRO BEZPECNOST INFORMACNICH SYSTEMU (INFOSEC)

37.

Organ pro bezpec¢nost informacnich systémt (INFOSEC) odpovidé za ¢innost kanceldfe INFOSEC. Pokud jde
0 GSR a piipadné o decentralizované subjekty EU, odpovidd organ INFOSEC za:

— poskytovéni technického poradenstvi a technické pomoci orgdnu pro schvalovéni z hlediska bezpecnosti,
— pomoc pii vypracovani stanoveni bezpecnostnich pozadavk pro dany SYSTEM,

— kontrolu stanoveni bezpecnostnich pozadavkii pro dany SYSTEM, aby byla zajidténa jeho slucitelnosti
s témito bezpecnostnimi pfedpisy a s politikou INFOSEC a dokumenty tykajicimi se jeho architektury,

— tcast v komisich nebo vyborech pro schvalovéni podle potieby a vydavani doporuceni INFOSEC pro orgin
pro schvalovani z hlediska bezpe¢nosti tykajici se schvalovéni,

— poskytovéani podpory skolicim a vzdélavacim ¢innostem INFOSEC,
— poskytovéni technického poradenstvi pfi vySetfovani incidentl souvisejicich s INFOSEC,

— vypracovan{ obecnych zdsad s cilem zajistit, Ze se bude pouzivat pouze povoleny software.
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ORGAN PRO PROVOZ IT SYSTEMU (ITSOA)

38. Orgdn INFOSEC pfenese co nejrychleji odpovédnost za zavedeni kontrol a fungovdni specidlnich
bezpecnostnich vlastnost{ SYSTEMU na orgdn ITSOA. Tato odpovédnost plati po celou dobu existence
SYSTEMU od vytvofeni projektu az po zdvérecnou likvidaci.

39.  Orgdn ITSOA odpovidd za viechna bezpecnostni opatieni vytvofend jako soucst celého SYSTEMU. Je rovnéz
povéfen zpracovanim provoznich postupt pro zajisténi bezpecnosti a rozhoduje o bezpecnostnich norméch

a zvyklostech, kterym md vyhovét dodavatel SYSTEMU.

40. Orgdn ITSOA mize podle potieby pienést ¢dst své odpovédnosti napiiklad na bezpecnostni tifedniky INFOSEC
povétené systémem a pracovistém. Jedna osoba mize vykondvat razné funkce INFOSEC.

UZIVATELE

41.  Vsichni uzivatelé odpovidaji za to, Ze jejich ¢innosti neposkodi bezpecnost SYSTEMU, ktery pouzivaji.

SKOLENI INFOSEC

42.  Vrdmci GSR, decentralizovanych subjektt EU nebo tifednich ttvart ¢lenskych statt je tfeba zajistit vzdéldvani
a Skolen{ tykajici se INFOSEC na rtiznych drovnich a pro rizné pracovniky.

Kapitola IV

Netechnickd bezpecnostni opatfeni

BEZPECNOSTNI OPATRENI TYKAJICI SE PERSONALU

43, Uzivatelé SYSTEMU musi projit bezpe¢nostni provérkou odpovidajici stupni utajen{ a obsahu zpracovévanych
skutecnosti v jejich SYSTEMU a musi mit ,potfebu védét*. Piistup k nekterym zafizenim nebo informacim
specifickym pro bezpecnost SYSTEMU vyzaduje zvldstni povoleni udélené podle postupt Rady.

44, Organ pro schvalovédni z hlediska bezpecnosti urci viechny citlivé funkce a vymezi stupent bezpe¢nostni
provérky a nezbytného dohledu nad pracovniky, ktefi tyto funkce vykondvaji.

45.  SYSTEMY jsou specifikovany a navrzeny tak, aby usnadiiovaly rozdélent tkolt a odpovédnosti mezi pracovniky,
aby jedna osoba neznala ani zcela nekontrolovala viechny klicové body systému. Zdmérem je, aby jedna osoba
nemohla zménit nebo dmyslné poskodit systém nebo sit bez spoluprice s dalsi osobou nebo s vice dalsimi
osobami.

FYZICKA BEZPECNOST

46. Oblasti IT a oblasti vzddlenych terminalt/pracovnich stanic (jak jsou vymezeny v bodech 29 a 30), ve kterych
jsou skute¢nosti se stupném utajeni CONFIDENTIEL UE a vy$$im zpracovavany prostiedky IT nebo ve kterych
je mozny piistup k témto skutecnostem, jsou oznaceny podle skutecnosti jako bezpecnostni oblasti EU
kategorie I nebo kategorie Il nebo podle jejich vnitrostatni obdoby.

47.  OblastiIT a oblasti vzdalenych termindlfi/pracovnich stanic, ve kterych Ize ménit bezpecnost SYSTEMU, nesméji
byt obsazeny pouze jednim povérenym tiednikem nebo jinym zaméstnancem.

KONTROLA PRISTUPU K SYSTEMU

48.  Vsechny informace a materialy, které umoziiuji kontrolu pifstupu k SYSTEMU, jsou chranény podle ustanoveni
pro nejvyssi stupen utajeni a pro kategorii skute¢nosti, ke kterym tento systém miize poskytovat pifstup.

49. Informace a materidly umoznujici kontrolu pfistupu, které jiz nejsou k tomuto dcelu pouzivany, se znici
v souladu s body 61 az 63.
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Kapitola V

Technickd bezpenostni opatfeni

BEZPECNOST SKUTECNOSTI

50.

51.

52.

53.

54.

55.

Pavodce informace md za tkol zjistit viechny dokumenty obsahujici skute¢nosti a pfifadit jim klasifikaci, at se
jedna o vystupy v podobé papirové kopie nebo o nosice dat. Na kazdé strdnce papirové kopie je nahote a dole
oznacena piislusnd klasifikace. Vystupy, at uz v podobé papirové kopie nebo nosice dat, maji stejnou klasifikaci
jako je nejvyssi klasifikace skute¢nosti pouzitych pfi jeho vytvafeni. Zptisob, jakym je systém provozovéin, miize
mit rovnéZz vliv na klasifikaci vystupt tohoto systému.

Subjekt a ti, kteff jsou v ném drziteli skute¢nosti, musi posoudit otdzky souvisejici se souborem jednotlivych
prvkd skutecnosti a zavérd, které mohou vyplynout z navzdjem svazanych prvkd, aby ur¢ili, zda pro takto
svazané prvky nevyzaduji vyssi stupenl utajeni.

Skutecnost, Ze informace miize mit zkrdcenou kédovanou podobu, podobu prenosového kédu nebo jakoukoli
bindrni podobu, jim nezajistuje zadnou bezpec¢nostni ochranu a neméla by proto ovlivnit jejich klasifikaci.

Pii prenosu skutecnosti z jednoho SYSTEMU do druhého musi byt béhem pienosu a v piijimajicim SYSTEMU
chranény zpiisobem odpovidajicim pivodni klasifikaci a kategorii skutecnosti.

Vsechny nosice dat musi byt zpracoviny v souladu s nejvyssi klasifikaci archivovanych skute¢nosti nebo
oznaceni nosice dat a po celou dobu musi byt pfiméfené chranény.

Znovu pouzitelné nosice dat pouzité pro zdznam utajovanych skutecnosti EU maji zachovdn nejvyssi stupen
utajeni pridélovany dattim, pro které byly pouzity, dokud neni klasifikace téchto skute¢nosti fadné snizena nebo
odstranéna a takto pfeklasifikovany nosi¢ neni odtajnén nebo znicen schvidlenym postupem GSR nebo
vnitrostatntho orgdnu (viz body 61 az 63).

KONTROLA A ODPOVEDNOST ZA SKUTECNOSTI

56.

57.

58.

o~y

Pristup ke skutecnostem se stupném utajeni SECRET UE a vy3$$im stupném se zaznamendva automaticky (,audit
trails) nebo manudlné do rejstitku. Rejstiiky se uchovévaji v souladu s témito bezpe¢nostnimi predpisy.

Utajované vystupy uvniti oblasti IT lze povazovat za jeden soubor utajovanych skutecnosti a nemusi se
registrovat, pokud jsou odpovidajicim zptsobem identifikovdny, oznaceny piislusnym stupném utajeni
a kontrolovény.

Jsou-li data vychdzejici ze SYSTEMU, ktery zpracovava utajované skutecnosti EU, pienaSena z oblasti IT do
vzddleného termindlu/pracovni stanice, stanovi se postupy schvilené orgdnem pro schvalovani z hlediska
bezpecnosti pro kontrolu takto rozptylenych dat. Pro skutecnosti se stupném utajeni SECRET UE a vy$sim tyto
postupy zahrnuji zvlastni pokyny pro odpovédnost za skutecnosti.

NAKLADANI S ODNIMATELNYMI NOSICI DAT A JEJICH KONTROLA

59.

60.

Se vSemi odnimatelnymi nosic¢i dat se stupném utajeni CONFIDENTIEL UE a vy$§im se zachdzi jako
s utajovanym materidlem a vztahuji se na né souvisejici obecnd pravidla. Pfislusnd identifikace a oznaceni
klasifikace se prizpusobi jejich fyzickému vzhledu, aby byla jasné rozpoznatelna.

Uzivatelé se musi ujistit, Ze utajované skutecnosti EU jsou zaznamendny na nosi¢ich dat s pislusnym oznacenim
klasifikace a Ze jim je poskytovana ndlezitd ochrana. Je tieba stanovit postupy, kterymi se zajisti, Ze uklddani
skute¢nosti na nosice dat bude probihat pro viechny tirovné skutec¢nosti EU v souladu s témito bezpecnostnimi
piedpisy.
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ODTAJNENI A ZNICENI NOSICU DAT

61.

62.

63.

Klasifikace nosi¢t dat pouzivanych pro zdznam utajovanych skutecnosti EU muZe byt snizena nebo mohou byt
odtajnény, pokud se pouziji schvdlené postupy GSR nebo schvdlené vnitrostatni postupy.

Nosice dat, na nichz byly uloZeny skutecnosti se stupném utajeni TRES SECRET UE/EU TOP SECRET nebo
skute¢nosti zvldstn{ kategorie, nelze odtajnit ani pouzit znovu.

Nosice dat, kterd nelze odtajnit ani pouZit znovu, se zni¢i schvdlenym postupem GSR nebo schvédlenym
vnitrostatnim postupem.

BEZPECNOST KOMUNIKACI

64.

65.

66.

67.

68.

69.

Jsou-li utajované skutecnosti EU pfendseny elektromagnetickou cestou, je tieba pfijmout zvldstni opatieni na
ochranu divérnosti, celistvosti a dostupnosti pfendSenych skutecnosti. Orgdn pro schvalovani z hlediska
bezpecnosti stanovi pozadavky, které maji byt splnény pro ochranu pfenost pred piipadnym odhalenim
a odposlouchdvanim. Skute¢nosti pfendsené prostiednictvim komunikacéniho systému jsou chrdnény na
zdkladé pozadavkl nezbytnych pro zajisténi jejich davérnosti, celistvosti a dostupnosti.

Je-li nezbytné pro ochranu davérnosti, celistvosti a dostupnosti skutecnosti vyuzit ifrovaci metody, musi byt
tyto metody nebo s nimi souvisejici produkty zvldst schvélené pro tento tcel orgdnem pro schvalovani
z hlediska bezpe¢nosti.

Béhem prenosu je davérnost skutecnosti se stupném utajeni SECRET UE a vys$§im chrdnéna Sifrovacimi
metodami nebo produkty schvdlenymi Radou na doporuceni Bezpecnostniho vyboru Rady. Béhem prenost je
divérnost skutecnosti se stupném utajeni CONFIDENTIEL UE nebo RESTREINT UE chrdnéna Sifrovacimi
metodami nebo produkty schvélenymi bud generdlnim tajemnikem/vysokym predstavitelem na doporuceni
Bezpecnostniho vyboru, nebo ¢lenskym stitem.

Podrobnd pravidla uplatiiovand pro ptenosy utajovanych skute¢nosti EU musi byt uvedena ve specifickych
bezpecnostnich pokynech schvélenych Radou na doporuceni Bezpecnostniho vyboru Rady.

Za vyjimecnych okolnosti 1ze skute¢nosti se stupném utajeni RESTREINT UE, CONFIDENTIEL UE a SECRET UE
piendset jako jasny text za podminky, Ze kazdy z téchto pfenost bude zvldst vyslovné schvélen. Jednd se o tyto

vyjime¢né podminky:
a) pripady hrozici nebo skute¢né krize, konfliktu nebo valky;

b) v piipadé vyjimecné naléhavosti a nejsou-li k dispozici sifrovaci prostfedky, mé-li se za to, Ze pfendsené
skutecnosti nelze v¢as vyuzit tak, aby ovlivnily probihajici operace.

SYSTEM musi mit schopnost kategoricky zamitnout piistup k utajovanym skutecnostem EU na jednom nebo
na viech vzddlenych pracovistich nebo termindlech, a to fyzickym odpojenim nebo zvldstnimi funkcemi
softwaru schvalenymi orgdnem pro schvalovéni z hlediska bezpecnosti.

BEZPECNOST INSTALACI A VYZAROVANI

70.

71.

72.

73.

Pravidla pro prvnf instalaci SYSTEMU a jakoukoli vyznamnou ndslednou zménu stanovi, Ze prace musi provadét
technici s nezbytnou bezpecnostni provérkou za stilého dohledu technicky kvalifikovaného persondlu, ktery
mé provérku potiebnou pro pfistup k utajovanym skute¢nostem EU stupné odpovidajictho nejvyssi klasifikaci
skutecnosti, které ma SYSTEM uklddat a zpracovavat.

Veskera zafizeni musi byt instalovdna v souladu s platnymi bezpec¢nostnimi pfedpisy Rady.

SYSTEMY zpracovavajici skutecnosti se stupném utajeni CONFIDENTIEL UE a vy3sim jsou chrénény tak, aby
jejich bezpecnost nemohla byt ohroZena vyzrazujicim vyzafovanim, jehoZ studium a prevence se oznacuji jako
L TEMPEST".

Protiopatfeni TEMPEST uplatiiovand pro instalace GSR a decentralizovanych subjekti EU jsou posuzovany
a schvalovéany schvalovacim orgdnem TEMPEST povéfenym bezpe¢nostnim organem GSR. Pro vnitrostdtn{
instalace, které slouzi ke zpracovani utajovanych skutecnosti EU, je schvalujicim orgdnem uznany vnitrostdtn{
schvalovaci orgdn TEMPEST.
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Kapitola VI

Bezpecnost béhem zpracovéni

PROVOZNI POSTUPY TYKAJICI SE BEZPECNOSTI

74.

Provozni postupy pro zajisténi bezpecnosti vymezuji zdsady k piijeti v oblasti bezpecnosti, provozni postupy,
které se maji pouzivat, a odpovédnost persondlu. Za vypracovani provoznich postupii pro zajisténi bezpecnosti
odpovidd orgdn pro provoz IT systému.

OCHRANA SOFTWARU A SPRAVA KONFIGURACE

75.

76.

Uroven ochrany aplikaénich programd se stanovi na zdkladé zhodnoceni bezpecnostni klasifikace vlastntho
programu spiSe nez na zdklad¢ klasifikace skute¢nosti, které md zpracovéavat. Pouzivané verze softwaru musi
byt pravidelné ovéfovéany, aby byla zajisténa jejich celistvost a fadné fungovani.

Nové nebo pozménéné verze softwaru budou pouziviny pro zpracovéni utajovanych skutecnosti EU, az po
ovéfeni orgdnem pro provoz IT systému.

ZJISTOVANI PRITOMNOSTI SOFTWARU PUSOBICIHO SKODU A POCITACOVYCH VIRU

77.

78.

Zjitovéni pritomnosti softwaru piisobiciho skodu a pocitacovych virti se provddéji pravidelné v souladu
s pozadavky orgdnu pro schvalovani z hlediska bezpe¢nosti.

Viechny nosice dat vstupujici do GSR nebo do decentralizovaného subjektu EU nebo do orgdn( ¢lenskych stétt
musi byt pied zavedenim do jakéhokoli SYSTEMU ovéfeny, zda neobsahuji software ptisobici skodu nebo
pocitacové viry.

UDRZBA

79.

80.

81.

82.

Smlouvy a postupy pro pravidelnou a mimofddnou ddrzbu SYSTEMU, pro které bylo vypracovéno stanoveni
bezpecnostnich pozadavkl pro dany SYSTEM, upfesni pozadavky a opatieni pouzitelné pro persondl, ktery
udrzbu uskuteciiuje, a pro jejich zafizeni, pokud musi vstoupit do oblasti IT.

Pozadavky a postupy musi byt jasné uvedeny ve stanoveni bezpecnostnich pozadavkt pro dany SYSTEM
a v provoznich postupech pro zajistén{ bezpecnosti. Udrzba providénd dodavatelem, kterd vyzaduje pouiti
diagnostickych postupt na délku, je moznd pouze za mimofddnych okolnosti a pod pfisnou kontrolou a se
souhlasem orgdnu pro schvalovéni z hlediska bezpecnosti.

Kapitola VII

Nabyvini

Bezpecnostni produkty, které maji byt pouzity v nabyvaném SYSTEMU, musi byt bud zhodnoceny a osvédéeny
podle mezindrodné uzndvanych kriterii (napf. Spole¢nd kritéria pro hodnoceni bezpecnosti informac¢nich
technologii, viz norma ISO 15 408), nebo musi probihat fizeni o jejich hodnoceni nebo osvédceni piislusnym
organem pro hodnocen{ nebo osvéd¢ovani.

Pfi rozhodovani, zda mé byt zafizeni, zejména nosice dat pro uklddéni, spiSe pronajato nez zakoupeno, je treba
piihlédnout ke skute¢nosti, Ze toto zafizeni, je-li jednou pouzito ke zpracovani utajovanych skutecnosti EU,
nesmyi jiz opustit objekt, ktery mu zajistuje pozadovanou ochranu, aniz by nejprve bylo se schvdlenim organu
pro schvalovani z hlediska bezpe¢nosti odtajnéno, a Ze toto schvaleni nemusi byt vzdy mozné.

SCHVALOVANI

83.

Vechny SYSTEMY, ke kterym bylo vypracovano stanoveni bezpecnostnich pozadavkii pro dany SYSTEM, jesté
nez zacnou zpracovavat utajované skutecnosti EU, musi byt schvéleny orgdnem pro schvalovéni z hlediska
bezpecnosti na zdkladé informaci ve stanovenf bezpecnostnich pozadavkt pro dany SYSTEM, v provoznich
postupech pro zajisténi bezpecnosti a v jakékoli jiné dokumentaci. Subsystémy a vzddlené termindly/pracovni
stanice musi byt schvéleny jako soucdst SYSTEMU, ke kterym jsou pripojeny. Pokud urcity SYSTEM zajistuje
spojeni Rady i jinych organizaci, dohodne se GSR a dotcené bezpec¢nostni organy na otdzce schvaleni.
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84. Schvalovaci fizeni méiZe probihat v souladu se schvalovaci strategif piijatou pro uréity SYSTEM a vymezenou
orgdnem pro schvalovéni z hlediska bezpecnosti.

HODNOCENI A UDELENI OSVEDCEN{

85. Pfed schvalovacim fizenim je v urcitych p¥ipadech tieba hodnotit bezpecnostni vlastnosti hardwaru, firmwaru
a softwaru a udélit pro né osvédéeni o schopnosti SYSTEMU chrénit skutecnosti na zamysleném stupni utajeni.

86. Pozadavky na hodnoceni a vystaveni osvédceni jsou zahrnuty do pldnovéni systému a jsou jasné uvedeny
ve stanoveni bezpecnostnich pozadavkd pro dany SYSTEM.

87. Hodnoceni a udélovani osvéd¢eni provaddi v souladu se schvdlenymi smérnicemi persondl s nezbytnou
technickou kvalifikaci, ktery prosel piislusnymi bezpecnostnimi provérkami a jednd na ticet organu pro provoz
IT systému.

88. Persondl muize poskytnout povéfeny orgdn pro hodnoceni nebo osvéd¢ovani nékterého ¢lenského stitu nebo
jeho povéfeni zdstupci, napiiklad piislusny a provéfeny smluvni partner.

89. Hodnocen{ a udélovani osvédceni 1ze zjednodusit (napiiklad mohou se tykat pouze integrace), jsou-li SYSTEMY
zaloZeny na produktech pocitacové bezpecnosti hodnocenych a osvédéenych na vnitrostatni Grovni.

SYSTEMATICKE KONTROLY BEZPECNOSTNICH VLASTNOSTI PRI PRODLUZOVANI SCHVALEN{

90. Orgdn pro provoz IT systému stanovi systematickou kontrolu, kterd zaruci, Ze vSechny bezpe¢nostni vlastnosti
SYSTEMU jsou stile platné.

91. Stanoveni bezpecnostnich pozadavki pro dany SYSTEM musi jasné zjistit a vyhlasit druhy zmén, které by byly
divodem k novému schvalovacimu fizeni nebo které vyzaduji pfedbézny souhlas orgdnu pro schvalovani
z hlediska bezpecnosti. Pro zajisténi fadného fungovani vlastnosti bezpecnosti provadi organ pro provoz IT
systému ovéfovani po kazdé zméné, opravé nebo poruse, kterd by mohla ovlivnit bezpecnostni vlastnosti
SYSTEMU. Prodlouzeni schvileni pro SYSTEM obvykle zdvisi na uspokojivém vysledku téchto kontrol.

92.  Orgén pro schvalovéni z hlediska bezpecnosti provadi pravidelné inspekce a piezkouseni vsech SYSTEMU, které
maji bezpecnostni vlastnosti. U SYSTEMU, které zpracovavaji skutecnosti klasifikované jako TRES SECRET
UE/EU TOP SECRET nebo zvldstni kategorie, se inspekce provadéji nejméné jednou ro¢né.

Kapitola VIII

Docasné nebo piileZitostné pouZiti

BEZPECNOST MIKROPOCITACU A OSOBNICH POCITACU

93. Mikropocitace a osobni pocitace (PC) s pevnymi disky (nebo jinymi stdlymi nosici dat) pouzivané samostatné
nebo v siti a pfenosné pristroje (napf. osobni pocitace a elektronické notebooky) s pevnymi disky se povazuji
za elektronické nosice dat stejné jako diskety nebo jiné vyménitelné nosice dat.

94. Pro piistup, zpracovani, ukldddni a pfepravu je témto zafizenim poskytovina stejnd droven ochrany jako
skutecnostem s nejvy$sim stupném utajeni, které jsou na nich archivovany nebo zpracovavény (dokud jim neni
snizena klasifikace nebo nejsou odtajnény v souladu se schvdlenymi postupy).

POUZIVANI SOUKROMEHO POCITACOVEHO VYBAVENI IT K OFICIALN] PRACI RADY

95. Pouzivani soukromych vyménitelnych nosi¢t dat, softwaru a IT hardwaru (napiiklad osobnich pocitact
a pfenosnych elektronickych zafizeni) s paméti pro zpracovani utajovanych skute¢nosti EU je zakdzdno.

96. Soukromy hardware, software a nosiCe dat se nesméji vnaset do bezpecnostnich oblasti kategorie I nebo
kategorie II, kde se zpracovévaji utajované skute¢nosti EU, bez povoleni vedouctho bezpecnostni kanceldfe GSR
nebo piislusného tfadu ¢lenského stitu ¢i prislusného decentralizovaného subjektu EU.
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POUZIVANI POCITACOVEHO VYBAVENI IT SMLUVNIHO PARTNERA NEBO VYBAVENI DODANEHO
VNITROSTATNIM DODAVATELEM K OFICIALNI PRACI RADY

97.

Pouzivini pocitacového vybaveni a softwaru smluvniho partnera pro oficidlni praci Rady v organizacich maze
povolit vedouci bezpecnostni kanceldfe GSR nebo pfislusného tradu ¢lenského stitu nebo decentralizovaného
subjektu EU. Pouzivani pocitacového vybaveni IT a softwaru poskytnutého vnitrostitnim dodavatelem
zaméstnanci GSR nebo decentralizovaného subjektu EU miiZe byt rovnéz povoleno; v tom ptipadé podléhd IT
vybaveni inventufe GSR. Mé-li byt IT vybaveni pouzito ke zpracovavani utajovanych skutecnosti EU, je nutné
v kazdém pripadé konzultovat pfislusny orgdn pro schvalovdni z hlediska bezpecnosti, aby byly fadné
zhodnocena a provedena hlediska INFOSEC, ktera se vztahuji na pouzivani tohoto vybaveni.
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ODDIL XII

PREDAVANI UTAJOVANYCH SKUTECNOSTI EU TRETIM STATUM NEBO MEZINARODNIM
ORGANIZACIM

ZASADY, KTERYMI SE RIDI PREDAVANI UTAJOVANYCH SKUTECNOSTI EU

1. O pteddni utajovanych skutecnosti tfetim statiim nebo mezindrodnim organizacim rozhoduje Rada na zdkladé:
— povahy a obsahu téchto skute¢nosti,
— ,potieby védét* piijemce,
— vyhodnosti pro EU.

Vyzaduje se predbézny souhlas ¢lenského statu pivodce utajovanych skutecnosti EU, které maji byt piedany.

2. Tato rozhodnuti jsou pfijiména pfipad od p¥ipadu v zdvislosti na:
— pozadovaném stupni spoluprace se tietimi stity nebo mezindrodnimi organizacemi,

— diivéfe, kterou je jim mozno vénovat a kterd vyplyvd z tirovné bezpe¢nosti, jakou maji utajované skute¢nosti
EU svéfené témto statim a organizacim, a v zdvislosti na slucitelnosti bezpe¢nostnich predpist platnych
v daném stdté nebo organizaci s bezpe¢nostnimi predpisy uplatinovanymi v EU; Bezpe¢nostni vybor Rady
pfedd Radé technické stanovisko k tomuto bodu.

3. Piijeti utajovanych skutecnosti EU tietimi stity nebo mezindrodnimi organizacemi s sebou nese ujistént, Ze tyto
skutecnosti nebudou pouzity k jinym tceléim, nez pro které byly preddny nebo vyménény, a Ze jim tyto stity
a organizace poskytnou ochranu pozadovanou Radou.

UROVNE

4. Jakmile Rada rozhodne, Ze lze skutecnosti danému stitu nebo mezindrodni organizaci predat nebo s nimi
vyménit, stanovi moznou tiroveil spolupréce. Ta bude zéviset zejména na bezpe¢nostni politice a pravni Gipravé
uplatiované danym stitem nebo organizaci.

5. Rozliduji se tii trovné spoluprdce:

Urovei 1

Spolupréce se tfetimi stity nebo s mezindrodnimi organizacemi, jejichz bezpe¢nostni politika a pedpisy jsou
velmi podobné bezpecnostni politice a predpisim EU.

Uroved 2

Spoluprice se tietimi stity nebo s mezindrodnimi organizacemi, jejichz bezpecnostni politika a predpisy se od
bezpecnostni politiky a predpisti EU vyrazné lisi.

Uroven 3

Prilezitostnd spolupréce se tietimi stty nebo s mezindrodnimi organizacemi, jejichz bezpecnostni politiku
a pfedpisy nelze zhodnotit.

6.  Kazda troven spoluprice urcuje bezpecnostni piedpisy pfizptsobené v jednotlivych pripadech technickému
stanovisku Bezpecnostniho vyboru Rady, které musi pifjemci skutecnosti dodrzovat pii ochrané jim
pfeddvanych utajovanych skutecnosti. Tyto postupy a bezpecnostni piedpisy jsou podrobné uvedeny
v piilohdch 4, 5 a 6.
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DOHODY

10.

Rozhodne-li Rada, Ze existuje stdld nebo dlouhodobd potieba vymény utajovanych skute¢nosti mezi EU a tfetimi
stity nebo mezindrodnimi organizacemi, vypracuje s nimi ,dohody o bezpecnostnich postupech pro vyménu
utajovanych skutecnosti“, které vymezi pfedmét spoluprice a navzdjem uplatiiovand pravidla pro ochranu
vyméiovanych skutecnosti.

V piipadeé piilezitostné spoluprdce na drovni 3, kterd je jiz ze své definice ¢asové a ticelové omezena, lze ,dohodu
o bezpecnostnich postupech pro vymeénu utajovanych skute¢nosti“ nahradit jednoduchym memorandem
o porozuméni, které vymezi povahu utajovanych skutecnosti, které se maji vyménit, a vzdjemné povinnosti
s nimi souvisejici, neni-li stupen utajeni téchto skute¢nosti vyssi nez RESTREINT UE.

Ndvrhy dohod o bezpec¢nostnich postupech nebo memorand o porozuméni schvaluje pfed piedlozenim
k rozhodnuti Radé Bezpecnostni vybor.

Vnitrostdtni bezpecnostni orgdny poskytuji generdlnimu tajemnikovi/vysokému pfedstaviteli vSechnu
nezbytnou pomoc, aby bylo zajisténo, Ze jsou preddvané skutecnosti pouzZity a chranény v souladu s dohodami
o bezpe¢nostnich postupech nebo o memorandech o porozuméni.
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Dodatek 1

Seznam vnitrostdtnich bezpenostnich orgdnit

BELGIE

Ministére des Affaires Etrangéres, du Commerce Extérieur et de la Coopération au Développement
Direction de la sécurité — A 01

Rue des Petits Carmes, 15

B-1000 Bruxelles

Telefon: (32-2) 501 85 14

Fax: (32-2) 501 80 58

Délnopis: 21376

Telegrafickd adresa: Direction de Sécurité AO1 — MINAFET

DANSKO

Politiets Efterretningstjeneste
Borups Alle 266

DK-2400 Copenhagen NV
Telefon: (45-33) 14 88 88
Fax: (45-38) 19 07 05

Forsvarsministeriet

Forsvarets Efterretningstjeneste
Kastellet 30

DK-2100 Copenhagen @
Telefon;  (45-33) 32 55 66
Fax: (45-33) 9313 20

NEMECKO

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101D

D-10559 Berlin

Telefon;  (49-30) 39 81 15 28
Fax: (49-30) 39 8116 10

RECKO

Teviko Emiteleio EJvikng Apuvag (TEEOA)
Ymnpeoia tpatiotikav [TAnpogopiav (YEIT — B’ KAddoc)
Tpageio Acpaleiag
STT 1020- Xohapyds (AJva)
ENada
Tn\égova: (30-1) 655 22 03 (bpeg ypageiou)
(30-1) 642 22 05 (ekootTeETPAWPO)
Do (30-1) 642 69 40

Hellenic National Defence

General Staff (HNDGS)

Intelligence Branch/Security

(INT. BR./SEC)

STG 1020, Holargos — Athens

Recko

Telefon;  (30-1) 655 22 03 (v pracovni dobé)
(30-1) 655 22 05 (nepfetrzite)

Fax: (30-1) 642 69 40

SPANELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad

Avenida Padre Huidobro s/n

Carretera Nacional Radial VI, km 8 500
E-28023 Madrid

Telefon;  (34-91) 372 57 07

Fax: (34-91) 372 58 08

E-mail:  nsa-sp@areatec.com
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FRANCIE

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telefon; (33-0) 144 18 81 80

Fax: (33-0) 144 18 82 00

Diélnopis: SEGEDEFNAT 200019
Telegrafickd adresa: SEGEDEFNAT PARIS

IRSKO

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

Dublin 2

Telefon; (353-1) 478 08 22
Fax: (353-1) 478 14 84
ITALIE

Presidenza del Consiglio dei Ministri

Autorita Nazionale per la Sicurezza

Ufficio Centrale per la Sicurezza

Via della Pineta Sacchetti, 216

[-00168 Roma

Telefon;  (39-06) 627 47 75

Fax: (39-06) 614 33 97

Dilnopis: 623876 AQUILA 1

Telegrafickd adresa: ess: PCM-ANS-UCSI-ROMA

LUCEMBURSKO

Autorité Nationale de Sécurité

Ministére d’Etat

Boite Postale 2379

L-1023 Luxembourg

Telefon; (352) 478 22 10 central
(352) 478 22 35 direct

Fax: (352) 478 22 43
(352) 478 22 71

Délnopis: 3481 SERET LU

Telegrafickd adresa: MIN D’ETAT — ANS

NIZOZEMSKO

Ministerie van Binnenlandse Zaken
Postbus 20010

NL-2500 EA Den Haag

Telefon; (31-70) 320 44 00

Fax: (31-70) 320 07 33
Dilnopis: 32166 SYTH NL

Ministerie van Defensie

Militaire Inlichtingendienst (MID)
Postbus 20701

NL-250 ES Den Haag

Telefon; (31-70) 318 70 60
Fax: (31-70) 318 79 51

RAKOUSKO

Bundesministerium fiir auswirtige Angelegenheiten
Abteilung 1.9

Ballhausplatz 2

A-1014 Wien

Telefon;  (43-1) 531 15 34 64

Fax: (43-1) 5318 5219
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PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1449-004 Lisboa
Telefon; (351-21) 301 55 10
(351-21) 301 00 01, extension 20 45 37
Fax: (351-21) 302 03 50

FINSKO

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Ulkoasiainministerio/Utrikesministeriet

Laivastokatu/Maringatan 22

PL/PB 176

FIN-00161 Helsinki/Helsingfors

Telefon; (358-9) 13 41 53 38

Fax: (358-9) 13 41 53 03

SVEDSKO

Utrikesdepartementet

SSSB

$-103 39 Stockholm
Telefon; (46-8) 405 54 44
Fax: (46-8) 723 11 76

SPOJENE KRALOVSTVI

The Secretary (for DIR/5)

PO Box 5656

London EC1A 1AH

Telefon; (44-20) 72 70 87 51
Fax: (44-20) 76 30 14 28

Telegrafickd adresa: UK Delegation to Security Policy Dept FCO, s uvedenim pozndmky ,in Box 5656 for DIR/5
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01/sv. 3

Dodatek 4

Obecné zdsady pro pieddvani utajovanych skutecnosti EU tfetim stitéim nebo mezinirodnim
organizacim

Spoluprdce na drovni 1

POSTUPY

Za pfedavani utajovanych skutec¢nosti EU zemim, které nejsou signatdii Smlouvy o Evropské unii, nebo jinym
mezindrodnim organizacim, jejichZ bezpecnostni politika a pfedpisy jsou srovnatelné s bezpecnostni politikou
a pfedpisy EU, odpovidd Rada.

Rada miize rozhodovani o pfeddvédni utajovanych skute¢nosti pfenést. Pfi preneseni odpovédnosti upiesni
povahu skutecnosti, které Ize piedavat, a jejich stupen utajent, ktery obvykle nebude vyssi nez CONFIDENTIEL
UE.

S vyhradou uzavieni bezpecnostni dohody podévaji bezpecnostni organy dotcenych statli nebo mezindrodnich
organizaci zddosti o preddni utajovanych skutecnosti EU generdlnimu tajemnikovi/vysokému piedstaviteli,
ve kterych upfesni ticel piedani skute¢nosti a povahu a stupen utajeni pozadovanych utajovanych skutecnosti.

Z4dosti mohou podat rovnéz ¢lenské stity nebo decentralizované subjekty EU, které povazuji predni
utajovanych skute¢nosti EU za Zadouct; Zadatelé upfesni cile a vyhody takového predani pro EU a povahu
a stupen utajeni skutec¢nosti, jez maji byt predany.

Z4dost posoudi GSR, ktery:

— ziskd stanovisko ¢lenského stitu nebo pFipadné decentralizovaného subjektu EU, ktefi jsou puvodci
preddvanych skutecnosti,

— vytvoif nezbytné kontakty s bezpe¢nostnimi orgdny piijimajicich zemi nebo mezindrodnich organizaci, aby
si ovéfil, zda jejich bezpecnostni politika a piedpisy zarucuji, Ze preddvané skute¢nosti budou chranény
v souladu s témito bezpecnostnimi pfedpisy,

— ziskd od bezpecnostnich organti clenskych stata technické stanovisko tykajici se davéry, kterou Ize vénovat

piijimajicim statdm nebo mezindrodnim orgdnam.

GSR predé zadost a doporuceni bezpe¢nostni kanceldfe k rozhodnuti Radé.

BEZPECNOSTNI PREDPISY, KTERE MUSI DODRZOVAT PRIJEMCI

Generdlni tajemnik/vysoky predstavite] ozndmi pfijimajicim stitim nebo mezindrodnim organizacim
rozhodnuti Rady povolit preddni utajovanych skutecnosti EU a pfedd jim tolik vytiski téchto bezpecnostnich
piedpisti, kolik povazuje za nezbytné. Podal-li zidost néktery clensky stdt, ozndmi piijemci povoleni preddni
tento stat.

Rozhodnuti pfedat skutecnosti bude vykonatelné, pouze pokud piijemci pfijmou pisemny zdvazek, Ze:

— budou pouzivat skutecnosti pouze ke stanovenym téeltim,

— budou chrdnit skutecnosti v souladu s témito bezpecnostnimi ptedpisy, a zejména s nize uvedenymi
zvldstnimi ustanovenimi.

Persondl

a) Pocet zaméstnanct, ktefi maji pFistup k utajovanym skute¢nostem EU, je pFisné omezen podle zdsady
Lpotieba védét“ na osoby, jejichz funkce takovy piistup vyzaduji.
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10.

11.

12.

13.

b) Vsichni zaméstnanci nebo stitni piislusnici, jimZ je povolen pfistup ke skute¢nostem se stupném utajeni
CONFIDENTIEL UE nebo vy$§im, musi byt drzitelem bezpecnostniho osvédéeni piisluiné trovné udéleného
vlddou jejich statu nebo musi projit bezpecnostni provérkou odpovidajictho stupné organizovanou danym
statem.

Preddvdni dokumentii

a) Prakticky postup pfi pfeddvani dokumenta je piijat spolecnou dohodou na zdkladé ustanoveni oddilu VII
téchto bezpecnostnich pfedpisti. Tyto postupy zejména upfesni, kterym spisovndm jsou utajované
skutecnosti EU preddvany.

b) Jestlize utajované skutecnosti, jejichz pfedani bylo Radou povoleno, zahrnuji skutecnosti se stupném utajent
TRES SECRET UE/EU TOP SECRET, musf piijimajici zemé nebo mezinirodnf organizace vytvofit tstredni
spisovnu EU, a je-li potieba spisovny nizsi Grovné. Na tyto spisovny se vztahuje oddil VIII téchto
bezpecnostnich pfedpisa.

Registrace

Jakmile nékterd spisovna pfijme dokument EU se stupném utajeni CONFIDENTIEL UE nebo vy3$$im, zaznamend
jej do zvlastniho rejstitku vedeného organizaci, ktery je rozdélen na sloupce uvadéjici datum piijeti dokumentu,
tidaje o dokumentu (datum, spisové &islo a Cislo vytisku), klasifikaci dokumentu, pfedmét, jméno nebo funkei
pifjemce, datum vriceni potvrzeni o pfevzeti a datum, kdy byl dokument vricen ptvodci v EU nebo kdy byl
znicen.

Zniceni

a) Utajované dokumenty EU se nici v souladu s pokyny uvedenymi v odd{lu VItéchto bezpecnostnich predpist.
Kopie zdpisti o zni¢eni dokumentt SECRET UE a TRES SECRET UE/EU TOP SECRET se zasilaji spisovné EU,
kterd dokumenty zaslala.

b) Utajované dokumenty EU je tfeba zahrnout do planii nic¢eni utajovanych dokumentt pfijimajictho orgdnu
v nouzovych situacich.

Ochrana dokumentii

Je tieba piijmout viechna nezbytnd opatieni, aby se zabrénilo piistupu neopravnénych osob k utajovanym
skute¢nostem EU.

Kopie, pieklady a vypisy

Je zakdzdno potizovat fotokopie dokumentti se stupném utajeni CONFIDENTIEL UE nebo SECRET UE,
piekladat je a pofizovat z nich vypisy bez povoleni vedouciho dotéené bezpecnostni organizace, kterd kopie,
pieklady a vypisy registruje a zkontroluje a pFipoji k nim nezbytnd oznaceni.

Reprodukovéni nebo preklad dokumentu se stupném utajeni TRES SECRET UE/EU TOP SECRET miiZe povolit
pouze piivodce, pficemz v povoleni uvede pocet povolenych kopii; jestlize ptivodce nelze urcit, je dotaz zaslan
bezpecnostni kanceldfi GSR.

Poruseni bezpecnosti

Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo vznikne-li podezieni z tohoto
porusent, je tfeba neprodlené piijmout, s vyhradou uzavieni bezpecnostni dohody, tato opatfent:

a) provést Setfeni pro zjisténi okolnosti poruseni bezpe¢nosti;

b) upozornit bezpe¢nostni kanceldf GSR, vnitrostdtni bezpe¢nostni orgdn a ptivodce dokumentu nebo jasné
uvést, ze posledné uvedeny nebyl upozornén;

¢) usilovat 0 omezeni G¢inkid tohoto poruseni bezpe¢nosti na minimum;
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d) znovu posoudit a provést opatienti, kterd zamezi opakovani;
¢) provést veskerd doporuceni bezpecnostni kanceldfe GSR, kterd zamezi opakovani.
14. Kontroly

Bezpecnostni kanceldf GSR je opravnéna po dohodé s dotCenymi stity nebo mezindrodnimi organizacemi
provadét ovéfovani ticinnosti opatfeni na ochranu pfeddvanych utajovanych skute¢nosti EU.

15.  Zpravy

S vyhradou uzavfeni bezpecnostni dohody ptedklddd zemé nebo mezindrodni organizace, maji-li v drzeni
utajované skutecnosti EU, kazdy rok ke dni stanovenému pfi udéleni opravnéni k pfijimani skute¢nosti zpravu
potvrzujici dodrzovéni bezpecnostnich pfedpist.
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Dodatek 5

Obecné zdsady pro pieddvani utajovanych skutecnosti EU tfetim stitim nebo mezinirodnim
organizacim

Spoluprdce na drovni 2

POSTUPY

O]

Za piedavéni utajovanych skutecnosti EU tietim statim nebo mezindrodnim organizacim, jejichZ bezpecnostni
politika a pfedpisy se vyrazné lis{ od bezpecnostni politiky a predpistt EU, odpovidd Rada. V zdsadé se toto
pfeddvani omezuje na skutecnosti klasifikované do stupné SECRET UE vcetné; vyluCuji se vnitrostatni
skutec¢nosti pfeddvané pouze ¢lenskym stdtiim a kategorie utajovanych skute¢nosti EU chrdnéné zvldstnimi
oznacenimi.

Rada muze rozhodovédni o preddvani utajovanych skutecnosti pfenést; pfi pfeneseni, v rdmci omezeni
uvedenych v odstavci 1, upfesni povahu skutecnosti, které 1ze preddvat, a jejich stupen utajeni omezeny nejvyse
na RESTREINT UE.

S vyhradou uzavieni bezpecnostni dohody podavaji bezpecnostni organy dotcenych statti nebo mezindrodnich
organizaci zddosti o predani utajovanych skute¢nosti EU generdlnimu tajemnikovi, vysokému pfedstaviteli,
ve kterych upfesni ticel predani skute¢nosti a povahu a stupen utajeni poZzadovanych utajovanych skute¢nosti.

Z4dosti mohou podat rovnéz ¢lenské stity nebo decentralizované subjekty EU, které povazuji predani
utajovanych skute¢nosti EU za Zadouct; Zadatelé uptesni cile a vyhody takového preddni pro EU a povahu
a stupen utajeni skute¢nosti, jez maji byt preddny.

Z4dost posoudi GSR, ktery:

— ziskd stanovisko ¢lenského stitu nebo piipadné decentralizovaného subjektu EU, ktefi jsou ptvodci
pfedavanych skutecnosti,

— vytvoii predbézné kontakty s bezpe¢nostnimi orgdny piijimajicich statd nebo mezindrodnich organizaci,
aby se informoval o jejich bezpecnostni politice a predpisech, a zejména aby vytvofil tabulku pro srovnani
stupnti utajeni platnych v EU a v dotCeném stdtu nebo organizaci,

— zorganizuje zaseddni Bezpecnostntho vyboru Rady nebo pozddd, piipadné zjednoduSenym pisemnym
postupem, vnitrostatni bezpecnostni orgdny clenskych stdti o prezkoumdni s cilem ziskat technické
stanovisko Bezpecnostniho vyboru.

Technicky posudek Bezpecnostniho vyboru Rady se tyka:

— davéry, kterou je mozné vénovat pfijimajicim stdtim nebo mezindrodnim organizaci, s cilem zhodnotit
bezpecnostni rizika pro EU nebo jeji clenské staty,

— hodnoceni schopnosti pifjemct zajistit ochranu utajovanych skute¢nosti predanych ze strany EU,

— ndvrhtt na praktické postupy pro nakldddni s pteddvanymi utajovanymi skute¢nostmi EU (napf.
cenzurovani textu) a dokumenty (ponechdni nebo odstranéni pozndmek o stupni utajeni, specifického
oznaceni atd.),

— sniZzeni klasifikace nebo odtajnéni skute¢nosti ptivodcem pied preddnim skutecnosti pfijimajici zemi nebo
mezindrodni organizaci (!).

Organ, ktery vydal dokument, uplatiiuje postup vymezeny v bodé 9 ve oddile Il pro viechny vytisky sifené v EU.
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6.

Generdlni tajemnik, vysoky predstavitel pfedd Radé k rozhodnuti Zddost a technické stanovisko Bezpecnostniho
vyboru Rady, které ziskala bezpe¢nostni kanceldi GSR.

BEZPECNOSTNI PREDPISY, KTERE MUSI DODRZOVAT PRIJEMCI

10.

11.

Generdlni tajemnik/vysoky pfedstavite] ozndmi pfijimajicim stitim nebo mezindrodnim organizacim
rozhodnuti Rady povolit pfeddni utajovanych skutecnosti EU a pfedd jim srovndvaci tabulku stupnd utajeni
platnych v EU a v dotenych statech nebo organizacich. Podd-li zddost ¢lensky stdt, ozndmi p¥jemci povoleni
pfedani tento stat.

Rozhodnuti pfedat skutecnosti bude vykonatelné, pouze pokud piijemci pfijmou pisemny zdvazek, Ze:

— budou pouzivat skutecnosti pouze ke stanovenym tceltim,

— budou chrénit skute¢nosti v souladu s predpisy stanovenymi Radou.

Nepfijme-li Rada na zdkladé technického stanoviska Bezpecnostniho vyboru Rady rozhodnuti o zvldstnim
postupu pro naklddani s utajovanymi dokumenty EU (odstranéni pozndmky o utajeni EU, specifickd oznaceni
atd.), budou stanovena nésledujici pravidla ochrany.

V opacném piipadé se pravidla upravi.

Persondl

a)

Pocet zaméstnanct, kteif maji piistup k utajovanym skutecnostem EU, je piisné omezen podle zdsady
,potieba védét“ na osoby, jejichz funkce takovy piistup vyzaduje.

Vsichni zaméstnanci nebo stétni p¥islusnici, jimz je povolen p¥istup k utajovanym skutecnostem pedanym
EU, mus{ projit vnitrostatni bezpe¢nostni provérkou nebo musi mit vnitrostdtni bezpecnostni osvédceni
opraviujici ho k pfistupu k vnitrostdtnim utajovanym skutecnostem pifslusného stupné odpovidajictho
bezpecnostnimu stupni EU podle srovnédvaci tabulky.

Tyto vnitrostdtni bezpecnostni provérky nebo osvédéeni se pieddvaji pro informaci generdlnimu
tajemnikovi/vysokému pfedstaviteli.

Preddvdni dokumentii

a)

Prakticky postup pii preddvini dokumentd je pfijat spole¢nou dohodou bezpecnostni kanceldfe GSR
s bezpe¢nostnimi orgdny pfijimajicich stitG nebo mezindrodnich organizaci na zdkladé pravidel
stanovenych v oddilu VII téchto bezpecnostnich pfedpisti. Tyto postupy uvedou zejména presné adresy, na
které maji byt dokumenty zasldny, a kuryrni nebo postovni sluzby pouzivané pro preddvani utajovanych
skutecnosti EU.

Dokumenty se stupném utajeni CONFIDENTIEL UE a vy3sim se predavaji ve dvojité obdlce. Vnitini obalka
se oznaci ,EU“ a ddajem o stupni utajeni. Ke kazdému utajovanému dokumentu se pfilozi formuldf
potvrzeni o pfevzeti. Formuldf potvrzeni o pfevzeti neni utajovany a poskytuje vyluéné tdaje o daném
dokumentu (spisové ¢islo, datum, ¢islo vytisku) a jazyk dokumentu, nikoli viak predmét.

Vnitini obélka se potom vlozi do vnéjsi obdlky, na niz se uvede &islo zdsilky pro tcely prijeti. Na vnéjsi obélce
nesmi byt uveden stupefi utajeni.

Kuryrim se vzdy pfeddvd potvrzeni s uvedenim ¢&isla zdsilky.

Registrace

Vnitrostdtni bezpecnostni orgdn pfijimajici zemé nebo obdobny orgdn, ktery pfijimd jménem své vlady
utajované skute¢nosti pfeddvané od EU, nebo bezpecnostni kanceldf pfijimajici mezindrodni organizace
zavedou zvlastni rejstifk pro registraci utajovanych dokumentt EU pii prevzeti. Rejstiik je rozdélen na sloupce
uvéadéjici datum pfijeti dokumentu, ddaje o dokumentu (datum, spisové ¢&islo a ¢islo vytisku), klasifikaci
dokumentu, pfedmét, jméno nebo funkci ptjemce, datum vriceni potvrzeni o prevzeti a datum, kdy byl
dokument vricen ptvodci v EU nebo znicen.



01/sv. 3

Utedni véstnik Evropské unie

325

12.

13.

14.

15.

16.

17.

Vraceni dokumentii

Pfi vraceni utajovaného dokumentu Radé nebo ¢lenskému statu, ktery jej predal, postupuje pifjemce podle bodu
10.

Ochrana

a) Dokumenty, které se pravé nepouzivaji, jsou uzavieny v bezpecnostni schrance schvalené pro archivovani
vnitrostatnich utajovanych materialt stejného stupné utajeni. Na schrdance nesmi byt Zddné oznacent jejiho
obsahu, ktery je pistupny pouze osobdm povéfenym k nakldddni s utajovanymi skutecnostmi EU. Je-li
vybavena zamkem s kombinaci, je tato kombinace zndma pouze zaméstnanctim statu nebo organizace, ktef{
jsou opravnéni pro piistup k utajovanym skutecnostem EU uloZenym ve schrance; kombinace se méni
kazdych Sest mésicti nebo dfive pfi odchodu nékterého zaméstnance nebo pii zruSeni platnosti

bezpecnostni provérky nékterého ze zaméstnanct, ktery znd kombinaci, nebo vznikne-li riziko vyzrazeni.

b) Utajované dokumenty EU jsou oprdvnéni vyjimat z bezpe¢nostni schranky pouze zaméstnanci, ktefi prosli
bezpecnostni provérkou pro piistup k utajovanym dokumenttim EU a maji ,potiebu védét”. Musi zajistit
dohled nad témito dokumenty, pokud je maji v drZeni, a zejména zajistit, aby k dokumentéim neméla ptistup
zadnd neoprdvnénd osoba. Musi rovnéz zajistit jejich uloZeni v bezpe¢nostni schrance, jakmile je pfestanou
vyuzivat, a mimo pracovni dobu.

¢) Bez povoleni bezpecnostni kanceldfe GSR je zakdzano pofizovat fotokopie dokumentu se stupném utajeni
CONFIDENTIEL UE nebo vyssim nebo z néj pofizovat vypisy.

d) Je tieba vymezit a potvrdit spolecné s bezpe¢nostni kanceldfi GSR postup pro rychlé a tGplné zniceni
dokumentt v pFipadé nouze.

Fyzickd bezpecnost

a) Bezpecnostni schranky pro ukldddni utajovanych dokumentt UE, které se pravé nepouzivaji, musi byt stéle
zamcené.

b) Je-li nutné, aby do objektu, kde jsou uloZeny bezpecnostni schranky, vstoupili nebo v ném pracovali
pracovnici Gdrzby nebo tklidu, musi je stdle doprovézet néktery clen bezpecnostni sluzby statu nebo
organizace nebo zaméstnanec, ktery je specidlné povéfen zajisténim bezpecnosti tohoto objektu.

¢) Mimo obvyklou pracovni dobu (v noci, o vikendech a o dnech volna) zajistuje ochranu bezpec¢nostnich
schranek obsahujicich utajované dokumenty EU strdz nebo automaticky poplasny systém.

Poruseni bezpecnosti

Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo vznikne-li podezieni z tohoto
porusent, je tieba neprodlené prijmout nésledujici opatfent:

a) neprodlené podat zprdvu bezpecnostni kanceldfi GSR nebo vnitrostitnimu bezpecnostnimu orgdnu
¢lenského statu, ktery prevzal iniciativu pii pfepravé dokumentt (s kopii pro bezpe¢nostni kanceldf GSR);

b) provést Setfeni, po jehoz ukonéeni je predloZena podrobnd zpréva bezpe¢nostnimu orgdnu [viz vyse
pismeno a)]. Poté je tfeba piijmout potiebnd opatfeni pro ndpravu situace.

Kontroly

Bezpecnostni kanceldf GSR je opravnéna po dohodé s dot¢enymi stity nebo mezindrodnimi organizacemi
provadét ovéfeni dcinnosti opateni na ochranu preddvanych utajovanych skutecnosti EU.

Zprdvy

Mé-li stét nebo organizace v drzeni utajované skute¢nosti EU, piedkladd kazdy rok ke dni stanovenému pfi
udéleni oprdavnéni k pFijimdni skute¢nosti zpravu potvrzujici dodrzovani bezpecnostnich predpisti.
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Dodatek 6

Obecné zdsady pro pieddvani utajovanych skutecnosti EU tfetim stittim nebo mezindrodnim
organizacim

Spoluprdce na drovni 3

POSTUPY

0]

Maze dojit k tomu, Ze se Rada rozhodne za urcitych zvldstnich okolnosti spolupracovat se stity nebo
organizacemi, které nemohou poskytnout zdruky pozadované témito bezpe¢nostnimi ptedpisy, prestoze tato
spoluprdce miize vyzadovat pieddni utajovanych skutecnosti EU. Takto pfeddvdny nesmi byt vnitrostdtni
skutecnosti specidlné vyhrazené ¢lenskym statam.

Za téchto zvldstnich okolnosti nejprve posoudi Rada z hlediska obsahu Zddosti o spolupraci s EU podané tretimi
staty nebo mezindrodnimi organizacemi nebo navrzené ¢lenskymi stity nebo decentralizovanymi subjekty EU
a piipadné si vyzdda stanovisko clenského stitu nebo decentralizovaného subjektu, které jsou piivodci
skute¢nosti. Rada zvdzi vhodnost preddni utajovanych skutecnosti, zhodnoti ,potiebu védét“ pfijemce a stanovi
povahu utajovanych skute¢nosti, které lze predévat.

Vyslovi-li se Rada pro ptedani skute¢nosti, svold generdlni tajemnik/vysoky pfedstavitel Bezpecnostni vybor
Rady nebo pozadd, piipadné zjednodusenym pisemnym postupem, vnitrostdtni bezpe¢nostni organy ¢lenskych
statd o piezkoumdni s cilem ziskat technické stanovisko Bezpecnostniho vyboru

Technické stanovisko Bezpecnostniho vyboru Rady se tyka:

a) hodnoceni bezpecnostnich rizik vznikajicich EU nebo jejim clenskym statéim;

b) stupné utajeni skutecnosti, které lze sdélit, pfipadné s ohledem na jejich povahuy;

¢) sniZeni klasifikace nebo odtajnéni skutecnosti pivodcem pted jejich pfeddnim dotCenym zemim nebo
mezindrodnim organizacim (*);

d) postupt pro naklddani s dokumenty, které maji byt preddny (viz bod 5 niZe);
¢) moznych zplsobii preddni (vyuziti vefejnych postovnich sluzeb, vefejnych nebo chrdnénych

telekomunikacnich siti, diplomatické posty, provéfenych kuryri atd.).

Dokumenty pieddvané stditim nebo organizacim podle této piilohy jsou v zdsadé p¥ipraveny bez uvedeni zdroje
a stupné utajeni EU. Bezpecnostni vybor Rady muize doporuit:

— pfijeti zvlastntho oznaceni nebo kédovaného jména,
— piijeti zvldstniho systému Klasifikace, ktery vytvoii vazbu mezi jednotlivymi stupni citlivosti pfeddvanych

skutecnosti a kontrolnimi opatfenimi, jez jsou potiebnd na zdkladé metod pfeddvani dokumentd
pozadovanych od pifjemce (viz piiklady v bodu 14).

Bezpecnostni kanceldF GSR predlozi Radé technické stanovisko Bezpecnostniho vyboru a piipadné k nému
piilozi ndvrhy na pfeneseni pravomoci nezbytnych pro vykon tkolu, zejména v ptipadech nouze.

Jakmile Rada schvali preddni utajovanych skutecnosti EU a praktické provadéci postupy, navdze bezpecnostni
kanceldf GSR nezbytné kontakty s bezpe¢nostni sluzbou dotéeného stitu nebo organizace, aby usnadnila
uplatiovéni predpoklddanych bezpecnostnich opatient.

Organ, ktery vydal dokument, uplatiiuje postup vymezeny v bodé 9 ve oddile III pro vSechny vytisky $itené v EU.
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10.

Bezpecnostni kanceldf GSR predd pro informaci viem clenskym stitim a pifpadné decentralizovanym
subjekttim EU tabulku, v niZ je uvedena povaha, stupen utajeni skutecnosti a organizace a zemé, do kterych
mohou byt na zdkladé rozhodnuti Rady preddny.

Vnitrostatni bezpe¢nostni organ ¢lenského stitu, ktery informace predavd, nebo bezpecnostni kanceldf GSR
pfijmou vsechna nezbytnd opatfeni, aby usnadnily zhodnoceni $kody a pifpadné ndsledné prepracovani
postupt.

Pfi kazdé zméné podminek spolupréce je tfeba véc znovu piedlozit Radé.

BEZPECNOSTNI PREDPISY, KTERE MUSI PRIJEMCI DODRZOVAT

11.

12.

13.

14.

Generdlni tajemnik, vysoky pfedstavitel ozndmi pfijimajicim stitim nebo mezindrodnim organizacim
rozhodnuti Rady povolit pfeddvani utajovanych skute¢nosti EU a pfedd jim podrobnd pravidla ochrany
navrzend Bezpecnostnim vyborem Rady a schvdlend Radou. Podé-li zddost clensky stdt, ozndmi pijemci
povoleni pfeddni tento stét.

Rozhodnuti predat skute¢nosti bude vykonatelné, pouze pokud pifjemci pfijmou pisemny zdvazek, Ze:
— budou pouzivat skutecnosti pouze za tcelem spoluprace schvalené Radou,

— chrénit skutecnosti podle pozadavki Rady.

Preddvdni dokumentii

a) Prakticky postup pii pfeddvani dokumentd je pfijat spolecnou dohodou bezpecnostni kanceldfe GSR
s bezpe¢nostnimi orgdny prijimajicich statd nebo mezindrodnich organizaci. Tyto postupy uvedou zejména
piesné adresy, na které maji byt dokumenty zaslany.

b) Dokumenty se stupném utajeni CONFIDENTIEL UE a vys$$im se pfeddvaji ve dvojité obdlce. Vnitin{ obdlka
se oznadi zvldstnim razitkem nebo kédovanym jménem, o kterém bude rozhodnuto, a tidajem o stupni
utajeni. Ke kazdému utajovanému dokumentu se p¥ilozi formulaf potvrzeni o pievzeti. Formuldf potvrzeni
o prevzeti nenf utajovany a poskytuje vylu¢né ddaje o daném dokumentu (spisové &islo, datum, ¢islo vytisku)
a jazyk dokumentu, nikoli viak pfedmét.

¢) Vnitini obdlka se poté vlozi do vngjsi obdlky, na niz se uvede ¢islo zdsilky pro tcely prijeti. Na vngjsi obdlce
nesmi byt uveden stuperi utajen.

d) Kuryrim se vzdy pfeddva potvrzeni s uvedenim ¢isla zdsilky.

Registrace pii prevzeti

Vnitrostatni bezpecnostni orgdn piijimajictho stdtu nebo obdobny orgén, ktery pfijimd jménem své vlady
utajované skutecnosti preddvané EU, nebo bezpecnostni kanceldf piijimajici mezindrodni organizace zavedou
zv1astni rejstitk pro registraci utajovanych dokumentt EU pii prevzeti. Rejstiik je rozdélen na sloupce uvadgjici
datum pfijeti dokumentu, Gdaje o dokumentu (datum, spisové &islo a ¢&islo vytisku), klasifikaci dokumentu,
pfedmét, jméno nebo funkci piijemce, datum vraceni potvrzeni o prevzeti a datum, kdy byl dokument vracen
ptivodci v EU nebo znicen.

Pouzivini a ochrana vyméfiovanych utajovanych skutecnosti

a) Skutecnosti se stupném utajeni SECRET UE zpracovavaji zaméstnanci, ktef{ jsou vyslovné urceni k tomuto
Gcelu a kteff jsou oprévnéni k piistupu ke skutecnostem s timto stupném utajeni. Skutecnosti jsou
uchovavany v kvalitnich bezpecnostnich skifnikdch, které mohou oteviit pouze osoby opravnéné k piistupu
ke skutecnostem obsazenym ve skifnkdch. Oblasti, kde jsou tyto skifiiky umistény, jsou stdle stiezeny, a je
vytvoten kontrolni systém, ktery zajist{ vstup pouze fddné opravnénym osobdm. Skutecnosti se stupném
utajeni SECRET UE jsou zasiliny diplomatickou postou, bezpecnou postovni sluzbou a bezpe¢nymi
telekomunikaénimi prostfedky. Dokument se stupném utajeni SECRET UE lze kopirovat pouze s pisemnym
souhlasem ptivodce. Viechny kopie jsou registrovany a kontrolovany. Pro vSechny operace tykajici se
dokumentt stupné SECRET UE se vyddvaji potvrzeni.
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15.

16.

b) Skutecnosti se stupném utajeni CONFIDENTIEL UE zpracovavaji fadné urceni zaméstnanci, kteff jsou
opravnéni ziskat informace o jejich pfedmétu. Dokumenty jsou uchovavany v uzavienych bezpe¢nostnich
skifiikdch v kontrolovanych oblastech.

Skutecnosti se stupném utajeni CONFIDENTIEL UE se zasilaji diplomatickou postou, vojenskymi
postovnimi sluzbami a bezpecnymi telekomunikacnimi prostfedky. Prijimajici subjekt je mtze kopirovat,
pficemz jejich pocet a rozdéleni jsou uvedeny ve zvlastnich rejstiicich.

¢) Skutecnosti se stupném utajeni RESTREINT UE se zpracovavaji v objektech, do nichz nemaji pfistup
neopravnéné osoby, a uklddaji se do uzavienych schranek. Dokumenty lze zasilat vefejnymi postovnimi
sluzbami jako doporucenou zdsilku ve dvojité obdlce a v pFipadech nouze nechrdnénou vefejnou
telekomunikacni siti. Pi{jemci mohou pofizovat kopie.

d) Neutajované skutecnosti nevyzaduji zvldstni ochrannd opatfeni a lze je zasilat poStou a vefejnymi
telekomunikacnimi sitémi. Pf{jemci mohou pofizovat kopie.

Zniceni

Dokumenty, které jiz nejsou potiebné, musi byt zniceny. V pipadé dokumentt se stupném utajeni RESTREINT
UE a CONFIDENTIEL UE musi byt uveden pfislusny zdznam o zniCeni do specidlnich rejstitkt. V piipadé
dokumentt se stupném utajeni SECRET UE jsou vypracovany zdpisy o zni¢eni podepsané dvéma osobami, které
byly svédky zniceni.

Poruseni bezpecnosti

Dojde-li k vyzrazeni skutecnosti se stupném utajeni CONFIDENTIEL UE nebo SECRET UE nebo vznikne-li
podezieni z vyzrazeni, provede vnitrostitni bezpecnostni orgdn stdtu nebo vedouci bezpecnosti organizace
Setfen{ okolnosti vyzrazent. Je-li vyzrazeni Setfenim potvrzeno, je tfeba upozornit piivodce. Pfijmou se nezbytnd
opatfeni pro népravu nevhodnych postupti nebo zptisobii ulozeni, pokud zplsobily vyzrazeni. Generdlni
tajemnik Rady/vysoky predstavitel nebo vnitrostitni bezpecnostni orgdn clenského stdtu, ktery predal
vyzrazené skutecnosti, miize pozddat pifjemce o upfesnéni tykajici se Setfeni.



