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EXPOSICION DE MOTIVOS

1. CONTEXTO DE LA PROPUESTA
. Razones y objetivos de la propuesta

La presente propuesta forma parte de un paquete de medidas destinadas a seguir mejorando la
resiliencia y las capacidades de respuesta a incidentes de las entidades publicas y privadas, las
autoridades competentes y la Unidn en su conjunto en el ambito de la ciberseguridad y la
proteccion de las infraestructuras criticas. Se ajusta a las prioridades fijadas por la Comision
de lograr una Europa adaptada a la era digital y de construir una economia con vision de
futuro al servicio de las personas. La ciberseguridad es una de las prioridades de la respuesta
de la Comisién a la crisis de la COVID-19. El paquete incluye una nueva Estrategia de
Ciberseguridad cuyo objetivo es reforzar la autonomia estratégica de la Union a fin de
mejorar su resiliencia y respuesta colectiva, y de forjar una internet abierta y global. Por
ultimo, el paquete comprende una propuesta de directiva sobre la resiliencia de los operadores
criticos de servicios esenciales, con la que se persigue reducir las amenazas fisicas contra
dichos operadores.

La presente propuesta se basa en la Directiva (UE) 2016/1148 relativa a la seguridad de las
redes y sistemas de informacién (Directiva SRI), que constituye el primer acto legislativo a
escala de la UE en materia de ciberseguridad y contempla medidas legales para impulsar el
nivel global de ciberseguridad en la Unidn, y la deroga. La Directiva SRI (1) ha contribuido a
mejorar las capacidades en materia de ciberseguridad a nivel nacional al obligar a los Estados
miembros a adoptar estrategias nacionales de ciberseguridad y a designar autoridades de
ciberseguridad, (2) ha incrementado la cooperacion entre los Estados miembros a nivel de la
Unidn gracias a la creacion de diversos foros para facilitar el intercambio de informacion
estratégica y operativa, y (3) ha mejorado la ciberresiliencia de las entidades publicas y
privadas de siete sectores especificos (energia, transporte, banca, infraestructuras de los
mercados financieros, sanidad, suministro y distribucion de agua potable, e infraestructuras
digitales) y transversalmente en tres servicios digitales (mercados en linea, motores de
busqueda en linea y servicios de computacion en nube) exigiendo a los Estados miembros que
garanticen que los operadores de servicios esenciales y los proveedores de servicios digitales
cuenten con requisitos en materia de ciberseguridad y notifiquen los incidentes.

La propuesta contribuye a modernizar el marco juridico vigente al tener en cuenta el aumento
de la digitalizacion del mercado interior en los Ultimos afios y la evolucion del panorama de
amenazas para la ciberseguridad. Ambas circunstancias se han visto agravadas con el inicio
de la crisis de la COVID-19. Asimismo, la propuesta aborda varias deficiencias que impedian
aprovechar todo el potencial de la Directiva SRI.

Aunque los logros conseguidos con la Directiva han sido notables y con ella se sentaron las
bases de un cambio de mentalidad significativo, también ha demostrado sus limitaciones por
lo que respecta a la estrategia institucional y reglamentaria que muchos Estados miembros han
aplicado a la ciberseguridad. La transformacion digital de la sociedad (agudizada por la crisis
de la COVID-19) ha ampliado el panorama de amenazas e introduce nuevos desafios que
exigen respuestas adaptadas e innovadoras. EI nimero de ciberataques continda aumentando y
los ataques son cada vez mas sofisticados y proceden de un amplio abanico de fuentes de
dentro y fuera de la UE.

En la evaluacion del funcionamiento de la Directiva SRI que se llevo a cabo a efectos de la
evaluacion de impacto se determinaron los siguientes problemas: 1) el bajo nivel de
ciberresiliencia de las empresas que operan en la UE; 2) la incoherencia en términos de
resiliencia entre Estados miembros y sectores; y 3) el escaso nivel de conciencia situacional
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conjunta y la ausencia de una respuesta conjunta en caso de crisis. Por ejemplo, determinados
hospitales importantes de un Estado miembro no estan incluidos en el ambito de aplicacion de
la Directiva SRI y, por ende, no estan obligados a aplicar las correspondientes medidas de
seguridad, mientras que en otro Estado miembro practicamente todos los proveedores de
asistencia sanitaria del pais estan cubiertos por los requisitos de seguridad de la Directiva.

Dado que la propuesta es una iniciativa que se enmarca en el programa de adecuacion y
eficacia de la reglamentacion (REFIT), aspira a reducir la carga normativa para las
autoridades competentes y los costes de conformidad para las entidades publicas y privadas.
Ello se consigue, principalmente, mediante la eliminacién de la obligacion de que las
autoridades competentes identifiquen a los operadores de servicios esenciales y el aumento
del nivel de armonizacion de los requisitos de seguridad y notificacion para facilitar el
cumplimiento de la normativa por parte de las entidades que prestan servicios
transfronterizos. Al mismo tiempo, las autoridades competentes también tendrdn que
encargarse de varias tareas nuevas, entre ellas la supervision de entidades pertenecientes a
sectores a los que hasta la fecha no se aplicaba la Directiva SRI.

. Coherencia con las disposiciones existentes en la misma politica sectorial

La presente propuesta forma parte de un conjunto mas amplio de instrumentos juridicos
existentes y futuras iniciativas emprendidas desde la Union con el objetivo de incrementar la
resiliencia de las entidades publicas y privadas frente a las amenazas.

En el &mbito de la ciberseguridad, se trata, en particular, de la Directiva (UE) 2018/1972 por
la que se establece el Codigo Europeo de las Comunicaciones Electronicas (cuyas
disposiciones relacionadas con la ciberseguridad se sustituiran por las disposiciones de la
propuesta que nos ocupa) y la propuesta de Reglamento sobre la resiliencia operativa digital
del sector financiero [COM(2020) 595 final], que tendrad consideracion de lex specialis con
respecto a la presente propuesta en cuanto ambos actos entren en vigor.

Por lo que se refiere a la seguridad fisica, la propuesta complementa la propuesta de Directiva
sobre la resiliencia de las entidades criticas, que revisa la Directiva 2008/114/CE sobre la
identificacion y designacion de infraestructuras criticas europeas y la evaluacion de la
necesidad de mejorar su proteccion (Directiva ICE), en la que se establece un proceso de la
Unidn para identificar y designar las infraestructuras criticas europeas y un planteamiento
para mejorar su proteccion. En julio de 2020, la Comision adopt6 la Estrategia de la UE para
una Unién de la Seguridad®, en la que se reconocia la mayor interconexién e interdependencia
entre las infraestructuras fisicas y las digitales. Puso de manifiesto la necesidad de un enfoque
mas coherente y uniforme entre la Directiva ICE y la Directiva (UE) 2016/1148 relativa a las
medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes y sistemas
de informacion en la Union.

En consecuencia, la propuesta es acorde con la propuesta de Directiva sobre la resiliencia de
las entidades criticas, cuyo objetivo es reforzar la resiliencia de las entidades criticas frente a
las amenazas en un gran namero de sectores. La finalidad de la propuesta es garantizar que las
autoridades competentes, al amparo de ambos actos juridicos, adopten medidas
complementarias e intercambien informacién segln proceda en materia de ciberresiliencia y
resiliencia en general, y que los operadores especialmente criticos de los sectores que se
consideran «esenciales» en virtud de la presente propuesta también estén sujetos a

! COM(2020) 605 final.
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obligaciones mas generales destinadas a reforzar la resiliencia, haciendo hincapié en los
riesgos que no sean cibernéticos.

. Coherencia con otras politicas de la Union

Como se recoge en la Comunicacién «Configurar el futuro digital de Europa»?, es crucial que
Europa aproveche todas las ventajas de la era digital y refuerce su industria y capacidad de
innovacion, dentro de unos limites seguros y éticos. La Estrategia Europea de Datos establece
cuatro pilares como requisitos previos esenciales para una sociedad empoderada por el uso de
los datos, a saber, la proteccién de datos, los derechos fundamentales, la seguridad y la
ciberseguridad.

En una Resolucion de 12 de marzo de 2019, el Parlamento Europeo pidi6 «a la Comision que
[evaluase] la necesidad de ampliar el ambito de aplicacién de la Directiva SRI a otros sectores
y Servicios criticos que no estan cubiertos por una legislacion especifica»®. El Consejo, en sus
Conclusiones de 9 de junio de 2020, celebr6 «los planes de la Comisién destinados a
garantizar unas normas coherentes para los operadores del mercado y facilitar un intercambio
de informacion seguro, sélido y adecuado sobre amenazas e incidentes —en particular,
mediante la revision de la Directiva relativa a la seguridad de las redes y sistemas de
informacién en la Union (Directiva SRI)— con el fin de encontrar soluciones que puedan
mejorar la ciberresiliencia y dar una respuesta mas eficaz frente a los ciberataques, en especial
en el contexto de las actividades econdmicas y sociales esenciales, al tiempo que se respetan
las competencias de los Estados miembros, en particular la responsabilidad de su seguridad
nacional»®. Por otro lado, el acto juridico propuesto debe entenderse sin perjuicio de la
aplicacion de las normas sobre competencia establecidas en el Tratado de Funcionamiento de
la Union Europea (TFUE).

Habida cuenta de que una parte considerable de las amenazas de ciberseguridad provienen de
fuera de la UE, se precisa un enfoque coherente respecto de la cooperacion internacional. La
presente Directiva constituira un modelo de referencia que debe promoverse en el contexto de
la cooperacion de la UE con terceros paises, en particular a la hora de prestar asistencia
técnica externa.

2. BASE JURIDICA, SUBSIDIARIEDAD Y PROPORCIONALIDAD
. Base juridica

La base juridica de la Directiva SRI es el articulo 114 del Tratado de Funcionamiento de la
Unién Europea (TFUE), cuyo objetivo es el establecimiento y el funcionamiento del mercado
interior mediante el refuerzo de las medidas destinadas a la aproximacion de las normas
nacionales. Como sostuvo el Tribunal de Justicia de la Unidén Europea en su sentencia
correspondiente al asunto C-58/08, VVodafone y otros, el recurso al articulo 114 del TFUE esta
justificado cuando existen diferencias entre normas nacionales que tienen un efecto directo
sobre el funcionamiento del mercado interior. Igualmente, el Tribunal dictamin6 que, cuando
un acto basado en el articulo 114 del TFUE ya ha suprimido todos los obstaculos a los
intercambios en el ambito que armoniza, el legislador de la Unidn no puede ser privado de la

COM(2020) 67 final.
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 ES.html.
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/es/pdf.

ES


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_ES.html
https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/es/pdf

ES

posibilidad de adaptar ese acto a cualquier modificacion de las circunstancias o cualquier
evolucion de los conocimientos, habida cuenta de la tarea que le incumbe de velar por que se
protejan los intereses generales reconocidos por el Tratado. Por dltimo, el Tribunal concluy6
que las medidas relativas a la aproximacion amparadas por el articulo 114 del TFUE estan
destinadas a conferir un margen de discrecionalidad, en funcion del contexto general y de las
circunstancias especificas de la materia que deba armonizarse en cuanto a la técnica de
aproximacion més adecuada para lograr el resultado deseado. El acto juridico propuesto
eliminaria los obstaculos al mercado interior y mejoraria su establecimiento y funcionamiento
para las entidades esenciales e importantes al establecer normas claras de aplicacion general
sobre el &mbito de aplicacion de la Directiva SRI y armonizar las normas aplicables en el
ambito de la gestion de riesgos de ciberseguridad y notificacion de incidentes. Las
disparidades que existen actualmente en este ambito, tanto a nivel legislativo y de supervision
como a escala nacional y de la UE, constituyen obstaculos al mercado interior, ya que las
entidades que desarrollan actividades transfronterizas se enfrentan a requisitos normativos
diferentes y que posiblemente se solapan o que se aplican de manera distinta, en detrimento
del ejercicio de sus libertades de establecimiento y de prestacion de servicios. Las diferencias
normativas también repercuten negativamente en las condiciones de competencia en el
mercado interior por lo que respecta a las entidades del mismo tipo en Estados miembros
diferentes.

. Subsidiariedad (en el caso de competencia no exclusiva)

La resiliencia en términos de ciberseguridad en toda la Unidn no puede ser eficaz si se aplican
distintos enfoques de caracter nacional o regional. La Directiva SRI soluciono en parte esta
deficiencia al establecer un marco para la seguridad de las redes y sistemas de informacion a
escala nacional y de la Union. No obstante, su transposicion y aplicacion también pusieron de
manifiesto las deficiencias y limitaciones inherentes de determinadas disposiciones o
planteamientos, como por ejemplo la delimitacion ambigua del ambito de aplicacion de la
Directiva, lo que se tradujo en diferencias significativas en cuanto a la amplitud y la
profundidad de la intervencion de facto de la UE a escala de los Estados miembros. Por otro
lado, desde el estallido de la crisis de la COVID-19, la dependencia de la economia europea
de las redes y sistemas de informacion ha aumentado hasta niveles sin precedentes, y los
sectores y servicios estan cada vez mas interconectados. Los siguientes motivos justifican que
la intervencion de la UE trascienda las medidas actuales de la Directiva SRI: i) la dimensién
transfronteriza cada vez mas pronunciada de las amenazas y desafios asociados a las redes y
los sistemas de informacidn; ii) el potencial de que la intervencion de la Unidn mejore unas
politicas nacionales efectivas y coordinadas y las facilite; y iii) la contribucion de unas
acciones politicas concertadas y colaborativas a la proteccion efectiva de los datos y la
privacidad.

. Proporcionalidad

Las normas propuestas en la presente Directiva no rebasan los limites estrictamente
necesarios para lograr los objetivos especificos de manera satisfactoria. La armonizacion y
racionalizacion previstas de las medidas de seguridad y las obligaciones de notificacion
atienden a las peticiones de los Estados miembros y de las empresas de mejorar el marco
vigente.

La propuesta tiene en cuenta las practicas ya existentes en los Estados miembros. Reforzar el
nivel de proteccion conseguido a través de tales requisitos racionalizados y coordinados es
proporcionado a los riesgos cada vez mayores que se presentan, en particular aquellos con una
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dimension transfronteriza; son razonables y, en términos generales, se corresponde con el
interés de las entidades implicadas de garantizar la continuidad y calidad de sus servicios. Los
costes de garantizar una cooperacion sistemética entre los Estados miembros serian reducidos
en comparacion con los dafios y perjuicios economicos y sociales causados por los incidentes
de ciberseguridad. Por otro lado, las consultas con las partes interesadas organizadas en el
contexto de la revision de la Directiva SRI, incluidos los resultados de la consulta publica y
las encuestas especificas, demuestran que la revision de la Directiva siguiendo las lineas
planteadas anteriormente cuenta con apoyo.

. Eleccién del instrumento

La propuesta racionalizard en mayor medida las obligaciones impuestas a las empresas y
garantizara un mayor nivel de armonizacion de dichas obligaciones. Al mismo tiempo, la
propuesta tiene por objeto conceder a los Estados miembros la flexibilidad necesaria para
tener en cuenta las especificidades nacionales (como, por ejemplo, la posibilidad de
identificar entidades esenciales o importantes adicionales mas alla del nivel de referencia
fijado por el acto juridico). En consecuencia, procede que el futuro instrumento juridico sea
una directiva, ya que permite mejorar la armonizacion de manera focalizada y concede cierto
grado de flexibilidad a las autoridades competentes.

3. RESULTADOS DE LAS EVALUACIONES A POSTERIORI, DE LAS
CONSULTAS CON LAS PARTES INTERESADAS Y DE LAS
EVALUACIONES DE IMPACTO

. Evaluaciones a posteriori/controles de la adecuacion de la legislacion existente

La Comisién ha llevado a cabo una evaluacion del funcionamiento de la Directiva SRI°, en la
que se ha analizado su pertinencia, valor afiadido de la UE, coherencia, eficacia y eficiencia.
Las principales constataciones de este analisis son:

o El &mbito de aplicacion de la Directiva SRI es excesivamente restringido por lo que
respecta a los sectores amparados, principalmente por el incremento de la
digitalizacion en los ultimos afios y un mayor grado de interconexion, y porque el
ambito de aplicacion de la Directiva SRI ya no refleja todos los sectores digitalizados
que prestan servicios fundamentales para la economia y la sociedad en su conjunto.

o La Directiva SRI no es suficientemente clara por lo que respecta al ambito de
aplicacién para los operadores de servicios esenciales y sus disposiciones no ofrecen
suficiente claridad en relacion con la competencia nacional sobre los proveedores de
servicios digitales, lo que ha dado lugar a que determinados tipos de entidades no
hayan sido identificadas en todos los Estados miembros y, en consecuencia, no estén
obligadas a implantar medidas de seguridad y a notificar los incidentes.

o La Directiva SRI concedia un amplio margen discrecional a los Estados miembros a
la hora de establecer los requisitos de seguridad y de notificacion de incidentes
aplicables a los operadores de servicios esenciales (OSE). La evaluacion muestra
que, en algunas situaciones los Estados miembros han aplicado estos requisitos de
formas sensiblemente distintas, lo que crea una carga adicional para las empresas que
operan en mas de un Estado miembro.

[anexo 5 de la evaluacion de impacto]
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o El régimen de supervision y ejecucion de la Directiva SRI resulta ineficaz. Por
ejemplo, los Estados miembros han sido muy reacios a imponer sanciones a las
entidades que no contaban con requisitos de seguridad o no notificaban los
incidentes. Esta manera de proceder puede tener consecuencias negativas para la
ciberresiliencia de entidades individuales.

o Los recursos financieros y humanos destinados por los Estados miembros al
cumplimiento de sus tareas (como, por ejemplo, la identificacion o supervision de
OSE) vy, en consecuencia, los distintos niveles de madurez a la hora de hacer frente a
los riesgos de ciberseguridad, varian enormemente, circunstancias que acentian mas
si cabe las diferencias en términos de ciberresiliencia entre los Estados miembros.

o Los Estados miembros no comparten informacion sistematicamente entre ellos, lo
que tiene consecuencias negativas, especialmente para la eficacia de las medidas de
ciberseguridad y para el grado de conciencia situacional conjunta a escala de la UE.
Lo mismo puede decirse del intercambio de informacidn entre entidades privadas y
del compromiso entre las estructuras de cooperacion a escala de la UE y las
entidades privadas.

. Consultas con las partes interesadas

La Comision ha consultado con un amplio abanico de partes interesadas. Se invitd a los
Estados miembros y a las partes interesadas a participar en la consulta pablica y en las
encuestas y talleres organizados por Wavestone, CEPS e ICF, contratados por la Comisién
para llevar a cabo un estudio en apoyo de la revisiéon de la Directiva SRI. Entre las partes
interesadas consultadas habia autoridades competentes, érganos de la Union cuyo trabajo se
enmarca en el &mbito de la ciberseguridad, operadores de servicios esenciales, proveedores de
servicios digitales, entidades que prestan servicios excluidos del &mbito de aplicacion de la
Directiva SRI vigente, asociaciones comerciales y organizaciones de consumidores, asi como
ciudadanos.

Por otro lado, la Comision ha estado en permanente contacto con las autoridades competentes
responsables de la aplicacion de la Directiva SRI. EI Grupo de Cooperacién ha cubierto
ampliamente diversos aspectos transversales y sectoriales relacionados con la aplicacion. Por
altimo, durante las visitas realizadas en 2019 y 2020 a distintos paises en el contexto de la
SRI, la Comision se ha entrevistado con 154 entidades publicas y privadas, asi como con 117
autoridades competentes.

. Obtencion y uso de asesoramiento especializado

La Comisién ha contratado a un consorcio formado por Wavestone, CEPS e ICF para que la
ayude con la revision de la Directiva SRI°. El contratista no solo ha recabado el punto de vista
de las partes interesadas afectadas directamente por la Directiva SRI a través de encuestas
especificas y talleres, sino que también ha consultado a un amplio abanico de expertos en el
ambito de la ciberseguridad, como, por ejemplo, investigadores y profesionales del sector.

6 Study to support the review of Directive (EU) 2016/1148 concerning measures for a high common level

of security of network and information systems across the Union (NIS Directive) — N.° 2020-665.
Wavestone, CEPS e ICF.
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. Evaluacion de impacto

La presente propuesta va acompafiada de una evaluacion de impacto’ que se remitié al Comité
de Control Reglamentario el 23 de octubre de 2020 y recibié un dictamen favorable con
observaciones de dicho Comité el 20 de noviembre de 2020. EI Comité de Control
Reglamentario recomend6 algunas mejoras en ciertas partes con el objetivo de: 1) reflejar
mejor el papel de las externalidades transfronterizas en el analisis del problema; 2) explicar
mejor cdmo se cuantificaria el éxito de la iniciativa; 3) justificar en mayor detalle la lista de
opciones existentes; 4) detallar en profundidad los costes de las medidas propuestas. La
evaluacion de impacto se ajustd para responder a estas recomendaciones, asi como a las
observaciones mas detalladas del Comité de Control Reglamentario. Ahora incluye
explicaciones més detalladas del papel de las externalidades transfronterizas en el ambito de
la ciberseguridad, un panorama mas claro de la forma de medir el éxito, una explicacion mas
detallada del disefio y la légica que subyace a las distintas opciones y las medidas analizadas
dentro de dichas opciones, una explicaciébn mas detallada de los aspectos analizados en
relacion con el &mbito de aplicacion sectorial de la Directiva SRI, y precisiones adicionales
respecto a los costes.

La Comisién estudio varias opciones para mejorar el marco juridico en el &mbito de la
ciberresiliencia y la respuesta a incidentes:

. «No actuar»: la Directiva SRI se mantendria inalterada y no se adoptaria ninguna
otra medida de caracter no legislativo para solucionar los problemas detectados por
medio de la evaluacion de la Directiva.

. Opcion 1: no se producirian cambios a nivel legislativo. En su lugar, la Comision
publicaria recomendaciones y directrices (por ejemplo, sobre la identificacion de
operadores de servicios esenciales, los requisitos de seguridad, los procedimientos de
notificacion de incidentes y la supervisién), previa consulta con el Grupo de
Cooperacion, la Agencia de la Union Europea para la Ciberseguridad (ENISA) y, en
su caso, la red de equipos de respuesta a incidentes de seguridad informaética
(CSIRT).

o Opcion 2: esta opcidn conlleva la realizacion de modificaciones focalizadas en la
Directiva SRI, en particular, la ampliacién del ambito de aplicacién y varias
modificaciones adicionales con el objetivo de garantizar determinadas soluciones
inmediatas a los problemas detectados, al aportar mayor claridad y armonizacion (p.
ej., disposiciones para armonizar los umbrales de identificacion). No obstante, la
Directiva SRI conservaria los principales componentes, el enfoque y el fundamento.

o Opcion 3: este escenario implica la realizacion de cambios sistémicos y estructurales
en la Directiva SRI (a través de una nueva directiva) contemplando un cambio de
enfoque mas profundo destinado a abarcar un segmento mas amplio de las
economias de toda la Union, aunque con una supervision mas centrada en los
operadores clave y de grandes dimensiones. Asimismo, racionalizaria las
obligaciones impuestas a las empresas y garantizaria un nivel méas elevado de
armonizacion de dichas obligaciones, crearia una configuracion mas efectiva para los
aspectos operativos, y estableceria unos cimientos claros para reforzar las
responsabilidades compartidas y la rendicién de cuentas de las diversas partes
interesadas respecto a las medidas de ciberseguridad.

[Afiadanse los enlaces al documento final y al resumen].
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La evaluacion de impacto determina que la opcion preferida es la tercera, es decir, introducir
cambios sistémicos y estructurales en el marco de la SRI. En términos de eficacia, la opcion
preferida delimitaria claramente el &mbito de aplicacion de la Directiva SRI, ampliado para
incluir una fraccion mas representativa de las economias y sociedades de la UE, y la
racionalizacion de los requisitos, junto con un marco de supervision y ejecucién mas preciso,
aspiraria a incrementar el nivel de cumplimiento. También comprende medidas destinadas a
mejorar los enfoques aplicados por los Estados miembros para el desarrollo de politicas y
modificar su paradigma, mediante la promocién de nuevos marcos para la gestion de los
riesgos derivados de las relaciones con los proveedores y una divulgacion coordinada de las
vulnerabilidades. Al mismo tiempo, la opcion preferida establece unos cimientos claros para
las responsabilidades compartidas y la rendicion de cuentas y prevé mecanismos destinados a
fomentar una confianza mayor entre los Estados miembros, asi como entre las autoridades y la
industria, incentivar el intercambio de informacion y garantizar un enfoque mas operativo,
como, por ejemplo, los mecanismos de asistencia mutua y de revision interpares. Esta opcion
también contemplaria un marco de la UE para la gestion de crisis, apoyado en el marco
operativo de la UE puesto en marcha recientemente, y aseguraria una implicacion mayor de la
ENISA, dentro de su mandato vigente, para tener una vision exacta de la situacion de la
Unidn en materia de ciberseguridad.

Por lo que respecta a la eficiencia, a pesar de que la opcidn preferida conllevaria costes de
conformidad y de ejecucion adicionales para las empresas y los Estados miembros, también
produciria compensaciones Yy sinergias eficientes, ademas de ser la opcidn que tiene un mejor
potencial para garantizar un nivel reforzado y coherente de ciberresiliencia de las entidades
clave de toda la Unidn que, en Gltima instancia, se traduciria en un ahorro de costes tanto para
las empresas como para la sociedad. Esta opcion generaria determinadas cargas
administrativas y costes de conformidad adicionales para las autoridades de los Estados
miembros. No obstante, en conjunto, a medio y largo plazo también aportaria beneficios
significativos gracias a la mayor cooperacion entre los Estados miembros, también a nivel
operativo, e incentivaria, a través de la asistencia mutua, los mecanismos de revision
interpares y la mejora del panorama general de empresas clave y la interaccion con estas, un
incremento global de las capacidades de ciberseguridad a escala nacional y regional.
Asimismo, la opcion preferida garantizaria en gran medida la coherencia con otra legislacion
u otras iniciativas o medidas politicas, incluidas lex specialis sectoriales.

Resolver la persistente insuficiencia de la preparacion en materia de ciberseguridad a escala
de Estados miembros y de empresas y otras organizaciones podria traducirse en mejoras en
términos de eficiencia y en la reduccion de los costes adicionales derivados de los incidentes
de ciberseguridad.

o Para las entidades esenciales e importantes, con el incremento del nivel de
preparacion en el &mbito de la ciberseguridad podrian mitigarse las posibles pérdidas
de ingresos causadas por perturbaciones —también por el espionaje industrial— y
reducirse las grandes cuantias destinadas a una reduccion de amenazas ad hoc. Es
probable que todos estos beneficios superen los costes de inversion necesarios.
Reducir la fragmentacion del mercado interior también mejoraria las condiciones de
competencia equitativas entre los operadores.

o Para los Estados miembros, podria reducir en mayor medida el riesgo de incrementos
en el gasto presupuestario para la reduccion de amenazas ad hoc y costes adicionales
en caso de emergencias relacionadas con incidentes de ciberseguridad.

o Para los ciudadanos, se espera que hacer frente a los incidentes de ciberseguridad se
traduzca en una reduccion de la pérdida de ingresos por perturbaciones econdmicas.
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El aumento de los niveles de ciberseguridad en todos los Estados miembros y de la capacidad
de las empresas y autoridades para responder con rapidez a un incidente y reducir su impacto
muy probablemente se traduzca en un incremento de la confianza general de los ciudadanos
en la economia digital, lo que podria repercutir positivamente en el crecimiento y la inversion.

Es probable que al aumentar el nivel global de ciberseguridad se produzca un incremento de
la seguridad global y se logre el buen funcionamiento ininterrumpido de los servicios
esenciales, fundamentales para la sociedad. Asimismo, la iniciativa puede generar otros
efectos sociales, como una reduccion de los niveles de ciberdelincuencia y terrorismo, y una
mayor proteccion civil. Al incrementar el grado de preparacion cibernética de las empresas y
otras organizaciones es posible que se eviten posibles perjuicios financieros resultantes de
ciberataques, evitando asi la necesidad de despedir empleados.

Por otra parte, con un nivel global mayor de ciberseguridad se podrian prevenir riesgos/dafios
medioambientales en caso de que se produjesen ataques en servicios esenciales. Esta
afirmacion podria aplicarse en particular a los sectores de la energia, el suministro y la
distribucion de agua o el transporte. Mediante el refuerzo de las capacidades de
ciberseguridad, la iniciativa podria potenciar el uso de infraestructuras y servicios de TIC de
ultima generacién, que también son mas sostenibles desde el punto de vista medioambiental, y
la sustitucion de infraestructuras legadas ineficientes y menos seguras. Se espera que
contribuya también a reducir el nimero de ciberincidentes costosos, liberando recursos para
inversiones sostenibles.

. Adecuacion y simplificacion de la normativa

La propuesta prevé una exclusion general de las microentidades y las pequefias entidades del
ambito de aplicacion de la Directiva SRI y un régimen de supervision a posteriori menos
riguroso aplicado a un gran numero de las nuevas entidades incluidas en el ambito de
aplicacion revisado (las denominadas entidades importantes). El objetivo de estas medidas es
minimizar y equilibrar la carga que soportan las empresas y las administraciones publicas. Por
otra parte, la propuesta sustituye el complejo sistema de identificacién de los operadores de
servicios esenciales por una obligacion de aplicacion general e introduce un nivel mas elevado
de armonizacion de las obligaciones de seguridad y notificacion que reduciria la carga
asociada al cumplimiento, especialmente para las entidades que prestan servicios
transfronterizos.

La propuesta minimiza los costes de conformidad para las pymes, ya que las entidades estan
obligadas a adoptar Unicamente las medidas necesarias para garantizar un nivel de seguridad
de las redes y sistemas de informacién adecuado al riesgo planteado.

. Derechos fundamentales

La UE se ha comprometido a garantizar unos niveles elevados de proteccién de los derechos
fundamentales. Todos los mecanismos de intercambio voluntario de informacion entre
entidades que la presente Directiva promueve se desarrollarian en entornos de confianza
respetando plenamente las normas de proteccion de datos de la Unidn, en particular el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo®.

8 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 20186, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) (DO L 119 de 4.5.2016, p. 1).
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4, REPERCUSIONES PRESUPUESTARIAS
Véase la ficha financiera.

5. OTROS ELEMENTQOS
. Planes de ejecucion y disposiciones en materia de seguimiento, evaluacion y
notificacion

La propuesta incluye un plan general de seguimiento y evaluacion del impacto en los
objetivos especificos, en virtud del cual la Comision debe efectuar una revision al menos
[cincuenta y cuatro meses] después de la fecha de entrada en vigor e informar de sus
principales conclusiones al Parlamento Europeo y al Consejo.

La revision debe llevarse a cabo con arreglo a las directrices para la mejora de la legislacion
de la Comision.

. Explicacion detallada de las disposiciones especificas de la propuesta
La propuesta se articula en torno a varios &mbitos de actuacion principales interrelacionados y
cuyo objetivo es incrementar el nivel de ciberseguridad en la Union.

Objeto y &mbito de aplicacién (articulos 1y 2)

En particular, la Directiva: a) establece obligaciones por las cuales los Estados miembros
deben adoptar una estrategia nacional de ciberseguridad y designar autoridades nacionales
competentes, puntos de contacto unicos y CSIRT; b) prevé que los Estados miembros
establezcan obligaciones de gestion de riesgos de ciberseguridad y notificacién para las
entidades cuyo tipo se enmarca en el de las entidades esenciales del anexo | y en el de las
entidades importantes del anexo II; ¢) contempla que los Estados miembros establezcan
obligaciones relativas al intercambio de informacion sobre ciberseguridad.

Se aplica a determinadas entidades esenciales publicas o privadas que operan en los sectores
recogidos en el anexo | (energia, transportes, banca, infraestructuras de los mercados
financieros, sanidad, agua potable, aguas residuales, infraestructura digital, Administracion
publica y sector espacial) y determinadas entidades importantes que operan en los sectores
enumerados en el anexo Il (servicios postales y de mensajeria, gestion de residuos,
fabricacion, produccion y distribucion de sustancias y mezclas quimicas, produccion,
transformacion y distribucion de alimentos, fabricacion y proveedores de servicios digitales).
Las microempresas Y las pequefias empresas en el sentido de la Recomendacion 2003/361/CE
de la Comision, de 6 de mayo de 2003, estdn excluidas del ambito de aplicacion de la
Directiva, a excepcion de los proveedores de redes de comunicaciones electrénicas o de
servicios de comunicaciones electrénicas disponibles al publico, los prestadores de servicios
de confianza, los registros de nombres de dominio de primer nivel y la Administracion
publica, asi como otras entidades particulares, como por ejemplo los proveedores Unicos de un
servicio en un Estado miembro.

Marcos nacionales de cibersequridad (articulos 5 a 11)

Los Estados miembros han de adoptar una estrategia nacional de ciberseguridad que
establezca los objetivos estratégicos y las medidas politicas y normativas adecuadas con
objeto de alcanzar y mantener un elevado nivel de ciberseguridad.
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Asimismo, la Directiva establece un marco para la divulgacion coordinada de las
vulnerabilidades y obliga a los Estados miembros a designar CSIRT que ejerzan de
intermediarios de confianza y faciliten la interaccion entre las entidades notificantes y los
fabricantes o proveedores de productos y servicios de TIC. La ENISA debe desarrollar y
mantener un Registro Europeo de WVulnerabilidades en el que se introduzcan las
vulnerabilidades detectadas.

Los Estados miembros deben instaurar marcos nacionales de gestion de crisis de
ciberseguridad, entre otros, mediante la designacion de las autoridades nacionales
competentes encargadas de gestionar los incidentes y las crisis de ciberseguridad a gran
escala.

Asimismo, deben designar una o varias autoridades nacionales competentes en el &mbito de la
ciberseguridad que se ocupen de las tareas de supervision previstas en la presente Directiva y
un punto nacional de contacto Unico para la ciberseguridad que ejerza de enlace para
garantizar la cooperacion transfronteriza de las autoridades de los Estados miembros.
Ademas, los Estados miembros deben designar CSIRT.

Cooperacion (articulos 12 a 16)

La Directiva establece un Grupo de Cooperacion para apoyar y facilitar la cooperacion
estratégica y el intercambio de informacion entre los Estados miembros y desarrollar la
confianza y la seguridad. Por otra parte, establece una red de CSIRT para contribuir al
desarrollo de la confianza y la seguridad entre los Estados miembros y promover una
cooperacion operativa agil y efectiva.

Se crea una red de funcionarios de enlace nacionales para la gestion de cibercrisis (EU-
CyCLONe) para apoyar la gestion coordinada de los incidentes y crisis de ciberseguridad a
gran escala y para garantizar el intercambio de informacién regular entre los Estados
miembros y las instituciones de la UE.

La ENISA debe publicar, en cooperacion con la Comision, un informe bienal sobre la
situacion de la ciberseguridad en la Unién.

La Comision debe establecer un sistema de revision interpares que permita una revision
interpares regular de la eficacia de las politicas de ciberseguridad de los Estados miembros.

Obligaciones de gestion de riesgos de cibersequridad v notificacién (articulos 17 a 23)

La Directiva requiere que los Estados miembros prevean que los 6rganos de direccion de
todas las entidades incluidas en el ambito de aplicacion aprueben las medidas de gestion de
los riesgos de ciberseguridad adoptadas por las respectivas entidades y reciban formacion
especifica relacionada con la ciberseguridad.

Los Estados miembros deben velar por que las entidades incluidas en el ambito de aplicacion
adopten medidas técnicas y de organizacion adecuadas y proporcionadas para gestionar los
riesgos de ciberseguridad existentes para la seguridad de las redes y los sistemas de
informacién. Asimismo, deben velar por que las entidades notifiqguen a las autoridades
nacionales competentes 0 a los CSIRT cualquier incidente de ciberseguridad que tenga
efectos significativos en la prestacion de sus servicios.
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Los registros de dominios de primer nivel y las entidades que prestan servicios de registro de
nombres de dominio de primer nivel han de recopilar y mantener datos precisos y completos
sobre el registro de nombres de dominio. Ademas, estas entidades deben facilitar un acceso
eficiente a los datos de registro de dominios a los solicitantes de acceso legitimos.

Jurisdiccién y reqistro (articulos 24 y 25)

Como norma general, se considera que las entidades esenciales e importantes estan sometidas
a la jurisdiccion del Estado miembro en el que prestan sus servicios. No obstante,
determinados tipos de entidades (los proveedores de servicios de DNS, los registros de
nombres de dominio de primer nivel, los proveedores de servicios de computacion en nube,
los proveedores de servicios de centro de datos y los proveedores de redes de distribucion de
contenidos, asi como los proveedores de servicios digitales) se consideran sometidos a la
jurisdiccion del Estado miembro en el que se encuentra su establecimiento principal en la
Union. La finalidad de esto es garantizar que dichas entidades no se enfrenten a multitud de
requisitos legales diferentes, ya que en su caso concreto prestan servicios transfronterizos con
mucha frecuencia. La ENISA tiene la obligacion de crear y mantener un registro de este
altimo tipo de entidades.

Intercambio de informacién (articulos 26 y 27)

Los Estados miembros deben prever normas que permitan a las entidades participar en el
intercambio de informacion sobre ciberseguridad en el marco de mecanismos especificos
destinados al intercambio de informacion de esta indole, de conformidad con el articulo 101
del TFUE. Por otro lado, los Estados miembros deben permitir que las entidades excluidas del
ambito de aplicacion de esta Directiva notifiqguen voluntariamente ciberamenazas,
cuasiincidentes e incidentes significativos.

Supervisién vy ejecucion (articulos 28 a 34)

Las autoridades competentes estan obligadas a supervisar las entidades incluidas en el &mbito
de aplicacion de la Directiva y, en particular, a velar por que cumplan los requisitos de
seguridad y notificacion de incidentes. En la Directiva se distingue entre un régimen de
supervision a priori para las entidades esenciales y un régimen de supervision a posteriori
para las entidades importantes. Este Gltimo requiere que las autoridades competentes
emprendan medidas cuando dispongan de pruebas o indicios de que una entidad importante
no cumple los requisitos de seguridad y notificacion de incidentes.

Asimismo, la Directiva obliga a los Estados miembros a imponer multas administrativas a las
entidades esenciales e importantes y define determinadas multas maximas.

Los Estados miembros deben cooperar entre si y prestarse asistencia mutua, siempre que sea
necesario, cuando las entidades presten servicios en mas de un Estado miembro o cuando el
establecimiento principal de una entidad o su representante se encuentren en un Estado
miembro determinado, pero sus redes y sistemas de informacion estén ubicados en otros
Estados miembros.

12
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2020/0359 (COD)
Propuesta de
DIRECTIVA DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO

relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad
y por la que se deroga la Directiva (UE) 2016/1148

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 114,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo®,

Visto el dictamen del Comité de las Regiones™,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

(1)  El objetivo de la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo**
era desarrollar las capacidades en materia de ciberseguridad en toda la Union, reducir
las amenazas para las redes y los sistemas de informacion utilizados para prestar
servicios esenciales en sectores fundamentales, y garantizar la continuidad de dichos
servicios en caso de incidentes de ciberseguridad, contribuyendo asi al funcionamiento
eficaz de la economia y la sociedad de la Union.

(2 Desde la entrada en vigor de la Directiva (UE) 2016/1148 se han realizado
considerables progresos en el incremento del nivel de resiliencia en materia de
ciberseguridad de la Unidn. La revision de dicha Directiva ha demostrado que ha
servido de catalizador del enfoque institucional y reglamentario relativo a la
ciberseguridad en la Union, preparando el camino para un cambio significativo de
mentalidad. Con ella se ha logrado la realizacién de marcos nacionales mediante la
definicion de las estrategias nacionales de ciberseguridad, el establecimiento de las
capacidades nacionales y la aplicacion de medidas reglamentarias que abarcan a los
actores y las infraestructuras esenciales identificados por cada Estado miembro.
Asimismo, ha propiciado la cooperacion a nivel de la Union mediante el
establecimiento del Grupo de Cooperacién®? y de una red de equipos de respuesta a

9 DOCI[...]de[...].p. [...]
10 DOCI[...]de[...]Ip. [...]
1 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las

medidas destinadas a garantizar un elevado nivel comin de seguridad de las redes y sistemas de
informacién en la Union (DO L 194 de 19.7.2016, p. 1).
12 Articulo 11 de la Directiva (UE) 2016/1148.
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incidentes de seguridad informéatica («<Red de CSIRT»)™. A pesar de estos logros, la
revision de la Directiva (UE) 2016/1148 ha puesto de manifiesto algunas deficiencias
inherentes que impiden un abordaje eficaz de los retos contemporéneos y emergentes
en el ambito de la ciberseguridad.

Las redes y los sistemas de informacion se han convertido en un aspecto indispensable
del dia a dia gracias a la velocidad de la transformacion digital y la interconexion de la
sociedad, también en los intercambios transfronterizos. Esta evolucion ha causado una
expansion del panorama de amenazas de ciberseguridad, con la consiguiente aparicion
de nuevos desafios que requieren respuestas adaptadas, coordinadas e innovadoras en
todos los Estados miembros. EI niumero, la magnitud, la sofisticacién, la frecuencia y
los efectos de los incidentes de ciberseguridad se estan incrementando y representan
una grave amenaza para el funcionamiento de las redes y los sistemas de informacion.
Como consecuencia de ello, los incidentes cibernéticos pueden interrumpir las
actividades economicas en el mercado interior, generar pérdidas financieras,
menoscabar la confianza de los usuarios y ocasionar grandes dafios a la economia y la
sociedad de la Unién. Por consiguiente, la preparacion y la eficacia en materia de
ciberseguridad son mas esenciales que nunca para que el mercado interior funcione
correctamente.

La base juridica de la Directiva (UE) 1148/2016 era el articulo 114 del Tratado de
Funcionamiento de la Unién Europea (TFUE), cuyo objetivo es el establecimiento y el
funcionamiento del mercado interior mediante el refuerzo de las medidas destinadas a
la aproximacion de las normas nacionales. Los requisitos de ciberseguridad que se
imponen a las entidades que prestan servicios o actividades pertinentes desde el punto
de vista econdmico varian considerablemente en funcion del Estado miembro por lo
que respecta al tipo de requisito, su nivel de detalle y el método de supervision. Estas
disparidades conllevan costes adicionales y generan dificultades para las empresas que
ofrecen productos o servicios transfronterizos. Los requisitos impuestos por un Estado
miembro que difieren de los aplicados por otro Estado miembro, o incluso los
contradicen, pueden afectar sustancialmente a las mencionadas actividades
transfronterizas. Ademads, es probable que una concepcién o una aplicacion
subdptimas de las normas de ciberseguridad en un Estado miembro tenga
repercusiones para el nivel de ciberseguridad de otros Estados miembros,
especialmente habida cuenta de la intensidad de los intercambios transfronterizos. La
revision de la Directiva (UE) 2016/1148 ha demostrado la existencia de grandes
diferencias en su aplicacién por parte de los Estados miembros, en particular por lo
que respecta a su ambito de aplicacién, cuya delimitacién se dejo en gran medida a
discrecion de los Estados miembros. Asimismo, la Directiva (UE) 2016/1148 conferia
a los Estados miembros una discrecionalidad muy amplia en lo tocante a la aplicacion
de las obligaciones de seguridad y notificacion de incidentes en ella establecidas. En
consecuencia, dichas obligaciones se aplicaron de maneras considerablemente
diferentes a escala nacional. Se observaron diferencias similares en la aplicacion de las
disposiciones relativas a la supervision y la ejecucion de la Directiva.

Todas esas diferencias conllevan una fragmentacion del mercado interior y pueden
tener un efecto perjudicial para su funcionamiento, afectando, en particular, a la
prestacion transfronteriza de servicios y al nivel de resiliencia en el &mbito de la
ciberseguridad debido a la aplicacion de normas diferentes. El objetivo de la presente
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(8)

Directiva es eliminar estas divergencias tan pronunciadas entre los Estados miembros,
concretamente mediante el establecimiento de las normas minimas relativas al
funcionamiento de un marco reglamentario coordinado, la fijacién de mecanismos
para que las autoridades competentes de cada Estado miembro cooperen de manera
efectiva, la actualizacion de la lista de sectores y actividades sujetos a las obligaciones
de ciberseguridad y la facilitacion de vias de recurso y sanciones eficaces que son
fundamentales para garantizar el cumplimiento efectivo de dichas obligaciones. Por
consiguiente, procede derogar la Directiva (UE) 2016/1148 y sustituirla por la presente
Directiva.

La presente Directiva no afecta a la capacidad de los Estados miembros de adoptar las
medidas necesarias para garantizar la proteccion de los intereses esenciales de su
seguridad, preservar el orden publico y la seguridad publica, y permitir la
investigacion, deteccion y enjuiciamiento de infracciones penales, con arreglo al
Derecho de la Union. De conformidad con el articulo 346 del TFUE, ningin Estado
miembro estd obligado a facilitar informacién cuya divulgacion seria contraria a los
intereses esenciales de su seguridad publica. En este contexto, son pertinentes las
normas nacionales y de la Unién en materia de proteccion de la informacion
clasificada, los acuerdos sobre confidencialidad y los acuerdos de confidencialidad
informales como el Protocolo TLP para el intercambio de informacion™.

Con la derogacién de la Directiva (UE) 2016/1148, es preciso hacer extensivo el
ambito de aplicacion por sectores a una parte mayor de la economia, habida cuenta de
las consideraciones expuestas en los considerandos 4 a 6. En consecuencia, los
sectores amparados por la Directiva (UE) 2016/1148 deben ampliarse para ofrecer una
cobertura global de los sectores y servicios de vital importancia para las actividades
sociales y econémicas fundamentales dentro del mercado interior. Las normas no
deben ser diferentes segun las entidades sean operadores de servicios esenciales o
proveedores de servicios digitales. Dicha diferenciacion ha quedado obsoleta, ya que
no refleja la importancia real de los sectores o servicios para las actividades sociales y
econdmicas en el mercado interior.

Con arreglo a lo dispuesto en la Directiva (UE) 2016/1148, los Estados miembros eran
responsables de determinar qué entidades cumplian los criterios para que se
considerasen operadores de servicios esenciales («proceso de identificacién»). A fin de
eliminar las profundas divergencias entre los Estados miembros en ese sentido y
garantizar seguridad juridica para todas las entidades pertinentes respecto a los
requisitos de gestion del riesgo y las obligaciones de notificacion, debe establecerse un
criterio uniforme que determine las entidades que estan incluidas en el ambito de
aplicacion de la presente Directiva. Dicho criterio debe consistir en la aplicacion de la
norma sobre el tamafio maximo, por la que todas las empresas medianas y grandes,
conforme a la definicion recogida en la Recomendacion 2003/361/CE de la
Comisién®®, que operen en los sectores o presten el tipo de servicios amparados por la
presente Directiva queden incluidos en su ambito de aplicacion. Los Estados
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El Protocolo TLP para el intercambio de informacion es un medio que permite a todo aquel que
comparta informacion comunicar a los destinatarios las posibles limitaciones a la divulgacién ulterior
de dicha informacion. Se utiliza en préacticamente todas las comunidades de CSIRT y en algunos
Centros de puesta en comun y analisis de la informacion.

Recomendacion 2003/361/CE de la Comisién, de 6 de mayo de 2003, sobre la definicion de
microempresas, pequefias y medianas empresas (DO L 124 de 20.5.2003, p. 36).
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(9)

(10)

11)

(12)

(13)

miembros no deben estar obligados a establecer una lista de las entidades que se
ajustan a este criterio asociado al tamafio de aplicacion general.

No obstante, la presente Directiva también debe ser aplicable a las microentidades o
pequefias entidades que cumplan determinados criterios que indiquen que desempefian
un papel clave para las economias o las sociedades de los Estados miembros, o en el
caso de sectores o tipos de servicios concretos. Los Estados miembros deben
encargarse de elaborar la lista de tales entidades y presentarla a la Comision.

La Comision, en cooperacion con el Grupo de Cooperacion, puede publicar directrices
sobre la aplicacion de los criterios aplicables a las microempresas y pequefias
empresas.

En funcidn del sector en el que operen o el tipo de servicio que presten, las entidades
incluidas en el ambito de aplicacion de la presente Directiva se clasificaran en dos
categorias: esenciales e importantes. Dicha clasificacion debe tener en cuenta el nivel
de criticidad del sector o del tipo de servicio, asi como el grado de dependencia de
otros sectores o tipos de servicios. Las entidades esenciales e importantes han de estar
sujetas a los mismos requisitos de gestion del riesgo y a las mismas obligaciones de
notificacion. Los regimenes de supervision y de sanciones deben ser diferentes para las
dos categorias de entidades, a fin de garantizar un equilibrio justo entre los requisitos y
las obligaciones, por un lado, y la carga administrativa derivada de la supervisién del
cumplimiento, por el otro.

La legislacion y los instrumentos sectoriales pueden contribuir a garantizar unos
niveles elevados de ciberseguridad, al tiempo que se tienen plenamente en cuenta las
especificidades y complejidades de dichos sectores. Cuando un acto juridico de la
Union de caracter sectorial exija a las entidades esenciales o importantes adoptar
medidas para la gestion de riesgos de ciberseguridad o notificar los incidentes o las
ciberamenazas significativas con un efecto al menos equivalente al de las obligaciones
establecidas en la presente Directiva, deberan aplicarse dichas disposiciones
sectoriales, incluidas las relativas a la supervision y la ejecucion La Comision puede
publicar directrices en relacion con la aplicacion de la lex specialis. La presente
Directiva no impide que se adopten actos sectoriales de la Unién adicionales que
aborden las medidas para la gestion de los riesgos de ciberseguridad y las
notificaciones de incidentes. Asimismo, la Directiva debe entenderse sin perjuicio de
las competencias de ejecucion existentes que se han conferido a la Comisién en varios
sectores, como, por ejemplo, el del transporte y la energia.

El Reglamento XXXX/XXXX del Parlamento Europeo y del Consejo® debe
considerarse un acto juridico de la Unién de carécter sectorial en relacion con la
presente Directiva por lo que respecta a las entidades del sector financiero. En lugar de
las disposiciones contempladas en la presente Directiva, deben aplicarse las
disposiciones del Reglamento XXXX/XXXX relativas a las medidas de gestion de los
riesgos de las tecnologias de la informacion y de las comunicaciones (TIC), a la
gestion de los incidentes asociados a las TIC, en particular la notificacion de los
mismos, asi como a las pruebas de la resiliencia operativa digital, los mecanismos de
intercambio de informacion y el riesgo de terceros relacionado con las TIC. En
consecuencia, los Estados miembros no deben aplicar las disposiciones de la presente
Directiva relativas a las obligaciones de gestion de los riesgos de ciberseguridad y de
notificacién, intercambio de informacién, y supervision y ejecucion a ninguna entidad
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financiera cubierta por el Reglamento XXXX/XXXX. Al mismo tiempo, conviene
mantener una estrecha relacion y el intercambio de informacion con el sector
financiero al amparo de la presente Directiva. Para ello, el Reglamento XXXX/XXXX
permite que todos los supervisores financieros, las Autoridades Europeas de
Supervision (AES) para el sector financiero y las autoridades nacionales competentes
en virtud del Reglamento XXXX/XXXX participen en los debates estratégicos y en
los trabajos técnicos del Grupo de Cooperacion e intercambien informacion y
cooperen con los puntos de contacto Unicos designados con arreglo a la presente
Directiva y con los CSIRT nacionales. Las autoridades competentes conforme al
Reglamento XXXX/XXXX deben transmitir los detalles de los incidentes graves
relacionados con las TIC también a los puntos de contacto Unicos designados en virtud
de la presente Directiva. Ademas, los Estados miembros deben seguir incluyendo al
sector financiero en sus estrategias de ciberseguridad y los CSIRT nacionales pueden
ocuparse del sector financiero en sus actividades.

En vista de los vinculos que existen entre la ciberseguridad y la seguridad fisica de las
entidades, debe garantizarse un enfogue coherente entre la Directiva (UE) XXX/XXX
del Parlamento Europeo y del Consejo'” y la presente Directiva. Para ello, los Estados
miembros han de velar por que las entidades criticas, y las entidades equivalentes
conforme a lo dispuesto en la Directiva (UE) XXX/XXX, se consideren entidades
esenciales a los efectos de la presente Directiva. Asimismo, los Estados miembros
deben asegurarse de que sus estrategias de ciberseguridad prevean un marco politico
para una coordinacion reforzada entre las autoridades competentes con arreglo a la
presente Directiva y las competentes en virtud de la Directiva (UE) XXX/XXX en el
contexto del intercambio de informacién sobre incidentes y ciberamenazas y el
ejercicio de las tareas de supervision. Las autoridades competentes al amparo de
ambas Directivas deben cooperar e intercambiar informacion, en particular en relacion
con la identificacion de las entidades criticas, las ciberamenazas, los riesgos de
ciberseguridad y los incidentes que afecten a las entidades criticas, asi como con las
medidas de ciberseguridad adoptadas por estas entidades. A instancias de las
autoridades competentes en virtud de la Directiva (UE) XXX/XXX, las autoridades
competentes a los efectos de la presente Directiva deben poder ejercer sus facultades
de supervision y ejecucion respecto a una entidad esencial identificada como critica.
Ambas autoridades deben cooperar e intercambiar informacion para tal fin.

El mantenimiento y la conservacion de un sistema de nombres de dominio (DNS)
fiable, resiliente y seguro son factores clave para garantizar la integridad de internet y
resultan fundamentales para que funcione con estabilidad y de manera ininterrumpida,
de lo que depende la economia digital y la sociedad. Por consiguiente, la presente
Directiva debe aplicarse a todos los proveedores de servicios de DNS a lo largo de la
cadena de resolucion de DNS, incluidos los operadores de servidores raiz, servidores
de nombres de dominio de primer nivel, servidores de nombres autoritativos para
nombres de dominio y solucionadores recursivos.

Los servicios de computacion en nube deben abarcar los servicios que permiten un
acceso remoto bajo demanda y amplio a un conjunto modulable y elastico de recursos
informaticos distribuidos que se pueden compartir. Esos recursos informaticos
incluyen recursos tales como las redes, los servidores u otras infraestructuras, sistemas
operativos, software, almacenamiento, aplicaciones y servicios. Los modelos de
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despliegue de la computacién en nube deben abarcar nubes privadas, comunitarias,
publicas e hibridas. Los referidos modelos de servicio y despliegue tienen el mismo
significado que los términos de los modelos de servicio y despliegue definidos en la
norma ISO/IEC 17788:2014. La capacidad del usuario de la computacion en nube de
autoabastecerse unilateralmente de capacidades de computacion, como, por ejemplo,
tiempo de servidor o almacenamiento en red, sin ninguna interaccion humana por parte
del proveedor de servicios de computacién en nube podria describirse como
administracion bajo demanda. La expresion «acceso remoto amplio» se utiliza para
describir que las capacidades en la nube se suministran en toda la red y se accede a
ellas a través de mecanismos que promueven el uso de plataformas de cliente ligero o
pesado heterogéneas (incluidos teléfonos mdviles, tabletas, ordenadores portatiles o
estaciones de trabajo). El término «modulable» se refiere a los recursos informaticos
que el proveedor de servicios en nube puede asignar de manera flexible con
independencia de la localizacion geografica de los recursos para hacer frente a
fluctuaciones de la demanda. El término «el&stico» se usa para describir los recursos
de los que se abastece y gque se ponen a la venta segn la demanda, de modo que se
puedan aumentar o reducir con rapidez los recursos disponibles en funcion de la carga
de trabajo. La expresion «gue se pueden compartir» se usa para describir recursos
informéaticos que se proporcionan a multiples usuarios que comparten un acceso
comdun al servicio pero el tratamiento se lleva a cabo por separado para cada usuario,
aungue el servicio se preste desde el mismo equipo electrénico. El término
«distribuido» se emplea para describir los recursos informaticos que se encuentran
ubicados en distintos ordenadores o dispositivos conectados en red y que se
comunican y coordinan entre si intercambiando mensajes.

Habida cuenta de la aparicion de tecnologias innovadoras y nuevos modelos de
negocio, se espera que surjan en el mercado nuevos modelos de despliegue y servicio
de computacién en nube en respuesta a la evolucién de las necesidades de los clientes.
En ese contexto, los servicios de computacion en nube pueden prestarse de una forma
muy distribuida, mas cerca si cabe del punto en que los datos se generan o recogen,
abandonando asi el modelo tradicional en favor de uno muy distribuido («computacion
en el borde»)

Los servicios ofrecidos por los proveedores de servicios de centro de datos no siempre
pueden prestarse en forma de servicio de computacion en nube. En consecuencia, 10s
centros de datos no siempre pueden formar parte de una infraestructura de
computaciéon en nube. A fin de gestionar todos los riesgos que se plantean para la
seguridad de las redes y sistemas de informacion, la presente Directiva también debe
englobar a los proveedores de estos servicios de centro de datos que no son servicios
de computacién en nube. A los efectos de la presente Directiva, la expresion «servicio
de centro de datos» debe abarcar la prestacion de un servicio que englobe las
estructuras, o agrupaciones de estructuras, dedicadas al alojamiento, la interconexién y
la explotacion centralizados de tecnologias de la informacion y equipos de red que
proporcionen servicios de almacenamiento, tratamiento y transporte de datos, junto
con todas las instalaciones e infraestructuras destinadas a la distribucion de energia y
el control ambiental. La expresion «servicio de centro de datos» no se aplica a los
centros de datos empresariales internos cuya propiedad y explotacion para fines
propios dependen de la entidad de que se trate.
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Los proveedores de servicios postales en el sentido de la Directiva 97/67/CE del
Parlamento Europeo y del Consejo*®, asi como los proveedores de servicios de envio
urgente y mensajeria, deben estar sujetos a la presente Directiva si se ocupan de al
menos una de las fases de la cadena de distribucion postal y en particular de la
recogida, la clasificacion o la distribucion, incluida la recogida por el destinatario. Los
servicios de transporte que no se lleven a cabo en combinacién con alguna de estas
etapas deben quedar excluidos del &mbito de los servicios postales.

Estas crecientes interdependencias obedecen a una red cada vez mas transfronteriza e
interdependiente de prestaciones de servicios que utilizan infraestructuras clave de
toda la Unidn en los sectores de la energia, el transporte, la infraestructura digital, el
agua potable y las aguas residuales, la sanidad, determinados aspectos de la
Administracion publica, asi como el espacio por lo que respecta a la prestacion de
determinados servicios que dependen de infraestructuras terrestres cuya propiedad,
gestion y explotacion residen en los Estados miembros o en entidades privadas,
dejando al margen, por tanto, las infraestructuras cuya propiedad, gestion u
explotacion dependen de la Union o se efectlan en su nombre como parte de sus
programas espaciales. Tales interdependencias implican que cualquier perturbacion,
incluso aquellas que inicialmente se circunscriben a una entidad o un sector, puede
tener efectos en cascada mas amplios que pueden dar lugar a impactos con un gran
alcance y duracion en la prestacion de servicios en todo el mercado interior. La
pandemia de COVID-19 ha puesto de relieve la vulnerabilidad de nuestras sociedades,
cada vez mas interdependientes, ante riesgos con probabilidad baja.

Habida cuenta de las diferencias existentes entre las estructuras nacionales de
gobernanza y con el fin de salvaguardar las disposiciones sectoriales vigentes o los
organismos de supervision y regulacion de la Unidn ya existentes, los Estados
miembros deben poder designar a mas de una autoridad nacional competente
responsable de ejercer las tareas vinculadas a la seguridad de las redes y los sistemas
de informacién de las entidades esenciales e importantes en virtud de la presente
Directiva. Los Estados miembros deben poder asignar esta funcion a una autoridad
existente.

Con el fin de facilitar la cooperacion y la comunicacion transfronterizas entre las
autoridades y de permitir una aplicacién efectiva de la presente Directiva, es necesario
que cada Estado miembro designe un punto de contacto Unico nacional que se
encargue de coordinar las cuestiones relacionadas con la seguridad de las redes y
sistemas de informacion y de la cooperacidn transfronteriza a escala de la Unién.

Las autoridades competentes o0 los CSIRT deben recibir las notificaciones de los
incidentes enviadas por las entidades de manera eficaz y eficiente. Debe encomendarse
a los puntos de contacto Unico la transmisién de las notificaciones de incidentes a los
puntos de contacto unico de otros Estados miembros afectados. A escala de las
autoridades de los Estados miembros, a fin de garantizar un Gnico punto de entrada en
cada Estado miembro, los puntos de contacto Unico también deben ser los destinatarios
de la informacion pertinente sobre incidentes relativos a entidades del sector financiero
enviada por las autoridades competentes en virtud del Reglamento XXXX/XXXX, que
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deben poder transmitir, segin proceda, a las correspondientes autoridades nacionales
competentes 0 a los CSIRT con arreglo a la presente Directiva.

Los Estados miembros deben disponer de capacidades técnicas y de organizacion
adecuadas para poder adoptar medidas de prevencion, deteccion, respuesta y reduccion
de los incidentes y riesgos que afecten a las redes y sistemas de informacion. Por
tanto, los Estados miembros deben asegurarse de que disponen de CSIRT, también
denominados equipos de respuesta a emergencias informéticas (CERT®, por sus siglas
en inglés), que funcionen adecuadamente y cumplan los requisitos esenciales para asi
disponer de capacidades efectivas y compatibles que permitan hacer frente a incidentes
y riesgos y garantizar una cooperacion eficaz a escala de la Union. Con vistas a
reforzar la relacion de confianza entre las entidades y los CSIRT, cuando un CSIRT
forme parte de una autoridad competente, los Estados miembros deben considerar la
posibilidad de establecer una separacion funcional entre las tareas operativas
desempefiadas por los CSIRT, en particular en relacién con el intercambio de
informacion y el apoyo prestado a las entidades, y las actividades de supervision de las
autoridades competentes.

Por lo que respecta a los datos personales, los CSIRT deben poder ofrecer, con arreglo
al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo™® una
exploracion proactiva de las redes y los sistemas de informacion utilizados para la
prestacion de sus servicios en nombre de una entidad amparada por la presente
Directiva y a peticion de ella. Los Estados miembros deben tratar de garantizar el
mismo nivel de capacidades técnicas para todos los CSIRT sectoriales. Los Estados
miembros pueden solicitar la asistencia de la Agencia de la Uni6n Europea para la
Ciberseguridad (ENISA) a la hora de crear CSIRT nacionales.

Dada la importancia de la cooperacion internacional en materia de ciberseguridad, los
CSIRT deben tener la posibilidad de participar en redes internacionales de cooperacion
ademas de la red de CSIRT establecida en virtud de la presente Directiva.

De conformidad con al anexo de la Recomendacion (UE) 2017/1548 de la Comision,
sobre la respuesta coordinada a los incidentes y crisis de ciberseguridad a gran escala
(Plan director)®, por incidente a gran escala debe entenderse un incidente que cause
perturbaciones que superen la capacidad de un Estado miembro para responder a él o
que afecte significativamente por lo menos a dos Estados miembros. Dependiendo de
su causa e impacto, los incidentes a gran escala pueden intensificarse y convertirse en
una crisis propiamente dicha que impida el correcto funcionamiento del mercado
interior. Habida cuenta de la amplitud del alcance y, en la mayoria de casos, de la
naturaleza transfronteriza de tales incidentes, los Estados miembros y las instituciones,
los organos y los organismos de la Union pertinentes deben cooperar a nivel técnico,
operativo y politico para coordinar convenientemente la respuesta en toda la Union.

Puesto que la explotacion de las vulnerabilidades de las redes y sistemas de
informacién puede causar perturbaciones y dafios considerables, la determinacion y
subsanacion rapidas de dichas vulnerabilidades son factores importantes para reducir
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los riesgos de ciberseguridad. En consecuencia, las entidades que desarrollen sistemas
a tales efectos deben establecer procedimientos apropiados para manejar las
vulnerabilidades cuando se detecten. Teniendo en cuenta que las vulnerabilidades
suelen ser detectadas y notificadas (reveladas) por terceros (entidades notificantes), los
fabricantes o proveedores de productos o servicios de TIC también deben implantar
los procedimientos necesarios para recibir informacion sobre las vulnerabilidades de
terceros. En este sentido, las normas internacionales ISO/IEC 30111 e ISO/IEC 29417
ofrecen orientacion sobre el manejo de las vulnerabilidades y la divulgacién de las
vulnerabilidades respectivamente. Por lo que respecta a la divulgacion de las
vulnerabilidades, la coordinacion entre las entidades notificantes y los fabricantes o
proveedores de productos o servicios de TIC reviste una gran importancia. La
divulgacion coordinada de las vulnerabilidades especifica un proceso estructurado a
través del cual las vulnerabilidades se notifican a las organizaciones de tal manera que
estas puedan diagnosticar y subsanar las vulnerabilidades antes de revelar informacion
detallada sobre ellas a terceros o al publico. Asimismo, la divulgacion coordinada de
las vulnerabilidades debe comprender la coordinacién entre la entidad notificante y la
organizacion en lo tocante al momento de la subsanacion y la publicacion de las
vulnerabilidades.

Por consiguiente, los Estados miembros deben adoptar medidas para facilitar la
divulgacion coordinada de las vulnerabilidades mediante el establecimiento de la
correspondiente politica nacional. A este respecto, los Estados miembros deben
designar un CSIRT que asuma el papel de «coordinador» y ejerza de intermediario
entre las entidades notificantes y los fabricantes o proveedores de productos o
servicios de TIC cuando sea necesario. Las tareas del CSIRT coordinador deben
consistir, en particular, en identificar a las entidades afectadas y contactar con ellas,
prestar apoyo a las entidades notificantes, negociar los plazos de divulgacion y
manejar las vulnerabilidades que afectan a multiples organizaciones (divulgacién de
las vulnerabilidades con multiples interesados). Cuando las vulnerabilidades afecten a
multiples fabricantes o proveedores de productos o servicios de TIC establecidos en
mas de un Estado miembro, los CSIRT designados de cada Estado miembro afectado
deben cooperar en el marco de la red de CSIRT.

El acceso a informacion correcta y oportuna sobre las vulnerabilidades que afectan a
productos y servicios de TIC contribuye a reforzar la gestion de los riesgos de
ciberseguridad. En este sentido, las fuentes de informacidn sobre las vulnerabilidades
disponibles para el pablico suponen una herramienta importante para las entidades y
sus usuarios, pero también para las autoridades nacionales competentes y los CSIRT.
Por este motivo, la ENISA debe crear un registro de vulnerabilidades en el que las
entidades esenciales e importantes y sus proveedores, asi como las entidades que no
estén incluidas en el &mbito de aplicacion de la presente Directiva, puedan, de manera
voluntaria, revelar las vulnerabilidades y facilitar informacion sobre las mismas que
permita a los usuarios adoptar las medidas de mitigacion apropiadas.

Aungue efectivamente existen registros o bases de datos de vulnerabilidades similares,
su alojamiento y mantenimiento dependen de entidades que no estan establecidas en la
Union. Con un Registro Europeo de Vulnerabilidades mantenido por la ENISA se
conseguiria mejorar la transparencia del proceso de publicacion antes de que la
vulnerabilidad se revele oficialmente y la resiliencia en caso de perturbaciones o
interrupciones de la prestacion de servicios similares. A fin de evitar la duplicacion de
esfuerzos y lograr la complementariedad en la medida de lo posible, la ENISA debe

21

ES



ES

(32)

(33)

(34)

(35)

(36)

(37)

estudiar la posibilidad de celebrar acuerdos de cooperacion estructurada con registros
similares en jurisdicciones de terceros paises.

El Grupo de Cooperacion debe elaborar cada dos afios un programa de trabajo que
comprenda las acciones que llevard a cabo para poner en practica sus objetivos y
cometidos. El calendario del primer programa adoptado en virtud de la presente
Directiva debe adecuarse al del ultimo programa adoptado con arreglo a la Directiva
(UE) 2016/1148 para evitar posibles perturbaciones en el trabajo del Grupo.

A la hora de elaborar documentos de orientacion, de manera sistematica el Grupo de
Cooperacion debe identificar las soluciones y experiencias nacionales, evaluar el
impacto de los resultados concretos del Grupo de Cooperacion en los enfoques
nacionales, debatir los desafios en materia de aplicacion y formular recomendaciones
especificas que deben incorporarse mediante la mejora de la aplicacion de las normas
vigentes.

El Grupo de Cooperacion debe seguir siendo un foro flexible y capaz de responder a
prioridades y desafios politicos nuevos y cambiantes, teniendo en cuenta a la vez la
disponibilidad de los recursos. Debe organizar reuniones conjuntas periddicas con las
partes interesadas privadas pertinentes de toda la Union para debatir las actividades
realizadas por el Grupo y recabar apreciaciones sobre los desafios politicos
emergentes. Con vistas a reforzar la cooperacion a escala de la Unidn, el Grupo debe
considerar la posibilidad de invitar a que participen en sus actividades a los drganos y
las agencias de la Union implicados en la politica de ciberseguridad, como por
ejemplo el Centro Europeo de Ciberdelincuencia (EC3), la Agencia de la Union
Europea para la Seguridad Aérea (AESA) y la Agencia de la Union Europea para el
Programa Espacial (EUSPA).

Las autoridades competentes y los CSIRT deben estar capacitados para participar en
programas de intercambio para funcionarios de otros Estados miembros para mejorar
la cooperacion. Las autoridades competentes deben adoptar las medidas necesarias
para que los funcionarios de otros Estados miembros puedan desempefiar un papel
eficaz en las actividades de la autoridad competente de acogida.

La Union debe celebrar, cuando corresponda y de conformidad con el articulo 218 del
TFUE, acuerdos internacionales con terceros paises u organizaciones internacionales
que hagan posible y organicen su participacion en algunas actividades del Grupo de
Cooperacion y la red de CSIRT. Dichos acuerdos deben velar por una proteccion de
datos adecuada.

Los Estados miembros deben contribuir al establecimiento del Marco de respuesta a
las crisis de ciberseguridad de la UE recogido en la Recomendacion (UE) 2017/1584 a
través de las redes de cooperacion existentes, en particular la red de organizaciones de
enlace nacionales para la gestion de cibercrisis (EU-CyCLONe), la red de CSIRT vy el
Grupo de Cooperacion. La EU-CyCLONe vy la red de CSIRT deben cooperar sobre la
base de disposiciones de procedimiento que definan las modalidades de dicha
cooperacion. El reglamento interno de la EU-CyCLONe debe especificar asimismo las
modalidades por las que debe regirse el funcionamiento de la red, incluidos, entre
otros, las funciones, los modos de cooperacion, las interacciones con otros actores
pertinentes y los modelos para el intercambio de informacion, asi como los medios de
comunicacion. De cara a la gestion de crisis a escala de la Union, las partes pertinentes
deben recurrir al Dispositivo de la UE de Respuesta Politica Integrada a las Crisis
(RPIC). La Comision debe utilizar a tales efectos el proceso de coordinacion de crisis
intersectoriales de alto nivel ARGUS. Si la crisis tiene una importante dimension de
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politica exterior o de politica comun de seguridad y defensa (PCSD), debe activarse el
Mecanismo de Respuesta a las Crisis (CRM) del Servicio Europeo de Accién Exterior
(SEAE).

A los efectos de la presente Directiva, el término «riesgo» deben entenderse como las
posibles pérdidas o perturbaciones causadas por un incidente de ciberseguridad y debe
expresarse como una combinacion de la magnitud de tales pérdidas o perturbaciones y
la probabilidad de que se produzca dicho incidente.

Asimismo, el término «cuasiincidente» debe entenderse como cualquier suceso que
podria haber causado dafios, pero cuya materializacion completa se previno de manera
satisfactoria.

Entre las medidas de gestion del riesgo deben figurar aquellas cuya finalidad es
determinar todo riesgo de incidentes, prevenir, detectar y gestionar incidentes y reducir
sus repercusiones. La seguridad de las redes y los sistemas de informacién debe
comprender la seguridad de los datos almacenados, transmitidos y tratados.

Para evitar imponer una carga financiera y administrativa desproporcionada a las
entidades esenciales e importantes, los requisitos de gestion de los riesgos de
ciberseguridad han de ser proporcionados en relacion con los riesgos que presentan la
red y el sistema de informacion en cuestion, y tener en cuenta el estado de la técnica.

Las entidades esenciales e importantes deben garantizar la seguridad de las redes y los
sistemas de informacién que utilizan en sus actividades. Se trata fundamentalmente de
redes y sistemas de informacion privados gestionados por el personal informético
interno o cuya seguridad se ha encomendado a empresas externas. Los requisitos de
gestion de riesgos de ciberseguridad y de notificacién en virtud de la presente
Directiva deben aplicarse a las entidades esenciales e importantes pertinentes,
independientemente de si se encargan ellas mismas del mantenimiento de sus redes y
sistemas de informacion o lo externalizan.

Hacer frente a los riesgos de ciberseguridad provenientes de la cadena de suministro
de una entidad y su relacion con sus proveedores resulta especialmente importante,
habida cuenta de la prevalencia de incidentes en los que las entidades han sido
victimas de ciberataques y los agentes malintencionados han podido comprometer la
seguridad de las redes y los sistemas de informacion de una entidad aprovechandose
de las vulnerabilidades que afectan a productos y servicios de terceros. Por ello, las
entidades deben evaluar y tener en cuenta la calidad general de los productos y las
practicas en materia de ciberseguridad de sus proveedores y prestadores de servicios,
incluidos sus procedimientos de desarrollo seguro.

Entre los proveedores de servicios, los proveedores de servicios de seguridad
administrada en ambitos como la respuesta a incidentes, las pruebas de penetracion,
las auditorias de seguridad y la consultoria desempefian un papel especialmente
importante al prestar asistencia a las entidades en sus esfuerzos por detectar los
incidentes y responder a ellos. No obstante, los propios proveedores de servicios de
seguridad administrada también han sido objetivo de ciberataques y plantean un riesgo
de ciberseguridad especial como consecuencia de su estrecha integracion en los
procesos de los operadores. En consecuencia, las entidades deben redoblar su
diligencia a la hora de seleccionar un proveedor de servicios de seguridad
administrada.

Asimismo, las entidades deben abordar los riesgos de ciberseguridad derivados de sus
interacciones y relaciones con otras partes interesadas dentro de un ecosistema mas
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amplio. Concretamente, las entidades han de adoptar las medidas oportunas para
garantizar que su cooperacion con las instituciones académicas y de investigacion se
desarrolle de acuerdo con sus politicas de ciberseguridad y siga buenas précticas por lo
que respecta a la seguridad del acceso y la divulgacion de informacién en general y la
proteccion de la propiedad intelectual en particular. De igual manera, dada la
importancia y el valor de los datos para las actividades de las entidades, estas deben
adoptar todas las medidas de ciberseguridad apropiadas cuando recurran a servicios de
transformacion de datos y analisis de datos de terceros.

Para abordar en mayor profundidad los principales riesgos de la cadena de suministro
y ayudar a las entidades que operan en los sectores incluidos en el ambito de
aplicacion de la presente Directiva a gestionar adecuadamente los riesgos de
ciberseguridad asociados a la cadena de suministro y los proveedores, el Grupo de
Cooperacién, con la participacion de las autoridades nacionales pertinentes y en
colaboracion con la Comision y la ENISA, debe llevar a cabo evaluaciones
coordinadas sectoriales de los riesgos de la cadena de suministro, como ya se hizo en
el caso de las redes 5G a raiz de la Recomendacion (UE) 2019/534 sobre la
ciberseguridad de las redes 5G?*, con el objetivo de identificar cuéles son los servicios,
sistemas o productos de TIC criticos, las correspondientes amenazas y las
vulnerabilidades de cada sector.

Las evaluaciones de los riesgos de la cadena de suministro, en funcién de las
caracteristicas del sector afectado, deben tener en cuenta tanto los factores técnicos
como, en su caso, los de otra indole, en particular los definidos en la Recomendacion
(UE) 2019/534, en la evaluacion de riesgos coordinada a escala de la UE de la
seguridad de las redes 5G y en el conjunto de instrumentos de la UE para la seguridad
de las redes 5G acordado por el Grupo de Cooperacion. A fin de identificar las
cadenas de suministro que deben ser objeto de una evaluacién de riesgo coordinada,
han de tenerse en cuenta los siguientes criterios: i) la medida en que las entidades
esenciales e importantes utilizan servicios, sistemas o productos de TIC criticos y
dependen de ellos, ii) la importancia de servicios, sistemas o productos de TIC criticos
especificos para desempefiar funciones criticas o sensibles, en particular el tratamiento
de datos personales, iii) la disponibilidad de servicios, sistemas o productos de TIC
alternativos, iv) la resiliencia de la cadena de suministro global de servicios, sistemas
0 productos de TIC frente a las perturbaciones, y v) en el caso de los servicios,
sistemas o productos de TIC emergentes, el peso que pueden tener en el futuro para las
actividades de las entidades.

Con vistas a racionalizar las obligaciones legales impuestas a los proveedores de redes
publicas de comunicaciones electrénicas o servicios de comunicaciones electronicas
disponibles al publico y los prestadores de servicios de confianza relacionados con la
seguridad de sus redes y sistemas de informacion, asi como para que dichas entidades
y sus respectivas autoridades competentes puedan beneficiarse del marco juridico
establecido por la presente Directiva (incluida la designacion de un CSIRT
responsable de la gestidn de riesgos e incidentes, y la participacion de las autoridades
y los organismos competentes en el trabajo del Grupo de Cooperacion y la red de
CSIRT), procede incluirlas en el ambito de aplicacion de la presente Directiva. Por
consiguiente, es preciso derogar las correspondientes disposiciones establecidas en el
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Recomendacion (UE) 2019/534 de la Comision, de 26 de marzo de 2019, Ciberseguridad de las redes
5G (DO L 88 de 29.3.2019, p. 42.).
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Reglamento (UE) n.°910/2014 del Parlamento Europeo y del Consejo? y en la
Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo® relativas a la
imposicion de requisitos de seguridad y notificacion a estos tipos de entidades. Las
normas sobre las obligaciones de notificacion deben entenderse sin perjuicio de lo
dispuesto en el Reglamento (UE) 2016/679 y en la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo?*.

Cuando proceda, y para evitar perturbaciones innecesarias, las autoridades
competentes encargadas de la supervision y ejecucion a efectos de la presente
Directiva deben seguir utilizando las directrices nacionales existentes y la legislacion
nacional adoptada para la transposicion de las normas relacionadas con las medidas de
seguridad establecidas en el articulo 40, apartado 1, de la Directiva (UE) 2018/1972,
asi como de los requisitos dispuestos en el articulo 40, apartado 2, de dicha Directiva
en cuanto a los parametros referentes a la importancia de un incidente.

Dada la importancia que estan adquiriendo los servicios de comunicaciones
interpersonales independientes de la numeracion, es necesario garantizar que estos
servicios también estén sujetos a requisitos de seguridad apropiados a la vista de su
naturaleza especifica e importancia econdémica. Asi, los proveedores de este tipo de
servicios deben garantizar un nivel de seguridad de las redes y los sistemas de
informacion adecuado en relacion con el riesgo planteado. Puesto que los proveedores
de servicios de comunicaciones interpersonales independientes de la numeracién no
suelen ejercer un control real sobre la transmision de las sefiales a través de las redes,
en ciertos sentidos puede considerarse que el grado de riesgo de estos servicios es
inferior al de los servicios de comunicaciones electronicas tradicionales. Lo mismo
puede decirse de los servicios de comunicaciones interpersonales que utilizan nimeros
y que no ejercen un control real sobre la transmision de la sefal.

Hasta ahora, el mercado interior nunca habia dependido tanto del funcionamiento de
internet. Los servicios de practicamente todas las entidades esenciales e importantes
dependen de servicios prestados por internet. Para garantizar que la prestacion de los
servicios suministrados por entidades esenciales e importantes se desarrolle sin
problemas, es importante que las redes publicas de comunicaciones electrénicas, tales
como las redes troncales de internet o los cables de comunicaciones submarinos,
cuenten con medidas de ciberseguridad apropiadas y notifiquen los incidentes en este
ambito.

Cuando corresponda, las entidades deben informar a los destinatarios de su servicio de
amenazas concretas y significativas y de las medidas que pueden aplicar para reducir
el consiguiente riesgo para ellos mismos. La exigencia de informar a los destinatarios
de tales amenazas no exime a las entidades de la obligacion de tomar a sus expensas
medidas inmediatas y adecuadas para prevenir o subsanar cualquier ciberamenaza y
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Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a
la identificacion electrénica y los servicios de confianza para las transacciones electronicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE (DO L 257 de 28.8.2014, p. 73).
Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la
que se establece el Codigo Europeo de las Comunicaciones Electrénicas (DO L 321 de 17.12.2018,
p. 36).

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas (Directiva sobre la privacidad y las comunicaciones electrénicas) (DO L 201 de 31.7.2002,
p. 37).
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restablecer el nivel normal de seguridad del servicio. El suministro de la mencionada
informacidn sobre las amenazas de seguridad a los destinatarios debe ser gratuito.

Concretamente, los proveedores de redes publicas de comunicaciones electronicas o de
servicios de comunicaciones electronicas disponibles al publico deben informar a los
destinatarios del servicio de ciberamenazas concretas y significativas y de las medidas
que pueden adoptar para proteger la seguridad de sus comunicaciones, por ejemplo,
utilizar determinados tipos de soporte légico o tecnologias de cifrado.

Para salvaguardar la seguridad de las redes y servicios de comunicaciones
electrénicas, debe promoverse el uso del cifrado, y en particular el cifrado de extremo
a extremo, y, cuando sea necesario, debe ser obligatorio para los proveedores de tales
servicios y redes de conformidad con los principios de seguridad y proteccion de la
privacidad por defecto y desde el disefio a efectos del articulo 18. El uso de cifrado de
extremo a extremo debe entenderse sin perjuicio de las facultades del Estado miembro
para garantizar la proteccion de sus intereses de seguridad esenciales y la seguridad
publica, y para permitir la investigacién, deteccidn y enjuiciamiento de infracciones
penales con arreglo al Derecho de la Union. Las soluciones que permitan acceder de
manera licita a la informacion contenida en comunicaciones cifradas de extremo a
extremo deben mantener la eficacia del cifrado en la proteccidn de la privacidad y la
seguridad de las comunicaciones, al tiempo que proporcionan una respuesta efectiva a
la delincuencia.

La presente Directiva establece un enfoque en dos etapas respecto a la notificaciéon de
incidentes a fin de alcanzar el equilibrio adecuado entre, por un lado, una notificacion
agil que ayude a mitigar la posible propagacion de incidentes y permita a las entidades
buscar apoyo, Yy, por el otro, una notificacion en profundidad que extraiga lecciones
valiosas de incidentes individuales y mejore con el tiempo la resiliencia frente a las
ciberamenazas de empresas concretas y sectores completos. Cuando las entidades
tengan conocimiento de un incidente, deben estar obligadas a presentar una
notificacién inicial en el plazo de veinticuatro horas, seguida de un informe final a mas
tardar un mes despues. La notificacion inicial solo debe incluir la informacion que sea
estrictamente necesaria para que las autoridades competentes tengan constancia del
incidente y la entidad pueda solicitar asistencia, en caso de que sea necesario. Cuando
proceda, dicha notificacion debe indicar si el incidente se debe a una accién
presuntamente ilicita o maliciosa. Los Estados miembros deben velar por que el
requisito de presentar esta notificacion inicial no desvie los recursos de la entidad
notificante de actividades relacionadas con la gestion de incidentes que deban
priorizarse. Por otra parte, para evitar que las obligaciones de notificacion de
incidentes desvien recursos de la gestion de la respuesta al incidente o puedan
comprometer de cualquier otra forma los esfuerzos de las entidades en este sentido, los
Estados miembros deben prever también que, en casos debidamente justificados y de
acuerdo con las autoridades competentes o el CSIRT, la entidad afectada pueda
incumplir los plazos de veinticuatro horas para la notificacion inicial y de un mes para
el informe final.

Las entidades esenciales e importantes suelen verse en la situacion de que un incidente
concreto, por sus caracteristicas, debe notificarse a diversas autoridades en
cumplimiento de las obligaciones de notificacion recogidas en varios instrumentos
juridicos. Estos casos crean cargas adicionales y también pueden generar inseguridad
en cuanto al formato y el procedimiento de tales notificaciones. Por todo ello, y a
efectos de simplificar la notificacion de los incidentes de seguridad, los Estados
miembros deben establecer un punto de entrada Unico para todas las notificaciones
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obligatorias en virtud de la presente Directiva y también de otros actos legislativos de
la Union, como el Reglamento (UE) 2016/679 y la Directiva 2002/58/CE. La ENISA,
en colaboracion con el Grupo de Cooperacién, debe elaborar modelos de notificacion
comunes mediante directrices que simplifiquen y racionalicen la informacion que debe
notificarse con arreglo al Derecho de la Union y reduzcan las cargas para las empresas.

Cuando se sospeche que un incidente guarda relacion con actividades delictivas graves
en virtud del Derecho de la Union o nacional, los Estados miembros deben alentar a
las entidades esenciales e importantes, sobre la base de las normas aplicables de los
procesos penales con arreglo al Derecho de la Union, a denunciar ante las autoridades
policiales competentes los incidentes de naturaleza presuntamente delictiva y grave.
Cuando proceda, y sin perjuicio de las normas de proteccion de datos personales
aplicables a Europol, conviene que la EC3 y la ENISA faciliten la coordinacion entre
las autoridades competentes y las autoridades policiales de distintos Estados
miembros.

En numerosas ocasiones los datos de caracter personal se ven comprometidos a raiz de
incidentes. En este contexto, las autoridades competentes deben cooperar e
intercambiar informacion sobre todas las cuestiones pertinentes con las autoridades de
proteccién de datos y las autoridades de control en virtud de la Directiva 2002/58/CE.

Mantener bases de datos precisas y completas con los nombres de dominio y los datos
de registro (los denominado «datos WHOIS») y proporcionar un acceso licito a tales
datos es fundamental para garantizar la seguridad, estabilidad y resiliencia del DNS, lo
que a su vez contribuye a garantizar un elevado nivel comun de ciberseguridad en el
seno de la Union. Cuando el tratamiento comprenda datos personales, dicho
tratamiento debe ajustarse a la legislacion de la Union en materia de proteccion de
datos.

La disponibilidad y accesibilidad oportuna de estos datos para las autoridades
publicas, incluidas las autoridades competentes en virtud del Derecho nacional o de la
Union para la prevencion, la investigacion o el enjuiciamiento de infracciones penales,
los CERT, los CSIRT vy, por lo que respecta a los datos de sus clientes, los
proveedores de redes y servicios de comunicaciones electronicas y los proveedores de
tecnologias y servicios de ciberseguridad que actien en nombre de dichos clientes, son
fundamentales para evitar y combatir los abusos del sistema de nombres de dominio,
en particular para prevenir, detectar y responder a incidentes de ciberseguridad. Dicho
acceso debe ser conforme con la legislacion de la Unidn en materia de proteccion de
datos en la medida en que haya datos personales implicados.

Al objeto de garantizar la disponibilidad de datos precisos y completos sobre el
registro de nombres de dominio, los registros de dominios de primer nivel y las
entidades que prestan servicios de registro de nombres de dominio de primer nivel (los
denominados «registradores») deben recabar y garantizar la integridad vy
disponibilidad de los datos de registro de nombres de dominio. Concretamente, los
registros de dominios de primer nivel y las entidades que presten servicios de registro
de nombres de dominio de primer nivel deben establecer politicas y procedimientos
para recoger y mantener datos de registro precisos y completos, asi como para prevenir
y corregir datos de registro imprecisos con arreglo a las normas de proteccion de datos
de la Union.

Los registros de dominios de primer nivel y las entidades que prestan servicios de
registro de nombres de dominio para ellos deben poner a disposicién del publico los
datos de registro de nombres de dominio que queden fuera del ambito de aplicacion de
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las normas de proteccién de datos de la Unién, como por ejemplo los datos referentes
a personas juridicas®. Los registros de dominios de primer nivel y las entidades que
presten servicios de registro de nombres de dominio de primer nivel también deben
permitir el acceso licito a datos especificos sobre el registro de nombres de dominio
referentes a personas fisicas a solicitantes de acceso legitimos, de conformidad con el
Derecho de la Unidn en materia de proteccion de datos. Los Estados miembros deben
velar por que los registros de dominios de primer nivel y las entidades que presten
servicios de registro de nombres de dominio de primer nivel para ellos respondan sin
demora indebida a las solicitudes de divulgacion de datos de registro de nombres de
dominio provenientes de solicitantes de acceso legitimos. Los registros de dominios de
primer nivel y las entidades que presten servicios de registro de nombres de dominio
de primer nivel para ellos han de establecer politicas y procedimientos para la
publicacion y divulgaciéon de datos de registro, en particular acuerdos de nivel de
servicio para tramitar las solicitudes de acceso de solicitantes de acceso legitimos. El
procedimiento de acceso también puede incluir el uso de una interfaz, un portal u otra
herramienta técnica que proporcione un sistema eficiente para la solicitud de datos de
registro y el acceso a ellos. Con vistas a promover précticas armonizadas en todo el
mercado interior, la Comision podra adoptar directrices sobre dichos procedimientos
sin perjuicio de las competencias del Comité Europeo de Proteccion de Datos.

Todas las entidades esenciales e importantes en virtud de la presente Directiva deben
estar sometidas a la jurisdiccion del Estado miembro en el que prestan sus servicios. Si
la entidad presta servicios en mas de un Estado miembro, debe estar sometida a la
jurisdiccion separada y concurrente de cada uno de ellos. Las autoridades competentes
de estos Estados miembros deben cooperar, prestarse asistencia mutua y, cuando
proceda, emprender medidas conjuntas de supervision.

A fin de tener en cuenta la naturaleza transfronteriza de los servicios y operaciones de
los proveedores de servicios de DNS, los registros de nombres de dominio de primer
nivel, los proveedores de redes de distribucion de contenidos, los proveedores de
servicios de computacion en nube, los proveedores de servicios de centro de datos y
los proveedores de servicios digitales, solo un Estado miembro debe tener jurisdiccion
sobre estas entidades. La jurisdiccion debe atribuirse al Estado miembro en el que se
encuentre el establecimiento principal en la Unidn de la respectiva entidad. El criterio
de establecimiento a los efectos de la presente Directiva implica el ejercicio efectivo
de una actividad mediante una organizacion estable. La forma juridica de dicha
organizacion, ya sea a través de una sucursal o una filial con personalidad juridica, no
es el factor determinante a este respecto. EI cumplimiento de este criterio no debe
depender de que las redes y sistemas de informacion se encuentren fisicamente en un
lugar determinado; la presencia y utilizacion de tales sistemas no constituyen, por si
mismas, dicho establecimiento principal y, por tanto, no son criterios decisivos para
determinar el establecimiento principal. El establecimiento principal debe ser el lugar
en el que se toman las decisiones relativas a las medidas para la gestion de riesgos de
ciberseguridad dentro de la Union, que habitualmente coincidira con el lugar en que se
encuentra la administracion central de las empresas en la Union. En caso de que dichas
decisiones no se adopten dentro de la Unidn, debe considerarse que el establecimiento
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REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, considerando
14, que dispone que «[e]l presente Reglamento no regula el tratamiento de datos personales relativos a
personas juridicas y en particular a empresas constituidas como personas juridicas, incluido el nombre y
la forma de la persona juridica y sus datos de contacto».
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principal se encuentra en el Estado miembro en el que la entidad tiene el
establecimiento con mayor nimero de trabajadores en la Unién. Cuando los servicios
los preste un grupo empresarial, el establecimiento principal de la empresa que ejerce
el control debe considerarse el establecimiento principal del grupo empresarial.

En situaciones en las que los proveedores de servicios de DNS, los registros de
nombres de dominio de primer nivel, los proveedores de redes de distribucion de
contenidos, los proveedores de servicios de computacion en nube, los proveedores de
servicios de centro de datos y los proveedores de servicios digitales no estén
establecidos en la Unién pero ofrezcan servicios dentro de ella, deben designar un
representante. Para determinar si dicha entidad ofrece servicios en la Union, debe
averiguarse si hay constancia de que la entidad tiene la intencion de ofrecer servicios a
personas de uno o varios Estados miembros. La simple accesibilidad en la Union del
sitio web de la entidad o de un intermediario, o de una direccion de correo electronico
y otros datos de contacto, o el empleo de una lengua de uso comun en el pais tercero
en que esté establecida la entidad, no basta para determinar dicha intencién. No
obstante, factores como el empleo de una lengua o una moneda de uso comdn en uno o
varios Estados miembros, con la posibilidad de encargar servicios en esa otra lengua, 0
la mencion de clientes o usuarios que estén en la Unidn, puede revelar que la entidad
tiene la intencion de ofrecer servicios en la Unién. El representante debe actuar por
cuenta de la entidad, y las autoridades competentes o los CSIRT han de poder ponerse
en contacto con él. El representante debe haber sido designado expresamente mediante
un mandato escrito de la entidad que le autorice para actuar por cuenta de esta en lo
que respecta a las obligaciones de la entidad en virtud de la presente Directiva,
también por lo que respecta a la notificacion de incidentes.

Cuando se intercambie, notifique o comparta de cualquiera forma en virtud de las
disposiciones de la presente Directiva informacion que se considere clasificada de
acuerdo con el Derecho nacional o de la Union, deben aplicarse las correspondientes
normas especificas sobre el tratamiento de informacién clasificada.

Puesto que las ciberamenazas son cada vez mas complejas y sofisticadas, el éxito de
las medidas de deteccion y prevencion depende en gran medida de que las entidades
compartan regularmente informacién sobre las amenazas y las vulnerabilidades. El
intercambio de informacion contribuye a crear una mayor conciencia sobre las
ciberamenazas, lo que a su vez refuerza la capacidad de las entidades para evitar que
las amenazas se materialicen en incidentes reales y les permite contener mejor los
efectos de los incidentes y recuperarse de manera mas eficiente. Ante la ausencia de
orientacion a nivel de la Union, son varios los factores que parecen haber dificultado
este intercambio de informacion, en particular la incertidumbre en cuanto a la
compatibilidad con las normas sobre competencia y responsabilidad.

Debe animarse a las entidades a aprovechar colectivamente sus conocimientos y
experiencias practicas individuales a nivel estratégico, tactico y operativo para reforzar
sus capacidades a fin de evaluar y realizar un seguimiento de las ciberamenazas,
defenderse de ellas y reaccionar en consecuencia. Por consiguiente, es necesario
propiciar la creacion a nivel de la Unidn de mecanismos para los acuerdos voluntarios
de intercambio de informacién. Para ello, los Estados miembros también deben apoyar
y alentar activamente a las entidades pertinentes que no estén incluidas en el &mbito de
aplicacion de la presente Directiva para que participen en tales mecanismos de
intercambio de informacion. El funcionamiento de dichos mecanismos debe ajustarse
plenamente a las normas en materia de competencia de la Union, asi como a las
normas del Derecho de la Union relativas a la proteccion de datos.
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El tratamiento de datos personales, en la medida en que sea estrictamente necesario y
proporcionado a efectos de garantizar la seguridad de las redes y de la informacion por
parte de entidades, autoridades publicas, CERT, CSIRT y proveedores de tecnologias
y servicios de seguridad, debe constituir un interés legitimo del responsable del
tratamiento de que se trate, tal como se contempla en el Reglamento (UE) 2016/679.
Ello debe incluir medidas relacionadas con la prevencion, la deteccién y el analisis de
incidentes y la respuesta ante estos, medidas para incrementar el conocimiento
relacionado con ciberamenazas especificas, el intercambio de informacion en el
contexto de la correccién y divulgacion coordinada de las vulnerabilidades, incluido el
intercambio voluntario de informacion sobre dichos incidentes, asi como
ciberamenazas y vulnerabilidades, indicadores de compromiso, técticas, técnicas y
procedimientos, alertas de ciberseguridad y herramientas de configuracion. Dichas
medidas pueden requerir el tratamiento de los siguientes tipos de datos personales:
direcciones IP, localizadores unificados de recursos (URL), nombres de dominio y
direcciones de correo electronico.

Con vistas a reforzar las facultades y las medidas de supervision que ayudan a
garantizar un cumplimiento efectivo, la presente Directiva debe prever una lista
minima de actuaciones y medios de supervision a través de los cuales las autoridades
competentes puedan supervisar a las entidades esenciales e importantes. Ademas, la
presente Directiva debe establecer una diferenciacion respecto al régimen de
supervision entre las entidades esenciales y las entidades importantes con vistas a
garantizar un equilibrio justo de las obligaciones para las entidades y las autoridades
competentes. En consecuencia, las entidades esenciales deben estar sujetas a un
régimen de supervision completo (a priori y a posteriori), mientras que las entidades
importantes deben estar sujetas a un régimen de supervisibn menos estricto
exclusivamente a posteriori. En este Gltimo caso, implica que las entidades
importantes no tienen que documentar sistematicamente la conformidad con los
requisitos de gestion de riesgos de ciberseguridad y que las autoridades competentes
deben aplicar un enfoque reactivo a posteriori respecto a la supervision y, por ende, no
tienen la obligacion general de supervisar a dichas entidades.

A fin de garantizar el cumplimiento efectivo, debe fijarse una lista minima de
sanciones administrativas por la infraccion de las obligaciones de gestion de riesgos de
ciberseguridad y notificacion previstas en la presente Directiva, mediante el
establecimiento de un marco claro y coherente para tales sanciones en toda la Unidn.
Debe prestarse la debida atencidn a la naturaleza, gravedad y duracién de la infraccion,
los perjuicios o las pérdidas reales originados, o los perjuicios o las pérdidas que
podrian haberse originado, la intencionalidad o negligencia en la infraccion, las
medidas adoptadas para prevenir o paliar los perjuicios o las pérdidas sufridos, el
grado de responsabilidad o cualquier infraccion anterior pertinente. el grado de
cooperacion con la autoridad competente y cualquier otra circunstancia agravante o
atenuante. La imposicion de sanciones, incluidas las multas administrativas, debe estar
sujeta a las garantias procesales adecuadas conforme a los principios generales del
Derecho de la Unién y de la Carta de los Derechos Fundamentales de la Union
Europea, entre ellas el derecho a la tutela judicial efectiva y a un proceso con todas las
garantias.

A fin de garantizar el cumplimiento efectivo de las obligaciones contempladas en la
presente Directiva, cada autoridad competente debe estar facultada para imponer
multas administrativas o solicitar su imposicion.
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(74)

(75)

(76)

(77)

(78)

Si las multas administrativas se imponen a una empresa, por tal debe entenderse una
empresa con arreglo a los articulos 101 y 102 del TFUE. Si las multas administrativas
se imponen a personas que no son una empresa, a la hora de valorar la cuantia
apropiada de la multa el nivel la autoridad de supervision debe tener en cuenta el nivel
general de ingresos prevaleciente en el Estado miembro asi como la situacion
econdmica de la persona. Debe corresponder a los Estados miembros determinar si se
debe imponer multas administrativas a las autoridades publicas y en qué medida. La
imposicion de una multa administrativa no afecta al ejercicio de otras facultades de las
autoridades competentes ni a la aplicacion de otras sanciones contempladas en las
normas nacionales que transpongan la presente Directiva.

Los Estados miembros deben poder establecer las normas sobre las sanciones penales
por infracciones de las normas nacionales que transpongan la presente Directiva. No
obstante, la imposicion de sanciones penales por infracciones de dichas normas
nacionales y de sanciones administrativas asociadas no debe entrafiar la vulneracién
del principio ne bis in idem, segun la interpretacion del Tribunal de Justicia.

En los casos en que la presente Directiva no armoniza las sanciones administrativas, o
en otros casos en que se requiera, por ejemplo en casos de infracciones graves de las
obligaciones establecidas en la presente Directiva, los Estados miembros deben aplicar
un sistema que establezca sanciones efectivas, proporcionadas y disuasorias. La
naturaleza de dichas sanciones, ya sea penal o administrativa, debe ser determinada
por el Derecho de los Estados miembros.

Con vistas a reforzar mas aun la eficacia y el caracter disuasorio de las sanciones
aplicables por la infraccion de las obligaciones establecidas en virtud de la presente
Directiva, las autoridades competentes deben estar facultadas para aplicar sanciones
que consistan en la suspension de una certificacion o autorizacién referente a una parte
o la totalidad de los servicios prestados por una entidad esencial y la imposicién de
una prohibicién temporal de que una persona fisica ejerza funciones de direccion.
Habida cuenta de su gravedad y repercusion en las actividades de las entidades y, en
ultima instancia, en sus consumidores, dichas sanciones deben aplicarse
exclusivamente de manera proporcional a la gravedad de la infraccion y teniendo en
cuenta las circunstancias especificas de cada caso, incluida la intencionalidad o
negligencia en la infraccion y las medidas adoptadas para prevenir o paliar los dafios o
perjuicios sufridos. Las sanciones solo deben aplicarse como ultima ratio, es decir,
unicamente después de haber agotado el resto de medidas de ejecucion pertinentes
establecidas por la presente Directiva y exclusivamente por el tiempo hasta que las
entidades a las que se aplican adopten las medidas necesarias para subsanar las
deficiencias o cumplir los requisitos de la autoridad competente en nombre de la que
se aplicaron dichas sanciones. La imposicion de tales sanciones estara sujeta a las
garantias procesales adecuadas conforme a los principios generales del Derecho de la
Union y de la Carta de los Derechos Fundamentales de la Unidn Europea, entre ellas el
derecho a la tutela judicial efectiva, a la presuncion de inocencia y a un proceso con
todas las garantias.

La presente Directiva debe establecer normas de cooperacion entre las autoridades
competentes y las autoridades de control con arreglo al Reglamento (UE) 2016/679
para tratar las infracciones relacionadas con los datos personales.

La presente Directiva debe aspirar a garantizar un nivel elevado de responsabilidad por
las medidas para la gestion de riesgos de ciberseguridad y las obligaciones de
notificacion a nivel de las organizaciones. Por estos motivos, los 6rganos de direccion
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de las entidades incluidas en el ambito de aplicacion de la presente Directiva deben
aprobar las medidas de gestion de los riesgos de ciberseguridad y supervisar su
aplicacion.

Debe introducirse un mecanismo de revision interpares que permita que los expertos
designados por los Estados miembros evallen la aplicacion de las politicas de
ciberseguridad, incluido el nivel de capacidades y recursos disponibles de los Estados
miembros.

A fin de tener en cuenta ciberamenazas nuevas, la evolucion tecnoldgica o las
especificidades sectoriales, procede delegar en la Comisién la facultad de adoptar
actos de conformidad con el articulo 290 del TFUE por lo que respecta a los elementos
asociados a las medidas de gestion de riesgos requeridas por la presente Directiva.
Asimismo, la Comision debe estar facultada para adoptar actos delegados que
establezcan qué categorias de entidades esenciales estaran obligadas a obtener una
certificacion y en virtud de qué esquemas europeos de certificacion de la
ciberseguridad especificos. Reviste especial importancia que la Comision lleve a cabo
las consultas oportunas durante la fase preparatoria, en particular con expertos, y que
esas consultas se realicen de conformidad con los principios establecidos en el
Acuerdo Interinstitucional sobre la Mejora de la Legislacién de 13 de abril de 2016%.
En particular, a fin de garantizar una participacién equitativa en la preparacion de los
actos delegados, el Parlamento Europeo y el Consejo reciben toda la documentacién al
mismo tiempo que los expertos de los Estados miembros, y sus expertos tienen acceso
sistematicamente a las reuniones de los grupos de expertos de la Comision que se
ocupen de la preparacién de actos delegados.

A fin de garantizar condiciones uniformes de ejecucion de las disposiciones
pertinentes de la presente Directiva sobre las disposiciones de procedimiento
necesarias para el funcionamiento del Grupo de Cooperacion, los elementos técnicos
relacionados con las medidas de gestidn de riesgos o el tipo de informacion, el formato
y el procedimiento de las notificaciones de los incidentes, deben conferirse a la
Comisién competencias de ejecucion. Dichas competencias deben ejercerse de
conformidad con el Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del
Consejo?’.

La Comision debe revisar periddicamente lo dispuesto en la presente Directiva, en
consulta con las partes interesadas, en particular para determinar si se precisa alguna
modificacion a raiz de cambios en la situacion social, politica, de la tecnologia o el
mercado.

Dado que el objetivo de la presente Directiva, a saber, garantizar un elevado nivel
comun de ciberseguridad en la Union, no puede ser alcanzado de manera suficiente
por los Estados miembros, sino que, debido a los efectos de la accion, puede lograrse
mejor a escala de la Union, esta puede adoptar medidas, de acuerdo con el principio de
subsidiariedad establecido en el articulo 5 del Tratado de la Union Europea. De
conformidad con el principio de proporcionalidad establecido en el mismo articulo, la
presente Directiva no excede de lo necesario para alcanzar dicho objetivo.

26
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DO L 123 de 12.5.2016, p. 1.

Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, por el
que se establecen las normas y los principios generales relativos a las modalidades de control por parte
de los Estados miembros del ejercicio de las competencias de ejecucion por la Comision (DO L 55 de
28.2.2011, p. 13).
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La presente Directiva observa los derechos fundamentales y los principios reconocidos
por la Carta de los Derechos Fundamentales de la Unién Europea, en particular, el
derecho al respeto de la vida privada y las comunicaciones, el derecho a la proteccion
de los datos de caracter personal, la libertad de empresa, el derecho a la propiedad, el
derecho a una tutela judicial efectiva y el derecho a ser oido. La presente Directiva
debe aplicarse con arreglo a esos derechos y principios.

HAN ADOPTADO LA PRESENTE DIRECTIVA:

CAPITULO I
Disposiciones generales

Articulo 1
Objeto

La presente Directiva establece medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad dentro de la Unién.

A tal fin, la presente Directiva:

a)  establece obligaciones por las cuales los Estados miembros deben
adoptar estrategias nacionales de ciberseguridad y designar autoridades
nacionales competentes, puntos de contacto Unicos y equipos de
respuesta a incidentes de seguridad informatica (CSIRT);

b) establece obligaciones de gestion de riesgos de ciberseguridad y
notificacion para las entidades cuyo tipo se enmarca en el de las
entidades esenciales del anexo | y en el de las entidades importantes del
anexo ll; y

c) contempla obligaciones relativas al intercambio de informacion sobre
ciberseguridad.

Articulo 2
Ambito de aplicacion

La presente Directiva se aplicard a las entidades publicas y privadas cuyo tipo se
enmarque en el de las entidades esenciales del anexo | y en el de las entidades
importantes del anexo 1l. La presente Directiva no se aplicara a las entidades que se
consideren microempresas 0 pequefias empresas en el sentido de la Recomendacidn
2003/361/CE de la Comision?.

No obstante lo dispuesto, independientemente de su tamario, la presente Directiva
también se aplicara a las entidades contempladas en los anexos 1 y Il cuando:

28

Recomendacion 2003/361/CE de la Comision, de 6 de mayo de 2003, sobre la definicién de
microempresas, pequefias y medianas empresas (DO L 124 de 20.5.2003, p. 36).
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a) los servicios sean prestados por una de las siguientes entidades:

i) redes publicas de comunicaciones electronicas o servicios de
comunicaciones electronicas disponibles al puablico a que se refiere el
anexo |, punto 8,

i)  prestadores de servicios de confianza a que se refiere el anexo I, punto 8,

iii) registros de nombres de dominio de primer nivel y proveedores de
servicios de sistema de nombres de dominio (DNS) a que se refiere el
anexo |, punto 8,

b) laentidad sea una entidad de la Administracion publica tal como se define en el
articulo 4, punto 23;

c) laentidad sea el Unico proveedor de un servicio en un Estado miembro;

d) una posible perturbacion del servicio prestado por la entidad pudiera tener
repercusiones sobre la seguridad publica, el orden publico o la salud publica;

e) una posible perturbacion del servicio prestado por la entidad pudiera inducir
riesgos sistémicos, en particular para los sectores en los que tal perturbacién
podria tener repercusiones de caracter transfronterizo;

f)  la entidad sea critica a la luz de su importancia especifica a nivel regional o
nacional para el sector o tipo de servicio en concreto o para otros sectores
interdependientes en el Estado miembro;

g) la entidad se identifique como entidad critica en virtud de la Directiva (UE)
XXXXIXXXX del Parlamento Europeo y del Consejo®® [Directiva sobre la
resiliencia de las entidades criticas] o como una entidad equivalente a una
entidad critica con arreglo al articulo 7 de dicha Directiva.

Los Estados miembros estableceran una lista de las entidades identificadas al amparo
de las letras b) a f) y la presentaran a la Comision en el plazo de [seis meses después
del plazo de transposicion]. Posteriormente, los Estados miembros revisaran
periddicamente la lista, al menos cada dos afios, y la actualizaran cuando proceda.

La presente Directiva se entendera sin perjuicio de las competencias de los Estados
miembros relativas al mantenimiento de la seguridad publica, la defensa y la
seguridad nacional de conformidad con el Derecho de la Union.

La presente Directiva se entendera sin perjuicio de la Directiva 2008/114/CE del
Consejo® y las Directivas 2011/93/UE>! y 2013/40/UE*? del Parlamento Europeo y
del Consejo.

Sin perjuicio de lo dispuesto en el articulo 346 del TFUE, la informacion que se
considere confidencial de acuerdo con las normas de la Unidn y nacionales, como las

29
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[insértese el titulo completo y la referencia de publicacion en el DO cuando se conozcan].

Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y designacion de
infraestructuras criticas europeas y la evaluacién de la necesidad de mejorar su proteccion (DO L 345
de 23.12.2008, p. 75).

Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la
lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por la
que se sustituye la Decision marco 2004/68/JAl del Consejo (DO L 335 de 17.12.2011, p. 1).

Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los
ataques contra los sistemas de informacion y por la que se sustituye la Decisién marco 2005/222/JAl
del Consejo (DO L 218 de 14.8.2013, p. 8).
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normas sobre confidencialidad empresarial, se intercambiara con la Comisién y otras
autoridades competentes Unicamente cuando tal intercambio sea necesario a efectos
de la aplicacion de la presente Directiva. La informacion que se intercambie se
limitara a aquella que resulte pertinente y proporcionada para la finalidad del
intercambio. El intercambio de informacion preservard la confidencialidad de esta y
protegerd la seguridad y los intereses comerciales de las entidades esenciales o
importantes.

Cuando las disposiciones de un acto juridico de la Union de caracter sectorial exijan
que las entidades esenciales o importantes adopten medidas para la gestion de riesgos
de ciberseguridad o notifiquen los incidentes o las ciberamenazas significativas y
dichos requisitos tengan un efecto al menos equivalente al de las obligaciones
establecidas en la presente Directiva, no se aplicaran las disposiciones pertinentes de
la presente Directiva, incluidas las relativas a la supervision y la ejecucion recogidas
en el capitulo VI.

Articulo 3
Armonizacion minima

Sin perjuicio del resto de sus obligaciones en virtud del Derecho de la Union, los Estados
miembros podran, de conformidad con la presente Directiva, adoptar o mantener
disposiciones gque garanticen un nivel mas elevado de ciberseguridad.

Articulo 4

Definiciones

A los efectos de la presente Directiva, se entendera por:

1)

2)

«redes y sistemas de informacion»:

a) unared de comunicaciones electrénicas en el sentido del articulo 2, punto 1, de
la Directiva (UE) 2018/1972;

b)  todo dispositivo o grupo de dispositivos interconectados o relacionados entre si
en el que uno o varios de ellos realizan, mediante un programa, el tratamiento
automatico de datos digitales;

c) los datos digitales almacenados, tratados, recuperados o transmitidos mediante
elementos contemplados en las letras a) y b) para su funcionamiento,
utilizacion, proteccion y mantenimiento;

«seguridad de las redes y sistemas de informacion»: la capacidad de las redes y los
sistemas de informacion de resistir, con un nivel determinado de fiabilidad, toda
accion que comprometa la disponibilidad, autenticidad, integridad o confidencialidad
de los datos almacenados, transmitidos o tratados, o los servicios correspondientes
ofrecidos por tales redes y sistemas de informacion o accesibles a través de ellos;
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3)

4)

5)

6)
7)
8)

9)

10)
11)

12)

«ciberseguridad»: ciberseguridad en el sentido del articulo 2, punto 1, del
Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo*?;

«estrategia nacional de ciberseguridad»: marco coherente de un Estado miembro que
establece prioridades y objetivos estratégicos de seguridad de las redes y sistemas de
informacion en dicho Estado miembro;

«incidente»: todo hecho que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios
correspondientes ofrecidos por redes y sistemas de informacion o accesibles a través
de ellos;

«gestion de incidentes»: conjunto de medidas y procedimientos destinados a detectar,
analizar y limitar un incidente y responder ante este;

«ciberamenaza»: una ciberamenaza en el sentido del articulo 2, punto 8, del
Reglamento (UE) 2019/881;

«vulnerabilidad»: deficiencia, susceptibilidad o fallo de un activo, sistema, proceso o
control que puede ser aprovechado por una ciberamenaza;

«representante»: toda persona fisica o juridica establecida en la Union que ha sido
designada expresamente para actuar por cuenta de i) un proveedor de servicios de
DNS, un registro de nombres de dominio de primer nivel, un proveedor de servicios
de computacién en nube, un proveedor de servicios de centro de datos o un
proveedor de redes de distribucién de contenidos contemplado en el anexo I, punto 8,
o de ii) entidades contempladas en el anexo I, punto 6, que no estén establecidas en
la Unidn, a las que puede dirigirse una autoridad competente nacional o un CSIRT en
sustitucion de la entidad, en lo que respecta a las obligaciones de dicha entidad en
virtud de la presente Directiva;

«norma»: una norma en el sentido del articulo 2, 3punto 1, del Reglamento (UE)
n.2 1025/2012 del Parlamento Europeo y del Consejo**;

«especificacion técnica»: una especificacion técnica en el sentido del articulo 2,
punto 4, del Reglamento (UE) n.° 1025/2012;

«punto de intercambio de internet (IXP)»: una instalacién de la red que permite
interconectar mas de dos redes independientes (sistemas autbnomos), principalmente
para facilitar el intercambio de trafico de internet; un IXP solo permite interconectar
sistemas autdnomos; un IXP no requiere que el trafico de internet que pasa entre
cualquier par de sistemas autbnomos participantes pase por un tercer sistema
autébnomo, no modifica dicho tréfico ni interfiere de otra forma en el mismo;

33
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Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a
ENISA (Agencia de la Unidn Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad
de las tecnologias de la informacién y la comunicacion y por el que se deroga el Reglamento (UE)
n.° 526/2013 (Reglamento sobre la Ciberseguridad) (DO L 151 de 7.6.2019, p. 15).

Reglamento (UE) n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012,
sobre la normalizacién europea, por el que se modifican las Directivas 89/686/CEE y 93/15/CEE del
Consejo y las Directivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE,
2009/23/CE y 2009/105/CE del Parlamento Europeo y del Consejo y por el que se deroga la Decision
87/95/CEE del Consejo y la Decision n.° 1673/2006/CE del Parlamento Europeo y del Consejo (DO L
316 de 14.11.2012, p. 12).
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13)

14)

15)

16)
17)
18)

19)

20)

21)

22)

«sistema de nombres de dominio (DNS)»: un sistema de nombres distribuido
jerarquicamente que permite a los usuarios finales acceder a los servicios y recursos
de internet;

«proveedor de servicios de DNS»: una entidad que presta servicios de resolucién
recursiva o autoritativa de nombres de dominio a los usuarios finales de internet y a
otros proveedores de servicios de DNS;

«registro de nombres de dominio de primer nivel»: una entidad en la que se ha
delegado un dominio de primer nivel especifico y que es responsable de administrar
dicho dominio, incluido el registro de nombres de dominio en el dominio de primer
nivel y el funcionamiento técnico del dominio de primer nivel, en particular la
explotacion de sus servidores de nombre, el mantenimiento de sus bases de datos y la
distribucion de los archivos de zona del dominio de primer nivel entre los servidores
de nombre;

«servicio digital»: un servicio en el sentido del articulo 1, apartado 1, letra b), de la
Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo*”;

«mercado en linea»: un servicio digital en el sentido del articulo 2, letra n), de la
Directiva 2005/29/CE del Parlamento Europeo y del Consejo™:;

«motor de basqueda en lineax»: un servicio digital en el sentido del articulo 2, punto
5, del Reglamento (UE) 2019/1150 del Parlamento Europeo y del Consejo®’;

«servicio de computacion en nube»: un servicio digital que hace posible la
administracion bajo demanda y el acceso remoto amplio a un conjunto modulable y
elastico de recursos informaticos distribuidos que se pueden compartir;

«servicio de centro de datos»: un servicio que engloba las estructuras, o agrupaciones
de estructuras, dedicadas al alojamiento, la interconexion y la explotacién
centralizados de las tecnologias de la informacion y los equipos de red que
proporcionan servicios de almacenamiento, tratamiento y transporte de datos, junto
con todas las instalaciones e infraestructuras necesarias para la distribucién de la
energia y el control ambiental;

«red de distribucion de contenidos»: una red de servidores distribuidos
geograficamente a efectos de garantizar una elevada disponibilidad, accesibilidad o
distribucion rapida de contenidos y servicios digitales a los usuarios de internet en
nombre de los proveedores de contenidos y servicios;

«plataforma de servicios de redes sociales»: una plataforma que permite que los
usuarios finales se conecten, compartan, descubran y se comuniquen entre si a través
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Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la
que se establece un procedimiento de informacién en materia de reglamentaciones técnicas y de reglas
relativas a los servicios de la sociedad de la informacion (DO L 241 de 17.9.2015, p. 1).

Directiva 2005/29/CE del Parlamento Europeo y del Consejo, de 11 de mayo de 2005, relativa a las
précticas comerciales desleales de las empresas en sus relaciones con los consumidores en el mercado
interior, que modifica la Directiva 84/450/CEE del Consejo, las Directivas 97/7/CE, 98/27/CE vy
2002/65/CE del Parlamento Europeo y del Consejo y el Reglamento (CE) n.° 2006/2004 del Parlamento
Europeo y del Consejo («Directiva sobre las précticas comerciales desleales») (DO L 149 de 11.6.2005,
p. 22).

Reglamento (UE) 2019/1150 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, sobre el
fomento de la equidad y la transparencia para las empresas que utilizan servicios de intermediacion en
linea (DO L 186 de 11.7.2019, p. 57).
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23)

24)

25)

26)

de mdltiples dispositivos y, en particular, mediante chats, publicaciones, videos y
recomendaciones;

«entidad de la Administracion publica»: una entidad de un Estado miembro que
cumple los siguientes criterios:

a)  se ha creado para satisfacer necesidades de interés general y no tiene caracter
industrial o mercantil,

b)  esta dotada de personalidad juridica;

c)  esta mayoritariamente financiada por el Estado, la autoridad regional u otras
entidades de Derecho publico; o bien, cuya gestién se halla sometida a un
control por parte de estas autoridades o entidades; o cuyos oOrganos de
administracion, de direccion o de supervision estan compuestos por miembros
mas de la mitad de los cuales sean nombrados por el Estado, la autoridad
regional u otras entidades de Derecho publico;

d) tiene facultad para dirigir a las personas fisicas o juridicas resoluciones
administrativas o reglamentarias que afectan a sus derechos en la circulacion
transfronteriza de personas, bienes, servicios o capital.

Quedan excluidas las entidades de la Administracion publica que realizan actividades
en los ambitos de la seguridad publica, la policia, la defensa o la seguridad nacional.

«entidad»: toda persona fisica o juridica constituida y reconocida como tal en virtud
del Derecho nacional de su lugar de establecimiento y que, actuando en nombre
propio, puede ejercer derechos y estar sujeta a obligaciones;

«entidad esencial»: toda entidad cuyo tipo se enmarca en el de las entidades
esenciales del anexo I;

«entidad importante»: toda entidad cuyo tipo se enmarca en el de las entidades
importantes del anexo II;

CAPITULO I
Marcos reglamentarios de ciberseguridad coordinados

Articulo 5
Estrategia nacional de ciberseguridad

Cada Estado miembro adoptara una estrategia nacional de ciberseguridad en la que
se estableceran los objetivos estratégicos y las medidas politicas y normativas
adecuadas con objeto de alcanzar y mantener un elevado nivel de ciberseguridad. La
estrategia nacional de ciberseguridad incluira, en particular, los aspectos siguientes:

a) una definicion de los objetivos y las prioridades de la estrategia de
ciberseguridad de los Estados miembros;

b)  un marco de gobernanza para lograr dichos objetivos y prioridades, incluidas
las politicas a que se refiere el apartado 2 y las funciones y responsabilidades
de las entidades y los organismos publicos y de los demas actores pertinentes;

c) una evaluacion para determinar los activos pertinentes y los riesgos de
ciberseguridad en ese Estado miembro;
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d)  una determinacion de las medidas para garantizar la preparacion, respuesta y
recuperacion frente a incidentes, incluida la cooperacion entre los sectores
publico y privado;

e) una lista de los diversos actores y autoridades que participan en la ejecucion de
la estrategia nacional de ciberseguridad;

f)  un marco politico para la coordinacion reforzada entre las autoridades
competentes en virtud de la presente Directiva y la Directiva (UE)
XXXXIXXXX del Parlamento Europeo y del Consejo®® [Directiva sobre la
resiliencia de las entidades criticas] a efectos del intercambio de informacion
sobre incidentes y ciberamenazas y el ejercicio de las tareas de supervision.

En el marco de la estrategia nacional de ciberseguridad, los Estados miembros
adoptaran, en particular, las siguientes politicas:

a) una politica para abordar la ciberseguridad en la cadena de suministro de
productos y servicios de TIC utilizados por las entidades esenciales e
importantes para la prestacion de sus servicios;

b)  directrices relativas a la inclusion y especificacion de los requisitos en materia
de ciberseguridad aplicables a los productos y servicios de TIC en la
contratacién puablica;

c) una politica para promover y facilitar una divulgacion coordinada de las
vulnerabilidades en el sentido del articulo 6;

d) una politica orientada a mantener la disponibilidad general y la integridad del
nucleo pablico de la internet abierta;

e) una politica sobre la promocion y el desarrollo de capacidades de
ciberseguridad, concienciacion e iniciativas de investigacion y desarrollo;

f)  una politica destinada a prestar apoyo a las instituciones académicas y de
investigacion para que desarrollen herramientas de ciberseguridad e
infraestructuras de red seguras;

g) una politica, los procedimientos pertinentes y las herramientas apropiadas para
compartir informacion en apoyo del intercambio voluntario de informacién
sobre ciberseguridad entre las empresas, con arreglo al Derecho de la Union;

h) una politica que atienda a las necesidades especificas de las pymes,
especialmente de las excluidas del ambito de aplicacion de la presente
Directiva, por lo que respecta a orientaciones y apoyo para mejorar Su
resiliencia frente a las amenazas de ciberseguridad.

Los Estados miembros notificaran sus estrategias nacionales de ciberseguridad a la
Comision en el plazo de tres meses a partir de su adopcién. Los Estados miembros
podran excluir informacion especifica de la notificacion cuando y en la medida en
gue sea estrictamente necesario para preservar la seguridad nacional.

Los Estados miembros evaluaran sus estrategias nacionales de ciberseguridad al
menos cada cuatro afios en funcion de unos indicadores de rendimiento clave y las
modificardn cuando proceda. La Agencia de la Unién Europea para la
Ciberseguridad (ENISA) prestara asistencia a los Estados miembros, cuando asi lo
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soliciten, a la hora de elaborar una estrategia nacional y los indicadores de
rendimiento clave para su evaluacion.

Articulo 6

Divulgacion coordinada de las vulnerabilidades y un Registro Europeo de Vulnerabilidades

1.

Cada Estado miembros designara a uno de sus CSIRT referidos en el articulo 9 como
coordinador a efectos de la divulgacién coordinada de las vulnerabilidades. El
CSIRT designado ejercera de intermediario de confianza y facilitara, cuando sea
necesario, la interaccion entre la entidad notificante y el fabricante o proveedor de
productos o servicios de TIC. Cuando la vulnerabilidad notificada afecte a varios
fabricantes o proveedores de productos o servicios de TIC de la Union, el CSIRT
designado de cada Estado miembro afectado cooperara con la red de CSIRT.

La ENISA desarrollara y mantendré un Registro Europeo de Vulnerabilidades. Para
ello, la Agencia establecera y mantendra los sistemas de informacion, las politicas y
los procedimientos apropiados con vistas, en particular, a permitir que las entidades
importantes y esenciales y sus proveedores de redes y sistemas de informacion
divulguen y registren vulnerabilidades presentes en los productos o servicios de TIC,
asi como a facilitar a todas las partes interesadas acceso a la informacion sobre las
vulnerabilidades que figura en el registro. Concretamente, el registro incluird
informacién que describa la vulnerabilidad, los productos o servicios de TIC
afectados y la gravedad de la vulnerabilidad por lo que respecta a las circunstancias
en que puede explotarse, la disponibilidad de los parches de seguridad asociados y, a
falta de ellos, orientaciones dirigidas a los usuarios de productos y servicios
vulnerables sobre la forma de reducir los riesgos derivados de las vulnerabilidades
reveladas.

Articulo 7
Marcos nacionales de gestion de crisis de ciberseguridad

Cada Estado miembro designara una o varias autoridades competentes responsables
de la gestion de incidentes y crisis a gran escala. Los Estados miembros velaran por
que las autoridades competentes dispongan de los recursos adecuados para ejercer las
tareas que les son asignadas de forma efectiva y eficiente.

Cada Estado miembro determinara las capacidades, los activos y los procedimientos
que se pueden desplegar en caso de que se produzca una crisis a los efectos de la
presente Directiva.

Cada Estado miembro adoptara un plan nacional de respuesta a incidentes y crisis de
ciberseguridad en el que se fijen los objetivos y las modalidades de la gestion de los
incidentes y las crisis de ciberseguridad a gran escala. El plan establecerd, en
particular, los siguientes aspectos:

a) los objetivos de las medidas y actividades nacionales en materia de
preparacion;

b) las tareas y responsabilidades de las autoridades nacionales competentes;
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c) los procedimientos de gestion de crisis y los canales para el intercambio de
informacion;

d) las medidas de preparacion, incluidos los ejercicios y las actividades de
formacion;

e) las partes interesadas pertinentes, tanto puablicas como privadas, y la
infraestructura implicada;

f)  los procedimientos y mecanismos nacionales entre las autoridades y los
organismos nacionales pertinentes para garantizar la participacion efectiva del
Estado miembro en la gestiobn coordinada de incidentes y crisis de
ciberseguridad a gran escala a nivel de la Union y el respaldo de ella.

Los Estados miembros comunicaran a la Comision la designacion de sus autoridades
competentes referidas en el apartado 1 y presentaran sus planes nacionales de
respuesta a incidentes y crisis de ciberseguridad contemplados en el apartado 3 en el
plazo de tres meses a partir de tal designacion y la adopcién de dichos planes. Los
Estados miembros podran excluir informacion especifica del plan cuando y en la
medida en que sea estrictamente necesario para su seguridad nacional.

Articulo 8
Autoridades nacionales competentes y puntos de contacto Unicos

Cada Estado miembro designara una 0 mas autoridades competentes encargadas de la
ciberseguridad y de las tareas de supervision a que se refiere el capitulo VI de la
presente Directiva. Los Estados miembros podran designar a tales efectos una
autoridad o autoridades existentes.

Las autoridades competentes a que se refiere el apartado 1 supervisaran la aplicacion
de la presente Directiva a escala nacional.

Cada Estado miembro designard un punto de contacto Unico en materia de
ciberseguridad (en lo sucesivo, «punto de contacto Unico»). Si un Estado miembro
designa Unicamente una autoridad competente, dicha autoridad también sera el punto
de contacto unico correspondiente a dicho Estado miembro.

Cada punto de contacto unico ejercera una funcion de enlace para garantizar la
cooperacion transfronteriza de las autoridades de su Estado miembro con las
autoridades competentes en otros Estados miembros, asi como para garantizar la
cooperacion intersectorial con otras autoridades nacionales competentes dentro de su
Estado miembro.

Los Estados miembros velaran por que las autoridades competentes a que se refiere
el apartado 1 y los puntos de contacto unicos dispongan de recursos adecuados para
ejercer las funciones que les son asignadas de forma efectiva y eficiente y cumplir asi
los objetivos de la presente Directiva. Los Estados miembros garantizardn una
cooperacion efectiva, eficiente y segura de los representantes designados en el Grupo
de cooperacion a que se refiere el articulo 12.

Los Estados miembros notificaran sin dilacion indebida a la Comision la autoridad
competente a que se refiere el apartado 1 y el punto de contacto Unico contemplado
en el apartado 3 que hayan designado, sus tareas y cualquier cambio posterior que se

41

ES



ES

introduzca. Cada Estado miembro hard publica su designacion. La Comision
publicara la lista de puntos de contacto Unicos designados.

Articulo 9
Equipos de respuesta a incidentes de seguridad informatica (CSIRT)

Cada Estado miembro designara uno o varios CSIRT que cumplirdn los requisitos
establecidos en el articulo 10, apartado 1, que cubran al menos los sectores,
subsectores o entidades que figuran en los anexos | y Il y se responsabilicen de la
gestion de incidentes de conformidad con un procedimiento claramente definido.
Podréa crearse un CSIRT en el marco de una autoridad competente a que se refiere el
articulo 8.

Los Estados miembros velaran por que cada CSIRT disponga de los recursos
adecuados para llevar a cabo eficazmente sus tareas, tal como se establece en el
articulo 10, apartado 2.

Los Estados miembros velardn por que cada CSIRT tenga a su disposicion una
infraestructura de comunicacion e informacion apropiada, segura y resiliente para
intercambiar informacion con las entidades esenciales e importantes y otras partes
interesadas pertinentes. Para ello, los Estados miembros se asegurardn de que los
CSIRT contribuyan al despliegue de herramientas seguras para el intercambio de
informacion.

Los CSIRT cooperaran y, cuando proceda, intercambiardn informacion pertinente de
conformidad con el articulo 26 con comunidades sectoriales o intersectoriales de
entidades esenciales e importantes de confianza.

Los CSIRT participaran en las revisiones interpares organizadas con arreglo al
articulo 16.

Los Estados miembros garantizaran una cooperacion efectiva, eficiente y segura de
sus CSIRT en lared de CSIRT a que se refiere el articulo 13.

Los Estados miembros comunicaran a la Comision sin demora indebida los CSIRT
designados de conformidad con el apartado 1, el CSIRT coordinador designado con
arreglo al articulo 6, apartado 1, y sus respectivas tareas desempefiadas en relacion
con las entidades contempladas en los anexos | y I1.

Los Estados miembros podran solicitar la asistencia de la ENISA a la hora de crear
CSIRT nacionales.

Articulo 10
Obligaciones y tareas de los CSIRT

Los CSIRT cumpliran las siguientes obligaciones:

a) los CSIRT garantizaran una gran disponibilidad de sus servicios de
comunicaciones evitando los fallos puntuales simples y contaran con varios
medios para ser contactado y contactar con otros en todo momento. Los CSIRT
especificaran claramente los canales de comunicacion y los daran a conocer a
los grupos de usuarios y los socios colaboradores;
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b) las dependencias de los CSIRT y los sistemas de informacion de apoyo estaran
situados en lugares seguros;

c) los CSIRT estaran dotados de un sistema adecuado para gestionar y canalizar
las solicitudes, en particular, con el fin de facilitar la efectividad y eficiencia de
los traspasos;

d) los CSIRT contaran con personal suficiente para garantizar su disponibilidad
en todo momento;

e) los CSIRT estaran dotados de sistemas redundantes y espacios de trabajo de
reserva para garantizar la continuidad de sus servicios;

f)  los CSIRT podréan participar en redes de cooperacion internacional.
Las tareas de los CSIRT seran las siguientes:

a)  supervisar las ciberamenazas, las vulnerabilidades y los incidentes a escala
nacional,

b) difundir alertas tempranas, alertas, avisos e informacion sobre las
ciberamenazas, las vulnerabilidades y los incidentes entre las entidades
esenciales e importantes y otras partes interesadas pertinentes;

c)  responder a incidentes;

d) efectuar un analisis dinamico de riesgos e incidentes y de conocimiento de la
situacion en materia de ciberseguridad,;

e) llevar a cabo, a peticion de una entidad, una exploracion proactiva de las redes
y los sistemas de informacion utilizados para la prestacion de sus servicios;

f)  participar en la red de CSIRT vy prestar asistencia mutua a otros miembros de la
red cuando la soliciten.

Los CSIRT estableceran relaciones de cooperacién con actores pertinentes del sector
privado, con vistas a mejorar la consecucion de los objetivos de la Directiva.

A fin de facilitar la cooperacion, los CSIRT fomentaran la adopcion y utilizacion de
practicas comunes o normalizadas, sistemas de clasificacion y taxonomias en
relacion con los siguientes aspectos:

a)  los procedimientos de gestion de incidentes;
b)  lagestidn de crisis de ciberseguridad;
c) ladivulgacion coordinada de las vulnerabilidades.

Articulo 11
Cooperacion a escala nacional

Cuando sean distintos, las autoridades competentes referidas en el articulo 8, el punto
de contacto Unico y los CSIRT del mismo Estado miembro cooperaran entre si
respecto al cumplimiento de las obligaciones establecidas en la presente Directiva.

Los Estados miembros velaran por que sus autoridades competentes o sus CSIRT
reciban las notificaciones sobre los incidentes y los cuasiincidentes y ciberamenazas
significativos presentadas en el marco de la presente Directiva. Cuando un Estado
miembro decida que sus CSIRT no recibiran dichas notificaciones, se dara a estos
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altimos, en la medida necesaria para que lleven a cabo sus tareas, el acceso a los
datos sobre incidentes notificados por las entidades esenciales o importantes, con
arreglo al articulo 20.

Cada Estado miembro velara por que sus autoridades competentes o los CSIRT
informen a su punto de contacto Unico sobre las notificaciones de incidentes, y
cuasiincidentes y ciberamenazas significativos presentadas en el marco de la presente
Directiva.

En la medida necesaria para cumplir de manera efectiva las tareas y las obligaciones
establecidas en la presente Directiva, los Estados miembros garantizaran una
cooperacion apropiada entre las autoridades competentes y los puntos de contacto
unicos y las autoridades policiales, las autoridades de proteccion de datos y las
autoridades responsables de infraestructuras criticas con arreglo a la Directiva (UE)
XXXXIXXXX [Directiva sobre la resiliencia de las entidades criticas], asi como las
autoridades financieras nacionales designadas de conformidad con el Reglamento
(UE) XXXX/XXXX del Parlamento Europeo y del Consejo® [Reglamento sobre la
resiliencia operativa digital del sector financiero] dentro de dicho Estado miembro.

Los Estados miembros velaran por que sus autoridades competentes faciliten
periédicamente informacion a las autoridades competentes designadas en virtud de la
Directiva (UE) XXXX/XXXX [Directiva sobre la resiliencia de las entidades
criticas] sobre los riesgos de ciberseguridad, las ciberamenazas y los incidentes que
afecten a entidades esenciales identificadas como criticas, o como entidades
equivalentes a entidades criticas, con arreglo a dicha Directiva, asi como las medidas
adoptadas por las autoridades competentes en respuesta a estos riesgos e incidentes.

CAPITULO 111
Cooperacion

Articulo 12
Grupo de Cooperacion

Se establece un Grupo de Cooperacion a fin de apoyar y facilitar la cooperacién
estratégica y el intercambio de informacion entre los Estados miembros en el &mbito
de aplicacion de la Directiva.

El Grupo de Cooperacion llevara a cabo sus tareas con arreglo a los programas de
trabajo bienales a que se refiere el apartado 6.

El Grupo de Cooperacion estard formado por representantes de los Estados
miembros, la Comision y la ENISA. El Servicio Europeo de Accion Exterior
participara en las actividades del Grupo de Cooperacion en calidad de observador.
Las Autoridades Europeas de Supervisién (AES) con arreglo a lo dispuesto en el
articulo 17, apartado 5, letra c), del Reglamento (UE) XXXX/XXXX [Reglamento
sobre la resiliencia operativa digital del sector financiero] podran participar en las
actividades del Grupo de Cooperacion.

[insértese el titulo completo y la referencia de publicacion en el DO cuando se conozcan].
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Cuando proceda, el Grupo de Cooperacion podra invitar a representantes de las
partes interesadas pertinentes a que participen en su labor.

La Comision se hara cargo de la secretaria.
El Grupo de Cooperacion llevara a cabo las siguientes tareas:

a)  proporcionar orientacion a las autoridades competentes en relacion con la
transposicion y aplicacion de la presente Directiva;

b)  intercambiar buenas précticas e informacion en relacion con la aplicacion
de la presente Directiva, también por lo que respecta a las ciberamenazas,
los incidentes, las vulnerabilidades, los cuasiincidentes, las iniciativas de
concienciacion, las formaciones, los ejercicios y las habilidades, el
desarrollo de capacidades, asi como las normas y especificaciones
técnicas;

c) intercambiar recomendaciones y cooperar con la Comision en iniciativas
politicas sobre aspectos emergentes de la ciberseguridad;

d) intercambiar recomendaciones y cooperar con la Comision en la
redaccion de los actos delegados o de ejecucion que adopte en virtud de
la presente Directiva;

e) intercambiar buenas practicas e informacion con las instituciones, los
organos y los organismos de la Union pertinentes;

f)  analizar los informes sobre la revision interpares a que se refiere el
articulo 16, apartado 7;

g) analizar los resultados de las actividades conjuntas de supervision en
casos transfronterizos, tal como se contempla en el articulo 34;

h)  proporcionar orientacion estratégica a la red de CSIRT sobre cuestiones
emergentes especificas;

i)  contribuir a las capacidades de ciberseguridad de toda la Unidn
facilitando el intercambio de funcionarios nacionales a través de un
programa de desarrollo de capacidades en el que participe el personal de
las autoridades competentes o los CSIRT de los Estados miembros;

j)  organizar reuniones conjuntas periodicas con las partes interesadas
privadas pertinentes de toda la Unién para tratar las actividades
realizadas por el Grupo y recabar apreciaciones sobre los desafios
politicos emergentes;

k)  debatir sobre las labores realizadas en relacion con los ejercicios de
ciberseguridad, incluida la labor efectuada por la ENISA.

El Grupo de Cooperacion podra solicitar a la red de CSIRT un informe técnico sobre
temas concretos.

A mas tardar el ... [ veinticuatro meses después de la fecha de entrada en vigor de la
presente Directiva], y cada dos afios a partir de entonces, el Grupo de cooperacion
establecera un programa de trabajo sobre las acciones que deben emprenderse para
alcanzar sus objetivos y llevar a cabo sus tareas. El calendario del primer programa
adoptado en virtud de la presente Directiva se adecuara al del ultimo programa
adoptado con arreglo a la Directiva (UE) 2016/1148.

45

ES



ES

La Comision podra adoptar actos de ejecucion para establecer las disposiciones de
procedimiento necesarias para el funcionamiento del Grupo de Cooperacién. Dichos
actos de ejecucién se adoptaran de conformidad con el procedimiento de examen a
que se refiere el articulo 37, apartado 2.

El Grupo de Cooperacion se reunira periodicamente, y por lo menos una vez al afio,
con el Grupo de resiliencia de las entidades criticas establecido en virtud de la
Directiva (UE) XXXX/XXXX [Directiva sobre la resiliencia de las entidades
criticas] para promover la cooperacion estratégica y el intercambio de informacion.

Articulo 13
Red de CSIRT

Con vistas a contribuir al refuerzo de la confianza y la seguridad y la promocion de
una cooperacion operativa rapida y eficaz entre los Estados miembros, se establece
una red de CSIRT nacionales.

La red de CSIRT estar4 formada por representantes de los CSIRT de los Estados
miembros y el CERT-EU. La Comision participara en la red de CSIRT en calidad de
observador. La ENISA se hard cargo de la secretaria y apoyara activamente la
cooperacion entre los CSIRT.

La red de CSIRT llevara a cabo las siguientes tareas:
a) intercambiar informacidn sobre las capacidades de los CSIRT;

b) intercambiar informacién pertinente sobre los incidentes, los cuasiincidentes,
las ciberamenazas, los riesgos y las vulnerabilidades;

c) ainstancias de un representante de la red de CSIRT que pueda verse afectado
por un incidente, intercambiar y debatir informacion relacionada con ese
incidente y las ciberamenazas, los riesgos y las vulnerabilidades asociados;

d) a instancias de un representante de la red de CSIRT, debatir y, cuando sea
posible, aplicar una respuesta coordinada a un incidente que se haya detectado
dentro del ambito de competencias de ese Estado miembro;

e) prestar apoyo a los Estados miembros a la hora de abordar los incidentes
transfronterizos con arreglo a la presente Directiva;

f)  cooperar y prestar asistencia a los CSIRT designados a que se refiere el articulo
6 por lo que respecta a la gestion de la divulgacion coordinada de las
vulnerabilidades con multiples interesados que afecten a varios fabricantes o
proveedores de productos, servicios y procesos de TIC establecidos en distintos
Estados miembros;

g) debatir e identificar mas formas de cooperacion operativa, incluidas las
relacionadas con:

)] las categorias de ciberamenazas e incidentes,
i) las alertas tempranas,
iii) laasistencia mutua,

iv) los principios y las modalidades de coordinacion en respuesta a riesgos e
incidentes transfronterizos,
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v) la contribucién al plan nacional de respuesta a incidentes y crisis de
ciberseguridad a que se refiere el articulo 7, apartado 3;

h) informar al Grupo de Cooperacion sobre sus actividades y sobre las formas
adicionales de cooperacion operativa sobre las que se haya discutido conforme
a la letra g), y solicitar, cuando sea necesario, directrices a este respecto;

i) hacer balance de los ejercicios de ciberseguridad, también de los organizados
por la ENISA;

j) a instancias de un CSIRT determinado, analizar las capacidades y la
preparacion de dicho CSIRT;

k)  cooperar e intercambiar informacion con los centros de operaciones de
seguridad (COS) regionales y a escala de la Unidon para mejorar el
conocimiento comun de la situacion relativa a los incidentes y las amenazas en
toda la Union;

I)  analizar los informes sobre la revision interpares a que se refiere el articulo 16,
apartado 7;

m) publicar directrices para facilitar la convergencia de las practicas operativas
con respecto a la aplicacion de lo dispuesto en el presente articulo en lo que
atafie a la cooperacion operativa.

A efectos de la revision a que se refiere el articulo 35, a mas tardar el [veinticuatro
meses después de la fecha de entrada en vigor de la presente Directiva], y cada dos
afios a partir de entonces, la red de CSIRT evaluara los progresos realizados en el
ambito de la cooperacion operativa y elaborara un informe. Concretamente, el
informe extraera conclusiones sobre los resultados de las revisiones interpares a que
se refiere el articulo 16 realizadas en relacion con los CSIRT nacionales, en
particular las conclusiones y recomendaciones, practicadas con arreglo al presente
articulo. Dicho informe también se enviara al Grupo de Cooperacion.

La red de CSIRT adoptara su reglamento interno.

Articulo 14

Red de funcionarios de enlace nacionales para la gestion de cibercrisis (EU-CyCLONe)

De cara a respaldar la gestion coordinada de los incidentes y las crisis de
ciberseguridad a gran escala en el ambito operativo y de garantizar el intercambio
regular de informacidn entre los Estados miembros y las instituciones, los 6rganos y
los organismos de la Union, se crea la red de funcionarios de enlace nacionales para
la gestidn de cibercrisis (EU-CyCLONe).

EU-CyCLONe estard formada por representantes de las autoridades de gestion de
crisis de los Estados miembros designadas con arreglo al articulo 7, la Comisién y la
ENISA. La ENISA se hara cargo de la secretaria de la red y promovera el
intercambio seguro de informacion.

Las tareas de EU-CyCLONe seran las siguientes:

a) incrementar el nivel de preparacion para la gestion de incidentes y crisis a gran
escala;
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b) desarrollar una conciencia situacional conjunta de los sucesos de
ciberseguridad pertinentes;

c)  coordinar la gestion de incidentes y crisis a gran escala y contribuir a la toma
de decisiones a nivel politico en relacion con tales incidentes y crisis;

d) examinar los planes nacionales de respuesta a incidentes y crisis de
ciberseguridad a que se refiere el articulo 7, apartado 2.

EU-CyCLONe adoptara su reglamento interno.

EU-CyCLONe informara periodicamente al Grupo de Cooperacion de las
ciberamenazas, los incidentes y las tendencias, con atencién especial a las
correspondientes repercusiones para las entidades esenciales e importantes.

EU-CyCLONe cooperara con la red de CSIRT sobre la base de disposiciones de
procedimiento acordadas.

Articulo 15
Informe sobre la situacién de la ciberseguridad en la Unién

La ENISA publicard, en cooperacion con la Comisién, un informe bienal sobre la
situacion de la ciberseguridad en la Union. En el informe se recogera, en particular,
una evaluacion de los siguientes aspectos:

a) laevolucion de las capacidades de ciberseguridad en toda la Union;

b)  los recursos técnicos, financieros y humanos a disposicién de las autoridades
competentes y las politicas de ciberseguridad, y la aplicacion de las medidas de
supervision y de ejecucién a la luz de los resultados de las revisiones interpares
contempladas en el articulo 16;

c) unindice de ciberseguridad que proporcione una evaluacion agregada del nivel
de madurez de las capacidades de ciberseguridad.

El informe incluira recomendaciones politicas concretas para incrementar el nivel de
ciberseguridad en toda la Uni6n y un resumen de las conclusiones correspondientes
al periodo de que se trate de los informes sobre la situacion técnica de la
ciberseguridad en la UE publicados por la ENISA de conformidad con el articulo 7,
apartado 6, del Reglamento (UE) 2019/881.

Articulo 16
Revisiones interpares

A mas tardar dieciocho meses después de la entrada en vigor de la presente
Directiva, la Comision establecera, tras consultar al Grupo de Cooperacion y a la
ENISA, la metodologia y el contenido de un sistema de revision interpares para
evaluar la eficacia de las politicas de ciberseguridad de los Estados miembros. Las
revisiones seran realizadas por expertos técnicos en ciberseguridad procedentes de
Estados miembros que no sean el examinado y abarcaran, por lo menos, los
siguientes aspectos:
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)] la eficacia de la aplicacion de los requisitos de gestion de riesgos de
ciberseguridad y las obligaciones de notificacion a que se refieren los articulos
18y 20;

i) el nivel de capacidades, incluidos los recursos financieros, técnicos y humanos
disponibles, y la eficacia con que las autoridades nacionales competentes han
Ilevado a cabo sus tareas;

iii) las capacidades operativas y la eficacia de los CSIRT;
iv) laeficacia de la asistencia mutua a que se refiere el articulo 34;

V) la eficacia del marco para el intercambio de informacion a que se refiere el
articulo 26 de la presente Directiva.

La metodologia abarcara criterios objetivos, no discriminatorios, justos vy
transparentes que los Estados miembros utilizardn para designar los expertos
elegibles para realizar las revisiones interpares. La ENISA y la Comision designaran
expertos para que participen en las revisiones interpares en calidad de observadores.
La Comisién, con el apoyo de la ENISA, establecer4 dentro de la metodologia
referida en el apartado 1 un sistema objetivo, no discriminatorio, justo y transparente
para la seleccion y la asignacion aleatoria de expertos a cada revision interpares.

Los aspectos organizativos de las revisiones interpares seran decididos por la
Comision, con el apoyo de la ENISA, y se basaran, previa consulta con el Grupo de
Cooperacidn, en los criterios definidos en la metodologia a que se refiere el apartado
1. Las revisiones interpares evaluaran los aspectos mencionados en el apartado 1
respecto a todos los Estados miembros y sectores, en particular las cuestiones
concretas especificas de uno o varios Estados miembros o de uno o varios sectores.

Las revisiones interpares conllevaran visitas in situ presenciales o virtuales e
intercambios a distancia. En consideracién del principio de buena cooperacién, los
Estados miembros objeto de la revision facilitaran a los expertos designados la
informacion requerida que sea necesaria para la evaluacion de los aspectos
examinados. Cualquier informacién obtenida a través del proceso de revision
interpares se utilizara exclusivamente para tal finalidad. Los expertos que participen
en la revisién interpares no divulgaran a terceros ninguna informacion sensible o
confidencial obtenida en el transcurso de dicha revision.

Una vez examinados en un Estado miembro, los mismos aspectos no seran objeto de
una revision interpares ulterior dentro de dicho Estado miembro durante los dos afios
siguientes a la conclusién de una revision interpares, a menos que la Comision
decida lo contrario, previa consulta con la ENISA y el Grupo de Cooperacion.

El Estado miembro velara por que cualquier riesgo de conflicto de intereses que
afecte a los expertos designados se comunique a los otros Estados miembros, la
Comision y la ENISA sin demora indebida.

Los expertos que participen en revisiones interpares elaboraran informes sobre las
constataciones y conclusiones de las revisiones. Los informes se presentaran a la
Comision, el Grupo de Cooperacion, la red de CSIRT y la ENISA. Los informes se
analizaran en el Grupo de Cooperacion y la red de CSIRT. Los informes podran
publicarse en el sitio web especifico del Grupo de Cooperacion.
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CAPITULO IV

Obligaciones de gestion de riesgos de ciberseguridad y notificacion

SECCION |
Gestion de riesgos de ciberseguridad y notificacion

Articulo 17
Gobernanza

Los Estados miembros velaran por que los 6rganos de direccion de las entidades
esenciales e importantes aprueben las medidas de gestion de los riesgos de
ciberseguridad adoptadas por dichas entidades para dar cumplimiento al articulo 18,
supervisen su puesta en practica y respondan por el incumplimiento de las
obligaciones recogidas en el presente articulo por parte de las entidades.

Los Estados miembros garantizaran que los miembros del érgano de direccion
asistan periddicamente a formaciones especificas para adquirir conocimientos y
destrezas suficientes que permitan comprender y evaluar los riesgos de
ciberseguridad y las practicas de gestion y su impacto en las operaciones de la
entidad.

Articulo 18
Medidas para la gestién de riesgos de ciberseguridad

Los Estados miembros velaran por que las entidades esenciales e importantes tomen
las medidas técnicas y de organizacion adecuadas y proporcionadas para gestionar
los riesgos que se planteen para la seguridad de las redes y sistemas de informacion
que utilizan dichas entidades para la prestacion de sus servicios. Habida cuenta de la
situacion, dichas medidas garantizaran un nivel de seguridad de las redes y sistemas
de informacion adecuado en relacion con el riesgo planteado.

Las medidas a que se hace referencia en el apartado 1 incluirdn, al menos, los
siguientes elementos:

a) las politicas de seguridad de los sistemas de informacion y analisis de riesgos;
b)  lagestién de incidentes (prevencion, deteccidn y respuesta a incidentes);
c) lacontinuidad de las actividades y la gestion de crisis;

d) la seguridad de la cadena de suministro, incluidos los aspectos de seguridad
relativos a las relaciones entre cada entidad y sus proveedores o prestadores de
servicios, como, por ejemplo, proveedores de servicios de almacenamiento y
tratamiento de datos o servicios de seguridad administrada;

e) la seguridad en la adquisicién, el desarrollo y el mantenimiento de redes y
sistemas de informacion, incluida la gestion y divulgacion de las
vulnerabilidades;

f)  las politicas y los procedimientos (ensayo y auditoria) para evaluar la eficacia
de las medidas para la gestion de riesgos de ciberseguridad,;
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g) lautilizacion de criptografia y cifrado.

Los Estados miembros velaran por que, a la hora de estudiar las medidas apropiadas
a que se refiere el apartado 2, letra d), las entidades tengan en cuenta las
vulnerabilidades especificas de cada proveedor y prestador de servicios y la calidad
general de los productos y las précticas en materia de ciberseguridad de sus
proveedores y prestadores de servicios, incluidos sus procedimientos de desarrollo
seguro.

Los Estados miembros se aseguraran de que, cuando una entidad constate,
respectivamente, que sus servicios o cometidos no se ajustan a los requisitos
establecidos en el apartado 2, esta adopte, sin demora indebida, todas las medidas
correctoras necesarias para que el servicio en cuestion cumpla dichos requisitos.

La Comision podra adoptar actos de ejecucion para establecer las modalidades
técnicas y metodoldgicas de los elementos a que se refiere el apartado 2. A la hora de
elaborar dichos actos, la Comision procedera con arreglo al procedimiento de
examen a que se refiere el articulo 37, apartado 2, y se guiard, en la mayor medida
posible, por las normas internacionales y europeas, asi como por las especificaciones
técnicas pertinentes.

La Comision esta facultada para adoptar actos delegados de conformidad con el
articulo 36 con objeto de completar los elementos establecidos en el apartado 2 a fin
de tener en cuenta nuevas ciberamenazas, la evolucion tecnologica o las
especificidades sectoriales.

Articulo 19

Evaluaciones coordinadas de la UE de los riesgos de las cadenas de suministro criticas

El Grupo de Cooperacion, en colaboracion con la Comisién y la ENISA, podran
llevar a cabo evaluaciones coordinadas de los riesgos de seguridad de cadenas de
suministro de servicios, sistemas o productos de TIC criticos especificos, teniendo en
cuenta factores de riesgo técnicos y, cuando proceda, de otra indole.

La Comision, tras consultar al Grupo de Cooperacion y a la ENISA, delimitara los
servicios, sistemas o productos de TIC criticos especificos que podran ser objeto de
la evaluacion coordinada de riesgos a que se refiere el apartado 1.

Articulo 20
Obligaciones de notificacion

Los Estados miembros velardn por que las entidades esenciales e importantes
notifiquen, sin demora indebida, a las autoridades competentes o al CSIRT de
conformidad con los apartados 3 y 4 cualquier incidente que tenga un impacto
significativo en la prestacién de sus servicios. Cuando proceda, dichas entidades
notificaran, sin demora indebida, a los destinatarios de sus servicios los incidentes
susceptibles de afectar negativamente a la prestacién de dicho servicio. Los Estados
miembros garantizardn que dichas entidades notifiquen, entre otros detalles,
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cualquier informacion que permita a las autoridades competentes o al CSIRT
determinar las repercusiones transfronterizas del incidente.

Los Estados miembros se asegurardn de que las entidades esenciales e importantes
notifiquen, sin demora indebida, a las autoridades competentes o al CSIRT cualquier
ciberamenaza significativa que, a su juicio, podria haber desembocado en un
incidente significativo.

Cuando proceda, dichas entidades notificaran, sin demora indebida, a los
destinatarios de sus servicios que puedan verse afectados por una ciberamenaza
significativa de las medidas o soluciones que dichos destinatarios pueden aplicar en
respuesta a la amenaza. Cuando proceda, las entidades notificaran a los destinatarios
la propia amenaza. La notificacion no sujetara a la entidad notificante a una mayor
responsabilidad.

Un incidente se considerara significativo si:

a) el incidente ha causado o puede causar perturbaciones operativas o0 perjuicios
econdmicos sustanciales para la entidad afectada;

b) el incidente ha afectado o puede afectar a otras personas fisicas o juridicas al
causar perjuicios materiales o morales considerables.

Los Estados miembros velaran por que, a los efectos de la notificacion con arreglo al
apartado 1, las entidades afectadas presenten a las autoridades competentes o al
CSIRT:

a)  sin demora indebida y en cualquier caso en el plazo de veinticuatro horas
desde que se haya tenido constancia del incidente, una notificacion inicial
en la que se indicard, cuando proceda, si cabe suponer que el incidente
responde a una accion ilicita o malintencionada;

b) a instancias de una autoridad competente o un CSIRT, un informe
intermedio con las actualizaciones pertinentes sobre la situacion;

c) un informe final, a mas tardar un mes después de presentar el informe
contemplado en la letra a), en el que se recojan al menos los siguientes
elementos:

i) unadescripcion detallada del incidente, su gravedad e impacto;

i) el tipo de amenaza o causa principal que probablemente
desencadeno el incidente;

iii)  las medidas de mitigacion aplicadas y en curso.

Los Estados miembros dispondran que, en casos debidamente justificados y de
acuerdo con las autoridades competentes o el CSIRT, la entidad afectada pueda
incumplir los plazos establecidos en las letras a) y c).

Las autoridades nacionales competentes o el CSIRT ofrecera, en el plazo de
veinticuatro horas tras la recepcion de la notificacion inicial a que se refiere el
apartado 4, letra a), una respuesta a la entidad notificante, en particular sus
comentarios iniciales sobre el incidente y, a instancias de la entidad, una orientacién
sobre la aplicacion de posibles medidas de mitigacion. Cuando el CSIRT no haya
recibido la notificacibn a que se refiere el apartadol, la orientacion sera
proporcionada por la autoridad competente en colaboracion con el CSIRT. EI CSIRT
prestara apoyo técnico adicional cuando asi lo solicite la entidad afectada. Cuando se
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10.

11.

sospeche que el incidente es de naturaleza delictiva, las autoridades nacionales
competentes o el CSIRT también proporcionaran orientacion a efectos de denunciar
el incidente ante las autoridades policiales.

Cuando proceda, y en particular si el incidente mencionado en el apartado 1 afecta a
dos o varios Estados miembros, la autoridad competente o el CSIRT al que se haya
notificado el incidente informara del mismo a los demas Estados miembros afectados
y a la ENISA. Al hacerlo, las autoridades competentes, los CSIRT y los puntos de
contacto unicos preservaran, de conformidad con el Derecho de la Union o de la
legislacion nacional acorde con el Derecho de la Union, la seguridad y los intereses
comerciales de la entidad, asi como la confidencialidad de la informacion facilitada.

Cuando el conocimiento del publico sea necesario para evitar un incidente o hacer
frente a un incidente en curso, o cuando la divulgacion del incidente redunde en el
interés publico, la autoridad competente o el CSIRT y, en su caso, las autoridades o
CSIRT de otros Estados miembros afectados, podran informar al pablico, después de
consultarlo con la entidad afectada, del incidente o exigir a la entidad que lo haga.

A instancias de la autoridad competente o del CSIRT, el punto de contacto Unico
remitird las notificaciones recibidas de conformidad con los apartados 1 y 2 a los
puntos de contacto Unicos de otros Estados miembros afectados.

El punto de contacto unico presentard mensualmente a la ENISA un informe de
sintesis que incluya datos anonimizados y agregados sobre los incidentes, los
cuasiincidentes y las ciberamenazas significativos notificados con arreglo a los
apartados 1y 2 y al articulo 27. A fin de facilitar el suministro de informacién
comparable, la ENISA podra publicar orientaciones técnicas sobre los pardmetros de
la informacion que debe figurar en el informe de sintesis.

Las autoridades competentes facilitaran a las autoridades competentes designadas en
virtud de la Directiva (UE) XXXX/XXXX [Directiva sobre la resiliencia de las
entidades criticas] informacion sobre los incidentes y las ciberamenazas notificados
de conformidad con los apartados 1 y 2 por entidades esenciales identificadas como
entidades criticas, 0 como entidades equivalentes a entidades criticas, conforme a lo
dispuesto en dicha Directiva.

La Comision puede adoptar actos de ejecucion para especificar en mayor detalle el
tipo de informacion, el formato y el procedimiento de las notificaciones presentadas
de conformidad con los apartados 1 y 2. Asimismo, la Comision podra adoptar actos
de ejecucion para precisar los casos en que un incidente se considerara significativo,
tal como se contempla en el apartado 3. Dichos actos de ejecucion se adoptaran de
conformidad con el procedimiento de examen a que se refiere el articulo 37, apartado
2.

Articulo 21
Utilizacion de esquemas europeos de certificacion de la ciberseguridad

A efectos de demostrar la conformidad con determinados requisitos del articulo 18,
los Estados miembros podran exigir a las entidades esenciales e importantes que
certifiquen determinados productos, servicios y procesos de TIC en virtud de un
esquema europeo de certificacién de la ciberseguridad especifico adoptado con
arreglo al articulo 49 del Reglamento (UE) 2019/881. Los productos, servicios y
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procesos objeto de la certificacion podran ser desarrollados por una entidad esencial
o0 importante o adquiridos a terceros.

La Comision estard facultada para adoptar actos delegados que especifiquen qué
categorias de entidades esenciales estaran obligadas a obtener una certificacion y en
virtud de qué esquemas europeos de certificacion de la ciberseguridad especificos
conforme al apartado 1. Dichos actos delegados se adoptaran de conformidad con el
articulo 36.

La Comision podra solicitar a la ENISA que prepare una propuesta de esquema de
conformidad con el articulo 48, apartado 2, del Reglamento (UE) 2019/881 cuando
no haya disponible ningdn esquema europeo de certificacion de la ciberseguridad
apropiado a los efectos del apartado 2.

Articulo 22
Normalizacion

A fin de promover una aplicacion convergente de lo dispuesto en el articulo 18,
apartados 1 y 2, los Estados miembros fomentaran, sin imponer ni favorecer el uso
de un tipo especifico de tecnologia, la utilizacién de normas y especificaciones
aceptadas a escala europea o internacionalmente que sean pertinentes en materia de
seguridad de las redes y los sistemas de informacion.

La ENISA, en colaboracion con los Estados miembros, elaborard directrices y
orientaciones relativas a las areas técnicas que deban examinarse en relacion con el
apartado 1, asi como en relacién con las normas ya existentes, en particular las
normas nacionales de los Estados miembros que permitirian cubrir esas areas.

Articulo 23
Bases de datos de nombres de dominio y datos de registro

A efectos de contribuir a la seguridad, estabilidad y resiliencia del DNS, los Estados
miembros velaran por que los registros de dominios de primer nivel y las entidades
que prestan servicios de registro de nombres de dominio de primer nivel recopilen y
mantengan datos precisos y completos sobre el registro de nombres de dominio en
una base de datos con la diligencia debida, respetando la legislacion de la Uni6n en
materia de proteccion de datos por lo que respecta a los datos de caracter personal.

Los Estados miembros garantizardn que las bases de datos sobre el registro de
nombres de dominio a que se refiere el apartado 1 contengan informacion pertinente
para identificar y contactar con los titulares de los nombres de dominio y los puntos
de contacto que administran los nombres de dominio en los dominios de primer
nivel.

Los Estados miembros se aseguraran de que los registros de dominios de primer
nivel y las entidades que prestan servicios de registro de nombres de dominio de
primer nivel cuenten con politicas y procedimientos para garantizar que las bases de
datos incluyan informacion precisa y completa. Los Estados miembros velaran por
que tales politicas y procedimientos se pongan a disposicion del publico.
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Los Estados miembros garantizaran que los registros de dominios de primer nivel y
las entidades que prestan servicios de registro de nombres de dominio de primer
nivel publiquen, sin demora indebida después del registro de un nombre de dominio,
los datos de registro de dominio que no sean de caracter personal.

Los Estados miembros se asegurardn de que los registros de dominios de primer
nivel y las entidades que prestan servicios de registro de nombres de dominio de
primer nivel concedan acceso a datos especificos sobre el registro de nombres de
dominio, previa solicitud licita y debidamente justificada, a los solicitantes de acceso
legitimos, de conformidad con la legislacion de la Union en materia de proteccion de
datos. Los Estados miembros velaran por que los registros de dominios de primer
nivel y las entidades que prestan servicios de registro de nombres de dominio de
primer nivel respondan sin demora indebida a todas las solicitudes de acceso. Los
Estados miembros garantizaran que las politicas y los procedimientos de divulgacién
de dichos datos se pongan a disposicién del pablico.

Seccién 1l

Jurisdiccién y registro

Articulo 24
Jurisdiccidn y territorialidad

Los proveedores de servicios de DNS, los registros de nombres de dominio de primer
nivel, los proveedores de servicios de computacion en nube, los proveedores de
servicios de centro de datos y los proveedores de redes de distribucion de contenidos
a que se refiere el anexo |, punto 8, asi como los proveedores de servicios digitales a
que se refiere el anexo Il, punto 6, se consideraran sometidos a la jurisdiccion del
Estado miembro en el que se encuentre su establecimiento principal en la Union.

A los efectos de la presente Directiva, se considerara gque el establecimiento principal
en la Union de las entidades a que se refiere el apartado 1 se encuentra en el Estado
miembro en el que se adopten las decisiones relativas a las medidas para la gestion
de riesgos de ciberseguridad. En caso de que dichas decisiones no se adopten en un
establecimiento dentro de la Unidn, se considerara que el establecimiento principal
se encuentra en el Estado miembro en el que las entidades tienen el establecimiento
con mayor numero de trabajadores en la Unién.

Si una entidad contemplada en el apartado 1 no esta establecida en la Unién, pero
ofrece servicios dentro de esta, designara un representante en ella. El representante se
establecera en uno de aquellos Estados miembros en los que se ofrecen los servicios.
Dicha entidad se considerara sometida a la jurisdiccion del Estado miembro en el que
se encuentre establecido su representante. En ausencia de un representante designado
dentro de la Unidn con arreglo al presente articulo, cualquier Estado miembro en el
que la entidad preste servicios podra emprender acciones legales contra la entidad
por incumplimiento de las obligaciones recogidas en la presente Directiva.

La designacion de un representante por una entidad contemplada en el apartado 1 se
entendera sin perjuicio de las acciones legales que pudieran emprenderse contra la
propia entidad.
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Articulo 25
Registro de entidades esenciales e importantes

La ENISA creara y mantendra un registro de entidades esenciales e importantes a
que se refiere el articulo 24, apartado 1. Las entidades remitiran la siguiente
informacion a la ENISA a mas tardar [doce meses después de la entrada en vigor de
la Directiva]:

a) el nombre de la entidad;

b) ladireccion de su establecimiento principal y del resto de sus establecimientos
legales en la Unidn o, de no estar establecida en la Unidn, de su representante
designado en virtud del articulo 24, apartado 3;

c) los datos de contacto actualizados, en particular las direcciones de correo
electronico y los nimeros de teléfono de las entidades.

Las entidades a que se refiere el apartado 1 notificaran a la ENISA cualquier cambio
en la informacion remitida con arreglo al apartado 1 sin demora, y en cualquier caso,
en el plazo de tres meses desde la fecha en que se produjo el cambio.

Tras la recepcion de la informacion contemplada en el apartado 1, la ENISA la
transmitird a los puntos de contacto Unicos en funcion de la ubicacion del
establecimiento principal de cada entidad que se ha indicado 0, si no esta establecida
en la Unién, de su representante designado. Cuando, adem&s de con su
establecimiento principal en la Unién, una entidad a que se refiere el apartado 1
cuente con establecimientos adicionales en otros Estados miembros, la ENISA
también informara a los puntos de contacto unicos de dichos Estados miembros.

En caso de que una entidad no registre su actividad o no facilite la informacion
pertinente dentro del plazo fijado en el apartado 1, cualquier Estado miembro en el
que la entidad preste servicios sera competente para garantizar que dicha entidad
cumpla las obligaciones establecidas en la presente Directiva.

CAPITULO V
Intercambio de informacion

Articulo 26
Mecanismos de intercambio de informacidon sobre ciberseguridad

Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679, los Estados miembros
velaran por que las entidades esenciales e importantes puedan intercambiar entre si
informacion sobre ciberseguridad pertinente, en particular la referente a
ciberamenazas, vulnerabilidades, indicadores de compromiso, tacticas, técnicas y
procedimientos, alertas de ciberseguridad y herramientas de configuracion, siempre
que dicho intercambio de informacién:

a)  sehaga con el objetivo de prevenir, detectar, responder o mitigar incidentes;

b)  refuerce el nivel de ciberseguridad, en particular al concienciar sobre las
ciberamenazas, limitar o impedir la capacidad de tales amenazas para
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propagarse, o respaldar una bateria de capacidades de defensa, correccién y
divulgacion de las wvulnerabilidades, técnicas de deteccion de amenazas,
estrategias de mitigacion o etapas de respuesta y recuperacion.

2. Los Estados miembros garantizaran que el intercambio de informacion se desarrolle

dentro de comunidades de confianza de entidades esenciales e importantes. Dicho
intercambio se pondra en practica a través de mecanismos de intercambio de
informacion que respeten la posible naturaleza delicada de la informacion
compartida y de conformidad con las normas de la legislacion de la Union a que se
refiere el apartado 1.

3. Los Estados miembros establecerdn normas que precisen el procedimiento, los

elementos operativos (incluido el uso de plataformas de TIC especificas), el
contenido y las condiciones de los mecanismos de intercambio de informacién a que
se refiere el apartado 2. Asimismo, dichas normas estableceran los detalles de la
participacion de las autoridades publicas en los mecanismos mencionados, asi como
los elementos operativos, incluido el uso de plataformas de TIC especificas. Los
Estados miembros prestaran apoyo a la aplicacion de dichos mecanismos de
conformidad con las correspondientes politicas a que se refiere el articulo 5, apartado
2, letra g).

4. Las entidades esenciales e importantes notificaran a las autoridades competentes su

participacion en los mecanismos de intercambio de informacion a que se refiere el
apartado 2 cuando se incorporen a dichos mecanismos o, cuando proceda, su retirada
de dichos mecanismos cuando la retirada surta efecto.

5. De conformidad con el Derecho de la Union, la ENISA prestara su apoyo al
establecimiento de mecanismos de intercambio de informacion sobre ciberseguridad
a que se refiere el apartado 2 mediante el suministro de buenas practicas y
orientacion.

Articulo 27
Notificacién voluntaria de informacion pertinente

Los Estados miembros velaran por que, sin perjuicio de lo dispuesto en el articulo 3, las
entidades excluidas del &mbito de aplicacién de la presente Directiva puedan presentar
voluntariamente notificaciones de ciberamenazas, cuasiincidentes e incidentes significativos.
Cuando tramiten las notificaciones, los Estados miembros actuaran de conformidad con el
procedimiento establecido en el articulo 20. Los Estados miembros podran dar prioridad a la
tramitacion de notificaciones obligatorias sobre las notificaciones voluntarias. La notificacion
voluntaria no dara lugar a la imposicion de obligaciones adicionales a la entidad notificante a
las que no estaria sujeta de no haber presentado dicha notificacion.

CAPITULO VI
Supervision y ejecucion

Articulo 28
Aspectos generales relativos a la supervision y la ejecucién
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Los Estados miembros velaran por que las autoridades competentes supervisen
efectivamente y adopten las medidas necesarias para garantizar el cumplimiento de la
presente Directiva, en particular las obligaciones establecidas en los articulos 18 y
20.

Las autoridades competentes cooperardn estrechamente con las autoridades
responsables de la proteccion de datos a la hora de hacer frente a incidentes que den
lugar a violaciones de la seguridad de los datos personales.

Articulo 29
Supervision y ejecucion en el caso de entidades esenciales

Los Estados miembros garantizardn que las medidas de supervision o ejecucion
impuestas a las entidades esenciales en relacion con las obligaciones contempladas
en la presente Directiva sean efectivas, proporcionadas y disuasorias, teniendo en
cuenta las circunstancias de cada caso individual.

Los Estados miembros velaran por que las autoridades competentes, cuando ejerzan
sus funciones de supervision en relacién con entidades esenciales, dispongan de
competencias para someter a dichas entidades a:

a)  inspecciones in situ y supervision a distancia, incluidos controles aleatorios;
b)  auditorias periddicas;

c) auditorias de seguridad especificas basadas en evaluaciones de riesgos o en
informacion disponible sobre los riesgos;

d) andlisis de seguridad basados en criterios de evaluacion del riesgo objetivos, no
discriminatorios, justos y transparentes;

e) solicitudes de informacién necesaria para evaluar las medidas de
ciberseguridad adoptadas por la entidad, en particular las politicas de
ciberseguridad documentadas, asi como el cumplimiento de la obligacion de
notificar a la ENISA con arreglo al articulo 25, apartados 1y 2;

f)  solicitudes de acceso a datos, documentos o cualquier informacién necesaria
para el desempefio de sus funciones de supervision;

g) solicitudes de pruebas de la aplicacién de las politicas de ciberseguridad, como
por ejemplo los resultados de las auditorias de seguridad realizadas por un
auditor cualificado y las correspondientes pruebas subyacentes.

En el ejercicio de sus competencias con arreglo al apartado 2, letras e) a g), las
autoridades competentes indicaran la finalidad de la solicitud y especificaran la
informacion requerida.

Los Estados miembros velaran por que las autoridades competentes, cuando ejerzan
sus facultades de ejecucion en relacion con entidades esenciales, dispongan de
competencias para:

(@) apercibir a las entidades por el incumplimiento de las obligaciones establecidas
en la presente Directiva;
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(b)

(©)

(d)

(€)

(f)

(9)

(h)

(i)

1)

emitir instrucciones vinculantes o una orden de requerimiento para que dichas
entidades subsanen las deficiencias detectadas o las infracciones de las
obligaciones establecidas en la presente Directiva;

exigir a dichas entidades que pongan fin a las conductas que incumplan las
obligaciones establecidas en la presente Directiva y que se abstengan de
repetirlas;

exigir a dichas entidades que adecien sus medidas de gestion de riesgos u
obligaciones de notificacion a las obligaciones establecidas en los articulos 18
y 20 de una manera especifica y en un plazo concreto;

ordenar a dichas entidades que informen a las personas fisicas o juridicas a las
que prestan servicios 0 actividades que puedan verse afectadas por una
ciberamenaza significativa de cualquier posible medida correctora o de
proteccion que dichas personas puedan adoptar en respuesta a la amenaza;

ordenar a dichas entidades que apliquen las recomendaciones formuladas a raiz
de una auditoria de seguridad en un plazo razonable;

designar un responsable de supervision con tareas claramente definidas para
que supervise, a lo largo de un periodo determinado, el cumplimiento de sus
obligaciones previstas en los articulos 18 y 20;

ordenar a dichas entidades que hagan publicos aspectos del incumplimiento de
las obligaciones establecidas en la presente Directiva de una manera especifica;

emitir un comunicado publico en el que se identifique a las personas fisicas y
juridicas responsables del incumplimiento de una obligacion establecida en la
presente Directiva y la naturaleza de tal incumplimiento;

imponer o solicitar la imposicion por parte de los organismos o los érganos
jurisdiccionales competentes de acuerdo con la legislacion nacional de una
multa administrativa de conformidad con el articulo 31 a titulo adicional o
sustitutivo de las medidas referidas en las letras a) a i) del presente apartado, en
funcidn de las circunstancias de cada caso particular.

Cuando las medidas de ejecucién adoptadas con arreglo al apartado 4, letras a) a d) y
f), resulten ineficaces, los Estados miembros garantizardn que las autoridades
competentes estén facultadas para fijar un plazo en el que se requerira a la entidad
esencial que adopte las medidas necesarias para subsanar las deficiencias o cumplir
los requisitos de dichas autoridades. Si las medidas requeridas no se adoptan dentro
del plazo establecido, los Estados miembros velaran por que las autoridades
competentes estén facultadas para:

a)

b)

suspender o solicitar a un organismo de certificacion o autorizacion que
suspenda una certificacion o autorizacion referente a una parte o la totalidad de
los servicios o actividades prestados por una entidad esencial,

imponer o solicitar la imposicion por parte de los organismos o los érganos
jurisdiccionales competentes de acuerdo con la legislacion nacional de una
prohibicion temporal sobre cualquier persona que ejerza responsabilidades de
direccion a nivel de director general o representante legal en dicha entidad
esencial, y de cualquier otra persona fisica responsable del incumplimiento, de
ejercer funciones de direccion en dicha entidad.
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Las sanciones referidas se aplicaran Unicamente hasta que la entidad adopte las
medidas necesarias para subsanar las deficiencias o cumplir los requisitos de la
autoridad competente a instancias de la cual se aplicaron las sanciones.

Los Estados miembros garantizaran que cualquier persona fisica responsable de una
entidad esencial o que actie como representante de ella con facultades para
representarla, la autoridad para tomar decisiones en su nombre o la autoridad para
ejercer control sobre ella tenga competencias para velar por que cumpla las
obligaciones establecidas en la presente Directiva. Los Estados miembros velaran por
que dichas personas fisicas puedan considerarse responsables por el incumplimiento
de su deber de garantizar el cumplimiento de las obligaciones establecidas en la
presente Directiva.

Cuando se adopte una medida de ejecucion o se aplique una sancion con arreglo a los
apartados 4 y 5, las autoridades competentes observaran el derecho de defensa y
tendran en cuenta las circunstancias de cada caso particular, como minimo los
siguientes aspectos:

a) la gravedad del incumplimiento y la importancia de las disposiciones
infringidas. Entre las infracciones que deben considerarse graves cabe destacar
los incumplimientos reiterados, la ausencia de notificacion o subsanacién de
los incidentes con un efecto perturbador significativo, la ausencia de
subsanacion de deficiencias tras recibir instrucciones vinculantes de las
autoridades competentes, la obstruccion de las actividades de fiscalizacion o
control ordenadas por la autoridad competente tras la constatacién de una
infraccion, el suministro de informacion falsa o manifiestamente imprecisa en
relacion con los requisitos de gestion del riesgo o las obligaciones de
notificacion previstos en los articulos 18 y 20.

b)  la duracion del incumplimiento, en particular si ha habido incumplimientos
reiterados;

c) los perjuicios o las pérdidas reales originados, o los perjuicios o las pérdidas
que podrian haberse originado, en la medida en que puedan determinarse. A la
hora de evaluar este aspecto, se tendran en cuenta, entre otros factores, las
pérdidas financieras o econémicas reales o potenciales, los efectos para otros
servicios y el nimero de usuarios afectados o potencialmente afectados;

d) laintencionalidad o negligencia en la infraccion;

e) las medidas adoptadas por la entidad para prevenir o reducir los perjuicios o las
pérdidas;

f)  laadhesion a codigos de conducta o a mecanismos de certificacion aprobados;

g) el grado de cooperacion de las personas fisicas o juridicas responsables con las
autoridades competentes.

Las autoridades competentes argumentaran detalladamente sus decisiones de
ejecucién. Antes de tomar dichas decisiones, las autoridades competentes notificaran
a las entidades afectadas sus constataciones preliminares y concederan a dichas
entidades un plazo razonable para formular observaciones.

Los Estados miembros velaran por que sus autoridades competentes informen a las
autoridades competentes del Estado miembro afectado designadas en virtud de la
Directiva (UE) XXXX/XXXX [Directiva sobre la resiliencia de las entidades
criticas] cuando ejerzan sus facultades de supervision y ejecucion con objeto de
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garantizar el cumplimiento por parte de una entidad esencial identificada como
critica, o como una entidad equivalente a una entidad critica, con arreglo a dicha
Directiva, de las obligaciones conforme a la presente Directiva. A instancias de las
autoridades competentes en virtud de la Directiva (UE) XXXX/XXXX [Directiva
sobre la resiliencia de las entidades criticas], las autoridades competentes podran
ejercer sus facultades de supervision y ejecucion respecto a una entidad esencial
identificada como critica o equivalente.

Articulo 30
Supervision y ejecucion en el caso de entidades importantes

Cuando dispongan de pruebas o indicios de que una entidad importante no cumple
las obligaciones establecidas en la presente Directiva, y en particular en los articulos
18 y 20, los Estados miembros garantizaran que las autoridades competentes actuen,
cuando proceda, a traves de medidas de supervision a posteriori.

Los Estados miembros velaran por que las autoridades competentes, cuando ejerzan
sus tareas de supervision en relacion con entidades importantes, dispongan de
competencias para someter a dichas entidades a:

a)  inspecciones in situ y supervision a posteriori a distancia;

b) auditorias de seguridad especificas basadas en evaluaciones de riesgos o en
informacidn disponible sobre los riesgos;

c) analisis de seguridad basados en criterios de evaluacion del riesgo objetivos,
justos y transparentes;

d)  solicitudes de toda informacion necesaria para evaluar a posteriori las medidas
de ciberseguridad, en particular las politicas de ciberseguridad documentadas,
asi como el cumplimiento de la obligacion de notificar a la ENISA con arreglo
al articulo 25, apartados 1y 2;

e)  solicitudes de acceso a datos, documentos o cualquier informacién necesaria
para el desempefio de las funciones de supervision.

En el ejercicio de sus competencias con arreglo al apartado 2, letras d) o g), las
autoridades competentes indicaran la finalidad de la solicitud y especificaran la
informacion requerida.

Los Estados miembros velaran por que las autoridades competentes, cuando ejerzan
sus facultades de ejecucion en relacion con entidades importantes, dispongan de
competencias para:

a)  apercibir a las entidades por el incumplimiento de las obligaciones establecidas
en la presente Directiva;

b)  emitir instrucciones vinculantes o una orden de requerimiento para que dichas
entidades subsanen las deficiencias detectadas o la infraccion de las
obligaciones establecidas en la presente Directiva;

c) exigir a dichas entidades que pongan fin a las conductas que incumplan las
obligaciones establecidas en la presente Directiva y que se abstengan de
repetirlas;
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d) exigir a dichas entidades que adecien sus medidas de gestion de riesgos u
obligaciones de notificacion a las obligaciones establecidas en los articulos 18
y 20 de una manera especifica y en un plazo concreto;

e)  ordenar a dichas entidades que informen a las personas fisicas o juridicas a las
que prestan servicios 0 actividades que puedan verse afectadas por una
ciberamenaza significativa de cualquier posible medida correctora o de
proteccion que dichas personas puedan adoptar en respuesta a la amenaza;

f)  ordenar a dichas entidades que apliquen las recomendaciones formuladas a raiz
de una auditoria de seguridad en un plazo razonable;

g) ordenar a dichas entidades que hagan publicos aspectos del incumplimiento de
sus obligaciones establecidas en la presente Directiva de una manera
especifica;

h)  emitir un comunicado publico en el que se identifique a las personas fisicas y
juridicas responsables del incumplimiento de una obligacion establecida en la
presente Directiva y la naturaleza de tal incumplimiento;

i)  imponer o solicitar la imposicion por parte de los oOrganos o tribunales
competentes de acuerdo con la legislacién nacional de una multa administrativa
de conformidad con el articulo 31 a titulo adicional o sustitutivo de las medidas
referidas en las letras a) a h) del presente apartado, en funcién de las
circunstancias de cada caso particular.

El articulo 29, apartados 6 a 8, se aplicard asimismo a las medidas de supervision y
ejecucion previstas en el presente articulo en el caso de las entidades importantes
enumeradas en el anexo II.

Articulo 31

Condiciones generales para la imposicion de multas administrativas a entidades esenciales

ES

e importantes

Los Estados miembros velardn por que las multas administrativas impuestas a
entidades esenciales e importantes al amparo del presente articulo en relacién con el
incumplimiento de las obligaciones establecidas en la presente Directiva sean, en
cada caso particular, efectivas, proporcionadas y disuasorias.

Las multas administrativas se impondran, en funcion de las circunstancias de cada
caso individual, a titulo adicional o sustitutivo de las medidas contempladas en el
articulo 29, apartado 4, letras a) a i), el articulo 29, apartado 5, y el articulo 30,
apartado 4, letras a) a h).

A la hora de decidir la imposicion de una multa administrativa y su cuantia en cada
caso particular se tendran debidamente en cuenta, como minimo, los elementos
contemplados en el articulo 29, apartado 7.

Los Estados miembros garantizaran que el incumplimiento de las obligaciones
establecidas en los articulos 18 o 20 se sancione, de acuerdo con los apartados 2 y 3
del presente articulo, con multas administrativas de al menos 10 000 000 EUR o de
una cuantia equivalente como maximo al 2 % del volumen de negocios anual total a
nivel mundial de la empresa a la que pertenece la entidad esencial durante el ejercicio
financiero anterior, optandose por la de mayor cuantia.
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Los Estados miembros pueden prever la facultad de imponer multas coercitivas para
obligar a una entidad esencial o importante a poner fin a una infraccion de
conformidad con una decision previa de la autoridad competente.

Sin perjuicio de las facultades de las autoridades competentes conferidas en virtud de
los articulos 29 y 30, cada Estado miembro podré establecer normas sobre si se
puede, y en qué medida, imponer multas administrativas a las entidades de la
Administracion publica a que se refiere el articulo 4, punto 23, sujetas a las
obligaciones previstas en la presente Directiva.

Articulo 32

Infracciones que conllevan una violacion de la seguridad de los datos personales

Cuando las autoridades competentes tengan indicios de que el incumplimiento de las
obligaciones establecidas en los articulos 18 y 20 cometido por una entidad esencial
0 importante conlleva una violacion de la seguridad de los datos personales en el
sentido del articulo 4, punto 12, del Reglamento (UE) 2016/679 que deba notificarse
en virtud del articulo 33 de este, informaran a las autoridades de control competentes
en virtud de los articulos 55 y 56 de dicho Reglamento en un plazo de tiempo
razonable.

Cuando las autoridades de control competentes de conformidad con los articulos 55
y 56 del Reglamento (UE) 2016/679 decidan ejercer sus facultades con arreglo al
articulo 58, apartado 2, letra i), de dicho Reglamento e imponer una multa
administrativa, las autoridades competentes no impondran una multa administrativa
por la misma infraccion en virtud del articulo 31 de la presente Directiva. No
obstante lo dispuesto, las autoridades competentes podran aplicar las medidas de
ejecucion o ejercer las facultades sancionadoras previstas en el articulo 29, apartado
4, letras a) a i), el articulo 29, apartado 5, y el articulo 30, apartado 4, letras a) a h),
de la presente Directiva.

Cuando la autoridad de control competente en virtud del Reglamento (UE) 2016/679
esté establecida en un Estado miembro distinto al de la autoridad competente, la
autoridad competente podra informar a la autoridad de control establecida en el
mismo Estado miembro.

Articulo 33
Sanciones

Los Estados miembros estableceran el régimen de sanciones aplicables a cualquier
infraccién de las disposiciones nacionales adoptadas al amparo de la presente
Directiva y adoptaran todas las medidas necesarias para garantizar su ejecucion.
Tales sanciones seran efectivas, proporcionadas y disuasorias.

Los Estados miembros comunicaran a la Comision el régimen establecido y las
medidas adoptadas, a mas tardar [dos] afios después de la entrada en vigor de la
presente Directiva, y le notificaran sin demora indebida cualquier modificacién
posterior.
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Articulo 34
Asistencia mutua

1. Cuando una entidad esencial o importante preste servicios en mas de un Estado
miembro o0 tenga su establecimiento principal o un representante en un Estado
miembro, pero sus redes y sistemas de informacion en otro u otros Estados
miembros, la autoridad competente del Estado miembro en el que se encuentre su
establecimiento principal, otro establecimiento o el representante y las autoridades
competentes de esos otros Estados miembros cooperardn entre si y se asistiran
mutuamente cuando sea necesario. Dicha cooperacion implicara, como minimo, lo
siguiente:

a) que las autoridades competentes que apliquen medidas de supervision o
ejecucién en un Estado miembro informen y consulten a través del punto de
contacto Unico a las autoridades competentes de los otros Estados miembros
afectados sobre las medidas de supervision y ejecucion adoptadas y su
seguimiento, de conformidad con los articulos 29 y 30;

b)  que una autoridad competente pueda solicitar a otra autoridad competente que
adopte las medidas de supervision o ejecucion a que se refieren los articulos 29
y 30;

Cc) que una autoridad competente, al recibir una solicitud justificada de otra
autoridad competente, preste a la otra autoridad competente asistencia para que
las medidas de supervision o ejecucion a que se refieren los articulos 29 y 30
puedan aplicarse de manera efectiva, eficiente y coherente. Dicha asistencia
mutua podré abarcar solicitudes de informacion y medidas de supervision,
incluidas las solicitudes para la realizacion de inspecciones in situ, supervision
a distancia o auditorias de seguridad especificas. La autoridad competente
destinataria de una solicitud de asistencia no podra negarse a ella a menos que,
tras dialogar con las otras autoridades interesadas, la ENISA y la Comisidn, se
determine que o bien la autoridad carece de competencias para prestar la
asistencia requerida, o bien dicha asistencia no se adecta a las tareas de
supervision de la autoridad competente desempefiadas de conformidad con los
articulos 29 o 30.

2. Cuando proceda y de comun acuerdo, las autoridades competentes de Estados
miembros diferentes podran emprender las medidas conjuntas de supervision a que
se refieren los articulos 29 y 30.

CAPITULO VII
Disposiciones transitorias y finales

Articulo 35
Revision
La Comision revisara periédicamente el funcionamiento de la presente Directiva e informara
al Parlamento Europeo y al Consejo. En concreto, el informe evaluara la importancia de los

sectores, los subsectores, el tamafio y el tipo de las entidades a que se refieren los anexos 1 y Il
para el funcionamiento de la economia y la sociedad por lo que respecta a la ciberseguridad.
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A tal efecto y con vistas a ampliar la cooperacion estratégica y operativa, la Comision tendra
en cuenta los informes del Grupo de Cooperacion y de la red de CSIRT sobre la experiencia
adquirida a nivel estratégico y operativo. El primer informe se presentard a mas tardar el...
[cincuenta y cuatro meses despueés de la fecha de entrada en vigor de la presente Directiva].

Articulo 36
Ejercicio de la delegacion

1. Se otorgan a la Comision los poderes para adoptar actos delegados en las condiciones
establecidas en el presente articulo.

2. Los poderes para adoptar actos delegados mencionados en el articulo 18, apartado 6,
y en el articulo 21, apartado 2, se otorgan a la Comisién por un periodo de cinco afios
a partir del [...]

3. La delegacion de poderes mencionada en el articulo 18, apartado 6, y en el
articulo 21, apartado 2, podra ser revocada en cualquier momento por el Parlamento
Europeo o por el Consejo. La decision de revocacion pondra término a la delegacion
de los poderes que en ella se especifiquen. La decision surtira efecto el dia siguiente
al de su publicacion en el Diario Oficial de la Union Europea o en una fecha
posterior indicada en ella. No afectara a la validez de los actos delegados que ya
estén en vigor.

4. Antes de la adopcién de un acto delegado, la Comisién consultard a los expertos
designados por cada Estado miembro de conformidad con los principios establecidos
en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de la
legislacion.

5. Tan pronto como la Comision adopte un acto delegado lo notificara simultdneamente
al Parlamento Europeo y al Consejo.

6. Los actos delegados adoptados en virtud del articulo 18, apartado 6, y del articulo 21,
apartado 2, entraran en vigor Gnicamente si, en un plazo de dos meses a partir de su
notificacion al Parlamento Europeo y al Consejo, ninguna de estas instituciones
formula objeciones o si, antes del vencimiento de dicho plazo, ambas informan a la
Comision de que no las formularan. El plazo se prorrogard dos meses a iniciativa del
Parlamento Europeo o del Consejo

Articulo 37
Procedimiento de comité

1. La Comision estara asistida por un comité. Dicho comité sera un comité en el sentido
del Reglamento (UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se aplicara el articulo 5
del Reglamento (UE) n.° 182/2011.

3. Cuando el dictamen del comité deba obtenerse mediante procedimiento escrito, se
pondra fin a dicho procedimiento sin resultado si, en el plazo para la emisién del
dictamen, el presidente del comité asi lo decide o si un miembro del comité asi lo
solicita.
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Articulo 38
Transposicion

1. Los Estados miembros adoptaran y publicaran a mas tardar el ... [dieciocho meses
después de la fecha de entrada en vigor de la presente Directiva] las disposiciones
legales, reglamentarias y administrativas necesarias para dar cumplimiento a lo
establecido en la presente Directiva. Comunicaran inmediatamente a la Comision el
texto de dichas disposiciones. Aplicaran dichas disposiciones a partir del ... [un dia
después de la fecha mencionada en el parrafo primero].

2. Cuando los Estados miembros adopten dichas disposiciones, estas incluiran una
referencia a la presente Directiva 0 irdn acompafadas de dicha referencia en su
publicacion oficial. Los Estados miembros estableceran las modalidades de la
mencionada referencia.

Articulo 39
Modificacion del Reglamento (UE) n.° 910/2014
Se suprime el articulo 19 del Reglamento (UE) n.° 910/2014.

Articulo 40
Modificacion de la Directiva (UE) 2018/1972
Se suprimen los articulos 40 y 41 de la Directiva (UE) 2018/1972.

Articulo 41

Derogacion
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Queda derogada la Directiva (UE) 2016/1148 con efectos a partir del.. [fecha del plazo de
transposicion de la Directiva].

Las referencias a la Directiva (UE) 2016/1148 se entenderan hechas a la presente Directiva y
se leerén con arreglo a la tabla de correspondencias que figura en el anexo IlI.

Articulo 42

Entrada en vigor

La presente Directiva entrard en vigor a los veinte dias de su publicacion en el Diario Oficial
de la Union Europea.

Articulo 43

Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros.

Hecho en Bruselas, el

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

MARCO DE LA PROPUESTA/INICIATIVA
Denominacion de la propuesta/iniciativa

Propuesta de Directiva relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad y por la que se deroga la Directiva (UE) 2016/1148

Ambito(s) politico(s) afectado(s) (Cluster de programas)

Redes de Comunicacion, Contenido y Tecnologias

La propuesta/iniciativa se refiere a:

O una accion nueva

O una accién nueva a raiz de un proyecto piloto/una accién preparatoria®

la prolongacion de una accion existente

O una fusion o reorientacion de una 0 mas acciones hacia otra/una nueva accion
Justificacion de la propuesta/iniciativa

Necesidad(es) que debe(n) satisfacerse a corto o largo plazo, incluido un calendario
detallado para la aplicacidon de la iniciativa

El objetivo de la revision es incrementar el nivel de ciberresiliencia de un conjunto
exhaustivo de empresas que operan en la Union Europea en todos los sectores
pertinentes, reducir las incoherencias en términos de resiliencia en todo el mercado
interior en los sectores que ya estan cubiertos por la Directiva y mejorar el nivel de
conciencia situacional conjunta y la capacidad colectiva de preparacion y respuesta.

Valor afiadido de la intervencién de la Union (puede derivarse de distintos factores,
como una mejor coordinacion, seguridad juridica, mejora de la eficacia o
complementariedades). A efectos del presente punto, por «valor afiadido de la
intervencion de la Union» se entendera el valor resultante de una intervencion de la
Union que viene a sumarse al valor que se habria generado de haber actuado los
Estados miembros de forma aislada.

La resiliencia en términos de ciberseguridad en toda la Unién no puede ser eficaz si
se aplican distintos enfoques de caracter nacional o regional. La Directiva SRI
soluciono esta deficiencia al establecer un marco para la seguridad de las redes y los
sistemas de informacion a escala nacional y de la Union. No obstante, la primera
revision periodica de la Directiva SRI sefialo una serie de fallos inherentes que, en
ltima instancia, han culminado en disparidades considerables entre los Estados
miembros en términos de capacidades, planificacion y nivel de proteccion que
afectan al mismo tiempo a las condiciones de competencia equitativas para empresas
similares en el mercado interior.

Los siguientes motivos justifican que la intervencion de la UE trascienda las medidas
actuales de la Directiva SRI: 1) la naturaleza transfronteriza del problema; ii) el
potencial de que la intervencién de la UE mejore unas politicas nacionales efectivas
y las facilite; y iii) la contribucion de unas acciones politicas concertadas y
colaborativas a la proteccion efectiva de los datos y la privacidad.

Tal como se contempla en el articulo 58, apartado 2, letras a) o b), del Reglamento Financiero.
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1.4.3.

1.44.

De esta manera, los objetivos indicados pueden alcanzarse mejor a través de la
actuacion de la Unién que por los Estados miembros en solitario.

Principales conclusiones extraidas de experiencias similares anteriores

La Directiva SRI es el primer instrumento horizontal del mercado interior destinado
a mejorar la resiliencia de las redes y los sistemas en la Union frente a los riesgos de
ciberseguridad. Asimismo, ha contribuido en gran medida a aumentar el nivel comdn
de ciberseguridad entre los Estados miembros. No obstante, la revision del
funcionamiento y la aplicacién de la Directiva han puesto de manifiesto varias
deficiencias que, ademéas del aumento de la digitalizacion y la necesidad de una
respuesta mas actualizada, deben subsanarse en un acto juridico revisado.

Compatibilidad y posibles sinergias con otros instrumentos adecuados

La nueva propuesta es plenamente coherente y consecuente con otras iniciativas
relacionadas, como la propuesta de Reglamento sobre la resiliencia operativa digital
del sector financiero y la propuesta de Directiva sobre la resiliencia de los operadores
criticos de servicios esenciales. Asimismo, es coherente con el Codigo Europeo de
las Comunicaciones Electronicas, el Reglamento General de Proteccidn de Datos y el
Reglamento elDAS.

La propuesta es un componente fundamental de la Estrategia de la UE para una
Unién de la Seguridad.
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1.5.

1.6.

Duracion e incidencia financiera
O duracién limitada
— [ en vigor desde [el] [DD.MM]AAAA hasta [el] [DD.MM]AAAA

— [ Incidencia financiera desde AAAA hasta AAAA para los créditos de
compromiso y desde AAAA hasta AAAA para los créditos de pago.

duracion ilimitada

— Ejecucion: fase de puesta en marcha desde 2022 hasta 2025

— y pleno funcionamiento a partir de la Gltima fecha.

Modo(s) de gestién previsto(s)*

Gestion directa a cargo de la Comision

— [XI por sus servicios, incluido su personal en las delegaciones de la Union;

— [ por las agencias ejecutivas.

[0 Gestion compartida con los Estados miembros

[0 Gestion indirecta mediante delegacion de tareas de ejecucion presupuestaria en:
— [ terceros paises o los organismos que estos hayan designado;

— [ organizaciones internacionales y sus agencias (especifiquense);

— [ el Banco Europeo de Inversiones (BEI) y el Fondo Europeo de Inversiones;

— X[O los organismos a que se hace referencia en los articulos 70 y 71 del
Reglamento Financiero;

— [ organismos de Derecho publico;

— [ organismos de Derecho privado investidos de una misién de servicio publico,
en la medida en que presenten garantias financieras suficientes;

— [ organismos de Derecho privado de un Estado miembro a los que se haya
encomendado la ejecucion de una colaboracién publico-privada y que presenten
garantias financieras suficientes;

— [ personas a quienes se haya encomendado la ejecucién de acciones especificas
en el marco de la politica exterior y de seguridad comun (PESC), de conformidad
con el titulo V del Tratado de la Unién Europea, y que estén identificadas en el
acto de base correspondiente.

— Sise indica mas de un modo de gestion, facilitense los detalles en el recuadro de observaciones.

Observaciones

La Agencia de la Union Europea para la Ciberseguridad (ENISA), a la que se ha otorgado un
nuevo mandato permanente a través del Reglamento sobre la Ciberseguridad, prestaria
asistencia a los Estados miembros y a la Comision en la aplicacion de la Directiva SRI
revisada.

Las explicaciones sobre los modos de gestién y las referencias al Reglamento Financiero pueden
consultarse en el sitio BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.



https://myintracomm.ec.europa.eu/budgweb/FR/man/budgmanag/Pages/budgmanag.aspx

ES

Como resultado de la Directiva SRI revisada, a partir del afio 2022/2023, la ENISA tendra
ambitos de actuacion adicionales. Aunque estos &mbitos de actuacion estarian cubiertos por
las funciones generales de la ENISA de acuerdo con su mandato, se traduciran en un aumento
de la carga de trabajo para la Agencia. Mas concretamente, aparte de sus ambitos de actuacion
actuales, en virtud de la propuesta de la Comisién de Directiva SRI revisada la ENISA debera
también incorporar especificamente a su programa de trabajo las siguientes funciones a titulo
ilustrativo: i) desarrollar y mantener un Registro Europeo de Vulnerabilidades (articulo 6,
apartado 2, de la propuesta), ii) hacerse cargo de la secretaria de la red de funcionarios de
enlace nacionales para la gestion de cibercrisis (EU-CyCLONe) (articulo 14 de la propuesta)
y publicar un informe anual sobre la situacion de la ciberseguridad en la UE (articulo 15 de la
propuesta), iii) prestar apoyo a la organizacion de revisiones interpares entre los Estados
miembros (articulo 16 de la propuesta), iv) recopilar datos agregados sobre incidentes de los
Estados miembros y publicar orientaciones técnicas (articulo 20, apartado 9, de la propuesta),
y V) crear y mantener un registro de entidades que presten servicios transfronterizos (articulo
25 de la propuesta).

Por consiguiente, se solicitaran cinco ETC adicionales a partir de 2022 con un presupuesto
para cubrir estos nuevos puestos que asciende a aproximadamente a 0,61 millones EUR al afio
(véase la ficha financiera separada para las agencias).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

MEDIDAS DE GESTION
Disposiciones en materia de seguimiento e informes

Especifiquense la frecuencia y las condiciones de dichas disposiciones.

La Comision revisara periodicamente el funcionamiento de la Directiva e informara
al Parlamento Europeo y al Consejo, por primera vez tres afios después de la entrada
en vigor.

Asimismo, la Comision evaluard la correcta transposicion de la Directiva por parte
de los Estados miembros.

Sistema(s) de gestion y de control

Justificacion del modo o los modos de gestion, el mecanismo o los mecanismos de
aplicacion de la financiacion, las modalidades de pago y la estrategia de control
propuestos

La unidad de la DG CNECT responsable del ambito politico gestionara la aplicacion
de la Directiva.

Informacion relativa a los riesgos identificados y al sistema o los sistemas de control
interno establecidos para mitigarlos

Riesgo muy bajo, puesto que el ecosistema de la Directiva SRI ya esta instaurado.

Estimacién vy justificacion de la rentabilidad de los controles (ratio «gastos de
control + valor de los correspondientes fondos gestionados») y evaluacion del nivel
de riesgo de error previsto (al pago y al cierre)

No procede. Uso exclusivo del presupuesto administrativo («dotacion globals).

Medidas de prevencidén del fraude y de las irregularidades

Especifiquense las medidas de prevencién y proteccion existentes o previstas, por ejemplo, en la
estrategia de lucha contra el fraude.

No procede. Uso exclusivo del presupuesto administrativo («dotacion globals).
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INCIDENCIA FINANCIERA ESTIMADA DE LA PROPUESTA/INICIATIVA

3.1. Rubrica del marco financiero plurianual y nueva(s) linea(s) presupuestaria(s) de
gastos propuesta(s)

. : Tipo de .y
Linea presupuestaria gasto Contribucion
Rabrica del a efectos de lo
marco de paises i dispuesto en el
financiero NUmero cDIC 42 dela dedpc?lsesM de articulo [21,
lurianual o D/CND 43 candidatos terceros apartado 2, letra
p [Rubrlca. e ] AELC pal’ses b)], del
Reglamento
Financiero
20 02 06 gastos de gestion
NO NO NO NO
CND
2002 06
4 CD = créditos disociados / CND = créditos no disociados.
43 AELC: Asociacion Europea de Libre Comercio.
h Paises candidatos y, en su caso, candidatos potenciales de los Balcanes Occidentales.



3.2. Incidencia estimada en los gastos

3.2.1. Resumen de la incidencia estimada en los gastos

En millones EUR (al tercer decimal)

Rubrica del marco financiero

20102 U F ]

plurianual

plurianual
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | DEPUSS | porarL
de 2027

Créditos de operaciones (desglosados conforme | Compromisos @)

a las lineas presupuestarias que figuran en el

punto 3.1) Pagos )

Creditos de caréacter administrativo financiados | Compromisos = @

mediante la dotacion del programa® Pagos

TOTAL de los créditos de la dotacién del | “OmPromises | =13

programa Pagos =2+3
«Gastos administrativos»
Reuniones: las reuniones plenarias del Grupo de Cooperacién SRI se suelen celebrar
cuatro veces al afio. La Comision sufraga los gastos asociados al catering y los gastos

Rubrica del marco financiero v de desplazamiento de representantes de veintisiete Estados miembros (un

representante por cada uno de ellos). Los costes de una reunion pueden alcanzar los
15 000 EUR.

Misiones: las misiones estan relacionadas con el seguimiento de la aplicacion de la
Directiva SRI. Ejemplo: En un afio (mayo de 2019 a julio de 2020), estaba previsto

directa.

ES

Asistencia técnica o administrativa y gastos de apoyo a la ejecucion de programas o acciones de la UE (antiguas lineas «BA»), investigacién indirecta, investigacion




organizar las denominadas visitas en el contexto de la SRI y visitar a los veintisiete
Estados miembros para analizar la aplicacion de la Directiva SRI en toda la UE.

Esta seccion debe rellenarse mediante «los datos presupuestarios de caracter administrativo» que deben introducirse primero en el anexo de la
ficha financiera legislativa, que se carga en DECIDE a efectos de consulta entre servicios.

ES

ES


https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx
https://myintracomm.ec.europa.eu/budgweb/EN/bud/mff/Pages/mff-post-2020.aspx

En millones EUR (al tercer decimal)

ES

Despué
2021 2022 2023 2024 2025 2026 2027 s de TOTAL
2027
Recursos humanos 1,14 1,14 1,14 1,14 1,14 1,14 1,14 7,98
Otros gastos administrativos 0,09 0,09 0,09 0,09 0,09 0,09 0,09 0,63
A - (Total de los
g?TAL di.'os Cr.Ed'tosl de la RLIJBR'CA " | compromisos = total de | 123 | 123| 123| 123| 123| 123 123 8,61
el marco financiero plurianua los pagos)
En millones EUR (al tercer decimal)
Despué
2021 2022 2023 2024 2025 2026 2027 sde TOTAL
2027
TOTAL de los créditos Compromisos
de las distintas RUBRICAS
del marco financiero plurianual Pagos
10
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3.2.2.

Resumen de la incidencia estimada en los créditos de caracter administrativo

— [ La propuesta/iniciativa no exige la utilizaciébn de créditos de caracter

administrativo.

OX

tal como se explica a continuacion:

En millones EUR (al tercer decimal)

La propuesta/iniciativa exige la utilizacion de créditos administrativos,

Afios

2021

2022

2023

2024

2025

2026

2027

TOTAL

RUBRICA 7
del marco financiero
plurianual

Recursos humanos

1,14

1,14

1,14

7,98

Otros gastos
administrativos

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

Subtotal para la
RUBRICA 7
del marco financiero
plurianual

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Al margen de la
RUBRICA 7%
of the multiannual
financial framework

Recursos humanos

Otros gastos
de caracter administrativo

Subtotal
al margen de la
RUBRICA 7
del marco financiero
plurianual

TOTAL

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Los créditos necesarios para recursos humanos y otros gastos de caracter administrativo se cubrirdn mediante créditos de la
DG ya asignados a la gestion de la accion y/o reasignados dentro de la DG, que se complementaran, en caso necesario, con
cualquier dotacion adicional que pudiera asignarse a la DG gestora en el marco del procedimiento de asignacion anual y a la

luz de los imperativos presupuestarios existentes.

(antiguas lineas «BAw), investigacion indirecta, investigacion directa.

ES
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Asistencia técnica o administrativa y gastos de apoyo a la ejecucion de programas o acciones de la UE
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3.2.2.1. Necesidades estimadas de recursos humanos

— [ La propuesta/iniciativa no exige la utilizacién de recursos humanos.

— XO

La propuesta/iniciativa exige la utilizacién de recursos humanos, tal

como se explica a continuacion:

Estimacién que debe expresarse en unidades de equivalente a jornada completa

Afios 2021 2022 2023 2024 2025 2026 2027
* Empleos de plantilla (funcionarios y personal temporal)
Sede_y_Qflcmas de Representacion de la 6 6 6 6 6 6 6
Comision
Delegaciones
Investigacion
« Personal externo (en unidades de equivalente a tiempo completo: ETC): AC, AL, ENCS, INT y JED¥
Rubrica 7
Financiado con
cargoala - en la sede 3 3 3 3 3 3 3
RUBRICA 7 del
marco financiero -en las
plurianual Delegaciones

Financiado con
cargoala
dotacion del
programa “¢

- en la sede

-en las
Delegaciones

Investigacion

Otro (especifiquese)

TOTAL

9 9 9 9 9 9

Las necesidades en materia de recursos humanos las cubrira el personal de la DG ya destinado a la gestion de la

accion y/o reasignado dentro de la DG, que se complementard, en caso necesario, con cualquier dotacion
adicional que pudiera asignarse a la DG gestora en el marco del procedimiento de asignacion anual y a la luz de
los imperativos presupuestarios existentes.

Descripcion de las tareas que deben llevarse a cabo:

Funcionarios y agentes temporales

Elaboracidn de actos delegados de conformidad con el articulo 18, apartado 6, el
articulo 21, apartado 2, y el articulo 36.

Elaboracién de actos de ejecucion de conformidad con el articulo 12, apartado
8, el articulo 18, apartado 5, y el articulo 20, apartado 11.

Proporcionar una secretaria para el Grupo de Cooperacion SRI.

Organizacidn de las reuniones plenarias y las reuniones de las lineas de trabajo
del Grupo de Cooperacién SRI.

Coordinacion del trabajo de los Estados miembros en diversos documentos
(directrices, herramientas, etc.).

Ejercer de enlace con otros servicios de la Comision, la ENISA y las
autoridades nacionales con vistas a la aplicacion de la Directiva SRI.

Andlisis de buenas practicas y métodos nacionales relacionados con la
aplicacion de la Directiva SRI.

Personal externo

Apoyo a todas las funciones anteriores seglin proceda

47

AC = agente contractual; AL = agente local; ENCS = experto nacional en comisién de servicios; INT =

personal de empresas de trabajo temporal («intérimaires»); JPD= joven profesional en delegacién.

ES

Por debajo del limite de personal externo con cargo a créditos de operaciones (antiguas lineas «BA»).
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3.2.3.  Contribucion de terceros
La propuesta/iniciativa:
— XO no prevé la cofinanciacion por terceros

— [ prevé la cofinanciacion por terceros que se estima a continuacion:
Créditos en millones EUR (al tercer decimal)

Afios 2021 2022 2023 2024 2025 2026 2027 TOTAL

Especifiquese el
organismo de
cofinanciacion

TOTAL de los créditos
cofinanciados

ES

3.3. Incidencia estimada en los ingresos
- OX La propuesta/iniciativa no tiene incidencia financiera en los ingresos.

— [ La propuesta/iniciativa tiene la incidencia financiera que se indica a
continuacion:

O en los recursos propios
O en otros ingresos

indigquese si los ingresos se asignan a las lineas de gasto [J
En millones EUR (al tercer decimal)

) ) Incidencia de la propuesta/iniciativa*
Linea presupuestaria de
ingresos:

2021 2022 2023 2024 2025 2026 2027

Articulo ....

En el caso de los ingresos asignados, especifiquese la linea o lineas presupuestarias de gasto en la(s)
que repercutan.

Otras observaciones (por ejemplo, método/férmula que se utiliza para calcular la incidencia en los
ingresos o cualquier otra informacion).

49 Por lo que se refiere a los recursos propios tradicionales (derechos de aduana, cotizaciones sobre el
azucar), los importes indicados deben ser importes netos, es decir, importes brutos una vez deducido el
20 % de los gastos de recaudacion.

13
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ANEXO
de la FICHA FINANCIERA LEGISLATIVA

Nombre de la propuesta/iniciativa:

Propuesta de Directiva por la que se revisa la Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado
nivel comun de seguridad de las redes y sistemas de informacion en la Unién

1. NUMERO y COSTE de los RECURSOS HUMANOS QUE SE CONSIDERAN
NECESARIOS

2. COSTE de OTROS GASTOS ADMINISTRATIVOS

3. METODOS de CALCULO UTILIZADOS para ESTIMAR LOS COSTES

3.1 Recursos humanos
3.2 Otros gastos administrativos

El presente anexo, gue debe cumplimentar cada DG/servicio que participe en la propuesta/iniciativa, debe
acompafar a la ficha financiera legislativa cuando se ponga en marcha la consulta entre servicios.

Los cuadros de datos se utilizan como fuente de cara a los cuadros que figuran en la ficha financiera legislativa.
Son de uso estrictamente interno dentro de la Comision.

ES 1 ES



1. Coste de los recursos humanos que se consideran necesarios

L] La propuesta/iniciativa no exige la utilizacion de recursos humanos

X La propuesta/iniciativa exige la utilizacion de recursos humanos, tal como se explica a continuacion:
En millones EUR (al tercer decimal)
RUBRICA 7 2021 2022 2023 2024 2025 2026 2027 TOTAL
del marco financiero
; ETC Créditos ETC Créditos ETC Créditos ETC Créditos ETC Créditos ETC Créditos | ETC Créditos ETC Créditos
plurianual

» Empleos de plantilla (funcionarios y personal temporal)
Sede y Oficinas de | AD 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 6 0,9 42 6,3
Representacion de la
Comision AST
en Delegaciones de AD
la Unién AST
« Personal externo 300,24

AC 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 3 0,24 21 1,68
Dotacion global ENCS

INT
en Delegaciones de AC
la Unién AL

50

profesional en delegacion.

ES

AC = agente contractual; AL = agente local; ENCS = experto nacional en comisidn de servicios; INT = personal de empresas de trabajo temporal («intérimaires»); JPD = joven




ENCS

INT

JPD
Otras lineas
presupuestarias
(especifiquense)

Subtotal para la
RUBRICA 7

del marco
financiero
plurianual

Las necesidades en materia de recursos humanos las cubrird el personal de la DG ya destinado a la gestion de la accion y/o reasignado dentro de la DG, que se complementard, en caso necesario, con cualquier
dotacion adicional que pudiera asignarse a la DG gestora en el marco del procedimiento de asignacion anual y a la luz de los imperativos presupuestarios existentes.

9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 9 1,14 63 7,98




Al margen de la RUBRICA 7

del marco financiero plurianual

2021

2022

2023

2024

2025

2025

2025

TOTAL

ETC

Créditos

ETC

Créditos

ETC

Créditos

ETC

Créditos

ETC

Créditos

ETC

Créditos

ETC

Créditos

ETC

Créditos

» Empleos de plantilla (funcionarios y personal temporal)

AD
Investigacion
AST
* Personal externo %1
AC
- enla sede ENCS
Personal INT
externo con
cargo a AC
créditos
operativos AL
(antiguas - en
lineas «BA»). | Delegaciones | ENCS
de la Union
INT
JPD
AC
Investigacion) ENCS
INT

51
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AC = agente contractual; AL = agente local; ENCS = experto nacional en comision de servicios; INT = personal de empresas de trabajo temporal («intérimaires»); JPD = joven
profesional en delegacion.




Otras lineas presupuestarias
(especifiquense)

Subtotal al margen de la
RUBRICA 7

del marco financiero
plurianual

Las necesidades en materia de recursos humanos las cubrird el personal de la DG ya destinado a la gestion de la accién y/o reasignado dentro de la DG, que se complementara, en caso
necesario, con cualquier dotacion adicional que pudiera asignarse a la DG gestora en el marco del procedimiento de asignacion anual y a la luz de los imperativos presupuestarios existentes.
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Incidencia estimada en los recursos humanos de la ENISA

La Agencia de la Unién Europea para la Ciberseguridad (ENISA), a la que se ha otorgado un nuevo mandato permanente a través del
Reglamento sobre la Ciberseguridad, prestaria asistencia a los Estados miembros y a la Comision en la aplicacion de la Directiva SRI
revisada.

Como resultado de la Directiva SRI revisada, a partir del afio 2022/2023, la ENISA tendrd &mbitos de actuacion adicionales. Aunque estos
ambitos de actuacion estarian cubiertos por las funciones generales de la ENISA de acuerdo con su mandato, se traducirdn en un aumento
de la carga de trabajo para la Agencia. Mas concretamente, aparte de sus ambitos de actuacion actuales, en virtud de la propuesta de la
Comision de Directiva SRI revisada la ENISA debera también incorporar especificamente a su programa de trabajo las siguientes
funciones a titulo ilustrativo: i) desarrollar y mantener un Registro Europeo de Vulnerabilidades (articulo 6, apartado 2, de la propuesta),
ii) hacerse cargo de la secretaria de la red de funcionarios de enlace nacionales para la gestion de cibercrisis (EU-CyCLONe) (articulo 14
de la propuesta) y publicar un informe anual sobre la situacion de la ciberseguridad en la UE (articulo 15 de la propuesta), iii) prestar
apoyo a la organizacion de revisiones interpares entre los Estados miembros (articulo 16 de la propuesta), iv) recopilar datos agregados
sobre incidentes de los Estados miembros y publicar orientaciones técnicas (articulo 20, apartado 9, de la propuesta), y v) crear y mantener
un registro de entidades que presten servicios transfronterizos (articulo 25 de la propuesta).

Por consiguiente, se solicitaran cinco ETC adicionales a partir de 2022 con un presupuesto para cubrir estos nuevos puestos que asciende a
aproximadamente a 0,61 millones EUR al afio (véase la ficha financiera separada para las agencias).

Por consiguiente, se solicitaran cinco ETC adicionales a partir de 2022 con el correspondiente presupuesto para cubrir estos
nuevos puestos.

O La propuesta/iniciativa no exige la utilizacion de créditos de caracter administrativo.
[IX  La propuesta/iniciativa exige la utilizacion de créditos administrativos, tal como se explica a continuacion:

En millones EUR (al tercer decimal)

Arlg Afio Afio Afio Insértense tantos afios como sea
N N+1 N+2 N+3 necesario para reflejar la duracion de | TOTAL
2022 2023 2024 2025 la incidencia (véase el punto 1.6)
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El afio N es el afio de comienzo de la ejecucién de la propuesta/iniciativa. Sustitlyase «N» por el primer afio de ejecucion previsto (por ejemplo: 2021). Repitase con
los afios siguientes.



Agentes temporales
(categoria AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Agentes temporales
(categoria AST)
Agentes
contractuales 0,160 0,160 0,160 0,160 0,160 0,160
Expertos nacionales en
comision de servicios 0,96
TOTAL 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Necesidades de personal (ETC):
Ar”g_g Afio Afio Afio Insértense tantos afios como sea
N N+1 N+2 N+3 necesario para reflejar la duracion de | TOTAL
2022 2023 2024 2025 la incidencia (véase el punto 1.6)
Agentes temporales
(categoria AD) 3 3 3 3 3 3 18
Agentes temporales
(categoria AST)
Agentes
contractuales e e e e e 12
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los afios siguientes.
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El afio N es el afio de comienzo de la ejecucién de la propuesta/iniciativa. Sustitlyase «N» por el primer afio de ejecucion previsto (por ejemplo: 2021). Repitase con




Expertos nacionales en
comision de servicios

TOTAL 5 5 5 5 5 5 30

2. Coste de otros gastos administrativos

[0 La propuesta/iniciativa no exige la utilizacion de créditos administrativos
X La propuesta/iniciativa exige la utilizacion de créditos administrativos, tal como se explica a continuacion:

En millones EUR (al tercer decimal)

RUBRICA 7
2021 2022 2023 2024 2025 2026 2027 Total
del marco financiero plurianual
En la sede:
Gastos de mision y representacion 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,21
Costes de conferencias y reuniones 0,06 0,06 0,06 0,06 0,06 0,06 0,06 0,42
Comités®
Estudios y asesoramiento
Sistemas de informacion y gestién

Especifiquese el tipo de comité y el grupo al que pertenece.
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Equipos y servicios de TIC%

Otras lineas presupuestarias (especifiquense, en su
caso)

en Delegaciones de la Unién

Gastos de misiones, conferencias y representacion

Formacion adicional del personal

Adquisicion, alquiler y gastos asociados

Equipos, mobiliario, suministros y servicios

Subtotal para la RUBRICA 7
del marco financiero plurianual

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

% TIC: Tecnologias de la informacion y de las comunicaciones: debe consultarse DIGIT.
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En millones EUR (al tercer decimal)

Al margen de la RUBRICA 7

del marco financiero plurianual

2021

2022

2023

2024

2025

2026

2027

Total

Gastos en asistencia técnica y administrativa (con
exclusion del personal externo) con cargo a créditos
operativos (antiguas lineas «BA»)

- enla sede

- en Delegaciones de la Union

Otros gastos de gestion destinados a investigacion

Otras lineas presupuestarias (especifiquense, en su
€aso)

Subtotal al margen de la RUBRICA 7

del marco financiero plurianual

) TOTAL ]
RUBRICA 7 y al margen de la RUBRICA 7
del marco financiero plurianual

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Las necesidades en materia de créditos administrativos se cubriran con los créditos ya destinados a la gestion de la accion o reasignados, que se complementaran, en caso necesario, con

cualquier dotacién adicional que pudiera asignarse a la DG gestora en el marco del procedimiento de asignacion anual y a la luz de los imperativos presupuestarios existentes.

ES
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3. Métodos de calculo utilizados para estimar los costes
3.1 Recursos humanos

En el presente apartado se recoge el método de calculo utilizado para estimar los recursos humanos que se
consideran necesarios [hipétesis del volumen de trabajo, incluidos puestos de trabajo especificos (perfiles de
trabajo de Sysper 2), categorias de personal y los correspondientes costes medios]

RUBRICA 7 del marco financiero plurianual

Nota: Los costes medios de cada categoria de personal en la sede estan disponibles en BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx

* Funcionarios y agentes temporales
Seis funcionarios ETC (coste medio 0,150) = 0,9 por afio

- Elaboracion de actos delegados de conformidad con el articulo 18,
apartado 6, el articulo 21, apartado 2, y el articulo 36.

- Elaboracion de actos de ejecucion de conformidad con el articulo 12,
apartado 8, el articulo 18, apartado 5, y el articulo 20, apartado 11.

- Proporcionar una secretaria para el Grupo de Cooperacién SRI.

- Organizacion de las reuniones plenarias y las reuniones de las lineas de
trabajo del Grupo de Cooperacion SRI.

- Coordinacién del trabajo de los Estados miembros en diversos
documentos (directrices, herramientas, etc.).

- Ejercer de enlace con otros servicios de la Comision, la ENISA y las
autoridades nacionales con vistas a la aplicacion de la Directiva SRI.

- Andlisis de buenas practicas y métodos nacionales relacionados con la
aplicacion de la Directiva SRI.

® Personal externo

Tres AC (coste medio 0,08) = 0,24 por afio
- Apoyo a todas las funciones anteriores segin proceda

Al margen de la RUBRICA 7 del marco financiero plurianual

« Unicamente puestos financiados con cargo al presupuesto de investigacion

® Personal externo

3.2 Otros gastos administrativos

Detéallese el método de calculo utilizado para cada linea presupuestaria

11

ES


https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx
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y, en particular, las hip6tesis subyacentes (p. €j., nimero de reuniones al afio, costes medios, etc.)

RUBRICA 7 del marco financiero plurianual

Reuniones: las reuniones plenarias del Grupo de Cooperacion SRI se suelen celebrar cuatro
veces al afio. La Comision sufraga los gastos asociados al catering y los gastos de
desplazamiento de representantes de veintisiete Estados miembros (un representante por cada
uno de ellos). Los costes de una reunion pueden alcanzar los 15 000 EUR, lo que supone
60 000 EUR al afio.

Misiones: las misiones estan relacionadas con el seguimiento de la aplicacion de la Directiva
SRI. Ejemplo: En un afio (mayo de 2019 a julio de 2020), estaba previsto organizar las
denominadas visitas en el contexto de la SR1 y visitar a los veintisiete Estados miembros para
analizar

la aplicacion de la Directiva SRI en toda la UE.

Al margen de la RUBRICA 7 del marco financiero plurianual
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ANEXO 7

de la
DECISION DE LA COMISION

sobre las normas internas de ejecucion del presupuesto general de la Union Europea (Seccion de
la Comision Europea) a la atencion de los servicios de la Comision

FICHA FINANCIERA LEGISLATIVA «AGENCIAS»

La presente ficha financiera legislativa abarca la solicitud de reforzar el personal de la ENISA
con cinco ETC a partir de 2022 para ejercer actividades adicionales asociadas a la aplicacién de
la Directiva SRI. Estas actividades ya estdn amparadas por el mandato de la ENISA.
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

MARCO DE LA PROPUESTA/INICIATIVA
Denominacion de la propuesta/iniciativa

Propuesta de Directiva relativa a las medidas destinadas a garantizar un elevado nivel comun
de ciberseguridad y por la que se deroga la Directiva (UE) 2016/1148

Ambito(s) politico(s) afectado(s)

Redes de Comunicacion, Contenido y Tecnologias

La propuesta se refiere a

[J una accion nueva

[0 una accién nueva a raiz de un proyecto piloto/una accién preparatoria®

la prolongacion de una accion existente

O una fusion o reorientacion de una 0 mas acciones hacia otra/una nueva accion
Objetivo(s)

Obijetivo(s) general(es)

El objetivo de la revision es incrementar el nivel de ciberresiliencia de un conjunto exhaustivo
de empresas que operan en la Union Europea en todos los sectores pertinentes, reducir las
incoherencias en términos de resiliencia en todo el mercado interior en los sectores que ya
estan cubiertos por la Directiva y mejorar el nivel de conciencia situacional conjunta y la
capacidad colectiva de preparacidn y respuesta.

Obijetivo(s) especifico(s)

A fin de resolver el problema del escaso nivel de ciberresiliencia de las empresas que operan
en la Unidn Europea, el objetivo especifico consiste en garantizar que las entidades de todos
los sectores que dependan de redes y sistemas de informacion y que presten servicios clave a
la economia y la sociedad en su conjunto estén obligadas a adoptar medidas de ciberseguridad
y notificar los incidentes con vistas a incrementar el nivel general de ciberresiliencia en todo el
mercado interior.

Para solucionar el problema de la desigualdad en términos de resiliencia entre los Estados
miembros y los sectores, el objetivo especifico es velar por que todas las entidades activas en
sectores amparados por el marco juridico de la SRI y que sean de un tamafio similar y
desempefien una funcién comparable estén sujetas al mismo régimen reglamentario (ya sea
dentro o fuera del ambito de aplicacion), con independencia de la jurisdiccion a la que estén
sometidas dentro de la UE.

Con el objetivo de garantizar que todas las entidades activas en los sectores amparados por el
marco juridico SRI deban cumplir las mismas obligaciones sobre la base del concepto de
gestion de riesgos por lo que respecta a las medidas de seguridad y deban notificar todos los
incidentes en funcion de un conjunto uniforme de criterios, los objetivos especificos consisten
en velar por que las autoridades competentes hagan cumplir las normas establecidas en el

56

Tal como se contempla en el articulo 58, apartado 2, letras a) o b), del Reglamento Financiero.
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instrumento juridico de manera més efectiva a través de medidas de supervision y ejecucion
armonizadas, y en garantizar que los distintos Estados miembros destinen un nivel comparable
de recursos a las autoridades competentes que les permita desempefiar las tareas basicas
establecidas por el marco SRI.

A efectos de solucionar el problema de la conciencia situacional conjunta y la falta de
respuesta conjunta a las crisis, el objetivo especifico es garantizar que los Estados miembros
intercambien informacion esencial mediante la introduccion de unas obligaciones claras para
que las autoridades competentes intercambien informacion y cooperen por lo que respecta a
las ciberamenazas y los incidentes y el desarrollo de una capacidad operativa conjunta de
respuesta a crisis en la Union.
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1.4.3.

Resultado(s) e incidencia esperados

Especifiquense los efectos que la propuesta/iniciativa deberia tener en los beneficiarios/grupos destinatarios.

Se prevé que la propuesta aporte beneficios significativos: segin las estimaciones, podria
reducir el coste de los incidentes de ciberseguridad en 11 300 millones EUR. El ambito de
aplicacion sectorial del marco SRI se ampliaria considerablemente, pero ademas de los
beneficios mencionados, la carga que los requisitos SRI podrian crear, en particular desde el
punto de vista de la supervision, también se equilibraria tanto para las nuevas entidades
cubiertas como para las autoridades competentes. La razon es que el nuevo marco SRI
estableceria un enfoque en dos niveles, centrado en las entidades grandes y clave y con un
régimen de supervision diferenciado que permite aplicar Unicamente supervision a posteriori
para un gran numero de ellas, en particular las que se consideran «importantes», pero no
«esenciales».

En general, la propuesta produciria compensaciones y sinergias eficientes, con el mejor
potencial de todas las opciones de actuacion analizadas para garantizar un nivel reforzado y
coherente de ciberresiliencia de las entidades clave de toda la Union que, en ultima instancia,
se traduciria en ahorro de costes tanto para las empresas como para la sociedad.

Asimismo, la propuesta conllevaria determinados costes de conformidad y de ejecucion para
las autoridades competentes de los Estados miembros (se ha estimado un incremento general
de entre el 20 y el 30 % aproximadamente). No obstante, el nuevo marco también entrafiaria
beneficios sustanciales gracias a una mejora de la vision general de las empresas clave y la
interaccion con ellas, el refuerzo de la cooperacion operativa transfronteriza, asi como
mecanismos de asistencia mutua y revision interpares. Con todo ello se produciria un aumento
general de las capacidades de ciberseguridad en todos los Estados miembros.

Por lo que respecta a las empresas que estuviesen incluidas en el &mbito de aplicacion del
marco SRI, se calcula que tendrian que incrementar su gasto actual en seguridad informaética
en un 22 % como maximo durante los primeros afios posteriores a la introduccion del nuevo
marco SRI (un 12 % en el caso de las empresas que ya estan incluidas en el ambito de
aplicacion de la Directiva SRI vigente). Aun asi, este incremento medio del gasto en seguridad
informatica produciria un beneficio proporcional a dichas inversiones, en particular como
consecuencia de la reduccion considerable del coste de los incidentes de ciberseguridad (que
segun las estimaciones ascienden a 118 000 millones EUR a lo largo de diez afios).

Las microempresas y las pequefias empresas estarian excluidas del ambito de aplicacion del
marco SRI. En lo tocante a las empresas medianas, cabe esperar que se produjese un aumento
del nivel de gasto en seguridad de las TIC durante los primeros afos posteriores a la
introduccién del nuevo marco SRI. Al mismo tiempo, el endurecimiento de los requisitos de
seguridad aplicables a estas entidades también incentivaria sus capacidades de ciberseguridad
y ayudaria a mejorar su gestion de los riesgos relacionados con las TIC.

Habria repercusiones en los presupuestos y las administraciones nacionales: cabe prever un
aumento aproximado de entre el 20 y el 30 % de los recursos a corto y medio plazo.

No se contempla ninguna otra repercusion negativa significativa. Se espera que la propuesta
promueva unas capacidades de ciberseguridad mas sélidas y, por tanto, tendria un efecto de
mitigacion mas sustancial en el nimero y la gravedad de los incidentes, incluidas las
violaciones de la seguridad de los datos. Asimismo, es probable que tenga una repercusion
positiva al garantizar unas condiciones de competencia equitativas en todos los Estados
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1.44.

1.5.

1.5.1.

miembros para todas las entidades incluidas en el ambito de aplicacion del marco SRI y
reduzca las asimetrias en el ambito de la informacidn sobre ciberseguridad.

Indicadores de rendimiento

Especifiquense los indicadores que permiten realizar el seguimiento de los avances y los logros.

La evaluacion de los indicadores sera efectuada por la Comision, con el apoyo de la ENISA y
el Grupo de cooperacion, por primera vez a los tres afios de la entrada en vigor del nuevo acto
juridico SRI. Entre los indicadores de seguimiento que servirian para evaluar el éxito de la
revision del marco SRI cabe destacar:

. La mejora de la gestion de los incidentes: al adoptar medidas de ciberseguridad, las
empresas no solo mejoran su capacidad para evitar del todo determinados incidentes, sino
también su capacidad para responder a ellos. Por consiguiente, las medidas del éxito son i) la
reduccion del tiempo medio que transcurre hasta que se detecta un incidente, ii) el tiempo
medio que necesitan las organizaciones para recuperarse de un incidente, y iii) el coste medio
de los dafios causados por un incidente.

. Una mayor conciencia de los riesgos de ciberseguridad entre la alta direccion de las
empresas: al obligar a las empresas a adoptar medidas, con una Directiva SRI revisada se
contribuiria a concienciar a la alta direccion sobre los riesgos relacionados con la
ciberseguridad. Este aspecto puede medirse mediante el estudio de la medida en que las
empresas incluidas en el &mbito de aplicacion del marco SRI priorizan la ciberseguridad en
sus politicas y procesos internos, a juzgar por su documentacion interna y los programas de
formacion y actividades de concienciacion pertinentes para los empleados, y priorizan la
inversion en seguridad informatica. Asimismo, la direccion de todas las entidades esenciales e
importantes debe estar al tanto de las normas establecidas en la Directiva SRI.

. El equilibrio del gasto sectorial: el gasto en seguridad informatica varia
considerablemente de un sector a otro en la UE. Al exigir que empresas de mas sectores
adopten medidas, las desviaciones del gasto medio sectorial en seguridad informéatica como
porcentaje del gasto global en TIC deberia disminuir entre sectores y en todos los Estados
miembros.

. El refuerzo de las autoridades competentes y el aumento de la cooperacion: una
Directiva SRI revisada podria conferir funciones adicionales a las autoridades competentes.
Esto tendria una repercusion cuantificable en los recursos financieros y humanos dedicados a
las agencias de ciberseguridad a escala nacional y también deberia tener un impacto positivo
en la capacidad de las autoridades competentes para cooperar de manera proactiva y, por tanto,
aumentar el nimero de casos en que las autoridades competentes interactGan entre si a efectos
de abordar los incidentes transfronterizos o realizar actividades conjuntas de supervision.

. El aumento del intercambio de informacion: el marco SRI revisado también mejoraria el
intercambio de informacion entre empresas y con las autoridades competentes. Una de las
metas de la revision podria ser incrementar el nimero de entidades que participan en las
diversas formas de intercambiar informacion.

Justificacion de la propuesta/iniciativa

Necesidad(es) que debe(n) satisfacerse a corto o largo plazo, incluido un calendario detallado
para la aplicacion de la iniciativa

El objetivo de la propuesta es incrementar el nivel de ciberresiliencia de un conjunto
exhaustivo de empresas que operan en la Unién Europea en todos los sectores pertinentes,
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1.5.2.

1.5.3.

1.54.

reducir las incoherencias en términos de resiliencia en todo el mercado interior en los sectores
gue ya estan cubiertos por la Directiva y mejorar el nivel de conciencia situacional conjunta y
la capacidad colectiva de preparacion y respuesta. Partira de los logros alcanzados con la
aplicacion de la Directiva (UE) 2016/1148 durante los ultimos cuatro afios.

Valor afiadido de la intervencién de la Union (puede derivarse de distintos factores, como una
mejor coordinacion, seguridad juridica, mejora de la eficacia o complementariedades). A
efectos del presente punto, por «valor afiadido de la intervencion de la Union» se entendera el
valor resultante de una intervencién de la Union que viene a sumarse al valor que se habria
generado de haber actuado los Estados miembros de forma aislada.

La resiliencia en términos de ciberseguridad en toda la Unidn no puede ser eficaz si se aplican
distintos enfoques de carécter nacional o regional. La Directiva SRI soluciono esta deficiencia
al establecer un marco para la seguridad de las redes y los sistemas de informacién a escala
nacional y de la Union. No obstante, la primera revision periodica de la Directiva SRI sefial6
una serie de fallos inherentes que, en ultima instancia, han culminado en disparidades
considerables entre los Estados miembros en términos de capacidades, planificacion y nivel de
proteccién que afectan al mismo tiempo a las condiciones de competencia equitativas para
empresas similares en el mercado interior.

Los siguientes motivos justifican que la intervencién de la UE trascienda las medidas actuales
de la Directiva SRI: i) la naturaleza transfronteriza del problema; ii) el potencial de que la
intervencion de la UE mejore unas politicas nacionales efectivas y las facilite; y iii) la
contribucion de unas acciones politicas concertadas y colaborativas a la proteccion efectiva de
los datos y la privacidad.

De esta manera, los objetivos indicados pueden alcanzarse mejor a través de la actuacion de la
Union que por los Estados miembros en solitario.

Principales conclusiones extraidas de experiencias similares anteriores

La Directiva SRI es el primer instrumento horizontal del mercado interior destinado a mejorar
la resiliencia de las redes y los sistemas en la Union frente a los riesgos de ciberseguridad.
Desde su entrada en vigor en 2016, ya ha contribuido en gran medida a aumentar el nivel
comun de ciberseguridad entre los Estados miembros. No obstante, la revisién del
funcionamiento y la aplicacion de la Directiva han puesto de manifiesto varias deficiencias
que, ademas del aumento de la digitalizacion y la necesidad de una respuesta mas actualizada,
deben subsanarse en un acto juridico revisado.

Compatibilidad con el marco financiero plurianual y posibles sinergias con otros
instrumentos adecuados

La nueva propuesta es plenamente coherente y consecuente con otras iniciativas relacionadas,
como la propuesta de Reglamento sobre la resiliencia operativa digital del sector financiero y
la propuesta de Directiva sobre la resiliencia de los operadores criticos de servicios esenciales.
Asimismo, es coherente con el Codigo Europeo de las Comunicaciones Electrénicas, el
Reglamento General de Proteccidn de Datos y el Reglamento eIDAS.

La propuesta es un componente fundamental de la Estrategia de la UE para una Union de la
Seguridad.
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1.5.5.

Evaluacion de las diferentes opciones de financiacion disponibles, incluidas las posibilidades
de reasignacion

La gestion de estas funciones por parte de la ENISA requiere perfiles especificos y un
volumen de trabajo adicional que no puede absorberse sin un refuerzo de los recursos
humanos.
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1.6. Duracion e incidencia financiera de la propuesta/iniciativa
O duracion limitada
— [ Propuesta/iniciativa en vigor desde [el] [DD.MM.]JAAAA hasta [el] [DD.MM.]JAAAA
— [ Incidencia financiera desde AAAA hasta AAAA
duracion ilimitada
— Ejecucion con una fase de puesta en marcha desde 2022 hasta 2025,
— y pleno funcionamiento a partir de la Gltima fecha.
1.7.  Modo(s) de gestion previsto(s)*’
Gestion directa a cargo de la Comision
a traves de
— [ agencias ejecutivas
[0 Gestion compartida con los Estados miembros
[OX Gestion indirecta mediante delegacion de tareas de ejecucion presupuestaria en:
[ organizaciones internacionales y sus agencias (especifiquense);
[ el Banco Europeo de Inversiones (BEI) y el Fondo Europeo de Inversiones;
los organismos contemplados en los articulos 70 y 71;
] organismos de Derecho publico;

O organismos de Derecho privado investidos de una mision de servicio publico, en la medida
en que presenten garantias financieras suficientes;

] organismos de Derecho privado de un Estado miembro a los que se haya encomendado la
ejecucion de una colaboracion publico-privada y que presenten garantias financieras
suficientes;

[ personas a quienes se haya encomendado la ejecucion de acciones especificas en el marco
de la PESC de conformidad con el titulo V del TUE y que estén identificadas en el acto de
base correspondiente.

Observaciones

La Agencia de la Union Europea para la Ciberseguridad (ENISA), a la que se ha otorgado un nuevo
mandato permanente a través del Reglamento sobre la Ciberseguridad, prestaria asistencia a los Estados
miembros y a la Comision en la aplicacion de la Directiva SRI revisada.

Como resultado de la Directiva SRI revisada, a partir del afio 2022/2023, la ENISA tendra ambitos de
actuacion adicionales. Aunque estos ambitos de actuacion estarian cubiertos por las funciones
generales de la ENISA de acuerdo con su mandato, se traduciran en un aumento de la carga de trabajo
para la Agencia. Mas concretamente, aparte de sus ambitos de actuacion actuales, en virtud de la
propuesta de la Comisién de Directiva SRI revisada la ENISA deberd también incorporar
especificamente a su programa de trabajo las siguientes funciones a titulo ilustrativo: i) desarrollar y

Las explicaciones sobre los modos de gestion y las referencias al Reglamento Financiero pueden consultarse en el
sitio BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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mantener un Registro Europeo de Vulnerabilidades (articulo 6, apartado 2, de la propuesta), ii) hacerse
cargo de la secretaria de la red de funcionarios de enlace nacionales para la gestion de cibercrisis (EU-
CyCLONe) (articulo 14 de la propuesta) y publicar un informe anual sobre la situacién de la
ciberseguridad en la UE (articulo 15 de la propuesta), iii) prestar apoyo a la organizacién de revisiones
interpares entre los Estados miembros (articulo 16 de la propuesta), iv) recopilar datos agregados sobre
incidentes de los Estados miembros y publicar orientaciones técnicas (articulo 20, apartado 9, de la
propuesta), y v) crear y mantener un registro de entidades que presten servicios transfronterizos
(articulo 25 de la propuesta).

Por consiguiente, se solicitaran cinco ETC adicionales a partir de 2022 con un presupuesto para cubrir
estos nuevos puestos que asciende a aproximadamente 0,61 millones EUR al afio.
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2.2.
2.2.1.

2.2.2.

MEDIDAS DE GESTION
Disposiciones en materia de seguimiento e informes

Especifiquense la frecuencia y las condiciones de dichas disposiciones.

La Comisién revisara periodicamente el funcionamiento de la Directiva e informara al
Parlamento Europeo y al Consejo, por primera vez tres afios después de la entrada en vigor.

Asimismo, la Comision evaluara la correcta transposicién de la Directiva por parte de los
Estados miembros.

El seguimiento de la propuesta y la elaboracion de informes al respecto se regirdn por los
principios recogidos en el mandato permanente de la ENISA en virtud del Reglamento (UE)
2019/881 («Reglamento sobre la Ciberseguridad»).

Las fuentes de datos utilizadas para el seguimiento previsto procederian en su mayoria de la
ENISA, el Grupo de cooperacion, la red de CSIRT y las autoridades de los Estados miembros.
Ademas de los datos recopilados a partir de los informes (incluidos los informes anuales de
actividad) de la ENISA, el Grupo de Cooperacion y la red de CSIRT, podrian utilizarse
herramientas especificas de recopilacion de datos en caso de ser necesario (p. €j., encuestas a
las autoridades nacionales, Eurobarometro e informes de la campafia del Mes de la
Ciberseguridad y los ejercicios paneuropeos).

Sistema(s) de gestion y de control

Justificacion del modo o los modos de gestidn, el mecanismo o los mecanismos de aplicacién
de la financiacién, las modalidades de pago y la estrategia de control propuestos

La unidad de la DG CNECT responsable del &mbito politico gestionara la aplicacion de la
Directiva.

Por lo que respecta a la gestion de la ENISA, el articulo 15 del Reglamento sobre la
Ciberseguridad contempla una lista detallada de las funciones de control del Consejo de
Administracion de la ENISA.

Al amparo del articulo 31 de dicho Reglamento, el director ejecutivo de la ENISA es el
responsable de la ejecucidn del presupuesto de la Agencia y el auditor interno de la Comision
ejerce, con respecto a la ENISA, las mismas facultades que tiene atribuidas en relacién con los
servicios de la Comision. El Consejo de Administracion de la ENISA emite un dictamen sobre
las cuentas definitivas de la Agencia.

Informacion relativa a los riesgos identificados y al sistema o los sistemas de control interno
establecidos para mitigarlos

Riesgo muy bajo, puesto que el ecosistema de la Directiva SRI ya esta instaurado y abarca a la
ENISA, que tiene un mandato permanente tras la entrada en vigor del Reglamento sobre la
Ciberseguridad en 2019.
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2.2.3. Estimacion y justificacion de la rentabilidad de los controles (ratio «gastos de control =+ valor
de los correspondientes fondos gestionados») y evaluacion del nivel de riesgo de error
previsto (al pago y al cierre)

El incremento presupuestario solicitado aplica el titulo 1 y estd destinado a financiar salarios, lo que
implica un riesgo muy bajo de error a nivel de pago.

25 ES




2.3.

Medidas de prevencion del fraude y de las irregularidades

Especifiquense las medidas de prevencidn y proteccion existentes o previstas, por ejemplo, en la estrategia de
lucha contra el fraude.

Se aplicarian las medidas de prevencién y proteccién de la ENISA, concretamente:

- Los pagos por cualquier servicio o estudio solicitado son comprobados por el personal de la
Agencia antes del pago, teniendo en cuenta las obligaciones contractuales, los principios
econdmicos y las buenas practicas financieras o de gestion. Se incluirdan disposiciones
antifraude (supervision, requisitos de notificacion, etc.) en todos los acuerdos y contratos
celebrados entre la Agencia y los beneficiarios de cualquier pago.

- Para luchar contra el fraude, la corrupcién y cualesquiera otras practicas contrarias a
Derecho, se aplicardn sin restricciones las disposiciones del Reglamento (UE, Euratom)
n.° 883/2013 del Parlamento Europeo y del Consejo, de 11 de septiembre de 2013, relativo a
las investigaciones efectuadas por la Oficina Europea de Lucha contra el Fraude (OLAF) y por
el que se deroga el Reglamento (CE) n.° 1073/1999 del Parlamento Europeo y del Consejo y el
Reglamento (Euratom) n.° 1074/1999 del Consejo.

- En virtud del articulo 33 del Reglamento sobre la Ciberseguridad, antes del 28 de diciembre
de 2019, la ENISA suscribié el Acuerdo Interinstitucional, de 25 de mayo de 1999, entre el
Parlamento Europeo, el Consejo de la Unidn Europea y la Comision de las Comunidades
Europeas, relativo a las investigaciones internas efectuadas por la Oficina Europea de Lucha
contra el Fraude (OLAF). La ENISA publicard, sin demora, las disposiciones apropiadas
aplicables a todo el personal de la Agencia.

INCIDENCIA FINANCIERA ESTIMADA DE LA PROPUESTA/INICIATIVA

Rubrica(s) del marco financiero plurianual y linea(s) presupuestaria(s) de gastos
afectada(s)

e Lineas presupuestarias existentes
En el orden de las rubricas del marco financiero plurianual y las lineas presupuestarias.

Rubrica del
marco
financiero
plurianual

Tipo de

gasto Contribucion

Linea presupuestaria

a efectos de lo
dispuesto en el
articulo 21,
apartado 2, letra b),
del Reglamento
Financiero

NUmero de paises de paises de
CD/CND®® dela candidatos | terceros
AELC® 60 paises

0210 04 ]
ICND SI NO NO /INO

e Nuevas lineas presupuestarias solicitadas

58
59

ES

CD = créditos disociados / CND = créditos no disociados.
AELC: Asociacion Europea de Libre Comercio.
Paises candidatos y, en su caso, candidatos potenciales de los Balcanes Occidentales.
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En el orden de las rabricas del marco financiero plurianual y las lineas presupuestarias.

: . Tipo de Ny,
Linea presupuestaria gasto Contribucién
Rdbrica del
marco g_efectots de IoI
. : < ispuesto en e
financiero | Ntmero CD/CND dedpallses de paises de arr')ticulo 21,
plurianual éla candidatos | TETCETOS | anartado 2, letrab),
AELC palses del Reglamento
Financiero
[XX.YY.YY.YY] ) ) ) )
SI/NO SI/NO SI/NO SI/NO

ES
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3.2. Incidencia estimada en los gastos
3.2.1. Resumen de la incidencia estimada en los gastos

En millones EUR (al tercer decimal)

Rubrica del marco financiero NGmero [Rubrica...2 Mercado unico, innovacion y economia
plurianual AigItal. . e e ]
. . y y Insértense tantos afios como sea
Ao Afo Ao Afio necesario para reflejar la
[Organismo]: <...ENISA...> NE? N+1 N+2 N+3 duracion de la incidencia (véase TOTAL
o el punto 1.6
2022 2023 2024 2025 P )
2026 2027
Titulo 1- Compromisos (1 0,61 0,61 0,61 0,61 0,61 0,61 3,66
' Pagos @) 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Titulo 2- Compromisos (1a)
Pagos (22)
Titulo 3: Compromisos (3a)
Pagos (3b)
Compromises | %% | 061| 061| 061| 061| 061| 061 3,66
TOTAL de los créditos
para el [organismo] <ENISA....... > =2+2a
Pagos +3b 0,61 0,61 0,61 0,61 0,61 0,61 3,66

61 El afio N es el afio de comienzo de la ejecucion de la propuesta/iniciativa. Sustitiyase «N» por el primer afio de ejecucion previsto (por ejemplo: 2021). Repitase con los

afios siguientes.
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Rubrica del marco financiero 5 «Gastos administrativoss
plurianual
En millones EUR (al tercer decimal)
Insértense tantos afios como sea
Afo Afio Afio Afio necesario para reflejar la
N N+1 N+2 N+3 duracién de la incidencia (véase TOTAL
el punto 1.6)
DG: <....... >
* Recursos humanos
* Otros gastos administrativos
TOTAL paralaDG<....... > Créditos
TOTAL de los creditos (Total de los
parala RUBRICA 5 compromisos = total de
del marco financiero plurianual los pagos)
En millones EUR (al tercer decimal)
B B B B Insértense tantos afios como sea
Ano Ano Ao Ao necesario para reflejar la
N©2 N+1 N+2 N+3 duracion de la incidencia (véase TOTAL
el punto 1.6)
2022 2023 2024 2025
2026 2027
TOTAL de los créditos Compromisos 0,61 0,61 0,61 0,61 0,61 0,61 3,66
para las RUBRICAS 1a5
del marco financiero plurianual Pagos 0,61 0,61 0,61 0,61 0,61 0,61 3,66

62

afios siguientes.

ES
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El afio N es el afio de comienzo de la ejecucion de la propuesta/iniciativa. Sustitiyase «N» por el primer afio de ejecucion previsto (por ejemplo: 2021). Repitase con los




3.2.2. Incidencia estimada en los créditos de [organismo]
— Ox La propuesta/iniciativa no exige la utilizacion de créditos de operaciones.
— [ La propuesta/iniciativa exige la utilizacion de créditos de operaciones, tal como se explica a continuacion:

Créditos de compromiso en millones EUR (al tercer decimal)

Insértense tantos afios como sea necesario para

ASO ﬁzi ﬁig ﬁzg reflejar la duracion de la incidencia (véase el TOTAL
Indiquense los punto 1.6)
objetivos y los
resultados RESULTADOS
4 . 63 | Coste °. o, o, o, o, o, o, NUmer Coste
Tipo medio | 2 Coste = Coste = Coste = Coste = Coste | = | Coste = Coste @ G total

OBJETIVO ESPECIFICO N.0 1%, ..

- Resultado

- Resultado

- Resultado

Subtotal del objetivo especifico n.’ 1

OBJETIVO ESPECIFICON.22

- Resultado

Subtotal del objetivo especifico
ne2

COSTE TOTAL

63 Los resultados son productos y servicios que deben suministrarse (por ejemplo, nimero de intercambios de estudiantes financiados, ndmero de kilometros de carreteras

construidos, etc.).

64 Tal como se describe en el punto 1.4.2, titulado. «Objetivo(s) especifico(s)».

ES 30



3.2.3.
3.2.3.1.

Incidencia estimada en los recursos humanos de la ENISA
Resumen

Como resultado de la Directiva SRI revisada, a partir del afio 2022/2023, la ENISA
se encargara de tareas adicionales. Aungue estas funciones estarian cubiertas por el
mandato de la ENISA, se traducirdn en un aumento de la carga de trabajo para la
Agencia. Mas concretamente, ademas de las funciones que realiza en la actualidad,
en virtud de la propuesta de la Comision de Directiva SRI revisada, la ENISA se
encargara, entre otros, de i) desarrollar y mantener un Registro Europeo de
Vulnerabilidades (articulo 6, apartado 2), ii) hacerse cargo de la secretaria de la red
de funcionarios de enlace nacionales para la gestion de cibercrisis (EU-CyCLONe)
(articulo 14) y publicar un informe anual sobre la situacion de la ciberseguridad en la
UE (articulo 15), iii) prestar apoyo a la organizacion de revisiones interpares entre
los Estados miembros (articulo 16), iv) recopilar datos agregados sobre incidentes de
los Estados miembros y publicar orientaciones técnicas (articulo 20, apartado 9), y v)
crear y mantener un registro de entidades que presten servicios transfronterizos
(articulo 25).

Por consiguiente, se solicitardn cinco ETC adicionales a partir de 2022 con el
correspondiente presupuesto para cubrir estos nuevos puestos.

— [ La propuesta/iniciativa no exige la utilizacion de créditos de carécter
administrativo.

- Ox La propuesta/iniciativa exige la utilizacion de créditos administrativos,
tal como se explica a continuacion:

En millones EUR (al tercer decimal)

. 3 3 3 Insértense tantos afios como sea

Afo Ao Ao Ao necesario para reflejar la duracién de

N N+1 N+2 N+3 la incidencia (véase el punto 1.6) TOTAL

2022 2023 2024 2025

2026 2027
Agentes temporales
(categoria AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7

Agentes temporales
(categoria AST)
Agentes 0,160 0,160 0,160 0,160 0,160 0,160 0,96
contractuales
Expertos nacionales en
comision de servicios

ES

65

El afio N es el afio de comienzo de la ejecucion de la propuesta/iniciativa. Sustitiyase «N» por el primer
afio de ejecucion previsto (por ejemplo: 2021). Repitase con los afios siguientes.
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TOTAL 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Necesidades de personal (ETC):
. . . . Insértense tantos afios como sea
Ao Ao Ao Ao necesario para reflejar la duracién de
N N+1 N+2 N+3 la incidencia (véase el punto 1.6) TOTAL
2022 2023 2024 2025
2026 2027
Agentes temporales
(categoria AD) 3 3 3 3 3 3 18
Agentes temporales
(categoria AST)
Agentes 2 2 2 2 2 12
contractuales
Expertos nacionales en
comision de servicios
TOTAL 5 5 5 5 5 5 30

3.2.3.2. Necesidades estimadas de recursos humanos para la DG matriz

— [ La propuesta/iniciativa no exige la utilizacion de recursos humanos.

— [ La propuesta/iniciativa exige la utilizacion de recursos humanos, tal como se
explica a continuacion:

La estimacion debe expresarse en importes integros (o, como minimo, al primer decimal)

Afio
N

Afo
N+1

Afo
N+2

Afio N+3

Insértense tantos afios como
sea necesario para reflejar la
duracion de la incidencia
(véase el punto 1.6)

e Empleos de plantilla (funcionarios y
personal temporal)

XX 010101 (sede y oficinas de
Representacion de la Comision)

XX 01 01 02 (Delegaciones)

XX 01 05 01 (investigacion
indirecta)

66
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El afio N es el afio de comienzo de la ejecucion de la propuesta/iniciativa. Sustitiyase «N» por el primer
afio de ejecucion previsto (por ejemplo: 2021). Repitase con los afios siguientes.
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10 01 05 01 (investigacion directa)

* Personal externo [en equivalente a tiempo
completo (ETC)]®

XX 010201 (AC, ENCS, INT de
la dotacion global)

XX 010202 (AC, AL, ENCS, INT
y JPD en las Delegaciones)

- en la sede®
XX 0104
yy* -enlas
Delegaciones

XX 010502 (AC, ENCS, INT;
investigacion indirecta)

10 01 05 02 (AC, ENCS, INT;
investigacion directa)

Otras lineas presupuestarias
(especifiquense)

TOTAL

XX es el ambito politico o titulo presupuestario en cuestion.

Las necesidades en materia de recursos humanos las cubrird el personal de la DG ya
destinado a la gestion de la accién y/o reasignado dentro de la DG, que se complementara, en
caso necesario, con cualquier dotacién adicional que pudiera asignarse a la DG gestora en el
marco del procedimiento de asignacion anual y a la luz de los imperativos presupuestarios
existentes.

Descripcion de las tareas que deben llevarse a cabo:

Funcionarios y agentes temporales

Personal externo

En el anexo V, seccion 3, debe incluirse una descripcion del calculo del coste de las unidades
de ETC.

o7 AC = agente contractual; AL = agente local; ENCS = experto nacional en comision de servicios; INT =

personal de empresas de trabajo temporal («intérimaires»); JPD = joven profesional en delegacion.

Por debajo del limite de personal externo con cargo a créditos de operaciones (antiguas lineas «<BA»).
Principalmente para los Fondos Estructurales, el Fondo Europeo Agricola de Desarrollo Rural
(FEADER) y el Fondo Europeo de Pesca (FEP).

68
69
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3.2.4.

3.2.5.

Compatibilidad con el marco financiero plurianual vigente

— [OX La propuesta/iniciativa es compatible con el marco financiero plurianual
vigente.

— [ La propuesta/iniciativa implicara la reprogramaciéon de la ruabrica
correspondiente del marco financiero plurianual.

Expliquese la reprogramacion requerida, precisando las lineas presupuestarias afectadas y los importes
correspondientes.

La propuesta es compatible con el MFP 2021-2027.

La compensacion del presupuesto solicitado para cubrir el incremento de recursos de RR. HH. en la
ENISA se lograra al reducir en la misma medida el presupuesto del programa Europa Digital en la
misma rubrica.

— [ La propuesta/iniciativa requiere la aplicacion del Instrumento de Flexibilidad o
la revision del marco financiero plurianual .

Expliquese qué es lo que se requiere, precisando las rdbricas y lineas presupuestarias afectadas y los
importes correspondientes.

Contribucion de terceros
— La propuesta/iniciativa no prevé la cofinanciacion por terceros.
— La propuesta/iniciativa prevé la cofinanciacion que se estima a continuacion:

En millones EUR (al tercer decimal)

Insértense tantos afios como sea
Afio Afio Afio Afio necesario para reflejar la

N N+1 N+2 N+3 duracion de la incidencia (véase
el punto 1.6)

Total

Especifiquese
organismo
cofinanciacion

el
de

TOTAL de los créditos
cofinanciados

ES

Véanse los articulos 11 y 17 del Reglamento (UE, Euratom) n.° 1311/2013 del Consejo, por el que se
establece el marco financiero plurianual para el periodo 2014-2020.
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3.3. Incidencia estimada en los ingresos

— [ La propuesta/iniciativa no tiene incidencia financiera en los ingresos.

— [ La propuesta/iniciativa tiene la incidencia financiera que se indica a
continuacion:

O en los recursos propios

O en otros ingresos

O indiquese si los ingresos se asignan a lineas de gasto

En millones EUR (al tercer decimal)

Linea presupuestaria de
ingresos:

Créditos
disponibles
para el
ejercicio
presupuestario
en curso

Incidencia de la propuesta/iniciativa’

Afo
N+1

Afo
N+2

Afo
N+3

Insértense tantos afios como sea necesario
para reflejar la duracion de la incidencia
(véase el punto 1.6)

Articulo ....

En el caso de los ingresos diversos «asignados», especifiquense la linea o lineas presupuestarias de
gasto en la(s) que repercutan.

Especifiquese el método de calculo de la incidencia en los ingresos.

71

Por lo que se refiere a los recursos propios tradicionales (derechos de aduana, cotizaciones sobre el

azucar), los importes indicados deben ser importes netos, es decir, importes brutos una vez deducido el

20 % de los gastos de recaudacion.

ES
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