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w sprawie planu skoordynowanego reagowania na szczeblu Unii na zaklécenia
infrastruktury krytycznej o istotnym znaczeniu transgranicznym
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ZALACZNIK

W niniejszym zalaczniku opisano zasady, cele, gtowne podmioty planu skoordynowanego
reagowania na znaczgce incydenty zwigzane z infrastrukturg krytyczng (,,plan dotyczacy
infrastruktury krytycznej”), funkcjonowanie tego planu oraz jego wzajemne oddziatywanie
Z istniejagcymi mechanizmami reagowania kryzysowego, jak roéwniez sposdb poprawy
wspolpracy miedzy panstwami cztonkowskimi a odpowiednimi instytucjami, organami,
urzedami iagencjami Unii w odniesieniu do takich incydentéw, zgodnie z majacymi
zastosowanie przepisami i procedurami. Niniejszy plan w zaden sposdb nie wplywa na role
I funkcjonowanie innych ustalen.

CZzESC |: CELE, ZASADY, PODMIOTY I INNE INSTRUMENTY
1. Cele

Plan dotyczacy infrastruktury krytycznej stuzy osiggnigciu nastepujacych trzech gléwnych
celow w reakcji na znaczacy incydent zwigzany z infrastrukturg krytyczna:

a) wspdllnej orientacji sytuacyjnej, poniewaz dobre zrozumienie znaczgcego
incydentu zwigzanego z infrastrukturg krytyczng w panstwach cztonkowskich, jego
przyczyn i potencjalnych konsekwencji dla wszystkich zainteresowanych stron na
poziomach operacyjnym i strategicznym/politycznym ma zasadnicze znaczenie dla
odpowiedniej skoordynowanej reakcji;

b) skoordynowanej komunikacji publicznej, poniewaz pomaga ona tagodzi¢
negatywne skutki znaczacego incydentu zwigzanego z infrastrukturg krytyczng
I minimalizowa¢ rozbieznosci W komunikatach kierowanych do spoleczenstwa
w panstwach cztonkowskich. Jasna komunikacja publiczna jest rowniez wazna dla
tagodzenia skutkow dezinformacji;

C) skutecznej reakcji, poniewaz poprawa reagowania panstw czlonkowskich
I wspolpracy panstw cztonkowskich miedzy sobg oraz z odpowiednimi instytucjami,
organami, urzedami iagencjami Unii przyczynia si¢ do tagodzenia skutkow
znaczacego incydentu zwigzanego Zz infrastrukturg krytyczng iumozliwia szybkie
przywrécenie ustug kluczowych W sSposob minimalizujacy podatno$¢ tej
infrastruktury na dalsze powazne incydenty.

2. Zasady
Proporcjonalnos¢

Incydenty zakltocajace funkcjonowanie infrastruktury krytycznej lub $wiadczenie ustug
kluczowych czesto nie przekraczaja progu pozwalajagcego uznaé je za znaczacy incydent
zwigzany z infrastrukturg krytyczna, okreslony w pkt2 niniejszego zalecenia. W zwigzku
ztym, co do zasady, mozna si¢ nimi skutecznie zajmowac na szczeblu krajowym. Dlatego
stosowanie planu dotyczacego infrastruktury krytycznej ogranicza si¢ do znaczacych
incydentow zwigzanych z infrastrukturg krytyczna.

Pomocniczosé

Zgodnie zprawem Unii, glowng odpowiedzialnos¢ za reagowanie na zakldcenia
funkcjonowania infrastruktury krytycznej lub §wiadczenia ustug kluczowych przez podmioty
krytyczne ponoszg panstwa cztonkowskie. Odpowiednie instytucje, organy, urzedy i agencje
Unii oraz Europejska Stuzba Dziatan Zewnetrznych (,,ESDZ”) odgrywaja jednak wazng role
uzupehniajagcg W przypadku znaczgcego incydentu zwigzanego z infrastrukturg krytyczng
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0 istotnym znaczeniu transgranicznym, poniewaz taki incydent moze mie¢ wpltyw na szereg
obszaréw  dzialalnosci w obrebie jednolitego rynku, bezpieczenstwa i stosunkow
miedzynarodowych Unii lub nawet na wszystkie te obszary, na zycie mieszkancéw Unii oraz
na bezpieczenstwo I stosunki mi¢dzynarodowe Unii.

Komplementarnos¢

Plan dotyczacy infrastruktury krytycznej uwzglednia 1odzwierciedla funkcjonowanie
istniejgcych mechanizméw zarzadzania kryzysowego na szczeblu Unii, czyli zintegrowanych
uzgodnien Rady dotyczacych reagowania na szczeblu politycznym w Sytuacjach kryzysowych
(,,JPCR”), wewngtrznego procesu koordynacji kryzysowej Komisji ,,ARGUS”, Unijnego
Mechanizmu Ochrony Ludnosci (,,UMOL”), wspieranego przez Centrum Koordynacji
Reagowania Kryzysowego (,,ERCC”), oraz mechanizmu reagowania kryzysowego ESDZ.
Opiera si¢ on rowniez na ustaleniach sektorowych, wtym na przepisach dotyczacych
skoordynowanego zarzadzania incydentami W cyberbezpieczenstwie na duzg skale,
przewidzianych w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2555!, oraz na
ramach okreslonych w planie skoordynowanego reagowania na wypadek wystapienia
transgranicznych incydentow cybernetycznych na duza skalg i kryzysow cybernetycznych
(,,plan na rzecz cyberbezpieczenstwa)?, na sieci punktow kontaktowych ds. transportu® oraz
na Europejskiej Komorce Koordynacji Kryzysowej ds. Lotnictwa®.

Plan dotyczacy infrastruktury krytycznej opiera si¢ ponadto na strukturach i mechanizmach
ustanowionych w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2557° i ma by¢
stosowany zgodnie z nimi, w szczegodlnosci w zakresie wspotpracy wilasciwych organdéw
migdzy soba, z Komisja oraz wramach Grupy ds. Odpornosci Podmiotéw Krytycznych.
Uwzglednia si¢ W nim roéwniez obowigzki odpowiednich instytucji, organdow, urzedoéw
i agencji Unii zgodnie z majgcymi do nich zastosowanie ramami prawnymi. Dziatania
w zakresie reagowania kryzysowego dotyczace infrastruktury Kkrytycznej uzupehniajg inne
mechanizmy zarzadzania kryzysowego na szczeblu unijnym, krajowym i sektorowym, ktore
to mechanizmy wspieraja koordynacj¢ migdzysektorowa.

Poufnosé¢ informacji

Plan dotyczacy infrastruktury krytycznej uwzglednia znaczenie ochrony poufnosci informacji
niejawnych iszczegolnie chronionych informacji jawnych zwigzanych z infrastrukturg
krytyczng i podmiotami krytycznymi.

3. Odpowiednie podmioty

Kazde panstwo cztonkowskie oraz odpowiednie instytucje, organy, urzedy iagencje Unii,
o0 ktérych mowa w lit. a)—¢) ponizej, zgodnie z majagcymi do nich zastosowanie zasadami
I procedurami, ustala — w odniesieniu do kazdego znaczacego incydentu zwigzanego

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(Dz.U. L 333z 27.12.2022, s. 80).
2 Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania
na incydenty i kryzysy cybernetyczne na duzg skale (Dz.U. L 239 z 19.9.2017, s. 36).

Komunikat Komisji ,,Plan awaryjny dla transportu” (COM(2022) 211 final).
4 Ustanowionej na mocy art. 19 rozporzadzenia wykonawczego Komisji (UE) 2019/123 z dnia 24
stycznia 2019 r. ustanawiajacego szczegdétowe przepisy wykonawcze dotyczace funkcji sieciowych zarzadzania
ruchem lotniczym (ATM).
5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z 27.12.2022, s.
164).
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z infrastrukturg krytyczng — odpowiednie podmioty, w zaleznosci od rodzaju incydentu i od
tego, ktorych sektoréw on dotyczy.

a) Panstwa czlonkowskie

— wlasciwe organy (np. organy odpowiedzialne za infrastrukture krytyczna, odpowiednie
organy sektorowe, pojedyncze punkty kontaktowe wyznaczone lub ustanowione na podstawie
art. 9 ust. 2 dyrektywy (UE) 2022/2557, organy wyznaczone lub ustanowione na podstawie
art. 9 ust. 1 dyrektywy (UE) 2022/2557);

— w stosownych przypadkach — europejska sie¢ organizacji tgcznikowych do spraw kryzysow
cyberbezpieczenstwa (,,EU-CyCLONe”), o ktorej mowa wart. 16 dyrektywy (UE)
2022/2555;

— Grupa Wspotpracy, o0 ktorej mowa w art. 14 dyrektywy (UE) 2022/2555;

— w stosownych przypadkach — inne zainteresowane strony, wtym podmioty lub osoby
z sektora prywatnego, takie jak operatorzy infrastruktury krytycznej, w tym operatorzy
zidentyfikowani jako podmioty krytyczne;

— ministrowie odpowiedzialni za odporno$¢ infrastruktury Kkrytycznej lub ministrowie
odpowiedzialni za sektor lub sektory najbardziej dotkniete danym znaczacym incydentem
zwigzanym Z infrastrukturg krytyczna.

b) Rada
— rotacyjna prezydencja;

— odpowiednie grupy robocze, takie jak Grupa Robocza ds. Ochrony Ludnosci, w tym
podgrupa ds. odpornosci podmiotow krytycznych PROCIV-CER oraz przewodniczacy
odpowiednich grup roboczych w zaleznosci od charakteru incydentu i tego, jakich sektorow
dotyczy, takie jak horyzontalna Grupa Robocza ds. Cyberprzestrzeni i Horyzontalna Grupa
Robocza ds. Wzmacniania Odpornosci i Przeciwdziatania Zagrozeniom Hybrydowym,;

— Coreper, Komitet Polityczny i Bezpieczenstwa oraz IPCR, wspierane przez Sekretariat
Generalny Rady.

c) Komisja, w tym grupy ekspertéw Komisji

— wyznaczone stuzby odpowiedzialne (w zalezno$ci od sektora, ktorego dotyczy incydent)
wspierane przez ERCC jako calodobowe centrum operacyjne odpowiedzialne za zarzadzanie
reagowaniem kryzysowym oraz przez Dyrekcje Generalng ds. Migracji i Spraw
Wewnetrznych jako stuzbg odpowiedzialng w danym obszarze, a w przypadku incydentu
miedzysektorowego — przez Dyrekcje Generalng ds. Migracji i Spraw Wewnetrznych oraz
inne odpowiednie stuzby Komisji;

— Dyrekcja Generalna ds. Komunikacji i stuzba rzecznika;

— Dyrekcja Generalna HERA, europejski Urzad ds. Gotowosci | Reagowania na Stany
Zagrozenia Zdrowia;

— Grupa ds. Odpornosci Podmiotow Krytycznych, ktorej przewodniczy przedstawiciel
Komisji (Dyrekcja Generalna ds. Migracji i Spraw Wewngetrznych), ustanowiona dyrektywa
(UE) 2022/2557, oraz, w stosownych przypadkach, inne odpowiednie grupy ekspertéw
i komitety;
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— ERCC ustanowione wramach UMOL decyzjg Parlamentu Europejskiego i Rady
nr 1313/2013/UE® (calodobowe operacyjne centrum zarzadzania kryzysowego W ramach
UMOL w Dyrekcji Generalnej ds. Prowadzonych przez UE Operacji Ochrony Ludnosci
I Pomocy Humanitarnej);

— Grupa Wspotpracy, 0 ktorej mowa w art. 14 dyrektywy (UE) 2022/2555;
— centrum orientacji i analizy sytuacyjnej w zakresie cyberbezpieczenstwa;

— Komitet ds. Bezpieczenstwa Zdrowia, 0 ktorym mowa w art. 4 rozporzadzenia (UE)
2022/23717;

— Sekretariat Generalny Komisji (sekretariat ARGUS) 1 (zastepca) sekretarza generalnego
(proces ARGUS), Dyrekcja Generalna ds. Zasobdw Ludzkich (Dyrekcja Bezpieczenstwa);

— inne odpowiednie grupy ekspertow Komisji wspierajgce Komisje w koordynowaniu
srodkoéw w sytuacji nadzwyczajnej lub kryzysoweyj;
— inne sieci zarzadzania kryzysowego, W tym sektorowe (np. sie¢ punktow kontaktowych ds.

transportu  zarzadzana przez Dyrekcje Generalng ds. Mobilnosci 1 Transportu,

miedzyinstytucjonalna grupa zadaniowa ds. cyberkryzysow®, Europejska Komorka

Koordynacji Kryzysowej ds. Lotnictwa);

— przewodniczacy lub odpowiedzialny wiceprzewodniczacy/komisarz.

d) ESDZ

— pojedyncza komoérka analiz wywiadowczych (,,SIAC”) zlozona z Centrum Analiz
Wywiadowczych (,,IntCen”) i Dyrekcji ds. Wywiadu w Sztabie Wojskowym UE (,,EUMS
Int”);

— Centrum Reagowania Kryzysowego (,,CRC”);

— Wysoki Przedstawiciel Unii ds. Zagranicznych i Polityki
Bezpieczenstwa/wiceprzewodniczacy Komisji.

e) Odpowiednie organy i urzedy Unii oraz odpowiednie agencje Unii, takie jak Europol,
w zaleznosci od tego, ktorych sektoréw dotyczy incydent®.

6 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie
Unljnego Mechanizmu Ochrony Ludnos$ci (Dz.U. L 347 z 20.12.2013, s. 924).

Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2022/2371 zdnia 23 listopada 2022r.
W sprawie powaznych transgranicznych zagrozen zdrowia oraz uchylenia decyzji nr 1082/2013/UE (Dz.U. L 314
2 6.12.2022, s. 26).
8 Nieformalna grupa obejmujaca odpowiednie stuzby Komisji, ESDZ, Agencje Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA), CERT-UE i Europol, ktorej wspolprzewodnicza Dyrekcja Generalna ds. Sieci
Komunikacyjnych, Treéci i Technologii oraz ESDZ.
o Np. Europol; w przypadku transportu: Agencja Unii Europejskiej ds. Bezpieczenstwa Lotniczego
(EASA), Europejska Agencja Bezpieczenstwa Morskiego (EMSA), Agencja Kolejowa Unii Europejskiej (ERA);
w przypadku sektora zdrowia: Europejskie Centrum ds. Zapobiegania i Kontroli Choréb (ECDC) i Europejska
Agencja Lekdw (EMA); w przypadku sektora energii: Agencja ds. Wspolpracy Organéw Regulacji Energetyki
(ACER); w przypadku sektora przestrzeni kosmicznej: Agencja Unii Europejskiej ds. Programu Kosmicznego
(EUSPA); w przypadku sektora spozywczego: Europejski Urzad ds. Bezpieczenstwa Zywnoséci (EFSA);
w przypadku sektora morskiego: Europejska Agencja Kontroli Rybotowstwa (EFCA); w przypadku
cyberincydentéw: Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), zespoly reagowania na
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4. Wzajemne oddzialywanie planu oraz innych odpowiednich mechanizmow
| instrumentéw zarzadzania kryzysowego

Plan dotyczacy infrastruktury krytycznej jest elastycznym narzedziem okre$lajacym rdzne
dziatania, ktére mozna podjaé¢ czgsciowo lub w petni z wykorzystaniem roéznych istniejacych
ustalen, W zaleznoéci od charakteru |powagi znaczacego incydentu zwigzanego
z infrastrukturg  krytyczng oraz  od  potrzeby  koordynacji  operacyjnej  lub
strategicznej/polityczne;.

a) Unijny protokét do celow przeciwdziatania zagroieniom hybrydowym'® (,unijny
protokot”)

Unijny protokét ma zastosowanie W przypadku zagrozen hybrydowych'! i przedstawiono
W nim zarys procesow i narzgdzi majacych zastosowanie W przypadku takich zagrozen lub
kampanii.

W przypadku znaczacego incydentu 0 wymiarze hybrydowym zwigzanego z infrastruktura
krytyczng unijny protokot stosuje sie, W stosownych przypadkach, jako uzupetnienie planu
dotyczacego infrastruktury krytycznej, np. w odniesieniu do konkretnych informacji, analiz
lub komunikacji na temat hybrydowych aspektéw znaczacego incydentu zwigzanego
z infrastrukturg krytyczng oraz w odniesieniu do wspolpracy z partnerami zewng¢trznymi.

b) Plan skoordynowanego reagowania na wypadek wystgpienia transgranicznych
incydentow cybernetycznych na duzq skalg i kryzysdw cybernetycznych

Plan na rzecz cyberbezpieczenstwa ma zastosowanie do incydentow transgranicznych na duza
skale, ktére powoduja zaktocenia na skale zbyt szeroka, aby dotknigte nimi panstwo
cztonkowskie zdotato si¢ z nimi samodzielnie uporaé, lub ktore dotykaja co najmniej dwoch
panstw cztonkowskich badz instytucji unijnych imaja tak szeroko zakrojony i znaczacy
wplyw 0 charakterze technicznym badZ politycznym, ze wymagaja terminowej koordynacji
dziatan i reakcji na unijnym poziomie politycznym.

W przypadku znaczacego incydentu zwigzanego z infrastruktura krytyczna, ktory zbiega si¢
z cyberincydentem na duzg skale lub wydaje si¢ z nim zwigzany, odpowiednie grupy robocze
Rady ustalajg stosowng koordynacj¢ na szczeblu operacyjnym, z wykorzystaniem EU-
CyCLONe lub wdrodze wspodlnego posiedzenia Grupy ds. Odpornosci Podmiotow
Krytycznych z Grupa Wspoélpracy. Celem koordynacji jest okreslenie, ktore podmioty,
narzedzia lub mechanizmy moglyby umozliwi¢ najskuteczniejszg reakcje na znaczacy
incydent zwigzany z infrastrukturg krytyczna, przy jednoczesnym unikaniu powielania
dziatan i rownoleglych kierunkow prac.

C) Unijny Mechanizm Ochrony Ludnosci i Centrum Koordynacji Reagowania Kryzysowego

Zgodnie z decyzja nr 1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony Ludnosci
reakcje operacyjne w ramach UMOL w przypadku wystapienia lub grozby wystgpienia klesk

incydenty bezpieczenstwa komputerowego (CSIRT), zespét reagowania na incydenty komputerowe
w instytucjach, organach i agencjach UE (CERT-UE).

10 Wspdlny dokument roboczy stuzb ,,Unijny protokot do celow przeciwdziatania zagrozeniom
hybrydowym”, SWD(2023) 116 final.

1 Zagrozenia hybrydowe mozna scharakteryzowa¢ jako polaczenie dziatan odwetowych
i destabilizujacych, metod konwencjonalnych iniekonwencjonalnych, ktére moga by¢ stosowane
w skoordynowany sposéb przez podmioty panstwowe lub niepanstwowe, aby osiggng¢ konkretne cele, jednak
metod tych ani dziatan nie mozna jeszcze uzna¢ za oficjalnie wypowiedziang wojne, por. unijny protokét do
celow przeciwdziatania zagrozeniom hybrydowym.
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zywiotowych i katastrof w Unii ipoza nig spowodowanych przez czlowieka (w tym
zwigzanych z zakloceniami funkcjonowania infrastruktury krytycznej) prowadzi ERCC, ktore
jest pojedynczym catodobowym centrum operacyjnym Komisji odpowiedzialnym za
zarzadzanie reagowaniem kryzysowym. W takich przypadkach ERCC moze zapewniaé
wczesne ostrzeganie, powiadamianie, analiz¢ |wspomaganie wymiany informacji,
aw przypadku uruchomienia UMOL przez panstwo czlonkowskie — wysyla¢ pomoc
operacyjng i ekspertow do dotknietych obszaréw. ERCC moze ponadto utatwia¢ koordynacje
sektorowa I miedzysektorowa zarowno na szczeblu Unii, jak | migdzy Unig a odpowiednimi
organami krajowymi, w tym organami odpowiedzialnymi za ochron¢ ludnos$ci i odpornosé
infrastruktury krytycznej.

d) Inne mechanizmy i instrumenty sektorowe lub miedzysektorowe

W planie dotyczacym infrastruktury krytycznej nie powiela si¢ innych sektorowych lub
migdzysektorowych narzedzi zarzadzania kryzysowego ani mechanizméw koordynacji. Jezeli
takie narzedzia lub mechanizmy istniejg juz w danym sektorze, plan dotyczacy infrastruktury
krytycznej, zgodnie zjego zakresem stosowania, mozna wykorzysta¢ jako narze¢dzie
uzupetniajace narzedzia lub mechanizmy sektorowe lub migdzysektorowe, ale nie moze on
ich zastgpi¢. Nalezy zapewni¢ niezbedng koordynacje dziatan poszczegdlnych podmiotow,
aby unikng¢ powielania tych dziatan. Mozna to osiagnag¢ na przyktad w ramach
wewnetrznego procesu koordynacji kryzysowej Komisji ,,ARGUS”, wspieranego przez
ERCC, lub spotkan koordynacyjnych IPCR.

CZESC 11: WYMIANA INFORMACJI | SKOORDYNOWANA REAKCJIA

Opisane ponizej dziatania podzielono wg sposobu wspolpracy na te zwigzane Z wWymiang
informacji, skoordynowang komunikacja ireagowaniem. Struktura ta odpowiada trybom
funkcjonowania mechanizmu koordynacji kryzysowej Rady w postaci IPCR iw szerszym
ujeciu uwzglednia potencjalne wykorzystanie mechanizméw koordynacji kryzysowej, ktore
juz istnieja na szczeblu UE. Struktura ta pokazuje, jak wiaczy¢ w nie te sposoby wspolpracy,
jezeli beda one stosowane. Wigkszo$¢ z tych dziatan mozna jednak roéwniez podja¢ w sposob
autonomiczny, gdyz nie zaleza one od zastosowania tego mechanizmu, lecz go uzupetniaja.
Dzialania przedstawiono Ww porzadku chronologicznym, nalezy jednak pamigtaé, ze
w przypadku kryzysu na duza skalg, ktory stanowi znaczacy incydent zwigzany
z infrastrukturg krytyczna, kilka dziatan mozna podja¢ jednoczesnie i W Sposob ciagly.

1. WYMIANA INFORMACJI
a) Na szczeblu operacyjnym

Panstwa czlonkowskie dotknigte znaczacym incydentem zwigzanym Z infrastrukturg
krytyczng stosujg wilasne S$rodki awaryjne izapewniaja koordynacje z odpowiednimi
krajowymi mechanizmami zarzadzania kryzysowego oraz, W stosownych przypadkach,
zaangazowanie wszystkich odpowiednich podmiotow krajowych, regionalnych i lokalnych.

W stosownych przypadkach, w odniesieniu do pomocy w zakresie ochrony ludnosci,
koordynacje panstw cztonkowskich migdzy sobg i z Komisjg zapewnia si¢ za posrednictwem
ERCC w ramach UMOL.

)] Wymiana informacji i zglaszanie przez wlasciwe organy krajowe

Oprocz obowigzkow W zakresie zglaszania i informowania okre§lonych w art. 15 dyrektywy
(UE) 2022/2557 wtasciwe organy krajowe odpowiedzialne za infrastrukture krytyczng
w panstwach czlonkowskich dotknigtych znaczacym incydentem zwigzanym z ta
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infrastrukturg przekazujg Komisji i rotacyjnej prezydencji w Radzie, za posrednictwem ich
pojedynczych punktow kontaktowych, bez zbednej zwloki, istotne informacje otrzymane od
operatorow infrastruktury krytycznej, od podmiotow krytycznych lub z innych zrodet, a takze
informacje dotyczace uruchomionych mechanizmow zarzadzania kryzysowego. W przypadku
Komisji ERCC zapewnia catodobowy kontakt izdolnosci operacyjne oraz koordynuje,
monitoruje 1 wspiera w czasie rzeczywistym reagowanie na sytuacje nadzwyczajne na
szczeblu Unii, ajednocze$nie stuzy panstwom czlonkowskim i Komisji za operacyjne
centrum reagowania kryzysowego, propagujace migdzysektorowe podejscie do zarzadzania
katastrofami.

Taka wymiana informacji dotyczy rodzaju znaczacego incydentu zwigzanego z infrastruktura
krytyczng, jego przyczyny, zaobserwowanego lub szacowanego wptywu takiego zaktocenia
na infrastrukture krytyczng i na $wiadczenie ustug kluczowych, konsekwencji incydentu
w roznych sektorach i ponad granicami oraz $srodkow tagodzacych — juz wprowadzonych albo
planowanych — na szczeblu krajowym lub we wspotpracy z odpowiednimi innymi panstwami
cztonkowskimi i Komisja w ramach istniejacych uzgodnien, np. ustalen dotyczacych
wymiany informacji na podstawie art. 9 i 15 dyrektywy (UE) 2022/2557. Zgltoszenie to nie
skutkuje przekierowaniem zasobow infrastruktury krytycznej lub, w niektorych przypadkach,
zasobéw podmiotu krytycznego lub panstwa czlonkowskiego z dziatan podejmowanych
w reakcji na incydent, ktore to dziatania nalezy traktowaé priorytetowo.

Aby zapewni¢ podjecie dzialan nastepczych ERCC lub powiadomione stuzby Komisji
odpowiedzialne za sektory, w ktorych wystapit znaczacy incydent zwigzany z infrastrukturg
krytyczng, informuja o nim punkt kontaktowy Dyrekcji Generalnej ds. Migracji i Spraw
Wewngtrznych i Sekretariat Generalny Komisji. Tymczasem ERCC rozpoczyna
monitorowanie wydarzen — jezeli jeszcze tego nie zrobilo — zwlaszcza w przypadku
uruchomienia UMOL przez co najmniej jedno z dotknietych panstw cztonkowskich.

Komisja udostgpnia EU-CyCLONe wszelkie informacje, ktore moga by¢ istotne dla
uwzglednienia wymiaru cyberbezpieczenstwa lub zwigzane z cyberincydentem.

Wiasciwe organy krajowe, na podstawie dyrektywy (UE) 2022/2557, bez zbednej zwloki
podejmujg wspolprace i Wymieniajg si¢ informacjami z organami wlasciwymi na podstawie
dyrektywy (UE) 2022/2555 w zakresie cyberincydentéw iincydentoéw wptywajacych na
podmioty krytyczne, wtym s$rodkéw cyberbezpieczenstwa i $rodkow fizycznych
wprowadzonych przez podmioty krytyczne.

W przypadku sektora morskiego wlasciwe organy krajowe rozwaza mozliwos¢ wykorzystania
wspolnego mechanizmu wymiany informacji (,,CISE”) do udost¢pniania informacji bez
zbednej zwloki.

i) Organizacja spotkan ekspertow

Komisja jak najszybciej zwotuje Grupe ds. Odpornosci Podmiotéw Krytycznych, aby utatwic¢
wlasciwym organom krajowym odpowiedzialnym za infrastrukturg krytyczng i odpowiednim
instytucjom, organom, urzedom iagencjom Unii wymiang istotnych informacji na temat
incydentu (jego charakteru, przyczyny, skutkow i konsekwencji w roéznych sektorach i ponad
granicami) oraz na temat dziatan w zakresie reagowania, wtym srodkéw tagodzacych
i wsparcia technicznego dla dotknigtych panstw cztonkowskich. W zaleznosci od tego,
ktorego sektora incydent najbardziej dotyczy, odpowiednie shluzby Komisji beda S$cisle
zaangazowane W posiedzenie Grupy ds. Odpornosci Podmiotéw Krytycznych w celu
wymiany informacji zgromadzonych za posrednictwem istniejacych instrumentow
sektorowych. W przypadku incydentow lgczacych aspekty cyberbezpieczenstwa i aspekty
bezpieczenstwa fizycznego niezwigzane z Cyberbezpieczenstwem odpowiednie shuzby
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Komisji, CERT-UE i ESDZ w razie potrzeby zglaszaja te incydenty ijak najszybciej
konsultuja si¢ miedzy soba wramach grupy zadaniowej ds. cyberkryzysow, a takze
z odpowiednimi przewodniczagcymi Grupy Wspolpracy, o ktérej mowa w art. 14 dyrektywy
(UE) 2022/2555, oraz — w stosownych przypadkach — z EU-CyCLONe w sprawie
koniecznosci koordynacji dziatan. W porozumieniu z odpowiednimi przewodniczgcymi
Komisja (Dyrekcja Generalna ds. Migracji i Spraw Wewnetrznych oraz Dyrekcja Generalna
ds. Sieci Komunikacyjnych, Tresci | Technologii) moze zaproponowac wspolne posiedzenie
Grupy ds. Odpornosci Podmiotow Krytycznych i Grupy Wspotpracy w celu wypracowania
wspolnej orientacji sytuacyjnej i koordynowania odpowiednich reakcji.

W przypadku znaczacego migdzysektorowego incydentu zwigzanego 2z infrastrukturg
krytyczng, ktory wymaga lub moze wymagaé zarzadzania skutkami na szczeblu Unii,
Komisja moze zwota¢ miedzysektorowe spotkania koordynacyjne z udzialem wszystkich
odpowiednich zainteresowanych stron.

Jezeli znaczacy incydent zwigzany z infrastrukturg krytyczng dotyczy réwniez panstwa
trzeciego, Komisja konsultuje si¢ z wlasciwym organem panstwa trzeciego dotknigtego
incydentem imoze =zaprosi¢ go na posiedzenie Grupy ds. Odporno$ci Podmiotow
Krytycznych.

iii) Wsparcie ze strony Komisji i agencji unijnych

W stosownych przypadkach Europol, zgodnie ze swoim mandatem, przedstawia na szczeblu
Unii raport sytuacyjny na temat incydentu. Inne agencje Unii, w stosownych przypadkach,
zgodnie ze swoimi odpowiednimi mandatami, przekazuja informacje, ktére sg przydatne do
opracowania orientacji sytuacyjnej lub skoordynowanej reakcji na znaczacy incydent
zwigzany z infrastruktura krytyczng, odpowiednim ,,macierzystym” dyrekcjom generalnym,
ktore z kolei przekazuja te informacje Komisji (Dyrekcji Generalnej ds. Migracji i Spraw
Wewngetrznych jako dyrekcji przewodniczacej Grupy ds. Odpornosci Podmiotow
Krytycznych).

W stosownych przypadkach i zgodnie z majacymi zastosowanie ramami prawnymi Komisja
moze zbiera¢ informacje na potrzeby orientacji sytuacyjnej z wykorzystaniem zasobow
unijnego programu kosmicznego*?, takich jak Copernicus, Galileo i EGNOS.

b) Na szczeblu strategicznym
i) Sporzqdzanie sprawozdan z orientacji sytuacyjnej

Wiasciwe organy krajowe dzielg si¢ informacjami na posiedzeniu Grupy ds. Odpornosci
Podmiotow Krytycznych lub podczas wspolnych spotkan z odpowiednimi stuzbami, grupami
ekspertow lub sieciami, a Komisja przygotowuje sprawozdanie z orientacji sytuacyjnej oparte
na informacjach przekazanych przez witasciwe organy krajowe oraz na innych dostgpnych
informacjach.

W stosownych przypadkach w sprawozdaniu tym uwzglednia si¢ wyniki odpowiednich ocen,
oszacowan Iscenariuszy ryzyka na szczeblu UE w zakresie cyberbezpieczenstwa
opracowanych na szczeblu UE, w tym przez Komisje, Wysokiego Przedstawiciela Unii do
Spraw Zagranicznych i Polityki Bezpieczenstwa oraz Grupg Wspotpracy.

12 Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2021/696 zdnia 28 kwietnia 2021r.
ustanawiajgce Unijny program kosmiczny i Agencje Unii Europejskiej ds. Programu Kosmicznego oraz
uchylajgce rozporzadzenia (UE) nr 912/2010, (UE) nr 1285/2013 i (UE) nr377/2014 oraz decyzje
nr 541/2014/UE (Dz.U. L 170 z 12.5.2021, s. 69).
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W przypadku uruchomienia IPCR sprawozdanie to moze stanowi¢ wktad w zintegrowang
orientacj¢ i analizg sytuacyjna (,,ISAA”) przygotowywana przez stuzby Komisji i ESDZ.

W stosownych przypadkach SIAC przedstawia aktualng ocen¢ incydentu opartg na danych
wywiadowczych.

i) Uruchomienie unijnych mechanizmoéw koordynacji kryzysowej i wykorzystanie
unijnych narzedzi

W stosownych przypadkach ERCC rozpoczyna udzielanie wsparcia w zakresie orientacji
sytuacyjnej w zwiazku zincydentem, w szczegélnosci jezeli zdarzenie powoduje
uruchomienie UMOL®, Ponadto — za posrednictwem ustugi systemu Copernicus W zakresie
zarzadzania kryzysowego — dotkniete panstwa cztonkowskie moga zwrdci¢ si¢ 0 obrazy
satelitarne swojego terytorium.

W przypadku, gdy nalezy podzieli¢ si¢ informacjami zebranymi przez Komisje z ESDZ
i odpowiednimi agencjami unijnymi, gtéwna dyrekcja generalna lub Dyrekcja Generalna ds.
Migracji i Spraw Wewngtrznych w koordynacji z Sekretariatem Generalnym uruchamia
wewngtrzny proces koordynacji kryzysowej Komisji ,,ARGUS” — Faza | przez otwarcie
zdarzenia w narzedziu informatycznym ARGUS.

Rotacyjna prezydencja Rady Unii Europejskiej moze aktywowaé uzgodnienia IPCR w trybie
wymiany informacji, co wigze si¢ z opracowywaniem sprawozdan ISAA przez Komisje i
ESDZ w oparciu o informacje uzyskane od whasciwych organéw krajowych i, w stosownych
przypadkach, zinnych zréodet. Nawet, gdy IPCR nie zostang aktywowane, rotacyjna
prezydencja Rady lub Komisja mogg — pod pewnymi warunkami — uruchomié strong
monitorowania na platformie internetowej IPCR.

W stosownych przypadkach mozna uruchomi¢ inne (sektorowe) unijne mechanizmy
I narzedzia zarzadzania kryzysowego zgodnie z odpowiednimi procedurami. Komisja
zapewni koordynacj¢ miedzy tymi mechanizmami i narzedziami.

Jezeli incydent fizyczny zbiega si¢ z cyberincydentem na duza skalg lub wydaje si¢ z nim
zwigzany, zgodnie z definicja zart. 6 ust. 7 dyrektywy (UE) 2022/2555, rotacyjna
prezydencja Rady moze wykorzysta¢ plan na rzecz cyberbezpieczenstwa do ustalenia
odpowiedniej koordynacji na szczeblu operacyjnym z udziatem m.in. EU CyCLONe i Grupy
ds. Odpornosci Podmiotow Krytycznych.

iii) Koordynacja komunikacji publicznej

Panstwa czlonkowskie dotkniete znaczacym incydentem zwigzanym z infrastrukturg
krytyczng koordynuja W miar¢ mozliwosci swojg publiczng komunikacje na temat kryzysu
przy jednoczesnym poszanowaniu kompetencji krajowych w tym zakresie. W stosownych
przypadkach mozna zaangazowac sie¢ komunikacji kryzysowej IPCR.

W oparciu 0 wspodlng orientacje sytuacyjng Grupa ds. Odpornoséci Podmiotéw Krytycznych
I panstwa czlonkowskie dotkniete incydentem wspomagaja W stosownych przypadkach
opracowywanie wspolnie uzgodnionych komunikatow.

Europol iinne odpowiednie agencje Unii koordynuja swoje publiczne dzialania
komunikacyjne ze stuzbg rzecznika Komisji w oparciu 0 wspolng orientacj¢ sytuacyjna.

13 Takie jak publikacja produktow monitorowania mediow, komunikatéw dotyczacych ochrony ludnosci,

briefingbw analitycznych, map dziennych ECHO, codziennych aktualizacji ECHO oraz innych produktow
dostosowanych do indywidualnych potrzeb.
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Jezeli znaczacy incydent zwigzany z infrastrukturg krytyczng obejmuje wymiar polityki
zewngtrznej, wymiar hybrydowy lub wymiar wspodlnej polityki bezpieczenstwa i obrony,
komunikacje publiczng koordynuje si¢ z ESDZ i stuzbg rzecznika Komisji zgodnie z unijnym

protokotem do celéw przeciwdzialania zagrozeniom hybrydowym®,

2. REAGOWANIE (OBEJMUJACE CIAGLE DZIALANIA OPISANE W CZESCIACH
DOTYCZACYCH WYMIANY INFORMACJI ORAZ DODATKOWYCH DZIALAN NA
SZCZEBLU STRATEGICZNYM/POLITYCZNYM)

a) Na szczeblu strategicznym
)] Ciggle sporzqdzanie sprawozdan z orientacji sytuacyjnej

Grupa Robocza Rady ds. Ochrony Ludnosci — Odporno$¢ Podmiotow Krytycznych
(PROCIV-CER) jest informowana o sporzadzeniu polityczno-strategicznego sprawozdania
z orientacji sytuacyjnej (np. ISAA w przypadku uruchomienia IPCR lub sprawozdania
dotyczacego wspolnej orientacji sytuacyjnej przygotowanego przez Komisje) i przygotowuje
posiedzenie Coreper, jezeli nie zostalo jeszcze zwolane, lub, w stosownych przypadkach,
posiedzenie Komitetu Politycznego i Bezpieczenstwa.

SIAC intensyfikuje dziatania informacyjne skierowane do stuzb wywiadowczych panstw
cztonkowskich, agreguje informacje ze wszystkich Zrodet oraz przygotowuje analize i oceng
incydentu, a takze, w razie koniecznosci, regularnie je aktualizuje.

i) Pelne  uruchomienie wunijnych mechanizmoéw  koordynacji ~ kryzysowej
i wykorzystanie unijnych instrumentow

Jezeli przewodniczacy Komisji uruchomi Faze II wewnetrznego procesu koordynacji
kryzysowej Komisji ,,ARGUS”, w krotkim czasie zwotuje si¢ posiedzenia Komitetu
Koordynacji Kryzysowej z udziatem odpowiednich stuzb Komisji, agencji i, w stosownych
przypadkach, ESDZ na potrzeby koordynacji dziatan w odniesieniu do wszystkich aspektow
znaczacego incydentu zwigzanego z infrastrukturg krytyczna.

W przypadku uruchomienia przez prezydencje Rady IPCR w trybie petnym:

— Rotacyjna prezydencja Rady apeluje o szybkie zorganizowanie nieformalnego okraglego
stotu z udzialem odpowiednich podmiotéw krajowych, europejskich i migdzynarodowych,
podczas ktérego przedstawiciel Komisji pelniacy funkcje przewodniczacego Grupy ds.
Odpornosci  Podmiotéw  Krytycznych (Dyrekcja Generalna ds. Migracji i Spraw
Wewngetrznych) moze zlozy¢ sprawozdanie ze zwolanych wczedniej posiedzen grupy,
uzupetnione W stosownych przypadkach przez inne stuzby Komisji 1 ESDZ.

— Mozna poprosi¢ SIAC i odpowiednie agencje unijne o przedstawienie na tym posiedzeniu
aktualnej sytuacji w zakresie znaczacego incydentu zwigzanego z infrastrukturg krytyczna.

Stuzba odpowiedzialna ds. ISAA (stuzba odpowiedzialna Komisji lub ESDZ) przygotowuje
sprawozdanie ISAA z wykorzystaniem materialow dostarczonych przez odpowiednie stuzby
Komisji, odpowiednie urzedy, organy i agencje Unii oraz wlasciwe organy krajowe. Zachgca
si¢ panstwa czlonkowskie do przekazywania informacji za posrednictwem platformy
internetowej IPCR na potrzeby sporzadzania sprawozdan ISAA.

W przypadku gdy znaczacy incydent zwigzany z infrastrukturg krytyczng ma znaczenie dla
bezpieczenstwa miedzynarodowego, stluzby Komisji i ESDZ moga zwota¢ posiedzenie

14 Wspélny dokument roboczy stuzb ,,Unijny protokél do celow przeciwdzialania zagrozeniom

hybrydowym”, SWD(2023) 116 final.
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w ramach zorganizowanego dialogu UE-NATO na temat odpornos$ci, aby wnie$¢ wktad we
wspolng orientacj¢ sytuacyjng I wymieni¢ si¢ informacjami na temat srodkéw zastosowanych
odpowiednio przez Unig¢ i przez NATO.

i) Komunikacja publiczna

Rada przygotowuje wspolne komunikaty publiczne. Nieformalna sie¢ ds. komunikacji
kryzysowej, ustanowiona w ramach IPCR, moze wspiera¢ te prace. W stosownych
przypadkach réwniez stuzba rzecznika Komis;ji przygotowuje komunikaty publiczne.

Jezeli znaczacy incydent zwigzany z infrastrukturg krytyczna obejmuje wymiar polityki
zewnetrznej, wymiar hybrydowy lub wymiar wspdlnej polityki bezpieczenstwa i obrony,
komunikacje publiczng koordynuje si¢ z ESDZ i stuzba rzecznika Komisji.

iv) Wsparcie dla panstw czlonkowskich i skuteczne reagowanie

Rotacyjna prezydencja moze zwota¢ posiedzenie PROCIV-CER w celu wsparcia dziatan
w ramach IPCR, jezeli dziatania te zostaty uruchomione.

Panstwa czlonkowskie dotkniete znaczacym incydentem zwigzanym z infrastrukturg
krytycznag moga — za posrednictwem Grupy ds. Odpornosci Podmiotow Krytycznych —
zwro6ci¢ si¢ do innych panstw cztonkowskich lub odpowiednich instytucji, organéw i agencji
Unii o wsparcie techniczne, np. o konkretng wiedz¢ fachowa w celu ztagodzenia
niekorzystnych skutkéw znaczacego incydentu zwigzanego z infrastrukturg krytyczna.

Panstwa cztonkowskie dotknicte znaczacym incydentem zwigzanym z infrastrukturg
krytyczng moga réwniez zwroci¢ si¢ 0 wsparcie techniczne lub finansowe do Komisji lub
odpowiednich agencji unijnych. Komisja, we wspodtpracy z odpowiednimi agencjami
unijnymi, ocenia, jakiego wsparcia moze udzieli¢, i w stosownych przypadkach uruchamia
techniczne $rodki tagodzace na szczeblu Unii zgodnie z odpowiednimi procedurami oraz
koordynuje zdolnosci techniczne niezbedne do powstrzymania lub ograniczenia wplywu
znaczacego incydentu zwigzanego z infrastrukturg krytyczna.

W szczegdlnosci w kontekscie UMOL panstwa dotknigte incydentem moga zwrocié si¢
0pomoc za posrednictwem wspolnego systemu facznosci iinformacji w sytuacjach
nadzwyczajnych (,,CECIS”), po czym koordynacja pomocy udzielanej przez panstwa
cztonkowskie i panstwa uczestniczagce w UMOL zajmie si¢ ERCC; panstwa te moga si¢
roéwniez zwroci¢ 0 pomoc za posrednictwem ,,rescEU”.

W ramach swoich odpowiednich mandatéw i na stosowny wniosek Europol iinne
odpowiednie agencje Unii pomagaja panstwom czlonkowskim dotknigtym znaczgcym
incydentem zwigzanym z infrastruktura krytyczng zbadac ten incydent.

b) Na szczeblu politycznym

Prezydencja Rady moze rozwazy¢ konieczno$¢ zwolania posiedzen okraglego stolu grupy
IPCR, posiedzen grup roboczych Rady, Coreper, Rady Ministrow lub szczytow w celu
wymiany informacji na temat mozliwego zrodta i spodziewanych konsekwencji znaczacego
incydentu zwigzanego z infrastrukturg krytyczng dla panstw cztonkowskich i Unii,
uzgodnienia wspdlnych wytycznych oraz przyjecia niezbednych s$rodkow na potrzeby
wsparcia panstw cztonkowskich dotknigtych takim incydentem i ztagodzenia jego skutkow.
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Wykres 1: Schematyczny przeglad planu dotyczacego infrastruktury krytycznej
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12

PL



PL

Wykres 2: Podejmowanie decyzji w sprawie planu dotyczacego infrastruktury

krytycznej
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