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IARSCRIBHINN | — Treoirphlean an Aontais chun freagairt a thabhairt ar ghéarchéim cibearshlandala

Sa léaraid thios tugtar léirid agus achoimre ar Threoirphlean Cibearshlandala an Aontais: cén dream a labhraionn le cén dream eile nuair a bhionn
géarchéim cibearshlandala san Aontas, i gcomhréir le sasrai géarchéime abhartha an Aontais in larscribhinn 11 thios. Le géarchéim den sort sin is cinnte
go mbeidh fiorthionchar aige ar earnail chriticitil amhain né nios mo, rud a fhagfaidh go mbeidh dlathchomhar de dhith idir an cibearphobal agus

sasrai freagartha earnala agus cosanta sibhialta. Féadfaidh cibirtheagmhas a bheith ina chuid d’fheachtais hibrideacha nios leithne agus da bhri sin ba

cheart an chibearfhreagairt a chomhordi le gniomhaiochtai eile i gcomhréir le straitéis ullmhachta an Aontais.

GA

Gniomhaithe

Uachtardnacht na Comhaire
COn

An tArdionadai

EU-CyCLONe
[l tacaiocht & ENISA) (nasc ke

Comhdhéil na gCeann asaithe

earshlandala)

Seirbhisi COM/EEAS
comhordd le baill foirne ECAT

An Lionra C5IRTanna

i&

[l tacaiocht & ENISA) (nasc be MICMET

CERT-EU

Cibearmhoil an Aontais

Ardu

(4) IPCR
gniomhachtaithe

{Z) An Lionra
C5IRTanna a
ghniomhachtd

1t

(1) Brath
teagmhais

Feasacht staide

ICAR

(EMISA,

\_ CERT-EU,
Europaol]

CEUETannE

lonstraimi freagartha (7)

(1)  Braitheann CSIRTanma  agusmd
Cibearmhoil Trasteorann teagmhas
cibearshlandila morscéla.

{2} Déanann an Lionra CS[ETanna é arda 1
geombréir  lels na ndsanna  imeachta
(3) Déanamn EU-CyCLONe comhordd ar an
bhireagairt oibriochtiil 1 geds teagmhas
marscala.

{4} Cinneann Uzchtaranacht na Comhairle, ar
bhonn comheirlnicham leis na Ballstat, an
Coimisiin agus an tArdionadai, socruithe
géarchéime (IPCE) an Aocntaiz a
ghniomhachti nd a dhighniomhachii.

(3) Sa chas go ndéantar IPCE. a ghniomhachii,
iz iad tuarascdlacha ISAA ama bhforbairt ag
zeirbhizi an Choimisidin agus SEGS atad mar
bhonn eclais leis an bplé. Ba cheart do EU-
CyCLONe agus JCAR. ionchur a sholathar do
ISAA  Taanailis SIAC mar bhonn eclais don
Chombairle freizm.

(6) Iz ¢ CERT-EU atd freagrach as an
bhireagairt cibriochtiil ar ghéarchéimeanna a
dhéanann difear d'eintitis  an  Aontais;
féadfaidh IICE fainéis a sholdthar do EU-
CyCLONe trid an gCoimisiin mar phointe
teagmhala.

(7) T4 forléargaz ag an gCombhairle, ET-
CyCLONe agus an Licnra CSIRTanna ar na
freagairti ar mna leibhéil  pholatiila,
oibriochtila agus theieniilz, faoi seach.

GA



IARSCRIBHINN Il - GNIOMHAITHE ABHARTHA AR LEIBHEAL AN AONTAIS

(EINTITIS AGUS LIONRAI) AGUS SASRAI BAINISTITHE GEARCHEIME

1) Gniomhaithe abhartha ar leibhéal an Aontais thar an saolré bainistithe
cibirghéarchéime

Leibhéal/Céim Ullmhacht Brath Freagairt Téarnamh
Polaitiuil e An Chomhairle An Chomhairle
e An Coimisilin An Coimisiln
e SEGS SEGS
Oibriochtuil e EU-CyCLONe EU-CyCLONe e ENISA
e ENISA An Coimisiln
e An Coimisiun ENISA
e Europol CERT-EU (le haghaidh
teagmhais a imrionn
tionchar ar eintitis an
Aontais)
Europol
Teicniuil e Lionra e Lionra Lionra CSIRTanna e Lionra
CSIRTanna CSIRTanna CERT-EU CSIRTanna
e Cibearmhoil e Cibearmhoil e CERT-EU
Trasteorann Trasteorann
e CERT-EU e CERT-EU
2 Ra6il agus innidlachtai na ngniomhaithe dbhartha ar leibhéal an Aontais (in ord
aibitre) i ndail le bainistiu cibirghéarchéime
Gniomhai Leibhéal ROl agus innidlacht Tagairt
CERT-EU Teicniuil/Oibriochttil | Déanann sé comhordd | Rialachéan (AE,

ar an bhfreagairt agus

ar bhainistiu
mortheagmhas a
dhéanann difear

d’eintitis an Aontais.

Euratom) 2023/2841

GA

Ball Lionra
CSIRTanna.
Tacaionn sé leis an
gCoimisiun in  EU-
CyCLONe.

2

GA




GA

Gniomhai Leibhéal ROl agus innidlacht Tagairt
Feidhmionn sé mar an
mol  comhorddchain
um malartu faisnéise
agus um fhreagairt ar
theagmhais, chun
malarti  faisnéise a
éascu maidir le
teagmhais,
cibearbhagairti,
leochaileachtai  agus
neasteagmhais i measc
eintitis an  Aontais
agus a
gcontraphairtithe.
Is é a iarrann Cdltaca
Cibearshlandala an
Aontais a chur in Gsaid
thar ceann eintitis an
Aontais.
Bionn sé ag
comhoibrid le
Larionad
Cibearshlandala
ECAT ar bhonn a
Chomhaontaithe
Theicniuil.
Uachtaranacht Polaitiil Is i a dhéanann an | Airteagal 16 den
Chombhairle an cinneadh (seachas i | Chonradh ar an

Aontais Eorpaigh

gcas ina ndéantar an
clasal

dluthphairtiochta a
ghniomhachtu faoi
Airteagal 222 den
Chonradh ar
Fheidhmiu an Aontais
Eorpaigh) ar cheart
IPCR a ghniomhachtd
no a dhighniomhachtu,
ar chuireadh 0
Bhallstat, i gcomhairle
leis na Ballstait a
ndeantar difear ddibh
de réir mar is iomchui,
chomh maith leis an
gCoimisitn agus leis
an Ardionadai, agus
cen uair a dhéanfar

Aontas Eorpach,
Cinneadh Cur Chun

Feidhme (AE)
2018/1993 on
gCombhairle

GA



GA

Gniomhai

Leibhéal

Rol agus innidlacht

Tagairt

ardu no islid 6 mhodh
gniomhachtuchain
amhain go ceann eile.

Cibearmhoil
Trasteorann

Teicniil

Tri chibearmhol
naisiinta no nios mé a
bhionn i gcibearmhol
trasteorann, agus
airithionn  siad go
ndéantar an fhaisnéis
abhartha a mhalartl a
bhaineann le
cibearbhagairti,
neasteagmhais, tascairi
maidir le cur i mbaol,
cibearfholairimh
laistigh  den  mhol
trasteorann.

Téann siad i
ndlithchomhar leis an
Lionra CSIRTanna
chun faisnéis a
mhalartu.

Solathraionn siad
faisnéis a bhaineann le
teagmhas
cibearshlandala
morscala a
d’fhéadfadh a bheith
ann no ata ar siul faoi
lathair d’Gdarais na
mBallstat agus don
Choimisiun tri EU-
CyCLONe agus an
Lionra CSIRTanna.

Rialachan
2025/38

(AE)

Lionra CSIRTanna

Teicniil

Déanann sé faisnéis
abhartha a mhalartd
faoi theagmhais,
neasteagmhais,
cibearbhagairti, rioscai
agus leochaileachtai.

Arna iarraidh sin do
chomhalta a
bhféadfadh teagmhas
difear a dhéanamh doé,
déanann sé faisnéis a

Airteagal
Threoir
2022/2555

15

de
(AE)

GA



GA

Gniomhai Leibhéal ROl agus innidlacht Tagairt
mhalart( agus a phlé i
ndail leis an teagmhas
sin agus le
cibearbhagairti
gaolmhara.

Féadfaidh an Lionra
freagairt
chomhordaithe a chur
chun feidhme freisin
ar theagmhas a
sainaithniodh laistigh
de dhlinse an
chomhalta sin a rinne
an iarraidh.

Faigheann sé faisnéis
0 na Ballstait i ndail
lena  n-iarratai  ar
Chdltaca
Cibearshlandala an
Aontais.

Comhdhail na Foram do | Teachtaireacht

gCibircheannasaithe

chibircheannasaithe ar
an leibhéal naisiunta
laistigh de na Ballstait
chun comhoibrit agus
faisnéis rithabhachtach
a mhalartd maidir le
hoibriochtai
leantnacha cibearspais
agus straitéisi chun
teagmhais
chibearshlandala
mhorscala a mhaolu. Is
¢ an uachtaranacht
rothlach ar Chombhairle
an Aontais Eorpaigh a
dhéanann ¢ a eagru, le
tacaiocht on
nGniomhaireacht
Eorpach um Chosaint
(GEC), an tSeirbhis
Eorpach
Gniomhaiochta
Seachtrai (SEGS) agus
Foireann Mhileata an
Aontais Eorpaigh

Chomhphairteach
um Chibearchosaint

GA



GA

Gniomhai Leibhéal ROl agus innidlacht Tagairt
(EUMS).
An Coimisiln Oibriochtuil/Polaititi | Feidhmid riandil an | Airteagal 17 den

Mhargaidh
Inmheénaigh a airithid
Tuarascalacha
anailiseacha (ISAA) a
sholathar don sasra
IPCR

Gniomhaiochtai
gineardlta ullmhachta,
lena  n-airitear an
Larionad
Comhordaithe
Prainnfhreagartha agus
an Comhchéras
Cumarsaide agus
Faisnéise Eigeandala a
bhainisti.

Breathndir in EU-
CyCLONe agus
Comhalta i  gcas
teagmhas morscala a
d’fhéadfadh a bheith
ann noé ata ar siul faoi
lathair.

Breathndir sa Lionra

CSIRTanna.
Freagracht fhoriomlan
as Cultaca

Cibearshlandala an
Aontais a chur chun
feidhme.

Pointe teagmhala an
Bhoird

Idirinstitididigh ~ um
Chibearshlandail chun

faisnéis abhartha
maidir le
mortheagmhais a

chomhroinnt le EU-
CyCLONe.

Formhaoirseacht
straitéiseach ar lonad
Faireachdin  Slandala

Chonradh ar an
Aontas Eorpach,
Cinneadh Cur Chun
Feidhme (AE)
2018/1993

Cinneadh

Uimh. 1313/2013/A
E 6 Pharlaimint na
hEorpa agus én
gCombhairle

Treoir (AE)
2022/2555

Rialachan (AE)
2025/38, Rialachan
(AE, Euratom)
2023/2841

GA



GA

Gniomhai

Leibhéal

Rol agus innidlacht

Tagairt

Galileo (IFSG).

Téann Uachtaranacht
na Combhairle i
gcomhairle leis maidir
le cinnti chun IPCR a
ghniomhachtd ndé a
dhighniomhachtd. Is
iad seirbhisi an
Choimisiuin, in
éineacht le SEGS, a
dhéanann an tuarascail
ISAA a fhorbairt.

Gniomhaireacht an
Aontais Eorpaigh um
Chibearshlandail
(ENISA)

Teicnitil/Oibriochtui
I

Is i a sholathraionn an
rinaiocht don Lionra
CSIRTanna agus do
EU-CyCLONe.

Cabhraionn si chun
freagairt choiteann a
fhorbairt ar
theagmhais n6 ar
ghéarchéimeanna

morscala  trasteorann
trid an méid seo a
leanas a dhéanamh:

Tuarascalacha 0
fhoinsi  naisinta a
chomhiomlana  agus
anailis a dhéanamh
orthu

Sreabhadh  faisnéise
idir na leibhéil
theicniula, oibriochtdla
agus pholaitidla a
airithia

Laimhseail teagmhas a
éascu

Tact le heintitis an
Aontais  maidir le
cumarsaid phoibli.

Tastail a dhéanamh ar
an gcumas freagartha
ar theagmbhais.

Déanann sé Cultaca
Cibearshlandala an

An Dara Treoir NIS,
Treoir (AE)
2022/2555

Rialachan (AE)
2019/881

Rialachéan (AE)
2025/38

Rialachéan (AE)
2024/2847

GA



GA

Gniomhai

Leibhéal

Rol agus innidlacht

Tagairt

Aontais a oibriu agus a
riar, go péirteach né
go hiomlan, mar a
fhorailtear sa Ghniomh
um Chibear-
Dhluthphéirtiocht.

Déanann sé bagairti,
leochaileachtai
aitheanta agus
gniomhaiochtai
maolaithe a
athbhreithnit agus a
mheasunu le haghaidh
cibirtheagmhas
sonrach suntasach né
morscala.

Ullmhaionn sé
tuarascail maidir le
hathbhreithnil ar
theagmhas

An Lionra Eorpach
um Eagru an
Idirchaidrimh maidir
le
Cibirghéarchéimeann
a (EU-CyCLONe)

Oibriochtil

Tacaionn sé le
bainisti comhordaithe
teagmhas agus
géarchéimeanna
cibearshlandala
morscala ar an leibhéal
oibriochtuil

Airithionn  sé  go

ndéanfar faisnéis
abhartha a mhalartd go
rialta 1 measc na
mBallstat agus
institividi,

comhlachtai, oifigi

agus gniomhaireachtai
an Aontais.

Déanann sé bainistiu
teagmhas agus
géarchéimeanna

cibearshlandala

morscala a chomhordu
agus tacaionn se leis
an gcinnteoireacht ar
an leibhéal polaitiuil i
ndail le teagmhais
agus géarchéimeanna

Treoir
2022/2555

Rialachan
2025/38

(AE)

(AE)

GA



GA

Gniomhai

Leibhéal

Rol agus innidlacht

Tagairt

den sort sin.

Déanann sé measunu
ar iarmhairti  agus
tionchar teagmhas
agus géarchéimeanna
cibearshlandéla
morscala abhartha
agus molann sé bearta
maolaithe féideartha.

Forbraionn Sé, i
gcomhar le ENISA, an
teimpléad chun
tiolacadh iarratai ar
thacaiocht 6 Chdltaca
Cibearshlandala an
Aontais a éascu.

Faigheann sé faisnéis
0 na Ballstait i ndail
lena  n-iarratai  ar
Chdltaca
Cibearshlandala an
Aontais.

Faigheann sé faisnéis a
bhaineann le teagmhas
cibearshlandala
morscala a
d’fhéadfadh a bheith
ann no ata ar sitl 6 na
cibearmhoil
trasteorann  nd  On
Lionra CSIRTanna.

Ardionadai an
Aontais do Ghnéthai
Eachtracha agus don
Bheartas Slandala le
tacaiocht én tSeirbhis
Eorpach
Gniomhaiochta
Seachtrai

Polaitiuil

Tugann sé
ceannaireacht agus
comhordaionn sé
jarrachtai an Aontais
chun aghaidh a
thabhairt ar bhagairti
slandala seachtracha i
réimsi na mbagairti
hibrideacha agus
cibearshlandala

Ta sé freagrach as
cibearthaidhleoireacht
agus ionstraimi
cibearchosanta an

Cinneadh
2010/427/AE
gCombhairle

on

GA



GA

Gniomhai

Leibhéal

Rol agus innidlacht

Tagairt

Aontais chun bagairti
seachtracha a
dhispreagadh agus
chun freagairt orthu tri

Bhoscai Uirlisi
Hibrideacha agus
Cibearthaidhleoireacht
a an Aontais.

Bionn sé
rannphairteach le
comhphairtithe
seachtracha, lena
n-airitear tri

rannphairtiocht CBSC
freisin.

Solathraionn sé
ullmhacht an Aontais
agus na mBallstat
maidir le feasacht
staide ar bhagairti
hibrideacha agus ar
chibearbhagairti agus
an cumas freagairt a
thabhairt orthu, mar
shampla tri chleachtai
praiticilla, oilidiint
agus lionrai.
Laimhsedlann sé na
himpleachtai slandala
agus cosanta atd ag
socmhainni  spais an
Aontais, go hairithe
faoi  Chomhbheartas
Slandala agus Cosanta
(CBSC) an Aontais.

Téann Uachtaranacht
na Comhairle i
gcombhairle leis maidir
le cinnti chun IPCR a
ghniomhachtd né a
dhighniomhachtu. Is é
SEGS, i1 gcomhar le

seirbhisi an
Choimisiin, a
fhorbraionn an

tuarascail ISAA.

10
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GA

Gniomhai Leibhéal ROl agus innidlacht Tagairt
Europol Oibriochtuil Solathraionn sé | Rialachan (AE)
tacaiocht oibriochtuil | 2016/794, lena
agus theicnidil | n-airitear na
d’udarais inniula na | leasuithe uile
mBallstdt chun an
chibearchoireacht a
chosc agus a
dhispreagadh.
An Bord Déanann sé formheas | Rialachan (AE,
Idirinstitidideach um ar an bplean | Euratom) 2023/2841
Chibearshlandail bainistithe
cibirghéarchéime
idirinstitidlideach le
haghaidh eintitis an
Aontais. Glacann sé
treoirlinte n6 moltai, ar
bhonn togra 6 CERT-
EU, maidir le
comhordd agus
comhar  maidir le
freagairt ar theagmhais
shuntasacha a
bhaineann le heintitis
an Aontais.
An Lionra | Teicniuil Freagairt nios laidre | Teachtaireacht
Oibriochtuil agus nios | Chomhphairteach
d’Fhoirne Mileata comhordaithe ar | um Chibearchosaint
Prainnfhreagartha chibearbhagairti a | 2022
Riomhaire choth a dhéanann
(MICNET) difear do  chdrais

chosanta san Aontas,
lena n-airitear iad siud
a Usaidtear i misin
agus oibriochtai
mileata CBSC; is é an
Ghniomhaireacht
Eorpach um Chosaint
a bhunaigh ¢é agus a
thacaionn leis.

An  Acmhainneacht
Aonair Anailise
Faisnéise (SIAC)

Is iad seo atd mar
chuid de (1) Lé&rionad
Faisnéise agus Staide
an Aontais Eorpaigh

Airteagail 38 agus
42 go 46 den
Chonradh ar
Fheidhmiu an

11
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GA

Gniomhai Leibhéal ROl agus innidlacht Tagairt
(EU INTCEN) a | Aontais Eorpaigh
Iéi_mh_seélann faisnéis Gniomhaiocht
?Qilgnhél{aslt?gir;lse osci?ll:z Chomhphairteach
s 2001/555/CBES 6n
agus a shola_tr]ralonn gComhairle
faisnéis  straitéiseach
maidir leis an | Cinneadh
mbeartas eachtrach, an | 2010/461/CBES on
sceimhlitheoireacht gComhairle
agus bagairti
hibrideacha, agus (2)
Stidrthoireacht
Faisnéise  Fhoireann
Mhileata an Aontais
Eorpaigh (EUMS INT)
a ldimhsealann faisnéis
mhileata do mhisin
CBSC agus a
thacaionn le
hoibriochtai  cosanta
agus bainistiochta
géarchéime an
Aontais.
Faoi Udaras an
Ardionadai.
3) Sasrai géarchéime dbhartha ar leibhéal an Aontais
Sasra Cothromanach/ Tuairisc Tagairt
earnala/cibears
honrach
ARGUS Cothromanach Cuireann se ar chumas an | Teachtaireacht
Choimisian  faisnéis abhartha a | (2005)662 on
mhalartd maidir le géarchéimeanna | gCoimisiin
ilearnéla ata ag teacht chun cinn n6
bagairti intuartha no garbhagairti a
éilionn gniomhaiocht ar leibhéal an
Aontais.
Léarionad Cothromanach | An pointe teagmhala aonair le | Compéas Straitéiseach
Prainnfhreagartha haghaidh gach saincheist a bhaineann | um Shlandail agus
(CRC) SEGS le géarchéim in SEGS agus an | Cosaint - Le
acmhainneacht bhuan 24/7 chun | haghaidh Aontas
freagairt ar ghéarchéimeanna a | Eorpach a
chuireann sabhailteacht na mball | chosnaionn a

12
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GA

Sésra Cothroménach/ Tuairisc Tagairt
earnala/cibears
honrach

foirne i dToscaireachtai an Aontais i | Shaoranaigh, a
mbaol, agus/n6 mar fhreagairt ar | Luachanna agus a
ghéarchéimeanna a mbionn tionchar | Leasanna agus a
acu ar shaoranaigh an Aontais thar | chuireann leis an
lear. Tugtar le chéile ann saineolaithe | tSiochain agus leis an
slandala, consalachta agus feasachta | tSlandail
staide, agus € ag brath ar ghairmithe | Idirnaisiunta (an 21
tiomanta ar an lathair i | Marta 2022).
dtoscaireachtai an Aontais san am
céanna.

An Treoirphlean | Cothroméanach Déanann sé comhordu ar fhreagairt | Moladh C/2024/4371

maidir leis an ar leibhéal an Aontais ar aon chur | 6n gCombhairle

mBonneagar isteach ar an mbonneagar criticitil a

Criticiail bhfuil ~ abharthacht  shuntasach
trasteorann ag baint leis.

An Coras | Cibearshonrach | Airithionn sé go mbeidh ardchumas | Rialachan (AE)

Folairimh ag an Aontas chun feabhas a chur ar | 2025/38 (An Gniomh

Cibearshlandala chumais bhraite, anailise agus | um Chibear-
proisedla  sonrai i ndail le | Dhlathphairtiocht),
cibearbhagairti agus chun teagmhais | Sraith 10 L,
san Aontas a chosc. 15.1.2025

Bosca Uirlisi na | Cibearshonrach | An  fhreagairt  chomhphéirteach | Concluidi on

Cibearthaidhleoir
eachta (Creat le
haghaidh
Freagairt
Chomhphairteach
Taidhleoireachta
6n Aontas ar
Chibirghniomhai
ochtai

taidhleoireachta 6n  Aontas ar
chibirghniomhaiochtai mailiseacha, a
rannchuidionn le coinbhleachtai a
chosc, bagairti cibearshlandala a
mhaoll, agus cobhsaiocht nios fearr
sa chaidreamh idirnaisiunta.

gComhairle an 19

Meitheamh 2017

Treoirlinte cur chun
feidhme
athbhreithnithe
10289/23, 8.6.2023

Mailiseacha)

An Clultaca | Cibearshonrach | Slégann sé  saineolaithe agus | Rialachan (AE)
Cibearshlandala acmhainni cibearshlandala le linn | 2025/38

Eorpach géarchéimeanna chun tact le

hiarrachtai freagartha sna Ballstait
agus in institididi, comhlachtai né
gniomhaireachtai an Aontais

Cod gréasain a
bhuna i ndail le
rialacha
earnailsonracha

Earnélach

Cod chun proiseas atréimhseach
measunaithe riosca cibearshlandala a
bhund in earnail an leictreachais, ta
foralacha ann a bhaineann go

Rialachan Tarmligthe
(AE) 2024/1366 On
gCoimisiln
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GA

Sésra Cothromanach/ Tuairisc Tagairt
earnala/cibears
honrach
maidir le gnéithe sonrach le bainistiu agus naisc leis an
cibearshlandala Lionra CSIRTanna agus EU-
de shreafai CyCLONe.
leictreachais
trasteorann
Léarionad Cothromanach Is é an cuspoOir tosaigh atd aige | Teachtaireacht
Comhordaithe feabhas a chur go priomha ar | Chomhphairteach um
Cibearchosanta fheasacht choiteann staide an Aontais | Chibearchosaint 2022
de chuid an agus a Bhallstat maidir le
Aontais gniomhaiochtai ~ mailiseacha  sa
chibearspas, go hairithe cinn a
bhaineann le misin agus oibriochtai
mileata CBSC.
Bosca Uirlisi | Cothroménach | Ta tacar fordlacha ann chun | Concluidi on
Hibrideach an forléargas a airithid ar a bhfuil ar fail | gComhairle maidir le
Aontais ar leibhéal an Aontais chun freagairt | Creat le haghaidh
a thabhairt ar bhagairti hibrideacha | freagairt
den uile chineél agus an chaoi chun | chomhordaithe  6n
Usdid chomhordaithe a bhaint astu, | Aontas ar fheachtais
chun comhleantnachas ar | hibrideacha, an 22
ngniomhaiochtai i réimsi éagsula a | Meitheamh 2022
airithiu. Cabhraionn an Bosca Uirlisi
Hibrideach chun a airithid go mbeidh
an chinnteoireacht bunaithe ar
fheasacht staide chuimsitheach agus
ar na ceachtanna a foghlaimiodh.
Foirne Cothromanach Mar chuid de Bhosca Uirlisi | Creat treorach chun
Mearfhreagartha Hibrideach an Aontais, bionn Foirne | Foirne
Hibrideacha de Mearfhreagartha  Hibrideacha de | Mearfhreagartha
chuid an Aontais chuid an Aontais ag tarraingt ar an | Hibrideacha an
saineolas abhartha earnala sibhialta | Aontais a bhuni go
agus mileata abhartha naisiunta agus | praiticigil  (an 21
de chuid an Aontais chun cunamh | Bealtaine 2024)
gearrthéarmach saincheaptha agus
spriocdhirithe a sholathar do na
Ballstait, do mhisin agus oibriochtai
an Chomhbheartais Slandala agus
Cosanta agus do thiortha
comhphairtiochta chun bagairti agus
feachtais hibrideacha a chomhrac.
IPCR Cothromanach | Tacaionn sé le cinnteoireacht thapa | Cinneadh Cur Chun

chomhordaithe ar leibhéal polaitiuil
an Aontais i gcads géarchéimeanna

Feidhme
2018/1993

(AE)
on
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Sasra

Cothromanach/
earnala/cibears
honrach

Tuairisc

Tagairt

mora  casta, lena  n-airitear
gniomhartha sceimhlitheoireachta.

Is i Uachtaranacht na Comhairle a
dhéanann cinneadh é a ghniomhachtu
agus a dhighniomhachti agus téann
si i gcomhairle leis na Ballstait a
ndeéantar difear doibh, leis an
gCoimisiun agus leis an Ardionadai
(ach amhain i gcas inar agraiodh an
clasal dluthphairtiochta).

Féadfaidh Ardranaiocht na
Comhairle, seirbhisi an Choimisiuin
agus SEGS a chomhaontu freisin, i
gcomhairle leis an Uachtaranacht,
IPCR a ghniomhachtd sa mhdod
comhroinnte faisnéise.

Is iad na tuarascalacha ISAA arna
bhforbairt ag seirbhisi an
Choimisitin agus ag SEGS a bhionn
mar bhonn eolais leis an bplé. Bionn
na tuarascdlacha bunaithe ar
fhaisnéis agus anailis &bhartha arna
solathar ag na Ballstait (e.g. 6
larionaid  ghéarchéime  ndisilnta
abhartha), go hairithe trid an ardan
gréasain, agus ag Gniomhaireachtai
de chuid an Aontais

gCombhairle

Prétacal
Prainnfhreagartha
Forfheidhmithe
DIi an Aontais

Cothromanach

Uirlis chun tacd le huadarais
forfheidhmithe dli an Aontais
freagairt laithreach a thabhairt ar
chibirionsaithe mora trasteorann tri
mheasund  tapa, tri  fhaisnéis
chriticitil a chomhroinnt go slan
agus go trathadil agus tri chomhordu
éifeachtach a dhéanamh ar ghnéithe
idirnaisiunta a n-imscraduithe.

Concluidi on
gCombhairle

(26 Meitheamh 2018)
maidir le freagairt
chomhordaithe on
Aontas ar
Theagmhais agus
Géarchéimeanna
Chibearshlandala
Mérscala.

Foirne
Mearfhreagartha
Cibirtheagmhas
PESCO

Cibearshonrach

Foirne speisialaithe a imscaradh
chun  freagairt go tapa do
chibirtheagmhais shuntasacha chomh
maith le gniomhaiochtai
coisctheacha a dhéanamh, ambhail

Airteagal 42(6),
Airteagal 46 agus
Protacal 10 den
Chonradh ar an
Aontas Eorpach.

GA
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Sésra Cothroménach/ Tuairisc Tagairt
earnala/cibears
honrach
measUnuithe leochaileachta agus
faireachan ar thoghchain.
Tionscnamh 0 na Ballstait, arna
chistil go péirteach ag an tSaoraid
um Chonascadh na hEorpa.
Struchtur Earnalach An“Struchtur Freaga_rtha do Bhagalrt[ Cinneadh (CBES)
Freagartha do Bacairti  Spai Spals (SF.BS) .rT‘a'd” le freagracr_]ta| 2021/698 on
Bhagairti  Spais (Bagairti opals, | ata le feldhml_u ag an gComha_urIe gComhairle
(SFBS) Ie_na n-airitear | agus ag an Ardlonqdal chun pag_alrt a
cinn a bhaineann | eascraionn as cur in Gsaid, oibrit n6
leis an | usaid na gcoéras arna geur ar bun,
gcibearshlandail | agus seirbhisi arna sholathar, faoi
) Chléar Spais an Aontais a sheachaint.
Creat Earnalach Creat atd & fhorbairt le haghaidh | Moladh 6n mBord
Comhordaithe cumarsaide agus comhordaithe lena | Eorpach um Riosca
maidir le dtugtar aghaidh ar chibirtheagmhais | Sistétamach an 2
Cibirtheagmbhais shistéamacha san earndil airgeadais | Nollaig 2021 maidir
Shistéamacha agus lena ndéantar iad a bhainistid. | le creat comhordaithe
(EU-SCICF) Beidh sé ag togail ar na roil atd | uile-Eorpach um
beartaithe ag na hUdaréis | chibirtheagmhais le
Mhaoirseachta Eorpacha (UMEnna) | haghaidh Udaréis
faoi Rialachan (AE) 2022/2554, is é | abhartha
sin freagairt chomhordaithe | (BERS/2021/17)
éifeachtach ar leibhéal an Aontais a
chumasu de réir a chéile sa chas go
mbeidh teagmhas né bagairt mhér
trasteorann ann a bhaineann le
teicneolaiochtai ~ faisnéise  agus
cumarsaid (TFC) a bhfuil tionchar
sistéamach aige ar earndil airgeadais
an Aontais ina hiomlaine.
Sasra an Aontais | Cothromanach | Airithionn sé go mbeidh comhar ann | Cinneadh 1313/2013.
um Chosaint i dtaca leis an gcosaint shibhialta
Shibhialta chun cosc, ullmhacht agus freagairt
maidir le tubaisti a fheabhsu.
CISE — | Baineann sé go | Is lionra € CISE a nascann na corais | Compas Straitéiseach
Timpeallacht sonrach le cdrsai | ata ag Udarais AE/LEE ata freagrach | um Shlandail agus
Choménta  um | muiri agus | as faireachas muiri. Déanann CISE | Cosaint - Le
Chombhroinnt cumhdaitear malartu  faisnéise abhartha thar | haghaidh Aontas
Faisnéise seacht n-earndil | theorainneacha agus in earndlacha | Eorpach a
leis. éagsula a chumast ar bhealach | chosnaionn a
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Sasra

Cothromanach/
earnala/cibears
honrach

Tuairisc

Tagairt

riandil uathoibrithe.

Shaoranaigh,

Luachanna agus a
Leasanna agus a
chuireann leis
tSiochain agus leis an

a

an

tSlandail
Idirnaisiunta (21
Marta 2022).
4) Earndlacha ardchriticitlachta agus earnalacha criticitla eile faoi Threoir (AE)
2022/2555 agus sasrai gearchéime earnala ar leibhéal an Aontais (i gcas inarb
infheidhme)
Earnalacha Fo-earnail Sasrai géarchéime earnala is
infheidhme
Fuinneamh Leictreachas An Grupa Comhordaithe
Leictreachais
Téamh agus fuaru ceantair | neamhbhainteach
Ola An Grupa Comhordaithe Ola
Gripa an Aontais Eorpaigh um
Udarais Ola agus Gais Amach 6én
gCésta (EUOAG)
Gas An Grapa Comhordaithe Gais
Hidrigin neamhbhainteach
lompar Aer An tAonad Eorpach um Chomhordl
Eitliochta i gcas  Gearchéime
(EACCC)
larnrod neamhbhainteach

GA
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Uisce

An Ghniomhaireacht Eorpach um
Rialu ar lascach (EFCA)

SafeSeaNet (SSN)
Seirbhisi Muiri Comhthaite (IMS)

An Lérionad Sonrai maidir le
Sainaithint agus Rianu Fadraoin
(LRIT)

Seirbhisi Tacaiochta Muiri EMSA

Béthar

neamhbhainteach

Cothromanach

An Lionra um Pointi Teagmhala
lompair arna bhun( faoin bPlean
Teagmhasach lompair (COM(2022)
211)

Baincéireacht

EU-SCICF

Bonneagar an
mhargaidh airgeadais

EU-SCICF

An Séasra Cobhsaiochta Airgeadais
Eorpach
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Slainte

An  Coébras Luathrabhaidh  agus
Freagartha (EWRS)

An Coéras Mear-Rabhaidh maidir le
Fiochain agus Cealla agus maidir le
Comhabhair Fola (RATC/RAB) de
chuid na Saoraide Oibriochtai
Eigeandala Slainte (HEOF)

An Creat um Eigeandail Slainte Poibli

An  Coras Mear-Rabhaidh  um
Theagmbhais Cheimiceacha
(RASCHEM)

An tairseach faireachais Eorpach do
ghalair ionfhabhtaiocha

An tUdards um Ulimhacht  agus
Freagairt i dtaca le hEigeandail
Slainte (HERA)

An Coras Faisnéise maidir le Slainte
Leighis (MediSys)

An Grupa Stiartha Feidhmiuchain
maidir le Ganntanais Feisti Leighis
(MDSSG)

An Coéras Mearfhreagartha um
Fhaireachas Cégas

Tascfhérsa  Slainte  an  Aontais
Eorpaigh (EUHTF)

Uisce 6il

neamhbhainteach

Fuiolluisce

neamhbhainteach

Bonneagar digiteach

neamhbhainteach

Bainistiocht seirbhisi
TFEC

neamhbhainteach

Riarachan poibli

neamhbhainteach

An spéas

Struchtir Freagartha do Bhagairti
Spais (SFBS)

Seirbhisi poist agus
cuiréireachta

neamhbhainteach

Bainistiocht
dramhaiola

neamhbhainteach

GA
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Monaru, tairgeadh
agus daileadh
ceimiceén

An  Coras Mear-Rabhaidh  um
Theagmbhais Cheimiceacha
(RASCHEM)

Tairgeadh, proiseail
agus daileadh bia

An coras Eorpach um fhaireachan barr

Coras braite domhanda teophointi
aimhrialtachta i dtairgeadh
talmhaiochta (ASAP), an Lionra
Eorpach um Fhaisnéis Slainte Plandai
(EUROPHYT), Foireann Eigeandala
Tréidliachta an Aontais (EUVET)

An Céras Mear-Rabhaidh um Bia don
Duine agus d’ Ainmhithe (RASFF)

An Sésra Eorpach um Ullmhacht agus
um Fhreagairt i leith Géarchéimeanna
Slandala Bia (EFSCM)

An Gniomh um Eigeandail agus
Athléimneacht sa Mhargadh
Inmheénach (IMERA)

Monaraiocht

Feisti leighis

neamhbhainteach

Tairgi riomhaireachta,
leictreonacha agus optula

neamhbhainteach

Innealra agus trealamh

neamhbhainteach

Monaru métarfheithicli,
leantdiri agus leathleantdiri

neamhbhainteach

Monart  trealaimh  eile | neamhbhainteach
iompair
Solathraithe digiteacha neamhbhainteach
Taighde neamhbhainteach
20
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IARSCRIBHINN 3 — TREOIRPHRIONSABAIL
Ta na prionsabail a leagtar amach i dTreoirphlean Cibearshldndéala 2017 abhartha fos.

Combhréireacht: formhor na dteagmhas cibearshlandala a dhéanann difear do na Ballstait, ta
siad ag leibhéal ata faoi bhun an mhéid a d’fhéadfai a mheas mar ghéarchéim naisidnta no de
chuid an Aontais. | gcas na gcibirtheagmhas, bionn na Ballstait ag comhoibriu laistigh den
Lionra CSIRTanna agus EU-CyCLONe i gcomhreir lena ndsanna imeachta faoi seach.

Coimhdeacht: Is ar na Ballstait atd an phriomhfhreagracht as an bhfreagairt i gcas teagmhais
chibearshlandala mhorscéla né géarchéimeanna a ndéanann difear déibh. T4 rél tdbhachtach
ag an gCoimisiun, an tSeirbhis Eorpach Gniomhaiochta Seachtrai, ENISA, CERT-EU,
Europol agus gach eintiteas &bhartha eile de chuid an Aontais feadh shaolré iomlan na
géarchéime. Leagtar amach an rol sin sna socruithe IPCR ach eascraionn sé freisin as dli an
Aontais agus léirionn sé an chaoi a mbionn tionchar ag teagmhais agus géarchéimeanna
cibearshlandéla ar earnail amhain nd nios mé den ghniomhaiocht eacnamaioch laistigh den
mhargadh aonair, ar shlandail agus ar chaidreamh idirndisiinta an Aontais, agus ar na
hinstitiuidi féin chomh maith.

Comhlantacht: cuirtear san aireamh go hiomlan sa Mholadh seo na sasrai bainistithe
géarchéime atd ann cheana ar leibhéal an Aontais, is iad sin na socruithe IPCR, ARGUS agus
Sésra Freagartha ar Ghéarchéimeanna SEGS. Cuirtear san aireamh ann na réil leasaithe ata ag
an Lionra CSIRTanna agus ag EU-CyCLONe faoi rialacha a glacadh ¢ bhi 2017 ann chun
sineirgi a uasmhéadu agus dubailt a ioslaghdud, agus cuirtear san aireamh ann freisin gur
glacadh Protacal Prainnfhreagartha Forfheidhmithe DIi an Aontais.

Rundacht Faisnéise: Ni mor do na malartuithe faisnéise uile i gcomhthéacs an Mholta seo na
rialacha is infheidhme maidir le slandail, maidir le cosaint sonrai pearsanta agus an Prétacal
Soilse Trachta maidir le Malartd Faisnéise chun faisnéis iogair a aicmiti a chomhlionadh.
Chun faisnéis runaicmithe a mhalartd, gan beann ar an scéim aicmidchain a chuirtear i
bhfeidhm, ba cheart Gséid a bhaint as na huirlisi creiditnaithe ata ar fail. I ndail le préiseail
sonrai pearsanta, ta rialacha an Aontais is infheidhme, go hairithe, le hurram(, go hairithe
Rialachan (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gComhairle! agus Treoir
2002/58/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle?, chomh maith le Rialachan (AE)
2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle®,

! Rialachan (AE) 2016/679 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 27 Aibreadn 2016 maidir le
daoine nadurtha a chosaint i ndail le sonrai pearsanta a phroisedil agus maidir le saorghluaiseacht sonrai
den sort sin, agus lena n-aisghairtear Treoir 95/46/CE (An Rialachdn Ginearalta maidir le Cosaint
Sonrai) (10 L 119, 4.5.2016, Ich. 1 ELI: http://data.europa.eu/eli/reg/2016/679/0j).

2 Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 IGil 2002 maidir le sonrai
pearsanta a phroisedil agus maidir le cosaint priobhaideachais san earnail cumarsaide leictreonai (Treoir
um phriobhdideachas agus cumarsaid leictreonach) (10 L 201, 31.7.2002, Ich.37, ELI:
http://data.europa.eu/eli/dir/2002/58/0j).

3 Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Deireadh Fémhair 2018
maidir le dacine n&dartha a chosaint i ndail le sonrai pearsanta a phréisedil ag institididi, comhlachtai,
oifigi agus gniomhaireachtai an Aontais agus maidir le saorghluaiseacht sonrai den sért sin, agus lena
n-aisghairtear Rialachan (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE (10 L 295,
21.11.2018, Ich. 39, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).

21

GA



