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kterym se stanovi provadéci pravidla k narizeni Evropského parlamentu a Rady (EU)
¢. 910/2014, pokud jde o spojeni data a ¢asu s prisluSnymi daty a stanoveni presnosti
zdroju ¢asu pro poskytovani kvalifikovanych elektronickych ¢asovych razitek
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PRILOHA

Seznam referencnich norem a specifikaci pro kvalifikované sluzby ¢asovych razitek

Normy ETSI EN 319 421 V1.3.1! (dale jen ,,ETSI EN 319 421y a ETSI EN 319 422 V1.1.1?
(dale jen ,,ETSI EN 319 422%) se pouziji s t€émito Gpravami:

1. Pro normu ETSI EN 319 421
1) 2.1 Normativni odkazy:

[3] ISO/IEC 15408:2022 (¢asti 1 az 5) ,.Bezpefnost informaci,
kybernetickd bezpecnost a ochrana soukromi — Kritéria hodnoceni
bezpecnosti IT*.

[4] ETSI EN 319401 V3.1.1 (2024-06) ,Elektronické podpisy a
infrastruktury (ESI); Obecné politické pozadavky na poskytovatele
sluzeb vytvarejicich divéru®.

[5] ETSI EN 319422 V1.1.1 (2016-03) ,Elektronické podpisy a

infrastruktury (ESI); Protokol ¢asového razitka a profily tokenu ¢asového
razitka®.

[6] neplatné.

[9] Evropskd skupina pro certifikaci kybernetické bezpecnosti,
podskupina pro Sifrovani: ,,Dohodnuté kryptografické mechanismy*
zvetejnéné Agenturou Evropské unie pro kybernetickou bezpecnost
(ENISA).

[10] Provadéci nafizeni Komise (EU) 2024/482* ze dne 31. ledna 2024,
kterym se stanovi provadéci pravidla k natizeni Evropského parlamentu
aRady (EU)2019/881, pokud jde o pfijeti evropského systému
certifikace kybernetické bezpe€nosti zaloZené¢ho na spole¢nych kritériich
(EUCC).

[11] Provadéci naiizeni Komise (EU) 2024/3144° ze dne 18. prosince
2024, kterym se méni provadéci nafizeni (EU) 2024/482, pokud jde
0 pouzitelné mezinarodni normy, a kterym se uvedené provadéci natizeni
opravuje.

2) 3.1 Podminky

doba platnosti certifikat: ¢asovy interval od ,,notBefore* do ,,notAfter*
véetné, béhem kterého certifikaéni organ zarucuje, Ze bude uchovavat
informace o statusu certifikatu.

3) 3.3 Zkratky

! EN 319 421 — Elektronické podpisy a infrastruktury (ESI) — Politické a bezpeénostni pozadavky na
poskytovatele sluzeb vytvarejicich divéru vydavajicich ¢asova razitka, V1.3.1.

2 EN 319 422 — Elektronické podpisy a infrastruktury (ESI) — Protokol pro vyznaéeni ¢asu a profily
tokenu ¢asového razitka, V1.1.1 (2016~
03).https://www.etsi.org/deliver/etsi_en/319400 319499/319422/01.01.01 60/en_319422v010101p.pdf

8 https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.

4 UF. vést. L, 2024/482, 7.2.2024, ELI: http://data.europa.eu/eli/req_impl/2024/482/0j.

5 Uk. vést. L, 2024/3144, 19.12.2024, ELI: http://data.europa.eu/eli/reqg_impl/2024/3144/oj.
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4)

5)

6)

EUCC Evropsky systém certifikace kybernetické bezpecnosti zalozeny
na spole¢nych kritériich.

6.2 Prohlaseni o postupech sluzeb vytvarejicich divéru

OVR-6.2-03 Autorita vydavajici ¢asova razitka (TSA) zahrne prohlaseni
0 dostupnosti své sluzby casovych razitek do svého prohlaseni o
zptistupnéni informaci TSA.

7.3 Bezpecnostni opatieni tykajici se personalu

OVR-7.3-02 Pracovnici autority vydavajici ¢asova razitka (TSA) na
davéryhodnych pozicich a v pfislusnych piipadech jeho subdodavatelé na
davéryhodnych pozicich musi byt schopni splnit pozadavek na ,,odborné
znalosti, zkuSenosti a kvalifikaci® prostiednictvim formélni odborné
pfipravy a povéfeni nebo skutecnych zkuSenosti nebo kombinace
obojiho.

OVR-7.3-03 Soulad s OVR-7.3-02 musi zahrnovat pravidelné aktualni
informace (alesponn kazdych dvanact mésicil) o novych hrozbach a
stavajicich bezpecnostnich postupech.

7.6.2 Generovani kli¢e jednotky pro casova razitka (TSU)

TIS-7.6.2-03 Generovani kli¢e (klica) TSU se provadi vramci
bezpecného kryptografického prostredku, ktery je davéryhodnym
systémem certifikovanym v souladu s/se:

a)  spolenymi kritérii pro hodnoceni bezpeénosti informacnich
technologii stanovenymi v normé ISO/IEC 15408 [3] nebo ve
spole¢nych kritériich pro hodnoceni bezpec¢nosti informacnich
technologii, verzi CC:2022, ¢asti 1 az 5, zvefejnénych ucastniky
dohody o uznavani certifikati o spoleénych kritériich v oblasti
bezpecnosti IT a certifikovanych na urovni EAL 4 nebo vyssi, nebo

b)  systétmem EUCC [10][11] a certifikovanym na Urovni EAL 4 nebo
vys$i, nebo

c) do31.12.2030 s normou FIPS PUB 140-3 [7] urovné 3.

Tato certifikace musi odpovidat bezpecnostnimu cili nebo profilu
ochrany nebo dokumentaci navrhu modulu a jeho bezpecnosti, kterd
spliiuje pozadavky tohoto dokumentu na zaklad¢ analyzy rizik a
s pfihlédnutim  k fyzickym a jinym netechnickym bezpecnostnim
opatfenim.

Pokud je bezpecny kryptograficky prostiedek certifikovan podle EUCC

[10][11], musi byt tento prostiedek nakonfigurovan a pouzivan v souladu
s touto certifikaci.

TIS-7.6.2-04 neplatne.
POZNAMKA 3 neplatné.

TIS-7.6.2-05A Algoritmus generovani klice TSU, vysledna délka
podpisového kli¢e a podpisovy algoritmus pouzivané pro podepisovani
Casovych razitek a pro podepisovani certifikatti vetejného klice TSU
musi byt vsouladu sdohodnutymi kryptografickymi mechanismy
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piijatymi Evropskou skupinou pro certifikaci kybernetické bezpecnosti
[9] a zvefejnénymi agenturou ENISA.

POZNAMKA 4 neplatné.

TIS-7.6.2-06 A Podpisovy klic TSU lze exportovat a importovat do
jiného bezpecného kryptografického prostiedku pouze tehdy, pokud je
tento export a import provadén bezpecné a v souladu s certifikaci tohoto
prostiedku.

7)  7.6.3 Ochrana soukromého klice TSU

TIS-7.6.3-02 Soukromy podpisovy klic TSU musi byt uchovavan a
pouzivan v ramci bezpecéného kryptografického prostiedku, ktery je
divéryhodnym systémem certifikovanym v souladu se:

a)  spolenymi kritérii pro hodnoceni bezpecnosti informacénich
technologii stanovenymi v norm¢ ISO/IEC 15408 [3] nebo ve
spole¢nych kritériich pro hodnoceni bezpecnosti informacnich
technologii, verzi CC:2002, ¢asti 1 az 5, zvefejnénych ucastniky
dohody o uznavani certifikdtd o spolecnych kritériich v oblasti
bezpecnosti IT a certifikovanych na urovni EAL 4 nebo vyssi, nebo

b)  evropskym systémem certifikace kybernetické bezpeénosti
zalozenym na spoleénych kritériich (EUCC) [10][11] a
certifikovanym na trovni EAL 4 nebo vyssi, nebo

c) do31.12.2030 s normou FIPS PUB 140-3 [7] urovné 3.

Tato certifikace musi odpovidat bezpecnostnimu cili nebo profilu
ochrany nebo dokumentaci navrhu modulu a jeho bezpecnosti, kterd
spliiuje pozadavky tohoto dokumentu na zakladé analyzy rizik a
s pfihlédnutim k fyzickym a jinym netechnickym bezpecnostnim
opatfenim.

Pokud je bezpecny kryptograficky prostiedek certifikovan podle EUCC
[10][11], musi byt tento prostiedek nakonfigurovan a pouzivan v souladu
s touto certifikaci.

T1S-7.6.3-03 neplatné.
POZNAMKA 2 neplatné.

8)  7.6.7 Konec Zivotniho cyklu klice TSU

TIS-7.6.7-03A Datum vyprSeni platnosti soukromych klicdh TSU musi
byt v souladu s dohodnutymi kryptografickymi mechanismy [9].

POZNAMKA 1 neplatné.

9)  7.10 Bezpecnost siti

OVR-7.10-05  Skenovani  zranitelnosti poZzadované v  ramci
pozadavku REQ-7.8-13 normy ETSI EN 319 401 [1] se provadi nejmén¢
jednou za Ctvrtleti.

OVR-7.10-06 Penetracni test pozadovany v ramci pozadavku REQ-7.8-
17X normy ETSI EN 319 401 [1] se provadi nejméné jednou ro¢ng.
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- OVR-7.10-07 Firewally musi byt nakonfigurovany tak, aby zabranily
veskerym protokolim a pfistuptim, které nejsou nezbytné pro provoz
TSA.

10) 7.14 Ukonceni Cinnosti autority vydavajici ¢asova razitka (TSA) a plany
ukonceni ¢innosti autority vydavajici asova razitka (TSA)

— OVR-7.14-01A Plan ukonCeni c¢innosti  poskytovatele sluzeb
vytvarejicich divéru musi spliiovat pozadavky stanovené v provadécich
aktech ptijatych podle ¢l. 24 odst. 5 natizeni (EU) ¢. 910/2014 [i.4].

Pro normu ETSI EN 319 422
1) 2.1 Normativni odkazy
- [5] neplatné.

— [6] neplatné.

— [8] Evropskd skupina pro certifikaci kybernetické bezpecnosti,
podskupina pro Sifrovani: ,,Dohodnuté kryptografické mechanismy*.

- [9] RFC 9110 Sémantika protokolu HTTP.
2)  4.1.3 HaSovaci algoritmy, které maji byt pouzity
— Pouzije se toto ustanoveni:

HaSovaci algoritmy pouzivané k hasovani informaci, které maji byt
opatfeny ¢asovym razitkem, o¢ekdvand doba trvani ¢asového razitka a
zvolenych hasovacich funkci v zavislosti na ¢ase musi byt v souladu
s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou
skupinou pro certifikaci kybernetické bezpecnosti a zvefejnénymi
agenturou ENISA [8].

—  POZNAMKA neplatné.
3)  4.2.3 Podporované algoritmy
— PouzZije se toto ustanoveni:

Podporované algoritmy podpisu pomoci tokenu casového razitka musi
byt v souladu s dohodnutymi kryptografickymi mechanismy piijatymi
Evropskou skupinou pro certifikaci kybernetické bezpe¢nosti a
zvetejnénymi agenturou ENISA [8].

—  POZNAMKA neplatné.
4)  4.2.4 Podporované délky klict
— Pouzije se toto ustanoveni:

Délky klict algoritmu podpisu pro zvoleny algoritmus podpisu musi byt
vsouladu sdohodnutymi kryptografickymi mechanismy piijatymi
Evropskou skupinou pro certifikaci kybernetické bezpecnosti a
zvefejnénymi agenturou ENISA.

—  POZNAMKA neplatné.
5) 5.1.3 Podporované algoritmy

— Pouzije se toto ustanoveni:
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6)

7)

8)

9)

HaSovaci algoritmy pro data casovych razitek, které maji byt
podporovany, ocekavana doba trvani ¢asového razitka a zvolené hasovaci
funkce v zavislosti na ¢ase musi byt vsouladu s dohodnutymi
kryptografickymi mechanismy pfijatymi Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a zvefejnénymi agenturou ENISA

[8].
POZNAMKA neplatné.

5.2.3 Algoritmy, které maji byt pouzity

Pouzije se toto ustanoveni:

HaSovaci algoritmy pouzivané k haSovani informaci, které maji byt
opatfeny cCasovym razitkem, a algoritmy podpisu pomoci tokenu
Casového razitka musi byt v souladu s dohodnutymi kryptografickymi
mechanismy piijatymi Evropskou skupinou pro certifikaci kybernetické
bezpecnosti a zvetejnénymi agenturou ENISA [8].

POZNAMKA neplatné.

6.3 Pozadavky na délky kli¢i

Pouzije se toto ustanoveni:

Délka kli¢e pro zvoleny algoritmus podpisu certifikaitu TSU musi byt
vsouladu s dohodnutymi kryptografickymi mechanismy pfijatymi
Evropskou skupinou pro certifikaci kybernetické bezpecnosti a
zvefejnénymi agenturou ENISA [8].

POZNAMKA neplatné.

6.5 Pozadavky na algoritmus

PouzZije se toto ustanoveni:

Vetejny kli¢ TSU a podpis certifikatu TSU pouZivaji algoritmy, které
jsou v souladu s dohodnutymi kryptografickymi mechanismy pfijatymi
Evropskou skupinou pro certifikaci kybernetické bezpecnosti a
zvetejnénymi agenturou ENISA [8].

POZNAMKA neplatné.

7 Profily podporovanych pienosovych protokoll

Klient s casovymi razitky a server s ¢asovymi razitky musi podporovat
protokol ¢asovych razitek prostfednictvim protokolu HTTPS [9], jak je
vymezen v bod¢ 3.4 dokumentu IETF RFC 3161 [1].

10) 8 Identifikatory objekti kryptografickych algoritmi

PouZije se toto ustanoveni:

Vetejny klic TSU a podpis certifikdtu TSU pouzivaji algoritmy ve shodé
s dohodnutymi kryptografickymi mechanismy pfijatymi Evropskou
skupinou pro certifikaci kybernetické bezpecnosti a zvefejnénymi
agenturou ENISA [8].

11) 9.1 Prohlaseni o souladu s piedpisy

Pokud je token casového razitka prohldSen autoritou vydavajici ¢asova
razitka (TSA) jako kvalifikované elektronické casové razitko podle
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natizeni (EU) ¢.910/2014 [i.2], musi v poli pro rozsifeni tokenu
Casového razitka obsahovat jednu instanci rozsifeni qcStatements se
syntaxi specifikovanou v dokumentu IETF RFC 3739 [i.3], bodé 3.2.6.

Rozsiteni qcStatements musi obsahovat jednu instanci piikazu ,,esi4-
gtstStatement-1%, jak je definovano v piiloze B.

Rozsiteni qcStatements nesmi byt oznaceno jako kritické.
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