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ZALACZNIK 1V

1. POLITYKA BEZPIECZENSTWA C-ITS
1.1 Definicje i skréty
EU CCMS unijny system zarzadzania danymi uwierzytelniajagcymi C-1TS
CAM komunikat ustugi §$wiadomosci wspotpracy
CP polityka certyfikacji
DENM komunikat powiadomienia w srodowisku zdecentralizowanym
SZBI system zarzadzania bezpieczenstwem informacji
IVIM komunikat przekazujacy informacje infrastruktura—pojazd
SPATEM rozszerzony komunikat dotyczacy fazy i czasu sygnalizacji
SREM rozszerzony komunikat dotyczacy zadania priorytetu sygnalizacji
SSEM rozszerzony komunikat dotyczacy statusu zadania priorytetu sygnalizacji
1.2. Definicje
dostepnos¢ dostepnos¢ i mozliwos¢ wykorzystania na zadanie uprawnionego podmiotu (1SO 27000) [2]
infrastruktura system obiektow, sprzgtu i aplikacji potrzebnych do dziatania organizacji, ktora Swiadczy ustugi C-
C-ITS ITS zwiagzane ze statymi stacjami C-ITS.
zainteresowane | osoba, grupa lub organizacja petnigca role w sieci C-ITS oraz odpowiedzialna za nig
strony C-ITS
informacje informacje, ktorych nie nalezy udostgpnia¢ ani ujawnia¢ nieupowaznionym osobom, podmiotom
poufne lub procesom (ISO 27000) [2]
bezpieczenstwo | zachowanie poufnosci, integralnosci i dostgpnosci informacji (1ISO 27000) [2]
informacji
incydent niepozadane lub nieoczekiwane zdarzenie zwigzane z bezpieczenstwem informacji lub seria
zwiazany zdarzen, w przypadku ktorych prawdopodobienstwo zaktocenia dziatalnosci gospodarczej
Z bezpieczenstw | i zagrozenia bezpieczenstwa informacji jest wysokie
em informacji
integralno$¢ doktadnos¢ i kompletno$é (1SO 27000) [2]
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lokalna  mapa | dynamicznie aktualizowane repozytorium danych dotyczacych lokalnych warunkéw jazdy

dynamiczna z poktadowej stacji C-ITS; obejmuje informacje otrzymane z czujnikdw poktadowych oraz

(LDM) wiadomo$ci CAM i DENM (ETSI TR 102 893) [5]

kontrola Elementy zawiadujace kontrolg protokotu wybierajg protokot przesytania wiadomosci odpowiedni

protokotu do zadania dotyczacego wychodzacej wiadomosci i przesylaja wiadomo$¢ do nizszych warstw
stosu protokolarnego w formacie, ktdry moze by¢ przetwarzany w tych warstwach. Wiadomosci
przychodzace sa przeksztalcane na format, ktdry jest obstugiwany wdanej stacji C-ITS,
i przekazywane do odpowiedniego oprogramowania funkcjonalnego wcelu dalszego
przetworzenia (ETSI TR 102 893) [5]

1.3. Strategia na rzecz bezpieczenstwa informacji

1.3.1.

System zarzqdzania bezpieczenstwem informacji (SZBI)

1)  Kazdy operator stacji C-ITS obstuguje SZBI zgodnie z norma ISO/IEC 27001,
a takze ograniczeniami idodatkowymi wymogami okreslonymi w niniejszej
sekcji.

2) Kazdy operator stacji C-ITS okresla zewnetrzne i wewnetrzne kwestie
dotyczace C-ITS, w tym te opisane w:

o COM(2016) 766 final [10]
o 0g6lnym rozporzadzeniu o ochronie danych [6].

3) Kazdy operator stacji C-ITS okresla strony, ktore majg znaczenie dla SZBI,
i ich wymogi, w tym wszystkie zainteresowane strony C-I1TS.

4)  Zakres SZBI obejmuje wszystkie obstugiwane stacje C-ITS i wszystkie inne
systemy przetwarzania informacji przetwarzajace dane C-ITS w formie
wiadomosci C-ITS, ktore sa zgodne z nast¢pujacymi standardami:

e CAMIT7]
e DENMI[g]
o IVIM[9]

e SPATEM[9]
e  MAPEM [9]
e SSEMI9]
e SREM[9]

5) Kazdy operator stacji C-ITS zapewnia zgodno$¢ swojej polityki
bezpieczenstwa informacji z niniejsza polityka.
6) Kazdy operator stacji C-ITS zapewnia, aby jego cele zwigzane

Z bezpieczenstwem informacji obejmowaty cele w zakresie bezpieczenstwa
I byly spojne z nimi, a takze z ogolnymi wymaganiami niniejszej polityki.

7)  Operatorzy stacji C-ITS dokonuja klasyfikacji informacji, o ktérych mowa
w sekcji 1.4,

8) Operatorzy stacji C-ITS stosuja proces oceny ryzyka zwigzanego
Z bezpieczenstwem informacji okreslony w sekcji 1.5 w planowanych
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14.

9)

10)

11)

odstepach czasu lub w przypadku gdy proponowane sg lub zachodza istotne
zmiany.

Operatorzy lub producenci stacji C-ITS okre$laja wymogi dotyczace
ograniczania ryzyka Zwigzanego z bezpieczenstwem informacji
zidentyfikowanego w procesie oceny takiego ryzyka zgodnie z sekcja 1.6.

Producenci stacji C-ITS projektuja, opracowuja i oceniajg stacje C-ITS oraz
inne systemy przetwarzania informacji w sposéb zapewniajacy zgodno$é
Z obowigzujagcymi wymogami.

Operatorzy stacji C-ITS obstuguja stacje C-ITS iwszystkie inne systemy
przetwarzania informacji, ktore wdrazaja odpowiednie $rodki kontroli
w zakresie  postepowania zryzykiem zwigzanego z bezpieczenstwem
informacji zgodnie z sekcja 1.6.

Klasyfikacja informacji

W niniejszej sekcji okreslono minimalne wymogi w zakresie klasyfikacji informacji.
Nie uniemozliwia to zainteresowanym stronom w dziedzinie C-ITS stosowania
bardziej rygorystycznych wymogow.

12)

13)

14)

Operatorzy stacji C-ITS klasyfikujg obstugiwane informacje, przy czym
kategorie bezpieczenstwa mozna przedstawi¢ w nastepujacy sposob:

Informacje w zakresie Kkategorii bezpieczenstwa =
(integralnos¢, skutek), (dostepnosé, skutek)};

{(poufnos¢, skutek),

Zainteresowane strony C-ITS klasyfikuja informacje, ktorymi zarzadzaja, przy
czym system kategorii bezpieczenstwva mozna przedstawi¢ w nast¢pujacy
sposob:

System informacyjny w zakresie kategorii bezpieczefstwa =
skutek), (integralnos¢, skutek), (dostepnos¢, skutek)} ;

{(poufnos¢,

Dopuszczalne warto$ci potencjalnego skutku to: niewielki, umiarkowany
I powazny, jak przedstawiono w tabeli 1.

Tabela 1 Definicje potencjalnych skutkdw w odniesieniu do kazdego celu zwigzanego z bezpieczenstwem:

poufnosci, integralnosci i dostepnosci

Potencjalny skutek

Cel zwigzany
Z bezpieczenstwem

NIEWIELKI

UMIARKOWANY

POWAZNY

Poufnos¢

Zachowanie
dozwolonych ograniczen
w zakresie dostepu do

informacji i ich
ujawniania, w tym
srodkow ochrony
prywatnosci i informacji
zastrzezonych

Nieuprawnione
ujawnienie  informacji
moze mie¢ ograniczone
niekorzystne skutki dla
funkcjonowania
organizacji,  aktywow
organizacyjnych lub dla
0s6b fizycznych.

Nieuprawnione ujawnienie
informacji moze  mie¢
powazne niekorzystne
skutki dla funkcjonowania
organizacji, aktywow
organizacyjnych lub dla
0s06b fizycznych.

Nieuprawnione
ujawnienie  informacji
moze mie¢ powazne lub
katastrofalne,
niekorzystne skutki dla
funkcjonowania
organizacji, aktywow
organizacyjnych lub dla
0s06b fizycznych.
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Potencjalny skutek

Nieuprawniona zmiana | Nieuprawniona zmiana | Nieuprawniona zmiana
Integralno$¢ informacji  lub ich | informacji lub ich | informacji ~ lub ich
Ochrona przed | Nieuprawnione ~ | nieuprawnione  zniszczenie | nieuprawnione
niedozwolonymi zniszczenie moga mie¢ moga miec powazne | zniszczenie moga mieé
zmianami informacji lub | ©graniczone niekorzystne  skutki dla | powazne lub
ich niszczeniem: niekorzystne skutki dla | funkcjonowania organizacji, | katastrofalne
obejmuje to zapewnienie funkcjono_\_/vania ] aktywow ) organizacyjnych niekorzystne 'skutki dla
niezaprzeczalnosci organizacji, aktywow | lub dla osob fizycznych. funkCJ_ono_\_Nanla
i autentycznosci organizacyjnych lub dla organizacji,  aktywow
informacji osob fizycznych. organizacyjnych lub dla

0s6b fizycznych.

Dostepnosé

Zapewnienie
terminowego

Zaktocenia W dostepie | Zaktocenia W dostepie do | Zaktocenia w dostepie do
do informacji lub | informacji  lub  systemu | informacji lub systemu
systemu informacyjnego | informacyjnego lub ich | informacyjnego Ilub ich
lub ich wykorzystania | wykorzystania moga mie¢ | wykorzystania moga
moga mie¢ ograniczone | powazne niekorzystne | mie¢  powazne  lub
niekorzystne skutki dla | skutki dla funkcjonowania | katastrofalne

i niezawodnego  dostepu | fynkcjonowania organizacji, aktywow | niekorzystne skutki dla

do mformaqp oraz ich | organizacji,  aktywéw | organizacyjnych lub  dla | funkcjonowania

wykorzystania organizacyjnych lub dla | osdb fizycznych. organizacji,  aktywéw
0sob fizycznych. organizacyjnych lub dla

0s06b fizycznych.

15) Pod wzgledem skali szkdd lub kosztow w odniesieniu do ustugi C-ITS
i zainteresowanych stron C-ITS spowodowanych incydentem zwigzanym
Z bezpieczenstwem informacji pod uwage bierze si¢ nastgpujace rodzaje
skutkow wedtug klasytikacji informacji:

bezpieczenstwo ruchu drogowego — gdy skutki narazaja uzytkownikow
drog na bezposrednie ryzyko odniesienia obrazen;

bezpieczenstwo — gdy skutki narazajg jakakolwiek z zainteresowanych
stron C-ITS na bezposrednie ryzyko odniesienia obrazen;

skutki operacyjne — gdy skutki sa zasadniczo negatywne dla
efektywnosci ruchu drogowego lub wystepuja inne skutki spoleczne,
takie jak $lad srodowiskowy i przestepczo$¢ zorganizowana;

skutki prawne — gdy skutki prowadzg do znaczacych dziatan w zakresie
zgodnosci prawnej lub regulacyjnej w odniesieniu do co najmniej jednej
z zainteresowanych stron C-ITS;

skutki finansowe — gdy skutki prowadza do bezposrednich lub
posrednich kosztow pienieznych w odniesieniu do co najmniej jednej
z zainteresowanych stron C-ITS;

prywatno$¢ — ogoélne rozporzadzenie o ochronie danych ma skutki
zarowno prawne, jak i finansowe;

reputacja — gdy skutki prowadzg do uszczerbku na reputacji co najmnie;j
jednej z zainteresowanych stron C-ITS lub sieci C-ITS, np.
przedstawienie w prasie W niekorzystnym $wietle lub powazne naciski
polityczne na skalg krajowa lub migdzynarodowa.
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16) Zainteresowane strony C-ITS przestrzegaja nastgpujacych minimalnych
warto$ci skutkow w odniesieniu do przetwarzanych informacji:

Tabela 2: Skutki

Zrédlo informacji:
stale stacje C-ITS

Zrédlo informacji:
ruchome stacje C-ITS

CAM: niewielkie CAM: niewielkie
DENM: niewielkie DENM: niewielkie
IVIM: niewielkie SREM: niewielkie
Poufnosé¢ o .

MAPEM: niewielkie dane osobowe zawarte w dowolnej ztrzech
SPATEM: niewielkie wiadomosci: umiarkowane
SSEM: niewielkie
CAM: umiarkowane CAM: umiarkowane
DENM: umiarkowane DENM: umiarkowane
IVIM: umiarkowane SREM: umiarkowane

Integralnos$é ]
MAPEM: umiarkowane
SPATEM: umiarkowane
SSEM: umiarkowane
CAM: niewielkie CAM: niewielkie
DENM: niewielkie DENM: niewielkie
IVIM: niewielkie SREM: umiarkowane

Dostepnosé

MAPEM: niewielkie
SPATEM: niewielkie

SSEM: umiarkowane

1.5. Ocena ryzyka

1.5.1. Informacje ogblne

17) Oceng ryzyka przeprowadza si¢ okresowo zgodnie z normg ISO/IEC 27005.

Obejmuje ona odpowiednig dokumentacje:

zakresu oceny ryzyka, tj. ocenianego systemu oraz jego granic i celu
systemowego, a takze przetwarzanych informacji;

kryteriow ryzyka zwigzanego z bezpieczenstwem informacji;

oceny ryzyka, w tym identyfikacji, analizy i ewaluacji.

1.5.2.  Kryteria ryzyka zwigzanego z bezpieczenstwem informacji

18) Kryteria szacowania ryzyka okre$la si¢ zuwzglednieniem nastepujacych
aspektow:

strategicznej warto$ci ustugi C-ITS i sieci

zainteresowanych stron C-ITS;

C-ITS dla wszystkich

strategicznej wartosci ustugi C-1TS i sieci C-ITS dla operatora stacji C-

ITS $wiadczacej ustugi;
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konsekwencji dla reputacji sieci C-ITS;

wymogow prawnych i regulacyjnych oraz zobowigzan umownych.

19) Kryteria skutkdw ryzyka okresla sie¢ w Swietle rodzajow skutkéw wedlug
klasyfikacji informacji, o ktérych mowa w sekcji 1.4.

20) Kryteria akceptacji ryzyka obejmujg okreslenie poziomoéw ryzyka, ktore sg nie
do przyjecia dla ustugi C-ITS i zainteresowanych stron C-ITS, wedtug rodzaju
wplywu.

1.5.2.1. Identyfikacja ryzyka

21) Ryzyko okresla si¢ zgodnie znormg ISO/IEC 27005. Zastosowanie majg
nastepujace wymogi minimalne:

gtowne aktywa, ktore nalezy chronié, to wiadomosci C-ITS, o ktorych
mowa w sekcji 1.3.1;

nalezy zidentyfikowaé aktywa wspierajace, w tym:

o informacje wykorzystywane na potrzeby wiadomosci C-ITS (np.
lokalna mapa dynamiczna, czas, kontrola protokotu itp.);

o stacje C-ITS iich oprogramowanie, dane konfiguracyjne
| powigzane kanaty komunikacyjne;

o centralne aktywa kontrolne C-ITS;

o kazdy podmiot w ramach unijnego systemu zarzadzania danymi
uwierzytelniajagcymi C-ITS;

okresla si¢ zagrozenia dla tych aktywow 1 ich zrédet;

okresla si¢ przeprowadzane i planowane kontrole;

okresla si¢ stabe punkty podatne na zagrozenia, szkodzace aktywom lub
zainteresowanym stronom C-ITS, iopisuje si¢ je jako scenariusze
incydentow;

na podstawie klasyfikacji informacji okresla si¢ ewentualne
konsekwencje incydentow zwigzanych z bezpieczenstwem w odniesieniu
do aktywow.

1.5.2.2. Analiza ryzyka

22) Do analizy ryzyka stosuje si¢ nastepujace wymogi minimalne:

skutki zidentyfikowanych incydentow zwigzanych z bezpieczenstwem
informacji dla ustug C-ITS i zainteresowanych stron C-ITS ocenia si¢ na
podstawie kategorii informacji oraz kategorii bezpieczenstwa systemu
informacyjnego przy uzyciu co najmniej trzech pozioméw okreslonych
w sekcji 1.4;

poziomy skutkéw okresla si¢ dla:

o catkowitej istniejacej sieci / catkowitych istniejacych ustug C-ITS;
oraz

o indywidualnej zainteresowanej strony / indywidualnego podmiotu
organizacyjnego w dziedzinie C-ITS
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najwyzszy poziom uznaje si¢ za skutek catkowity;

prawdopodobienstwo  wystgpienia  zidentyfikowanych scenariuszy
incydentOw ocenia si¢ przy uzyciu co najmniej trzech poziomow sposrod
nastepujacych:

. mato prawdopodobne (warto$¢ 1) — scenariusz incydentu jest mato
prawdopodobny / trudny do zrealizowania lub motywacja
atakujacego jest bardzo niska;

. mozliwe (warto$¢ 2) — scenariusz incydentu moze si¢ wydarzy¢ /
jest mozliwy do zrealizowania lub motywacja atakujacego jest
racjonalna;

o prawdopodobne (warto$¢ 3) — scenariusz incydentu jest

prawdopodobny / prosty do zrealizowania lub motywacja
atakujacego jest wysoka;

poziomy ryzyka ustala si¢ dla wszystkich zidentyfikowanych scenariuszy
incydentow na podstawie iloczynu skutku i prawdopodobienstwa, ktory
daje co najmniej nastepujace poziomy ryzyka: niewielki (wartosci 1, 2),
umiarkowany (warto$ci 3, 4) ipowazny (wartosci 6, 9), okreslane
W nastepujacy sposob:

Tabela 3: Poziomy ryzyka

Poziomy ryzyka jako iloczyn Prawdopodobienstwo
skutku
i prawdopodobienstwa mato prawdopodobne (1) mozliwe (2) prawdopodobne (3)
niewielki (1) niewielki (1) niewielki (2) umiarkowany (3)
Skutek Ul CED niewielki (2) umiarkowany (4) powazny (6)
powazny (3) umiarkowany (3) powazny (6) powazny (9)

1.5.2.3. Szacowanie ryzyka

1.6.
1.6.1.

23) Poziomy ryzyka poréwnuje si¢ z Kryteriami szacowania ryzyka i kryteriami
akceptacji ryzyka w celu okreslenia sposobu postepowania z ryzykiem.
W odniesieniu do ustugi C-ITS isieci C-ITS zryzykiem na poziomie co
najmniej umiarkowanym lub powaznym postepuje si¢ w sposob okreslony
w sekcji 1.6.

Postepowanie z ryzykiem

Informacje ogdlne

24) Ryzyko traktuje si¢ w jeden z nastepujacych sposobow:

modyfikacja ryzyka za pomocg kontroli okreslonych w sekcji 1.6.2
lub 1.6.3, tak aby ryzyko rezydualne mozna byto ponownie oceni¢ jako
dopuszczalne;

akceptacja ryzyka (w przypadku gdy poziom ryzyka speinia kryteria
akceptacji ryzyka);

unikanie ryzyka.
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25) Podzial ryzyka ani przeniesienie ryzyka nie sa dozwolone w odniesieniu do
ryzyka dla sieci C-ITS.

26) Nalezy udokumentowaé sposob postepowania z ryzykiem, uwzgledniajac:

o o$wiadczenie o zastosowaniu zgodne znormg ISO 27001, w ktorej
podano niezbedne kontrole i okreslono:

o rezydualne prawdopodobienstwo wystgpienia;
. rezydualng dotkliwos¢ skutkows;
o poziom ryzyka rezydualnego;
. powody akceptacji ryzyka lub jego unikniecia.
1.6.2. Kontrole w odniesieniu do stacji C-ITS
1.6.2.1. Kontrole og6lne

27) Stacje C-ITS wdrazaja odpowiednie s$rodki zaradcze w celu modyfikacji
ryzyka zgodnie z sekcja 1.6.1. Te $rodki zaradcze wdrazaja kontrole ogolne
zdefiniowane w normach ISO/IEC 27001 i ISO/IEC 27002.

1.6.2.2. Kontrole w odniesieniu do komunikacji migdzy stacjami C-ITS

28) Nastepujace minimalne kontrole obowigzkowe przeprowadza si¢ po stronie
nadawcy:

Tabela 4: Kontrole po stronie nadawcy

Zrédlo informacji: Zrédlo informacji:
stale stacje C-ITS ruchome stacje C-ITS

- Dane osobowe zawarte w wiadomosciach sg
zabezpieczane przy uzyciu  odpowiedniej
procedury zmiany biletu autoryzacyjnego (AT)
wcelu zapewnienia poziomu bezpieczenstwa
odpowiedniego do ryzyka ponownej identyfikacji
Poufnosé kierowcow w oparciu o przekazywane dane.
W zwigzku ztym stacje C-ITS odpowiednio
zmieniaja AT podczas wysytania wiadomosci
i nie wykorzystuja ponownie AT po zmianie,
z wyjatkiem  przypadkéw  nieprzecietnych®
zachowan kierowcow.

Intesralnosé Wszystkie wiadomosci sg podpisywane | Wszystkie wiadomosci sa podpisywane zgodnie z
g zgodnie z TS 103 097 [14]. TS 103 097 [14].

Dostepnosé - -

29) Nastepujace minimalne kontrole obowigzkowe przeprowadza si¢ po stronie
odbiorcy:

Definicja przecigtnego zachowania podczas jazdy opiera si¢ na odpowiedniej analizie statystycznej
zachowan kierowcow w Unii Europejskiej, np. na danych Niemieckiej Agencji Kosmicznej (DLR).
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Tabela 5: Kontrole po stronie odbiorcy

Zrédlo informacji: Zrédlo informacji:
stale stacje C-1TS ruchome stacje C-ITS

Otrzymane dane osobowe nalezy przechowywaé
przez mozliwie najkrotszy czas do celow
prowadzenia dziatalnosci gospodarczej,
maksymalnie przez pig¢ minut w przypadku
surowych i mozliwych do zidentyfikowania

Poufnos$é danych.
Otrzymana wiadomos¢ CAM lub SRM nie jest
przekazywana/nadawana.
Otrzymany komunikat DENM moze by¢
przekazywany/nadawany wylacznie na
ograniczonym obszarze geograficznym.
Integralnosc¢ wszystkich wiadomosci | Integralnosé wszystkich wiadomosci
Integralnosé wykorzystywanych przez aplikacje ITS | wykorzystywanych — przez  aplikacje  ITS
zatwierdza si¢ zgodnie z TS 103 097 [14]. zatwierdza si¢ zgodnie z TS 103 097 [14].
- Otrzymana wiadomos¢ SRM zostaje
Dostepnosé przetworzona i powstaje SSM przekazywany do
nadawcy SRM.
30) Aby spetni¢ wymogi w zakresie ochrony poufnosci, integralnosci i dostepnosci
okreslone w powyzszych tabelach, wszystkie stacje C-ITS (ruchome stacje C-
ITS (w tym samochodowe stacje C-ITS) istate stacje C-ITS) ocenia si¢
i certyfikuje, stosujac kryteria oceny bezpieczenstwa okreslone we ,,wspolnych
kryteriach” / ISO 15408%. Ze wzgledu na roézne cechy poszczegélnych
rodzajow stacji C-ITS oraz rézne wymogi dotyczace prywatnosci lokalizacji
mozna okresli¢ rozne profile zabezpieczenia.
31) Wszystkie profile zabezpieczenia i powigzane dokumenty majace zastosowanie

do certyfikacji bezpieczenstwa w przypadku stacji C-ITS podlegaja ocenie,
walidacji i certyfikacji zgodnie z 1SO 15408, z zastosowaniem umowy
0 wzajemnym uznawaniu dotyczgcej certyfikatow oceny bezpieczenstwa
technologii informacyjnych zawartej przez grupg wyzszych urzgdnikow ds.
bezpieczenstwa systemoOw informatycznych (SOG-IS)3 lub réwnowaznego
europejskiego systemu certyfikacji w odpowiednich europejskich ramach
cyberbezpieczenstwa. Przy opracowywaniu takich profili zabezpieczenia
producent moze okres§li¢ zakres certyfikacji bezpieczenstwa stacji C-ITS,
Z zastrzezeniem oceny 1 zatwierdzenia CPA oraz organu oceny zgodnosci
SOG-IS lub co najmniej réwnowaznego organu, jak opisano w nastgpnym
akapicie.

Portal ,,Wspdlne kryteria”: http://www.commoncriteriaportal.org/cc/

W sektorze transportu drogowego SOG-IS jest juz na przyklad zaangazowany w certyfikacje
bezpieczenstwa inteligentnych tachografow. Umowa SOG-IS stanowi obecnie jedyny program
w Europie, ktdry moze przyczynia¢ si¢ do harmonizacji certyfikacji bezpieczefistwa produktow
elektronicznych. Na tym etapie SOG-IS wspiera jedynie proces ,,wspdlnych kryteriow”, dlatego stacje

C-ITS

usz ¢ i i W z ie ze ,,wspo i iami”; zob.
mus; by¢ oceniane 1 certyfikowane odnie ze spolnymi teriami” ob

https://www.sogis.org/
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1.6.2.3.

1.6.3.

1.7.

32) Ze wzglgdu na znaczenie utrzymania mozliwie najwyzszego poziomu
bezpieczenstwa certyfikaty bezpieczenstwa dla stacji C-ITS wydaje si¢
w ramach systemu wspdlnych kryteriow certyfikacji (ISO 15408) przez organ
oceny zgodnosci uznany przez komitet zarzadzajacy w ramach umowy SOG-I1S
lub przez organ oceny zgodnosci akredytowany przez krajowy organ
certyfikacji cyberbezpieczenstwa panstwa cztonkowskiego. Taki organ oceny
zgodno$ci zapewnia co najmniej warunki oceny bezpieczenstwa réwnowazne
z warunkami przewidzianymi w umowie 0 wzajemnym uznawaniu SOG-IS.

Kontrole w odniesieniu do stacji C-ITS jako jednostki koncowe;j

33) Stacje C-ITS spetniajg wymagania polityki certyfikacji [1] zgodnie z ich rola
jako  jednostki koncowej unijnego systemu zarzadzania danymi
uwierzytelniajagcymi C-ITS.

Kontrole w odniesieniu do uczestnikow unijnego systemu zarzqdzania danymi
uwierzytelniajgcymi C-1TS

34) Uczestnicy EU CCMS przestrzegaja polityki certyfikacji [1] zgodnie
Z pelniong przez nich rolg Wunijnym systemie zarzadzania danymi
uwierzytelniajgcymi C-ITS.

Zgodnos¢ z niniejsza politykq bezpieczenstwa

35) Operatorzy stacji C-ITS okresowo zwracaja si¢ z wnioskiem o certyfikacjg
zgodnosci z niniejsza polityka i otrzymuja certyfikat zgodnie z wytycznymi
dotyczacymi audytu ISO 27001 [12].

36) Organ kontrolny jest akredytowany i certyfikowany przez pracownika
akredytacji europejskiej. Speinia on wymogi [11].

37) Majac na celu uzyskanie certyfikacji operatorzy stacji C-ITS prowadza
i utrzymujg  dokumenty  dotyczace  wymogéw w  [3]  zakresie
udokumentowanych informacji, o ktérych mowa w pkt 7.5. W szczegdlnosci
operatorzy stacji C-ITS prowadzg iutrzymujg nastepujace dokumenty
dotyczace SZBI:

o zakres SZBI (sekcja 1.3.1i [3], pkt 4.3);

o polityka i cele w zakresie bezpieczenstwa informacji (sekcja 1.3.1 i [3],
pkt 5.2i 6.2);

. szczegbdly dotyczace oceny ryzyka i sposobu postepowania z ryzykiem
(sekcja 1.51 [3], pkt 6.1.2);

o sprawozdanie z oceny ryzyka (sekcja 1.5 i [3], pkt 8.2);
o o$wiadczenie o zastosowaniu (sekcja 1.6 i [3], pkt 6.1.3d);
o plan postgpowania z ryzykiem (sekcja 1.6 i [3], pkt 6.1.3e i 8.3);

. dokumenty wymagane do wdrozenia wybranych kontroli (sekcja 1.6 1
[3], zatacznik A).

38) Ponadto operatorzy stacji C-ITS prowadza iutrzymuja nastgpujace rejestry
jako dowody uzyskanych wynikow:

o rejestry szkolen, umiejetnosci, doswiadczenia i kwalifikacji ([3], pkt 7.2);

o wyniki monitorowania i pomiaréw ([3], pkt 9.1);
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program audytu wewnetrznego ([3], pkt 9.2);
wyniki audytow wewnetrznych ([3], pkt 9.2);
wynikKi przegladu zarzadzania ([3], pkt 9.3);
wyniki dziatan naprawczych ([3], pkt 10.1).

DOKUMENTY ZRODELOWE

W niniejszym zataczniku wykorzystano nastgpujace dokumenty zrdédtowe:

[1]
[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Zatacznik 111 do niniejszego rozporzadzenia

ISO/IEC 27000 (2016): Information technology — security techniques —
information security management systems — overview and vocabulary
[Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania
bezpieczenstwem informacji — Przeglad i terminologia]

ISO/IEC 27001 (2015): Information technology — security techniques —
information security management systems - requirements [Technika
informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania
bezpieczenstwem informacji — Wymagania]

ISO/IEC 27005 (2011): Information technology — security techniques —
information security risk management [Technika informatyczna — Techniki
bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie informacji]

ETSI TR 102 893 V1.2.1, Intelligent transport systems (ITS) — security;
threat, vulnerability and risk analysis (TVRA)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. wsprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych);

ETSI EN 302 637-2 V1.4.0, Intelligent transport systems (ITS) — Vehicular
communications; Basic set of applications; Part 2: Specification of
cooperative awareness basic service [Inteligentne systemy transportowe (ITS)
— Komunikacja pojazdowa — Podstawowy zestaw aplikacji — Czgs¢ 2:
Specyfikacja podstawowej ustugi $wiadomosci wspotpracy]

ETSI EN 302 637-3 V1.3.0, Intelligent transport systems (ITS) — Vehicular
communications; Basic set of applications; Part 3: Specifications of
decentralised environmental notification basic service [Inteligentne systemy
transportowe (ITS) — Komunikacja pojazdowa — Podstawowy zestaw aplikacji
— Czg$¢ 3: Specyfikacje podstawowej ustugi powiadamiania w srodowisku
zdecentralizowanym]

ETSI TS 103 301 V1.2.1: Intelligent transport systems (ITS) — Vehicular
communications; Basic set of applications; Facilities layer protocols and
communication requirements for infrastructure services [Inteligentne systemy
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[10]

[11]

[12]

[13]

[14]

transportowe (ITS) — Komunikacja pojazdowa; Podstawowy zestaw aplikacji;
Protokoty warstwy obiektow iwymogi komunikacyjne dla ushug
infrastrukturalnych]

Europejska strategia na rzecz wspotpracujacych inteligentnych systemow
transportowych — wazny krok wkierunku mobilno$ci  pojazdow
wspotpracujacych, potaczonych i zautomatyzowanych (COM(2016) 766
z dnia 30 listopada 2016 r.);

ISO/IEC 27006:2015 Information technology — Security techniques —
Requirements for bodies providing audit and certification of information
security management systems [Technika informatyczna — Techniki
bezpieczenstwa — Wymagania dla jednostek prowadzacych audyt
i certyfikacje systemOw zarzadzania bezpieczenstwem informacji]

ISO/IEC 27007:2011 Information technology — Security techniques —
Guidelines for information security management systems auditing;

ETSI EN 302 665 V1.1.1 |Intelligent transport systems (ITS);
Communications architecture [Systemy inteligentnego transportu (ITS) —
Architektura komunikacji]

ETSI TS 103 097 V1.3.1. Intelligent transport systems (ITS) security; security
header and certificate formats [Inteligentne systemy transportowe (ITS) —
Bezpieczenstwo; Formaty naglowkow bezpieczenstwa i certyfikatow]
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