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ZALACZNIK 11

WPROWADZENIE
Przeglad i zakres tej polityki

Niniejsza polityka certyfikacji okresla europejski model zaufania C-1TS oparty na
infrastrukturze klucza publicznego w ramach ogdlnego unijnego systemu
zarzadzania danymi uwierzytelniajagcymi C-ITS (EU CCMS). Okresla wymogi
w zakresie zarzadzania certyfikatami klucza publicznego w przypadku wnioskow
dotyczacych C-ITS sktadanych przez jednostki wydajagce 1w zakresie ich
wykorzystania przez jednostki koncowe w Europie. Na najwyzszym poziomie
infrastruktura klucza publicznego sktada si¢ zzestawu glownych urzedow
certyfikacji ,,uaktywnianych” w wyniku zamieszczenia ich certyfikatow przez
zarzadzajacego zaufang lista (TLM) na europejskiej zaufanej liScie certyfikatow
(ECTL), ktora jest wydawana i publikowana przez jednostk¢ centralng TLM (zob.
sekcje 1.211 1.3).

Polityka ta jest obowigzujaca dla wszystkich jednostek uczestniczacych w zaufanym
systemie C-1TS w Europie. Utatwia ona ocen¢ poziomu zaufania, jaki mozna ustali¢
w informacjach  otrzymanych  przez  dowolnego  odbiorce  komunikatu
uwierzytelnionego certyfikatem infrastruktury klucza publicznego jednostki
koncowej. Aby umozliwi¢ ocen¢ zaufania do certyfikatow wydawanych przez EU
CCMS, okreslono w niej wiagzacy zestaw wymogoéw dotyczacych funkcjonowania
TLM centralnej jednostki oraz opracowywania ECTL i zarzadzania nig. W zwigzku
Z tym niniejszy dokument dotyczy nastepujacych aspektéw ECTL:

o identyfikacji i1 uwierzytelniania 0sob obejmujgcych dane role w infrastrukturze
klucza publicznego w odniesieniu do TLM, wtym zestawien uprawnien
przypisanych do kazdej roli;

. minimalnych wymagan w zakresie lokalnych praktyk bezpieczenstwa
w odniesieniu do TLM, wtym Kkontroli fizycznych, kontroli personelu
i kontroli proceduralnych;

. minimalnych wymogdw w zakresie praktyk bezpieczenstwa technicznego
w odniesieniu do TLM, w tym zabezpieczen komputerowych, zabezpieczen
sieci oraz kontroli technicznych modutu kryptograficznego;

. minimalnych wymogoéw w zakresie praktyk operacyjnych w odniesieniu do
TLM, w tym rejestracji nowych certyfikatow gltoéwnego urzedu certyfikacji,
tymczasowego lub trwalego wyrejestrowania istniejgcych zarejestrowanych
urzedow certyfikacji oraz publikacji i dystrybucji aktualizacji ECTL;

o profilu ECTL, w tym wszystkich obowigzkowych i fakultatywnych pol danych
w ECTL, algorytmow kryptograficznych, z ktorych nalezy korzystac,
doktadnego formatu ECTL i zalecen dotyczacych jej przetwarzania;

o zarzagdzania cyklem zycia certyfikatu ECTL, w tym dystrybucji, aktywacji,
wygaszania | uniewazniania certyfikatow znajdujacych si¢ na ECTL;

o w stosownych przypadkach, =zarzadzania uniewaznieniem zaufania dla
glownych urzedow certyfikacji.

Z uwagi na fakt, ze wiarygodnos¢ ECTL nie zalezy wylacznie od samej ECTL, ale
W duzym stopniu réwniez od gtownych urzedéw certyfikacji, ktore tworza
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infrastrukture klucza publicznego, iich podporzadkowanych urzedéw certyfikacji,
W ramach przedmiotowej polityki okreslono rowniez minimalne wymogi, ktore sa
obowigzkowe dla wszystkich uczestniczacych urzedow certyfikacji (gtéwnych
urzedow certyfikacji i1 ich podporzadkowanych urzedow certyfikacji). Obszary objgte
wymogami sg nastepujace:

o identyfikacja i uwierzytelnianie osob obejmujacych dane role w infrastrukturze
klucza publicznego (np. inspektor ds. bezpieczenstwa, inspektor ds. ochrony
prywatno$ci, administrator ds. bezpieczenstwa, administrator rejestru
i uzytkownik  koncowy), wtym  okresleniec  obowigzkow, zakresu
odpowiedzialnos$ci, zobowigzan i uprawnien zwigzanych z kazda rola;

J zarzadzanie kluczami, w tym mozliwe do przyjecia i obowigzkowe algorytmy
podpisywania certyfikatéw i danych, oraz okresy waznosci certyfikatu;

. minimalne wymogi w zakresie lokalnych praktyk bezpieczenstwa, w tym
kontrole fizyczne, kontrole personelu i kontrole proceduralne;

. minimalne wymogi w zakresie praktyk bezpieczenstwa technicznego, takie jak
zabezpieczenia komputerowe, zabezpieczenia sieci oraz kontrole inzynieryjne
modutu kryptograficznego;

. minimalne wymogi w zakresie praktyk operacyjnych urzedu certyfikacji,
organu ds. rejestracji, organu autoryzujacego i jednostek koncowych, w tym
aspekty dotyczace rejestracji, wyrejestrowania (tj. skreSlenia z listy),
uniewaznienia, ujawnienia klucza, zwolnienia z okreSlonego powodu,
aktualizacji certyfikatu, praktyk audytowych i nieujawniania informacji
objetych ochrong prywatnosci;

. profil certyfikatu i profil CRL, wtym formaty, akceptowane algorytmy,
obowigzkowe 1 fakultatywne pola danych oraz ich wazne zakresy warto$ci oraz
sposob, w jaki weryfikatorzy maja przetwarzaé certyfikaty;

. regularne monitorowanie, sprawozdawczo$¢, ostrzeganie i przywracanie
obowigzkow jednostek modelu zaufania C-ITS wecelu zapewnienia
bezpiecznego dziatania, takze w przypadkach niewtasciwego zachowania.

Oprécz tych wymogdéw minimalnych jednostki prowadzace gltéwne urzedy
certyfikacji i ich podporzadkowane urzedy certyfikacji moga podejmowac decyzje
w sprawie wilasnych dodatkowych wymogéw i okresla¢ je w odpowiednich
o$wiadczeniach dotyczacych praktyk w zakresie certyfikacji (CPS), o ile nie sa one
sprzeczne z wymogami okreslonymi w polityce certyfikacji. Szczegdétowe informacje
na temat audytu i publikacji CPS znajduja si¢ w sekcji 1.5.

W polityce certyfikacji okres§lono réwniez cele, do jakich mozna wykorzystywac
gléwne urzedy certyfikacji, ich podporzadkowane urzedy -certyfikacji oraz
wydawane przez nie certyfikaty. Okre§lono w niej zobowigzania przyjete przez:

o TLM;
. kazdy gtowny urzad certyfikacji, ktérego certyfikaty sa wymienione na ECTL;

o urzedy certyfikacji podporzadkowane gtownemu urzedowi certyfikacji (organ
ds. rejestracji i organ autoryzujacy);

o kazdego cztonka lub organizacje odpowiedzialnych za jedng z jednostek
modelu zaufania C-ITS lub stosujacych taki model.
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W polityce certyfikacji okreslono rowniez obowigzki majace zastosowanie do:

TLM;
kazdy gtowny urzad certyfikacji, ktérego certyfikaty sa wymienione na ECTL;

kazdego urzedu certyfikacji podporzadkowanego urzedowi certyfikacji
certyfikowanemu przez gtéwny urzad certyfikacji;

wszystkich jednostek koncowych;

kazdego cztonka organizacji odpowiedzialnego za jedng z jednostek modelu
zaufania C-ITS lub prowadzacego go.

Ponadto w polityce certyfikacji okreslono wymogi dotyczace dokumentowania
ograniczen w zakresie zobowigzan i obowigzkow w CPS kazdego gtownego urzedu
certyfikacji, ktérego certyfikaty sa wymienione w ECTL.

Niniejsza polityka certyfikacji jest zgodna z polityka certyfikacji i ramami praktyk
certyfikacji przyjetymi przez grupe zadaniowg ds. inzynierii internetowej (ang.
Internet Engineering Task Force — IETF) [3].

1.2. Definicje i skréty

Stosuje si¢ definicje podane w [2], [3] 1 [4].

AA organ autoryzujacy

AT bilet autoryzacyjny

CA urzad certyfikacji

CP polityka certyfikacji

CPA organ ds. polityki certyfikacji C-ITS

CPOC punkt kontaktowy ds. C-ITS

CPS oswiadczenie dotyczace praktyk w zakresie certyfikacji

CRL lista uniewaznionych certyfikatow

EA organ ds. rejestracji

EC dane uwierzytelniajace rejestracje

ECIES zintegrowany system kryptograficzny oparty na krzywych eliptycznych
EE jednostka konicowa (tj. stacja C-ITS)

ECTL europejska zaufana lista certyfikatow

EU CCMS unijny system zarzadzania danymi uwierzytelniajagcymi C-1TS
RODO Ogolne rozporzadzenie 0 ochronie danych
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HSM

modul zabezpieczen sprzgtu

PKI infrastruktura klucza publicznego

RA organ ds. rejestracji

podporzadkowa | organ ds. rejestracji i organ autoryzujacy
ny urzad

certyfikacji

Zarzadzajacy zarzadzajacy zaufang listg

zaufang listg
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Glosariusz

wnioskodawca

Osoba fizyczna lub prawna, ktéra ubiega si¢ o wydanie (lub o przedluzenie) certyfikatu. Po
utworzeniu pierwszego certyfikatu (inicjalizacji), wnioskodawca jest zwany abonentem.

W przypadku certyfikatbw wydawanych jednostkom koncowym abonent (wnioskujacy
o certyfikat) jest jednostka, ktdra sprawuje kontrol¢ nad jednostkg koncowa, ktdrej wydany
zostaje certyfikat, lub kieruje jej dziataniami, nawet jezeli to jednostka koncowa wysyla
rzeczywisty wniosek o wydanie certyfikatu.

organ
autoryzujacy

W niniejszym dokumencie termin ,,organ autoryzujacy” odnosi si¢ nie tylko do konkretnej funkcji
organu autoryzujacego, ale takze do podmiotu prawnego lub operacyjnego, ktory zarzadza tym
organem.

urzad certyfikacji

Glowny urzad certyfikacji, organ ds. rejestracji iorgan autoryzujacy sa zbiorczo nazywane
,urzedem certyfikacji”.

model zaufania | Model zaufania C-ITS odpowiada za nawigzanie relacji wzajemnego zaufania miedzy stacjami C-

C-ITS ITS. Jest on wdrazany poprzez stosowanie infrastruktury Klucza publicznego sktadajacego si¢
z gtownych urzedow certyfikacji, CPOC, TLM, organdw ds. rejestracji, organéw autoryzujacych
i bezpiecznej sieci.

zrecznosé Zdolnos¢ jednostek modelu zaufania C-ITS do dostosowania polityki certyfikacji do

kryptograficzna | zmieniajacych sie $rodowisk lub do nowych przysztych wymogdéw, np. poprzez zmiang
algorytmdw kryptograficznych i dtugosci klucza z biegiem czasu.

modut Bezpieczny element oparty na sprzecie stuzacy do generowania lub przechowywania kluczy,

kryptograficzny | generowania numeroéw losowych oraz podpisywania lub szyfrowania danych.

organ ds. | W niniejszym dokumencie termin ,,organ ds. rejestracji” odnosi si¢ nie tylko do konkretnej funkcji

rejestracji organu ds. rejestracji, ale takze do osoby prawnej lub jednostki operacyjnej zarzadzajacych tym
organem.

Uczestnicy Jednostki modelu zaufania C-ITS, tj. TLM, glowne urzgdy certyfikacji, organy ds. rejestracji,

infrastruktury organy autoryzujace i stacje C-1TS.

klucza

publicznego

ponowne Ten podkomponent stuzy do opisu pewnych szczegotéw dotyczacych abonenta lub innego

wprowadzenie
certyfikatu

uczestnika, ktory generuje nowa pare kluczy isktada wniosek o wydanie nowego certyfikatu,
ktory poswiadcza nowy klucz publiczny okreslony w [3].

repozytorium

Repozytorium wykorzystywane do przechowywania certyfikatow iinformacji na temat
certyfikatbw dostarczonych przez jednostki modelu zaufania C-ITS zgodnie z definicja podana
w sekcji 2.3.

gtéwny  urzad | W niniejszym dokumencie termin ,,gtéwny urzad certyfikacji” odnosi si¢ nie tylko do konkretnej

certyfikacji funkcji gtownego urzedu certyfikacji, ale takze do osoby prawnej lub jednostki operacyjnej
zarzadzajacych tym organem.

podmiot Osoba fizyczna, urzadzenie, system, komdrka lub osoba prawna wskazana w certyfikacie jako
podmiot, tj. abonent albo urzadzenie znajdujace si¢ pod kontrolg abonenta lub obstugiwane przez
niego.

abonent Osoba fizyczna lub prawna, ktérej wydawane jest $wiadectwo i ktora jest prawnie zwigzana

umowg abonencka lub umowg uzytkowania.
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umowa Umowa miedzy urzedem certyfikacji a wnioskodawcg/abonentem, w ktérej okreslono prawa
abonencka i obowigzki stron.
1.3. Uczestnicy infrastruktury klucza publicznego

1.3.1.

Wprowadzenie

Uczestnicy infrastruktury klucza publicznego odgrywaja w niej role okreslong
W przedmiotowej polityce. Uczestnik moze jednoczesnie pehi¢ kilka rol, chyba ze
jest to wyraznie zabronione. Moze istnie¢ zakaz pelienia poszczeg6Inych rél w tym
samym czasie, aby unikng¢ konfliktow interesow lub zapewni¢ podziat obowigzkow.

Uczestnicy mogg rowniez przekazac czgs¢ swojej roli innym jednostkom w ramach
umowy o $wiadczenie ustug. Jezeli na przyktad informacje o statusie uniewaznienia
przekazywane sg z wykorzystaniem CRL, urzad certyfikacji jest rowniez emitentem
CRL, ale moze przekaza¢ odpowiedzialnos¢ za wystawianie CRL innej jednostce.

Role infrastruktury klucza publicznego obejmuja:
o role autorytatywne, tj. kazda funkcja jest utworzona w sposob jednoznaczny;
o role operacyjne, tj. role, ktére mozna stworzy¢ w co najmniej jednej jednostce.

Na przyklad gltéwny urzad certyfikacji moze zosta¢ powotany przez podmiot
komercyjny, grupe majaca przedmiot wspdlnego zainteresowania, organizacje
krajowa lub organizacj¢ europejska.

Rysunek 1 przedstawia strukture modelu zaufania C-ITS oparta na [2]. W tym
miejscu strukturg przedstawiono jedynie pokrotce, za§ gtdéwne elementy opisano
bardziej szczegotowo w sekcjach 1.3.2-1.3.6.

Organ ds. polityki certyfikacji C-ITS wyznacza TLM, ktory w zwigzku z tym staje
si¢ zaufanym podmiotem dla wszystkich uczestnikow infrastruktury klucza
publicznego. Organ ds. polityki certyfikacji C-ITS zatwierdza dziatania gléwnego
urzedu certyfikacji 1potwierdza, ze TLM moze zaufa¢ gldéwnemu urzedowi
certyfikacji (glownym urzedom certyfikacji). TLM wydaje ECTL, ktéra wzbudza
zaufanie  wszystkich  uczestnikéw infrastruktury  klucza publicznego do
zatwierdzonych gtownych urzedow certyfikacji. Gléwny urzad certyfikacji wydaje
certyfikaty organowi ds. rejestracji iorganowi autoryzujagcemu, okazujgc w ten
sposob zaufanie do ich dziatan. Organ ds. rejestracji wydaje certyfikaty rejestracji
nadajacym i posredniczacym stacjom C-ITS (jako jednostkom koncowym), okazujac
w ten sposob zaufanie do ich dziatan. Na podstawie zaufania do organu ds. rejestracji
organ autoryzujacy wydaje bilety autoryzacyjne stacjom C-ITS.

Odbierajaca 1 przekazujaca stacja C-ITS (jako strona posredniczaca) moze miec
zaufanie do innych stacji C-ITS, poniewaz bilety autoryzacyjne sa wydawane przez
organ autoryzujacy cieszacy si¢ zaufaniem gltéwnego urzedu certyfikacji, ktéremu
z kolei ufajg TLM i organ ds. polityki certyfikacji C-ITS.

Nalezy zauwazy¢, ze na rys.l pokazano jedynie poziom gltownego urzedu
certyfikacji w modelu zaufania C-ITS. Szczegdtowe informacje na temat nizszych
poziomOw przedstawiono w kolejnych sekcjach przedmiotowej polityki certyfikacji
lub w CPS dotyczacym poszczegolnych gidéwnych urzedow certyfikacji.

Rys. 2 przedstawia przeglad przeptywow informacji migdzy uczestnikami
infrastruktury klucza publicznego. Zielone kropki oznaczaja przeptywy, ktore
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wymagaja komunikacji migedzy maszynami. Przeplywy informacji oznaczone
kolorem czerwonym maja okreslone wymogi w zakresie ochrony.

Model zaufania C-ITS opiera si¢ na strukturze wielu gtéwnych urzedoéw certyfikacji,
gdzie certyfikaty wydawane przez glowny urzad certyfikacji sg przekazywane
okresowo (jak przedstawiono ponizej) do centralnego punktu kontaktowego za
pomoca bezpiecznego protokotu (np. certyfikatoéw taczacych) okreslonego przez ten
punkt.

Gtownym urzedem certyfikacji moze zarzadza¢ organizacja rzadowa lub prywatna.
Architektura modelu zaufania C-ITS obejmuje co najmniej jeden gléwny urzad
certyfikacji (unijny glowny urzad certyfikacji na tym samym poziomie, co inny
gtowny urzad certyfikacji). Wszystkie jednostki uczestniczace w modelu zaufania C-
ITS, ktore nie chcg zaktada¢ wtasnych gtownych urzedow certyfikacji, wyznaczajg
unijny gtéwny urzad certyfikacji. CPOC przekazuje otrzymane certyfikaty gtdéwnego
urzedu certyfikacji do TLM, ktory odpowiada za gromadzenie i podpisywanie listy
certyfikatow wydanych przez gltéwny urzad certyfikacji, oraz przesylanie ich
Z powrotem do CPOC, co sprawia, ze sg one publicznie dostepne (zob. ponizej).

Relacje zaufania migdzy jednostkami w modelu zaufania C-ITS przedstawiono na
ponizszych wykresach, w tabelach i sekcjach.

Organ ds. polityki Legenda:
certyfikacji C-ITS TLM — zarzadzajacy zaufang listg

CPOC — punkt kontaktowy ds. C-ITS
CA — urzad certyfikacji
e e rp— EA — organ ds. rejestracji

AA — organ autoryzujacy

1
i LM :

| 1 —— —relacja zaufania

1

I wspélne CPOC ;

: elementy 20T} @ ———t—p—-——— - ———mmmmmm—mm——m———————
1 europejskie

: gtéwny CA UE gtéwny gtowny cee gtéwny

1

1

1

1

(] []

Dodatkowe gtéwne CA prowadzone w Europie np.
przez organy panstw cztonkowskich lub prywatne
organizacje wydajace certyfikaty konkretnym
uzytkownikom.

N L. i
I_IEA||_|AA| |_|EA||_|AA| AAE

Rysunek 1: Struktura modelu zaufania C-ITS
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(37) wnioski o

Organ ds. polityki certyfikacji C-ITS

zmiane polityki
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(wszystkie) (5) niosku . . (39) (2) uniewaznienie
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L ! ocrzucent certyfikacji (3) aktualizacje polityki
ZARZADZAJACY ZAUFANA LISTA certyfikacji
(4) zatwierdzenie / odrzucenie
(TLM)

Repozytorium punktu

38) formularz

(6) certyfikat
(7) ECTLI ™ I

(8) informacje o certyfikacie gtéwnego
urzedu certyfikacji

(9) uniewaznienie gtéwnego urzedu
certyfikacji

kontaktowego ds. C-ITS
@ certyfikat TLM
® ecTL

Akredytowany audytor
klucza publicznego

Punkt kontaktowy

(13) zamowienie
%

% .
(36) sprawozdhpie

(11) informacje o certyfikacie gtéwnego urzedu certyfikacji
(12) uniewaznienie certyfikatu gtéwnego urzedu certyfikacji

(14) formularz wniosku
(15) zmiany w
oswiadczeniu na temat
praktyk dotyczacych
certyfikacji + (16)
sprawozdanie z audytu
(17) sprawozdania (na
temat incydentow)

gtowny urzad certyfikacji

Repozytorium giéwnego urzedu
certyfikacji

@ certyfikat (organu ds. rejestracji) /

organu autoryzujacego

|. lista uniewaznionych certyfikatow

(33) rejestracja
(34) dezaktywacja @

producent/operator |\

21 E (27) wniose I » E (28) §
whiosek g Zozenie g (24) wniosek o cert. g whiosek <
o x5 o 5 oreany o 5 zoienie o8
certyfikag = o S autoryzujacego =3 a3
organu (25) wniosek o udzielenie zezwolenia ORGAN
ds. ORGAN DS. REJESTRACII o UPOWAzNIAJACY
rejespradi ® . S T
(31) (23) odpowiedz na upowaznienie
j i - 32) rej. zezwolenia iedz
rejestracia | |(55) odpowied? (32) rej. zezwoleni (26) odpowiedz
zapisu
N
& .
\Qo*“\ Stacja C-ITS
O

Rysunek 2: Przeplywy informacji w modelu zaufania C-1TS
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Identyfikator | Nadawca Odbiorca | Tres¢ Odniesienie
przeptywu
1) CPA Zarzadzaja | zatwierdzenie wniosku gtéwnego CA 8
cy zaufang
lista
2) CPA Zarzadzaja | informacje 0 uniewaznieniu glownego CA 8.5
cy zaufang
lista
3) CPA glowny aktualizacje polityki certyfikacji 15
CA
4) CPA glowny zatwierdzenie/odrzucenie wniosku gtéwnego CA | 8.5, 8.6
CA lub zmiany we wniosku CPS lub proces audytu
5) Zarzadzajacy | CPA powiadomienie o0 zmianie ECTL 4,58.1
zaufang lista
6) Zarzadzajacy | CPOC Certyfikat zarzadzajacego zaufang lista 4.4.2.
zaufang lista
7) | Zarzadzajacy | CPOC ECTL 44.2.
zaufang listg
8) CPOC Zarzadzaja | informacje o certyfikacie gtownego CA 43.1.1.
cy zaufang
lista
9) CPOC Zarzadzaja | uniewaznienie certyfikatu gtéwnego CA 7.3
cy zaufang
lista
10) | CPOC wszystkie | Certyfikat zarzadzajacego zaufang lista 4.4.2.
jednostki
koncowe
11) | glowny CA CPOC informacje o certyfikacie gtownego CA 4.3.1.1.
12) | gtowny CA CPOC uniewaznienie certyfikatu gtownego CA 7.3
13) | gtéwny CA audytor zlecenie audytu 8
14) | gtéwny CA CPA formularz wniosku gtéwnego CA — pierwszy | 4.1.2.1.
whniosek
15) | gtéwny CA CPA formularz wniosku gtownego CA — zmiany w | 1.5.1.
CPS
16) | gtéwny CA CPA formularz wniosku gtéwnego CA — sprawozdanie | 8.6
Z audytu
17) | gtéwny CA CPA sprawozdania gtéwnego CA  zincydentdw, | zatgcznik Il, 7.3.1
W tym uniewaznienie podporzadkowanych CA
(EA, AA)
18) | glowny CA EA odpowiedz na certyfikat EA 4.2.2.3.
19) | gltéwny CA AA odpowiedz na certyfikat AA 4.2.2.3.
20) | gtéwny CA wszystkie | certyfikat EA/AA, CRL 44.2.
21) |EA glowny whniosek o certyfikat EA 4.2.2.3.
CA

PL
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22) |EA Stacja C- | odpowiedz na dane uwierzytelniajace rejestracje | 4.3.1.4.
ITS
23) |EA AA odpowiedz na upowaznienie 4.2.2.5.
24) | AA glowny whniosek o certyfikat AA 4223
CA
25) | AA EA wniosek 0 upowaznienie 4.2.2.5.
26) | AA Stacja C- | odpowiedzZ na bilet autoryzacyjny 4.3.15.
ITS
27) |EA glowny ztozenie wniosku 4123
CA
28) | AA gtowny ztozenie wniosku 4.1.2.3.
CA
29) | gtéwny CA EA odpowiedz 4121421
30) | gtéwny CA AA odpowiedz 4121421
31) |StacjaC-ITS |EA whniosek o dane uwierzytelniajace rejestracje 4.2.24.
32) |StacjaC-ITS |AA whniosek o bilet autoryzacyjny 4.2.2.5.
33) | producent/ope | EA rejestracja 4.2.14.
rator
34) | producent/ope | EA dezaktywacja 7.3
rator
35 |EA producent/ | odpowiedz 4.2.1.4.
operator
36) | audytor glowny sprawozdanie 8.1
CA
37) | wszystkie CPA whnioski w sprawie zmiany polityki certyfikacji 15
38) | Zarzadzajacy | CPA formularz wniosku 4.1.2.2.
zaufang lista
39) | CPA Zarzadzajg | przyjecie/odrzucenie 4.1.2.2.
cy zaufana
lista
40) | Zarzadzajacy | CPA sprawozdanie z audytu 41.2.2.
zaufang listg
Tabela 1: Szczegolowy opis przeplywow informacji w modelu zaufania C-ITS
1.3.2.  Organ ds. polityki certyfikacji C-ITS

1) W skfad organu ds. polityki certyfikacji C-ITS wchodza przedstawiciele
zainteresowanych stron publicznych i prywatnych (np. panstw cztonkowskich,
producentéw pojazdoéw itp.) uczestniczacych w modelu zaufania C-ITS.
Odpowiada on za dwie role sktadowe:

1)  zarzadzanie polityka certyfikacji, w tym:

o zatwierdzanie biezacych i przysztych wnioskow w sprawie zmiany
polityki certyfikaciji;
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1.3.3.

1.3.4.

2)

o podejmowanie decyzji w sprawie przegladu wnioskow o zmiang
polityki certyfikacji i zalecen przedstawionych przez innych
uczestnikow lub jednostki infrastruktury klucza publicznego;

o podejmowanie decyzji o0 wydaniu nowych wersji polityki
certyfikacji;

zarzadzanie uwierzytelnianiem infrastruktury klucza publicznego, w tym:

okreslanie 1 publikowanie zatwierdzen CPS oraz procedur audytu urzedu

certyfikacji (zwanych tacznie ,procedurami zatwierdzania urzedu
certyfikacji”), a takze podejmowanie decyzji w ich sprawie;

upowaznianie CPOC do dziatalno$ci i regularnej sprawozdawczosci;
upowaznianie TLM do dziatalnos$ci i regularnej sprawozdawczosci;
zatwierdzanie CPS gléwnego urzedu certyfikacji, jezeli jest zgodne ze
wspolng 1 wazna polityka certyfikacji;

weryfikacja sprawozdan z audytu sporzadzonych przez akredytowanego
audytora infrastruktury klucza publicznego w odniesieniu do wszystkich
glownych urzedow certyfikacji;

powiadamianie TLM o liscie zatwierdzonych lub niezatwierdzonych
gtownych urzedéow certyfikacji iich certyfikatach na podstawie
otrzymanych sprawozdan zatwierdzajacych sporzadzonych przez glowne
urzedy certyfikacji 1 regularnych sprawozdan dziatalno$ci.

2)  Upowazniony przedstawiciel organu ds. polityki certyfikacji C-ITS odpowiada
za uwierzytelnianie upowaznionego przedstawiciela TLM i zatwierdzenie
formularza wniosku o rejestracje TLM. Organ ds. polityki certyfikacji C-ITS
jest odpowiedzialny za upowaznianie TLM do dzialania zgodnie z niniejsza
sekcja.

Zarzgdzajgcy zaufang listq

3) TLM jest pojedyncza jednostka wyznaczong przez organ ds. polityki
certyfikacji C-ITS.

4)  TLM odpowiada za:

obstuge ECTL zgodnie ze wspolna wazng polityka certyfikacji
| regularng sprawozdawczoscig z dziatalnosci przed organem ds. polityki
certyfikacji C-ITS w odniesieniu do ogdlnego bezpiecznego dzialania
modelu zaufania C-ITS;

otrzymywanie certyfikatow gtownego urzedu certyfikacji od CPOC;

wlaczanie certyfikatow gloéwnego urzedu certyfikacji do ECTL lub
wylaczanie ich z ECTL po otrzymaniu powiadomienia od organu ds.
polityki certyfikacji C-ITS;

podpisywanie ECTL;
regularne i terminowe przekazywanie ECTL do CPOC.

Akredytowany audytor infrastruktury klucza publicznego

5)  Akredytowany audytor infrastruktury klucza publicznego odpowiada za:
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o przeprowadzanie lub organizowanie audytdbw w glownym urzedzie
certyfikacji, TLM i podporzadkowanych urz¢dach certyfikacji;

o przekazanie sprawozdania z audytu (wstepnego lub okresowego) do
organu ds. polityki certyfikacji C-ITS zgodnie z wymogami okreslonymi
w sekcji 8 ponizej. Sprawozdanie z audytu powinno zawiera¢ zalecenia
akredytowanego audytora infrastruktury klucza publicznego;

. powiadamianie jednostki zarzadzajacej gtownym urzedem certyfikacji
0 pomyslnej lub nieudanej realizacji wstepnego lub okresowego audytu
podporzadkowanych urzedow certyfikacji;

. ocene zgodnosci CPS z przedmiotowg polityka certyfikacji.

1.3.5.  Punkt kontaktowy ds. C-ITS (CPOC)

6)

7)

CPOC jest pojedyncza jednostka wyznaczong przez organ ds. polityki
certyfikacji C-ITS. Upowazniony przedstawiciel organu ds. polityki
certyfikacji C-ITS odpowiada za uwierzytelnieniec upowaznionego
przedstawiciela CPOC i zatwierdzenie formularza wniosku o rejestracje
CPOC. Organ ds. polityki certyfikacji C-ITS jest odpowiedzialny za
upowaznienie CPOC do dziatania zgodnie z niniejsza sekcja.

CPOC odpowiada za:

o ustanawianie bezpiecznej wymiany komunikatow migdzy wszystkimi
jednostkami w ramach modelu zaufania C-ITS i przyczynianie si¢ do tej
wymiany w skuteczny i szybki sposob;

o przeglad wnioskéw o wprowadzenie zmian proceduralnych i zalecen
przedstawionych przez pozostatych uczestnikow modelu zaufania (np.
glowne urzedy certyfikacji);

o przekazywanie certyfikatow wydanych przez gtowny urzad certyfikacji
do TLM;

o publikowanie wspdlnej kotwicy zaufania (ang. trust anchor — aktualnego
Klucza publicznego i certyfikatu taczacego TLM);

o publikowanie ECTL.
Wszystkie szczegoty dotyczace ECTL mozna znalez¢ w sekcji 7.

1.3.6. Role operacyjne

8)

Nastepujace jednostki okreslone w [2] odgrywaja role operacyjna, zgodnie
Z definicjag w RFC 3647:
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Element funkcjonalny

rola PKI ([3] oraz [4])

rola szczegélowa ([2])

gtowny urzad certyfikacji

CA/RA (organ ds.
rejestracji)

Dostarcza EA i AA dowod na to, ze moga wydawaé EC
lub AT.

organ ds. rejestracji

abonent glownego urzedu
certyfikacji / podmiot
certyfikatu organu ds.
rejestracji

CA/RA

Uwierzytelnia stacj¢ C-ITS i daje jej dostep do
komunikatow ITS.

organ autoryzujacy

abonent glownego urzedu
certyfikacji / podmiot
certyfikatu organu
autoryzujacego

CA/RA

Dostarcza stacji C-1TS miarodajny dowod na to, ze
moze korzysta¢ ze szczeg6lnych ustug ITS.

nadajgca stacja C-1TS

podmiot certyfikatu
jednostki koncowej dane
uwierzytelniajace
rejestracje)

Nabywa prawa od EA w celu uzyskania dostepu do
komunikatéw ITS.

Negocjuje z AA prawa do przywotania ustug ITS.
Wysyta komunikaty bez urzgdzen posredniczacych
i przez stacje posredniczace.

posredniczaca stacja C-ITS

strona posredniczaca /
podmiot certyfikatu
jednostki koncowe;j

Otrzymuje komunikat od nadajacej stacji C-ITS
i przekazuje je do odbierajgcej stacji C-ITS, jezeli jest
to wymagane.

odbierajaca stacja C-ITS strona posredniczaca Odbiera komunikaty z nadajacej lub posredniczacej
stacji C-ITS.

producent abonent EA Woprowadza informacje niezbedne do zarzgdzania
bezpieczenstwem do stacji C-1TS na etapie produkcji.

operator abonent EA/AA Wgrywa i aktualizuje informacje niezbedne do

zarzadzania bezpieczenstwem do stacji C-1TS na etapie
eksploatacji.

PL

Tabela 2: Role operacyjne

Uwaga: zgodnie z [4] w niniejszej polityce certyfikacji stosuje si¢ rdézne terminy
W odniesieniu do ,,abonenta”, ktory zawiera umowe z urzedem certyfikacji dotyczaca
wydania certyfikatow oraz w odniesieniu do ,,podmiotu”, ktérego dotyczy certyfikat.
Abonenci to wszystkie jednostki, ktoére zawarly stosunek umowny z urzedem
certyfikacji. Podmioty to jednostki, ktorych dotycza certyfikaty. Organy ds.
rejestracji / organy autoryzujace sg abonentami oraz jednostkami glownego urz¢du
certyfikacji i moga sktada¢ wnioski o wydanie certyfikatow do organu ds. rejestracji
/ organu autoryzujacego. Stacje C-ITS sa podmiotami imoga sktada¢ wnioski
0 wydanie certyfikatoéw jednostek koncowych.

9)  Organy ds. rejestracji:

Organ ds. rejestracji ma pelni¢ role organu ds. rejestracji dla jednostek

koncowych.

Jedynie

uwierzytelniony

iupowazniony abonent moze

zarejestrowac nowe jednostki koncowe (stacje C-ITS) w organie ds. rejestracji.
Odpowiednie gtéwne urzedy certyfikacji maja pelni¢ role organow ds.
rejestracji w odniesieniu do organdw ds. rejestracji i organéw autoryzujgcych.
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1.4.
1.4.1.

1.4.2.

1.5.
1.5.1.

Zastosowanie certyfikatu

Obowigzujgce dziedziny stosowania

10)

11)

Certyfikaty wydane na podstawie niniejszej polityki certyfikacji majg byc¢
wykorzystywane do walidacji podpisow cyfrowych w kontek$cie komunikacji
wspotpracujacych  inteligentnych  systeméw  transportowych  zgodnie
z architekturg referencyjng okreslong w [2].

Profile certyfikatow w [5] okreslaja zastosowania certyfikatow dla
zarzadzajacych zaufang lista, gtownych urzedow certyfikacji, organow ds.
rejestracji, organdw autoryzujacych i jednostek koncowych.

Ograniczenia odpowiedzialnosci

12)

Nie zezwala si¢ na stosowanie, ani nie planuje wykorzystania certyfikatow w:

o okoliczno$ciach zlamania, przekroczenia lub naruszenia dowolnego
obowigzujacego przepisu prawa, rozporzadzenia (np. ogdlnego
rozporzgdzenia o ochronie danych), decyzji lub zarzadzenia rzadu;

o okolicznosciach przekroczenia lub naruszenia praw innych osob;

o przypadku naruszenia przedmiotowej polityki certyfikacji lub
odpowiedniej umowy abonenckiej;

o wszelkich okolicznosciach, w ktorych ich zastosowanie mogloby
bezposrednio prowadzi¢ do $mierci, uszkodzenia ciala lub powaznych
szkdd w srodowisku (np. w wyniku awarii obiektow jadrowych,
nawigacji lub komunikacji lotniczej lub systemOw sterowania
uzbrojeniem);

o okoliczno$ciach, ktore stoja w sprzecznosci z ogllnymi  celami
zwigkszenia  bezpieczenstwa  ruchu  drogowego  1zwigkszenia
efektywnosci transportu drogowego w Europie.

Zarzadzanie polityka certyfikacji

Aktualizacja CPS urzedow certyfikacji wymienionych na ECTL

13)

14)

15)

Kazdy gtowny urzad certyfikacji wymieniony na ECTL publikuje wlasne CPS,
ktore musi by¢ zgodne z ta polityka. Glowny urzad -certyfikacji moze
przewidzie¢ dodatkowe wymogi, ale zapewnia, aby wszystkie wymogi zawarte
w przedmiotowej polityce certyfikacji byty spetnione przez caty czas.

Kazdy gléwny urzad certyfikacji wymieniony na ECTL wdraza odpowiedni
proces zmiany dokumentu CPS. Kluczowe wilasciwosci procesu zmiany sg
dokumentowane w publicznej czesci CPS.

Proces zmiany sluzy zapewnieniu, aby wszystkie zmiany tej polityki
certyfikacji byly starannie zbadane i, jezeli jest to konieczne ze wzgledu na
zgodnos¢ ze zmieniong polityka certyfikacji, aby CPS bylo aktualizowane
zgodnie z harmonogramem przewidzianym dla etapu wdrazania w ramach
procesu zmiany polityki certyfikacji. W szczeg6lno$ci proces zmiany obejmuje
procedury zmiany w przypadku sytuacji nadzwyczajnej, ktore zapewniajg
terminowe wdrozenie zmian w polityce certyfikacji istotnych z punktu
widzenia bezpieczenstwa.
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1.5.2.

16)

17)

Proces zmiany obejmuje odpowiednie $rodki stuzace weryfikacji zgodnosci
wszystkich zmian w CPS z polityka certyfikacji. Wszelkie zmiany w CPS
musza by¢ jasno dokumentowane. Przed wdrozeniem nowej wersji CPS
akredytowany audytor infrastruktury klucza publicznego musi potwierdzi¢ jego
zgodnos¢ z polityka certyfikacji.

Gloéwny urzad certyfikacji powiadamia organ ds. polityki certyfikacji C-ITS
0 wszelkich zmianach CPS obejmujacych co najmniej nastepujace informacje:

. doktadny opis zmiany;
° uzasadnienie zmiany;

o sprawozdanie  akredytowanego audytora infrastruktury  klucza
publicznego potwierdzajace jego zgodnos¢ z polityka certyfikacji;

. dane kontaktowe osoby odpowiedzialnej za CPS;

o planowane ramy czasowe wdrozenia.

Procedury przyjmowania CPS

18)

19)

20)

21)

22)

Przed rozpoczeciem dziatalnosci potencjalny urzad certyfikacji przedstawia
swoje CPS akredytowanemu audytorowi infrastruktury klucza publicznego
w ramach nakazu przeprowadzenia audytu w zakresie zgodnosci (przeptyw 13)
i organowi ds. polityki certyfikacji C-ITS do zatwierdzenia (przeptyw 15).

Gloéwny urzad certyfikacji przedstawia zmiany swojego CPS akredytowanemu
audytorowi infrastruktury  klucza  publicznego  wramach  nakazu
przeprowadzenia audytu w zakresie zgodno$ci (przeptyw 13) iorganowi ds.
polityki certyfikacji C-ITS do zatwierdzenia (przeptyw 15) przed wejéciem
W zycie tych zmian.

Organ ds. rejestracji/organ autoryzujacy przedstawia swoje os$wiadczenie
dotyczace praktyk w zakresie certyfikacji lub zmiany tego o$wiadczenia
glownemu urzedowi certyfikacji. Gléwny urzad certyfikacji moze zazadad
certyfikatu zgodnosci od organu krajowego lub podmiotu prywatnego
odpowiedzialnego za  zatwierdzenie organu ds.  rejestracji/organu
autoryzujacego, jak okreslono w sekcjach 4.1.2i 8.

Akredytowany audytor infrastruktury klucza publicznego ocenia o§wiadczenie
dotyczace praktyk w zakresie certyfikacji zgodnie z sekcja 8.

Akredytowany audytor infrastruktury klucza publicznego przekazuje wyniki
oceny oswiadczenia dotyczacego praktyk w zakresie certyfikacji jako czes¢
sprawozdania z audytu, jak okreslono w sekcji 8.1. Oswiadczenie dotyczace
praktyk w zakresie certyfikacji zostaje przyjete lub odrzucone w ramach
procedury przyjecia sprawozdania z audytu o ktorej mowa w sekcjach 8.5 i 8.6.

OBOWIAZKI ZWIAZANE Z PUBLIKACJA I REPOZYTORIUM

Metody publikowania informacji o certyfikatach

23)

Informacje o certyfikatach mogg by¢ publikowane zgodnie z sekcjg 2.5:
o w sposob regularny lub okresowy; lub

o w odpowiedzi na wniosek jednej z uczestniczacych jednostek.
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2.2.

24)

25)

26)

27)

28)

29)

W kazdym przypadku do publikacji zastosowanie maja rézne stopnie pilnosci,
aw zwigzku z tym rOwniez inne harmonogramy, jednak jednostki muszg by¢
przygotowane na oba rodzaje ustalen.

Regularna publikacja informacji o certyfikacie umozliwia okreSlenie
maksymalnego terminu, do ktdérego informacje o certyfikacie sa aktualizowane
dla wszystkich weztow sieci C-ITS. Czestotliwos¢ publikacji wszystkich
informacji o certyfikatach jest okreslona w sekcji 2.2.

Na wniosek jednostek uczestniczacych w sieci C-ITS dowolny uczestnik moze
rozpoczaé publikowanie informacji o certyfikacie w dowolnym momencie |,
w zalezno$ci od jego statusu, wystgpi¢ z wnioskiem o aktualny zestaw
informacji o certyfikacie, aby sta¢ si¢ w pelni zaufanym weztem sieci C-ITS.
Celem takiej publikacji jest gléwnie zaktualizowanie danych posiadanych
przez jednostki w zakresie ogdlnego aktualnego statusu informacji
o certyfikacie w sieci oraz umozliwienie im komunikacji na zasadzie zaufania
do czasu kolejnej regularnej publikacji informacji.

Pojedynczy gléwny urzad certyfikacji moze réwniez rozpoczaé publikacje
informacji o certyfikacie w dowolnym momencie poprzez wyslanie
uaktualnionego zestawu certyfikatow do wszystkich ,,cztonkdéw-abonentow”
sieci C-ITS, ktorzy sa regularnymi odbiorcami takich informacji. Wspiera to
funkcjonowanie urzedow certyfikacji i umozliwia im komunikacj¢ z cztonkami
mig¢dzy regularnymi i zaplanowanymi terminami publikacji certyfikatow.

W sekecji 2.5 okreSlono mechanizm 1 wszystkie procedury dotyczace
publikowania certyfikatow gtownego urzedu certyfikacji i ECTL.

CPOC publikuje certyfikaty gtéwnego urzedu certyfikacji (w takiej formie jak
na ECTL, przeznaczonej do wykorzystania publicznego), certyfikaty TLM i
ECTL, ktére wydaje.

Gtowne urzedy certyfikacji publikujg swoje certyfikaty organu ds. rejestracji /
organu autoryzujacego i listy uniewaznionych certyfikatbw i sa w stanie
wspiera¢  wszystkie trzy mechanizmy, o ktérych mowa, wcelu ich
opublikowania wsrod ,,cztonkow-abonentow” 1 stron ufajacych, podejmujac
wszelkie niezbedne kroki w celu zapewnienia bezpiecznej transmisji, o ktorej
mowa w sekcji 4.

Czas lub czestotliwos¢ publikacji

30)

Wymogi dotyczace harmonogramu publikacji certyfikatow i CRL musza
zosta¢ okre§lone w $wietle r6znych ograniczajacych czynnikoéw dotyczacych
pojedynczych weztow C-ITS, przy czym ogbélnym celem jest prowadzenie
,sieci  zaufania” ijak najszybsze  publikowanie aktualizacji dla
zaangazowanych stacji C-ITS.

o W  przypadku regularnej publikacji uaktualnionych informacji
o certyfikatach (np. zmianach w tresci ECTL lub CRL) wymagany jest

maksymalny okres trzech miesigcy na osiggnigcie bezpiecznego dziatania
sieci C-ITS.

o Glowne urzedy certyfikacji publikuja certyfikaty urzedow certyfikacji i
CRL najszybciej jak to mozliwe po ich wydaniu.

. W celu publikacji CRL korzysta si¢ z repozytorium gléwnego urzedu
certyfikacji.
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Ponadto w CPS kazdego urzedu certyfikacji wyznacza si¢ okres, w ktorym
certyfikat zostanie opublikowany po jego wydaniu przez urzad certyfikacji.

W niniejszej sekcji okreslono jedynie czas lub czgstotliwos¢ regularnej
publikacji. Srodki tacznosci stuzace aktualizacji stacji C-ITS o dane z ECTL i
CRL wciggu tygodnia od ich publikacji (w normalnych warunkach
dziatalnosci, np. przy zasiggu sieci komorkowej, w pojazdach w trakcie
rzeczywiste] eksploatacji itp.) nalezy wdrozy¢ zgodnie zwymogami
okreslonymi w niniejszym dokumencie.

2.3. Repozytoria

31)

Dla pojedynczych jednostek wymogi dotyczace struktury repozytorium
przechowywania certyfikatdw oraz informacji dostarczonych przez jednostki
sieci C-ITS sa nastepujgce:

. zasadniczo kazdy wurzad certyfikacji powinno postugiwaé si¢
repozytorium  aktualnie  posiadanych  informacji o aktywnych
certyfikatach organu ds. rejestracji / organu autoryzujgcego i CRL w celu
publikacji certyfikatow dla pozostatych uczestnikow infrastruktury
klucza publicznego (np. ustugi katalogowe oparte na LDAP).
Repozytorium kazdego gtownego urzgdu certyfikacji obstuguje wszelkie
wymagane kontrole dostgpu (sekcja 2.4) i czas transmisji (sekcja 2.2) dla
kazdej metody dystrybucji informacji zwigzanych z C-ITS.

. Repozytorium TLM (ktére przechowuje certyfikaty ECTR i TLM
publikowane przez CPOC) powinno opiera¢ si¢ na mechanizmie
publikacji, ktory jest w stanie zapewni¢ czas transmisji okreslony
w sekcji 2.2 w odniesieniu do kazdej metody dystrybucji.

Wymogi dotyczace organow autoryzujacych nie zostaly okreslone, jednak
musza wspieraé te same poziomy bezpieczenstwa, co inne jednostki,
a poziomy te musza zadeklarowaé¢ w swoich CPS.

24. Kontrole dostepu do repozytoriow

32)

Wymogi dotyczace kontroli dostepu do repozytoriéw informacji o certyfikacie
musza spetnia¢ co najmniej 0golne normy bezpiecznego przetwarzania
informacji okreslone w normie ISO/IEC 27001, atakze wymogi okreslone
w sekcji 4. Ponadto odzwierciedlajg one potrzeby zwigzane z bezpieczenstwem
przetwarzania danych, ktore nalezy ustanowi¢ dla poszczegdlnych etapOw
procesu w ramach publikacji informacji o certyfikacie.

o Obejmuje to wdrozenie repozytorium dla certyfikatow TLM oraz ECTL
w TLM/CPOC. Kazdy urzad certyfikacji lub operator repozytorium
wdraza kontrole dostepu w odniesieniu do wszystkich jednostek C-ITS
I podmiotéw zewnetrznych na co najmniej trzech réznych poziomach
(np. publicznym, ograniczonym do jednostek C-ITS, gtownego urzedu
certyfikacji), aby zapobiec dodawaniu, zmienianiu i usuwaniu wpiséw do
repozytoridéw przez podmioty nieupowaznione.

o Konkretne mechanizmy kontroli dostepu dla pojedynczej jednostki
powinny wchodzi¢ w sktad odpowiedniego CPS.

J W odniesieniu do kazdego gtownego urzedu certyfikacji repozytoria
organu ds. rejestracji i organu autoryzujacego spetniajg te same wymogi
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2.5.

2.5.1.

2.5.2.

dotyczace procedur kontroli dostepu, niezaleznie od miejsca i Stosunku
umownego z ustugodawcg obstugujacym repozytorium.

Jako punkt wyjscia dla poziomdéw kontroli dostepu kazdy gltéwny urzad
certyfikacji lub operator repozytorium powinien zapewnia¢ co najmniej trzy
rozne poziomy (np. publiczny, ograniczony do jednostek C-ITS, gtownego
urzedu certyfikacji).

Publikacja informacji o certyfikacie

Publikacja informacji o certyfikacie przez TLM

33) TLM w europejskiej wspdlnej dziedzinie zaufania C-ITS publikuje nastepujace
informacje za posrednictwem CPOC:

wszystkie aktualnie wazne certyfikaty TLM na nastgpny okres dziatania
(certyfikat biezacy i laczacy, jezeli sg dostepne);

informacje na temat punktu dostepu repozytorium centralnego punktu
kontaktowego w celu przedlozenia podpisanego wykazu gltéwnych
urzedow certyfikacji (ECTL);

og6lny punkt informacyjny dla wdrazania ECTL i C-ITS.

Publikacja informacji o certyfikacie przez urzedy certyfikacji

34)

Glowne urzedy certyfikacji w europejskiej wspolnej dziedzinie zaufania C-ITS
publikuja nastgpujace informacje:

Wydane (aktualnie wazne) certyfikaty glownego urzedu certyfikacji
(aktualne i prawidlowo ponownie wprowadzone -certyfikaty, w tym
certyfikat tgczgcy) w repozytorium, o ktérym mowa w sekcji 2.3;

wszystkie wazne jednostki organOw ds. rejestracji oraz organéw
autoryzujacych, wraz zich identyfikatorem operatora i planowanym
okresem dziatania;

wydane certyfikaty urzedu certyfikacji w repozytoriach, o ktorych mowa
w sekcji 2.3;

CRL wszystkich uniewaznionych certyfikatow urzedow certyfikacji
obejmujace podlegajace im organy ds. rejestracji 1 organy autoryzujace;

informacje dotyczace punktu dostepu gldéwnego urzedow certyfikacji do
CRL i informacji na temat urzedu certyfikacji.

Wszystkie informacje kategoryzuje si¢ zgodnie z trzema poziomami poufnosci,
a dokumenty przeznaczone dla ogétu spoleczenstwa musza by¢ dostepne
publicznie bez Zadnych ograniczen.
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3.1.
3.1.1L
3.1.1.1.

3.1.1.2.

3.1.1.3.

3.1.2.

IDENTYFIKACJA | UWIERZYTELNIANIE

Nadawanie nazwy

Rodzaje nazw

Nazwy TLM, glownych urzedoéw certyfikacji, organdw ds. rejestracji, organéw
autoryzujacych

35)

36)

37)

38)

39)

Nazwa na certyfikacie TLM sktada si¢ zjednego atrybutu subject name
0 wartos$ci zastrzezonej ,,EU TLM”.

Nazwa gloéwnego urzedu certyfikacji sklada si¢ =z jednego atrybutu
subject_name o warto$ci przyznanej przez organ ds. polityki certyfikacji C-ITS
(ang. C-ITS certificate policy authority, CPA). Za zachowanie
niepowtarzalno$ci nazw odpowiedzialny jest wylacznie CPA, a TLM prowadzi
rejestr nazw gtownych urzedoéw certyfikacji w nastgpstwie powiadomienia go
przez ten organ (zatwierdzenie, uniewaznienie/likwidacja gtownego urzedu
certyfikacji). Nazwy podmiotéw umieszczonych w certyfikatach nie powinny
przekracza¢ 32 bajtow. Kazdy gtowny urzad certyfikacji sklada do CPA
propozycje swojej nazwy za posrednictwem formularza wniosku (przeptyw
14). CPA odpowiada za kontrole niepowtarzalnosci. Jezeli nazwa nie jest
niepowtarzalna, formularz wniosku zostaje odrzucony (przeptyw 4).

Nazwa w kazdym certyfikacie organu ds. rejestracji / organu autoryzujacego
moze sktada¢ si¢ =z pojedynczego atrybutu subject name 0 wartosci
wygenerowane] przez wystawce certyfikatu. Odpowiedzialno$¢ za
niepowtarzalno$¢ nazw lezy wylacznie w gestii gtownego urzedu certyfikacji
wystawiajacego certyfikat.

W certyfikatach organu ds. rejestracji / organu autoryzujacego nie stosuje si¢
nazw o rozmiarze wigkszym niz 32 bajty, poniewaz rozmiar atrybutéw
subject_name w certyfikatach ogranicza si¢ do 32 bajtow.

Bilet autoryzacyjny nie zawiera nazwy.

Nazwy jednostek koncowych

40)

Na kazdej stacji C-ITS przydziela si¢ dwa rodzaje niepowtarzalnego
identyfikatora:

o identyfikator kanoniczny, ktéry jest przechowywany podczas pierwszej
rejestracji stacji C-ITS w ramach odpowiedzialnosci producenta. Zawiera
on podiancuch identyfikujacy producenta lub operatora, tak aby
identyfikator ten mégt by¢ niepowtarzalny;

o atrybut  subject name, ktory moze stanowi¢ czgs¢  danych
uwierzytelniajgcych rejestracje stacji  C-ITS, wchodzacy w zakres
odpowiedzialnosci organu ds. rejestracji.

Identyfikacja certyfikatow

41)

Certyfikaty zgodne z formatem [5] identyfikuje si¢ przez obliczenie warto$ci
Hashedld8, zgodnie z definicjg w [5].

Potrzeba nadania nazw posiadajgcych znaczenie

Brak zastrzezen.
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3.1.3.

3.14.

3.15.

3.2.
3.2.1.

3.2.2.

Anonimowos¢ i pseudonimizacja jednostek koncowych

42) Organ autoryzujacy zapewnia, aby pseudonimizacja stacji C-ITS wprowadzana
byta poprzez dostarczenie do stacji C-ITS biletdw autoryzacyjnych, ktore nie
zawierajag zadnych nazw lub informacji mogacych powigza¢ podmiot z jego
prawdziwg tozsamoscia.

Zasady interpretowania roznych form nazw
Brak zastrzezen.
Niepowtarzalnosc¢ nazw

43) Nazwy TLM, gtéwnych urzedow certyfikacji, organéw ds. rejestracji, organow
autoryzujacych i identyfikatorow kanonicznych stacji C-ITS sg niepowtarzalne.

44) TLM zapewnia W procesie rejestracji danego glownego urzedu certyfikacji na
europejskiej zaufanej liScie certyfikatow, aby jego identyfikator certyfikatu
(HashedId8) byl niepowtarzalny. Glowny urzad certyfikacji zapewnia
w procesie wydawania certyfikatu, aby identyfikator certyfikatu (Hashedld8)
kazdego podlegajacego mu urzedu certyfikacji byt niepowtarzalny.

45) HashedId8 danych uwierzytelniajacych rejestracj¢ jest niepowtarzalny
w obrgbie urzedu certyfikacji wydajacego certyfikat. HashedId8 biletu
autoryzacyjnego nie musi by¢ niepowtarzalny.

Pierwsza walidacja tozsamosci
Metoda udowodnienia posiadania klucza prywatnego

46) Gloéwny urzad certyfikacji dowodzi, ze ma prawo do posiadania klucza
prywatnego odpowiadajacego kluczowi publicznemu w autonomicznym
certyfikacie. Centralny punkt kontaktowy sprawdza ten dowod.

47) Organ ds. rejestracji / organ autoryzujacy dowodzi, ze ma prawo do posiadania
klucza prywatnego odpowiadajacego, ktory ma by¢ wykazany w certyfikacie.
Glowny urzad certyfikacji sprawdza ten dowdd.

48) Posiadania nowego klucza prywatnego (dla celéw ponownego wprowadzenia
certyfikatu) dowodzi si¢, podpisujac wniosek za pomoca nowego klucza
prywatnego (podpisu wewnetrznego), po czym nastepuje wygenerowanie
zewngtrznego podpisu na podpisanym wniosku za pomoca aktualne waznego
klucza prywatnego (aby zagwarantowa¢ autentyczno$¢  wniosku).
Whnioskodawca przedktada podpisany wniosek o wydanie certyfikatu do
urzedu certyfikacji wydajacego certyfikat za posrednictwem bezpiecznej
wymiany komunikatow. Urzad certyfikacji wydajacy certyfikat sprawdza, czy
podpis cyfrowy wnioskodawcy w komunikacie dotyczacym wniosku ztozono
za pomocg klucza prywatnego odpowiadajacego kluczowi publicznemu
zatgczonemu do wniosku o wydanie certyfikatu. Glowny urzad certyfikacji
okresla, ktory wniosek o wydanie certyfikatu i udzielone odpowiedzi popiera
w swoim o$wiadczeniu dotyczgcym praktyk w zakresie certyfikacji.

Uwierzytelnianie tozsamosci organizacji

3.2.2.1. Uwierzytelnianie tozsamosci organizacji gtdwnych urzedoéw certyfikacji

49) W formularzu wniosku do CPA (tj. przeptyw 14) glowny urzad certyfikacji
podaje tozsamo$¢ organizacji iinformacje dotyczace rejestracji, w ktdrych
sktad wchodzi:
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3.2.2.2.

50)

51)

52)

53)

o nazwa organizacji;

o adres pocztowy;

o adres poczty elektronicznej;

o nazwa osoby fizycznej wyznaczonej do kontaktéw w organizaciji;
o numer telefonu;

o cyfrowy odcisk palca w formie drukowanej (tj. warto$¢ skrotu SHA 256)
certyfikatu gldéwnego urzedu certyfikacji;

J informacje kryptograficzne (tj. algorytmy kryptograficzne, dlugosci
klucza) w certyfikacie gtdéwnego urze¢du certyfikacji;

o wszelkiego rodzaju zezwolenia, z ktérych moze korzysta¢ gtowny urzad
certyfikacji, 1 ktore moze przekazywac do podporzadkowanych urzedow
certyfikacji.

CPA sprawdza tozsamo$¢ organizacji iinne informacje dotyczace rejestracji
udzielone przez wnioskujacego o certyfikat w celu wprowadzenia certyfikatu
gldwnego urzedu certyfikacji na europejska zaufang list¢ certyfikatow.

CPA gromadzi bezposrednie dowody, albo poswiadczenia pochodzace
z odpowiedniego i autoryzowanego zrodta, dotyczace tozsamos$ci (np. nazwy)
oraz, w stosownych przypadkach, wszelkie szczegdtowe atrybuty podmiotdw,
ktorym wydawany jest certyfikat. Dowody mozna przedtozy¢ w formie
dokumentacji papierowej lub elektroniczne;j.

Tozsamo$¢ podmiotu sprawdza si¢ w trakcie rejestracji za pomocg
odpowiednich srodkow i zgodnie z obecng polityka certyfikacji.

Przy skladaniu kazdego wniosku o wydanie certyfikatu nalezy przedlozy¢
dowody potwierdzajace:

o pelng nazwe jednostki organizacyjnej (organizacji prywatnej, instytucji
rzadowej lub jednostki niekomercyjnej);

o uznang na szczeblu krajowym rejestracje lub inne cechy, ktéore mozna
w miar¢ mozliwosci wykorzysta¢, aby odrdzni¢ jednostke organizacyjna
od innych o tej samej nazwie.

Powyzsze zasady opieraja si¢ na TS 102 042 [4]: Urzqd certyfikacji zapewnia, aby
dowody potwierdzajgce tozsamos¢ abonenta i podmiotu oraz dokladnosé¢ ich
nazw/imion i nazwisk oraz powigzanych danych zostaly odpowiednio zbadane
W ramach okreslonej ustugi lub, w stosownych przypadkach, potwierdzone w wyniku
analizy poswiadczen z odpowiednich i autoryzowanych zrodet oraz aby wnioski
0 certyfikat byly dokladne, zatwierdzone ikompletne zgodnie ze zgromadzonymi
dowodami lub poswiadczeniem.

Uwierzytelnianie tozsamos$ci organizacji TLM

54)

Organizacja obstugujaca TLM przedstawia dowody identyfikacji i doktadnosci
nazwy oraz zwigzanych znig danych wcelu umozliwienia wlasciwej
weryfikacji przy poczatkowym tworzeniu iponownym wprowadzaniu
certyfikatu TLM.
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55)

56)

Tozsamo$¢ podmiotu sprawdza si¢ w trakcie tworzenia certyfikatu lub
ponownego wprowadzania go za pomocg odpowiednich $rodkow i zgodnie
Z obecng polityka certyfikacji.

Dowody dotyczace organizacji dostarcza si¢ zgodnie z sekcjg 3.2.2.1.

3.2.2.3. Uwierzytelnianie tozsamosci organizacji podporzadkowanych urzedow certyfikacji

57)

58)

50)

Gloéwny urzad certyfikacji sprawdza tozsamos$¢ organizacji i inne informacje
dotyczace rejestracji  dostarczone przez wnioskujacych o certyfikaty
podporzadkowanego urzedu certyfikacji (organu ds. rejestracji / organu
autoryzujacego).

Gtowny urzad certyfikacji co najmnie;:

o stwierdza, czy organizacja istnieje, korzystajac z co najmniej jednej
ustugi weryfikacji tozsamo$ci osoby trzeciej lub bazy danych lub,
alternatywnie, dokumentacji organizacyjnej wydanej przez lub ztozonej
w odpowiedniej agencji rzadowej lub w uznawanym organie, Kktore
potwierdzaja istnienie organizacji;

o korzysta z ustug poczty tradycyjnej lub stosuje porownywalng procedurg
wymagajaca od wnioskujacego o certyfikat potwierdzenia okreslonych
informacji na temat organizacji tj. tego, ze autoryzowal wniosek
o certyfikat, oraz ze osoba przedktadajaca wniosek w imieniu
wnioskodawcy jest do tego upowazniona. W przypadku gdy certyfikat
zawiera nazw¢ osoby fizycznej jako upowaznionego przedstawiciela
organizacji potwierdza ona rowniez, ze zatrudnia t¢ osobe 1 upowaznia ja
do dziatania w jej imieniu.

Procedury walidacji dotyczace wydawania certyfikatow urzedu certyfikacji

dokumentuje si¢ w o$wiadczeniu gldwnego urzedu certyfikacji dotyczacym
praktyk w zakresie certyfikacji.

3.2.2.4. Uwierzytelnianie organizacji abonenta jednostek koncowych

60)

61)

Zanim abonent jednostek koncowych (producenta/operatora) bedzie mogt
zarejestrowaé si¢ w zaufanym organie ds. rejestracji w celu umozliwienia
jednostkom  koncowym  wysytania  wnioskow o certyfikat  danych
uwierzytelniajacych rejestracje, organ ds. rejestracji:

. sprawdza tozsamos$¢ organizacji-abonenta iinne informacje dotyczace
rejestracji udzielone przez wnioskujgcego o certyfikat;

o sprawdza, czy typ stacji C-ITS (tj. konkretny produkt oparty na marce,
modelu i wersji stacji C-ITS) spetnia wszystkie kryteria oceny zgodnosci.

Organ ds. rejestracji co najmniej:

. stwierdza, czy organizacja istnieje, korzystajac z co najmniej jednej
ustugi weryfikacji tozsamosci osoby trzeciej lub bazy danych lub,
alternatywnie, dokumentacji organizacyjnej wydanej przez lub ztozonej
w odpowiedniej agencji rzadowej lub w uznawanym organie, Ktore
potwierdzajg istnienie organizacji;

o korzysta zustug poczty tradycyjnej lub porownywalnej procedury
wymagajacej od wnioskujacego o certyfikat potwierdzenia okre§lonych
informacji na temat organizacji, ze autoryzowal wniosek o certyfikat oraz
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62)

ze osoba przedktadajaca wniosek w jego imieniu jest do tego
upowazniona. W przypadku gdy certyfikat zawiera imi¢ i nazwisko
osoby fizycznej jako upowaznionego przedstawiciela organizacji,
wnioskodawca potwierdza rowniez, ze zatrudnia t¢ osobe 1 upowaznia jg
do dziatania w jego imieniu.

Procedury walidacji dotyczace rejestracji stacji C-ITS przez abonenta
dokumentuje si¢ w oswiadczeniu dotyczacym praktyk w zakresie certyfikacji
organu ds. rejestracji.

3.2.3.  Uwierzytelnianie pojedynczej jednostki

3.2.3.1. Uwierzytelnianie pojedynczej jednostki TLM / urzedu certyfikacji

63)

64)

65)

66)

W celu uwierzytelnienia pojedynczej jednostki (osoby fizycznej)
zidentyfikowanej w zwigzku z osobg prawng lub jednostka organizacyjng (np.
abonentem) przedstawia si¢ dowody potwierdzajace:

. pelne nazwisko i imiona podmiotu (nazwisko i nadane imiona, zgodnie
Z obowigzujacymi przepisami I krajowymi praktykami
identyfikacyjnymi);

o datg i miejsce urodzenia, odniesienie do uznawanego w kraju dokumentu
tozsamosci lub inne cechy abonenta, ktore mozna w miar¢ mozliwosci
wykorzysta¢ w celu odrdznienia tej osoby od innych 0séb o tym samym
imieniu i nazwisku;

. petna nazwe istatus prawny powigzanej osoby prawnej lub innej
jednostki organizacyjnej (np. abonenta);

. wszelkie istotne informacje dotyczace rejestracji (np. rejestracji
przedsigbiorstwa) powigzane] osoby prawnej lub innej jednostki
organizacyjnej;

. dowody, ze podmiot jest powigzany z osobg prawng lub inng jednostka
organizacyjna.

Dowody mozna przedtozy¢ w formie dokumentacji papierowej lub
elektronicznej.

Upowazniony przedstawiciel glownego urzedu certyfikacji, organu ds.
rejestracji, organu autoryzujacego lub abonenta, aby zweryfikowaé swoja
tozsamos$¢ dostarcza dokumentacje dowodzaca, ze pracuje on dla organizacji
(certyfikat autoryzacji). Osoba ta przedstawia roéwniez oficjalny dowdd
tozsamosci.

W  przypadku poczatkowego procesu rejestracji  (przeptyw  31/32)
przedstawiciel organu ds. rejestracji / organu autoryzujacego dostarcza
odpowiedniemu gtownemu urzedowi certyfikacji wszystkie niezbedne
informacje (zob. sekcja 4.1.2).

Personel glownego urzedu certyfikacji dokonuje weryfikacji tozsamosci
przedstawiciela wnioskujacego o certyfikat i wszystkich powigzanych
dokumentow, stosujac wymogi dotyczace ,,zaufanego personelu”, o kKtorych
mowa W sekcji 5.2.1. (Proces walidacji informacji dotyczacych wniosku
i generowania certyfikatu przez gtéwny urzad certyfikacji jest przeprowadzany
przez ,zaufane osoby” w gldownym urzedzie certyfikacji, co najmniej pod
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podwdjnym nadzorem, poniewaz sg to wrazliwe operacje w rozumieniu sekcji
5.2.2).

3.2.3.2. Uwierzytelnianie tozsamosci abonenta stacji C-1TS

67)

Abonentow reprezentujg upowaznieni uzytkownicy koncowi w organizacji; sg
oni zarejestrowani w organach wystawiajacych certyfikaty — organie ds.
rejestracji iorganic autoryzujagcym. Ci wyznaczeni przez organizacje
uzytkownicy koncowi (producenci lub operatorzy) potwierdzaja swoja
tozsamos¢ 1 autentycznos¢ przed:

o rejestracja jednostki koncowej w odpowiednim organie ds. rejestracji,
w tym jej kanonicznego klucza publicznego, identyfikatora kanonicznego
(niepowtarzalnego identyfikatora) oraz zezwolen zgodnych z jednostka
koncowa;

o rejestracjg w organie autoryzujacym i zabezpieczeniem dowodu zawarcia
umowy z abonentem, ktory to dowdd mozna wysta¢ do organu ds.
rejestracji.

3.2.3.3. Uwierzytelnianie tozsamosci stacji C-1TS

3.24.

3.2.5.
3.2.5.1.

3.2.5.2.

68)

69)

Podmioty uwierzytelnienia rejestracji jednostek koncowych uwierzytelniaja
si¢, gdy wystepuja o te dane uwierzytelniajace rejestracje (przepltyw 31),
wykorzystujac do ich pierwszego uwierzytelnienia kanoniczny klucz prywatny.
Organ ds. rejestracji sprawdza uwierzytelnienie, wykorzystujac kanoniczny
klucz publiczny odpowiadajacy jednostce koncowej. Kanoniczne klucze
publiczne jednostek koncowych przekazuje si¢ do organu ds. rejestracji przed
wykonaniem pierwszego wniosku; dokonuje si¢ tego za posrednictwem
bezpiecznego kanatlu miedzy producentem lub operatorem stacji C-ITS
a organem ds. rejestracji (przeptyw 33).

Podmioty biletéw autoryzacyjnych jednostek koncowych uwierzytelniaja sie,
gdy wystepuja o te bilety (przeplyw 32), wykorzystujac ich niepowtarzalny
klucz prywatny shuzacy do rejestracji. Organ autoryzujacy w celu walidacji
przekazuje podpis do organu ds. rejestracji (przeptyw 25); organ ds. rejestracji
zatwierdza go i potwierdza wynik w organie autoryzujacym (przeptyw 23).

Niezweryfikowane informacje o abonencie

Brak zastrzezen.

Walidacja organu

Walidacja TLM, gltownego urzedu certyfikacji, organu ds. rejestracji, organu
autoryzujacego

70)

Kazda organizacja wskazuje w o$wiadczeniu dotyczacym praktyk w zakresie
certyfikacji co najmniej jednego przedstawiciela (np. inspektora ds.
bezpieczenstwa) odpowiedzialnego za wnioskowanie o nowe certyfikaty lub
0 przedluzenia certyfikatow. Zastosowanie majg przepisy dotyczace nazw
okreslone w sekcji 3.2.3.

Walidacja abonentéw stacji C-I1TS

71)

Co najmniej jedna osoba fizyczna odpowiedzialna za rejestracje stacji C-I1TS
W organie ds. rejestracji (np. urzednik ds. bezpieczenstwa) jest znana
I zatwierdzona przez urzad ds. rejestracji (zob. sekcja 3.2.3).
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3.2.5.3.

3.2.6.

3.3.

3.3.1.

3.3.1.1.

3.3.1.2.

Walidacja stacji C-ITS

72) Abonent stacji C-ITS moze zarejestrowac stacje C-ITS w okreslonym organie
ds. rejestracji (przeptyw 33), o ile ten organ uwierzytelnit go.

W przypadku gdy stacja C-ITS jest zarejestrowana w organie ds. rejestracji
posiadajagcym niepowtarzalny kanoniczny identyfikator i kanoniczny klucz
publiczny, moze wnioskowa¢ o dane uwierzytelniajace rejestracje stosujac
wniosek podpisany kanonicznym kluczem prywatnym powigzanym
Z wczesniej zarejestrowanym kanonicznym kluczem publicznym.

Kryteria interoperacyjnosci

73) W przypadku komunikacji mi¢dzy stacjami C-1TS iorganami ds. rejestracji
(lub organami autoryzujacymi) stacja C-ITS musi by¢ w stanie zapewnic
bezpieczng komunikacje zorganami ds. rejestracji (lub  organami
autoryzujacymi), tj. wykonywa¢ funkcje uwierzytelniania, poufnosci
i integralno$ci, jak okreslono w [1]. Dopuszcza si¢ stosowanie innych
protokotow, pod warunkiem ze stosuje si¢ [1]. Organ ds. rejestracji i organ
autoryzujacy wspieraja ta bezpieczng komunikacje.

74) Organ ds. rejestracji iorgan autoryzujacy obstuguja wnioski o certyfikat
i odpowiedzi, ktore sg zgodne z [1]; w [1] przewidziano bezpieczny protokot
wniosku AT /odpowiedzi na wniosek AT, wspierajacy anonimowos¢
wnioskujacego wnioskodawcy wzgledem AT oraz rozdzial obowigzkéw
organu ds. rejestracji iorganu autoryzujacego. Dopuszcza si¢ stosowanie
innych protokotow, pod warunkiem ze stosuje si¢ [1]. Aby =zapobiec
ujawnieniu dlugoterminowej tozsamosci stacji C-ITS komunikacja migdzy
ruchoma stacjg C-ITS a organem ds. rejestracji ma charakter poufny (np. dane
dotyczace komunikacji musza by¢ w petni zaszyfrowane).

75) Organ autoryzujacy przedktada wniosek o zatwierdzenie autoryzacji (przeptyw
25) w odniesieniu do kazdego wniosku o autoryzacj¢ otrzymywanego od
podmiotu certyfikatu jednostki koncowej. Organ ds. rejestracji zatwierdza ten
wniosek w odniesieniu do:

o statusu jednostki koncowej w organie ds. rejestracji;

. waznos$ci podpisu;

. wnioskowanych identyfikatorow aplikacji ITS (ITS-AID) oraz zezwolen;
. statusu $wiadczenia ustugi przez organ autoryzujacy na rzecz abonenta.

Identyfikacja  iuwierzytelnianie  w przypadku  wnioskow 0 ponowne
wprowadzenie kluczy

Identyfikacja i uwierzytelnianie W przypadku zwyklych wnioskéw o ponowne
wprowadzenie kluczy

Certyfikaty TLM

76) TLM generuje pare kluczy idwa certyfikaty: jeden certyfikat autonomiczny
i jeden certyfikat taczacy, o ktorych mowa w sekcji 7.

Certyfikaty gléwnego urzegdu certyfikacji
Nie dotyczy.
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3.3.1.3. Przedluzenie lub ponowne wprowadzenie certyfikatu organu ds. rejestracji / organu
autoryzujacego

3.3.14.

3.3.15.

3.3.2.

3.3.2.1.

77)

78)

Przed wygasnieciem $wiadectwa organu ds. rejestracji / organu
autoryzujacego, dany organ zwraca si¢ z wnioskiem o wydanie nowego
certyfikatu (przeptyw 21 / przeptyw 24) wcelu zachowania ciaglosci
stosowania certyfikatu. Organ ds. rejestracji / organ autoryzujacy generuje
nowa par¢ kluczy, aby zastapi¢ wygasajaca pare kluczy i podpisa¢ wniosek
0 ponowne wprowadzenie zawierajacy nowy klucz publiczny wraz
z aktualnym waznym kluczem prywatnym (,,ponowne wprowadzenie”). Organ
ds. rejestracji lub organ autoryzujacy generuje nowg par¢ kluczy i podpisuje
wniosek za pomoca nowego klucza prywatnego (wewngtrznego podpisu), aby
potwierdzi¢ fakt posiadania nowego klucza prywatnego. Caly wniosek
podpisuje si¢ (podpisuje catosciowo) za pomoca aktualnego waznego klucza
prywatnego  (zewnetrznego  podpisu), aby  zapewni¢  integralnos$¢
I autentyczno$¢ wniosku. Jezeli uzywa si¢ pary kluczy szyfrujacych
i deszyfrujacych, nalezy wykaza¢é posiadanie prywatnych  kluczy
deszyfrujacych (szczegotowy opis ponownego wprowadzania znajduje si¢
w sekcji 4.7.3.3).

Metoda identyfikacji i uwierzytelniania do celéw rutynowego ponownego
wprowadzania jest taka sama, jak w przypadku pierwszego wydania

zatwierdzenia certyfikatu gtdéwnego urzedu certyfikacji, jak okreslono w sekcji
3.2.2.

Dane uwierzytelniajace rejestracje jednostek koncowych

79)

80)

Przed wygasnieciem istniejacych danych uwierzytelniajacych rejestracje
jednostka koncowa zada wydania nowego certyfikatu (przeptyw 31) w celu
zachowania ciaglo$ci stosowania certyfikatu. Jednostka koncowa generuje
nowg pare kluczy, aby zastagpic¢ istniejaca pare kluczy i ztozy¢ wniosek o nowy
certyfikat zawierajacy nowy klucz publiczny; Zadanie zostaje podpisane za
pomoca obecnie aktualnego klucza prywatnego danych uwierzytelniajgcych
rejestracje.

Jednostka koncowa moze podpisa¢ wniosek za pomocag nowo utworzonego
klucza prywatnego (podpis wewngetrzny), aby potwierdzi¢ posiadanie nowego
klucza prywatnego. Nastepnie caly wniosek podpisuje sie (podpisuje
calo$ciowo) za pomoca aktualnego waznego klucza prywatnego (zewnetrznego
podpisu) i szyfruje si¢ do przyjmujgcego organu ds. rejestracji, jak okreslono w
[1], aby zapewni¢ poufno$¢ integralnos$¢ i autentyczno$¢ wniosku. Dopuszcza
si¢ stosowanie innych protokotow, pod warunkiem ze stosuje si¢ [1].

Bilety autoryzacyjne jednostek koncowych

81)

Ponowne wprowadzenie certyfikatu dla AT opiera si¢ na tym samym procesie,
co pierwsza autoryzacja, jak okreslono w [1]. Dopuszcza si¢ stosowanie innych
protokotéw, pod warunkiem ze stosuje si¢ [1].

Identyfikacja i uwierzytelnianie w przypadku wnioskdw o0 ponowne wprowadzenie
kluczy po ich uniewaznieniu

Certyfikaty urzedu certyfikacji

82)

Uwierzytelnienie organizacji urzedu certyfikacji w odniesieniu do ponownego
wprowadzenia certyfikatu gtdéwnego urzedu certyfikacji, organu ds. rejestracji
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3.3.2.2.

3.3.2.3.

3.4.
3.4.1.

3.4.2.

3.4.3.

i organu autoryzujgcego po uniewaznieniu jest traktowane w taki sam sposob,
jak pierwsze wydanie certyfikatu urzedu certyfikacji, jak okreslono w sekcji
3.2.2.

Dane uwierzytelniajace rejestracje jednostek koncowych

83) Uwierzytelnienie jednostki koncowej w odniesieniu do ponownego
wprowadzenia certyfikatu danych uwierzytelniajacych rejestracje po
uniewaznieniu stosuje si¢ w taki sam sposéb, jak pierwsze wydanie certyfikatu
jednostki koncowej, jak okreslono w sekcji 3.2.2.

Whioski 0 autoryzacje jednostek koncowych
Nie dotyczy, poniewaz bilety autoryzacyjne nie podlegaja uniewaznianiu.
Identyfikacja i uwierzytelnianie wniosku o uniewaznienie

Certyfikaty gltéownego urzedu certyfikacji / organu ds. rejestracji / organu
autoryzujgcego

84) Wnioski dotyczace wykreslenia certyfikatu gtownego urzedu certyfikacji
z europejskiej zaufanej listy certyfikatdéw uwierzytelnia gléwny urzad
certyfikacji do TLM (przeptyw 12 i19). Wnioski dotyczace uniewazniania
certyfikatow organu ds. rejestracji / organu autoryzujacego uwierzytelnia
odpowiedni gtoéwny urzad certyfikacji oraz sam podporzadkowany urzad
certyfikacji.

85) Dopuszczalne procedury uwierzytelniania wnioskdw 0 uniewaznienie
rejestracji abonenta obejmuja:

. podpisany komunikat w formie pisemnej umieszczony na firmowym
papierze listowym sporzadzony przez abonenta wnioskujacego
0 uniewaznienie, zawierajacy odniesienie do uniewaznianego certyfikatu;

o komunikacje z abonentem dajaca uzasadnione zapewnienie, ze osoba lub
organizacja skladajagca wniosek o uniewaznienie jest w rzeczywistosci
abonentem. W zalezno$ci od okolicznosci taka komunikacja moze
obejmowac¢ co najmniej jedng z ponizszych form komunikacji: poczte
elektroniczna, tradycyjna lub kurierska.

Dane uwierzytelniajqce rejestracje stacji C-1TS

86) Abonent stacji C-ITS moze uniewazni¢ dane uwierzytelniajace rejestracje
poprzednio zarejestrowanej stacji C-1TS, zwracajac si¢ w tej kwestii do organu
ds. rejestracji (przeptyw 34). Wnioskujacy abonent tworzy wniosek
0 uniewaznienie danej stacji C-ITS lub wykazu stacji C-ITS. Organ ds.
rejestracji uwierzytelnia wniosek 0 uniewaznienie przed rozpoczgciem jego
przetwarzania oraz potwierdza uniewaznienie stacji C-ITS oraz zwigzanych
z nimi danych uwierzytelniajacych rejestracje.

87) Organ ds. rejestracji moze uniewazni¢ dane uwierzytelniajace rejestracje stacji
C-ITS zgodnie z sekcja 7.3.

Bilety autoryzacyjne stacji C-ITS

88) Poniewaz biletow autoryzacyjnych nie uniewaznia sie, ich wazno$¢ ogranicza
si¢ do konkretnego okresu. Zakres dopuszczalnych okresow waznosci
W niniejszej polityce certyfikacji jest okreslony w sekcji 7.
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4.1.1.
41.1.1.

41.1.2.

41.1.3.

41.14.

WYMOGI OPERACYJNE CYKLU ZYCIA CERTYFIKATU
Whiosek o wydanie certyfikatu

89) W tej sekcji okreslono wymagania dotyczace pierwszego wniosku o wydanie
certyfikatu.

90) Pojecie ,,wniosek o wydanie certyfikatu” odnosi si¢ do nastgpujacych
procesow:

o rejestracji i ustanowienia relacji zaufania migdzy TLM a CPA;

o rejestracji i ustanowienia relacji zaufania mi¢dzy glownym urzedem
certyfikacji, CPA i TLM, w tym wprowadzenie pierwszego certyfikatu
gléwnego urzedu certyfikacji na europejska zaufang listg certyfikatow;

o rejestracji i ustanowienia relacji zaufania miedzy organem ds. rejestracji /
organem autoryzujacym a gldownym urzedem certyfikacji, w tym
wydanie nowego certyfikatu organu ds. rejestracji / organu
autoryzujacego;

o rejestracji przez producenta/operatora stacji C-ITS w organie ds.
rejestracji;
o Za}(_lania stacji C-IljS dotyczacego danych uwierzytelniajacych rejestracje
/ biletu autoryzacyjnego.
Kto moze zlozy¢ wniosek o wydanie certyfikatu
Gléwne urzedy certyfikacji

91) Glowne urzedy certyfikacji generujg wilasne pary kluczy isame wydajg
certyfikaty glowne. Gléwny urzad certyfikacji moze przedlozy¢ wniosek
o wydanie certyfikatu za posrednictwem wyznaczonego przedstawiciela
(przeptyw 14).

Zarzadzajacy zaufang listg

92) TLM generuje wilasng par¢ kluczy isam wydaje certyfikat. Pierwsze
utworzenie certyfikatu TLM przetwarza przedstawiciel organizacji TLM pod
kontrolg CPA.

Organ ds. rejestracji i organ autoryzujacy

93) Upowazniony przedstawiciel organu ds. rejestracji lub organu autoryzujacego
moze przedtozyé formularz wniosku o wydanie certyfikatu
podporzadkowanego urzedu certyfikacji (organu ds. rejestracji lub organu
autoryzujacego) do upowaznionego przedstawiciela wilasciwego urzedu
certyfikacji (przeptyw 27/28).

Stacja C-ITS

94) Abonenci rejestruja kazda stacje C-ITS w organie ds. rejestracji zgodnie
z sekcja 3.2.5.3.

95) Kazda stacja C-ITS zarejestrowana W organie ds. rejestracji moze wysylac¢
whnioski dotyczace danych uwierzytelniajgcych rejestracje (przeptyw 31).

96) Kazda stacja C-ITS moze wysyla¢ zadania biletu autoryzacyjnego (przeptyw
32), nie zadajac zadnej interakcji ze strony abonenta. Zanim stacja C-ITS
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4.1.2.

41.2.1.

41.2.2.

zazada biletu autoryzacyjnego, musi posiada¢ dane uwierzytelniajace
rejestracje.

Proces rejestracji i zakres odpowiedzialnosci

97)

Zezwolen dla gléwnych urzedow certyfikacji 1 podporzadkowanych urzedow
certyfikacji wystawiajacych certyfikaty do specjalnych (rzadowych) celow (tj.
specjalnych ruchomych i statych stacji C-ITS) moga udziela¢ wyltgcznie
panstwa czlonkowskie, na terenie ktorych znajduja si¢ te organizacje.

Gtowne urzedy certyfikacji

98)

99)

100)

101)

102)

103)

Po przeprowadzeniu audytu (przeptyw 13 136, sekcja 8), gltowne urzedy
certyfikacji mogg ztozy¢ w organie ds. polityki certyfikacji C-ITS wniosek
0 wprowadzenie ich certyfikatéw do ECTL (przeplyw 14). Proces rejestracji
opiera si¢ na podpisanym recznym formularzu wniosku, fizycznie
dostarczonym do organu ds. polityki certyfikacji C-ITS przez upowaznionego
przedstawiciela glownego urzedu certyfikacji izawierajacym co najmniej
informacje okreslone w sekcjach 3.2.2.1, 3.2.313.2.5.1.

Formularz wniosku gtownego urzedu certyfikacji podpisuje jego upowazniony
przedstawiciel.

Oprocz formularza wniosku upowazniony przedstawiciel gldéwnego urzedu
certyfikacji dostarcza egzemplarz o$wiadczenia gtownego urzedu certyfikacji
dotyczacego praktyk w zakresie certyfikacji (przeptyw 15), atakze, w celu
zatwierdzenia przez CPA (przeplyw 16), swojego sprawozdania z audytu.
CPA, w przypadku zatwierdzenia, generuje i wysyta certyfikat zgodno$ci do
CPOC/TLM oraz do odpowiedniego gtownego urzedu certyfikacji.

Nastepnie upowazniony przedstawiciel gtownego wurzedu certyfikacji
przedstawia CPOC/TLM sw¢j formularz wniosku (zawierajacy odcisk palca
(ang. fingerprint) autonomicznego certyfikatu), oficjalny dowod tozsamosci
i dowod autoryzacji. Autonomiczny certyfikat do CPOC/TLM dostarcza si¢
droga elektroniczng. CPOC/TLM sprawdza wszystkie dokumenty oraz
autonomiczny certyfikat.

W przypadku pozytywnego wyniku kontroli TLM umieszcza certyfikat
glownego urzedu certyfikacji na europejskiej zaufanej liscie certyfikatow
w oparciu 0 powiadomienie otrzymane od CPA (przeptywy 1 1i2).
Szczegotowy proces opisano w oswiadczeniu TLM dotyczacym praktyk
w zakresie certyfikacji.

Nalezy udostepni¢ dodatkowg procedure, aby w organie krajowym
konkretnego panstwa zdoby¢ zatwierdzenie oswiadczenia dotyczacego praktyk
w zakresie certyfikacji oraz sprawozdania z audytu glownego urzedu
certyfikacji.

Zarzadzajacy zaufang listg

104)

105)

TLM po przeprowadzeniu audytu moze zarejestrowa¢ si¢ w CPA. Proces
rejestracji opiera si¢ na podpisanym recznym formularzu, fizycznie
dostarczonym do organu ds. polityki certyfikacji C-ITS (przeptyw 38) przez
upowaznionego przedstawiciela TLM 1 zawierajagcym co najmniej informacje,
0 ktérych mowa w sekcjach 3.2.2.211 3.2.3.

Formularz wniosku TLM podpisuje jego upowazniony przedstawiciel.
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106) TLM generuje najpierw autonomiczny certyfikat i przekazuje go w sposéb

bezpieczny do CPA. Nastgpnie TLM sklada do CPA formularz wniosku
(zawierajacy odcisk palca autonomicznego certyfikatu), egzemplarz
o$wiadczenia dotyczacego praktyk w zakresie certyfikacji, oficjalny dowod
tozsamosci, dowod autoryzacji i sprawozdanie z audytu (przeptyw 40). CPA
sprawdza wszystkie dokumenty iautonomiczny certyfikat. W przypadku
pozytywnej weryfikacji wszystkich dokumentow, autonomicznego certyfikatu
i odcisku palca CPA potwierdza przeprowadzenie procesu rejestracji poprzez
przestanie zatwierdzenia do TLM i CPOC (przeptyw 39). CPA przechowuje
informacje dotyczace wniosku przestane przez TLM. Nastgpnie za
posrednictwem CPOC wystawia si¢ certyfikat TLM.

4.1.2.3. Organ ds. rejestracji i organ autoryzujacy

107)

108)

109)

110)

W trakcie procesu rejestracji organ ds. rejestracji / organ autoryzujacy, w celu
zatwierdzenia, sktada odpowiednie dokumenty (np. o$wiadczenie dotyczace
praktyk w zakresie certyfikacji i sprawozdanie z audytu) do odpowiedniego
gtownego urzedu certyfikacji (przeptyw 27/28). W przypadkach pozytywnej
kontroli dokumentéw gtowny urzad certyfikacji przesyla zatwierdzenie do
odpowiednich gléwnych podporzadkowanych urzedéw certyfikacji (przeptyw
29/30). Podporzadkowany urzad certyfikacji (organ ds. rejestracji lub organ
autoryzujacy) nastepnie przekazuje swoj podpisany wniosek w formie
elektronicznej oraz fizycznie dostarcza formularz wniosku (zgodnie z sekcja
3.2.2.1), dowdd autoryzacji idokument tozsamosci do odpowiedniego
gldwnego urzedu certyfikacji. Glowny urzad certyfikacji weryfikuje wniosek
i otrzymane dokumenty (formularz wniosku zawierajacy odcisk palca,
stanowigcy warto$¢ skrotu SHA 256 podporzadkowanego urzedu certyfikaci,
dowod autoryzacji i dokument tozsamos$ci). Jezeli wszystkie kontrole
prowadza do uzyskania pozytywnego wyniku, gléwny urzad certyfikacji
wydaje odpowiedni certyfikat podporzadkowanego urzedu certyfikacji.
Szczegblowe informacje dotyczace sposobu, w jaki sklada si¢ pierwszy
wniosek opisano w konkretnym o$wiadczeniu dotyczacym praktyk w zakresie
certyfikacji.

Oprécz formularza wniosku podporzadkowanego urzedu certyfikacii,
upowazniony przedstawiciel tego urzedu zalgcza egzemplarz oswiadczenia
dotyczacego praktyk w zakresie certyfikacji skierowany do glownego urzedu
certyfikacji.

Akredytowanemu audytorowi infrastruktury klucza publicznego przekazuje si¢
informacje do celéw audytu zgodnie z sekcja 8.

Jezeli wlascicielem podporzadkowanego urzedu certyfikacji jest jednostka inna
niz jednostka, ktora jest wiascicielem gltownego urzedu certyfikacji, przed
wystawieniem wniosku 0 wydanie certyfikatu podporzadkowanego urzgdu
certyfikacji, jednostka, ktora jest wlascicielem podporzadkowanego urzedu
certyfikacji podpisuje umowe dotyczaca ustug gtownego urzedu certyfikacji.

4.1.2.4. Stacja C-ITS

111)

Pierwsza rejestracja podmiotow jednostek koncowych (stacji C-ITS)
dokonywana jest przez odpowiedzialnego abonenta (producenta/operatora) za
posrednictwem organu ds. rejestracji (przeptywy 33 135) po skutecznym
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112)

113)

114)

115)

116)

117)

118)

119)

uwierzytelnieniu organizacji abonenta i jednego z jej przedstawicieli zgodnie
z sekcjami 3.2.2.413.2.5.2.

Stacja C-ITS moze wygenerowac¢ par¢ kluczy organu ds. rejestracji (zob.
sekcja 6.1) i utworzy¢ podpisany wniosek o dane uwierzytelniajace rejestracje
zgodnie z [1]. Dopuszcza si¢ stosowanie innych protokotow, pod warunkiem
ze stosuje si¢ [1].

Podczas rejestracji zwyktej stacji C-ITS (w odroznieniu do specjalnej ruchomej
lub stalej stacji C-ITS) organ ds. rejestracji musi sprawdzié, czy zezwolenia
zawarte w pierwszym wniosku nie sg przeznaczone do uzytku rzadowego.
Zezwolenia przeznaczone do uzytku rzadowego okreslaja odpowiednie
panstwa czlonkowskie. Szczegdtowa procedure rejestracji i udzielania
odpowiedzi organu ds. rejestracji producentowi/operatorowi (przeptywy 33
135) okresla si¢ w odpowiednim o$wiadczeniu organu ds. rejestracji
dotyczacym praktyk w zakresie certyfikacji.

Stacja C-ITS jest rejestrowana w organie ds. rejestracji (sekcja 3.2.5.3),
poprzez przestanie pierwszego wniosku o dane uwierzytelniajace rejestracje
zgodnie z [1].

Po pierwszej rejestracji przez upowaznionego przedstawiciela abonenta organ
ds. rejestracji zatwierdza, ktére bilety autoryzacyjne moze uzyskaé¢ podmiot
jednostki koncowej (tj. stacja C-ITS). Ponadto kazdej jednostce koncowej
przypisuje si¢ poziom zaufania, zwigzany z certyfikacja jednostki koncowej
zgodnie z jednym z profili zabezpieczenia wymienionych w sekcji 6.1.5.2.

Standardowe pojazdy posiadajg tylko jedng stacj¢ C-ITS, ktdra jest
zarejestrowana w jednym organie ds. rejestracji. Pojazdy specjalnego
przeznaczenia (takie jak samochody policyjne oraz inne pojazdy specjalnego
przeznaczenia posiadajace szczegolne przywileje) mozna zarejestrowaé
w dodatkowym organie ds. rejestracji lub moga posiada¢ dodatkowsg stacje¢ C-
ITS na potrzeby autoryzacji w ramach specjalnego przeznaczenia. Pojazdy, do
ktorych zastosowanie ma takie wylaczenie, wyznaczaja odpowiedzialne
panstwa cztonkowskie. Zezwolenia na specjalne ruchome 1 stale stacje C-ITS
przyznaja wylacznie odpowiedzialne panstwa cztonkowskie. Oswiadczenie
dotyczace praktyk w zakresie certyfikacji glownego urzedu certyfikacji lub
podporzadkowanego urzedu certyfikacji wydajacego certyfikaty na takie
pojazdy w tych panstwach cztonkowskich okresla sposdb, w jaki proces
certyfikacji ma zastosowanie do takich pojazdow.

W przypadku gdy abonent jest w trakcie przenoszenia stacji C-ITS z jednego
organu ds. rejestracji do innego, stacj¢ C-ITS mozna zarejestrowa¢ w dwoch
(podobnych) organach ds. rejestracji.

Stacja C-ITS generuje pare kluczy AT (zob. sekcja 6.1) i tworzy wniosek AT
zgodnie z [1]. Dopuszcza si¢ stosowanie innych protokotow, pod warunkiem
ze stosuje si¢ [1].

Stacje C-ITS przesylaja wniosek o autoryzacj¢ na adres URL organu
autoryzujacego (przeptywy 32 126) przesylajac co najmniej wymagane
informacje, o ktérych mowa w sekcji 3.2.3.3). Organ ds. rejestracji / organ
autoryzujacy zatwierdzajg autoryzacje kazdego wniosku zgodnie z sekcjg 3.2.6
14.2.2.5.
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4.2.
4.2.1.
4.2.1.1.

4.2.1.2.

4.2.1.3.

4.2.1.4.

4.2.15.

Przetwarzanie wniosku o wydanie certyfikatu
Realizacja czynnosci zwigzanych z identyfikacjq i uwierzytelnianiem
Identyfikacja | uwierzytelnianie gtownych urzedow certyfikacji

120) Upowazniony przedstawiciel organu ds. polityki certyfikacji C-ITS odpowiada
za uwierzytelnianie upowaznionego przedstawiciela gldownego urzedu
certyfikacji i zatwierdzenie jego procesu rejestracji zgodnie z sekcjg 3.

Identyfikacja i uwierzytelnianie TLM

121) Upowazniony przedstawiciel organu ds. polityki certyfikacji C-ITS odpowiada
za uwierzytelnienie upowaznionego przedstawiciela TLM i zatwierdzenie jego
formularza wniosku dotyczacego procesu rejestracji zgodnie z sekcja 3.

Identyfikacja i uwierzytelnianie organu ds. rejestracji i organu autoryzujacego

122) Odpowiedni glowny urzad certyfikacji odpowiada za uwierzytelnienie
upowaznionego przedstawiciela organu ds. rejestracji / organu autoryzujacego
i zatwierdzenie jego formularza wniosku dotyczacego procesu rejestracji
zgodnie z sekcjg 3.

123) Glowny urzad certyfikacji potwierdza organowi ds. rejestracji / organowi
autoryzujagcemu pomyslng walidacje formularza wniosku. Organ ds. rejestracji
/ organ autoryzujacy moze nastgpnie wysta¢ wniosek o wydanie certyfikatu do
glownego urzedu certyfikacji (przeptyw 21/24), ktory wydaje certyfikaty
odpowiedniemu organowi ds. rejestracji / organowi autoryzujgcemu (przeplyw
18/19).

Identyfikacja i uwierzytelnianie abonenta jednostki koncowe;j

124) Zanim stacja C-ITS bedzie mogla zwroci¢ sie o certyfikat danych
uwierzytelniajacych rejestracje, abonent jednostki koncowej w bezpieczny
sposob przekaze informacje dotyczace identyfikatora stacji C-ITS do organu
ds. rejestracji (przeptyw 33). Organ ds. rejestracji sprawdza wniosek
I w przypadkach pozytywnej weryfikacji rejestruje informacje na temat stacji
C-ITS whbazie danych, aabonentowi jednostki koncowej przekazuje
potwierdzenie tego dziatania (przeptyw 35). Producent lub operator wykonuje
te operacje wylacznie raz w odniesieniu do kazdej stacji C-ITS. Gdy organ ds.
rejestracji zarejestruje stacje C-ITS, moze ona wtedy zazada¢ pojedynczego
certyfikatu danych uwierzytelniajacych rejestracje (przeptyw 31). Organ ds.
rejestracji uwierzytelnia isprawdza, czy informacje zawarte we wniosku
0 wydanie certyfikatu danych uwierzytelniajacych rejestracj¢ sa wazne
w odniesieniu do stacji C-ITS.

Bilety autoryzacyjne

125) W trakcie sktadania wnioskow autoryzacj¢ (przeptyw 32), zgodnie z [1], organ
autoryzujacy musi dokona¢ uwierzytelnienia organu ds. rejestracji, z Ktorego
stacja C-ITS otrzymata dane uwierzytelniajace rejestracje. Dopuszcza sig¢
stosowanie innych protokotow, pod warunkiem ze stosuje si¢ [1]. Wniosek
odrzuca si¢, jezeli organ autoryzujacy nie jest w stanie uwierzytelni¢ organu
ds. rejestracji (przeptyw 26). Jako wymog organ autoryzujacy posiada
certyfikat organu ds. rejestracji w celu uwierzytelnienia organu ds. rejestracji
I weryfikacji jego odpowiedzi (przeptywy 25 i 23, sekcja 3.2.5.3).
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4.2.2.
4.2.2.1.

4.2.2.2.

4.2.2.3.

4.2.2.4.

4.2.2.5.

126) Organ ds. rejestracji uwierzytelnia stacje C-ITS zZadajaca biletu
autoryzacyjnego, weryfikujac jej dane uwierzytelniajagce rejestracje (przeptywy
251 23).

Przyjmowanie lub odrzucanie wnioskéw o wydanie certyfikatu
Przyjmowanie lub odrzucanie certyfikatow gtownego urzedu certyfikacji

127) TLM, zgodnie z zatwierdzeniem CPA, dokonuje wprowadzenia/usuni¢cia
certyfikatow gtownego urzedu certyfikacji w odniesieniu do europejskiej
zaufanej listy certyfikatow (przeptyw 1/2).

128) TLM po uzyskaniu zatwierdzenia przez CPA sprawdza podpis, informacje oraz
kodowanie certyfikatow gtownego urz¢du certyfikacji (przeptyw 1). TLM, po
pomyslnej walidacji i zatwierdzeniu przez CPA, umieszcza odpowiedni
certyfikat gldowny na europejskiej zaufanej liscie certyfikatow, a nast¢pnie
powiadamia o tym CPA (przeptyw 5).

Przyjmowanie lub odrzucanie certyfikatéw TLM
129) CPA jest odpowiedzialny za zatwierdzanie lub odrzucanie certyfikatow TLM.

Przyjmowanie lub odrzucanie certyfikatow organu ds. rejestracji iorganu
autoryzujgcego

130) Gtoéwny urzad certyfikacji weryfikuje wnioski podporzadkowanego urzedu
certyfikacji o certyfikat (przeptyw 21/24) i odpowiednie sprawozdania
(wydane przez akredytowanego audytora infrastruktury klucza publicznego)
w momencie ich otrzymania (przeptyw 36, sekcja 8) od odpowiedniego
podporzadkowanego urzedu certyfikacji gtéwnego urzedu certyfikacji. Jezeli
kontrola wniosku zakonczy si¢ wynikiem pozytywnym, odpowiedni gtowny
urzad certyfikacji wydaje certyfikat organowi ds. rejestracji / organowi
autoryzujagcemu (przeptyw 18/19); w przeciwnym wypadku zgdanie zostaje
odrzucone, a organowi ds. rejestracji / organowi autoryzujacemu nie wydaje si¢
zadnego certyfikatu.

Przyjmowanie lub odrzucanie danych uwierzytelniajacych rejestracje

131) Organ ds. rejestracji weryfikuje i zatwierdza wniosek o dane uwierzytelniajace
rejestracje zgodnie z sekcja 3.2.3.213.2.5.3.

132) Jezeli wniosek o certyfikat zgodnie z [1] jest poprawny i wazny, organ ds.
rejestracji generuje zadany certyfikat.

133) Jezeli wniosek o certyfikat jest niewazny, organ ds. rejestracji odmawia jego
wydania i przesyta odpowiedz okreslajaca przyczyne odmowy zgodnie z [1].
Jezeli stacja C-ITS wcigz domaga si¢ danych uwierzytelniajacych rejestracje,
wystepuje z nowym zadaniem certyfikatu. Dopuszcza si¢ stosowanie innych
protokotéw, pod warunkiem ze stosuje si¢ [1].

Przyjmowanie lub odrzucanie biletu autoryzacyjnego

134) Organ ds. rejestracji sprawdza zadanie certyfikatu. Organ autoryzujacy
komunikuje si¢ zorganem ds. rejestracji w celu zatwierdzenia zadania
(przeptyw 25). Organ ds. rejestracji uwierzytelnia zadajaca stacje C-ITS
I sprawdza, czy jest ona, zgodnie z polityka certyfikacji, upowazniona do
otrzymywania zadanego biletu autoryzacyjnego (np. przez sprawdzenie statusu
uniewaznienia izatwierdzenie wazno$ci daty/regionu certyfikatu, zezwolen,
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4.2.3.
4.2.3.1.

4.2.3.2.

4.2.3.3.

4.2.3.4.

4.2.3.5.

4.3.
4.3.1.
43.1.1.

poziomu ufno$ci itp.). Organ ds. rejestracji zwraca odpowiedz dotyczaca
walidacji (przepltyw 23) oraz, jezeli odpowiedz ta jest pozytywna, organ
autoryzujacy generuje zadany certyfikat, a nastgpnie przesyla go do stacji C-
ITS. Jezeli zadanie biletu autoryzacyjnego jest niepoprawne lub odpowiedz
organu ds. rejestracji dotyczaca walidacji jest negatywna, organ autoryzujacy
odrzuca zadanie. Jezeli stacja C-ITS nadal wymaga biletu autoryzacyjnego,
tworzy nowe zadanie o autoryzacjg.

Czas na przetworzenie wniosku o wydanie certyfikatu
Whiosek 0 wydanie certyfikatu przez gtowny urzad certyfikacji

135) Proces identyfikacji i uwierzytelnienia wniosku o wydanie certyfikatu ma
miejsce W ciggu dnia roboczego 1ipodlega maksymalnemu terminowi
okreslonemu w oswiadczeniu gltownego urzedu certyfikacji dotyczacym
praktyk w zakresie certyfikacji.

Whiosek o wydanie certyfikatu przez TLM

136) Przetwarzanie wniosku o wydanie certyfikatu TLM podlega maksymalnemu
ograniczeniu czasowemu okreslonemu w oswiadczeniu TLM dotyczacym
praktyk w zakresie certyfikacji.

Whiosek o wydanie certyfikatu organu ds. rejestracji i organu autoryzujacego

137) Proces identyfikacji i uwierzytelniania wniosku o wydanie certyfikatu ma
miejsce W ciggu dnia roboczego zgodnie z porozumieniem i umowg zawartymi
migdzy panstwem cztonkowskim / organizacja prywatng gltéwnego urzedu
certyfikacji a podporzadkowanym urzedem certyfikacji. Czas na przetworzenie
wnioskOw 0 wydanie certyfikatu podporzadkowanego urzedu certyfikacji nie
moze przekracza¢ maksymalnego terminu okreslonego w o$wiadczeniu
podporzadkowanego urzedu certyfikacji dotyczacym praktyk w zakresie
certyfikacji.

Whiosek 0 dane uwierzytelniajgce rejestracje

138) Przetwarzanie wnioskow o dane uwierzytelniajace rejestracje podlega
maksymalnemu terminowi okre§lonemu w o$wiadczeniu organu ds. rejestracji
dotyczacym praktyk w zakresie certyfikacji.

Whiosek o bilet autoryzacyjny

139) Przetwarzanie wnioskdw o bilet autoryzacyjny podlega maksymalnemu
terminowi okreslonemu w o$wiadczeniu organu autoryzujacego dotyczacym
praktyk w zakresie certyfikacji.

Wydanie certyfikatu
Czynnosci urzedu certyfikacji wykonywane podczas wydawania certyfikatu
Wydanie certyfikatu przez gldwny urzad certyfikacji

140) Gtowne urzedy certyfikacji wydajg wlasne autonomiczne certyfikaty gtdéwnych
urzedow certyfikacji, certyfikaty taczace, certytikaty podporzadkowanego
urzedu certyfikacji oraz listy uniewaznionych certyfikatow.

141) Po zatwierdzeniu przez CPA (przeptyw 4) gtéwny urzad certyfikacji
przekazuje TLM za posrednictwem CPOC certyfikat, ktory ma zosta¢ dodany
do ECTL (przeptywy 11 i8) (zob. sekcja4.1.2.1). TLM sprawdza, czy CPA
zatwierdzil certyfikat (przeptyw 1).
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4.3.1.2. Wydanie certyfikatu przez TLM

142)

TLM wydaje wilasny autonomiczny certyfikat TLM 1 certyfikat taczacy,
a nastepnie przesyta go do CPOC (przeptyw 6).

4.3.1.3. Wydanie certyfikatu przez organ ds. rejestracji i organ autoryzujacy

143)

144)

Podporzadkowane urzedy certyfikacji generuja podpisany wniosek o wydanie
certyfikatu i przekazuja go do odpowiedniego gléwnego urzedu certyfikacji
(przeptywy 21 i24). Glowny urzad certyfikacji weryfikuje wniosek i wydaje
wnioskujagcemu podporzadkowanemu urzgdowi certyfikacji certyfikat zgodnie
z [5] jak najszybciej, jak okreslono w oswiadczeniu dotyczacym praktyk
w zakresie certyfikacji w odniesieniu do zwykltej praktyki operacyjnej, jednak
nie pdzniej niz w terminie pigciu dni roboczych od otrzymania wniosku.

Gtowny urzad certyfikacji aktualizuje repozytorium zawierajace certyfikaty
podporzadkowanych urzedow certyfikacji.

4.3.1.4. Wydanie danych uwierzytelniajacych rejestracje

145)

146)

147)

148)

Stacja C-ITS przesyta wniosek o dane uwierzytelniajace rejestracje organowi
ds. rejestracji zgodnie z [1]. Organ ds. rejestracji uwierzytelnia i sprawdza, czy
informacje zawarte we wniosku 0 wydanie certyfikatu sg wazne w odniesieniu
do stacji C-ITS. Dopuszcza si¢ stosowanie innych protokotow, pod warunkiem
ze stosuje si¢ [1].

W przypadku pozytywnego zatwierdzenia organ ds. rejestracji wydaje
certyfikat zgodnie z rejestracjg stacji C-ITS (zob. 4.2.1.4) iprzesyta go do
stacji C-ITS przy uzyciu komunikatu odpowiedzi EC zgodnie z [1]. Dopuszcza
si¢ stosowanie innych protokotow, pod warunkiem ze stosuje si¢ [1].

W przypadku braku rejestracji organ ds. rejestracji generuje kod btedu
I przesyta go do stacji C-ITS przy uzyciu komunikatu odpowiedzi EC zgodnie
z [1]. Dopuszcza si¢ stosowanie innych protokotow, pod warunkiem Ze stosuje
sie [1].

Whioski oraz odpowiedzi w sprawie danych uwierzytelniajacych rejestracje
szyfruje si¢, aby zapewni¢ poufnos¢, a takze podpisuje si¢, aby je uwierzytelni¢
i zapewni¢ ich integralno$¢.

4.3.1.5. Wydanie biletu autoryzacyjnego

149)

150)

Stacja C-ITS wysyta organowi autoryzujacemu komunikat w wnioskiem o AT
zgodnie z [1]. Organ autoryzujacy przesyla wniosek o zatwierdzenie AT
zgodnie z [1] do organu ds. rejestracji. Organ ds. rejestracji przesyta do organu
autoryzujacego odpowiedz dotyczacg =zatwierdzenia AT. W przypadku
pozytywnej odpowiedzi organ autoryzujacy tworzy bilet autoryzacyjny
I przesyta go do stacji C-ITS przy uzyciu komunikatu odpowiedzi AT zgodnie
z [1]. W przypadku negatywnej odpowiedzi organ autoryzujacy generuje kod
btedu i przesyta go do stacji C-ITS przy uzyciu komunikatu odpowiedzi AT
zgodnie z [1]. Dopuszcza si¢ stosowanie innych protokotow, pod warunkiem
ze stosuje si¢ [1].

Whioski i odpowiedzi dotyczace biletu autoryzacyjnego szyfruje si¢
(wytacznie w przypadku ruchomych stacji C-ITS), aby zapewni¢ poufno$é¢ oraz
podpisuje sig, aby je uwierzytelni¢ i zapewni¢ ich integralnos¢.
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4.3.2.

4.4.

44.1.

4.4.1.1.

44.1.2.

4.4.1.3.

4.4.14.

442,

4.4.3.

4.5.
45.1.
45.1.1.

Powiadomienie abonenta o wydaniu certyfikatow przez urzqd certyfikacji
Nie dotyczy.

Akceptacja certyfikatu

Przeprowadzanie akceptacji certyfikatu

Glowny urzad certyfikacji

Nie dotyczy.

Zarzadzajacy zaufang lista

Nie dotyczy.

Organ ds. rejestracji i organ autoryzujacy

151) Organ ds. rejestracji / organ autoryzujacy sprawdza rodzaj certyfikatu, podpis
oraz informacje zawarte w otrzymanym certyfikacie. Organ ds. rejestracji /
organ autoryzujacy odrzuca wszystkie certyfikaty organu ds. rejestracji /
organu autoryzujacego, ktoérych nie sprawdzono w sposob prawidlowy oraz
wydaje nowy wniosek.

Stacja C-ITS

152) Stacja C-ITS sprawdza odpowiedz w sprawie danych uwierzytelniajacych
rejestracje / biletu autoryzacyjnego otrzymang od organu ds. rejestracji/organu
autoryzujacego na jej pierwotne zadanie, w tym podpis i fancuch certyfikatow.
Odrzuca wszystkie nieprawidlowo zweryfikowane odpowiedzi dotyczace
danych uwierzytelniajacych rejestracje / biletéw autoryzacyjnych. W takich
przypadkach stacja wysyta nowy wniosek o dane uwierzytelniajace rejestracje /
bilet autoryzacyjny.

Publikacja certyfikatu

153) Certyfikaty TLM iich certyfikaty taczace udostgpnia si¢ wszystkim
uczestnikom za posrednictwem CPOC.

154) Certyfikaty glownego urzedu certyfikacji publikuje CPOC za posrednictwem
europejskiej zaufanej listy certyfikatow, ktorg podpisuje TLM.

155) Certyfikaty podporzadkowanych urzgdow certyfikacji (organdw ds. rejestracji
I organéw autoryzujgcych) publikuje glowny urzad certyfikacji.

156) Nie publikuje si¢ danych uwierzytelniajacych rejestracje oraz biletow
autoryzacyjnych.

Powiadomienie o wydaniu certyfikatu

Nie istniejg powiadomienia o wydaniu certyfikatu.
Zastosowanie pary kluczy i certyfikatow

Zastosowanie klucza prywatnego i certyfikatu
Zastosowanie klucza prywatnego i certyfikatu przez TLM

157) TLM wykorzystuje klucze prywatne do podpisywania wlasnych certyfikatow
(TLM i certyfikatow taczacych), atakze europejskiej zaufanej listy
certyfikatow.
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45.1.2.

45.1.3.

45.14.

158) Certyfikat TLM wykorzystuja uczestnicy infrastruktury klucza publicznego
w celu weryfikacji europejskiej zaufanej listy certyfikatow i uwierzytelnienia
TLM.

Stosowanie klucza prywatnego i certyfikatow przez gtdéwne urzedy certyfikacji

159) Gtowne urzedy certyfikacji wykorzystuja swoje klucze prywatne do
podpisywania wtasnych certyfikatow, CRL, certyfikatow taczacych oraz
certyfikatow organdw ds. rejestracji i organow autoryzujacych.

160) Certyfikaty glownych urzedéw certyfikacji sg wykorzystywane przez
uczestnikdw infrastruktury klucza publicznego do weryfikacji powigzanych
certyfikatdbw organdw ds. rejestracji i organéw autoryzujacych, certyfikatow
taczacych oraz CRL.

Zastosowanie klucza prywatnego i certyfikatu przez organy ds. rejestracji i organy
autoryzujace

161) Organy ds. rejestracji wykorzystuja swoje klucze prywatne do podpisywania
danych uwierzytelniajacych rejestracje oraz do odszyfrowywania wnioskOw
0 rejestracjg.

162) Certyfikaty organdéw ds. rejestracji wykorzystuje si¢ do weryfikacji podpisu
powiazanych danych uwierzytelniajacych rejestracj¢ oraz do szyfrowania
wnioskOw 0 dane uwierzytelniajace rejestracje i bilet autoryzacyjny przez
jednostke koncowa, jak okreslono w [1].

163) Organy autoryzujgce wykorzystuja swoje klucze prywatne do podpisywania
biletow autoryzacyjnych oraz do odszyfrowywania wnioskdéw o wydanie takich
biletow.

164) Jednostki koncowe stosuja certyfikaty organdéw autoryzujacych, aby
zweryfikowaé powigzane bilety autoryzacyjne oraz do szyfrowania wnioskow
0 takie bilety, jak okreslono w [1].

Zastosowanie klucza prywatnego i certyfikatu w przypadku jednostki koncowej

165) Jednostki koncowe stosuja prywatny klucz odpowiadajacy waznym danym
uwierzytelniajgcym  rejestracje  w celu  podpisania  nowego  wniosku
0 rejestracje¢, jak okreslono w [1]. Nowy klucz prywatny jest wykorzystywany
do tworzenia podpisu wewngtrznego we wniosku o potwierdzenie posiadania
klucza prywatnego odpowiadajacego nowemu kluczowi publicznemu
w przypadku danych uwierzytelniajacych rejestracjg.

166) Jednostki koncowe wykorzystuja klucz prywatny odpowiadajacy waznym
danym  uwierzytelniajagcym  rejestracj¢  do  podpisania  wniosku
0 uwierzytelnienie, jak okreslono w [1]. Nowy klucz prywatny odpowiadajacy
nowemu biletowi autoryzacyjnemu powinien by¢ wykorzystywany do
tworzenia podpisu wewngtrznego we wniosku o potwierdzenie posiadania
klucza prywatnego odpowiadajagcego nowemu kluczowi publicznemu
w przypadku danych uwierzytelniajacych rejestracje.

167) Jednostka koncowa wykorzystuje klucz prywatny odpowiadajacy wlasciwemu
biletowi autoryzacyjnemu do podpisywania komunikatu C-ITS, jak okreslono
w [5].
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45.2.

4.6.

4.7.
4.7.1.

4.7.2.
4.7.2.1.

4.7.2.2.

4.7.2.3.

4.7.2.4.

Zastosowanie klucza publicznego i certyfikatu przez strone ufajgcq

168) Strony ufajace korzystajg z zaufanej Sciezki certyfikacji i powigzanych kluczy
publicznych do celéw, o ktorych mowa w certyfikatach, oraz do
uwierzytelniania zaufanej, wspolnej tozsamosci w przypadku danych
uwierzytelniajacych rejestracje oraz biletOw autoryzacyjnych.

169) Certyfikaty glownych urzedow certyfikacji, organéw ds. rejestracji i organow
autoryzujacych, atakze dane uwierzytelniajagce rejestracje i bilety
autoryzacyjne nie mogg by¢ wykorzystywane bez wstepnej kontroli
przeprowadzonej przez stron¢ ufajaca.

Przedluzenie certyfikatu

Niedozwolone.

Ponowne wprowadzenie certyfikatu
Okolicznosci ponownego wprowadzenia certyfikatu

170) Ponowne wprowadzenie certyfikatu ma miejsce, gdy konczy si¢ czas
obowigzywania certyfikatu lub nastapi koniec uzytkowania klucza prywatnego,
ale nadal istnieje relacja zaufania z urzedem certyfikacji. We wszystkich
przypadkach generowana jest i wydawana nowa para kluczy oraz odpowiedni
certyfikat.

Kto moze zlozy¢ wniosek o ponowne wprowadzenie certyfikatu
Gloéwny urzad certyfikacji

171) Glowny urzad certyfikacji nie sktada wniosku o ponowne wprowadzenie
certyfikatu. Proces ponownego wprowadzania certyfikatu jest procesem
wewnetrznym  gldwnego urzedu certyfikacji, poniewaz urzad ten wydaje
certyfikat autonomiczny. Gtowny urzad certyfikacji dokonuje ponownego
wprowadzenia certyfikatu za pomoca certyfikatow taczacych albo wydajac
nowy certyfikat (zob. sekcja 4.3.1.1).

Zarzadzajacy zaufang listg

172) Zarzadzajacy zaufang lista nie sktada wniosku o ponowne wprowadzenie
certyfikatu. Proces ponownego wprowadzania certyfikatu jest procesem
wewnetrznym zarzadzajacego zaufang lista, poniewaz podmiot ten wydaje
certyfikat autonomiczny.

Organ ds. rejestracji i organ autoryzujacy

173) Whniosek 0 wydanie certyfikatu przez podporzadkowany urzad certyfikacji
musi zosta¢ ztozony w terminie, aby zapewni¢ uzyskanie nowego certyfikatu
podporzadkowanego urzedu certyfikacji oraz aktywng pare kluczy tego urzedu
przed wygasnigciem aktualnego klucza prywatnego podporzadkowanego
urzedu certyfikacji. Termin na zlozenie wniosku musi uwzglednia¢ rowniez
czas potrzebny na zatwierdzenie.

Stacja C-ITS
Nie dotyczy.
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4.7.3.

Proces ponownego wprowadzenia certyfikatu

4.7.3.1. Certyfikat zarzadzajacego zaufang lista

174)

175)

176)

Zarzadzajacy zaufang lista podejmuje decyzje o ponownym wprowadzeniu
certyfikatu w oparciu o wymogi sekcji 6.1 i 7.2. Szczegdtowy proces zostat
przedstawiony w oswiadczeniu dotyczacym praktyk w zakresie certyfikacji.

Zarzadzajacy zaufang lista przeprowadza proces ponownego wprowadzania
certyfikatu w odpowiednim czasie w celu umozliwienia dystrybucji nowego
certyfikatu zarzadzajacego =zaufang lista 1 certyfikatu laczacego wsrdd
wszystkich  uczestnikow przed wygasnieciem aktualnego certyfikatu
zarzadzajacego zaufang lista.

Zarzadzajacy zaufang lista wykorzystuje certyfikaty taczace w celu ponownego
wprowadzenia certyfikatu oraz aby zagwarantowa¢ relacje zaufania
w przypadku nowego certyfikatu autonomicznego. Nowo wygenerowany
certyfikat zarzadzajacego zaufang listg i certyfikat taczacy jest przekazywany
do centralnego punktu kontaktowego.

4.7.3.2. Certyfikat gtéwnego urzgdu certyfikacji

177)

178)

Gloéwny urzad certyfikacji podejmuje decyzje o ponownym wprowadzeniu
certyfikatu w oparciu owymogi sekcji 6.1.5 i7.2. Szczegbtowy proces
powinien by¢ zdefiniowany w o§wiadczeniu dotyczacym praktyk w zakresie
certyfikacji tego urzedu.

Glowny urzad certyfikacji przeprowadza proces ponownego wprowadzania
certyfikatu w odpowiednim czasie (przed wygasnieciem biezacego certyfikatu
glownego urzedu certyfikacji) w celu umozliwienia wprowadzenia nowego
certyfikatu na europejska zaufang list¢ certyfikatow przed uzyskaniem
waznos$ci przez certyfikat gtownego urzedu certyfikacji (zob. sekcja 5.6.2).
Proces ponownego wprowadzania certyfikatu przeprowadza si¢ za pomoca
certyfikatow taczacych albo tak, jak w przypadku pierwszego wniosku.

4.7.3.3. Certyfikaty organu ds. rejestracji i organu autoryzujacego

179)

Organ ds. rejestracji lub organ autoryzujgcy zadaja nowego certyfikatu
W nastgpujacy sposob:

Etap | Oznaczenie Whniosek o ponowne wprowadzenie certyfikatu
1 Wygenerowanie pary | Podporzadkowane urzedy certyfikacji (organy ds. rejestracji i organy
kluczy autoryzujace) generujg nowe pary kluczy zgodnie z sekcja 6.1.
2 Wygenerowanie wniosku | Podporzadkowany urzad certyfikacji generuje wniosek o wydanie
0 wydanie certyfikatu | certyfikatu ~ znowo  wygenerowanego klucza  publicznego
i podpisu wewnetrznego z uwzglednieniem schematu nazewnictwa (subject info) z sekcji 3,
algorytmu podpisu, specjalnych zezwolen dotyczacych ustlug (SSP)
oraz opcjonalnych parametréow dodatkowych, a takze generuje podpis
wewnetrzny z odpowiednim nowym kluczem prywatnym. Jezeli
wymagany jest klucz szyfrujacy, podporzadkowany urzad certyfikacji
musi réwniez udowodni¢ posiadanie odpowiednich deszyfrujacych
kluczy prywatnych.
3 Wygenerowanie podpisu | Aby zagwarantowa¢ autentycznos$¢ podpisanego wniosku, caty wniosek
zewnetrznego nalezy podpisa¢ aktualnym i waznym kluczem prywatnym.
4 Przestanie wniosku do | Podpisany wniosek nalezy przekaza¢ do odpowiedniego glownego
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glownego urzedu
certyfikacji

urzedu certyfikacji.

5 Weryfikacja wniosku

Odpowiedni glowny urzad certyfikacji weryfikuje integralnosé
i autentyczno$¢ wniosku. W pierwszej kolejnosci urzad ten sprawdza
podpis zewnetrzny. Jezeli wynik weryfikacji jest pozytywny, sprawdza
podpis wewnetrzny. W przypadku istnienia dowodu posiadania
deszyfrujacego klucza prywatnego, gtéwny urzad certyfikacji sprawdza
rowniez ten dowdd.

6 Przyjecie lub odrzucenie
wniosku

Jezeli wszystkie kontrole zakoncza si¢ wynikiem pozytywnym, gtowny
urzad certyfikacji przyjmuje wniosek, w przeciwnym razie wniosek
zostaje odrzucony.

7 Wygenerowanie i wydanie
certyfikatu

Glowny urzad certyfikacji generuje nowy certyfikat iprzekazuje go
podporzadkowanemu urzedowi certyfikacji, ktory ztozyt wniosek.

8 Wyslanie odpowiedzi

Podporzadkowany urzad certyfikacji wysyla do glownego urzedu
certyfikacji komunikat o statusie (informujacy o otrzymaniu lub
0 nieotrzymaniu certyfikatu.)

Tabela 3: Proces ponownego wprowadzenia certyfikatu w przypadku organdw ds. rejestracji i organow

autoryzujgcych

180) W czasie automatycznego ponownego wprowadzania certyfikatu przez

podporzadkowane urzedy certyfikacji gtowny urzad certyfikacji dopilnowuje,
aby podmiot sktadajacy wniosek faktycznie posiadat swodj klucz prywatny.
Nalezy zastosowa¢ odpowiednie protokoly potwierdzajace posiadanie
deszyfrujacych kluczy prywatnych, jak okreslono np. w RFC 4210 i4211.
W przypadku kluczy prywatnych podpisu nalezy uzywaé podpisu
wewnetrznego.

4.7.3.4. Certyfikaty stacji C-ITS

Nie dotyczy biletu autoryzacyjnego.

4.8. Zmiana certyfikatu
Niedozwolone.

4.9. Uniewaznienie i zawieszenie certyfikatu

Zob. sekcja 7.

4.10.  Uslugi zwiazane ze statusem certyfikatu

4.10.1. Charakterystyka uzytkowania

Nie dotyczy.
4.10.2. Dostepnosc ustugi
Nie dotyczy.
4.10.3. Cechy fakultatywne
Nie dotyczy.

4.11. Z.akonczenie abonamentu

Nie dotyczy.
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4.12.

Deponowanie i odzyskiwanie klucza
4.12.1. Abonent
4.12.1.1.Jaka par¢ kluczy mozna zdeponowac

Nie dotyczy.

4.12.1.2.Kto moze ztozy¢ wniosek o odzyskanie klucza
Nie dotyczy.

4.12.1.3.Proces odzyskiwania i zakres odpowiedzialno$ci
Nie dotyczy.

4.12.1.4.1dentyfikacja i uwierzytelnianie
Nie dotyczy.

4.12.1.5.Przyjecie lub odrzucenie wnioskdw o odzyskanie klucza
Nie dotyczy.

4.12.1.6.0peracje wykonywane przez szablony KEA i KRA podczas odzyskiwania pary
kluczy

Nie dotyczy.

4.12.1.7.Dostepnos¢ szablonow KEA 1 KRA

Nie dotyczy.

4.12.2. Polityka i praktyki w zakresie hermetyzacji i odzyskiwania klucza sesji

Nie dotyczy.

S. KONTROLE OBIEKTOW | ZARZADZANIA ORAZ KONTROLE OPERACYJNE

181) Na infrastruktur¢ klucza publicznego sktadaja si¢: glowny urzad certyfikacji,
organ ds. rejestracji / organ autoryzujacy, centralny punkt kontaktowy oraz
zarzadzajacy zaufang lista, wraz zelementami sktadowymi ich ICT (np.
sieciami i serwerami).

182) W niniejszej sekcji jednostka odpowiedzialna za element infrastruktury klucza
publicznego jest identyfikowana za pomoca samego elementu. Innymi stowy,
zdanie ,,urzad certyfikacji jest odpowiedzialny za przeprowadzenie audytu” jest
rownoznaczne ze zdaniem ,jednostka kierujaca urzedem certyfikacji lub
personel kierujacy tym urzedem jest odpowiedzialna/odpowiedzialny za
przeprowadzenie...”.

183) Termin ,,elementy sktadowe modelu zaufania C-ITS” obejmuje gtowny urzad
certyfikacji, zarzadzajacego zaufana lista, organ ds. rejestracji / organ
autoryzujacy, centralny punkt kontaktowy oraz sie¢ zabezpieczona.

5.1. Kontrole fizyczne

184)

Wszystkie  operacje zwigzane z modelem zaufania C-ITS nalezy
przeprowadza¢ w §rodowisku objetym fizyczng ochrona, ktéra powstrzymuje
przed nieuprawnionym dostepem do informacji iSystemOw szczegodlnie
chronionych lub ich nieuprawnionym uzytkowaniem i ujawnianiem, a takze
zapobiega takiemu dziataniu izapewnia jego wykrywanie. W przypadku
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elementow skltadowych modelu zaufania C-ITS stosuje si¢ kontrole
bezpieczenstwa fizycznego zgodnie z ISO 27001 1 ISO 27005.

185) Jednostki zarzadzajace eclementami skladowymi modelu zaufania C-ITS
opisujg kontrole fizyczne, proceduralne i kontrole bezpieczenstwa osobowego
w swoich o$wiadczeniach dotyczacych praktyk w zakresie certyfikacji.
Oswiadczenie dotyczace praktyk w zakresie certyfikacji musi zawierac
w szczegolnosci informacje o lokalizacji i budowie budynkéw oraz na temat
kontroli ich bezpieczenstwa fizycznego gwarantujacych kontrolowany dostep
do wszystkich pomieszczen wykorzystywanych w obiektach jednostek modelu
zaufania C-ITS.

5.1.1. Lokalizacja i budowa
5.1.1.1. Gtowny urzad certyfikacji, centralny punkt kontaktowy, zarzadzajacy zaufang listg

186) Lokalizacja i konstrukcja obiektu, w ktérym znajduja si¢ urzadzenia idane
(modut zabezpieczen sprzetu — HSM, dane aktywacyjne, kopie zapasowe pary
kluczy, komputer, dziennik, skrypt procedury generowania klucza, wniosek
0 wydanie certyfikatu itp.) gldéwnego urzedu certyfikacji, centralnego punktu
kontaktowego oraz zarzadzajgcego zaufang lista muszg by¢ spojne z obiektami
wykorzystywanymi do przechowywania informacji o wysokiej wartosci oraz
informacji szczegdlnie chronionych. Gléwny urzad certyfikacji dziala na
specjalnie do tego przeznaczonym obszarze fizycznym oddzielonym od
obszaréow fizycznych innych elementow skladowych infrastruktury klucza
publicznego.
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187) Glowny urzad certyfikacji, centralny punkt kontaktowy oraz zarzadzajacy
zaufang lista wdrazajg polityke 1procedury zapewniajace utrzymanie
wysokiego poziomu bezpieczenstwa srodowiska fizycznego, w ktérym
zainstalowane sa urzadzenia gldwnego urzedu certyfikacji, aby
zagwarantowac:

o ich odizolowanie od sieci dziatajacych poza modelem zaufania;

o ich podzielenie na seri¢ (co najmniej dwoch) parametréow fizycznych
0 rosnacym bezpieczenstwie;

. przechowywanie danych wrazliwych (HSM, kopii zapasowej pary
kluczy, danych aktywacyjnych itp.) w specjalnie do tego przeznaczonym
obszarze fizycznym  w bezpiecznej lokalizacji  z zastosowaniem
wielopoziomowej kontroli dostgpu.

188) Stosowane techniki bezpieczenstwa muszg by¢ zaprojektowane w taki sposob,
aby byly odporne na duzg liczbe 1 kombinacje r6znych form ataku. Stosowane
mechanizmy musza obejmowac co najmnie;j:

o alarm obwodowy, telewizje przemystowa, wzmocnione $ciany i czujniki
ruchu;

. uwierzytelnianie dwusktadnikowe (np. za pomoca smartcard i PIN)
w przypadku kazdej osoby oraz identyfikatora, pozwalajace na wejscie
na teren obiektow i bezpiecznego (zabezpieczonego kontrola fizyczng)
obszaru gtéwnego urzedu certyfikacji oraz na ich opuszczenie.

189) Gtoéwny urzad certyfikacji, centralny punkt kontaktowy i zarzadzajacy zaufana
lista wyznaczaja upowazniony personel na potrzeby cigglego monitorowania
znajdujacych sie w obiekcie urzadzen w systemie 7x24x365. Srodowisko
operacyjne (np. obiekt fizyczny) nie moze pozosta¢ bez nadzoru. Personel
srodowiska operacyjnego nigdy nie moze mie¢ dostepu do zabezpieczonych
obszaréw gtéwnych lub podporzadkowanych urzedow certyfikacji, chyba ze
zostal do tego upowazniony.

5.1.1.2. Organ ds. rejestracji / organ autoryzujacy
190) Zastosowanie majg te same przepisy sekcji 5.1.1.1.
5.1.2.  Dostep fizyczny
5.1.2.1. Glowny urzad certyfikacji, centralny punkt kontaktowy, zarzadzajacy zaufana lista

191) Urzadzenia idane (HSM, dane aktywacyjne, kopia zapasowa pary kluczy,
komputer, dziennik, skrypt procedury generowania klucza, wniosek o wydanie
certyfikatu itp.) muszg by¢ zawsze zabezpieczone przed nieuprawnionym
dostegpem.  Mechanizmy  bezpieczenstwa  fizycznego  w odniesieniu
wyposazenia muszg zapewnia¢ co najmniej:

. ciagle monitorowanie, reczne lub elektroniczne, pod katem
nieuprawnionego wtargnigcia;

. aby nie byt mozliwy nieuprawniony dostep do sprz¢tu komputerowego
i danych aktywacyjnych;

o przechowywanie w bezpiecznym pojemniku wszystkich wymiennych
nos$nikéw oraz dokumentoéw papierowych zawierajacych informacje
szczegOlnie chronione w formie zwyktego tekstu;
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192)

193)

194)

195)

o aby kazda osoba wchodzagca do obszaréw zabezpieczonych,
nieposiadajgca stalego upowaznienia, nie byla pozostawiona bez nadzoru
upowaznionego pracownika obiektow gltownego urzgdu certyfikacji,
centralnego punktu kontaktowego i zarzadzajacego zaufang lista;

J prowadzenie dziennika dost¢pu i jego okresowa kontrolg;

o dwa poziomy stopniowego zwigkszania bezpieczenstwa, np. na poziomie
granicy obiektu, budynku i pomieszczenia operacyjnego;

. wprowadzenia dwoch mechanizméw kontroli (zaufanych uzytkownikow)
zabezpieczajagcych przed nieuprawnionym dostgpem fizycznym do
modutu kryptograficznego HSM i danych aktywacyjnych.

Jezeli urzadzenia znajdujace si¢ w obiekcie majg by¢ pozostawione bez
nadzoru, nalezy przeprowadzi¢ kontrolg bezpieczenstwa. W ramach takiej
kontroli nalezy sprawdzi¢ co najmnie;j:

. czy stan urzadzen jest odpowiedni dla aktualnego trybu pracy;

o w przypadku elementéw sktadowych dziatajacych w trybie off-line — czy
wszystkie urzadzenia sa wylaczone;

. czy wszystkie bezpieczne pojemniki (koperty zabezpieczone przed
naruszeniem, sejf itp.) zostaly odpowiednio zabezpieczone;

o czy systemy bezpieczenstwa fizycznego (np. zamki w drzwiach,
pokrywy  przewodow  wentylacyjnych, elektrycznos¢) — dzialaja
prawidtowo;

o czy obszar jest zabezpieczony przed nieuprawnionym dostgpem.

Przed  skladowaniem  nalezy  dezaktywowa¢  wymienne  moduty
kryptograficzne. Gdy takie moduly nie sg uzywane, muszg zosta¢ umieszczone
w bezpiecznym miejscu wraz z danymi aktywacyjnymi umozliwiajacymi
dostgp do tych modutéow lub ich aktywacje. Dane aktywacyjne musza zostac
zapisane W pamigci albo  zarejestrowane i przechowywane W sposob
odpowiadajgcy poziomowi bezpieczenstwa, jaki zapewniono w przypadku
modutu kryptograficznego. Dane te nie moga by¢ przechowywane razem
z modutem kryptograficznym, aby unikng¢ sytuacji, w ktorej tylko jedna osoba
ma dostep do klucza prywatnego.

Bezposrednig odpowiedzialno$¢ za przeprowadzenie takich kontroli ponosi
osoba lub grupa oséb, ktorym powierzono zaufane role. W przypadku gdy
odpowiedzialno$¢ spoczywa na grupie oséb, nalezy prowadzi¢ dziennik,
w Ktorym wskazano tozsamos$¢ osoby przeprowadzajacej kazda kontrolg. Jezeli
obiekt nie jest obstugiwany w sposob ciggly, ostatnia osoba, ktéra opuszcza
obiekt, musi zlozy¢ parafg¢ na liscie wyj$¢ z podaniem daty i godziny oraz
potwierdzi¢ obecnos¢ i uruchomienie wszystkich niezbednych mechanizméw
ochrony fizycznej.

5.1.2.2. Organ ds. rejestracji / organ autoryzujacy

Zastosowanie maja te same przepisy sekcji 5.1.2.1.
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5.1.3.

5.1.4.

5.15.

5.1.6.

Zasilanie i klimatyzacja

196) Zabezpieczone obiekty, w ktorych znajdujg sie elementy sktadowe modelu

zaufania C-ITS (gléwny urzad certyfikacji, centralny punkt kontaktowy,
zarzadzajacy zaufang listg, organ ds. rejestracji i organ autoryzujacy) muszg
posiada¢ niezawodne zasilanie zapewniajace bezawaryjne lub prawie
bezawaryjne dziatanie. Instalacje podstawowe izapasowe s3 wymagane
w przypadku zewnetrznej awarii zasilania oraz w celu zapewnienia ptynnego
wylaczenia urzadzen modelu zaufania C-1TS wrazie braku zasilania.
Infrastruktura modelu zaufania C-ITS musi by¢ wyposazona w instalacje
ogrzewania/wentylacji/klimatyzacji zapewniajgce utrzymanie temperatury
I wilgotnosci wzglednej tworzacych ja urzadzen podczas ich dziatania.
Oswiadczenie dotyczace praktyk w zakresie certyfikacji dla elementu
sktadowego modelu zaufania C-ITS bedzie zawiera¢ szczegdtowy opis planu
I procesOw zapewniajacych wdrozenie takich wymogow.

Narazenie na dziatanie wody

197)

Zabezpieczone obiekty, w ktorych znajdujg si¢ elementy sktadowe modelu
zaufania C-ITS (gléwny urzad certyfikacji, centralny punkt kontaktowy,
zarzadzajacy zaufang lista, organ ds. rejestracji i organ autoryzujacy) powinny
by¢ chronione w sposob ograniczajacy do minimum narazenie na dziatanie
wody. Ztego powodu nalezy unika¢ prowadzenia przewodow z wodg
I Scieckami. Os$wiadczenie dotyczace praktyk w zakresie certyfikacji dla
elementu skladowego modelu zaufania C-ITS bedzie zawiera¢ szczegdtowy
opis planu i proceséw zapewniajgcych wdrozenie takich wymogow.

Ochrona przeciwpozarowa

198)

199)

Aby zapobiec niszczgcemu narazeniu na dzialanie ptomieni lub dymu,
zabezpieczone obiekty, w ktorych znajdujg sie elementy sktadowe modelu
zaufania C-ITS (gléwny urzad certyfikacji, centralny punkt kontaktowy,
zarzadzajacy zaufang lista, organ ds. rejestracji i organ autoryzujacy) muszg
by¢ zbudowane i wyposazone w odpowiedni sposob; nalezy rowniez wdrozyé
procedury pozwalajace podja¢ skuteczne dziatania w przypadku zagrozenia
pozarowego. Nosniki danych powinny by¢ zabezpieczone przed ogniem
w odpowiednich pojemnikach.

Elementy sktadowe modelu zaufania C-ITS muszg zapewnia¢ ochrong
nos$nikow fizycznych zawierajacych kopie zapasowe krytycznych danych
systemowych lub wszelkich innych informacji szczegolnie chronionych przed
zagrozeniami S$rodowiskowymi oraz nieuprawnionym dostgpem do takich
no$nikoéw lub ich nieuprawnionym wykorzystaniem lub udostepnieniem.
Oswiadczenie dotyczace praktyk w zakresie certyfikacji dla elementu
sktadowego modelu zaufania C-ITS bedzie zawiera¢ szczegdtowy opis planu
I procesOw zapewniajacych wdrozenie takich wymogow.

Zarzqdzanie nosnikami danych

200)

Z no$nikami danych wykorzystywanych w elementach skladowych modelu
zaufania C-ITS (gléwny urzad certyfikacji, centralny punkt kontaktowy,
zarzadzajacy zaufang lista, organ ds. rejestracji i organ autoryzujacy) nalezy
obchodzi¢ si¢ w bezpieczny sposéb, aby zapobiec ich zniszczeniu i kradziezy
oraz nieuprawnionemu dostgpowi do tych nos$nikdéw. Procedury zarzadzania
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201)

202)

nos$nikami danych sg wdrazane, aby zapewni¢ ochron¢ przed dezaktualizacja
I zniszczeniem no$nikéw w okresie, w ktorym nalezy przechowywac rekordy.

Dane wrazliwe musza by¢ zabezpieczone przed dostepem w wyniku
ponownego uzycia przechowywanych obiektow (np. usuni¢tych plikow), przez
co takie dane mogg sta¢ si¢ dostgpne dla nieupowaznionych uzytkownikow.

Nalezy prowadzi¢ wykaz wszystkich zasoboéw informacyjnych oraz ustanowi¢
wymogi dotyczace ochrony tych zasobow na podstawie analizy ryzyka.
Oswiadczenie dotyczace praktyk w zakresie certyfikacji dla elementu
sktadowego modelu zaufania C-ITS bedzie zawiera¢ szczegdtowy opis planu
I procesdw zapewniajacych wdrozenie takich wymogow.

5.1.7. Usuwanie odpadow

203)

Elementy skladowe modelu zaufania C-ITS (glowny urzad -certyfikacji,
centralny punkt kontaktowy, zarzadzajacy zaufang lista, organ ds. rejestracji
iorgan autoryzujacy) muszag wdrozy¢  procedury  bezpiecznego
I nicodwracalnego unieszkodliwiania odpadoéw (papieru, no$nikow danych lub
wszelkich innych odpadow), aby zapobiec nieuprawnionemu dostepowi do
odpadow  zawierajacych  informacje  poufne/prywatne  oraz  ich
nieuprawnionemu  wykorzystaniu lub  ujawnieniu. Wszystkie nosniki
wykorzystywane do przechowywania informacji szczegélnie chronionych,
takie jak: klucze, dane aktywacyjne lub pliki, musza zosta¢ zniszczone przed
ich oddaniem do wunieszkodliwienia. Os$wiadczenie dotyczace praktyk
w zakresie certyfikacji dla elementu sktadowego modelu zaufania C-ITS
bedzie zawiera¢ szczegdlowy opis planu i procesOw zapewniajacych wdrozenie
takich wymogow.

5.1.8. Kopie zapasowe poza obiektem

5.1.8.1. Glowny urzad certyfikacji, centralny punkt kontaktowy i zarzadzajacy zaufana lista

204)

205)

Pelne kopie zapasowe elementow sktadowych gtownego urzedu certyfikacji,
centralnego punktu kontaktowego i zarzadzajacego zaufang lista, wystarczajace
do przywrocenia gotowosci do pracy po awarii systemu, sg tworzone w trybie
offline po uruchomieniu gtéwnego urzedu certyfikacji, centralnego punktu
kontaktowego i zarzadzajacego zaufang lista, atakze kazdorazowo po
wygenerowaniu nowej pary kluczy. Regularnie sporzadzane sg kopie zapasowe
podstawowych informacji handlowych (pary kluczy i lista uniewaznionych
certyfikatdbw) ioprogramowania.  Zapewniona zostaje  odpowiednia
infrastruktura zapasowa W celu zapewnienia mozliwosci odzyskania
wszystkich podstawowych informacji handlowych i oprogramowania po
wystapieniu klgski zywiotowej lub awarii nosnikéw. Ustalenia dotyczace kopii
zapasowych poszczegélnych systemOw s3a regularnie sprawdzane, aby
zapewni¢ ich zgodno$¢ z wymogami planu cigglosci dzialania. Co najmnie;j
jedna pelna kopia zapasowa jest przechowywana poza obiektem (przywrdcenie
gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej). Kopia zapasowa
jest przechowywana w miejscu, w ktérym kontrole fizyczne i kontrole
proceduralne odpowiadaja poziomowi kontroli dzialajacego systemu
infrastruktury klucza publicznego.

Dane kopii zapasowej podlegaja tym samym wymogom dostepu co dane
operacyjne. Dane kopii zapasowej sa szyfrowane i przechowywane poza
obiektem. W przypadku catkowitej utraty danych informacje niezbedne do
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5.1.8.2.

5.2.

5.2.1.

5.2.2.

206)

ponownego uruchomienia gtéwnego urzedu certyfikacji, centralnego punktu
kontaktowego oraz zarzadzajacego zaufang lista muszg zosta¢ w catosci
odzyskane z danych kopii zapasowej.

W przypadku materiatow dotyczacych klucza prywatnego gtownego urzedu
certyfikacji, centralnego punktu kontaktowego oraz zarzadzajacego zaufang
lista kopia zapasowa nie moze zosta¢é utworzona z Wykorzystaniem
standardowych mechanizméw tworzenia kopii zapasowych, tylko przy uzyciu
funkcji kopii zapasowej w module kryptograficznym.

Organ ds. rejestracji / organ autoryzujacy

207)

Do niniejszej sekcji majg zastosowanie procesy opisane w sekcji 5.1.8.1.

Kontrole proceduralne

W niniejszej sekcji opisano wymogi dotyczace funkcji i obowigzkdw personelu oraz
jego identyfikacji.

Zaufane role

208)

200)

210)

211)

Pracownikow, wykonawcow i konsultantéw ktorym powierzono zaufane role,
uznaje si¢ za ,,zaufane osoby”. Osoby, ktore chca zosta¢ uznane za zaufane
osoby pod katem uzyskaniu zaufanego stanowiska, musza spelnia¢ wymogi
kontroli bezpieczenstwa okreslone w niniejszej polityce certyfikacji.

Zaufane osoby maja dostgp do operacji uwierzytelniania lub operacji
kryptograficznych, lub kontrolujg te operacje, ktore moga miec¢ istotny wptyw
na.

. potwierdzenie informacji zawartych we wnioskach o wydanie
certyfikatu;

. przyjecie, odrzucenie lub innego rodzaju przetwarzanie wnioskow
o wydanie certyfikatu, wnioskdw 0 uniewaznienie certyfikatu lub
wnioskOw o przedtuzenie certyfikatu;

o wydawanie lub uniewaznienie certyfikatbw, wtym na personel
posiadajacy dostgp do ograniczonych czeéci repozytorium, lub na
przetwarzanie informacji na temat abonentéw lub ich wnioskow.

Zaufane role obejmuja miedzy innymi:

. obstuge klientow;

. administracj¢ systemu;

e  wskazane kwestie techniczne;

J kadre zarzadzajaca odpowiedzialng za wiarygodnos$¢ infrastruktury.

Urzad certyfikacji przedstawia jasne opisy wszystkich zaufanych rél w swoim
o$wiadczeniu dotyczacym praktyk w zakresie certyfikacji.

Liczba os6b wymaganych do realizacji zadania

212)

W ramach elementéw sktadowych modelu zaufania C-ITS ustanawiane sa,
utrzymywane i wprowadzane w zycie rygorystyczne procedury kontroli, aby
zapewni¢ podziat obowigzkow wedtug zaufanych rél oraz aby wiele zaufanych
osOb miato obowigzek wykonywania szczegolnie istotnych zadan. Elementy
skladowe modelu zaufania (zarzadzajacy zaufang lista, centralny punkt

55

PL



PL

5.2.3.

5.24.

213)

214)

kontaktowy, gléwny urzad certyfikacji, organ ds. rejestracji i o0rgan
autoryzujacy) powinny by¢ zgodne z [4] oraz z wymogami okreslonymi
W ponizszych punktach.

Wprowadzono procedury w zakresie polityki i kontroli zapewniajace podzial
zadan na podstawie obowiazkéw stuzbowych. Najbardziej istotne zadania,
takie jak dostep do sprzgtu kryptograficznego (HSM) urzedu certyfikacji
I materiatow dotyczacych powiazanych z nim kluczy oraz zarzadzanie tym
modutem, muszg wymagac¢ upowaznienia ze strony wielu zaufanych oséb.

Takie wewngtrzne procedury kontroli musza by¢ zaprojektowane w taki
sposob, aby co najmniej dwie zaufane osoby musiaty mie¢ dostep fizyczny lub
logiczny do tego urzadzenia. Ograniczenia dostgpu do  sprzgtu
kryptograficznego urzedu certyfikacji musza by¢ Scisle egzekwowane przez
wiele zaufanych oséb przez caly czas pracy tego sprzgtu, od odbioru nowego
sprzetu po jego koncowe zniszczenie logiczne lub fizyczne. Po uruchomieniu
modulu za pomoca kluczy operacyjnych stosowane sg dalsze kontrole dostepu
W celu utrzymania podziatu kontroli nad dostgpem zaréwno fizycznym, jak
I logicznym, do danego urzadzenia.

Identyfikacja i uwierzytelnianie kazdej roli

215)

216)

217)

Wszystkie osoby, ktorym przyznano role, jak opisano w ramach tej polityki
certyfikacji, sg identyfikowane i uwierzytelniane w celu zagwarantowania, aby
rola ta umozliwiala im wykonywanie obowiazkow w zakresie infrastruktury
klucza publicznego.

Elementy modelu zaufania C-ITS weryfikuja ipotwierdzajg tozsamo$é
i upowaznienie wszystkich pracownikow, ktorzy chca zosta¢ zaufanymi
osobami, zanim takie osoby:

. otrzymaja urzadzenia dostepowe i dostep do wymaganych obiektow;

o otrzymaja elektroniczne dane uwierzytelniajace umozliwiajace dostep do
systemOw urzedu certyfikacji i wykonywanie okreslonych funkcji w tych
systemach.

Oswiadczenie dotyczace praktyk w zakresie certyfikacji opisuje mechanizmy
stosowane do identyfikacji i uwierzytelniania poszczegélnych oséb.

Role wymagajqgce podziatu obowigzkow

218)

219)

220)

Role wymagajace podziatu obowiazkéw obejmuja (migdzy innymi):

o przyjmowanie, odrzucanie i uchylanie wnioskoOw oraz innego rodzaju
rozpatrywanie wnioskOw o wydanie certyfikatu urzedu certyfikacji;

o generowanie, wydawanie i niszczenie certyfikatu urzedu certyfikacji.

Podzial obowiazkéw moze by¢ wykonywany z wykorzystaniem urzadzen lub
procedur infrastruktury klucza publicznego, lub obu tych elementéow. Zadne;
osobie nie mozna przypisa¢ wigcej niz jednej tozsamosci, chyba Ze zostaly one
zatwierdzone przez glowny urzad certyfikacji.

Czeg$¢ glownego urzedu certyfikacji 1urzad certyfikacji, ktore zajmuja si¢
zarzadzaniem w zakresie generowania iuniewazniania certyfikatow, sa
niezalezne od innych organizacji w zakresie podejmowanych przez nie decyzji
dotyczacych tworzenia, $wiadczenia, utrzymywania i zawieszania ustug

56

PL



zgodnie z majacymi zastosowanie politykami certyfikacji. W szczegdlnosci
kadra zarzadzajaca wyzszego szczebla, kadra kierownicza wyzszego szczebla
I pracownicy pelnigcy zaufane role nie moga podlega¢ Zzadnym naciskom
komercyjnym, finansowym ani innego rodzaju naciskom, ktore moglyby
negatywnie wplyna¢ na zaufanie do $wiadczonych przez takie osoby ustug.

221) Organ ds. rejestracji i organ autoryzujacy, ktore obstugujg ruchome stacje C-
ITS, sa odrgbnymi jednostkami operacyjnymi, posiadajacymi oddzielne
zespoty ds. infrastruktury informatycznej i zarzadzania systemami
informatycznymi. Zgodnie z ogélnym rozporzadzeniem o ochronie danych
organ ds. rejestracji i organ autoryzujacy nie wymieniajg si¢ zadnymi danymi
osobowymi, z wyjatkiem danych wymienianych w celu autoryzacji wnioskw
0 bilety autoryzacyjne. Organy te przekazuja dane zwigzane z zatwierdzaniem
wnioskOw o0 bilet autoryzacyjny wyltacznie za pomocg protokotu walidacji
autoryzacji z [1] wykorzystaniem specjalnego bezpiecznego interfejsu.
Dopuszcza si¢ stosowanie innych protokotow, pod warunkiem ze stosuje si¢

[1].

222) Rejestry przechowywane przez organ ds. rejestracji i organ autoryzujacy moga
by¢ wykorzystywane wylacznie wcelu anulowania nieprawidlowo
zachowujacych si¢ danych uwierzytelniajgcych rejestracje w oparciu o bilety
autoryzacyjne w przejetych ztosliwych komunikatach CAM/DENM. Po
stwierdzeniu, ze komunikat CAM/DENM jest ztosliwy, organ autoryzujacy
sprawdzi klucz weryfikacji biletu autoryzacyjnego w prowadzonych przez
siebie rejestrach wydanych biletow autoryzacyjnych i ztozy do organu ds.
rejestracji wniosek 0 uniewaznienie zawierajacy podpis zaszyfrowany wedlug
klucza prywatnego danych uwierzytelniajacych rejestracje, ktory zostat
wykorzystany przy wydawaniu biletu autoryzacyjnego. Wszystkie rejestry
musza by¢ odpowiednio chronione przed dostepem o0sob nieupowaznionych
i nie moga by¢ udostgpniane innym jednostkom ani organom.

Uwaga: W czasie sporzqdzania niniejszej wersji polityki certyfikacji nie
zdefiniowano konstrukcji funkcji o nieodpowiednim zachowaniu. Planuje sig¢
ewentualne zaprojektowanie funkcji o nieodpowiednim zachowaniu w ramach
przysztych przegladow polityki.

5.3. Nadzorowanie personelu
5.3.1.  Wymogi W zakresie kwalifikacji, doswiadczenia i poswiadczen

223) W ramach elementow modelu zaufania C-ITS zatrudnia si¢ wystarczajaca
liczbe¢ pracownikow posiadajagcych wiedz¢ fachowa, doswiadczenie
I kwalifikacje niezbedne do wykonywania funkcji w zakresie wykonywanej
pracy is$wiadczenia oferowanych ustug. Personel infrastruktury klucza
publicznego speinia te wymogi dzigki formalnym szkoleniom i danym
uwierzytelniajacym, faktycznemu doswiadczeniu lub pofaczeniu obu
warunkow. Zaufane role i obowiazki, okreslone w o$wiadczeniu dotyczgcym
praktyk w zakresie certyfikacji, sa udokumentowane w opisach stanowisk
pracy i wyraznie okreslone. Konieczne jest sporzgdzenie opisu stanowisk pracy
podwykonawcdéw personelu infrastruktury klucza publicznego, aby zapewnié
rozdzielenie obowiazkow 1 uprawnien, a newralgicznos¢ stanowiska okresla si¢
na podstawie obowigzkéw 1 poziomoéw dostepu, sprawdzania przesztosci oraz
szkolenia i swiadomosci pracownikow.
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5.3.2.

5.3.3.

Procedury sprawdzania przesztosci

224)

225)

226)

227)

W ramach elementéw modelu zaufania C-ITS przeprowadza si¢ sprawdzanie
przesztosci pracownikow, ktorzy zamierzaja zostaé zaufanymi osobami.
W przypadku pracownikow zajmujacych zaufane stanowiska sprawdzanie
przeszto$ci musi odbywac si¢ przynajmniej raz na pi¢¢ lat.

Czynniki wykryte w ramach sprawdzania przesztosci, ktore mozna uznaé za
podstawe do odrzucenia kandydatow ubiegajacych si¢ o zaufane stanowiska
lub do podjecia dziatania przeciwko zaufanej osobie, obejmuja (mi¢dzy
innymi):

. podanie nieprawdziwych informacji przez kandydata lub zaufang osobg;
o wysoce niekorzystne lub niewiarygodne referencje zawodowe;

o niektore wyroki skazujace;

. przestanki $wiadczace o braku odpowiedzialnosci finansowe;.

Sprawozdania zawierajace takie informacje sg oceniane przez personel ds.
zasobow ludzkich, ktéry podejmuje odpowiednie dziatania w zaleznosci od
rodzaju, skali i czestotliwos$ci zachowania wykrytego w toku sprawozdania
przeszto$ci. Takie dzialanie moze obejmowaé S$rodki obejmujace nawet
anulowanie ofert zatrudnienia przedstawionych kandydatom na zaufane
stanowiska lub rozwigzanie stosunku pracy z zaufanymi osobami.
Wykorzystanie jako podstawy takiego dziatania informacji ujawnionych
W toku sprawdzania przeszio$ci podlega obowigzujacym przepisom.

Sprawdzanie przesztosci oséb, ktére chca zosta¢ zaufang osobg, obejmuje
miedzy innymi:

o potwierdzenie poprzedniego zatrudnienia;

. kontrolg referencji zawodowych obejmujaca zatrudnienie przez okres co
najmniej pigciu lat;

o uzyskanie potwierdzenia najwyzszego lub najodpowiedniejszego
uzyskanego stopnia wyksztalcenia;

o przeszukanie rejestrow karnych.

Wymogi szkoleniowe

228)

229)

230)

W ramach elementow modelu zaufania C-ITS pracownicy przechodzg
wymagane szkolenia umozliwiajagce im pelnienie swoich obowiazkéw
zwigzanych z dzialalnoscig urzedu certyfikacji w sposob  kompetentny
I zadowalajacy.

Programy szkolenia podlegaja okresowemu przegladowi, a okreslone w nich
szkolenia dotycza kwestii istotnych z punktu widzenia funkcji pelnionych
przez pracownikow.

Programy szkolenia uwzglgdniaja kwestie istotne z punktu widzenia
konkretnego srodowiska uczestnika szkolenia, w tym:

o zasady i mechanizmy bezpieczenstwa elementow modelu zaufania C-
ITS;

. uzywane wersje sprzetu i oprogramowania;
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5.3.4.

5.3.5.

5.3.6.

5.3.7.

J wszystkie obowigzki, ktore dana osoba ma wykonywac, oraz wewngetrzne
| zewnetrzne procesy i sekwencje sprawozdawczosci;

o procesy biznesowe i przeptywy pracy w infrastrukturze Kklucza
publicznego;

. zglaszanie incydentéw 1 przypadkdéw naruszenia bezpieczenstwa oraz
postepowanie w przypadku ich wystgpienia;

o procedury przywrocenia gotowosci do pracy po wystgpieniu Sytuacji
nadzwyczajnej oraz procedury ciagtosci dzialania;

. dostateczng wiedz¢ informatyczna.
Czestotliwos¢ i wymogi powtarzania szkolen

231) Osoby, ktorym powierzono zaufane role, sa zobowigzane do ustawicznego
utrwalania wiedzy zdobytej w ramach szkolenia, przy korzystaniu ze
srodowiska szkoleniowego. Szkolenie musi by¢ powtarzane zawsze, gdy
uznaje sie¢, ze zachodzi taka potrzeba, i co najmniej raz na dwa lata.

232) Podmioty stanowigce elementy modelu zaufania C-ITS zapewniaja swoim
pracownikom szkolenie przypominajace i dostarczajg im aktualne informacje
w takim zakresie itak czgsto, jak jest to konieczne do zapewnienia, aby
pracownicy utrzymali wymagany poziom bieglosci umozliwiajacy im
wykonywanie swoich obowigzkéw zawodowych w sposdb kompetentny
i zadowalajacy.

233) W stosownych przypadkach osoby pelnigce zaufane role musza wiedzied
0 zmianach w funkcjonowaniu infrastruktury klucza publicznego. Kazdej
istotnej zmianie dotyczacej operacji towarzyszy plan szkolenia (w zakresie
swiadomosci), ktorego realizacja jest dokumentowana.

Czestotliwos¢ i kolejnosé rotacji stanowisk

234) Czestotliwo$¢ i kolejnos¢ rotacji stanowisk nie jest okreslona, tylko ma by¢
prowadzona tak, aby =zapewnione zostaly umiejetnosci techniczne,
do$wiadczenie i prawa dostgpu. Administratorzy elementow modelu zaufania
C-ITS zapewniaja, aby zmiany personelu nie miaty wptywu na bezpieczenstwo
systemu.

Sankcje z tytutu nieuprawnionych dziatan

235) Kazdy z elementow modelu zaufania C-ITS musi opracowaé formalny proces
dyscyplinarny, aby zapewni¢ odpowiednie karanie dzialan nieuprawnionych.
W powaznych przypadkach nalezy cofna¢ przypisana role izwigzane z nig
przywileje.

Wymogi dotyczqce niezaleznego wykonawcy

236) Elementy modelu zaufania C-ITS moga umozliwia¢ niezaleznym
wykonawcom lub konsultantom uzyskanie statusu zaufanych osob tylko
w takim zakresie, w jakim jest to niezb¢dne do utrzymywania wyraznie
okreslonego stosunku outsourcingu, oraz pod warunkiem, Ze jednostka ufa
wykonawcom lub konsultantom w takim samym stopniu co pracownikom,
a wykonawcy i konsultanci spelniaja wymogi majace zastosowanie do
pracownikow.
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5.3.8.

5.4.

5.4.1.

237) W przeciwnym razie niezalezni wykonawcy i konsultanci maja dostgp do
zabezpieczonych obiektow infrastruktury klucza publicznego C-ITS wytacznie
w towarzystwie i pod bezposrednim nadzorem zaufanych osob.

Dokumentacja przekazana personelowi

238) Podmioty stanowigce elementy modelu zaufania C-ITS zapewniaja swoim
pracownikom wymagane szkolenia idostep do dokumentacji, ktorych
potrzebujg, aby wypetnia¢ swoje obowigzki w sposob kompetentny
i zadowalajacy.

Procedury rejestracji kontroli

239) W niniejszej sekcji okreslono wymogi dotyczace rodzajow zdarzen, ktore majg
by¢ rejestrowane, oraz zarzadzania dziennikami kontroli.

Rodzaje zdarzen rejestrowanych i zglaszanych przez kazdy urzqd certyfikacji

240) Przedstawiciel urzedu certyfikacji dokonuje regularnego przegladu rejestrow,
zdarzen 1 procedur urzedu certyfikacji.

241) Elementy modelu zaufania C-ITS rejestruja nastepujgce rodzaje zdarzen
audytowych (w stosownych przypadkach):

o uzyskanie fizycznego dostgpu do obiektu — wejscie 0sob fizycznych do
obiektéw bedzie rejestrowane przez przechowywanie wnioskow o dostep
za pomoca kart elektronicznych. Kazdorazowo po utworzeniu rekordu
zostanie utworzone zdarzenie;

o zarzadzanie zaufanymi rolami — rejestracji beda podlega¢ wszelkie
zmiany w definicji poszczeg6lnych rdl iprzypisanym im poziomie
dostepu, wtym zmiana atrybutow rol. Kazdorazowo po utworzeniu
rekordu zostanie utworzone zdarzenie;

o dostep logiczny — zdarzenie zostanie wygenerowane, gdy jednostka (np.
program) ma dostep do obszarow wrazliwych (tj. sieci i sSerwerow);

J zarzadzanie kopiami zapasowymi — zdarzenie jest tworzone kazdorazowo
po udanym albo nieudanym procesie tworzenia kopii zapasowej;

. zarzadzanie rejestrami — rejestry beda przechowywane. Zdarzenie zostaje
utworzone, jezeli rozmiar rejestru przekracza okre§lony rozmiar;

o dane zprocesu uwierzytelnienia w odniesieniu do abonentow
i elementéw modelu zaufania C-ITS — zdarzenia zostang wygenerowane
dla kazdego wniosku o uwierzytelnienie ze strony abonentow
i elementéw modelu zaufania C-ITS;

o przyjecie iodrzucenie wnioskow 0 wydanie $wiadectwa, w tym
utworzenie i przedtuzenie certyfikatu — zdarzenie bedzie generowane
okresowo wraz zlista zatwierdzonych i odrzuconych wnioskow
0 wydanie certyfikatu w ciaggu poprzednich siedmiu dni;

o rejestracja producenta — zdarzenie zostanie utworzone w momencie
rejestracji producenta;

o rejestracja stacji C-ITS — zdarzenie zostanie utworzone w momencie
rejestracji stacji C-ITS;
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242)

243)

244)

245)

o zarzagdzanie HSM — zdarzenie zostanie utworzone w momencie
rejestracji naruszenia bezpieczenstwa HSM;

J zarzadzanie systemami informatycznymi i siecig, ktére odnosza si¢ do
systeméw infrastruktury klucza publicznego — zdarzenie zostanie
utworzone w momencie wytgczenia lub ponownego uruchomienia
serwera infrastruktury klucza publicznego;

. zarzadzanie bezpieczenstwem (udane inieudane proby uzyskania
dostgpu do systemu infrastruktury klucza publicznego, realizowane
dziatania infrastruktury klucza publicznego isystemu bezpieczenstwa,
zmiany profilu bezpieczenstwa, awarie systemu, awarie sprzetu
komputerowego oraz inne nieprawidtowosci, dzialania zapory sieciowej
i routera; wejscia do obiektow infrastruktury klucza publicznego
i opuszczanie takich obiektow);

. dane dotyczace zdarzenia beda przechowywane co najmniej przez pigc
lat, chyba ze zastosowanie maja dodatkowe przepisy krajowe.

Zgodnie z ogdlnym rozporzadzeniem o ochronie danych dzienniki kontroli nie
mogg umozliwia¢ dostepu do danych osobowych dotyczacych pojazdow
prywatnych, w ktorych znajduje si¢ stacja C-ITS.

W miar¢ mozliwosci dzienniki kontroli dotyczace bezpieczenstwa s3
gromadzone automatycznie. Jezeli nie jest to mozliwe, stosuje si¢ dziennik
poktadowy, formularz papierowy lub inny mechanizm fizyczny. Wszystkie
dzienniki kontroli dotyczace bezpieczenstwa, zarowno w formie elektronicznej
i nieelektronicznej, sa przechowywane iudostepniane podczas audytow
zgodnosci.

Kazde zdarzenie zwigzane z cyklem zycia certyfikatu jest zarejestrowane
w taki sposob, ze mozna go przypisa¢ osobie, ktora je przeprowadzila.
Wszystkie dane zwigzane z tozsamoS$cia osobista sa szyfrowane i chronione
przed dostepem 0sdb nieupowaznionych.

Kazdy rekord audytu zawiera przynajmniej nastgpujace elementy (rejestrowane
automatycznie lub rgcznie w odniesieniu do kazdego zdarzenia podlegajacego
audytowi):

rodzaj zdarzenia (zgodnie z lista powyzej);
J zaufang dat¢ 1 godzing wystapienia zdarzenia;

o rezultat zdarzenia — w stosownych przypadkach powodzenie albo
niepowodzenie;

o w stosownych przypadkach tozsamo$¢ jednostki lub operatora, ktory
spowodowat zdarzenie;

o tozsamo$¢ jednostki, ktorej dane wydarzenie dotyczy.

Czestotliwos¢ przetwarzania dziennika

246)

Dzienniki kontroli podlegaja przegladowi w odpowiedzi na ostrzezenia
wysylane na podstawie nieprawidlowosci 1 incydentow zachodzacych
w systemach urzedu certyfikacji, atakze corocznemu okresowemu
przegladowi.
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5.4.3.

5.4.4.

5.4.5.

5.4.6.

247) Przetwarzanie dziennika kontroli polega na przegladzie dziennikéw kontroli
i udokumentowaniu powodu wszystkich istotnych zdarzen w podsumowaniu
dziennikow kontroli. Przeglady dziennika kontroli obejmuja weryfikacje, czy
nie miatla miejsca zadna nieuprawniona ingerencja w dziennik, kontrole
wszystkich wpiséw do dziennika oraz analize wszelkich ostrzezen lub
nieprawidlowosci zawartych w dziennikach. Dziatania podejmowane na
podstawie przegladow dziennikéw kontroli sa dokumentowane.

248) Dziennik kontroli jest archiwizowany co najmniej raz w tygodniu.
Administrator archiwizuje go r¢cznie, jezeli wolna przestrzen przeznaczona na
dziennik kontroli jest niewystarczajagca wobec przewidywanej ilosci danych
dziennika kontroli generowanych w danym tygodniu.

Okres przechowywania dziennika kontroli

249) Zapisy dziennika kontroli dotyczace cyklu zycia certyfikatu sg przechowywane
przez co najmniej pi¢¢ lat po wygasnieciu danego certyfikatu.

Ochrona dziennika kontroli

250) Integralno$¢ ipoufnos¢ dziennika kontroli gwarantuje si¢  dzigki
mechanizmowi kontroli dostgpu w oparciu 0 podzial na role. Dostgp do
wewnetrznych dziennikoéw kontroli maja wylacznie administratorzy, natomiast
dostep do dziennikow kontroli zwigzanych z cyklem zycia certyfikatu moga
uzyska¢ réwniez uzytkownicy posiadajacy odpowiednig autoryzacje za
posrednictwem strony internetowej z logowaniem uzytkownika. Dostep
udzielany jest wramach uwierzytelnienia przez kilku uzytkownikow
(przynajmniej dwoéch) i co najmniej na dwoch poziomach. Nalezy zapewnic
techniczne zabezpieczenia tak, aby uzytkownicy nie mieli dostgpu do ich
wiasnych rejestrow.

251) Wszystkie wpisy w rejestrze sa podpisywane z uzyciem materiatu klucza z
HSM.

252) Rejestry zdarzen zawierajace informacje, ktére moga prowadzi¢ do
identyfikacji 0s6b, np. informacje o prywatnym pojezdzie, sg szyfrowane
w taki sposéb, aby jedynie upowaznione osoby mogly je odczytac.

253) Rejestry zdarzen sg tworzone w taki sposob, aby nie mogly by¢ tatwo usunigte
ani zniszczone (z wyjatkiem transferu do nos$nikow dhlugoterminowego
przechowywania danych) w okresie, w ktérym nalezy je przechowywac.

254) Rejestry zdarzen sa chronione w sposob umozliwiajacy ich odczytanie przez
okres ich przechowywania.

Procedury tworzenia kopii zapasowych dziennikéw kontroli

255) Kopie zapasowe dziennikow kontroli i podsumowan audytow sg tworzone za
pomoca mechanizméw kopii zapasowych przedsigbiorstwa, pod kontrola
upowaznionych zaufanych rél, niezaleznie od zrédtowego generowania ich
elementow sktadowych. Kopie zapasowe dziennikow kontroli sg chronione na
takim samym poziomie zaufania, jaki ma zastosowanie do pierwotnych
rejestrow.

System zbierania danych z audytu (wewnetrzny lub zewnetrzny)

256) Urzadzenia elementéw modelu zaufania C-ITS aktywuja procesy audytu
w momencie uruchomienia systemu i wylaczaja je jedyniec w momencie
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9.4.7.

5.4.8.

zamknigcia systemu. Jezeli procesy audytu nie sa dostgpne, element modelu
zaufania C-ITS zawiesza dziatanie.

257) Na koniec kazdego okresu operacyjnego i przy tworzeniu nowych kluczy dla
certyfikatow zbiorowy status wurzadzen powinien zosta¢ zgloszony
kierownikowi ds. operacyjnych iorganowi zarzadzajagcemu operacjami
w danym elemencie infrastruktury klucza publicznego.

Powiadamianie jednostki odpowiedzialnej za zdarzenie

258) W przypadku gdy zdarzenie zostaje zarejestrowane przez system zbierania
danych z audytu, taki system zapewnia, aby dane zdarzenie bylo powigzane
Z zaufang rola.

Ocena luk w zabezpieczeniach

259) Rola zwigzana z odpowiedzialno$cia za przeprowadzenie audytu irole
zwigzane z odpowiedzialno$cig za dziatanie systemu infrastruktury klucza
publicznego w ramach elementow modelu zaufania C-ITS majg na celu
wyjasnianie wszystkich istotnych zdarzen w podsumowaniu $ciezki audytu.
W ramach takich przegladow najpierw sprawdza si¢, czy Sciezka nie zostala
zmieniona przez niepowotane osoby, czy nie ma braku cigglosci danych
audytowych lub czy nie doszto do innego rodzaju utraty takich danych,
a nastepnie wszystkie wpisy w $ciezce zostaja pobieznie zbadane, przy czym
wszelkie ostrzezenia lub nieprawidlowosci w Sciezkach zostaja szczegdtowo
przeanalizowane. Dziatania podjete w wyniku tych przegladow sa
dokumentowane.
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260) Elementy modelu zaufania C-ITS:

wdrazajg kontrole organizacyjne lub techniczne w zakresie wykrywania
i zapobiegania w ramach kontroli elementdw modelu zaufania C-ITS,
aby ochroni¢ systemy infrastruktury klucza publicznego przed wirusami
I ztosliwym oprogramowaniem;

dokumentuja i $ledzg proces korygowania luk w zabezpieczeniach, ktory
obejmuje  identyfikacje, przeglad, reagowanie iusuwanie luk
w zabezpieczeniach;

podlegajg skanowaniu pod katem Iluk w zabezpieczeniach lub
przeprowadzajg takie skanowanie:

o po wprowadzeniu wszelkich zmian w systemie lub sieci, ktore to
zmiany elementy modelu zaufania C-ITS uznaja za istotne dla
elementow sktadowych infrastruktury klucza publicznego; oraz

o CO najmniej raz w miesigcu, w odniesieniu do publicznych
I prywatnych adresow 1P zidentyfikowanych przez urzad
certyfikacji, centralny punkt kontaktowy jako systemy
infrastruktury klucza publicznego;

poddaje systemy infrastruktury klucza publicznego badaniu wniknigcia
co najmniej raz do roku oraz po aktualizacjach lub modyfikacjach
infrastruktury lub aplikacji, ktore to aktualizacje lub modyfikacje zostaja
uznane przez elementy modelu zaufania C-ITS za istotne dla elementéw
sktadowych infrastruktury klucza publicznego urzedu certyfikacji;

w przypadku systemow online — dokumentuja dowody wskazujace, ze
kazdorazowo skanowanie pod katem luk w zabezpieczeniach i badanie
wniknigcia byly przeprowadzane przez osobg¢ lub jednostke (lub
wspolnie), ktore wykazuja umiejetnosci, narzedzia, bieglos¢, kodeks
etyczny i niezalezno$¢ niezbgdne do przeprowadzenia wiarygodnego
badania pod katem luk w zabezpieczeniach lub badania wniknigcia;

$ledza i eliminujg luki w zabezpieczeniach zgodnie z polityka w zakresie
cyberbezpieczenstwa w przedsiebiorstwach oraz z metodyka
ograniczania ryzyka.

5.5. Archiwizacja zapiséw

5.5.1. Rodzaje archiwizowanych zapisow

261) Elementy modelu zaufania C-ITS musza archiwizowac rekordy, ktore sa
wystarczajagco szczegdtowe do ustalenia waznosci podpisu 1 prawidtowego
funkcjonowania infrastruktury klucza publicznego. Archiwizuje si¢
przynajmniej nastepujgce rekordy zdarzen dotyczacych infrastruktury klucza
publicznego (w stosownych przypadkach):

rejestr dostepu do fizycznego obiektu elementéw modelu zaufania C-ITS
(co najmniej jeden rok);

rejestr zarzadzania zaufanymi rolami w zakresie elementdw modelu
zaufania C-ITS (co najmniej 10 lat);

rejestr dostegpu do systemu informatycznego dotyczacy elementow
modelu zaufania C-ITS (co najmniej pi¢¢ lat);
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262)

263)

o rejestr tworzenia, uzytkowania i niszczenia kluczy w przypadku urzgdu
certyfikacji (co najmniej pig¢ lat) (a nie w przypadku zarzadzajacego
zaufang listg i centralnego punktu kontaktowego);

o rejestr tworzenia, uzytkowania i niszczenia certyfikatow (co najmniej
dwa lata);

o rejestr wnioskow organu ds. polityki certyfikacji C-1TS (co najmniej dwa
lata);

. rejestr zarzgdzania danymi aktywacyjnymi dotyczacy elementow modelu
zaufania C-ITS (co najmniej pie¢ lat);

o rejestr systemow informatycznych i sieci dotyczacy elementéw modelu
zaufania C-ITS (co najmniej pigc¢ lat);

o dokumentacje infrastruktury klucza publicznego w zakresie elementow
modelu zaufania C-ITS (co najmniej pie¢ lat);

o incydent zwigzany z bezpieczenstwem i sprawozdanie  z audytu
dotyczace elementow modelu zaufania C-1TS (co najmniej 10 lat);

o urzadzenia systemu, oprogramowanie i konfiguracje (co najmniej pieé
lat).

Elementy modelu zaufania C-ITS =zachowuja nastgpujace dokumenty
dotyczace wnioskéw o wydanie certyfikatu i ich weryfikacji — oraz wszystkie
certyfikaty zarzadzajacego zaufang lista, gldwnego urzedu certyfikacji i urzedu
certyfikacji oraz liste uniewaznionych certyfikatow — przez okres co najmniej
siedmiu lat po wygasnigciu waznosci kazdego certyfikatu wydanego na
podstawie tych dokumentéw:

o dokumentacje z audytu infrastruktury klucza publicznego prowadzong
przez elementy modelu zaufania C-ITS;

o dokumenty w ramach o$wiadczenia dotyczacego praktyk w zakresie
certyfikacji przechowywane przez elementy modelu zaufania C-ITS;

J umowe miedzy organem ds. polityki certyfikacji C-ITS ainnymi
jednostkami przechowywang przez elementy modelu zaufania C-ITS;

o certyfikaty (lub inne informacje o uniewaznieniu) przechowywane przez
urzad certyfikacji 1 zarzadzajacego zaufang lista;

o rekordy wnioskdw o wydanie certyfikatu w systemie gtéwnego urzedu
certyfikacji (nie dotyczy zarzadzajacego zaufang listg);

. inne dane lub wnioski wystarczajace do weryfikacji tresci archiwalnych;

o wszystkie prace zwigzane zelementami modelu zaufania C-ITS
I audytorami zgodnosci lub przez nie wykonane.

Urzad certyfikacji zachowuje wszystkie dokumenty dotyczace wnioskow
o wydanie certyfikatu iich weryfikacji — oraz wszystkie certyfikaty
i informacje o ich uniewaznieniu — przez okres co najmniej siedmiu lat po
wygasnieciu waznosci kazdego certyfikatu wydanego na podstawie tych
dokumentow.
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5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

9.5.7.

5.6.

Okres przechowywania archiwum

264) Nie naruszajgc przepisow wymagajacych dluzszego okresu archiwizacji,
elementy modelu zaufania C-ITS przechowuja cata dokumentacj¢ przez co
najmniej pie¢ lat po wygasnieciu odpowiedniego certyfikatu.

Ochrona archiwum

265) Elementy modelu zaufania C-ITS przechowujg archiwum rejestrow
W bezpiecznym, chronionym miejscu przechowywania oddzielonym od sprzgtu
urzedu certyfikacji, przy czym fizyczne i proceduralne  kontrole
bezpieczenstwa sg przynajmniej réwnowazne z kontrolami infrastruktury
klucza publicznego.

266) Archiwum chroni si¢ przed nieuprawnionym przegladaniem, modyfikacja,
usuwaniem lub inng ingerencjg poprzez przechowywanie w zaufanym
systemie.

267) Nosniki, na ktorych przechowuje si¢ dane archiwalne i aplikacje wymagane do
ich przetwarzania, sa utrzymywane w celu zapewnienia dostepu do nich przez
okres wskazany w polityce certyfikacji.

Archiwum systemu i jego przechowywanie

268) Elementy sktadowe modelu zaufania C-ITS stopniowo tworza codziennie
kopie zapasowe archiwow systemowych takich informacji, a co tydzien tworza
pelne kopie zapasowe. Kopie dokumentow w formie papierowej przechowuje
si¢ w zabezpieczonym obiekcie poza zaktadem.

Wymogi dotyczgce oznaczania czasu zapisOw

269) Elementy modelu zaufania C-ITS zarzadzajace baza danych o uniewaznieniach
zapewniajg, aby rejestry zawieraly informacje na temat czasu i daty utworzenia
rejestrow dotyczacych uniewaznien. Integralno$¢ takich informacji bedzie
wdrazana za pomocg rozwigzan kryptograficznych.

System zbierania zapisow archiwalnych (wewnetrzny lub zewnetrzny)
270) System zbierania zapisoOw archiwalnych jest systemem wewngtrznym.
Procedury uzyskiwania dostepu do informacji archiwalnych i ich weryfikacji

271) Wszystkie elementy modelu zaufania C-ITS umozliwiaja dostep do archiwum
jedynie upowaznionym osobom zaufanym. W os$wiadczeniu dotyczacym
praktyk w zakresie certyfikacji glowne urzedy certyfikacji i pozostate urzedy
certyfikacji  opisujg  procedury tworzenia, weryfikacji, pakowania,
przekazywania i przechowywania danych archiwalnych.

272) Sprzgt glownego urzedu certyfikacji iurzedow certyfikacji weryfikuje
integralno$¢ informacji zanim zostang przywrdcone.

Zmiana klucza dla elementéw modelu zaufania C-ITS

273) Nastepujace elementy modelu zaufania C-ITS maja szczegdlne wymogi
dotyczace zmiany ich klucza: certyfikaty zarzadzajacego zaufang lista,
glownego wurzgdu certyfikacji oraz organu ds. rejestracji / organu
autoryzujacego.
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5.6.1.

5.6.2.

5.6.3.

5.6.4.

Zarzgdzajgcy zaufang listq

274)

Zarzadzajacy zaufang lista usuwa swo@j klucz prywatny po wygasnieciu
odpowiedniego certyfikatu. Generuje nowg parg kluczy i odpowiedni certyfikat
zarzadzajacego zaufang lista zanim dezaktywuje aktualny wazny klucz
prywatny. Zarzadzajacy zadba o to, aby nowy certyfikat (faczacy) zostat
wpisany na europejska zaufang liste certyfikatow w czasie umozliwiajagcym
rozestanie go do wszystkich stacji C-ITS, zanim zacznie obowigzywac.
Certyfikat taczacy inowy autonomiczny certyfikat sa przekazywane do
centralnego punktu kontaktowego.

Glowny urzqd certyfikacji

275)

276)

277)

Gloéwny urzad certyfikacji dezaktywuje i usuwa aktualny klucz prywatny (w
tym klucze zapasowe), tak aby nie wydawat certyfikatu organu ds. rejestracji /
organu autoryzujacego z okresem waznosci wykraczajacym poza wazno$é
certyfikatu glownego urzedu certyfikacji.

Gltowny urzad certyfikacji generuje nowa pare kluczy oraz odpowiadajacy im
certyfikat gtéwnego urzedu certyfikacji i certyfikat faczacy przed dezaktywacja
aktualnego Kklucza prywatnego (w tym kluczy zapasowych) i przesyta go do
zarzadzajacego zaufang lista w celu wprowadzenia go na europejskiej zaufanej
liscie certyfikatow. Okres waznosci nowego certyfikatu gtownego urzedu
certyfikacji rozpoczyna si¢ od planowanej dezaktywacji aktualnego klucza
prywatnego. Gtéwny urzad certyfikacji zadba o to, aby nowy certyfikat zostat
wpisany na europejska zaufang liste certyfikatow w czasie umozliwiajacym
jego rozestanie do wszystkich stacji C-ITS, zanim zacznie obowigzywac.

Glowny urzad certyfikacji uruchamia nowy klucz prywatny, gdy jego
odpowiedni certyfikat staje si¢ wazny.

Certyfikat organu ds. rejestracji / organu autoryzujgcego

278)

279)

280)

Organ ds. rejestracji / organ autoryzujacy dezaktywuje aktualny klucz
prywatny, tak aby nie mogt on wydawaé danych uwierzytelniajacych
rejestracje / biletow autoryzacyjnych z okresem wazno$ci wykraczajagcym poza
wazno$¢ certyfikatu organu ds. rejestracji / organu autoryzujacego.

Organ ds. rejestracji / organ autoryzujacy generuje nowa pare kluczy
i wnioskuje o odpowiedni certyfikat organu ds. rejestracji / organu
autoryzujacego przed dezaktywacja aktualnego klucza prywatnego. Okres
waznosci nowego certyfikatu organu ds. rejestracji / organu autoryzujacego
rozpoczyna si¢ od planowanej dezaktywacji aktualnego klucza prywatnego.
Organ ds. rejestracji / organ autoryzujacy zadba o to, aby nowy certyfikat
zostal opublikowany w czasie umozliwiajacym jego rozestanie do wszystkich
stacji C-ITS, zanim zacznie obowigzywac.

Organ ds. rejestracji / organ autoryzujacy aktywuje nowy klucz prywatny, gdy
jego odpowiedni certyfikat staje si¢ wazny.

Audytor
Brak przepisow.
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5.7.

5.7.1.

Naruszenie ochrony i przywrécenie gotowosci do pracy po wystapieniu sytuacji
nadzwyczajnej

Postepowanie W przypadku incydentu i naruszenia ochrony

281)

282)

283)

284)

285)

286)

Elementy modelu zaufania C-ITS na biezgco monitorujg swoje urzgdzenia, aby
wykry¢ potencjalne proby wilamania lub inne formy naruszenia. W takim
przypadku przeprowadzaja one dochodzenie w celu okreslenia charakteru
I stopnia szkody.

Jezeli pracownicy odpowiedzialni za zarzadzanie gldéwnym urzedem
certyfikacji lub zarzadzajacy zaufang lista wykryja potencjalne proby wtamania
lub inng forme¢ naruszenia, przeprowadzaja dochodzenie w celu okreslenia
charakteru istopnia szkody. W przypadku naruszenia Kklucza prywatnego
certyfikat gléwnego urzedu certyfikacji zostaje uniewazniony. Eksperci ds.
bezpieczenstwa IT organu ds. polityki certyfikacji C-ITS oceniaja zakres
potencjalnych szkdd w celu ustalenia, czy infrastruktura klucza publicznego
musi zosta¢ przebudowana, czy tylko niektore certyfikaty musza zostaé
uniewaznione lub czy infrastruktura klucza publicznego zostata naruszona.
Ponadto organ ds. polityki certyfikacji C-ITS okresla, ktore ustugi maja by¢
utrzymane (informacje 0 uniewaznieniu i statusie certyfikatu) oraz w jaki
sposob, zgodnie z planem ciggloéci dziatania organu ds. polityki certyfikacji C-
ITS.

Oswiadczenie dotyczace praktyk w zakresie certyfikacji obejmuje incydent,
naruszenie i cigglos¢ dziatania, ktére mogg rowniez opieraé¢ si¢ na innych
zasobach przedsiebiorstwa i planach wdrozenia.

Jezeli pracownicy odpowiedzialni za zarzadzanie organem ds. rejestracji /
organem autoryzujagcym / centralnym punktem kontaktowym wykryja
potencjalne proby wiamania lub inna forme¢ naruszenia, przeprowadzaja
dochodzenie w celu okreSlenia charakteru i stopnia szkody. Pracownicy
odpowiedzialni za zarzadzanie urzedem certyfikacji lub jednostka centralnego
punktu kontaktowego oceniaja zakres potencjalnych szkod w celu ustalenia,
czy element infrastruktury klucza publicznego musi zosta¢ przebudowany, czy
tylko niektore certyfikaty musza zosta¢ uniewaznione lub czy element
infrastruktury klucza publicznego zostal naruszony. Ponadto podporzadkowany
urzad certyfikacji okresla, ktore ustugi majg by¢ utrzymane, i w jaki sposob —
zgodnie z planem ciagto$ci dziatania podporzadkowanego urzedu certyfikacji.
W przypadku naruszenia elementu infrastruktury klucza publicznego, urzad
certyfikacji ostrzega swoj wlasny glowny urzad certyfikacji i zarzadzajacego
zaufang listg za posrednictwem centralnego punktu kontaktowego.

Oswiadczenie dotyczace praktyk w zakresie certyfikacji gltownego urzedu
certyfikacji lub zarzadzajacego zaufang lista lub inne istotne dokumenty
w przypadku centralnego punktu kontaktowego obejmuja incydent, naruszenie
i cigglo$¢ dziatania, ktore mogg rowniez opiera¢ si¢ na innych zasobach
przedsigbiorstwa i planach wdrozenia.

Gtowny urzad certyfikacji 1urzad certyfikacji ostrzegaja kazdego
przedstawiciela panstwa cztonkowskiego 1 glowny urzad certyfikacji,
z ktorymi zawarly porozumienie w ramach C-ITS, oraz podaja doktadne
informacje na temat konsekwencji incydentu, aby umozliwi¢ im uruchomienie
wlasnego planu zarzadzania incydentami.
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5.7.2.

5.7.3.

Uszkodzenie zasobow obliczeniowych, oprogramowania lub danych

287)

288)

W przypadku wykrycia sytuacji nadzwyczajnej, ktora uniemozliwia wiasciwe
dzialanie elementu modelu zaufania C-ITS, element ten zawiesza swoja
dziatalno$¢ 1 bada, czy doszto do naruszenia klucza prywatnego (z wyjatkiem
centralnego punktu kontaktowego). Nalezy jak najszybciej wymienié

uszkodzony sprze¢t komputerowy oraz stosowac procedury opisane w sekcjach
5.7.315.7.4.

Gléwny wurzad certyfikacji informuje si¢ o uszkodzeniu zasobdw
obliczeniowych, oprogramowania lub danych w ciagu 24 godzin w przypadku
najwyzszych poziomow zagrozenia. Wszystkie pozostate zdarzenia musza
zosta¢ zawarte w sprawozdaniu okresowym gtownego urzedu certyfikacji,
organdw ds. rejestracji i organow autoryzujgcych.

Procedury w przypadku ujawnienia klucza prywatnego jednostki

289)

290)

291)

292)

Jezeli klucz prywatny glownego urzedu -certyfikacji zostaje naruszony,
utracony, zniszczony lub podejrzewa si¢, ze zostal naruszony, gléwny urzad
certyfikacji:

o zawiesza swoje dziatanie;

. rozpoczyna realizacje planu przywrdcenia gotowosci do pracy po
wystapieniu sytuacji nadzwyczajnej oraz planu migracji;

. uniewaznia certyfikat gldwnego urzedu certyfikacji;

o bada ,kluczowa kwesti¢”, ktora doprowadzila do naruszenia
I powiadamia organ ds. polityki certyfikacji C-ITS, ktory uniewazni
certyfikat  glownego  urzedu  certyfikacji za  posrednictwem
zarzadzajacego zaufang listg (zob. sekcja 7);

. ostrzega wszystkich abonentow, z ktérymi zawart umowg.

Jezeli klucz organu ds. rejestracji / organu autoryzujacego zostaje naruszony,
utracony, zniszczony lub podejrzewa si¢, ze zostal naruszony organ ds.
rejestracji / organ autoryzujacy:

. zawiesza swoje dziatanie;

. uniewaznia swo0j wlasny certyfikat;

J bada ,.kluczowa kwesti¢” 1 powiadamia glowny urzad certyfikacji;
o ostrzega abonentow, z ktorymi zawarl umowe.

Jezeli dane uwierzytelniajace rejestracje lub bilet autoryzacyjny stacji C-ITS
zostaly naruszone, utracone, zniszczone lub podejrzewa si¢, ze zostaly
naruszone, organ ds. rejestracji / organ autoryzujacy, do ktérego przypisana
jest stacja C-ITS:

. uniewaznia dane uwierzytelniajace rejestracj¢ danego ITS;
. bada ,.kluczowa kwesti¢” i powiadamia gléwny urzad certyfikacji;
o ostrzega abonentow, z ktorymi zawarl umowe.

W przypadku gdy ktérykolwiek z algorytméw lub powigzane z nimi parametry
stosowane przez gtowny urzad certyfikacji, urzad certyfikacji lub stacje C-ITS
sg niewystarczajace, jezeli chodzi o pozostale zamierzone wykorzystanie,
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5.7.4.

5.8.
5.8.1.

5.8.2.

organ ds. polityki certyfikacji C-ITS (z zaleceniem ekspertéw
kryptograficznych) informuje o tym jednostke gtownego urzedu certyfikacji,
z ktorym zawarl umowe iwprowadza zmiany w stosowanych algorytmach.
(Szczegdtowe informacje mozna znalez¢ w sekcji 6 oraz oswiadczeniach
dotyczacych praktyk w zakresie certyfikacji gtownego urzedu certyfikacji
i podporzadkowanego urzg¢du certyfikacji).

Zapewnienie ciggtosci dzialania po wystgpieniu katastrofy

293)

294)

295)

296)

Elementy modelu zaufania C-ITS obstugujace bezpieczne obiekty dla operacji
prowadzonych przez urzad -certyfikacji opracowuja, badaja, utrzymuja
i wdrazajg plan przywrdcenia gotowosci do pracy po wystgpieniu sytuacji
nadzwyczajnej majacy na celu lagodzenie skutkow kazdej klgski zywiolowe;j
lub katastrofy spowodowanej przez czlowieka. Takie plany dotycza
przywracania ushug systemow informatycznych oraz Kkluczowych funkcji
biznesowych.

Po wystgpieniu zdarzenia o okreslonym poziomie ryzyka, zagrozony urzad
certyfikacji musi zosta¢ poddany audytowi przeprowadzanemu przez
akredytowanego audytora infrastruktury klucza publicznego (zob. sekcja 8).

W przypadku, gdy zagrozony urzad certyfikacji nie jest w stanie dluzej
pracowac (np. w nastgpstwie powaznego incydentu), nalezy sporzadzi¢ plan
migracji w celu przeniesienia jego funkcji do innego glownego urze¢du
certyfikacji. Na potrzeby wsparcia planu migracji dostepny jest przynajmnie;j
glowny urzad certyfikacji UE. Zagrozony urzad certyfikacji przestaje pehic
swoje funkcje.

Gtéwne urzedy certyfikacji uwzgledniaja plan przywrdcenia gotowosci do
pracy po wystgpieniu sytuacji nadzwyczajnej oraz plan migracji
w o$wiadczeniu dotyczacym praktyk w zakresie certyfikacji.

Zakonczenie i przekazanie dzialalnosci

Zarzgdzajgcy zaufang listg

297)

298)

Zarzadzajacy zaufang lista nie konczy swojej dziatalnosci, ale jednostka nim
zarzadzajaca moze przeja¢ inng jednostke.

W przypadku zmiany jednostki zarzadzajace;j:

J zwraca si¢ ona do organu ds. polityki certyfikacji C-ITS z wnioskiem
0 zatwierdzenie zmiany kierownictwa zarzadzajacego zaufang listg ze
starego podmiotu na nowy podmiot;

o organ ds. polityki certyfikacji C-ITS zatwierdza zmiang kierownictwa
zarzadzajacego zaufang lista;

o wszystkie dzienniki kontroli i zarchiwizowane zapisy sg przekazywane
nowej jednostce przez starg jednostke zarzadzajaca.

Glowny urzqd certyfikacji

299)

Gtéwny urzad certyfikacji nie kofczy/rozpoczyna swojej dzialalnosci bez
ustanowienia planu migracji (okreslonego w odpowiednim o$wiadczeniu
dotyczacym praktyk w zakresie certyfikacji), ktéry gwarantuje ciagla
dziatalno$¢ dla wszystkich abonentow.
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300) W przypadku zakonczenia §wiadczenia ushugi przez glowny urzad certyfikacji,

1)

urzad:
o powiadamia organ ds. polityki certyfikacji C-ITS;

. powiadamia zarzadzajacego zaufang lista o tym, ze moze usunaé
certyfikat gtdownego urzedu certyfikacji z europejskiej zaufanej listy
certyfikatow;

. odwotuje odpowiedni gtowny urzad certyfikacji poprzez wydanie listy
uniewaznionych certyfikatow, ktora zawiera jego certyfikat;

J ostrzega gtowne urzedy certyfikacji, zktorymi zawarl umowe
0 przedluzenie certyfikatbw organu ds. rejestracji / organu
autoryzujacego;

. niszczy klucz prywatny glownego urzedu certyfikacji,

. przekazuje stronie ufajacej informacje o ostatnim statusie uniewaznienia
(lista uniewaznionych certyfikatow podpisana przez gltowny urzad
certyfikacji), wskazujac wyraznie, ze sg to najnowsze informacje
dotyczace uniewaznienia;

. archiwizuje wszystkie dzienniki  kontroli iinne zapisy przed
rozwigzaniem infrastruktury klucza publicznego;

o przekazuje zarchiwizowane zapisy wiasciwemu organowi.

Zarzadzajacy zaufang lista usuwa odpowiednie certyfikaty gtownego urzedu
certyfikacji z europejskiej zaufanej listy certyfikatow.

Organ ds. rejestracji / organ autoryzujgcy

302) W przypadku zakonczenia $wiadczenia ushugi przez organ ds. rejestracji /

organ autoryzujacy jednostke organu ds. rejestracji / organu autoryzujacego
przekazuje powiadomienie przed rozwigzaniem umowy. Organ ds. rejestracji
lub organ autoryzujacy nie konczy/rozpoczyna swojej dzialalnos$ci bez
ustanowienia planu migracji (okreslonego w odpowiednim o$wiadczeniu
dotyczacym praktyk w zakresie certyfikacji), ktory gwarantuje ciagla
dzialalnos¢ dla wszystkich abonentoéw. Organ ds. rejestracji / organ
autoryzujacy wykonuje nastgpujace czynnosci:

J powiadamia gtowny urzad certyfikacji listem poleconym,;
J niszczy klucz prywatny urzedu certyfikacji;

. przekazuje swoja baze danych jednostce wyznaczonej przez glowny
urzad certyfikacji;

o zaprzestaje wydawania certyfikatow;

o w trakcie przekazywania swojej bazy danych i do czasu, gdy baza
danych bedzie w pelni operacyjna unowej jednostki, zachowuje
mozliwos¢ zatwierdzania wnioskow sktadanych przez wilasciwy organ
ds. ochrony prywatnosci;

. w przypadku, gdy doszto do naruszenia podporzadkowanego urzedu
certyfikacji, glowny urzad certyfikacji uniewaznia podporzadkowany
urzad certyfikacji 1 publikuje nowag liste uniewaznionych certyfikatow
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6.1.
6.1.1.

6.1.2.

6.1.3.

wraz z lista uniewaznionych certyfikatéw podporzadkowanych urzedoéw
certyfikacji;

o archiwizuje wszystkie dzienniki  kontroli iinne zapisy przed
rozwigzaniem infrastruktury klucza publicznego;

o przekazuje zarchiwizowane zapisy jednostce wskazanej przez gléwny
urzad certyfikacji.

303) W przypadku zakonczenia $wiadczenia ushug przez urzad certyfikacji urzad
odpowiada za prowadzenie wszystkich stosownych zapiséw dotyczacych
potrzeb elementow urzedu certyfikacji 1 infrastruktury klucza publicznego.

KONTROLA BEZPIECZENSTWA TECHNICZNEGO

Generowanie pary kluczy i jej instalacja

Zarzgdzajgcy zaufang listg, gtowny urzqd certyfikacji, organ ds. rejestracji, organ
autoryzujgcy

304) Proces generowania pary kluczy musi spetnia¢ nastepujace wymagania:

o kazdy uczestnik jest w stanie wygenerowac¢ wlasng par¢ kluczy zgodnie
z sekcjami 6.1.4 1 6.1.5;

o proces uzyskiwania Kkluczy szyfrowania symetrycznego oraz klucza
MAC dla wnioskow 0 wydanie certyfikatu (ECIES) przeprowadza si¢
zgodnie z [1] i [5];

o w procesie generowania kluczy uzywa si¢ algorytmow i dlugosci kluczy
opisanych w sekcjach 6.1.4.116.1.4.2;

o proces generowania pary kluczy podlega wymogom ,bezpiecznego
przechowywania kluczy prywatnych” (zob. sekcja 6.1.5);

o glowne urzedy certyfikacji iich abonenci (podporzadkowane urzedy
certyfikacji) zapewniaja zachowanie integralnosci i autentyczno$ci ich
kluczy publicznych oraz wszelkich zwigzanych z nimi parametrow
w trakcie dystrybucji do zarejestrowanych jednostek
podporzadkowanych urzedow certyfikacji.

Jednostka korncowa — ruchoma stacja C-ITS

305) Kazda ruchoma stacja C-ITS generuje wlasne pary kluczy zgodnie z sekcjami
6.1.416.1.5.

306) proces uzyskiwania kluczy szyfrowania symetrycznego oraz klucza MAC dla
wnioskow o wydanie certyfikatu (ECIES) przeprowadza si¢ zgodnie z [1] i [5];

307) w procesie generowania kluczy uzywa si¢ algorytméw i dlugosci kluczy
opisanych w sekcjach 6.1.4.11 6.1.4.2;

308) procesy generowania pary kluczy podlegaja wymogom ,bezpiecznego
przechowywania kluczy prywatnych” (zob. sekcja 6.1.5);

Jednostka koncowa — stata stacja C-1TS

309) Kazda stata stacja C-ITS generuje whasne pary kluczy zgodnie z sekcjami 6.1.4
16.1.5.
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310)

311)

w procesach generowania kluczy uzywa si¢ algorytmoéow i dtugosci kluczy
opisanych w sekcjach 6.1.4.11 6.1.4.2;

procesy generowania pary kluczy podlegaja wymogom ,bezpiecznego
przechowywania kluczy prywatnych” (zob. sekcja 6.1.5);

6.1.4. Wymogi kryptograficzne

312)

Wszyscy uczestnicy infrastruktury klucza publicznego speiniajg wymogi
kryptograficzne okreslone w ponizszych punktach w odniesieniu do algorytmu
podpisu, dlugosci klucza, generatora liczb losowych i certyfikatow taczacych.

6.1.4.1. Diugosé algorytmu i klucza — algorytmy podpisu

313)

314)

Wszyscy uczestnicy infrastruktury klucza publicznego (zarzadzajacy zaufang
lista, gldowny urzad certyfikacji, organ ds. rejestracji, organ autoryzujacy
i stacje C-ITS) moga generowac pary kluczy i korzysta¢ z klucza prywatnego
w celu podpisywania operacji przy pomocy wybranych algorytméw najpdzniej
dwa lata po wejsciu w zycie niniejszego rozporzadzenia zgodnie z tabelg 4.

Wszyscy uczestnicy infrastruktury klucza publicznego, ktorzy musza
sprawdzi¢ poprawno$¢ europejskiej zaufanej listy certyfikatow, certyfikatow
lub podpisanych komunikatéw zgodnie z ich rolg okreslong w sekcji 1.3.6,
obstuguja odpowiednie algorytmy wymienione w tabeli 5 na potrzeby
weryfikacji. W szczegolnosci  stacje C-ITS musza mie¢ mozliwosé
sprawdzenia poprawnos$ci europejskiej zaufanej listy certyfikatow.

Zarzadz | gtéwny CA | EA | AA | Stacja
ajacy C-ITS
zaufana
lista
ECDSA_nistP256_with_SHA 256 - X X X X
ECDSA brainpoolP256r1 with SHA 256 - X X X X
ECDSA_brainpoolP384r1_with_SHA 384 X X X - -
X 0znacza obowigzkowsg obstuge

Tabela 4: Generowanie par kluczy i wykorzystanie klucza prywatnego do operacji zwiazanych

z podpisaniem
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Zarzadz | gtowny CA | EA | AA | Stacja
ajacy C-ITS
zaufang
lista
ECDSA_nistP256_with_SHA 256 X X X X X
ECDSA _brainpoolP256r1 with SHA 256 X X X X X
ECDSA brainpoolP384r1_with SHA 384 X X X X X
X 0znacza obowigzkowa obstuge

Tabela 5: Przeglad weryfikacji

315) Jezeli organ ds. polityki certyfikacji C-ITS podejmie taka decyzje na podstawie

nowo stwierdzonych niedociagnie¢ kryptograficznych, wszystkie stacje C-ITS
beda mogly jak najszybciej przej$¢ na jeden zdwdch algorytmow
(ECDSA nistP256_with_SHA 256 lub ECDSA_brainpoolP256_with SHA
256). Faktycznie stosowane algorytmy okresla si¢ w os§wiadczeniu dotyczacym
praktyk w zakresie certyfikacji sporzadzonym przez urzad certyfikacji, ktore
wydaje certyfikat dla odpowiedniego klucza publicznego zgodnie z niniejszg
polityka certyfikacji.

6.1.4.2. Dtugos¢ algorytmu i kKlucza — algorytmy szyfrujgce do celow rejestracji i autoryzacji

316)

Wszyscy uczestnicy infrastruktury klucza publicznego (organ ds. rejestracji,
organ autoryzujacy i stacje C-ITS) sa w stanie korzysta¢ z kluczy publicznych
do szyfrowania wnioskow/odpowiedzi dotyczacych zapisu i uwierzytelniania
przy pomocy wybranych algorytmow najpozniej dwa lata po wejSciu w zycie
niniejszego rozporzadzenia zgodnie ztabela 6. Faktycznie stosowane
algorytmy okreSla sie w oswiadczeniu dotyczacym praktyk w zakresie
certyfikacji sporzadzonym przez urzad certyfikacji, ktére wydaje certyfikat dla
odpowiedniego Klucza publicznego zgodnie z niniejsza polityka certyfikacji.

317) Algorytmy wymienione wtabeli 6 wskazuja dhugo$¢ klucza i dlugosé
algorytmu haszujacego i s3 wdrazane zgodnie z [5].
Zarzadz | gtéwny CA | EA | AA | Stacja
ajacy C-ITS
zaufana
lista
ECIES_nistP256_with_AES 128 CCM - - X X X
ECIES_brainpoolP256r1_with_AES128_CCM - - X X X

X 0znacza obowigzkowa obstuge

Tabela 6: Korzystanie z kluczy publicznych do szyfrowania wnioskéw/odpowiedzi dotyczacych zapisu

i autoryzacji
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318) Wszyscy uczestnicy infrastruktury klucza publicznego (organ ds. rejestracii,

organ autoryzujacy i stacje C-ITS) mogg generowac pary kluczy i korzystaé
z klucza prywatnego do odszyfrowywania wnioskow/odpowiedzi dotyczacych
zapisu i uwierzytelniania przy pomocy wybranych algorytmow najpdzniej dwa
lata po wejsciu W zycie niniejszego rozporzadzenia zgodnie z tabelg 7.

Zarzadz | glowny CA | EA | AA | Stacja
ajacy C-ITS
zaufana
listg
ECIES_nistP256_with_AES 128 CCM - - X X X
ECIES_brainpoolP256r1_with_AES128 CCM - - X X X

X 0znacza obowigzkowa obstuge

Tabela 7: Generowanie par kluczy i korzystanie z klucza prywatnego do odszyfrowywania

wnioskow/odpowiedzi dotyczacych rejestracji i autoryzacji

6.1.4.3. Zrecznosc kryptograficzna

6.1.5.

319)

320)

321)

Wymogi dotyczace dlugosci kluczy i algorytméw musza by¢é zczasem
zmieniane w celu utrzymania odpowiedniego poziomu bezpieczenstwa. Organ
ds. polityki certyfikacji C-ITS monitoruje potrzeb¢ wprowadzenia takich zmian
w Swietle rzeczywistych stabych punktéw podatnych na zagrozenia
i najnowoczesniejszej kryptografii. Opracowuje, zatwierdza i publikuje
zaktualizowang polityke certyfikacji, jezeli zdecyduje, ze nalezy zaktualizowac
algorytmy kryptograficzne. Jezeli ~w zaktualizowanej wersji  polityki
certyfikacji zasygnalizowano zmiang algorytmu lub dlugosci klucza, organ ds.
polityki certyfikacji C-ITS przyjmie strategi¢ migracyjna obejmujaca okresy
przejsciowe, w ktorych konieczne jest obstugiwanie starych algorytméw
i dhugosci klucza.

Aby umozliwi¢ 1ulatwi¢ przekazywanie nowych algorytmow lub dlugosci
kluczy, zaleca si¢, aby wszyscy uczestnicy infrastruktury klucza publicznego
wdrozyli sprzet lub oprogramowanie bedace w stanie zmieni¢ dtugosci kluczy
i algorytmy.

Zmiany certyfikatow gtownych 1 certyfikatow zarzadzajacego zaufang listg sg
obstugiwane i wykorzystywane przy pomocy certyfikatow laczacych (zob.
sekcja 4.6), ktore stosuje si¢ do objecia okresu przejSciowego miedzy starymi
I nowymi certyfikatami gtownymi (,,migracja modelu zaufania”).

Bezpieczne przechowywanie kluczy prywatnych

W niniejszej sekcji opisano wymogi dotyczace bezpiecznego przechowywania
I generowania par kluczy oraz liczb losowych dla wiasciwych urzedoéw certyfikacji
I jednostek koncowych. Wymogi te sa okreslone dla modutow kryptograficznych i sg
opisane W ponizszych podsekcjach.

6.1.5.1. Poziom glownego urzedu -certyfikacji, podporzqdkowanego urzedu certyfikacji
| zarzqdzajgcego zaufang listg

322)

Modut kryptograficzny wykorzystuje si¢ do nastgpujacych czynnosci:
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o generowania, stosowania i przechowywania kluczy prywatnych oraz
zarzadzania tymi kluczami;

o generowania i stosowania liczb losowych (ocena funkcji generowania
liczb losowych stanowi czg¢$¢ oceny bezpieczenstwa i certyfikacji);

o tworzenie kopii zapasowych kluczy prywatnych zgodnie z sekcjg 6.1.6;
o niszczenie kluczy prywatnych.

Modut kryptograficzny poswiadcza si¢ jednym z nastepujacych profili
zabezpieczen (PP) o poziomie zaufania EAF-4 lub wyzszym:

. profile zabezpieczen w przypadku modutow zabezpieczen sprzgtu:

. CEN EN 419 221-2: profile zabezpieczen w przypadku modutow
kryptograficznych dostawcy ustug zaufania — czes¢ 2: modul
kryptograficzny dla operacji podpisywania CSP wraz z kopia
zapasowa;

. CEN EN 419 221-4: profile zabezpieczen w przypadku modutow
kryptograficznych dostawcy ustug zaufania — czg$¢ 4: modul
kryptograficzny dla operacji podpisywania CSP bez kopii
zapasowej;

o CEN EN 419 221-5: profile zabezpieczen w przypadku modutow
kryptograficznych dostawcy ustug zaufania — cze$¢ 5: modut
kryptograficzny na potrzeby ustug zaufania;

. profile zabezpieczen w przypadku kart elektronicznych:

o CEN EN 419 211-2: profile zabezpieczen w przypadku
bezpiecznego urzadzenia do skladania podpisu — czes¢ 2:
urzadzenie z generowaniem Kkluczy;

o CEN EN 419 211-3: profile zabezpieczen w przypadku
bezpiecznego urzadzenia do skladania podpisu — czes¢ 3:
urzadzenie z importem kluczy.

Reczny dostep do modutu kryptograficznego wymaga uwierzytelnienia dwoch
czynnikow przez administratora. Ponadto wymaga to udzialu dwoch
upowaznionych osob.

Wdrozenie modutu kryptograficznego gwarantuje, ze klucze nie sa dostgpne
poza modulem kryptograficznym. Modul kryptograficzny  obejmuje
mechanizm kontroli dostgpu zapobiegajacy nieupowaznionemu wykorzystaniu
kluczy prywatnych.

6.1.5.2. Jednostka koncowa

323) Modut kryptograficzny dla jednostek koncowych wykorzystuje si¢ do
nastepujacych czynnosci:

o generowania, stosowania i przechowywania kluczy prywatnych oraz
zarzadzania tymi kluczami;

o generowania i stosowania liczb losowych (ocena funkcji generowania
liczb losowych stanowi czg¢$¢ oceny bezpieczenstwa i certyfikacji);

. bezpiecznego usunigcia klucza prywatnego.
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6.1.6.

6.1.7.

6.2.

324) Modut kryptograficzny jest chroniony przed nieupowaznionym usuni¢ciem,
zastgpieniem 1 modyfikacjg. Wszystkie profile zabezpieczenia ipowigzane
dokumenty majace zastosowanie do certyfikacji bezpieczefistwa modutu
kryptograficznego podlegajg ocenie, walidacji i certyfikacji zgodnie z 1SO
15408, z zastosowaniem umowy O wzajemnym uznawaniu dotyczacej
certyfikatow oceny bezpieczenstwa technologii informacyjnych zawartej przez
grupe wyzszych urzednikow ds. bezpieczenstwa systemow informatycznych
(SOG-IS) lub roéwnowaznego europejskiego  systemu  certyfikacji
w odpowiednich europejskich ramach cyberbezpieczenstwa.

325) Ze wzgledu na znaczenie utrzymania mozliwie najwyzszego poziomu
bezpieczenstwa certyfikaty bezpieczenstwa dla modutu kryptograficznego
wydaje si¢ w ramach systemu wspolnych kryteriow certyfikacji (ISO 15408)
przez organ oceny zgodno$ci uznany przez komitet zarzadzajacy w ramach
umowy SOG-IS lub przez organ oceny zgodnosci akredytowany przez krajowy
organ certyfikacji cyberbezpieczenstwa panstwa cztonkowskiego. Taki organ
oceny zgodnos$ci zapewnia co najmniej warunki oceny bezpieczenstwa
rOwnowazne zwarunkami  przewidzianymi w umowie 0 wzajemnym
uznawaniu SOG-IS.

Uwaga: nalezy zapewni¢ ochrong tacza miedzy modutem kryptograficznym
a stacja C-ITS.

Kopie zapasowe kluczy prywatnych

326) Generowanie, przechowywanie i wykorzystywanie kopii zapasowych kluczy
prywatnych musi by¢ zgodne zwymogami €O najmniej poziomu
bezpieczenstwa wymaganego w przypadku kluczy pierwotnych.

327) Kopie zapasowe kluczy prywatnych sg wykonywane przez glowne urzedy
certyfikacji, organy ds. rejestracji i organy autoryzujace.

328) Kopie zapasowe kluczy prywatnych nie sg wykonywane dla danych
uwierzytelniajacych rejestracje i biletdw autoryzacyjnych.

Niszczenie kluczy prywatnych

329) Gtowne urzedy certyfikacji, organy ds. rejestracji i organy autoryzujace oraz
ruchome istale stacje C-ITS niszcza swoj klucz prywatny iwszelkie
powiazane kopie zapasowe, jezeli utworzono i z powodzeniem zainstalowano
nowg pare kluczy i odpowiadajacy im certyfikat, a czas naktadania si¢ (jezeli
dotyczy — tylko urzad certyfikacji) mingt. Klucz prywatny zostaje zniszczony
przy uzyciu mechanizmu znajdujacego si¢ w module Kkryptograficznym
uzywanym do przechowywania kluczy Iub zostaje zniszczony zgodnie
z opisem w odpowiednim profilu zabezpieczen, o ktorym mowa w sekcji
6.1.5.2.

Dane aktywacyjne

330) Dane aktywacyjne odnosza si¢ do czynnikow potwierdzajacych autentyczno$é
wymaganych do obstugi modutow kryptograficznych w celu uniemozliwienia
nieuprawnionego dostgpu. Uzycie danych aktywacyjnych urzadzenia
kryptograficznego urzedu certyfikacji wymaga podjecia dzialan przez dwie
upowaznione osoby.
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6.3.

6.4.

6.5.

7.2.

Zabezpieczenia komputerowe

331) Zabezpieczenia komputerowe urzedu certyfikacji sg zaprojektowane zgodnie

z wysokim poziomem zabezpieczenia przez spelnienie wymogoéw normy
ISO/IEC 27002.

Techniczne kontrole cyklu zycia

332) Kontrole techniczne urzedu certyfikacji obejmujg caty cykl zycia urzedu
certyfikacji. W szczegolnosci obejmuje to wymogi okreslone w sekcji 6.1.4.3
(,,zrecznos¢ kryptograficzna™).

Zabezpieczenia sieci

333) Sieci urzedow certyfikacji (gldéwnego urzedu certyfikacji, organu ds. rejestracji
organu autoryzujacego) sa zabezpieczone przed atakami zgodnie
z wymogami i wytycznymi dotyczacymi wdrazania normy ISO/IEC 27001 i
ISO/IEC 27002.

334) Dostepnos¢ sieci urzedu certyfikacji projektuje sie w $wietle szacowanego
ruchu.

PROFILE CERTYFIKATOW, CRL I1CTL
Profil certyfikatu

335) Profile certyfikatow zdefiniowane w [5] stosuje si¢ w odniesieniu do
zarzadzajacych zaufang lista, certyfikatow glownych, certyfikatow organow ds.
rejestracji, certyfikatow organow autoryzujacych, biletow autoryzacyjnych
i danych uwierzytelniajacych rejestracje. Rzadowe organy ds. rejestracji na
szczeblu krajowym moga korzysta¢ z innych profili certyfikatow w odniesieniu
do danych uwierzytelniajacych rejestracje.

336) W certyfikatach gtdwnego urzedu certyfikacji, organu ds. rejestracji i organu
autoryzujacego okre$lono zezwolenia, w odniesieniu do ktérych urzedy
certyfikacji (glowne urzedy certyfikacji, organ ds. rejestracji 1iorgan
autoryzujacy) moga wydawac certyfikaty.

337) Na podstawie [5]:

. kazdy gléwny urzad certyfikacji stosuje wlasny prywatny klucz podpisu
do wydawania listy uniewaznionych certyfikatow;

o zarzadzajacy zaufang lista stosuje wlasny prywatny klucz podpisu do
wydawania europejskiej zaufanej listy certyfikatow.

Waznos¢ certyfikatu

338) Wszystkie profile certyfikatow C-ITS obejmujg date wydania i wygasniecia,
ktora stanowi okres waznosci certyfikatu. Na kazdym poziomie infrastruktury
klucza publicznego certyfikaty sporzadza si¢ w odpowiednim czasie przed ich
wygasnigciem.

339) Okres waznosci certyfikatow urzedu certyfikacji i danych uwierzytelniajacych
rejestracje obejmuje okres naktadania si¢. Certyfikaty zarzadzajacego zaufang
lista i gtownego urzgdu certyfikacji wydaje si¢ i umieszcza na europejskiej
zaufanej liScie certyfikatow na maksymalnie trzy miesigce 1 co najmniej jeden
miesigc przed rozpoczeciem ich waznosci w oparciu 0 czas rozpoczecia
waznosci  okreSlony w certyfikacie. Ta faza wystawiania wstepnych
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340)

341)

342)

343)

certyfikatow jest wymagana do bezpiecznego rozsylania certyfikatow do
wszystkich powigzanych stron ufajacych zgodnie z sekcja 2.2. Dzigki temu od
poczatku okresu naktadania si¢ wszystkie strony ufajace s3a juz w stanie
zweryfikowa¢ komunikaty wydawane na podstawie nowego certyfikatu.

Na poczatku okresu naktadania si¢, odpowiednie strony ufajace wystawiaja,
rozsylajg 1iinstalujg kolejne certyfikaty urzedu certyfikacji, danych
uwierzytelniajagcych rejestracje i biletdbw autoryzacyjnych (w stosownych
przypadkach). W okresie naktadania sie¢ aktualny certyfikat wykorzystuje si¢
wylacznie do weryfikacji.

W zwigzku ztym, ze okresy wazno$ci wymienione w tabeli 8 nie mogg
przekraczaé okresu waznosci nadrzednego certyfikatu, obowigzuja nastepujace
ograniczenia:

o maximumvalidity(Root CA) = privatekeyusage(Root CA) +
maximumvalidity(EA,AA);

. maximumvalidity(EA) = privatekeyusage(EA) + maximumvalidity(EC);
. maximumvalidity(AA) = privatekeyusage(AA) + preloadingperiod(AT).

Okres waznos$ci certyfikatoéw taczacych (gldéwnego urzedu certyfikacji
i zarzadzajacego zaufang lista) rozpoczyna si¢ w momencie zastosowania
odpowiedniego klucza prywatnego i konczy w maksymalnym okresie waznosci
ustanowionym przez gtéwny urzad certyfikacji lub zarzadzajacego zaufang
listg.

W tabeli 8 przedstawiono maksymalny okres waznosci certyfikatow urzedu
certyfikacji C-ITS (informacje na temat okresow waznoSci biletow
autoryzacyjnych mozna znalez¢ w sekcji 7.2.1).

Jednostka Maksymalny okres stosowania Maksymalny okres
klucza prywatnego waznosci
Glowny CA 3 lata 8 lat
EA 2 lata 5 lat
AA 4 lata 5 lat
EC 3 lata 3 lata
Zarzadzajacy zaufang listg 3 lata 4 lata

Tabela 8: Okresy waznoSci certyfikatow w modelu zaufania C-1TS

7.2.1. Certyfikaty z zastosowaniem pseudonimu

344) W tym konteks$cie pseudonimy wykorzystywane sg przez bilety autoryzacyjne.
W zwiagzku ztym sekcja ta dotyczy raczej biletow autoryzacyjnych niz
pseudonimow.

345) Wymogi okreslone w niniejszej sekcji majg zastosowanie wylgcznie do biletow

autoryzacyjnych ruchomych stacji C-ITS wysytajacych komunikaty CAM i
DENM, w przypadku ktérych wystepuje ryzyko zwigzane z prywatnoscig
lokalizacji. Nie stosuje zadnych szczegélnych wymogdéw dotyczacych
certyfikatbw  biletow  autoryzacyjnych  w odniesieniu  do  biletéw
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autoryzacyjnych statych iruchomych stacji C-ITS wykorzystywanych do
specjalnych funkcji, w ktorych prywatnos¢ lokalizacji nie ma zastosowania
(np. w przypadku oznaczonych pojazdow uprzywilejowanych i pojazdoéw
organdw $cigania).

346) Stosuje si¢ nastgpujace definicje:

,»okres wazno$ci biletow autoryzacyjnych” — okres waznosci biletu
autoryzacyjnego, tj. okres migdzy data uruchomienia a datg wygasni¢cia
biletu autoryzacyjnego;

»okres  wystawiania  wstepnych  certyfikatow  dla  biletow
autoryzacyjnych” — dzieki wstepnemu wystawiania certyfikatow stacje
C-ITS moga uzyskac bilety autoryzacyjne przed rozpoczeciem okresu
waznosci. Okres wystawiania wstgpnych certyfikatow jest maksymalnym
dopuszczalnym okresem od zlozenia wniosku w sprawie biletow
autoryzacyjnych do konca okresu waznosci dowolnego biletu
autoryzacyjnego bedacego przedmiotem wniosku;

,,okres stosowania biletow autoryzacyjnych” — okres, w ktérym bilet
autoryzacyjny jest skutecznie wykorzystywany do podpisywania
komunikatow CAM/DENM,;

,maksymalna liczba rownoleglych biletoéw autoryzacyjnych” — liczba
biletbw autoryzacyjnych, z ktorych moze wybiera¢ stacja C-ITS
w dowolnym  momencie  podczas  podpisywania  komunikatu
CAM/DENM, tj. liczba réznych biletow autoryzacyjnych wydanych
jednej stacji C-1TS i waznych w tym samym czasie.

347) Zastosowanie majg nastepujace wymogi:

okres wystawiania wstepnych certyfikatow dla biletéw autoryzacyjnych
nie przekracza trzech miesiecy;

okres waznosci biletow autoryzacyjnych nie przekracza jednego
tygodnia;

maksymalna liczba rownoleglych biletow autoryzacyjnych nie
przekracza 100 na stacje C-ITS;

okres stosowania biletow autoryzacyjnych zalezy od strategii zmiany
biletu autoryzacyjnego i czasu pracy pojazdu, ale jest ograniczony przez
maksymalng liczbe réwnolegltych biletow autoryzacyjnych i okres
waznosci. W szczeg6lnoscei, $redni okres stosowania w przypadku jednej
stacji C-ITS to co najmniej czas pracy pojazdu w jednym okresie
waznosci, podzielony przez maksymalng liczb¢ réwnoleglych biletow
autoryzacyjnych.

7.2.2.  Bilety autoryzacyjne dla statych stacji C-1TS

348) Zastosowanie majg definicje okre§lone w sekcji 7.2.1 i nastgpujagce wymogi:

okres wystawiania wstgpnych certyfikatow dla biletéw autoryzacyjnych
nie przekracza trzech miesiecy;

maksymalna liczba rownolegtych biletow autoryzacyjnych nie
przekracza dwoch na stacje C-ITS.
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7.3. Uniewaznianie certyfikatow

7.3.1. Uniewaznianie certyfikatow urzedu certyfikacji, organu ds. rejestracji i organu
autoryzujgcego

Certyfikaty gldéwnego urzedu certyfikacji, organu ds. rejestracji 1 o0rganu
autoryzujacego moga zosta¢ uniewaznione. Uniewaznione certyfikaty gtownych
urzedow certyfikacji, organow ds. rejestracji 1 organéw autoryzujacych publikuje si¢
na liScie uniewaznionych certyfikatbw mozliwie jak najszybciej ibez zbgdnej
zwloki. Ta lista uniewaznionych certyfikatow jest podpisywana przez odpowiadajacy
jej glowny urzad certyfikacji ikorzysta z profilu opisanego w sekcji 7.4.
W przypadku uniewazniania certyfikatow gtownego urzedu certyfikacji, odpowiedni
glowny urzad certyfikacji publikuje list¢ uniewaznionych certyfikatow zawierajaca
jego wilasny certyfikat. Ponadto w przypadkach naruszenia bezpieczenstwa
zastosowanie ma sekcja 5.7.3. Ponadto zarzadzajacy zaufang lista usuwa
uniewaznione gtowne urzedy certyfikacji z zaufanej listy i publikuje nowa zaufang
liste. Wygaste certyfikaty usuwa si¢ z odpowiedniej listy uniewaznionych
certyfikatow i zaufanej listy.

349) Certyfikaty uniewaznia si¢, w przypadku gdy:

o gléwne urzedy certyfikacji maja powody, by przypuszcza¢ lub powaznie
podejrzewaé, ze doszlo do naruszenia odpowiedniego klucza
prywatnego;

o glowne wurzedy certyfikacji powiadomiono o zakonczeniu umowy

Z abonentem;

. informacje (takie jak nazwisko izwigzek miedzy urzgdem certyfikacji
a podmiotem) w certyfikacie sg nieprawidtowe lub ulegly zmianie;

. ma miejsce incydent zwigzany z bezpieczenstwem, ktory ma wptyw na
wlasciciela certyfikatu;

. audyt (zob. sekcja 8) prowadzi do negatywnego wyniku.

350) Abonent niezwlocznie powiadamia urzad certyfikacji o znanym lub
podejrzewanym naruszeniu jego klucza prywatnego. Nalezy zapewni¢, ze tylko
uwierzytelnione wnioski skutkuja uniewaznionymi certyfikatami.

7.3.2.  Uniewaznianie danych uwierzytelniajgcych rejestracje

351) Proces uniewazniania danych uwierzytelniajacych rejestracje moze zostaé
wszczety przez abonenta stacji C-ITS (przeptyw 34) 1 jest wdrazany za pomoca
wewnetrznej czarnej listy w bazie danych o uniewaznianiu, ze znacznikiem
Czasu wygenerowanym i utrzymywanym przez kazdy organ ds. rejestracji.
Czarna lista nie jest nigdy publikowana i musi by¢ traktowana jako poufna
I stosowana wylgcznie przez odpowiedni organ ds. rejestracji w celu
weryfikacji wazno$ci odpowiednich danych uwierzytelniajacych rejestracje
w kontekscie wnioskow o wydanie biletow autoryzacyjnych i nowych danych
uwierzytelniajacych dotyczacych rejestracji.

7.3.3.  Uniewaznianie biletow autoryzacyjnych

352) Z uwagi na fakt, ze bilety autoryzacyjne nie s3 uniewazniane przez
odpowiednie gléwne urzedy certyfikacji, majg one krotki okres uzytkowania
Inie mozna ich wydawa¢ zbyt dlugo przed tym, jak stang si¢ wazne.
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74.

7.5.

Dopuszczalne wartosci parametrow cyklu zycia certyfikatu okreslono w sekcji
7.2.

Lista uniewaznionych certyfikatow

353)

Format i tres¢ listy uniewaznionych certyfikatow wydawanej przez glowne
urzedy certyfikacji sg takie, jak okreslono w [1].

Europejska zaufana lista certyfikatow

354Format itres¢ europejskiej zaufanej listy certyfikatow wydawanej przez

zarzadzajacego zaufang listg sg takie, jak okreslono w [1].

AUDYT ZGODNOSCI I INNE OCENY

Tematy objete audytem i podstawa audytu

355)

356)

357)

358)

359)

Celem audytu zgodnosci jest sprawdzenie, czy zarzadzajacy zaufang lista,
glowne urzedy certyfikacji, organy ds. rejestracji i organy autoryzujace dziataja
zgodnie z polityka certyfikacji. W celu przeprowadzenia audytu swoich
o$wiadczen dotyczacych praktyk w zakresie certyfikacji zarzadzajacy zaufang
lista, gtowne urzedy certyfikacji, organy ds. rejestracji i organy autoryzujace
wybierajg niezaleznego i akredytowanego audytora infrastruktury klucza
publicznego. Audyt jest powigzany z oceng zgodnie z normg ISO/IEC 27001 1
ISO/IEC 27002.

Audyt zgodnosci jest zlecany przez gtéwny urzad certyfikacji (przepltyw 13)
w odniesieniu do samego urz¢du, a w przypadku podporzadkowanego urz¢du
certyfikacji przez podlegty mu organ ds. rejestracji / organ autoryzujacy.

Audyt zgodnosci dla zarzadzajacego zaufang lista jest zlecany przez organ ds.
polityki certyfikacji C-ITS (przeptyw 38).

Akredytowany audytor infrastruktury klucza publicznego przeprowadza, na
wniosek, audyt zgodnos$ci na jednym z nast¢pujacych poziomow:

1)  zgodno$¢ os$wiadczen dotyczacych praktyk w zakresie certyfikacji
zarzadzajacego zaufang lista, gtéwnego urzedu certyfikacji, organdéw ds.
rejestracji lub organow autoryzujacych z ta polityka certyfikacji;

2)  zgodnos¢ zamierzonych praktyk zarzadzajacego zaufang listg, glownego
urzedu certyfikacji, organu ds. rejestracji lub organu autoryzujacego
z jego oswiadczeniem dotyczacym praktyk w zakresie certyfikacji przed
rozpoczegciem pracy;

3)  zgodnos¢ praktyk i dziatalnosSci operacyjnej zarzadzajacego zaufang lista,
glownego urzedu certyfikacji, organu ds. rejestracji lub organu
autoryzujacego z jego os$wiadczeniem dotyczacym praktyk w zakresie
certyfikacji podczas pracy.

Audyt obejmuje wszystkie wymogi tej polityki certyfikacji, jakie muszg zostac
spelnione przez zarzadzajacego zaufang lista, glowne urzedy certyfikacji,
organy ds. rejestracji iorgany autoryzujgce, ktore majg zosta¢ poddane
audytowi. Obejmuje on rowniez funkcjonowanie wurzedu certyfikacji
w infrastrukturze klucza publicznego C-ITS, wtym wszystkie procesy
wymienione w jego o$wiadczeniu dotyczacym praktyk w zakresie certyfikacji,
obiekty i odpowiedzialne osoby.
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8.2.

8.3.

8.4.

8.5.

360) W stosownych przypadkach akredytowany audytor infrastruktury klucza
publicznego przekazuje szczegdtowe sprawozdanie zaudytu gléwnemu
urzedowi certyfikacji (przeptyw 36), organowi ds. rejestracji, organowi
autoryzujagcemu lub organowi ds. polityki certyfikacji C-ITS (przeptyw 16
i 40).

Czestotliwos¢ audytow

361) Gltoéwny urzad certyfikacji, zarzadzajacy zaufana lista, organ ds. rejestracji,
organ autoryzujacy zlecaja przeprowadzenie wilasnego audytu zgodnosci
niezaleznemu i akredytowanemu audytorowi infrastruktury klucza publicznego
W nastepujacych przypadkach:

J przy pierwszym uruchomieniu (poziomy zgodnosci 1 i 2);

o przy kazdej zmianie polityki certyfikacji. Organ ds. polityki certyfikacji
C-ITS okresla tres¢ zmiany wprowadzonej do polityki certyfikacji oraz
harmonogram uruchomienia i odpowiednio okresla potrzeby w zakresie
audytow (w tym niezbedny poziom zgodnosci);

o przy kazdej zmianie jego o$wiadczenia dotyczacego praktyk w zakresie
certyfikacji (poziomy zgodnosci 1, 2 13). Poniewaz jednostki
zarzadzajace gltownych urzeddéw certyfikacji, zarzadzajacych zaufang
lista, organdéw ds. rejestracji / organdéw autoryzujacych decydujg o tym,
jakie zmiany we wdrazaniu s3 zgodne z aktualizacja ich o$wiadczen
dotyczacych praktyk w zakresie certyfikacji, przed wdrozeniem tych
zmian dokonuja one audytu zgodnosci. W przypadku niewielkich zmian
w o$wiadczeniu dotyczacym praktyk w zakresie certyfikacji (np. zmian
0 charakterze redakcyjnym) jednostka zarzadzajaca moze przestaé
organowi ds. polityki certyfikacji C-ITS nalezycie uzasadniony wniosek
0 zgode na przeprowadzenie audytow zgodnos$ci na poziomie 1, 2 lub 3;

. regularnie, co najmniej co trzy lata podczas jego dziatania (zgodno$¢ na
poziomie 3).
Tozsamos¢/kwalifikacje audytora
362) Urzad certyfikacji, ktory ma zosta¢ poddany audytowi wybiera niezalezne
i akredytowane przedsiebiorstwo/organizacje  (,,organ kontrolny”) lub
akredytowanych  audytorow infrastruktury  klucza publicznego do
przeprowadzenia audytu zgodnie z ta polityka certyfikacji. Organ kontrolny

jest akredytowany i certyfikowany przez czlonka europejskiej instytucji
akredytacyjnej’.

Powiazania audytora z audytowang jednostka

363) Akredytowany audytor infrastruktury klucza publicznego jest niezalezny od
jednostki objetej audytem.

Dzialania podjete w wyniku uchybienia

364) W przypadku gdy audytor wykaze w swoim sprawozdaniu, ze zarzadzajacy
zaufang listg nie spelnia wymogow, organ ds. polityki certyfikacji C-ITS zleca

Lista cztonkéw europejskiej instytucji akredytacyjnej znajduje si¢ na stronie:

http://www.european-accreditation.org/ea-members
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8.6.

365)

366)

367)

zarzadzajacemu  zaufang lista  podjecie  natychmiastowych — dzialan
zapobiegawczych/naprawczych.

W przypadku gdy gltowny urzad certyfikacji, ktéry wedlug sprawozdania
Z audytu nie spelnia wymogoéw, zlozy nowy wniosek, organ ds. polityki
certyfikacji C-ITS odrzuca ten wniosek i wysyla odpowiednia odmowe do
gléwnego urzedu certyfikacji (przeptyw 4). W takich przypadkach gléwny
urzad certyfikacji zostaje zawieszony. Musi podja¢ dzialania naprawcze,
ponownie zleci¢ audyt i ztozy¢ nowy wniosek o zatwierdzenie przez organ ds.
polityki certyfikacji C-ITS. Gtowny urzad certyfikacji nie moze wystawiac
certyfikatow w trakcie zawieszenia.

W  przypadku regularnego audytu gltéwnego urzedu certyfikacji lub
wprowadzenia zmiany do o$wiadczenia dotyczgcego praktyk w zakresie
certyfikacji gtownego urzgdu certyfikacji, a takze w zaleznosci od charakteru
niezgodnosci opisanej w sprawozdaniu z audytu, organ ds. polityki certyfikacji
C-ITS moze podja¢ decyzje o uniewaznieniu gldwnego urzedu certyfikacji
i przekazaé t¢ decyzje zarzadzajacemu zaufang lista (przeptyw 2), powodujac
usunigcie certyfikatu gtdwnego urzedu certyfikacji z europejskiej zaufanej listy
certyfikatow oraz wprowadzenie gldwnego urzedu certyfikacji na liste
uniewaznionych certyfikatow. Organ ds. polityki certyfikacji C-ITS wysyta
odpowiednig odmowe do gléwnego urzedu certyfikacji (przeptyw 4). Glowny
urzad certyfikacji musi podja¢ dziatania naprawcze, ponownie zleci¢ petny
audyt (poziom 1-3) izlozy¢ nowy wniosek o zatwierdzenie przez organ ds.
polityki certyfikacji C-ITS. Alternatywnie organ ds. polityki certyfikacji C-ITS
moze podja¢ decyzje o nieuniewaznianiu glownego urzedu certyfikacji oraz
0 przedtuzeniu mu okresu, w ktorym podejmie dziatania naprawcze, ponownie
zleci audyt i ponownie przedstawi organowi ds. polityki certyfikacji C-ITS
sprawozdanie z audytu. W takim przypadku glowny urzad certyfikacji musi
zawiesi¢ dziatalno$¢ 1 nie moze wydawac certyfikatow ani list uniewaznionych
certyfikatow.

W przypadku audytu organu ds. rejestracji / organu autoryzujacego glowny
urzad certyfikacji podejmuje decyzje o przyjeciu lub odrzuceniu sprawozdania.
W zalezno$ci od wyniku audytu glowny urzad certyfikacji podejmuje decyzje
0 uniewaznieniu certyfikatu organu ds. rejestracji / organu autoryzujacego
zgodnie z przepisami okre$lonymi w o$wiadczeniu dotyczagcym praktyk
w zakresie certyfikacji gltownego urzedu certyfikacji. Glowny urzad
certyfikacji przez caly czas zapewnia, aby organ ds. rejestracji / organ
autoryzujacy przestrzegat tej polityki certyfikacji.

Ogloszenie wynikow

368)

369)

Gtowny urzad certyfikacji i zarzadzajacy zaufang lista przesyta organowi ds.
polityki certyfikacji C-ITS sprawozdanie z audytu (przepltyw 16). Glowny
urzad certyfikacji 1 zarzadzajacy zaufang lista przechowuja wszystkie zlecone
przez siebie sprawozdania z audytu. Organ ds. polityki certyfikacji C-ITS
wysyta do gltownego urzedu certyfikacji 1zarzadzajacego zaufang listg
odpowiednie wiadomos$¢ zatwierdzenie lub odmowe (przeptyw 4).

Gtowny urzad certyfikacji wysyta certyfikat zgodnosci do odpowiedniego
organu ds. rejestracji / organu autoryzujacego.
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9.2.

9.3.

POZOSTALE PRZEPISY

Oplaty

370)

371)

372)

373)

Jedna z zasad wdrazania unijnego modelu zaufania C-ITS jest taka, ze gldéwne
urzedy certyfikacji wspdlnie w catosci pokrywaja regularne state koszty
dziatalno$ci organu ds. polityki certyfikacji C-ITS i gldownych podmiotow
(zarzadzajacego zaufang listg i centralnego punktu kontaktowego) zwigzane
Z dziataniami okreslonymi w tej polityce certyfikacji.

Gtowne urzedy certyfikacji (w tym gléwny urzad certyfikacji UE) sa
uprawnione do pobierania optat od swoich podporzadkowanych urzedoéw
certyfikacji.

W catym okresie prowadzenia dziatalno$ci kazdy uczestnik modelu zaufania
C-ITS ma dostep do co najmniej jednego gtownego urzedu certyfikacji, organu
ds. rejestracji i organu autoryzacyjnego na zasadach niedyskryminacyjnych.

Kazdy gléwny urzad certyfikacji ma prawo przenie$¢ optaty na rzecz organu
ds. polityki certyfikacji C-ITS i centralnych podmiotéw (zarzadzajacego
zaufang listg icentralnego punktu kontaktowego) na zarejestrowanych
uczestnikow modelu zaufania C-ITS, wtym zarejestrowane i zatwierdzone
stacje C-ITS.

Odpowiedzialnos¢ finansowa

374)

375)

376)

377)

Wstepne ustanowienie glownego urzedu certyfikacji obejmuje okres co
najmniej trzech lat dziatalnosci, aby mogl zosta¢ cztonkiem unijnego modelu
zaufania C-ITS. Oswiadczenie dotyczace praktyk w zakresie certyfikacji
operatora gléwnego urzedu certytikacji zawiera rowniez szczegdtowe przepisy
dotyczace uniewaznienia lub zamknigcia glownego urzedu certyfikacji.

Kazdy gtowny urzad -certyfikacji musi wykaza¢ rentownos¢ finansowa
podmiotu prawnego, ktoéry wdraza ja od co najmniej trzech lat. Ten plan
rentownosci finansowej stanowi czes¢ pierwotnego zestawu dokumentoéw do
rejestracji oraz musi by¢ aktualizowany co trzy lata i zglaszany organowi ds.
polityki certyfikacji C-ITS.

Kazdy gléwny urzad certyfikacji musi co roku zglosi¢ strukturg oplat
stosowanych w odniesieniu do organéw ds. rejestracji / organow
autoryzujacych oraz zarejestrowanych i zatwierdzonych stacji C-ITS
kierownikowi ds. operacyjnych iorganowi ds. polityki certyfikacji C-ITS
w celu wykazania swojej stabilnosci finansowe;.

Wszystkie jednostki finansowe i prawne gtoéwnego urzedu certyfikacji, organu
ds. rejestracji, organu autoryzujacego oraz podmiotdw centralnych
(centralnego punktu kontaktowego i zarzadzajacego zaufang listg) modelu
zaufania C-ITS musza obja¢ swoje obowiazki operacyjne odpowiednimi
poziomami ubezpieczen, aby zrekompensowaé btedy operacyjne i wyrdwnanie
finansowe swoich obowigzkéw w przypadku awarii jednego z elementdw
technicznych.

Poufnosé¢ informacji biznesowych

378)

Ponizsze dokumenty musza pozosta¢ poufne i prywatne:
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9.4.

10.

J dokumentacja dotyczaca wnioskow gldwnego urzegdu certyfikacji, organu
ds. rejestracji i organu autoryzujacego, niezaleznie od tego, czy wniosek
zostal zatwierdzony, czy odrzucony;

o sprawozdania z audytu glownego wurzedu certyfikacji, organu ds.
rejestracji, organu autoryzujacego i zarzadzajacego zaufang lista;

o plany przywracania gotowosci do pracy po wystapieniu sytuacji
nadzwyczajnej, gtéwnych urzedow certyfikacji, organdéw ds. rejestracji,
organdbw  autoryzujgcych,  centralnych  punktow  kontaktowych
| zarzadzajacego zaufang listg;

o klucze prywatne elementow modelu zaufania C-ITS (stacji C-ITS,
zarzadzajacego zaufang lista, organu ds. rejestracji, organu
autoryzujacego, gtownego urzedu certyfikacji);

. wszelkie inne informacje okreslone jako poufne przez organ ds. polityki
certyfikacji C-ITS, glowne urzedy certyfikacji, organ ds. rejestracji,
organ autoryzujacy, zarzadzajacego zaufang lista icentralny punkt
kontaktowy.

Plan ochrony prywatnosci

379)

Gléwne urzedy certyfikacji oraz organy ds. rejestracji / organy autoryzujace
okreslaja  w swoich oswiadczeniach dotyczacych praktyk w zakresie
certyfikacji plan iwymogi dotyczace przetwarzania danych osobowych
I prywatno$ci na podstawie ogdlnego rozporzadzenia o ochronie danych

i innych majacych zastosowanie ram prawnych (np. krajowych).

ODNIESIENIA

W niniejszym zalaczniku zastosowano nastgpujace odniesienia:

[1]

[2]

[3]

[4]

[5]

ETSI TS 102 941 V1.2.1, Intelligent transport systems (ITS) — security, trust
and privacy management [Inteligentne systemy transportowe (ITS) —
zarzadzanie bezpieczenstwem, zaufaniem i prywatnoscia]

ETSI TS 102 940 V1.3.1, Intelligent transport systems (ITS) — security, ITS
communications security architecture and security management [Inteligentne
systemy transportowe (ITS) — bezpieczenstwo, Systemy bezpieczenstwa
tacznosci inteligentnych systeméw transportowych oraz zarzadzanie
bezpieczenstwem]

Certificate policy and certification practices framework [Polityka certyfikacji
i ramy praktyk certyfikacji] (RFC 3647, 1999).

ETSI TS 102 042 V2.4.1 Policy requirements for certification authorities
issuing public key certificates [Wymogi dotyczace polityki wobec organéw
certyfikujacych wydajacych certyfikaty klucza publicznego]

ETSI TS 103 097 V1.3.1, Intelligent transport systems (ITS) — security,
security header and certificate formats [Inteligentne systemy transportowe
(ITS) — formaty bezpieczenstwa, nagtdéwka bezpieczenstwa i certyfikatow]
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[6] Calder, A. (2006). Information security based on 1SO 27001/ISO 1779:

[7]

a management guide [Bezpieczenstwo informacji w oparciu 0 norme¢ I1SO
27001/1SO 1779: przewodnik zarzadzania]. Van Haren Publishing.

ISO, I., & Std, I. E. C. (2011). ISO 27005 (2011) — Information technology,
security techniques, information security risk management [Technologia
informacyjna, techniki bezpieczenstwa, zarzadzanie ryzykiem w zakresie
bezpieczenstwa informacji]. 1SO.
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