
27. καλεί µετ’ επιτάσεως τα κράτη µέλη να επικυρώσουν το ταχύτερο δυνατόν τη Σύµβαση του Μόντρεαλ
προκειµένου να βελτιωθεί η προστασία των επιβατών σε περίπτωση ατυχήµατος και να καταστεί δυνατός ο εκσυγ-
χρονισµός του κανονισµού του Συµβουλίου (ΕΚ) αριθ. 2027/97· από αυτήν την άποψη, υπογραµµίζει τη σηµα-
σία της λεπτοµερούς και εύκολα προσβάσιµης πληροφορίας προς τους επιβάτες για τα εφαρµοστέα όρια ευθυνών,
συµπεριλαµβανοµένων των χρονικών ορίων για την κατάθεση καταγγελιών, που θα έπρεπε να ανακοινώνονται
αυτοµάτως από τις αεροπορικές εταιρίες κατά την κράτηση του εισιτηρίου·

28. πιστεύει ότι πρέπει να βελτιωθεί η δυνατότητα πρόσβασης όλων των επιβατών σε αεροπορικά ταξίδια,
συµπεριλαµβανοµένων των ατόµων µε ειδικές ανάγκες, των παιδιών και των ηλικιωµένων·

29. εκφράζει την ικανοποίησή του για την προθυµία που επέδειξαν οι αεροπορικές εταιρείες για τη διενέργεια
δραστηριοτήτων κατάρτισης του προσωπικού σ’ ό,τι αφορά την βοήθεια προς τους επιβάτες εν γένει, ειδικότερα
δε προς αυτούς µε προβλήµατα κινητικότητας·

30. καλεί την Επιτροπή να υποβάλει νοµοθετικές προτάσεις που απαγορεύουν στις αεροπορικές εταιρείες της
Ευρωπαϊκής Ένωσης ή τα αεροδρόµια να επιβάλλουν επιπλέον χρέωση σε άτοµα µε περιορισµένη κινητικότητα για
τη βοήθεια που τους προσφέρουν κατά την επιβίβασή τους ή την αποβίβασή τους από αεροπλάνο στην Ευρω-
παϊκή Ένωση·

Ζητήµατα υγείας

31. θεωρεί ότι πρέπει να δοθεί υψηλότερη προτεραιότητα στην υγεία και ότι οι επιβάτες αεροπορικών µετα-
φορών και το πλήρωµα πρέπει να είναι επαρκώς ενήµεροι όσον αφορά τις συνέπειες των αεροπορικών ταξιδίων
στην υγεία·

32. συνιστά στις αεροπορικές εταιρείες να παρέχουν, πριν από την απογείωση, οδηγίες σχετικά µε την υγεία
κατά τις πτήσεις µεγάλων αποστάσεων, ανάλογες µε εκείνες που ήδη παρέχουν σε θέµατα ασφάλειας· και ότι η
ενηµέρωση αυτή πρέπει να αναγράφεται στα εισιτήρια των επιβατών, ιδίως σε ό,τι αφορά την προληπτική δράση·

33. καλεί την Επιτροπή να χορηγήσει επειγόντως κονδύλια από τον προϋπολογισµό έρευνας της Ευρωπαϊκής
Ένωσης προκειµένου να διεξαχθεί µια ανεξάρτητη αξιολόγηση των ενδεχόµενων κινδύνων για τη δηµόσια υγεία
για τους επιβάτες αεροπορικών µεταφορών που πραγµατοποιούν πτήσεις µεγάλων αποστάσεων, συµπεριλαµβανο-
µένης και µιας εµπεριστατωµένης µελέτης για το ζήτηµα της Βαθείας Θρόµβωσης των Φλεβών· καλεί την Επι-
τροπή να πραγµατοποιήσει την ανεξάρτητη αυτή έρευνα κατόπιν διαβουλεύσεως µε τις αεροπορικές εταιρείες και
τις ενώσεις καταναλωτών της Ευρωπαϊκής Ένωσης·

34. καλεί τις αεροπορικές εταιρείες της Ευρωπαϊκής Ένωσης να ενηµερώνουν τους επιβάτες για το χώρο που
έχουν στη διάθεσή τους όσοι ταξιδεύουν σε οικονοµική θέση·

*
* *

35. αναθέτει στην Πρόεδρό του να διαβιβάσει το παρόν ψήφισµα στο Συµβούλιο και την Επιτροπή.

21. ECHELON

A5-0264/2001

Ψήφισµα του Ευρωπαϊκού Κοινοβουλίου σχετικά µε την ύπαρξη ενός παγκοσµίου συστήµατος παρα-
κολούθησης της ιδιωτικής και οικονοµικής επικοινωνίας (σύστηµα παρακολούθησης ECHELON)

(2001/2098(ΙΝΙ))

Το Ευρωπαϊκό Κοινοβούλιο,

� έχοντας υπόψη την απόφασή του της 5ης Ιουλίου 2000, περί συστάσεως προσωρινής επιτροπής για το
σύστηµα παρακολούθησης Echelon και τη σχετική εντολή της (1),

� έχοντας υπόψη τη Συνθήκη ΕΚ, η οποία στοχεύει στην οικοδόµηση µιας κοινής αγοράς µε υψηλό βαθµό
ανταγωνιστικότητας,

(1) ΕΕ C 121 της 24.4.2001, σ. 131.
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� έχοντας υπόψη τα άρθρα 11 και 12 της ΣΕΕ που δεσµεύουν τα κράτη µέλη να υποχρεωθούν για την
ενίσχυση και ανάπτυξη της αµοιβαίας πολιτικής τους αλληλεγγύης,

� έχοντας υπόψη τη Συνθήκη της Ευρωπαϊκής Ένωσης, ιδίως το άρθρο 6, παράγραφος 2, το οποίο καθορίζει
την υποχρέωση της ΕΕ για το σεβασµό των θεµελιωδών δικαιωµάτων, και τον Τίτλο V, της εν λόγω συνθή-
κης, που περιέχει διατάξεις για µια κοινή εξωτερική πολιτική και πολιτική ασφάλειας,

� έχοντας υπόψη το άρθρο 12 της Οικουµενικής ∆ιακήρυξης των ∆ικαιωµάτων του Ανθρώπου,

� έχοντας υπόψη το Χάρτη των Θεµελιωδών ∆ικαιωµάτων της ΕΕ, του οποίου το άρθρο 7 προστατεύει το
σεβασµό της ιδιωτικής και οικογενειακής ζωής και ορίζει ρητά το δικαίωµα στο σεβασµό της επικοινωνίας,
και το άρθρο 8 προστατεύει τα δεδοµένα προσωπικού χαρακτήρα,

� έχοντας υπόψη την Ευρωπαϊκή Σύµβαση των ∆ικαιωµάτων του Ανθρώπου (ΕΣ∆Α), και ιδίως το άρθρο 8 που
προστατεύει την ιδιωτική ζωή και το απόρρητο της αλληλογραφίας, και τις πολυάριθµες άλλες διεθνείς
συνθήκες που προβλέπουν την προστασία της ιδιωτικής ζωής,

� λαµβάνοντας υπόψη το έργο που επετέλεσε η προσωρινή επιτροπή για το σύστηµα Echelon, στο πλαίσιο των
εργασιών της οποίας έλαβαν χώρα πολυάριθµες ακροάσεις και συνεδριάσεις µε εµπειρογνώµονες κάθε ειδι-
κότητας, και ιδίως µε στελέχη του δηµοσίου και του ιδιωτικού τοµέα στους κλάδους των τηλεπικοινωνιών
και της προστασίας δεδοµένων καθώς και µε στελέχη των υπηρεσιών πληροφοριών, δηµοσιογράφους, δικη-
γόρους µε εξειδίκευση στα θέµατα αυτά, βουλευτές των εθνικών κοινοβουλίων των κρατών µελών, κ.λπ.,

� έχοντας υπόψη το άρθρο 150, παράγραφος 2, του Κανονισµού του,

� έχοντας υπόψη την έκθεση της προσωρινής επιτροπής για το σύστηµα παρακολούθησης Echelon
(A5-0264/2001),

Η ύπαρξη ενός παγκοσµίου συστήµατος παρακολούθησης ιδιωτικών και οικονοµικών επικοινωνιών
(Σύστηµα παρακολούθησης ECHELON)

Α. εκτιµώντας ότι η ύπαρξη ενός λειτουργούντος σε παγκόσµιο επίπεδο συστήµατος παρακολούθησης των
επικοινωνιών, το οποίο λειτουργεί µε τη συµµετοχή των ΗΠΑ, του Ηνωµένου Βασιλείου, του Καναδά, της
Αυστραλίας και της Νέας Ζηλανδίας, αναλογικά µε τις δυνατότητες της κάθε µίας, στο πλαίσιο της συµφω-
νίας UKUSA, δεν είναι δυνατόν πλέον να αµφισβητηθεί· ότι βάσει των υφισταµένων ενδείξεων και πολυάριθ-
µων συγκλινουσών δηλώσεων που προέρχονται από ευρύτατο φάσµα ατόµων και οργανισµών, συµπεριλαµβα-
νοµένων και αµερικανικών πηγών, µπορεί να υποτεθεί ότι το σύστηµα, φέρει την κωδική ονοµασία
«ECHELON», λεπτοµέρεια η οποία βεβαίως είναι σχετικά µικρής σηµασίας,

Β. εκτιµώντας ότι δεν υπάρχει πλέον αµφιβολία ότι το σκοπός του εν λόγω συστήµατος είναι η παρακολούθηση
τουλάχιστον ιδιωτικών και οικονοµικών, αλλά όχι στρατιωτικών επικοινωνιών, αν και από την ανάλυση που
πραγµατοποιήθηκε µε την ευκαιρία της έκθεσης καταδείχθηκε ότι οι τεχνικές δυνατότητες αυτού του συστή-
µατος δεν είναι τόσο εκτεταµένες όσο υπέθεσαν ορισµένα µέσα ενηµέρωσης,

Γ. εκτιµώντας κατά συνέπεια ότι προκαλεί έκπληξη, αν όχι ανησυχία, το γεγονός ότι πολλές εξέχουσες προσω-
πικότητες της Κοινότητας που υποβλήθηκαν σε ακρόαση, µεταξύ των οποίων µέλη της Ευρωπαϊκής Επιτρο-
πής, δήλωσαν ότι δεν γνώριζαν αυτό το φαινόµενο,

Τα όρια του συστήµατος παρακολούθησης

∆. εκτιµώντας ότι το σύστηµα παρακολούθησης στηρίζεται ειδικότερα στην παγκόσµια παρακολούθηση των
δορυφορικών επικοινωνιών, αν και σε περιοχές µε υψηλή πυκνότητα επικοινωνίας πολύ µικρό ποσοστό των
εν λόγω επικοινωνιών µεταδίδεται µέσω δορυφόρων· ότι κατά συνέπεια το µεγαλύτερο µέρος της επικοινω-
νίας δεν είναι δυνατόν να παρακολουθηθεί από επίγειους σταθµούς, αλλά µόνο µε λαθροσύνδεση καλωδίων
και υποκλοπή ραδιοσηµάτων, πράγµα το οποίο �όπως απέδειξαν οι έρευνες που πραγµατοποιήθηκαν στο
πλαίσιο της έκθεσης� είναι δυνατόν µόνο σε περιορισµένο βαθµό· ότι το κόστος σε προσωπικό για την
τελική αξιολόγηση των παρακολουθούµενων επικοινωνιών συνεπάγεται περαιτέρω περιορισµούς· ότι, κατά
συνέπεια, οι χώρες της συµφωνίας UKUSA έχουν πρόσβαση σε ένα πολύ περιορισµένο µερίδιο της καλωδια-
κής και ασύρµατης επικοινωνίας και µπορούν να αξιοποιήσουν ένα ακόµη µικρότερο µερίδιο της επικοινω-
νίας, και ότι, εξάλλου, όσο σηµαντικά και αν είναι τα µέσα που διατίθενται και οι δυνατότητες που υπάρχουν
για την παρακολούθηση των επικοινωνιών, ο τεράστιος όγκος της κυκλοφορίας επικοινωνιών καθιστά αδύ-
νατο, στην πράξη, τον πλήρη και λεπτοµερή έλεγχο όλων των επικοινωνιών,
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Τετάρτη, 5 Σεπτεµβρίου 2001



Πιθανή ύπαρξη άλλων συστηµάτων παρακολούθησης

Ε. λαµβάνοντας υπόψη ότι η παρακολούθηση επικοινωνιών αποτελεί µια συνήθη για τις υπηρεσίες πληροφοριών
µέθοδο κατασκοπείας και ότι ένα τέτοιο σύστηµα θα µπορούσε να χρησιµοποιηθεί και από άλλες χώρες,
εφόσον αυτές διαθέτουν τα ανάλογα οικονοµικά µέσα και τις γεωγραφικές προϋποθέσεις· ότι η Γαλλία είναι
�λόγω των υπερπόντιων εδαφών της� το µοναδικό κράτος µέλος της ΕΕ που διαθέτει τις γεωγραφικές και
τεχνικές δυνατότητες να θέσει σε λειτουργία ένα αυτόνοµο παγκόσµιο σύστηµα παρακολούθησης, και διαθέ-
τει την απαιτούµενη για το σκοπό αυτό τεχνολογική και οργανωτική υποδοµή· και ότι υπάρχουν επίσης
σοβαρές ενδείξεις ότι και η Ρωσία ενδέχεται επίσης να διαθέτει ένα τέτοιο σύστηµα,

Συµβατότητα µε το δίκαιο της ΕΕ

ΣΤ. εκτιµώντας ότι όσον αφορά το ζήτηµα της συµβατότητας ενός συστήµατος τύπου ECHELON µε το δίκαιο
της ΕΕ πρέπει να υπάρξει διάκριση µεταξύ δύο περιπτώσεων: αν το σύστηµα χρησιµοποιείται µόνο για τους
σκοπούς των υπηρεσιών πληροφοριών, δεν προκύπτει αντίθεση προς το δίκαιο της Ένωσης, καθώς οι δρα-
στηριότητες που βρίσκονται στην υπηρεσία της κρατικής ασφάλειας δεν καλύπτονται από τη Συνθήκη ΕΚ,
αλλά εµπίπτουν στον τίτλο V της Συνθήκης ΕΕ (ΚΕΠΠΑ), όπου όµως προς το παρόν δεν υπάρχουν σχετικές
ρυθµίσεις και συνεπώς λείπουν τα κριτήρια· αν αντιθέτως γίνεται κατάχρηση του συστήµατος για συγκέ-
ντρωση πληροφοριών για ανταγωνιστικές επιχειρήσεις, τότε το σύστηµα βρίσκεται σε αντίθεση µε την αρχή
εντίµου συνεργασίας µεταξύ των κρατών µελών και µε την έννοια της κοινής αγοράς που διέπεται από τον
ελεύθερο ανταγωνισµό, εποµένως ένα κράτος µέλος που συµµετέχει σε αυτό παραβιάζει το κοινοτικό δίκαιο,

Ζ. εκτιµώντας τις δηλώσεις του Συµβουλίου στην σύνοδο της 30ής Μαρτίου 2000 σύµφωνα µε τις οποίες: «το
Συµβούλιο δεν µπορεί να αποδεχθεί τη δηµιουργία ή την ύπαρξη κάποιου συστήµατος παρακολούθησης
τηλεπικοινωνιών, το οποίο θα αντίκειται στους νοµοθετικούς κανόνες των κρατών µελών και θα παραβιάζει
τις θεµελιώδεις αρχές που αποβλέπουν στη διαφύλαξη της ανθρώπινης αξιοπρέπειας»,

Συµβατότητα µε το θεµελιώδες δικαίωµα στο σεβασµό της ιδιωτικής ζωής (άρθρο 8 ΕΣ∆Α)

Η. έχοντας επίγνωση ότι κάθε παρακολούθηση επικοινωνίας συνιστά σοβαρή επέµβαση στην ιδιωτική ζωή του
ατόµου· ότι το άρθρο 8 της ΕΣ∆Α που προστατεύει την ιδιωτική ζωή, επιτρέπει επεµβάσεις µόνο προς
διασφάλιση της εθνικής ασφάλειας, εφόσον οι σχετικές ρυθµίσεις προβλέπονται από το εσωτερικό δίκαιο,
είναι κοινώς προσιτές, και καθορίζουν υπό ποίες προϋποθέσεις και συνθήκες µπορεί η δηµόσια αρχή να
προβαίνει σε αυτές· ότι οι επεµβάσεις πέραν αυτού πρέπει να είναι ανάλογες, ότι πρέπει να διενεργείται
κατά συνέπεια µία στάθµιση συµφερόντων, και, σύµφωνα µε τη νοµολογία του Ευρωπαϊκού ∆ικαστηρίου
των ∆ικαιωµάτων του Ανθρώπου, δεν αρκεί οι επεµβάσεις να είναι χρήσιµες ή επιθυµητές,

Θ. εκτιµώντας ότι ένα σύστηµα των υπηρεσιών πληροφοριών, το οποίο θα παρακολουθούσε µε τυχαία επιλογή
και σε µόνιµη βάση κάθε επικοινωνία θα παραβίαζε την αρχή της αναλογικότητας και δεν θα συµβιβαζόταν
µε την ΕΣ∆Α· ότι κατά τον ίδιο τρόπο θα υπήρχε παραβίαση της ΕΣ∆Α, αν η ρύθµιση αυτή δεν είχε νοµική
βάση, αν δεν ήταν δηµοσίως προσιτή ή αν ήταν διατυπωµένη κατά τέτοιο τρόπο, ώστε οι συνέπειές της να
µην είναι προβλέψιµες για τον καθένα, ή αν η παρέµβαση ήταν κλίµακας µεγαλύτερης από αυτήν που θα
δικαιολογούσε το κριτήριο της αναλογικότητας· ότι οι κανόνες που διέπουν τις δραστηριότητες των αµερι-
κανικών υπηρεσιών πληροφοριών στο εξωτερικό είναι στο µεγαλύτερό τους µέρος χαρακτηρισµένοι ως εµπι-
στευτικοί, και κατά συνέπεια η τήρηση της αρχής της αναλογικότητας είναι κατ’ αυτό τον τρόπο τουλάχιστον
αµφίβολη, και ότι πράγµατι υπάρχει παραβίαση των αρχών της πρόσβασης στο δίκαιο και της δυνατότητας
πρόβλεψης των επιπτώσεών του, αρχών που έχουν θεσπισθεί µε τη νοµολογία του Ευρωπαϊκού ∆ικαστηρίου
Ανθρωπίνων ∆ικαιωµάτων,

Ι. εκτιµώντας ότι τα κράτη µέλη δεν µπορούν να παρακάµψουν τις υποχρεώσεις τους που απορρέουν από την
ΕΣ∆Α επιτρέποντας σε υπηρεσίες πληροφοριών άλλων κρατών, οι οποίες υπόκεινται σε λιγότερο αυστηρές
νοµικές διατάξεις, να δραστηριοποιούνται στην επικράτειά τους, διότι η αρχή της νοµιµότητας µε τις δύο
συνιστώσες της πρόσβασης στο δίκαιο και της δυνατότητας πρόβλεψης των επιπτώσεών του θα εκφυλιζόταν
σε νεκρό γράµµα και η νοµολογία του ∆ικαστηρίου των Ανθρωπίνων ∆ικαιωµάτων θα στερείτο την ουσία
της,

ΙΑ. εκτιµώντας ότι οι σύννοµες δραστηριότητες των υπηρεσιών πληροφοριών είναι συµβατές µε τα θεµελιώδη
δικαιώµατα µόνο εφόσον υπάρχουν επαρκή συστήµατα ελέγχου προκειµένου να δηµιουργείται µία εξισορρό-
πηση του κινδύνου που συνεπάγεται η µυστική δράση ενός µέρους του διοικητικού µηχανισµού· ότι το
Ευρωπαϊκό ∆ικαστήριο των Ανθρωπίνων ∆ικαιωµάτων τόνισε ρητά τη σηµασία ενός αποτελεσµατικού συστή-
µατος ελέγχου στον τοµέα της δράσης των υπηρεσιών πληροφοριών, και ότι για το λόγο αυτό φαίνεται
ανησυχητικό το ότι ορισµένα κράτη µέλη δεν διαθέτουν κοινοβουλευτικά όργανα ελέγχου των µυστικών
υπηρεσιών τους,
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Προστατεύονται επαρκώς οι πολίτες της ΕΕ από τις υπηρεσίες πληροφοριών;

ΙΒ. εκτιµώντας ότι η προστασία των πολιτών της ΕΕ εξαρτάται από τα νόµιµα πλαίσια που επικρατούν στα
επιµέρους κράτη µέλη, τα οποία παρουσιάζουν σηµαντικότατες διαφορές κατά περίπτωση, ενώ σε ορισµένες
περιπτώσεις δεν υπάρχουν καν όργανα κοινοβουλευτικού ελέγχου, και για το λόγο αυτό δεν είναι δυνατόν
να γίνει λόγος για επαρκή προστασία· ότι οι ευρωπαίοι πολίτες έχουν θεµελιώδες συµφέρον να διαθέτουν τα
εθνικά τους κοινοβούλια µία ειδική, επίσηµα διαρθρωµένη επιτροπή ελέγχου, η οποία να εποπτεύει και να
ελέγχει τις δραστηριότητες των υπηρεσιών πληροφοριών· ότι ακόµη και εκεί όπου υπάρχουν όργανα ελέγ-
χου, είναι έντονος ο πειρασµός να ασχολούνται περισσότερο µε τις δραστηριότητες των υπηρεσιών πληρο-
φοριών στο εσωτερικό της χώρας παρά στο εξωτερικό, λόγω του ότι, κατά κανόνα, µόνο στην πρώτη
περίπτωση θίγονται οι πολίτες της ίδιας της χώρας· ότι εάν θεσπιζόταν η υποχρέωση των υπηρεσιών πλη-
ροφοριών να ειδοποιούν εκ των υστέρων τον κάθε πολίτη του οποίου οι επικοινωνίες απετέλεσαν αντικεί-
µενο παρακολούθησης, π.χ. πέντε χρόνια αφότου έλαβε χώρα η παρακολούθηση, αυτό θα αποτελούσε
κίνητρο για να ακολουθούνται πρακτικές σύµφωνες µε την αρχή της αναλογικότητας,

ΙΓ. εκτιµώντας ότι λόγω των διαστάσεών τους, δεν είναι δυνατόν να κατασκευαστούν στην επικράτεια ενός
κράτους σταθµοί δορυφορικής λήψης χωρίς τη συναίνεσή του,

Ι∆. έχοντας επίγνωση του γεγονότος ότι στην περίπτωση συνεργασίας µεταξύ των υπηρεσιών πληροφοριών στο
πλαίσιο της ΚΕΠΠΑ ή στον τοµέα της δικαιοσύνης και των εσωτερικών υποθέσεων, τα όργανα καλούνται να
θεσπίσουν επαρκείς προστατευτικές διατάξεις προς όφελος των ευρωπαίων πολιτών,

Βιοµηχανική κατασκοπεία

ΙΕ. έχοντας επίγνωση του γεγονότος ότι αποτελεί µέρος του τοµέα καθηκόντων των υπηρεσιών πληροφοριών
της αλλοδαπής να συλλέγουν οικονοµικά δεδοµένα, όπως είναι οι εξελίξεις σε κλάδους της οικονοµίας, η
εξέλιξη των αγορών πρώτων υλών, η τήρηση οικονοµικών αποκλεισµών, η τήρηση των κανόνων παράδοσης
για αγαθά διττής χρήσης κ.λπ. και ότι, για τους λόγους αυτούς, παρακολουθούνται συχνά οι ενεχόµενες
επιχειρήσεις,

ΙΣΤ. έχοντας υπόψη ότι οι υπηρεσίες πληροφοριών των ΗΠΑ δεν αρκούνται στο να διερευνούν γενικά οικονο-
µικά δεδοµένα αλλά επίσης παρακολουθούν εκ του σύνεγγυς την επικοινωνία µεταξύ επιχειρήσεων, ιδίως
κατά την ανάθεση συµβάσεων, και αυτό το δικαιολογούν επικαλούµενες την καταπολέµηση της απόπειρας
δωροδοκιών· ότι κατά τις λεπτοµερείς παρακολουθήσεις υπάρχει ο κίνδυνος ότι οι πληροφορίες χρησιµο-
ποιούνται όχι µόνο για την καταπολέµηση της δωροδοκίας αλλά και για την κατασκοπεία των ανταγωνι-
στών, ακόµη και όταν οι ΗΠΑ δηλώνουν ότι δεν προβαίνουν σε τέτοιες ενέργειες· ότι όµως ο ρόλος του
Advocacy Center του Υπουργείου Εµπορίου των ΗΠΑ εξακολουθεί να µην είναι απολύτως σαφής, και ότι
η επαφή που είχε προγραµµατιστεί να γίνει µε το κέντρο αυτό, και που θα χρησίµευε στην αποσαφήνιση των
πραγµάτων, ακυρώθηκε,

ΙΖ. εκτιµώντας ότι στο πλαίσιο του ΟΟΣΑ εγκρίθηκε το 1997 σύµβαση για την καταπολέµηση της δωροδοκίας
υπαλλήλων, η οποία προβλέπει το διεθνές αξιόποινο της δωροδοκίας, και για το λόγο αυτό και υπό το
πρίσµα αυτό η δωροδοκία σε µεµονωµένες περιπτώσεις δεν µπορεί να δικαιολογήσει την παρακολούθηση
της επικοινωνίας,

ΙΗ. εκτιµώντας ότι η κατάσταση γίνεται εντελώς απαράδεκτη όταν υπηρεσίες πληροφοριών αφήνονται να χρη-
σιµοποιηθούν για συγκέντρωση πληροφοριών επί ανταγωνιστών, κατασκοπεύοντας αλλοδαπές επιχειρήσεις,
προκειµένου να παράσχουν σε ηµεδαπές επιχειρήσεις ανταγωνιστικό πλεονέκτηµα· ότι συχνά έχει υποστηρι-
χθεί ότι το παγκόσµιο σύστηµα παρακολούθησης χρησιµοποιήθηκε για αυτό το σκοπό, αν και δεν υπάρχει
καµία αποδεδειγµένη περίπτωση,

ΙΘ. υπενθυµίζοντας ότι, κατά την επίσκεψη της αντιπροσωπείας της Προσωρινής Επιτροπής Echelon στις ΗΠΑ,
αξιόπιστες πηγές επιβεβαίωσαν την πληροφορία που περιέχεται στην έκθεση Brown του Αµερικανικού Κογ-
κρέσου, ότι το 5 % των πληροφοριών που συλλέγονται από µη ανοικτές πηγές χρησιµοποιείται για οικονο-
µική κατασκοπεία· οι ίδιες δε αξιόπιστες πηγές εκτιµούν ότι χάρη στις πληροφορίες που συλλέγονται µε τον
τρόπο αυτό, η βιοµηχανία των ΗΠΑ εξασφαλίζει ενδεχοµένως πρόσθετες συµβάσεις ύψους έως και 7 δισε-
κατοµµυρίων δολαρίων,

Κ. έχοντας υπόψη ότι ευαίσθητα δεδοµένα µιας επιχείρησης βρίσκονται συχνά µέσα στην ίδια την επιχείρηση,
έτσι ώστε η κατασκοπεία στους ανταγωνιστές να επιχειρείται ιδίως δια της προσπάθειας να ληφθούν οι
πληροφορίες από εργαζόµενους της επιχείρησης ή από εγκάθετους που έχουν εισχωρήσει στην επιχείρηση
για το σκοπό αυτό ή αλλιώς, όλο και περισσότερο, µέσω εισβολής στα εσωτερικά δίκτυα υπολογιστών· ότι
µόνον αν κάποια ευαίσθητα στοιχεία διαβιβασθούν ενσύρµατα ή ασύρµατα (µε δορυφόρο) προς τα έξω,
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µπορεί να χρησιµοποιηθεί ένα σύστηµα παρακολούθησης των επικοινωνιών για το σκοπό της ανταγωνιστι-
κής κατασκοπείας και αυτό ισχύει συστηµατικά µόνο στις ακόλουθες τρεις περιπτώσεις:

� σε επιχειρήσεις οι οποίες λειτουργούν σε τρεις ωριαίες ατράκτους, έτσι ώστε τα προσωρινά αποτελέ-
σµατα να αποστέλλονται από την Ευρώπη στην Αµερική και στη συνέχεια στην Ασία·

� στην περίπτωση τηλεδιασκέψεων σε πολυεθνικές εταιρίες οι οποίες µεταδίδονται µέσω δορυφόρου ή
καλωδιακά·

� όταν γίνεται επί τόπου διαπραγµάτευση σηµαντικών συµβάσεων (όπως συµβαίνει στην κατασκευή εγκα-
ταστάσεων, κατασκευή υποδοµών τηλεπικοινωνιών, ανακατασκευή συστηµάτων µεταφοράς, κ.λπ.) και
πρέπει από το σηµείο αυτό να γίνεται συνεννόηση µε τις κεντρικές υπηρεσίες της επιχείρησης,

ΚΑ. γνωρίζοντας ότι η επίγνωση του κινδύνου και της ασφάλειας σε µικροµεσαίες επιχειρήσεις είναι συχνά
ανεπαρκής, και ότι οι κίνδυνοι της οικονοµικής κατασκοπείας και της παρακολούθησης της επικοινωνίας
δεν γίνονται αντιληπτοί,

ΚΒ. γνωρίζοντας ότι στα ευρωπαϊκά θεσµικά όργανα (µε εξαίρεση την Ευρωπαϊκή Κεντρική Τράπεζα, τη Γενική
∆ιεύθυνση Εξωτερικών Σχέσεων του Συµβουλίου, καθώς και την Γενική ∆ιεύθυνση Εξωτερικών Σχέσεων της
Επιτροπής) η επίγνωση της ασφάλειας δεν είναι πάντοτε ιδιαίτερα ανεπτυγµένη και για το λόγο αυτό απαι-
τείται να ληφθούν µέτρα,

∆υνατότητες αυτοπροστασίας

ΚΓ. έχοντας υπόψη ότι η ασφάλεια για τις επιχειρήσεις µπορεί να επιτευχθεί µόνο όταν ολόκληρο το περιβάλ-
λον εργασίας έχει διασφαλισθεί και προστατεύονται όλες οι οδοί επικοινωνίας δια των οποίων µεταβιβάζο-
νται ευαίσθητες πληροφορίες· ότι υπάρχουν επαρκώς ασφαλή συστήµατα κρυπτογράφησης σε προσιτές
τιµές στην ευρωπαϊκή αγορά· ότι πρέπει να συσταθεί και στους ιδιώτες επειγόντως να κρυπτογραφούν τα
µηνύµατα ηλεκτρονικού ταχυδροµείου· ότι ένα µη κρυπτογραφηµένο µήνυµα είναι το ίδιο µε µία επιστολή
χωρίς φάκελο· ότι στο διαδίκτυο υπάρχουν σχετικώς φιλικά προς τον χρήστη συστήµατα τα οποία διατίθε-
νται µάλιστα σε ορισµένες περιπτώσεις δωρεάν για ιδιωτική χρήση,

Συνεργασία των υπηρεσιών πληροφοριών εντός της ΕΕ

Κ∆. εκτιµώντας ότι η ΕΕ έχει συµφωνήσει να συντονίσει τη συλλογή πληροφοριών των υπηρεσιών πληροφοριών
στο πλαίσιο της ανάπτυξης της δικής της πολιτικής ασφάλειας και άµυνας, αν και η συνεργασία µε άλλους
εταίρους σ’ αυτούς τους τοµείς θα συνεχιστεί,

ΚΕ. λαµβάνοντας υπόψη ότι το Ευρωπαϊκό Συµβούλιο αποφάσισε, το ∆εκέµβριο 1999 στο Ελσίνκι, να αναπτύ-
ξει περαιτέρω τις ευρωπαϊκές στρατιωτικές δυνατότητες προκειµένου η Ευρώπη να είναι σε θέση να αναλάβει
το πλήρες φάσµα των καθηκόντων του Petersberg προς υποστήριξη της ΚΕΠΠΑ· ότι το Ευρωπαϊκό Συµ-
βούλιο αποφάσισε επίσης ότι, προκειµένου ο στόχος αυτός να επιτευχθεί µέχρι το 2003, η Ένωση πρέπει να
είναι σε θέση να αναπτύσσει ταχέως στρατιωτική δύναµη 50 000 − 60 000 ατόµων περίπου, η οποία να
µπορεί να λειτουργεί κατά τρόπο αυτόνοµο διαθέτοντας, µεταξύ άλλων, τις απαιτούµενες δυνατότητες
διοίκησης, ελέγχου και συλλογής πληροφοριών· ότι τα πρώτα βήµατα προς µια τέτοια αυτόνοµη ικανότητα
συλλογής πληροφοριών έχουν ήδη πραγµατοποιηθεί στο πλαίσιο της ∆ΕΕ και της Μόνιµης Επιτροπής
Πολιτικής και Ασφαλείας,

ΚΣΤ. εκτιµώντας ότι µια συνεργασία των υπηρεσιών πληροφοριών στο εσωτερικό της ΕΕ φαίνεται απαραίτητη
επειδή, αφενός, θα ήταν παράλογη µια κοινή πολιτική ασφάλειας δίχως την ενσωµάτωση των υπηρεσιών
πληροφοριών, αφετέρου δε κάτι τέτοιο θα προσέφερε πολυάριθµα πλεονεκτήµατα από επαγγελµατική, οικο-
νοµική και πολιτική άποψη· ότι επίσης θα αντιστοιχούσε περισσότερο στην ιδέα ενός ισότιµου εταίρου των
ΗΠΑ και θα µπορούσε να συµπεριλάβει όλα τα κράτη µέλη σε ένα σύστηµα, το οποίο θα δηµιουργηθεί σε
πλήρη συµφωνία µε την ΕΣ∆Α· ότι θα πρέπει φυσικά να διασφαλισθεί ένας αντίστοιχος έλεγχος από το
Ευρωπαϊκό Κοινοβούλιο,

ΚΖ. εκτιµώντας ότι το Ευρωπαϊκό Κοινοβούλιο ετοιµάζεται να εφαρµόσει τον κανονισµό (ΕΚ) αριθ. 1049/2001
του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 30ής Μαΐου 2001, για την πρόσβαση του κοινού
στα έγγραφα του Ευρωπαϊκού Κοινοβουλίου, του Συµβουλίου και της Επιτροπής (1) αναπροσαρµόζοντας
τον Κανονισµό του όσον αφορά την πρόσβαση σε ευαίσθητα έγγραφα,

(1) ΕΕ L 145 της 31.5.2001, σ. 43.
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Σύναψη και τροποποίηση διεθνών συµφωνιών για την προστασία των πολιτών και επιχειρήσεων

1. επιβεβαιώνει ότι, βάσει των πληροφοριών που συλλέχθηκαν από την Προσωρινή Επιτροπή, δεν υπάρχει
πλέον καµία αµφιβολία για την ύπαρξη ενός παγκόσµιου συστήµατος παρακολούθησης των επικοινωνιών που
λειτουργεί µε τη συµµετοχή των Ηνωµένων Πολιτειών, του Ηνωµένου Βασιλείου, του Καναδά, της Αυστραλίας
και της Νέας Ζηλανδίας, στο πλαίσιο της Συµφωνίας UKUSA·

2. καλεί το Γενικό Γραµµατέα του Συµβουλίου της Ευρώπης να υποβάλει στην Επιτροπή Υπουργών πρόταση
για την προστασία της ιδιωτικής ζωής, όπως αυτή κατοχυρώνεται στο άρθρο 8 της ΕΣ∆Α, προσαρµοσµένη στις
σύγχρονες µεθόδους επικοινωνίας και δυνατότητες παρακολούθησης µε ένα πρόσθετο πρωτόκολλο ή, από κοινού
µε τη ρύθµιση της προστασίας δεδοµένων, στο πλαίσιο της αναθεώρησης της σύµβασης για την προστασία
δεδοµένων, υπό την προϋπόθεση ότι αυτό δεν θα υπονοµεύσει το επίπεδο νοµικής προστασίας που έχει καθιερω-
θεί από το Ευρωπαϊκό ∆ικαστήριο Ανθρωπίνων ∆ικαιωµάτων ούτε θα µειώσει την ευελιξία που είναι αναγκαία για
την προσαρµογή σε περαιτέρω εξελίξεις·

3. καλεί τα κράτη µέλη, σε περίπτωση που η νοµοθεσία τους που ρυθµίζει τις δυνατότητες παρακολούθησης
πολιτών από τις µυστικές υπηρεσίες επιτρέπει τέτοιου είδους διακρίσεις όσον αφορά την προστασία της ιδιωτικής
ζωής, να εξασφαλίσουν για όλους τους ευρωπαίους πολίτες τις ίδιες νοµικές εγγυήσεις για την προστασία της
ιδιωτικής τους ζωής και του απορρήτου της αλληλογραφίας·

4. καλεί τα κράτη µέλη της Ευρωπαϊκής Ένωσης να δηµιουργήσουν ένα ευρωπαϊκό πλαίσιο αποτελούµενο από
εκπροσώπους των εθνικών φορέων που είναι επιφορτισµένοι µε την εποπτεία των επιδόσεων των κρατών µελών
όσον αφορά το σεβασµό των θεµελιωδών και πολιτικών δικαιωµάτων των πολιτών τους, προκειµένου να διερευ-
νήσουν το κατά πόσον οι εθνικές νοµοθεσίες που αφορούν τις υπηρεσίες πληροφοριών είναι συµβατές µε την
ΕΣ∆Α και τον Χάρτη των Θεµελιωδών ∆ικαιωµάτων της ΕΕ, να επανεξετάσουν τις νοµοθετικές ρυθµίσεις για τη
διασφάλιση του απορρήτου της αλληλογραφίας και των επικοινωνιών, να συµφωνήσουν για την υποβολή σύστα-
σης προς τα κράτη µέλη µε σκοπό την κατάρτιση κώδικα συµπεριφοράς που θα διασφαλίζει, για όλους τους
ευρωπαίους πολίτες που διαµένουν στην επικράτεια των κρατών µελών, την προστασία της ιδιωτικής τους ζωής,
δικαίωµα που κατοχυρώνεται στο άρθρο 7 του Ευρωπαϊκού Χάρτη των Θεµελιωδών ∆ικαιωµάτων, και επιπλέον να
εξασφαλίσουν ότι οι υπηρεσίες πληροφοριών θα ασκούν τις δραστηριότητές τους σε πνεύµα σεβασµού των θεµε-
λιωδών δικαιωµάτων, τηρώντας τις προϋποθέσεις που περιέχονται στο κεφάλαιο 8 της παρούσας έκθεσης και
ειδικότερα στο σηµείο 8.3.4, και οι οποίες απορρέουν από της διατάξεις του άρθρου 8 της Ευρωπαϊκής Σύµβα-
σης για την Προστασία των ∆ικαιωµάτων του Ανθρώπου και των Θεµελιωδών Ελευθεριών· Υπογραµµίζει την
ανάγκη εκπόνησης κοινών κανόνων περισσότερο προσαρµοσµένων στις ανάγκες προστασίας των θεµελιωδών
δικαιωµάτων των πολιτών της Ένωσης, και ευρύτερων εκείνων που διασφαλίζει το άρθρο 8 της προαναφερθείσας
Σύµβασης·

5. καλεί τα κράτη µέλη να εγκρίνουν τον Ευρωπαϊκό Χάρτη των Θεµελιωδών ∆ικαιωµάτων κατά την επόµενη
∆ιακυβερνητική ∆ιάσκεψη ως νοµικά δεσµευτική και εφαρµόσιµη πράξη, προκειµένου κατ’ αυτόν τον τρόπο να
αναβαθµίσουν το επίπεδο προστασίας των θεµελιωδών δικαιωµάτων, ιδίως όσον αφορά την προστασία της ιδιωτι-
κής ζωής·

6. καλεί τα κράτη µέλη του Συµβουλίου της Ευρώπης να θεσπίσουν πρόσθετο πρωτόκολλο το οποίο καθιστά
δυνατή την προσχώρηση των Ευρωπαϊκών Κοινοτήτων στην ΕΣ∆Α, ή να εξετάσουν άλλα µέτρα µε στόχο να
αποκλεισθούν συγκρούσεις της νοµολογίας του Ευρωπαϊκού ∆ικαστηρίου των ∆ικαιωµάτων του Ανθρώπου και
του ∆ικαστηρίου των Ευρωπαϊκών Κοινοτήτων·

7. για το διάστηµα που θα µεσολαβήσει, καλεί τα θεσµικά όργανα της ΕΕ να εφαρµόζουν, στο πλαίσιο των
αντιστοίχων αρµοδιοτήτων και δραστηριοτήτων τους, τα θεµελιώδη δικαιώµατα που κατοχυρώνονται στην ΕΣ∆Α
και στα προσηρτηµένα σε αυτήν πρωτόκολλα καθώς και στον Χάρτη·

8. καλεί τον Γενικό Γραµµατέα του ΟΗΕ να αναθέσει στην αρµόδια επιτροπή την υποβολή προτάσεων, οι
οποίες στοχεύουν στην προσαρµογή του άρθρου 17 του ∆ιεθνούς Συµφώνου για τα Ατοµικά και Πολιτικά
∆ικαιώµατα, το οποίο να εγγυάται την προστασία της ιδιωτικής ζωής λαµβάνοντας υπόψη τις τεχνολογικές και-
νοτοµίες·

9. θεωρεί αναγκαία την διαπραγµάτευση και υπογραφή µιας συµφωνίας µεταξύ της Ευρωπαϊκής Ένωσης και
των Ηνωµένων Πολιτειών που θα θεσπίζει ότι κάθε ένα εκ των δύο µερών σέβεται έναντι του άλλου τις διατάξεις
προστασίας της ιδιωτικής ζωής των πολιτών και του απορρήτου των επικοινωνιών των επιχειρήσεων που εφαρµό-
ζονται στους δικούς της πολίτες και επιχειρήσεις·

10. καλεί τις ΗΠΑ να υπογράψουν το Πρόσθετο Πρωτόκολλο του ∆ιεθνούς Συµφώνου για τα Ατοµικά και
Πολιτικά ∆ικαιώµατα, προκειµένου να καταστούν δυνατές ατοµικές προσφυγές κατά των ΗΠΑ λόγω της παρα-
βίασής του, ενώπιον της Συµβατικής Επιτροπής Ανθρωπίνων ∆ικαιωµάτων· καλεί τις σχετικές αµερικανικές ΜΚΟ,
ιδίως η ACLU (American Civil Liberties Union) και EPIC (Electronic Privacy Information Center) να ασκή-
σουν πίεση στην αµερικανική κυβέρνηση·
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Εθνικά νοµοθετικά µέτρα για την προστασία πολιτών και επιχειρήσεων

11. προτρέπει τα κράτη µέλη να επανεξετάσουν και, εάν χρειασθεί, να αναπροσαρµόσουν ολόκληρη τη σχετική
µε τη δραστηριότητα των υπηρεσιών πληροφοριών νοµοθεσία τους ως προς τη συµβατότητά της µε τα θεµελιώδη
δικαιώµατα, όπως αυτά ορίζονται στην ΕΣ∆Α, καθώς και µε τη νοµολογία του Ευρωπαϊκού ∆ικαστηρίου Ανθρω-
πίνων ∆ικαιωµάτων·

12. καλεί τα κράτη µέλη να αποκτήσουν δεσµευτικά µέσα που διασφαλίζουν αποτελεσµατική προστασία των
φυσικών και νοµικών προσώπων έναντι κάθε µορφής παράνοµης παρακολούθησης των επικοινωνιών τους·

13. καλεί τα κράτη µέλη να επιδιώξουν ένα ενιαίο επίπεδο προστασίας από τη δραστηριότητα των υπηρεσιών
πληροφοριών και, προς το σκοπό αυτό, να καταρτίσουν κώδικα δεοντολογίας (όπως αναφέρεται και στην παρά-
γραφο 4), µε βάση το ανώτατο επίπεδο που υπάρχει σε κάποιο κράτος µέλος, δεδοµένου ότι οι θιγόµενοι από τη
δραστηριότητα των υπηρεσιών πληροφοριών αλλοδαπής πολίτες είναι κατά κανόνα πολίτες άλλων κρατών και
κατά συνέπεια και άλλων κρατών µελών·

14. καλεί τα κράτη µέλη να διαπραγµατευθούν µε τις ΗΠΑ την εφαρµογή κώδικα δεοντολογίας παρόµοιου µε
αυτόν που ισχύει στην ΕΕ·

15. καλεί τα κράτη µέλη τα οποία δεν το έπραξαν ακόµη να εγγυηθούν έναν επαρκή κοινοβουλευτικό και
δικαστικό έλεγχο των µυστικών τους υπηρεσιών·

16. προτρέπει το Συµβούλιο και τα κράτη µέλη να δώσουν υψηλή προτεραιότητα στη δηµιουργία συστήµατος
δηµοκρατικού ελέγχου και εποπτείας του αυτόνοµου ευρωπαϊκού µηχανισµού πληροφοριών και στην ανάληψη
και άλλων κοινών και συντονισµένων δραστηριοτήτων συλλογής πληροφοριών σε ευρωπαϊκό επίπεδο· προτείνει δε
να δοθεί στο Ευρωπαϊκό Κοινοβούλιο σηµαντικός ρόλος στο πλαίσιο του εν λόγω συστήµατος ελέγχου και
εποπτείας·

17. καλεί τα κράτη µέλη να θέσουν από κοινού τα µέσα τους παρακολούθησης των επικοινωνιών προκειµένου
να ενισχύσουν την αποτελεσµατικότητα της ΚΕΠΠΑ στους τοµείς των πληροφοριών, της καταπολέµηση της
τροµοκρατίας, της διάδοσης των πυρηνικών όπλων ή του διεθνούς λαθρεµπορίου ναρκωτικών, µε τον σεβασµό
των διατάξεων προστασίας της ιδιωτικής ζωής των πολιτών και του απορρήτου των επικοινωνιών των επιχειρή-
σεων, υπό τον έλεγχο του Ευρωπαϊκού Κοινοβουλίου, του Συµβουλίου και της Επιτροπής·

18. καλεί τα κράτη µέλη να συνάψουν µε τρίτες χώρες συµφωνία για το σκοπό της µεγαλύτερης προστασίας
της ιδιωτικής ζωής των πολιτών της ΕΕ, στην οποία συµφωνία όλα τα συµβαλλόµενα κράτη θα δεσµεύονται, στην
περίπτωση µέτρων παρακολούθησης ενός συµβαλλόµενου κράτους σε ένα άλλο συµβαλλόµενο κράτος, να ενηµε-
ρώνεται το τελευταίο για τα σχεδιαζόµενα µέτρα·

Ειδικά νοµικά µέτρα για την καταπολέµηση της βιοµηχανικής κατασκοπείας

19. καλεί τα κράτη µέλη να εξετάσουν σε ποιο βαθµό µπορούν να καταπολεµηθούν µε ρυθµίσεις στο ευρω-
παϊκό και διεθνές δίκαιο η βιοµηχανική κατασκοπεία και η διαφθορά για το σκοπό της εξασφάλισης συµβάσεων,
και ειδικότερα κατά πόσον θα ήταν εφικτή µια ρύθµιση στα πλαίσια του Παγκόσµιου Οργανισµού Εµπορίου, η
οποία να λαµβάνει υπόψη την στρεβλωτική για τον ανταγωνισµό επίπτωση µιας τέτοιας συµπεριφοράς, π.χ. ορίζο-
ντας ότι τέτοιες συµβάσεις είναι άκυρες· καλεί τις Ηνωµένες Πολιτείες, την Αυστραλία, τη Νέα Ζηλανδία και τον
Καναδά να συνταχθούν µε τις πρωτοβουλίες αυτές·

20. καλεί τα κράτη µέλη να αναλάβουν την υποχρέωση να περιλάβουν στη Συνθήκη ΕΚ ρήτρα που απαγορεύει
τη βιοµηχανική κατασκοπεία και να µην διενεργούν βιοµηχανική κατασκοπεία το ένα εναντίον του άλλου, άµεσα ή
µε την κάλυψη ξένης δυνάµεως η οποία είναι δυνατόν να εκτελεί επιχειρήσεις στο έδαφός τους, ούτε να επιτρέ-
πουν σε ξένη δύναµη να διενεργεί επιχειρήσεις κατασκοπείας από το έδαφος κράτους µέλους της ΕΕ, προκειµένου
να γίνεται σεβαστό το πνεύµα και το γράµµα της Συνθήκης ΕΚ·

21. καλεί τα κράτη µέλη να αναλάβουν µε σαφές και δεσµευτικό νοµικό µέσο την υποχρέωση να µην διενερ-
γούν βιοµηχανική κατασκοπεία, και µε τον τρόπο αυτό να σηµατοδοτήσουν τη συµφωνία τους µε το πνεύµα και
τις διατάξεις της Συνθήκης ΕΚ· καλεί τα κράτη µέλη να µεταφέρουν τη δεσµευτική αυτή αρχή στο εθνικό τους
δίκαιο που ρυθµίζει τις δραστηριότητες των υπηρεσιών πληροφοριών·

22. καλεί τα κράτη µέλη και την κυβέρνηση των ΗΠΑ να εγκαινιάσουν έναν ανοικτό διάλογο ΗΠΑ-ΕΕ για τη
συλλογή πληροφοριών οικονοµικής φύσεως·
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Μέτρα εφαρµογής του δικαίου και ελέγχου της εφαρµογής του

23. καλεί τα εθνικά κοινοβούλια τα οποία δεν διαθέτουν ίδια κοινοβουλευτικά όργανα ελέγχου για την επο-
πτεία των υπηρεσιών πληροφοριών, να προβούν στη σύσταση τέτοιων οργάνων·

24. καλεί τις εθνικές επιτροπές ελέγχου των µυστικών υπηρεσιών να αποδίδουν κατά την άσκηση των ελεγ-
κτικών αρµοδιοτήτων που τους έχουν ανατεθεί µεγάλη σηµασία στην προστασία της ιδιωτικής ζωής, ανεξαρτήτως
του εάν πρόκειται για την παρακολούθηση των δικών τους πολιτών, άλλων πολιτών της ΕΕ ή πολιτών τρίτων
χωρών·

25. καλεί τα κράτη µέλη να εξασφαλίσουν ότι οι µηχανισµοί πληροφοριών τους δεν χρησιµοποιούνται κατά
τρόπο αθέµιτο για τη συλλογή πληροφοριών ανταγωνιστικού χαρακτήρα, πράγµα που θα ήταν αντίθετο µε την
υποχρέωση πίστης των κρατών µελών, καθώς και µε την αρχή µιας κοινής αγοράς βασισµένης στον ελεύθερο
ανταγωνισµό·

26. καλεί τη Γερµανία και το Ηνωµένο Βασίλειο να εξαρτήσουν την περαιτέρω άδεια παρακολούθησης επικοι-
νωνιών από υπηρεσίες πληροφοριών των ΗΠΑ στην επικράτειά τους, από το εάν οι δραστηριότητες αυτές συµβι-
βάζονται µε την ΕΣ∆Α, δηλαδή ότι ανταποκρίνονται στην αρχή της αναλογικότητας, υπάρχει πρόσβαση στη
νοµική βάση και είναι δυνατόν να προβλεφθούν οι επιπτώσεις για το µεµονωµένο άτοµο, και παράλληλα να
εισαγάγουν αντίστοιχα, αποτελεσµατικά µέτρα ελέγχου, δεδοµένου ότι είναι υπεύθυνες να µεριµνούν ώστε οι
δραστηριότητες των υπηρεσιών πληροφοριών τις οποίες επιτρέπουν ή έστω ανέχονται στην επικράτειά τους να
είναι συµβατές µε τα ανθρώπινα δικαιώµατα·

Μέτρα ενθάρρυνσης της αυτοπροστασίας πολιτών και επιχειρήσεων

27. καλεί την Επιτροπή και τα κράτη µέλη να προειδοποιήσουν τους πολίτες και τις επιχειρήσεις τους ότι οι
διεθνείς τους επικοινωνίες ενδέχεται, υπό ορισµένες συνθήκες, να παρακολουθούνται· ζητεί δε η ενηµέρωση αυτή
να συνοδεύεται από πρακτική αρωγή για το σχεδιασµό και τη χρήση αποτελεσµατικών µέτρων προστασίας που θα
εξασφαλίζουν, µεταξύ άλλων, την ασφάλεια της τεχνολογίας των πληροφοριών·

28. καλεί την Επιτροπή, το Συµβούλιο και τα κράτη µέλη να αναπτύξουν και να εφαρµόσουν µια αποτελε-
σµατική και ενεργό πολιτική για την ασφάλεια στην κοινωνία της πληροφορίας· επισηµαίνει ότι, στο πλαίσιο της
πολιτικής αυτής, ιδιαίτερη προσοχή πρέπει να δοθεί στο να συνειδητοποιήσουν πληρέστερα όλοι οι χρήστες των
σύγχρονων µέσων επικοινωνίας την ανάγκη προστασίας των εµπιστευτικών πληροφοριών· ζητεί επίσης να συσταθεί
πανευρωπαϊκής εµβέλειας, συντονισµένο δίκτυο υπηρεσιών που θα είναι σε θέση να παρέχουν πρακτική αρωγή για
το σχεδιασµό και την εφαρµογή στρατηγικών αποτελεσµατικής προστασίας·

29. καλεί την Επιτροπή και τα κράτη µέλη να επεξεργασθούν κατάλληλα µέτρα για την προώθηση, την ανά-
πτυξη και την κατασκευή ευρωπαϊκής τεχνολογίας και λογισµικού κρυπτογράφησης, και ιδίως να υποστηρίξουν
προγράµµατα που έχουν ως στόχο την ανάπτυξη φιλικού προς τον χρήστη λογισµικού κρυπτογράφησης, του
οποίου ο πηγαίος κώδικας θα είναι προσιτός σε όλους·

30. καλεί την Επιτροπή και τα κράτη µέλη να προωθήσουν έργα ανάπτυξης λογισµικού, του οποίου ο πηγαίος
κώδικας θα είναι προσιτός σε όλους, λόγω του ότι έτσι µόνο µπορεί να διασφαλισθεί ότι δεν έχουν ενσωµατωθεί
«κερκόπορτες» στα προγράµµατα·

31. καλεί την Επιτροπή να καθορίσει τα χαρακτηριστικά του επιπέδου ασφαλείας του λογισµικού ηλεκτρονικής
αλληλογραφίας τοποθετώντας στην λιγότερο αξιόπιστη κατηγορία τα προγράµµατα των οποίων ο πηγαίος κώδι-
κας δεν έχει δηµοσιοποιηθεί·

32. καλεί τα ευρωπαϊκά θεσµικά όργανα καθώς και τις δηµόσιες διοικήσεις των κρατών µελών να εφαρµόζουν
συστηµατικά την κρυπτογράφηση των µηνυµάτων ηλεκτρονικού ταχυδροµείου, προκειµένου η κρυπτογράφηση να
καταστεί µακροπρόθεσµα η συνήθης πρακτική·

33. καλεί τα κοινοτικά θεσµικά όργανα και τις δηµόσιες διοικητικές υπηρεσίες των κρατών µελών να µεριµνή-
σουν για την εκπαίδευση του προσωπικού τους και την εξοικείωσή του µε τις νέες τεχνολογίες και τεχνικές
κρυπτογράφησης, οργανώνοντας τα αναγκαία προς το σκοπό αυτό µαθήµατα κατάρτισης και κύκλους πρακτικής
εξάσκησης·

34. ζητεί να δοθεί ιδιαίτερη προσοχή στη θέση των υποψηφίων χωρών· ζητεί να τους δοθεί υποστήριξη εάν
δεν δύνανται να προβλέψουν τα αναγκαία µέτρα προστασίας λόγω έλλειψης τεχνολογικής ανεξαρτησίας·

Άλλα µέτρα

35. καλεί τις επιχειρήσεις να συνεργάζονται στενότερα µε τις υπηρεσίες αντικατασκοπίας, ιδίως δε να γνωστο-
ποιούν σε αυτές επιθετικές ενέργειες που προέρχονται από την αλλοδαπή και έχουν σκοπό τη βιοµηχανική κατα-
σκοπεία, προκειµένου να αυξήσουν την αποτελεσµατικότητα των υπηρεσιών·
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36. αναθέτει στην Επιτροπή να αναθέσει την εκπόνηση ανάλυσης ασφαλείας, από την οποία θα προκύψει τι
πρέπει να προστατευθεί, καθώς και να χαράξει στρατηγική προστασίας·

37. καλεί την Επιτροπή να εκσυγχρονίσει το σύστηµα κρυπτογράφησής της σύµφωνα µε τις τελευταίες εξελί-
ξεις στον τοµέα, δεδοµένου ότι ο εκσυγχρονισµός είναι επειγόντως απαραίτητος, και καλεί την αρµόδια επί του
προϋπολογισµού αρχή (Συµβούλιο από κοινού µε το Κοινοβούλιο), να διαθέσει τους αναγκαίους πόρους·

38. ζητεί από την αρµόδια επιτροπή του να συντάξει έκθεση πρωτοβουλίας, η οποία θα έχει ως περιεχόµενο
την ασφάλεια και την προστασία απορρήτου στα ευρωπαϊκά Όργανα·

39. καλεί την Επιτροπή να διασφαλίζει την προστασία δεδοµένων στα συστήµατά της επεξεργασίας δεδοµένων
και να εντείνει την προστασία απορρήτου εγγράφων στα οποία δεν έχει πρόσβαση το κοινό·

40. καλεί την Επιτροπή και τα κράτη µέλη στο πλαίσιο του 6ου προγράµµατος-πλαισίου για την έρευνα να
επενδύσουν σε νέες τεχνολογίες της τεχνικής κρυπτογράφησης και αποκρυπτογράφησης·

41. προτρέπει τα κράτη που έχουν θιγεί από στρεβλώσεις του ανταγωνισµού που απορρέουν από κρατικές
ενισχύσεις ή οικονοµική εκµετάλλευση κατασκοπείας να ενηµερώνουν τις αρχές και τα ελεγκτικά όργανα του
κράτους από το οποίο εκτελέστηκαν αυτές οι δραστηριότητες προκειµένου να τίθεται τέρµα στις δραστηριότητες
που στρεβλώνουν τον ανταγωνισµό·

42. καλεί την Επιτροπή να υποβάλει πρόταση για τη δηµιουργία, σε στενή συνεργασία µε τη βιοµηχανία και τα
κράτη µέλη, ενός πανευρωπαϊκής εµβέλειας, συντονισµένου δικτύου κέντρων παροχής συµβουλών �ιδίως στα
κράτη µέλη όπου δεν υπάρχουν ακόµη τέτοια κέντρα� που θα ασχολούνται µε ζητήµατα ασφάλειας επιχειρηµα-
τικών πληροφοριών και τα οποία, παράλληλα µε την αύξηση της συνειδητοποίησης του προβλήµατος, θα έχουν
ως αποστολή και την παροχή πρακτικής βοήθειας·

43. φρονεί ότι είναι σκόπιµο να διοργανωθεί διεθνές συνέδριο για την προστασία της ιδιωτικής ζωής από την
παρακολούθηση των τηλεπικοινωνιών, προκειµένου να δηµιουργηθεί ένα βήµα για ΜΚΟ από την Ευρώπη, τις
ΗΠΑ και άλλα κράτη, όπου θα µπορέσουν να συζητηθούν διασυνοριακές και διεθνείς πτυχές και ο συντονισµός
των τοµέων δραστηριότητας και της δράσης·

*
* *

44. αναθέτει στην Πρόεδρό του να διαβιβάσει το παρόν ψήφισµα στο Συµβούλιο, την Επιτροπή, στον Γενικό
Γραµµατέα και στην κοινοβουλευτική συνέλευση του Συµβουλίου της Ευρώπης, και στις κυβερνήσεις και κοινο-
βούλια, των κρατών µελών και των υποψηφίων προς ένταξη χωρών, των Ηνωµένων Πολιτειών, της Αυστραλίας,
της Νέας Ζηλανδίας και του Καναδά.
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