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VERTIMAS

Europos Sgjungos ir Izraelio

SUSITARIMAS

dél keitimosi jslaptinta informacija saugumo procediiry

IZRAELIO VALSTYBES VYRIAUSYBE,
atstovaujama Izraelio gynybos ministerijos,
ir

EUROPOS SAJUNGA,

toliau — ES,

atstovaujama Europos Sajungos Tarybai pirmininkaujancios valstybés narés,

toliau — Salys,

KADANGI Salys ketina bendradarbiauti bendro intereso srityse, visy pirma susijusiose su gynybos ir saugumo klausimais;

KADANGI vykdant visapusiskas ir veiksmingas Saliy konsultacijas bei bendradarbiavima gali reikéti susipazinti su Izraelio
ir ES jslaptinta informacija bei medziaga ir keistis jslaptinta informacija bei susijusia medziaga tarp Izraelio ir ES;

KADANGI Salys nori apsaugoti jslaptinta informacija ir medziaga, kuria jos tarpusavyje keiciasi;

KADANGI jslaptintos informacijos ir susijusios medziagos, kuria naudojamasi ir kuria keiciamasi, apsaugai batinos

atitinkamos saugumo priemonés,

SUSITARE:

1 straipsnis

Siekiant jgyvendinti visapusisko ir veiksmingo Saliy bendradar-
biavimo bendro intereso srityse, visy pirma susijusiose su
gynybos ir saugumo klausimais, tikslus $is Susitarimas dél keiti-
mosi jslaptinta informacija ir medZziaga saugumo procediry
(toliau — Susitarimas) taikomas visy formy ir visy sriciy jslap-
tintai informacijai ar medziagai, kurig Salys pateiké ar kuria
pasikeité.

2 straipsnis

Siame Susitarime:

a) islaptinta informacija — visa informacija (t. y. Zinios, kurios
gali buti perduodamos bet kokia forma, jskaitant rasytine,
zoding ar vaizding formas) ar medziaga, kuri pagal kurios
nors i§ Saliy vidaus jstatymus ir kitus teisés aktus yra susijusi
su jy atitinkamais saugumo interesais ir turi bati saugoma
nuo neleistino atskleidimo ir kuriai yra suteikta kurios nors i§
$io Susitarimo Saliy slaptumo Zyma (toliau — jslaptinta infor-
macija);

=

medziaga — dokumentai, gaminiai ar medziagos, i kuriuos ar
kuriuose gali biiti jrasyta ar pateikta informacija, neatsizvel-

giant | jy fizines savybes, jskaitant toliau i$vardytus dalykus,
bet jais neapsiribojant: rasytiné medziaga (laiskas, uzrasas,
protokolas, ataskaita, memorandumas, signalas/pranesimas),
kompiuteriné jranga, kompiuterio diskai, CD ROM, USB
raktai, jranga, mechanizmai, aparatai, prietaisai, modeliai,
fotografijos/skaidrés/eskizai, jrasai, juostos, kasetés, filmai,
reprodukcijos, Zemélapiai, schemos, planai, uzrasy knygelés,
trafaretai, nuoraSams naudotas kalkinis popierius, raSomuyjy
masinéliy ar spausdintuvy juostelés.

3 straipsnis

Siame Susitarime ES - Europos Sajungos Taryba (toliau —
Taryba), Tarybos Generalinis sekretorius-vyriausiasis jgaliotinis,
Tarybos Generalinis sekretoriatas ir Europos Bendrijy Komisija
(toliau — Europos Komisija).

4 straipsnis

Kiekviena Salis:

a) saugo jslaptintg informacija, kuria pagal §j Susitarima pateiké
kita Salis ar kuria ji pasikeité su kita Salimi, laikydamasi
vidaus jstatymy ir kity teisés akty;
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b) uztikrina, kad biity iSlaikyta informacija teikianciosios Salies
nustatyta jslaptintos informacijos, kuri pateikiama arba kuria
pasikei¢iama pagal §j Susitarima, saugumo Zyma. Gaunan-
Cioji Salis saugo tokig jslaptinta informacija pagal savo jslap-
tintos  informacijos saugumo nuostatuose  iSdéstytas
nuostatas, taikomas informacijai ar medZiagai, paZymétai
lygiaverte saugumo Zyma, kaip nurodyta 6 straipsnyje. Tai
darydamos Salys visai $iai jslaptintai informacijai suteikia
tokio paties laipsnio slaptumo apsaugg, koks yra numatytas
ju paciy islaptintai informacijai, Zymimai lygiaverte slaptumo
Zyma;

c) sia jslaptinta informacija naudoja tik informacijos rengé¢jo
nustatytais tikslais ir saugumo sglygomis arba tik tais tikslais,
kuriais $i informacija buvo pateikta ar ja buvo pasikeista; tai
taip pat taikoma jslaptintos jrangos vietai;

d) be informacija teikianciosios Salies i3ankstinio rastisko suti-
kimo neatskleidzia 3ios jslaptintos informacijos trec¢iosioms
Salims ar ES institucijoms, ar subjektams, nei$vardytiems
3 straipsnyje;

e) su jslaptinta informacija leidZia susipazinti tik tiems asme-
nims, kuriems bitina jg Zinoti (t. y. kurie, eidami savo oficia-
lias pareigas, turi ja naudotis) ir kuriy patikimumg atitinkama
Salis prireikus atitinkamai patikrino ir suteiké atitinkamg
leidimg.

5 straipsnis

1. Viena Salis (informacija teikiancioji Salis) gali atskleisti
arba perduoti jslaptintg informacija kitai Saliai (informacija
gaunandiajai Saliai).

2. Norédama atskleisti informacijg kitiems gavéjams nei
Salys, informacija gaunancioji Salis, gavusi iSankstinj rasytinj
informacija teikianciosios Salies sutikimg, priima sprendima
dél jslaptintos informacijos atskleidimo ar perdavimo.

3. Kiekviena Salis dél jslaptintos informacijos perdavimo kitai
Saliai sprendZia kiekvienu atveju atskirai. Igyvendinant 1 ir
2 dalis perduoti informacija be atskiro leidimo galima tik tais
atvejais, kai Salys nustato ir suderina savo veiklos reikalavimus
atitinkancig tvarka dél tam tikry kategorijy informacijos.

4. I§ informacija teikianciosios Salies gauta jslaptintg infor-
macija gaunancioji Salis, gavusi iSankstinj rastiska informacija
teikianciosios Salies sutikimg, gali pateikti rangovui ar biisimam
rangovui. Prie§ rangovui ar blisimam rangovu perduodama ar
atskleisdama i§ informacijg teikianciosios Salies gautg jslaptinta
informacija, gaunancioji Salis, laikydamasi vidaus taisykliy ir
nuostaty, uztikrina, kad visi tokie rangovai ar bisimi rangovai
bei rangovo infrastruktira buty pajégiis apsaugoti jslaptinta
informacija ir baty atliktas atitinkamas patikimumo patikri-
nimas.

5. Laikydamasi vidaus taisykliy ir nuostaty kiekviena Salis
uztikrina infrastruktiiros ir jstaigy, kuriose saugoma kitos Salies

jai atskleista jslaptinta informacija, saugumg ir uztikrina, kad
visuose tokiuose infrastruktiiros objektuose ar jstaigose bty
imtasi visy biatiny priemoniy, skirty jslaptintai informacijai
kontroliuoti ir apsaugoti.

6 straipsnis

1.  Islaptinta informacija Zymima taip:

a) Izraelio Valstybéje jslaptinta informacija Zymima =mm 7o
(Visiskai slaptai), "o (Slaptai) arba amw (Konfidencialiai);

b) ES islaptinta informacija Zymima TRES SECRET UE/ES TOP
SECRET, SECRET UE, CONFIDENTIEL UE arba RESTREINT
UE.

2. Vartojamos atitinkamos saugumo Zymos:

Izraelio Zymos ES Zymos

Mmoo (Visiskai slaptai) TRES SECRET UE[ES TOP SECRET

MO (Slaptai) SECRET UE

mw (Konfidencialiai) CONFIDENTIEL UE

(Izraelis neturi atitikmens) RESTREINT UE

Izraelis isipareigoja RESTREINT UE pazymétai jslaptintai infor-
macijai suteikia tokig pacig apsauga kaip jo “mw (Konfidencia-
liai) pazymétai islaptintai informacijai.

7 straipsnis

Abi Salys uztikrina, kad jos turés jdiegta saugumo sistema ir
saugumo priemones, grindZiamas pagrindiniais principais ir
bitiniausiais saugumo standartais, nustatytais jy atitinkamuose
vidaus jstatymuose ir kituose teisés aktuose ir atspindétais prie-
moneése, kurios turi biiti patvirtintos pagal 12 straipsni, siekiant
uztikrinti, kad jslaptintai informacijai, kuri pateikiama arba kuria
pasikei¢iama pagal §j Susitarimg, biity taikoma lygiavercio lygio
apsauga.

8 straipsnis

1. Salys uztikrina, kad visy asmeny, kuriems einant jy oficia-
lias pareigas batina naudotis islaptinta informacija, kuri patei-
kiama arba kuria pasikei¢iama pagal §j Susitarimg, arba kurie dél
savo pareigy ar funkcijy gali turéti galimybe ja naudotis, patiki-
mumas biity atitinkamai patikrintas prie§ suteikiant jiems gali-
mybe naudotis tokia jslaptinta informacija.

2. Patikimumo patikrinimo procediiry tikslas yra pagal
vidaus taisykles ir nuostatus nustatyti, ar atsizvelgiant j visus
su asmeniui susijusius atitinkamus veiksnius tam asmeniui gali
bati suteikta galimybé naudotis jslaptinta informacija.
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9 straipsnis

Salys teikia savitarpio pagalba islaptintos informacijos, kuri
pateikiama arba kuria pasikeiciama pagal §j Susitarima, saugumo
ir bendro saugumo intereso reikaly srityse. 12 straipsnyje nuro-
dytos institucijos konsultuojasi tarpusavyje saugumo klausimais
ir organizuoja apsilankymus, skirtus pagal Saliy atitinkamas
kompetencijos sritis jvertinti saugumo priemoniy, kurios turi
biti patvirtintos pagal tg straipsnj, veiksminguma. Tokiy apsi-
lankymy ir kity Siam Susitarimui jgyvendinti skirty apsilankymy
praktiniai aspektai nustatomi priemonése, kurios turi bati
patvirtintos pagal 12 straipsni.

10 straipsnis

1. Siame Susitarime:

a) visa ES skirta korespondencija siunc¢iama Tarybai $iuo adresu:

Council of the European Union
Chief Registry Officer

Rue de la Loi/Wetstraat, 175

B 1048 Brussels

BELGIUM,;

isskyrus 2 dalyje numatytus atvejus, Tarybos vyriausiasis
registracijos padalinio pareiginas visa korespondencija
perduoda valstybéms naréms ir Europos Komisijai;

b) visa Izraeliui skirta korespondencija siunc¢iama Gynybos
jstaigos Saugumo direktoratui D.S.D.E (MALMAB) siuo
adresu:

Ministry of Defense
Kaplan St.

Hakirya Tel-Aviv
ISRAEL.

2. Isimtiniais atvejais i§ vienos Salies gauta korespondencija,
kuria gali naudotis tik tam tikri tos Salies kompetentingi parei-
glinai, organai ar tarnybos, dél darbiniy priezasciy gali bati
adresuojama ir prieinama tik tam tikriems kitos Salies kompe-
tentingiems pareiginams, organams ar tarnyboms, kurie yra
konkreciai nurodyti gavéjais, atsizvelgiant j ju kompetencija ir
laikantis batinumo Zzinoti principo.

ES atveju tokia korespondencija perduodama per Tarybos
vyriausigjj registracijos padalinio pareigiing arba Europos Komi-
sijos saugumo direktorato vyriausigjj registracijos pareigiing, kai
tokia informacija adresuojama Europos Komisijai.

[zraelio atveju tokia korespondencija perduodama per Gynybos
jstaigos Saugumo direktorata D.S.D.E (MALMAB). Tais atvejais,
kai ES nori pateikti jslaptintg informacija kitoms Izraelio minis-
terjoms ar organizacijoms nei Izraelio gynybos ministerija,
Gynybos jstaigos Saugumo direktoratas D.S.D.E (MALMAB)

Tarybos vyriausiajam registracijos padalinio pareigiinui nurodo
Izraclio saugumo tarnybg, atsakingg uZz Sias ministerijas ar orga-
nizacijas, kuri taiko lygiavercius islaptintos informacijos
apsaugos standartus.

11 straipsnis

rija, Tarybos Generalinis sekretorius ir uz saugumo klausimus
atsakingas Europos Komisijos narys.

12 straipsnis

1. Siam Susitarimui jgyvendinti 2, 3 ir 4 dalyse nurodytos
trys institucijos patvirtina saugumo priemones, nustatancias
jslaptintos informacijos abipusés apsaugos pagal §j Susitarima
standartus.

2. Gynybos istaigos saugumo  direktoratas D.S.D.E
(MALMAB), laikydamasis Izraelio gynybos ministerijos nuro-
dymy ir jos vardu parengia Izraeliui pagal §j Susitarimg
pateiktos jslaptintos informacijos apsaugos saugumo priemones.

3. Tarybos Generalinio sekretoriato saugumo tarnyba, laiky-
damasi Tarybos Generalinio sekretoriaus nurodymy ir jo vardu,
veikdama Tarybos vardu ir jos vadovaujama, parengia Europos
Sajungai pagal §j Susitarima pateiktos jslaptintos informacijos
apsaugos saugumo priemones.

4. Europos Komisijos saugumo direktoratas, kuris veikia
vadovaujamas uz saugumo klausimus atsakingo Europos Komi-
sijos nario, parengia islaptintos informacijos, kuri pagal §j Susi-
tarimg pateikiama ar kuria pasikei¢iama Europos Komisijos
viduje ir jos patalpose, apsaugos saugumo priemones.

5. ES atveju 1 dalyje nurodytas saugumo priemones tvirtina
Tarybos saugumo komitetas.

13 straipsnis

Informacija gaunancioji Salis informuoja informacija teikianciaja
Salj apie visus jrodytus ar jtariamus jos jslaptintos informacijos
praradimo ar neteiséto atskleidimo atvejus. Informacija gaunan-
Cioji Salis pradeda tyrimg aplinkybéms nustatyti. Informacija
teikianciajai Saliai perduodami tyrimo rezultatai ir informacija
apie priemones, kuriy buvo imtasi tokiy atvejy pasikartojimui
iSvengti. 12 straipsnyje nurodytos institucijos gali nustatyti
atitinkamas procediras.

14 straipsnis

Kiekviena Salis padengia savo ilaidas, patirtas jgyvendinant &
Susitarima.
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15 straipsnis

Pries Salims viena kitai pateikiant ar pasikei¢iant jslaptinta infor-
macija pagal §j Susitarima, 12 straipsnyje nurodytos atsakingos
saugumo institucijos sutaria, kad Salys gali apsaugoti islaptinta
informacija pagal $io Susitarimo nuostatas ir priemones, kurios
turi bati patvirtintos pagal 12 straipsnj.

16 straipsnis

Sis Susitarimas nekliudo Salims sudaryti kity susitarimy, susi-
jusiy su jslaptintos informacijos teikimu ar keitimusi ja, jei tokie
susitarimai neprieStarauja Sio Susitarimo nuostatoms.

17 straipsnis

Visi Izraelio ir Europos Sgjungos nesutarimai, kylantys aiskinant
ar taikant §j Susitarimg, sprendZiami tik Saliy deryby keliu.
Vykstant deryboms abi Salys toliau vykdo $iame Susitarime
nustatytus jsipareigojimus.

18 straipsnis
1. Sis Susitarimas jsigalioja po to, kai Salys viena kitai

prane$a apie $iam tikslui batiny vidaus procediiry uzbaigima.

2. Kiekviena Salis pranesa kitai Saliai apie savo jstatymy ir
kity teisés akty pakeitimus, kurie galéty turéti jtakos Siame
Susitarime nurodytos jslaptintos informacijos apsaugai.

3. Kurios nors Salies prasymu Sis Susitarimas gali biti
perzitirétas siekiant padaryti galimus pakeitimus.

4. Visi Sio Susitarimo pakeitimai daromi tik rastu ir bendru
Saliy sutarimu. Jie isigalioja tuomet, kai abi Salys viena kitai
pateikia 1 dalyje nurodytus pranesimus.

19 straipsnis

Sj Susitarimg viena Salis gali nutraukti pateikdama kitai Saliai
rastiSka prane$ima apie nutraukima. Sutartis nutraukiama
praéjus Sesiems ménesiams nuo dienos, kurig kita Salis gauna
prane$img, taciau tai neturi poveikio jsipareigojimams, jau kilu-
siems pagal Sio Susitarimo nuostatas. Visy pirma visa jslaptinta
informacija, kuri buvo pateikta arba kuria buvo pasikeista pagal
§i Susitarima, toliau saugoma laikantis $iame Susitarime i§dés-
tyty nuostaty.

Tai patvirtindami, toliau nurodyti tinkamai jgalioti asmenys
pasirasé i Susitarima.

Priimta Tel Avive 2009 m. birZelio 11 d. dviem egzemplioriais,
kuriy kiekvienas sudarytas angly kalba.

Izraelio vardu Europos Sgjungos vardu

Generalinis sekretorius-vyriausiasis

Gynybos ministras
jgaliotinis



