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PROVADECI NARIZENi KOMISE (EU) .../...

ze dne 31.1.2024

kterym se stanovi provadéci pravidla k na¥izeni Evropského parlamentu a Rady (EU)
2019/881, pokud jde o prijeti evropského systému certifikace kybernetické bezpe¢nosti

zaloZeného na spole¢nych kritériich (EUCC)

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropskeé unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
0 agentuie ENISA (,,Agentuie Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpec¢nosti informacnich a komunikacnich technologii a 0 zruSeni nafizeni
(EU) ¢&.526/2013 (,,akt o kybernetické bezpeénosti“)!, azejména na ¢l. 49 odst. 7 tohoto
nafizeni,

vzhledem k témto davodum:

1)

()

Toto nafizeni v souladu s evropskym ramcem pro certifikaci kybernetické bezpeénosti
stanovenym Vv natizeni (EU) 2019/881 vymezuje Ulohy, pravidla a povinnosti, jakoz
i strukturu evropskeho systému certifikace kybernetické bezpecnosti zalozeného na
spole¢nych kritériich (EUCC). Systétm EUCC vychazi z dohody o vzajemném
uznéavani osvédceni o bezpecnosti informacnich technologii skupiny vyssich tfednikt
pro bezpeénost informaénich systémii? (dale jen ,,SOG-IS®), ktera pouziva spole¢na
kritéria, v€etné postupii a dokumentt této skupiny.

Tento systém by mél byt zaloZen na zavedenych mezinarodnich norméch. ,,Spole¢na
kritéria“ je mezinarodni norma pro hodnoceni bezpecnosti informaci zvefejnéna
naptiklad jako ISO/IEC 15408 — Bezpecnost informaci, kybernetickd bezpecnost
a ochrana soukromi — Kritéria pro hodnoceni bezpec¢nosti IT. Je zalozena na hodnoceni
tieti stranou a predpoklada sedm turovni zaruky hodnoceni (Evaluation Assurance
Levels, ,,EAL®). Spole¢na kritéria doprovazi spole¢na metodika hodnoceni, ktera byla
zvetejnéna napiiklad jako ISO/IEC 18045 — Bezpecnost informaci, kyberneticka
bezpecnost a ochrana soukromi — Kritéria pro hodnoceni bezpecnosti IT — Metodika
pro hodnoceni bezpecnosti IT. Specifikace a dokumenty, které uplatituji ustanoveni
tohoto nafizeni, se mohou vztahovat k vefejné¢ dostupné normé, ktera odrazi normu
pouzitou pii certifikaci podle tohoto nafizeni, jako jsou spolecnd kritéria pro
hodnoceni bezpeénosti informacnich technologii a spole¢na metodika pro hodnoceni
bezpecnosti informacnich technologii.

Ut. vést. L 151, 7.6.2019, s. 15.

Dohoda 0 vzajemném uznavani osvédcéeni o hodnoceni bezpeénosti informacnich technologii, verze 3.0
z ledna 2010, dostupna na sogis.eu, schvalena skupinou vyssich ufednikli pro bezpecnost informacnich
systémii Evropské komise v reakci na bod 3 doporuceni Rady 95/144/ES ze dne 7. dubna 1995
0 obecnych kritériich pro hodnoceni bezpe¢nosti informaénich technologii (Uf. vést. L 93, 26.4.1995,
s. 27).
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Systém EUCC pouziva skupinu posouzeni zranitelnosti podle spolecnych kritérii
(AVA_VAN), slozky 1 az 5. Téchto pét slozek poskytuje vSechny hlavni determinanty
a zavislosti pro analyzu zranitelnosti produktt IKT. Vzhledem k tomu, Ze tyto slozky
odpovidaji urovnim zaruky uvedenym v tomto nafizeni, umoziuji informovany vybér
zaruky na zaklad¢ provedenych hodnoceni bezpec¢nostnich pozadavku a rizika
spojen¢ho se zamyslenym pouzitim produktu IKT. Zadatel o certifikit EUCC by mél
poskytnout dokumentaci tykajici se zamySleného pouziti produktu IKT a analyzu
arovni rizik spojenych s timto pouzitim, aby subjekt posuzovani shody mohl zhodnotit
vhodnost zvolené urovné zaruky. Pokud hodnotici a certifika¢ni ¢innosti provadi
stejny subjekt posuzovani shody, m¢l by zadatel pfedlozit pozadované informace
pouze jednou.

Technickou oblasti se rozumi referen¢ni ramec, ktery zahrnuje skupinu produkti IKT,
které maji specifické a podobné bezpe¢nostni funkce, jez zmirfiuji utoky, jejichz
charakteristiky jsou spole¢né pro danou uroven zaruky. Technickd oblast uvadi
v piehledech aktudlnich certifika¢nich postupli konkrétni bezpe€nostni pozadavky,
jakoz 1idalsi metody, techniky a nastroje hodnoceni, které se tykaji certifikace
produkt IKT, na néz se tato technickd oblast vztahuje. Technickéd oblast proto takeé
podporuje harmonizaci hodnoceni produktd IKT, na které se vztahuje. V soucasné
dobé se pro certifikaci na trovnich AVA VAN.4 a AVA VAN.5 béZn¢ pouzivaji dvé
technické oblasti. Prvni technickou oblasti je technicka oblast ,,¢ipové karty a podobna
zafizeni”, kde vyznamna cast pozadovanych bezpecnostnich funkci zavisi na
specifickych, ptizpisobenych a ¢asto oddélitelnych hardwarovych prvcich (napf.
hardware ¢ipovych karet, integrované obvody, slozené produkty s ¢ipovou kartou,
moduly davéryhodné platformy pouzivané v divéryhodnych pocitacovych systémech
nebo karty digitalnich tachografli). Druhou technickou oblasti jsou ,hardwarova
zafizeni s bezpeCnostnimi schrankami®, kde vyznamna ¢ast pozadovanych
bezpecnostnich funkci zavisi na hardwarovém fyzickém obalu (oznacovaném jako
»bezpecnostni schranka®), ktery je navrzen tak, aby odolal pfimym utoktim, napf.
platebni terminaly, tachografy ve vozidlech, inteligentni méfice, terminaly kontroly
ptistupu a hardwarové bezpecnostni moduly).

Pti podani zadosti o certifikaci by mél Zadatel uvést diivody pro vybér trovné zaruky
do souvislosti scili stanovenymi v ¢lanku 51 nafizeni (EU)2019/881 as vybérem
slozek z katalogu funkénich poZadavkii na bezpe€nost a poZadavkii na bezpecnostni
zaruku obsaZenych ve spolecnych kritériich. Certifikacni subjekty by mély posoudit
vhodnost zvolené Urovné zaruky a zajistit, aby zvolena Uroven odpovidala Grovni
rizika spojeneho se zamyslenym pouzitim produktu IKT.

Podle spole¢nych kritérii se certifikace provadi na zdklad¢ bezpecnostniho cile, ktery
zahrnuje definici bezpecnostniho problému produktu IKT a bezpe€nostnich cili, které
tento problém fesi. Bezpecnostni problém obsahuje podrobnosti 0 zamysleném pouziti
produktu IKT a rizicich spojenych s timto pouzitim. Vybrany soubor bezpec¢nostnich
pozadavkl odpovida jak bezpeCnostnimu problému, tak bezpecnostnim cilim
produktu IKT.

Profily ochrany jsou u€innym prosttedkem pro piedb&zné stanoveni spolenych
kritérii, ktera se tykaji dané kategorie produktti IKT, a proto jsou také zakladnim
prvkem v procesu certifikace produktti IKT, na které se profil ochrany vztahuje. Profil
ochrany se pouziva k posouzeni budoucich bezpecnostnich cild, které spadaji do dané
kategorie produktti IKT, jimiz se dany profil ochrany zabyva. Profily ochrany dale
zefektiviiuji a zvySuji ucinnost procesu certifikace produkta IKT a pomahaji
uzivatelim spravné a efektivné specifikovat funk¢énost produktti IKT. Proto by profily
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ochrany mély byt povazovany za nedilnou soucast procesu IKT vedouciho
k certifikaci produktt IKT.

Aby profily ochrany mohly plnit Glohu v procesu IKT podporujicim vyvoj a dodani
certifikovaného produktu IKT, mélo by byt mozné tyto profily certifikovat nezévisle
na certifikaci konkrétniho produktu IKT, ktery spadd pod pfislusny profil ochrany.
Proto je pro zajisténi vysoké trovné kybernetické bezpecnosti nezbytné uplatiiovat na
profily ochrany piinejmensim stejnou urovenn monitorovani jako na bezpecnostni cile.
Profily ochrany by mély byt zhodnoceny a certifikovany oddélené od souvisejiciho
produktu IKT a vyhradné za pouziti tfidy zaruky pro profily ochrany (APE) a pfipadné
pro konfigurace profili ochrany (ACE) podle spolecnych kritérii a spolecné metodiky
hodnoceni. Vzhledem Kk jejich dulezité a citlivé roli jako referenéni hodnoty pii
certifikaci produktd IKT by je mély certifikovat pouze vetfejné subjekty nebo
certifikacni subjekt, ktery ziskal pfedchozi schvaleni pro konkrétni profil ochrany od
vnitrostatniho organu certifikace kybernetické bezpeénosti. Vzhledem k jejich z&sadni
uloze pfi certifikaci na Grovni zaruky ,,vysokd®, zejména mimo technické oblasti, by
mély byt profily ochrany vypracovany jako piehledy aktudlnich -certifikacnich
postupti, které by méla schvalit Evropskd skupina pro certifikaci kybernetické
bezpecnosti.

Certifikované profily ochrany by mély byt zahrnuty do monitorovani shody a souladu
se systétmem EUCC vnitrostatnimi organy certifikace kybernetické bezpe¢nosti. Pokud
jsou pro konkrétni certifikované profily ochrany k dispozici metodika, nastroje
a dovednosti pouzivané¢ v ramci pristupti k hodnoceni produkti IKT, mohou byt
technické oblasti zaloZeny na téchto konkrétnich profilech ochrany.

V zajmu dosazeni vysoké Grovné duveéryhodnosti a zaruky u certifikovanych produktt
IKT by podle tohoto nafizeni nemélo byt povoleno sebehodnoceni. Mélo by byt
povoleno pouze posuzovani shody zatizenim ITSEF a certifikacnimi subjekty tfeti
strany.

Spolecenstvi SOG-1S poskytlo spole¢né vyklady a pfistupy k uplatiovani spole¢nych
kritérii a spole¢né metodiky hodnoceni pii certifikaci, zejména pro uroven zaruky
,»Vysokd®“, omniz usiluyji technické oblasti ,Cipové karty apodobna zatizeni‘
a ,hardwarovd zafizeni s bezpecnostnimi schrankami®. Opétovné pouziti téchto
podptirnych dokumentti v systému EUCC zajisti hladky ptechod z vnitrostatnich
systémli SOG-IS na harmonizovany syst¢ém EUCC. Proto by mély byt do tohoto
nafizeni zahrnuty harmonizované metodiky hodnoceni, které¢ maji obecny vyznam pro
vSechny certifikacni Cinnosti. Kromé toho by Komise méla mit moZnost pozadat
Evropskou skupinu pro certifikaci kybernetické bezpecnosti, aby piijala stanovisko,
v némz schvali a doporuci pouziti metodik pro hodnoceni uvedenych v ptrehledech
aktualnich certifikacnich postupti pro certifikaci produktu IKT nebo profilu ochrany
v ramci systétmu EUCC. Toto nafizeni proto v pfiloze Iuvadi pfehledy aktualnich
certifikacnich postupli pro hodnotici ¢innosti provadéné subjekty posuzovani shody.
Evropskd skupina pro certifikaci kybernetické bezpecnosti by méla schvalovat
audrzovat piehledy aktudlnich certifikacnich postupi. Piehledy aktualnich
certifikanich postupii by se mély pouzivat pfi certifikaci. Pouze ve vyjimecnych
afadn¢ odtvodnénych ptipadech je subjekt posuzovani shody nesmi pouzit, a to za
zvlastnich podminek, zejména po schvaleni vnitrostditnim organem certifikace
kybernetické bezpe€nosti.

Certifikace produktt IKT na arovni AVA_ VAN 4 nebo 5 by méla byt mozna pouze za
zvlastnich podminek a v piipadé, ze je k dispozici specificka metodika hodnoceni.
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Tato specificka metodika hodnoceni muize byt zakotvena v piehledech aktualnich
certifikanich postupt ptisluSnych pro danou technickou oblast nebo ve specifickych
profilech ochrany pfijatych jako piehled aktualnich certifikacnich postupii, které jsou
relevantni pro danou kategorii produktli. Pouze ve vyjime¢nych a fadné odtivodnénych
pripadech by méla byt mozna certifikace na téchto irovnich zaruky, a to za zvlastnich
podminek, zejména po schvaleni vnitrostatnim orgénem certifikace kybernetické
bezpecnosti, vcetn¢ piislusné metodiky hodnoceni. Takové vyjimecné a tadné
odivodnéné ptipady mohou existovat, pokud pravni ptedpisy Unie nebo vnitrostatni
pravni piedpisy vyzaduji certifikaci produktu IKT na arovni AVA VAN 4 nebo 5.
Podobn¢ lze ve vyjimecnych afadné odivodnénych piipadech certifikovat profily
ochrany bez pouziti piislusnych prehledii aktualnich certifikacnich postupii, a to za
zvlastnich podminek, zejména po schvaleni vnitrostatnim organem certifikace
kybernetické bezpecnosti, v€etné ptislusné metodiky hodnoceni.

Cilem oznaceni a Stitkti pouzivanych podle EUCC je viditeln¢ prokéazat uzivatelim
davéryhodnost certifikovaného produktu IKT a umoznit jim informovany vybér pfi
nakupu produktti IKT. Pouzivani oznaceni a $titkii by mélo rovnéz podléhat pravidlim
a podminkam stanovenym v norm¢ ISO/IEC 17065 a pfipadné v normé ISO/IEC
17030 s ptislusnymi pokyny.

Certifikacni subjekty by mély rozhodnout o dob¢ platnosti certifikatd s ohledem na
zivotni cyklus dotéeného produktu IKT. Doba platnosti by neméla presdhnout pét let.
Vnitrostatni orgény certifikace kybernetick¢é bezpecnosti by meély pracovat na
harmonizaci doby platnosti v Unii.

Pokud se rozsah stavajiciho certifikatu EUCC snizi, certifikat se zrusi a vyda se novy
certifikat s novym rozsahem, aby byli uzivatelé jasné informovani o aktualnim rozsahu
a urovni zaruky certifikatu daného produktu IKT.

Certifikace profili ochrany se 1i8i od certifikace produktt IKT, protoze se tyka procesu
IKT. Vzhledem k tomu, Ze profil ochrany zahrnuje kategorii produktti IKT, nelze jeho
hodnoceni a certifikaci provadét na zakladé jediného produktu IKT. Vzhledem k tomu,
ze profil ochrany sjednocuje obecné bezpecnostni poZzadavky tykajici se kategorie
produkta IKT, a nezavisle na tom, jak se na produktu IKT projevuje jeho prodejce,
méla by doba platnosti certifikdtu EUCC pro profil ochrany v zasad€ trvat minimalné
pét let a mlze byt prodlouzena az na dobu zivotnosti profilu ochrany.

Subjekt posuzovéni shody je definovan jako subjekt, ktery provadi cinnosti
posuzovani shody, vcetné kalibrace, zkouSeni, certifikace a inspekce. V zdjmu
zajisténi vysoké kvality sluzeb toto nafizeni stanovi, Ze ¢innosti zkouSeni na jedné
stran¢ a Cinnosti certifikace a inspekce na strané druhé by mély provadét subjekty,
které plisobi nezédvisle na sobé, a to zafizeni pro hodnoceni bezpecnosti informacnich
technologii (,,zatizeni ITSEF*) a certifikacni subjekty. Oba typy subjekti posuzovani
shody by mély byt akreditovany a v ur¢itych situacich autorizovany.

Certifika¢ni subjekt by mél byt akreditovan v souladu s normou ISO/IEC 17065
vnitrostatnim akreditaénim orgdnem pro uroven zaruky ,,vyznamna“ a,vysoka“.
Kromé¢ akreditace podle nafizeni (EU) 2019/881 ve spojeni s nafizenim (ES)
¢. 765/2008 by mély subjekty posuzovani shody spliiovat zvlastni pozadavky, aby byla
zarucena jejich odborna zpusobilost k hodnoceni pozadavki na kybernetickou
bezpecnost vramci Urovné zaruky ,,vysokd“ podle EUCC, kterd je potvrzena
»autorizaci“. Na podporu autoriza¢niho procesu je tieba vypracovat ptislusné prehledy
aktualnich certifikacnich postupti, které agentura ENISA zvefejni po schvaleni
Evropskou skupinou pro certifikaci kybernetické bezpecnosti.
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Odborna zptisobilost zafizeni ITSEF by méla byt posuzovana prostfednictvim
akreditace zkuSebni laboratote v souladu s normou ISO/IEC 17025 a doplnéna normou
ISO/IEC 23532-1 pro cely soubor hodnoticich ¢innosti, které jsou relevantni pro
uroven zaruky a jsou specifikovany v normé ISO/IEC 18045 ve spojeni s normou
ISO/IEC 15408. Certifikacni subjekt i zafizeni ITSEF by meély zavést a udrzovat
vhodny systém fizeni zpisobilosti personalu, ktery vychazi z normy ISO/IEC 19896-1
pro prvky aurovné zpusobilosti a pro posouzeni zpusobilosti. Pro Groven znalosti,
dovednosti, zkuSenosti a vzdélani by mély byt pouzitelné pozadavky na hodnotitele
prevzaty z normy ISO/IEC 19896-3. V souladu s cili systému by méla byt prokazana
rovnocenna ustanoveni a opatfeni tykajici se odchylek od téchto systému ftizeni
zpusobilosti.

Aby mohlo byt zatizeni ITSEF autorizovano, mélo by prokdzat svou schopnost urcit
neexistenci zndmych zranitelnosti, spravné a dusledné zavadéni nejmodernéjsich
bezpecnostnich funkci pro danou technologii a odolnost cilového produktu IKT viaci
zkusenym uto¢nikim. Pro autorizace v technické oblasti ,,éipovych karet a podobnych
zafizeni” by mélo zatfizeni ITSEF navic prokazat technické schopnosti nezbytné pro
hodnotici ¢innosti a souvisejici Ukoly, jak je definovano v podptirném dokumentu
vramci spoleénych kritérii ,Minimalni pozadavky na bezpecnostni hodnoceni
gipovych karet a podobnych zafizeni vici zatizenim ITSEF*3. Pro ziskani autorizace
Vv technické oblasti ,hardwarova zafizeni s bezpecnostnimi schrankami® by mélo
zafizeni ITSEF navic prokdzat minimdlni technické pozadavky nezbytné¢ pro
provadéni hodnoticich ¢innosti a souvisejicich ukoltt u hardwarovych zatizeni
S bezpecnostnimi schrankami, jak doporucuje Evropska skupina pro certifikaci
kybernetické bezpecnosti. V kontextu minimalnich pozadavki by zatizeni ITSEF mélo
byt schopno provadét rtizné typy utoki uvedené v podpurném dokumentu v ramci
spolecnych kritérii ,,Uplatnéni potencialu utoku na hardwarova zafizeni s
bezpecnostnimi  schrankami“. Tyto schopnosti zahrnuji znalosti a dovednosti
hodnotitele a vybaveni a metody hodnoceni potiebné k uréeni a posouzeni rtznych
typt utokd.

Vnitrostatni orgén certifikace kybernetické bezpe€nosti by mél monitorovat soulad
certifikacnich subjektt, zafizeni ITSEF adrzitelid certifikdtG s povinnostmi
vyplyvajicimi z tohoto nafizeni a nafizeni (EU) 2019/881. Vnitrostatni organ
certifikace kybernetické bezpecnosti by mél za timto ucelem vyuzivat vS§echny vhodné
zdroje informaci, véetné informaci ziskanych od ucastnikii certifika¢niho procesu a z
vlastnich Setfeni.

Certifikacni subjekty by mély spolupracovat s prislusSnymi organy dozoru nad trhem
a zohlednit veskeré informace o zranitelnosti, které by mohly byt relevantni pro
produkty IKT, pro néZ vydaly certifikaty. Certifikacni subjekty by mély monitorovat
profily ochrany, které -certifikovaly, aby zjistily, zda bezpecnostni pozadavky
stanovené pro danou kategorii produkti IKT nadale odrazeji nejnovéjsi vyvoj v oblasti
hrozeb.

Na podporu monitorovani souladu by mély vnitrostdtni organy certifikace
kybernetické bezpecnosti spolupracovat s ptislusnymi organy dozoru nad trhem
vsouladu sclankem 58 nafizeni  Evropského parlamentu aRady (EU)

Spole¢na interpretacni knihovna: Minimalni pozadavky na bezpecnostni hodnoceni Cipovych karet
a podobnych zafizeni viéi zafizenim ITSEF, verze 2.1 z Unora 2020, k dispozici na sogis.eu.
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2019/881 a naiizenim Evropského parlamentu a Rady (EU) 2019/1020*. Hospodaiské
subjekty v Unii jsou podle ¢l. 4 odst. 3 nafizeni 2019/1020 povinny sdilet informace
a spolupracovat s organy dozoru nad trhem.

Certifikacni subjekty by mély monitorovat soulad drziteli certifikdtu a shodu vSech
certifikati vydanych podle EUCC. Monitorovani by mélo zajistit, aby vSechny
hodnotici zpravy poskytované zatizenim ITSEF a zavéry v nich ptijaté, jakoz i kritéria
a metody hodnoceni byly disledné a spravné uplatiovany ve vSech certifikacnich
¢innostech.

Pokud jsou zjiStény potencialni problémy s nesouladem, které se tykaji
certifikovaného produktu IKT, je dulezité zajistit pfiméfenou reakci. Platnost
certifikatii proto miize byt pozastavena. Pozastaveni by mélo znamenat urcitd omezeni
tykajici se propagace a pouzivani dané¢ho produktu IKT, ale nem¢lo by mit vliv na
platnost certifikatu. Pozastaveni by mél drzitel certifikatu EU oznamit kupujicim
dotéenych produktt IKT, zatimco ptislusny vnitrostatni organ certifikace kybernetické
bezpe¢nosti by mél informovat pfislusné orgdny dozoru nad trhem. Za ucelem
informovani vefejnosti by agentura ENISA méla informace o pozastaveni zvefejnit na
vyhrazenych internetovych strankach.

Drzitel certifikatu EUCC by mél zavést nezbytné postupy pro fizeni zranitelnosti
a zajistit, aby tyto postupy byly zakotveny v jeho organizaci. Pokud se drzitel
certifikditu EUCC dozvi o0 potencidlni zranitelnosti, mél by provést analyzu dopadu
zranitelnosti. Pokud analyza dopadu zranitelnosti potvrdi, Ze zranitelnost lze zneuzit,
m¢él by drzitel certifikatu zaslat zpravu o posouzeni certifikaénimu subjektu, ktery by
mel ndsledné informovat vnitrostdtni orgén certifikace kybernetické bezpecnosti.
Zprava by meéla informovat o dopadu zranitelnosti, potfebnych zménach nebo
napravnych feSenich, véetné moznych SirSich dusledkd zranitelnosti a napravnych
feSeni pro dalsi produkty. V piipadé potfeby by méla postup zvefejiiovani informaci o
zranitelnostech doplnit norma EN ISO/IEC 29147.

Pro tucely certifikace ziskavaji subjekty posuzovani shody a vnitrostatni organy
certifikace kybernetické bezpec¢nosti duvérné a citlivé Udaje a obchodni tajemstvi,
které se tykaji také duSevniho vlastnictvi nebo monitorovani souladu a jez vyzaduji
odpovidajici ochranu. Mély by proto mit potiebnou odbornou zpisobilost a znalosti
amély by zavést systémy ochrany informaci. Pozadavky a podminky ochrany
informaci by mé&ly byt splnény jak pro akreditaci, tak pro autorizaci.

Agentura ENISA by méla vsouladu snafizenim (EU) 2019/881 na svych
internetovych strankach vénovanych certifikaci kybernetické bezpecnosti poskytnout
seznam certifikovanych profili ochrany a uvést jejich status.

Toto nafizeni stanovi podminky pro dohody o vzdjemném uznavani se tietimi zemé&mi.
Tyto dohody o vzajemném uznédvani mohou byt dvoustranné nebo vicestranné a m¢ly
by nahradit podobné existujici dohody. S ohledem na usnadnéni hladkého ptechodu
k t¢tmto dohoddm o vzdjemném uznavani mohou ¢lenské staty po omezenou dobu
pokracovat v provadéni stavajicich ujednani o spolupréci se tfetimi zemémi.

Certifikacni subjekty vydavajici certifikaity EUCC na urovni zaruky ,,vysokd®, jakoz
I ptislusna souvisejici zatizeni ITSEF, by mély byt podrobeny vzajemnému hodnoceni.

Natizeni Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o dozoru nad trhem
asouladu vyrobkd s pfedpisy a 0 zméné smérnice 2004/42/ES a nafizeni (ES) ¢. 765/2008 a (EV)
¢.305/2011 (UF. vest. L 169, 25.6.2019, s. 1).

CS



CS

(31)

(33)

(34)

Cilem vzajemného hodnoceni by mélo byt urceni trvalého souladu stanov a postupti
vzajemné¢ hodnoceného certifikacniho subjektu s pozadavky systému EUCC.
Vzajemné hodnoceni se li§i od vzajemného hodnoceni mezi vnitrostatnimi organy
certifikace kybernetické bezpecnosti, jak je stanoveno v ¢lanku 59 nafizeni
(EU) 2019/881. Vzajemna hodnoceni by meéla zajistit, aby certifikatni subjekty
pracovaly harmonizovanym zptisobem a vydavaly certifikaty stejné kvality, a méla by
identifikovat ptipadné silné nebo slabé stranky ve vykonu certifika¢nich subjekt, a to
I s ohledem na sdileni osvéd¢enych postupti. Vzhledem k tomu, ze existuji rizné typy
certifikacnich subjekt, mély by byt povoleny riizné typy vzajemného hodnoceni. Ve
urovnich AVA VAN, lze pouzit rizné typy vzajemného hodnoceni za piedpokladu, ze
jsou splnény vSechny pozadavky.

Evropska skupina pro certifikaci kybernetické bezpecnosti by méla hrat dilezitou roli
pii udrzovani tohoto systému. Mélo by to byt mimo jiné provadéno prosttednictvim
spoluprace se soukromym sektorem, vytvofenim specializovanych podskupin
a ptislusnymi pfipravnymi pracemi a pomoci, 0 kterou pozada Komise. Evropska
skupina pro certifikaci kybernetické bezpecnosti hraje dilezitou roli pii schvalovani
prehledt aktudlnich certifikacnich postupi. Pii schvalovani a pfijimani ptehledt
aktudlnich certifikacnich postupli by mély byt nalezit¢ zohlednény prvky uvedené
v ¢l. 54 odst. 1 pism.c) nafizeni (EU) 2019/881. Technické oblasti a piehledy
aktudlnich certifikacnich postupli by mély byt zvetejnény v pfiloze I tohoto natizeni.
Profily ochrany, které byly pfijaty jako ptehledy aktudlnich certifika¢nich postupt, by
mely byt zvetejnény v ptiloze II. Aby byla zajiSténa dynamika téchto piiloh, miize je
Komise ménit v souladu s postupem stanovenym v ¢l. 66 odst. 2 nafizeni (EU)
2019/881 a s ohledem na stanovisko Evropské skupiny pro certifikaci kybernetické
bezpecnosti. Ptiloha III obsahuje doporucené profily ochrany, které v dob& vstupu
tohoto nafizeni v platnost nejsou piehledy aktualnich certifikacnich postupii. Mély by
byt zvefejnény na internetovych strankach agentury ENISA uvedenych v ¢l. 50 odst. 1
natizeni (EU) 2019/881.

Toto nafizeni by se mélo zacit pouzivat 12 mésicii po vstupu v platnost. Pozadavky
kapitoly IV a ptilohy V nevyzaduji ptechodné obdobi, a mély by se proto pouzit od
vstupu tohoto natizeni v platnost.

Opatieni stanovena timto nafizenim jsou v souladu se stanoviskem Evropského vyboru
pro certifikaci  kybernetické bezpecnosti  zifizeného Clankem 66  natfizeni

(EU) 2019/881,

PRIJALA TOTO NARIZENT:

Kapitola |

Obecna ustanoveni

Clanek 1

Pifedmét a rozsah pusobnosti

Toto nafizeni stanovi evropsky systém certifikace kybernetické bezpecnosti zaloZzeny na
spole¢nych kritériich (EUCC).

Toto nafizeni se vztahuje na vSechny produkty informacnich a komunikacnich technologii
(dale jen ,,IKT*) véetné jejich dokumentace, které¢ jsou piedkladany k certifikaci podle
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EUCC, ana vSechny profily ochrany, které jsou piedkladany k certifikaci v rdmci procesu
IKT vedouciho k certifikaci produktt IKT.

Clének 2
Definice

Pro tcely tohoto nafizeni se pouZiji nasledujici definice:

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

11)
12)

13)

»spoleénymi kritérii se rozumi spole¢na kritéria pro hodnoceni bezpecnosti
informacnich technologii, jak jsou stanovena v normé¢ ISO/IEC 15408;

»spolecnou metodikou hodnoceni” se rozumi spole¢nd metodika hodnoceni
bezpecnosti informacnich technologii, jak je stanovena v normé ISO/IEC 18045;

,cilem hodnoceni* se rozumi produkt IKT nebo jeho ¢ast nebo profil ochrany jako
soucast procesu IKT, ktery je podroben hodnoceni kybernetické bezpecnosti za
ucelem ziskani certifikace v ramci EUCC;

,bezpecnostnim cilem* se rozumi tvrzeni o bezpecnostnich pozadavcich zavislych na
zavedeni pro konkrétni produkt IKT;

,profilem ochrany* se rozumi proces IKT, ktery stanovi bezpecnostni pozadavky pro
urcitou kategorii produkti IKT, ktery fesi potieby v oblasti bezpecnosti nezavislé na
zavedeni a ktery lze pouzit k posouzeni produktd IKT spadajicich do této konkrétni
kategorie pro ucely jejich certifikace;

,»hodnotici technickou zpravou* se rozumi dokument vypracovany zatizenim ITSEF,
vnémz jsou uvedena zjisténi, zaveéry a odivodnéni ziskané béhem hodnoceni
produktu IKT nebo profilu ochrany v souladu s pravidly a povinnostmi stanovenymi
V tomto nafizeni;

»zatizenim ITSEF“ se rozumi zafizeni pro hodnoceni bezpecnosti informacnich
technologii, coz je subjekt posuzovani shody podle definice v ¢l. 2 bodé 13 nafizeni
(ES) ¢. 765/2008, ktery provadi ukoly v oblasti hodnoceni;

,2arovni AVA VAN se rozumi uroven zaruky analyzy zranitelnosti, ktera oznacuje
stupent hodnoticich ¢innosti ve véci kybernetické bezpecnosti provedenych za Gcelem
stanoveni urovné odolnosti proti potencialni zneuZitelnosti chyb nebo slabin v cili
hodnoceni v jeho provoznim prostiedi, jak je stanoveno ve spole¢nych kritériich;

wcertifikaitem EUCC* se rozumi certifikat kybernetické bezpecnosti vydany podle
systtmu EUCC pro produkty IKT nebo pro profily ochrany, které lze pouzit
vyhradné v procesu certifikace produkti IKT;

,,slozenym produktem* se rozumi produkt IKT, ktery je hodnocen spoleé¢né s jinym
zakladnim produktem IKT, ktery jiz obdrzel certifikit EUCC ana jehoz
bezpecnostni funkci slozeny produkt IKT zavisi;

,vnitrostatnim orgdnem certifikace kybernetické bezpecnosti* se rozumi organ
urceny ¢lenskym statem podle ¢l. 58 odst. 1 nafizeni (EU) 2019/881;

,certifikacnim subjektem* se rozumi subjekt posuzovani shody podle definice v ¢l. 2
bod¢ 13 natizeni (ES) €. 765/2008, ktery provadi certifikacni ¢innosti;

»technickou oblasti“ se rozumi spolecny technicky ramec souvisejici s urcitou
technologii pro harmonizovanou certifikaci se souborem charakteristickych
bezpecnostnich pozadavki;
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14)

15)

»prehledem aktudlnich certifika¢nich postupti“ se rozumi dokument, ktery
specifikuje metody, techniky a nastroje hodnoceni, které se vztahuji na certifikaci
produktd IKT nebo na bezpecnostni pozadavky kategorie obecnych produktt IKT
nebo jakékoli jiné pozadavky nezbytné pro certifikaci s cilem harmonizovat
hodnoceni, a to zejména technickych oblasti nebo profilti ochrany;

,organem dozoru nad trhem‘ se rozumi organ definovany v ¢l. 3 odst. 4 nafizeni
(EU) 2019/1020.

Clének 3
Normy pro hodnoceni

Na hodnoceni provadéna v ramci systému EUCC se vztahuji nasledujici normy:

a)  spole¢na kritéria;

b)  spole¢na metodika hodnoceni.

Clanek 4
Urovné zaruky

Certifikacni subjekty vydavaji certifikaty EUCC na Urovni zaruky ,,vyznamna“ nebo
,Vysoka®.

Certifikaty EUCC na Urovni zaruky ,,vyznamna“ odpovidaji certifikatim, které
pokryvaji irovein AVA_ VAN 1 nebo 2.

Certifikaty EUCC na urovni zaruky ,vysokd™ odpovidaji certifikatim, které
pokryvaji aroveit AVA VAN 3, 4 nebo 5.

Uroveti zaruky potvrzend v certifikatu EUCC rozli§uje mezi shodnym a roziifenym
pouzitim slozek zaruky, jak je uvedeno ve spole¢nych kritériich v souladu s ptilohou
VIII.

Subjekty posuzovani shody pouziji ty slozky zaruky, na nichz zavisi zvolena uroven
AVA_VAN v souladu s normami uvedenymi v ¢lanku 3.

Clanek 5
Metody certifikace produktu IKT
Certifikace produktu IKT se provadi na zakladé€ jeho bezpecnostniho cile:
a)  podle definice zadatele, nebo

b)  zaclenéni certifikovaného profilu ochrany jako soucasti procesu IKT, pokud
produkt IKT spadéd do kategorie produktt IKT, na které se tento profil ochrany
vztahuje.

Profily ochrany se certifikuji vyhradné pro ucely -certifikace produkt IKT
spadajicich do konkrétni kategorie produktti IKT, na které se profil ochrany vztahuje.

Clanek 6
Vlastni posuzovani shody

Vlastni posuzovani shody ve smyslu ¢lanku 53 natizeni (EU) 2019/881 neni povoleno.
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Kapitola Il

Certifikace produkti IKT
OppiL |

ZVLASTNI HODNOTICI NORMY A POZADAVKY

Clanek 7
Kritéria a metody hodnoceni produkta IKT

Produkt IKT piedlozeny k certifikaci musi byt hodnocen minimalné podle
nasledujicich kritérii:

a)  pouzitelné prvky norem uvedenych v ¢lanku 3;

b)  tiidy pozadavkl na bezpecnostni zaruku pro posouzeni zranitelnosti a nezavislé
testovani funkénosti, jak je stanoveno v hodnoticich norméach uvedenych
V ¢lanku 3;

C)  uroven rizika spojené¢ho se zamySlenym pouzitim dotéenych produkti IKT
podle ¢lanku 52 nafizeni (EU) 2019/881 a jejich bezpecnostni funkce, které
podporuji bezpe¢nostni cile stanovené v ¢lanku 51 natizeni (EU) 2019/881;

d)  pfislusné piehledy aktualnich certifika¢nich postupti uvedené v piiloze | a
e)  prislusné certifikované profily ochrany uvedené v piiloze Il.

Ve vyjimecnych a fadné odivodnénych pifipadech miiZze subjekt posuzovani shody
pozadat, aby se nepouZil pfisluSny ptehled aktualnich certifikaénich postupt.
V takovych piipadech subjekt posuzovani shody informuje wvnitrostatni organ
certifikace kybernetické bezpecnosti a svou zadost fadné odivodni. Vnitrostatni
organ certifikace kybernetické bezpecnosti posoudi odGvodnéni vyjimky
a v opravnénych piipadech ji schvali. Do pfijeti rozhodnuti vnitrostatniho organu
certifikace kybernetické bezpecnosti subjekt posuzovani shody nevyda zadny
certifikat. Vnitrostatni organ certifikace kybernetické bezpecnosti schvalenou
vyjimku bez zbyte¢ného odkladu oznami Evropské skupin€ pro certifikaci
kybernetické bezpecnosti, kterA mize vydat stanovisko. Vnitrostatni orgéan
certifikace kybernetické bezpecnosti v co nejvetsi mire zohledni stanovisko Evropské
skupiny pro certifikaci kybernetické bezpecnosti.

Certifikace produktid IKT na Grovni AVA VAN 4 nebo 5 je mozna pouze v téchto
ptipadech:

a)  pokud se na produkt IKT vztahuje né€ktera z technickych oblasti uvedenych
v piiloze I, hodnoti se vsouladu spfislusnymi piehledy aktualnich
certifikanich postupt téchto technickych oblasti;

b)  pokud produkt IKT spadd do kategorie produktd IKT, na néz se vztahuje
certifikovany profil ochrany, ktery zahrnuje Grovné AVA VAN 4 nebo 5
a ktery byl uveden jako aktualni profil ochrany v piiloze Il, hodnoti se
v souladu s metodikou hodnoceni stanovenou pro tento profil ochrany;
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c) pokud se nepouziji pismena a) ab) tohoto odstavce apokud je zafazeni
technické oblasti do piilohy I nebo certifikovaného profilu ochrany do
prilohy Il v dohledné dobé nepravdépodobné, a pouze ve vyjimecnych a fadné
odtvodnénych piipadech za podminek stanovenych v odstavci 4.

Pokud se subjekt posuzovani shody domniva, Ze se jedna o vyjimec¢ny a fadné
odivodnény piipad uvedeny v odst. 3 pism.c), oznami zamysSlenou certifikaci
vnitrostatnimu  organu  certifikace kybernetické bezpecnosti s odlivodnénim
anavrhem metodiky hodnoceni. Vnitrostatni organ certifikace kybernetické
bezpecnosti posoudi opravnénost vyjimky a v odiivodnénych ptipadech schvali nebo
zméni metodiku hodnoceni, kterou ma subjekt posuzovani shody pouzit. Do pfiijeti
rozhodnuti vnitrostatniho organu certifikace kybernetické bezpecnosti subjekt
posuzovani shody nevydd Zadny certifikat. Vnitrostdtni organ certifikace
kybernetické bezpecnosti zamyslenou certifikaci bez zbyte¢ného odkladu oznami
Evropské skupiné pro certifikaci kybernetické bezpecnosti, kterd mulze vydat
stanovisko. Vnitrostatni organ certifikace kybernetické bezpe€nosti v co nejvetsi
mife zohledni stanovisko Evropské skupiny pro certifikaci kybernetické bezpecnosti.

V piipad¢, ze je produkt IKT hodnocen jako slozeny produkt v souladu s piislusnymi
prehledy aktudlnich certifika¢nich postupt, sdili zafizeni ITSEF, které provedlo
hodnoceni zakladniho produktu IKT, pfislusné informace se zatizenim ITSEF, které
provadi hodnoceni slozeného produktu IKT.

ObDiL 11

VYDAVANI, OBNOVOVANI A ZRUSENI CERTIFIKATU EUCC

Clének 8
Informace nezbytné pro certifikaci

Zadatel o certifikaci podle systému EUCC poskytne nebo jinak zpiistupni
certifikacnimu subjektu a zatizeni ITSEF veskeré informace nezbytné pro
certifikacni ¢innosti.

Informace uvedené v odstavci 1 obsahuji vSechny relevantni dikazy v souladu
s oddily ,,Prvky ¢innosti vyvojaie” v ptislusném formatu, jak je stanoveno v oddilech
,Obsah a prezentace prvku dikazid*“ spoleCnych kritérii a spolecné metodiky
hodnoceni pro zvolenou uroven zaruky a souvisejici pozadavky na bezpecnostni
zaruku. Duikazy v pfipadé potifeby obsahuji podrobnosti o produktu IKT ajeho
zdrojovem kodu v souladu s timto natfizenim, s vyhradou ochrannych opatieni proti
neopravnénému zvetejnéni.

Zadatelé o certifikaci mohou certifikaénimu subjektu a zaiizeni ITSEF piedlozit
ptislusné vysledky hodnoceni z ptedchozi certifikace podle:

a)  tohoto nafizeni;

b)  jiného evropského systému certifikace kybernetické bezpe€nosti piijatého
podle ¢lanku 49 natizeni (EU) 2019/881;

C)  vnitrostatniho systému uvedeného v ¢lanku 49 tohoto nafizeni.

Pokud jsou vysledky hodnoceni relevantni pro jeho ukoly, mize zatizeni ITSEF tyto
vysledky hodnoceni opétovné pouzit za predpokladu, ze odpovidaji platnym
pozadavkiim a je potvrzena jejich pravost.
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Pokud certifika¢ni subjekt povoli certifikaci slozeného produktu, zadatel o certifikaci
zptistupni certifikacnimu subjektu a zafizeni ITSEF vSechny nezbytné prvky,
piipadné v souladu s ptehledem aktualnich certifikanich postup.

Zadatelé o certifikaci rovnéz poskytnou certifikaénimu subjektu a zafizeni ITSEF
nasledujici informace:

a) odkaz na své internetové stranky obsahujici dopliujici informace
0 kybernetické bezpecnosti uvedené v ¢lanku 55 natizeni (EU) 2019/881;

b)  popis postupti zadatele pro Fizeni zranitelnosti a jejich zvetejnovani.

Veskerou piislusnou dokumentaci uvedenou v tomto ¢lanku uchovava certifikacni
subjekt, zatizeni ITSEF a zadatel po dobu péti let po pozbyti platnosti certifikatu.

Clanek 9
Podminky pro vydani certifikdtu EUCC

Certifikacni subjekty vydaji certifikdt EUCC, pokud jsou splnény vSechny

nasledujici podminky:

a)  kategorie produktu IKT spada do oblasti ptisobnosti akreditace a ptipadné
autorizace certifika¢niho subjektu a zatizeni ITSEF zapojenych do certifikace;

b)  Zadatel o certifikaci podepsal prohlaseni, ze pfijima vSechny zavazky uvedené
v odstavci 2;

c)  zafizeni ITSEF ukonéilo hodnoceni bez namitek v souladu s hodnoticimi
normami, Kritérii a metodami uvedenymi v ¢lancich 3 a 7;

d) certifikacni subjekt ukoncil pfezkum vysledkd hodnoceni bez namitek;

e) certifika¢ni subjekt ovéfil, Ze hodnotici technické zpravy poskytnuté zafizenim
ITSEF jsou v souladu s poskytnutymi dikazy a ze byly spravné pouzity normy,
kritéria a metody hodnoceni uvedené v ¢lancich 3 a 7.

Zadatel o certifikaci piijima nasledujici zavazky:

a)  poskytnout certifikaénimu subjektu a zafizeni ITSEF vSechny nezbytné uplné
a spravné informace a na pozadani poskytnout dalsi potfebné informace;

b)  nepropagovat produkt IKT jako certifikovany podle EUCC pted vydanim
certifikatu EUCC;

c) propagovat produkt IKT jako certifikovany pouze sohledem na rozsah
uvedeny v certifikatu EUCC;

d) vpfipadé pozastaveni, zruSeni nebo pozbyti platnosti certifikitu EUCC
okamzité piestat propagovat produkt IKT jako certifikovany;

e)  zajistit, aby produkty IKT prodavane s odkazem na certifikat EUCC byly zcela
totozné s produktem IKT, ktery je pfedmétem certifikace;

f)  dodrZovat pravidla pouzivani oznacéeni a Stitku stanovena pro certifikat EUCC
v souladu s ¢lankem 11.

V piipadé, ze je produkt IKT certifikovan jako slozeny produkt v souladu
s ptislusnymi ptehledy aktualnich certifikacnich postupi, sdili certifikacni subjekt,
ktery provedl certifikaci zékladniho produktu IKT, pfisluSné informace
s certifikatnim subjektem, ktery provadi certifikaci slozeného produktu IKT.
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Cldnek 10
Obsah a format certifikatu EUCC
Certifikat EUCC musi obsahovat alespon informace uvedené v ptiloze VII.

Certifikat EUCC nebo zprava o certifikaci musi jednoznaéné specifikovat rozsah
a hranice certifikovaného produktu IKT a uvadét, zda byl certifikovan cely produkt
IKT, nebo pouze jeho ¢asti.

Certifika¢ni subjekt poskytne zadateli certifikit EUCC alesponn V elektronické
podobg.

Certifika¢ni subjekt vypracuje zpravu o certifikaci v souladu s pfilohou V pro kazdy
certifikdt EUCC, ktery vyda. Zprava o certifikaci vychazi z hodnotici technické
zpravy vydané zafizenim ITSEF. V hodnotici technické zpravé ave zpraveé
o certifikaci se uvedou konkrétni kritéria hodnoceni a metody uvedené v ¢lanku 7
pouzité pro hodnoceni.

Certifikatni subjekt poskytne vnitrostatnimu organu certifikace kybernetické
bezpecnosti a agentufe ENISA kazdy certifikat EUCC a kazdou zpravu o certifikaci
v elektronické podobé.

Clének 11
Oznaceni a Stitek

Drzitel certifikatu miize certifikovany produkt IKT opatfit oznacenim a Stitkem.
Oznaceni a S§titek prokazuji, ze produkt IKT byl certifikovan v souladu s timto
nafizenim. Oznaceni a Stitek se pfipoji v souladu s timto ¢lankem a s piilohou IX.

Oznafeni a Stitek musi byt viditelng, Cd&itelné a nesmazatelné umistény na
certifikovaném produktu IKT nebo na jeho vyrobnim Stitku. Pokud to vzhledem
k povaze produktu neni mozné nebo odivodnéné, umisti se na obal a pravodni
doklady. Pokud se certifikovany produkt IKT dodava jako software, musi byt
oznaceni a Stitek viditelné, Citeln€ a nesmazatelné uvedeny v jeho privodni
dokumentaci nebo musi byt tato dokumentace snadno a ptimo pfistupna uzivatelim
prostfednictvim internetovych stranek.

Oznaceni a §titek jsou uvedeny v ptiloze IX a obsahuji:
a)  uroven zaruky a uroven AVA VAN certifikované¢ho produktu IKT;
b)  jedine¢nou identifikaci certifikatu, ktera se sklada z:

1)  nazvu systému;

2) nazvu areferen¢niho ¢isla akreditace certifikacniho subjektu, ktery
certifikat vydal;

3)  roku a mésice vydani;

4)  identifika¢niho ¢isla pfidéleného certifikaénim subjektem, ktery certifikat
vydal.

Oznaceni a §titek musi byt doplnény QR koédem s odkazem na internetovou stranku,
kter4 obsahuje alesponi:

a) informace o platnosti certifikatu,

b)  nezbytné certifikacni udaje uvedené v ptilohach V a VII,
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c) informace, které ma drzitel certifikatu zvefejnit v souladu s ¢lankem 55
natizeni (EU) 2019/881 a

d) pripadn¢ historické informace tykajici se specifické certifikace nebo certifikaci
produktu IKT, aby byla umoznéna sledovatelnost.

Cldnek 12
Doba platnosti certifikatu EUCC

Certifika¢ni subjekt stanovi dobu platnosti kazdého vydaného certifikatu EUCC
s ohledem na vlastnosti certifikovaného produktu IKT.

Doba platnosti certifikaitu EUCC nesmi piekrocit pét let.

Odchylné¢ od odstavce 2 smi tato doba piesdhnout pét let, ato po predchozim
schvaleni vnitrostatnim organem certifikace kybernetické bezpe¢nosti. Vnitrostatni
organ certifikace kybernetické bezpecnosti oznami Evropské skupin€ pro certifikaci
kybernetické bezpe¢nosti udélené schvaleni bez zbytecného odkladu.

Clének 13
Prezkum certifikatu EUCC

Na zadost drzitele certifikatu nebo z jinych opravnénych divodu muze certifikacni
subjekt rozhodnout o piezkumu certifikatu EUCC pro produkt IKT. Pfezkum se
provadi v souladu s piilohou IV. Rozsah ptezkumu uréi certifikaéni subjekt. Je-li to
pro piezkum nezbytné, certifikacni subjekt pozada zatizeni ITSEF o provedeni
ptehodnoceni certifikovaného produktu IKT.

Na zékladé€ vysledki prezkumu a ptipadného piehodnoceni certifikacni subjekt:
a)  potvrdi certifikat EUCC;
b)  zrusi certifikat EUCC v souladu s ¢lankem 14;

c)  zrusi certifikdit EUCC v souladu s ¢lankem 14 a vyda novy certifikdt EUCC se
stejnym rozsahem a prodlouzenou dobou platnosti nebo

d)  zrusi certifikat EUCC v souladu s ¢lankem 14 a vyda novy certifikdt EUCC
s jinym rozsahem.

Certifika¢ni subjekt muZe bez zbyte¢ného odkladu rozhodnout o pozastaveni
platnosti certifikditu EUCC podle ¢lanku 30, dokud drzitel certifikditu EUCC neucini
napravna opatieni.

Clanek 14
Zruseni certifikatu EUCC

Aniz je dotcen ¢l. 58 odst. 8 pism. e) nafizeni (EU) 2019/881, certifikat EUCC zrusi
certifikacni subjekt, ktery jej vydal.

Certifikacni subjekt uvedeny v odstavci 1 oznami zruseni certifikdtu vnitrostatnimu
organu certifikace kybernetické bezpecnosti. Toto zruSeni ozndmi rovnéz agentufe
ENISA s cilem usnadnit plnéni jejiho tikolu podle ¢lanku 50 natizeni (EU) 2019/881.
Vnitrostatni organ certifikace kybernetické bezpecnosti informuje ostatni ptislusné
organy dozoru nad trhem.
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Drzitel certifikatu EUCC muze pozadat o zruseni certifikatu.

Kapitola 111

Certifikace profili ochrany
OppiL |

ZVLASTNI HODNOTICI NORMY A POZADAVKY

Clanek 15
Kritéria a metody hodnoceni
Profil ochrany se vyhodnocuje minimalné€ podle nésledujicich kritérii:
a)  pouzitelné prvky norem uvedenych v ¢lanku 3;

b)  tGroven rizika spojeného se zamySlenym pouzitim dotéenych produkti IKT
podle ¢lanku 52 natizeni (EU) 2019/881 a jejich bezpecnostni funkce, které
podporuji bezpe¢nostni cile stanovené v ¢lanku 51 tohoto natizeni; a

c)  prislusné prehledy aktualnich certifika¢nich postupti uvedené v ptiloze 1. Profil
ochrany, na ktery se vztahuje technicka oblast, se certifikuje podle pozadavku
stanovenych v této technické oblasti.

Ve vyjimecnych a fadné odivodnénych pifipadech miiZze subjekt posuzovani shody
certifikovat profil ochrany, aniz by pouZil pfislusSné prehledy aktudlnich
certifikanich postupi. V takovych piipadech informuje ptisluSny vnitrostatni organ
certifikace kybernetické bezpecnosti a poskytne oduvodnéni pro zamyslenou
certifikaci bez pouZiti pfislusnych piehledii aktudlnich certifikacnich postupti, jakoz
i navrhované metodiky hodnoceni. Vnitrostatni organ certifikace kybernetické
bezpecnosti posoudi odidvodnéni a v opravnénych ptipadech schvali nepouziti
piislusnych ptehledi aktualnich certifika¢nich postupli a ptipadn€ schvali nebo
zméni metodiku hodnoceni, kterou mé subjekt posuzovani shody pouzit. Do piijeti
rozhodnuti vnitrostatniho organu certifikace kybernetické bezpecnosti subjekt
posuzovani shody nevyda zadny certifikdt pro profil ochrany. Vnitrostatni organ
certifikace kybernetické bezpecnosti bez zbytetného odkladu oznédmi schvalené
nepouziti pfisluSnych pirehledi aktudlnich certifikacnich postupt Evropské skupiné
pro certifikaci kybernetické bezpecnosti, kterd miize vydat stanovisko. Vnitrostatni
organ certifikace kybernetické bezpecnosti v co nejveétsi mife zohledni stanovisko
Evropské skupiny pro certifikaci kybernetické bezpecnosti.

ObDiL 11

VYDAVANI, OBNOVOVANI A ZRUSENI CERTIFIKATU EUCC PRO PROFILY

OCHRANY

Clanek 16

Informace nezbytné pro certifikaci profilii ochrany
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Zadatel o certifikaci profilu ochrany poskytne nebo jinak zpiistupni certifika¢nimu subjektu
a zafizeni ITSEF veskeré informace nezbytné pro certifikacni Cinnosti. Ustanoveni ¢l. 8
odst. 2, 3, 4 a 7 se pouziji obdobné.

Clanek 17
Vydavani certifikati EUCC pro profily ochrany
1. Zadatel o certifikaci poskytne certifikaénimu subjektu a zafizeni ITSEF viechny
potiebné uplné a spravné informace.
2. Clanky 9 a 10 se pouZiji obdobng.
3. Zatizeni ITSEF vyhodnoti, zda je profil ochrany uplny, konzistentni, technicky

spravny a ucinny pro zamyslené pouziti a bezpe¢nostni cile kategorie produktt IKT,
na které se dany profil ochrany vztahuje.

4. Profil ochrany certifikuje vyhradné:
a)  vnitrostatni organ certifikace kybernetické bezpec¢nosti nebo jiny vetejny
subjekt akreditovany jako certifikacni subjekt nebo

b)  certifika¢ni subjekt po pfedchozim schvaleni vnitrostatnim organem certifikace
kybernetické bezpecnosti pro kazdy jednotlivy profil ochrany.

Cldnek 18
Doba platnosti certifikatu EUCC pro profily ochrany
1. Certifika¢ni subjekt stanovi dobu platnosti kazdého certifikatu EUCC.
2. Doba platnosti muze byt az do konce Zivotnosti piislusného profilu ochrany.
Clanek 19

Prezkum certifikatu EUCC pro profily ochrany

1. Na zadost drzitele certifikatu nebo z jinych opravnénych diivodl mize certifikacni
subjekt rozhodnout o prezkumu certifikatu EUCC pro profil ochrany. Piezkum se
provadi za podminek stanovenych v ¢lanku 15. Rozsah pifezkumu ur¢i certifikaéni
subjekt. Je-li to pro pfezkum nezbytné, certifikac¢ni subjekt pozada zatizeni ITSEF
0 provedeni pfehodnoceni certifikovaného profilu ochrany.

2. Na zakladé¢ vysledkii pfezkumu a piipadného piehodnoceni certifikacni subjekt
provede jednu z nasledujicich ¢innosti:

a)  potvrdi certifikdt EUCC;
b)  zrusi certifikat EUCC v souladu s ¢lankem 20;

c)  zrusi certifikat EUCC v souladu s ¢lankem 20 a vyda novy certifikat EUCC se
stejnym rozsahem a prodlouzenou dobou platnosti

d)  zrusi certifikait EUCC v souladu s ¢lankem 20 a vyda novy certifikat EUCC
s jinym rozsahem.

Clanek 20
ZruSeni certifikitu EUCC pro profil ochrany
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Aniz je dotcen ¢l. 58 odst. 8 pism. e) nafizeni (EU) 2019/881, certifikat EUCC pro
profil ochrany zrusi certifikaéni subjekt, ktery jej vydal. Clanek 14 se pouzije
obdobn¢.

Certifikdt pro profil ochrany vydany v souladu s¢l. 17 odst. 4 pism.b) zrusi
vnitrostatni organ certifikace kybernetické bezpecnosti, ktery tento certifikat schvalil.

Kapitola IV

Subjekty posuzovani shody

Clanek 21
Dalsi nebo zvlastni poZadavky na certifikacni subjekt

Certifikacni subjekt je vnitrostditnim organem certifikace kybernetické bezpecnosti
autorizovan vydavat certifikdty EUCC na urovni zaruky ,,vysokd®“, pokud tento
subjekt krom¢ splnéni pozadavkl stanovenych v ¢l. 60 odst. 1 a v piiloze nafizeni
(EU) 2019/881 o0 akreditaci subjektd posuzovani shody prokaze nasledujici
skute¢nosti:

a)  ma odborné znalosti a kompetence pozadované pro rozhodnuti o certifikaci na
urovni zaruky ,,vysoka“;

b) provadi své certifikacni Cinnosti ve spolupraci se zafizenim ITSEF
autorizovanym v souladu s ¢lankem 22 a

C) ma pozadované kompetence a kromé pozadavku stanovenych v ¢lanku 43
zavedlo vhodna technickd a provozni opatieni k G¢inné ochrané davérnych
a citlivych informaci pro Groven zaruky ,,vysoka“.

Vnitrostatni organ certifikace kybernetické bezpe€nosti posoudi, zda certifika¢ni
subjekt spliiuje vSechny pozadavky stanovené v odstavci 1. Uvedené posouzeni
zahrnuje alesponi strukturované rozhovory a pfezkum nejméné jedné pilotni
certifikace provedené certifika¢nim subjektem v souladu s timto nafizenim.

Vnitrostatni organ certifikace kybernetické bezpecnosti muze v ramci Ssvého
posuzovani opctovné pouzit veskeré vhodné ditkkazy z ptedchozi autorizace nebo
podobnych ¢innosti udélenych podle:

a)  tohoto nafizent;

b) jiného evropského systému certifikace kybernetické bezpecnosti piijatého
podle ¢lanku 49 natizeni (EU) 2019/881;

C)  vnitrostatniho systému uvedeného v ¢lanku 49 tohoto nafizeni.

Vnitrostatni  organ certifikace kybernetické bezpe¢nosti vypracuje  zpravu
0 autorizaci, ktera podléha vzajemnému hodnoceni v souladu s ¢l1. 59 odst. 3 pism. d)
natizeni (EU) 2019/881.

Vnitrostatni orgéan certifikace kybernetické bezpecnosti urc¢i kategorie produkt IKT
a profily ochrany, na ktere se autorizace vztahuje. Autorizace je platné po dobu, ktera
neni dels$i nez doba platnosti akreditace. Muze byt na Zadost obnovena, pokud
certifikacni subjekt stale spliiuje pozadavky stanovené v tomto ¢lanku. Pro obnoveni
autorizace se nevyzaduje zadné pilotni hodnoceni.
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Vnitrostatni organ certifikace kybernetické bezpecnosti zrusi certifikaénimu subjektu
autorizaci, pokud jiz nesplituje podminky stanovené v tomto c¢lanku. Po zrusSeni
autorizace se certifikacni subjekt prestane okamzit¢ propagovat jako autorizovany
certifikacni subjekt.

Clanek 22
Dalsi nebo zvlastni poZadavky na zarizeni ITSEF

Zatizeni ITSEF je vnitrostditnim organem certifikace kybernetické bezpecnosti
autorizovano k provadéni hodnoceni produkti IKT, které podléhaji certifikaci na
urovni zaruky ,vysokd“, pokud =zafizeni ITSEF kromé& splnéni pozadavki
stanovenych v ¢l. 60 odst. 1 a v ptiloze natizeni (EU) 2019/881 o akreditaci subjekti
posuzovani shody prokaze splnéni vSech nasledujicich podminek:

a) ma odborné znalosti nezbytné k provadéni hodnoticich ¢innosti pro urceni
odolnosti vii¢i nejmodernéjSim kybernetickym utokiim provadénym subjekty
se znacnymi dovednostmi a zdroji;

b)  pro technické oblasti a profily ochrany, které jsou soucasti procesu IKT pro
tyto produkty IKT, mé:

1) odborné znalosti k provadéni specifickych hodnoticich ¢innosti
nezbytnych k metodickému uréeni odolnosti hodnoceného cile proti
zkuSenym uto¢nikim v jeho provoznim prosttedi za ptedpokladu
,sttedniho® nebo ,,vysokého* potencidlu ttoku, jak je stanoveno
v normach uvedenych v ¢lanku 3;

2)  odbornou zpusobilost podle prehledti aktudlnich certifikacnich postupt
uvedenych v piiloze I;

C) ma pozadované kompetence a kromé pozadavkd stanovenych v ¢lanku
43 zavedlo vhodna technicka a provozni opatfeni k G¢inné ochrané divérnych
a citlivych informaci pro uroven zaruky ,,vysoka“.

Vnitrostatni orgén certifikace kybernetické bezpe€nosti posoudi, zda zatizeni ITSEF
spliiuje vSechny pozadavky stanovené v odstavci 1. Uvedené posouzeni zahrnuje
alesponi strukturované rozhovory a pfezkum nejméné jednoho pilotniho hodnoceni
provedeného zafizenim ITSEF v souladu s timto nafizenim.

Vnitrostatni organ certifikace kybernetické bezpecnosti muze v ramci Ssvého
posuzovani opctovné pouzit veskeré vhodné ditkkazy z ptedchozi autorizace nebo
podobnych ¢innosti udélenych podle:

a)  tohoto nafizeni;

b) jiného evropského systému certifikace kybernetické bezpecnosti piijatého
podle ¢lanku 49 natizeni (EU) 2019/881;

C)  vnitrostatniho systému uvedeného v ¢lanku 49 tohoto nafizeni.

Vnitrostatni  organ certifikace kybernetické bezpecnosti vypracuje zpravu
0 autorizaci, ktera podléha vzajemnému hodnoceni v souladu s ¢l1. 59 odst. 3 pism. d)
natizeni (EU) 2019/881.

Vnitrostatni orgéan certifikace kybernetické bezpecnosti urc¢i kategorie produkt IKT
a profily ochrany, na které se autorizace vztahuje. Autorizace plati po dobu, ktera
neni del$i nez doba platnosti akreditace. Mize byt na zddost obnoveno, pokud
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zafizeni ITSEF stale splituje pozadavky stanovené v tomto ¢lanku. Pro obnoveni
autorizace by nemélo byt vyzadovano zadné pilotni hodnoceni.

Vnitrostatni organ certifikace kybernetické bezpecnosti zrusi zafizeni ITSEF
autorizaci, pokud jiz nesplituje podminky stanovené v tomto c¢lanku. Po zrusSeni
autorizace se zatizeni ITSEF pfestane propagovat jako autorizované zatizeni ITSEF.

Clanek 23
Oznameni certifika¢nich subjektiu

Vnitrostatni orgén certifikace kybernetické bezpecnosti ozndmi Komisi certifikacni
subjekty na svém tizemi, které jsou na zakladé své akreditace zpusobilé k certifikaci
na urovni zaruky ,,vyznamna“.

Vnitrostatni organ certifikace kybernetické bezpe€nosti ozndmi Komisi certifika¢ni
subjekty na svém tUzemi, které jsou na zakladé své akreditace a rozhodnuti
0 autorizaci zpusobilé k certifikaci na urovni zaruky ,,vysoka“.

Vnitrostatni organ certifikace kybernetické bezpeénosti poskytne pii oznameni
certifikacnich subjektii Komisi alespon tyto informace:

a)  uroven nebo Grovné zaruky, pro které je certifikacni subjekt opravnén vydavat
certifikaty EUCC;

b)  nésledujici informace tykajici se akreditace:
1)  datum akreditace;
2)  nézev a adresa certifika¢niho subjektu;
3)  zem¢ registrace certifikaéniho subjektu;
4)  referencni ¢islo akreditace;
5)  rozsah a doba platnosti akreditace;

6) adresa, umisténi a odkaz na piislu$né internetové stranky vnitrostatniho
akreditacniho organu a

€)  nasledujici informace tykajici se autorizace pro troven ,,vysoka“:
1)  datum autorizace;
2)  referencni Cislo autorizace;
3)  doba platnosti autorizace;

4)  rozsah autorizace véetné nejvySsi trovné AVA VAN a ptipadné
zahrnuté technické oblasti.

Vnitrostatni organ certifikace kybernetické bezpecnosti zasle agentufe ENISA kopii
ozndmeni uvedeného v odstavcich 1 a2 za ucelem zvefejnéni piesnych informaci
0 zpusobilosti certifikacnich subjekta na internetovych strankach
vénovanych certifikaci kybernetické bezpecnosti.

Vnitrostatni organ certifikace kybernetické bezpecnosti bez zbyte¢né¢ho odkladu
pfezkouma veSkeré informace tykajici se zmeény stavu akreditace poskytnuté
vnitrostatnim akreditacnim organem. Pokud byly akreditace nebo autorizace zruSeny,
vnitrostatni organ certifikace kybernetické bezpecnosti o tom informuje Komisi
a muze ji predlozit zadost v souladu s ¢l. 61 odst. 4 natizeni (EU) 2019/881.
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Clanek 24
Oznameni zarizeni ITSEF

Oznamovaci povinnosti vnitrostatnich organt certifikace kybernetické bezpe¢nosti stanovené
Vv ¢lanku 23 se vztahuji rovnéz na zatizeni ITSEF. Ozndmeni musi obsahovat adresu zatizeni
ITSEF, platnou akreditaci a piipadné platnou autorizaci tohoto zatizeni ITSEF.

Kapitola V

Monitorovani, neshoda a nesoulad
ODDIL I

MONITOROVANI SOULADU

Cldnek 25
Monitorovaci ¢innosti vnitrostatniho organu certifikace kybernetické bezpecénosti

1. Aniz je dotéen ¢l. 58 odst. 7 nafizeni (EU) 2019/881, vnitrostatni organ certifikace
kybernetické bezpec¢nosti sleduje soulad:

a) certifika¢niho subjektu a zatizeni ITSEF s povinnostmi podle tohoto nafizeni
a natizeni (EU) 2019/881;

b)  drzitelu certifikaitu EUCC s povinnostmi podle tohoto nafizeni a nafizeni (EU)
2019/881;

c) certifikovanych produktt IKT s pozadavky stanovenymi v systému EUCC,;
d)  zaruky vyjadiené v certifikatu EUCC, ktera se tyka vyvijejicich se typt hrozeb.

2. Vnitrostatni organ certifikace kybernetické bezpecnosti provadi své monitorovaci
¢innosti zejména na zaklad¢:

a) informaci od -certifika¢nich subjektl, vnitrostatnich akredita¢nich organt
a ptislusnych organii dozoru nad trhem;

b)  informaci vyplyvajicich z vlastnich nebo cizich auditt a Setfeni;
c)  odbéru vzorki provedeného v souladu s odstavcem 3;
d)  obdrzenych stiznosti.

3. Vnitrostatni organ certifikace kybernetické bezpecnosti ve spolupraci s ostatnimi
organy dozoru nad trhem odebere kazdorocné vzorek alespon 4 % certifikati EUCC,
jak je stanoveno na zdkladé posouzeni rizik. Certifikaéni subjekty a v piipadé
potieby 1 zatizeni ITSEF jsou na Zadost a jménem piislusného vnitrostatniho orgénu
certifikace kybernetické bezpecnosti tomuto orgdnu nadpomocny pii monitorovani
souladu.

4, Vnitrostatni  organ  certifikace  kybernetické  bezpeCnosti  vybere  vzorek
certifikovanych produktt IKT ke kontrole na zaklad¢ objektivnich kritérii, véetné:

a)  kategorie produktu;

b)  trovni zaruky produkti;
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c)  drzitele certifikatu;
d) certifikacniho subjektu a ptipadné subdodavatelského zatizeni ITSEF;
e)  vesSkerych dalSich informaci, na které byl organ upozornén.

Vnitrostatni organ certifikace kybernetické bezpecnosti informuje drzitele certifikatu
EUCC o vybranych produktech IKT a kritériich vybéru.

Certifikacni subjekt, ktery certifikoval produkt IKT zatazeny do vzorku, provede na
zadost vnitrostatniho organu certifikace kybernetické bezpecnosti s pomoci
ptislusného zatizeni ITSEF dodate¢ny prezkum v souladu s postupem stanovenym
v oddile IV.2 piilohy IV a o vysledcich informuje vnitrostatni organ certifikace
kybernetické bezpecnosti.

Pokud ma vnitrostatni organ certifikace kybernetické bezpecnosti dostate¢ny davod
domnivat se, ze certifikovany produkt IKT jiz neni v souladu s timto nafizenim nebo
nafizenim (EU) 2019/881, miZe provést Setfeni nebo vyuZzit jakékoli jiné
monitorovaci pravomoci stanovené v ¢l. 58 odst. 8 nafizeni (EU) 2019/881.

Vnitrostatni orgdn certifikace kybernetické bezpe€nosti informuje certifikacni
subjekt a prislusné zatizeni ITSEF o probihajicich Setfenich tykajicich se vybranych
produkta IKT.

Pokud vnitrostatni organ certifikace kybernetické bezpecnosti zjisti, Ze probihajici
Setfeni se tykd produktd IKT, které jsou certifikovany certifikaénimi subjekty
usazenymi Vv jinych ¢lenskych statech, informuje o tom vnitrostatni organy
certifikace kybernetické bezpecnosti ptislusnych clenskych statl, aby ptipadné
spolupracovaly pii Setfeni. Tento wvnitrostatni organ certifikace kybernetické
bezpecnosti rovnéz informuje Evropskou skupinu pro certifikaci kybernetické
bezpetnosti o pieshrani¢nich Setienich a jejich vysledcich.

Cldnek 26
Monitorovaci ¢innosti certifika¢niho subjektu
Certifika¢ni subjekt monitoruje:

a) dodrZzovani povinnosti podle tohoto nafizeni a nafizeni (EU) 2019/881 ve
vztahu k certifikatu EUCC, ktery vydal certifika¢ni subjekt, drziteli certifikatu;

b) soulad produkti IKT, které certifikoval, s pfisluSnymi bezpecnostnimi
pozadavkys;

€)  zaruky vyjadiené v certifikovanych profilech ochrany.
Certifika¢ni subjekt provadi své monitorovaci ¢innosti na zéklad¢:

a) informaci poskytnutych na zaklad¢ zavazkt zadatele o certifikat podle ¢l. 9
odst. 2;

b) informaci vyplyvajicich z ¢innosti jinych pfislusnych organti dozoru nad
trhem;

C)  obdrzenych stiznosti;

d) informaci o zranitelnostech, které by mohly mit dopad na produkty IKT, které
certifikoval.

21

CS



CS

Vnitrostatni organ certifikace kybernetické bezpecnosti muze vypracovat pravidla
pro pravidelny dialog mezi certifikacnimi subjekty a drziteli certifikatt EUCC
s cilem ovéfit soulad se zavazky piijatymi podle ¢1. 9 odst. 2 a podat 0 ném zpravu,
aniz jsou dotéeny ¢innosti souvisejici s jinymi pfislusnymi organy dozoru nad trhem.

Clanek 27
Monitorovaci ¢innosti provadéné drzitelem certifikatu

Drzitel certifikaitu EUCC provadi nasledujici tkoly, aby monitoroval shodu
certifikovaného produktu IKT s bezpe¢nostnimi pozadavky na néj:

a)  monitoruje informace 0 zranitelnostech certifikovaného produktu IKT, véetné
znamych zavislosti, vlastnimi prostfedky, ale také s ohledem na:

1)  zvefejnéni nebo podani informaci o zranitelnostech uzivatelem nebo
vyzkumnym pracovnikem v oblasti bezpecnosti podle ¢l. 55 odst. 1
pism. c) nafizeni (EU) 2019/881;

2)  podani z jakéhokoli jiného zdroje;
b)  monitoruje zaruky uvedené v certifikatu EUCC.

Drzitel certifikaitu EUCC spolupracuje s certifikacnim subjektem, zatizenim ITSEF
a piipadné S vnitrostatnim organem certifikace kybernetické bezpecnosti, aby
podporil jejich monitorovaci ¢innosti.

ODDIL Il

SHODA A SOULAD

Clanek 28
Diisledky neshody certifikovaného produktu IKT nebo profilu ochrany

Pokud certifikovany produkt IKT nebo profil ochrany nespliuje pozadavky
stanovené v tomto nafizeni aV nafizeni (EU) 2019/881, certifika¢ni subjekt
informuje drzitele certifikitu EUCC o zjisténé neshodé a pozada ho o ndpravna
opatteni.

Pokud by pfipad neshody s ustanovenimi tohoto nafizeni mohl ovlivnit soulad
Sjinymi pfisluSnymi pravnimi pfedpisy Unie, které stanovi moZzZnost prokdzat
ptedpoklad shody s poZadavky dané¢ho pravniho aktu pomoci certifikdtu EUCC,
certifikaéni subjekt otom neprodlen¢ informuje wvnitrostatni organ certifikace
kybernetické bezpecnosti. Vnitrostatni organ certifikace kybernetické bezpe¢nosti
neprodlené informuje organ dozoru nad trhem odpovédny za jiné pfislusné pravni
ptedpisy Unie o zjisténém piipadu neshody.

Po obdrzeni informaci uvedenych v odstavci 1 navrhne drzitel certifikatu EUCC ve
lhiit¢ stanovené certifika¢nim subjektem, kterda nesmi byt del§i nez 30 dnd,
certifikacnimu subjektu napravné opatieni nezbytné k odstranéni neshody.

Certifika¢ni subjekt mize bez zbyte¢ného odkladu pozastavit platnost certifikatu
EUCC v souladu s ¢lankem 30 v ptipadé nouze nebo v piipadé€, ze drzitel certifikatu
EUCC s certifikacnim subjektem fadné nespolupracuje.
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Certifika¢ni subjekt provede piezkum v souladu s ¢lanky 13 a 19 a posoudi, zda
napravné opatieni fesi neshodu.

Pokud drzitel certifikditu EUCC béhem obdobi uvedeného v odstavci 3 nenavrhne
vhodné napravné opatieni, platnost certifikatu se pozastavi v souladu s ¢lankem 30
nebo se zrusi v souladu s ¢lanky 14 nebo 20.

Tento ¢lanek se nevztahuje na piipady zranitelnosti, které maji vliv na certifikovany
produkt IKT a kter¢ se fesi v souladu s kapitolou V1.

Clanek 29
Diisledky nesouladu ze strany drzitele certifikatu
Pokud certifikacni subjekt zjisti, ze:

a)  drzitel certifikaitu EUCC nebo zadatel o certifikat neplni své zavazky
a povinnosti stanovené v ¢l. 9 odst. 2, ¢l. 17 odst. 2, ¢lanku 27 a ¢lanku 41
nebo

b)  drzitel certifikitu EUCC nespliuje pozadavky ¢l. 56 odst. 8 natfizeni (EU)
2019/881 nebo kapitoly VI tohoto nafizent;

stanovi lhiitu nejvyse 30 dnd, ve které drzitel certifikdtu EUCC pfijme napravné opatieni.

2.

CS

Pokud drzitel certifikaitu EUCC ve lhité uvedené v odstavci 1 nenavrhne vhodne
napravné opatfeni, platnost certifikatu se pozastavi v souladu s ¢lankem 30 nebo se
zrusi v souladu s ¢lankem 14 a 20.

Pokracujici nebo opakované porusovani povinnosti uvedenych v odstavci 1 ze strany
drzitele certifikatu EUCC vede ke zruseni certifikditu EUCC v souladu s ¢lankem 14
nebo 20.

Certifikacni subjekt informuje wvnitrostatni organ certifikace kybernetické
bezpecnosti o zjiSténich uvedenych v odstavei 1. Pokud ma zjistény piipad nesouladu
vliv na soulad s jinymi pfisluSnymi pravnimi pfedpisy Unie, vnitrostatni organ
certifikace kybernetické bezpecnosti neprodlené informuje orgdn dozoru nad trhem
odpové€dny za tyto jiné piislusSné pravni predpisy Unie o zjiSténém piipadu
nesouladu.

Clének 30
Pozastaveni platnosti certifikatu EUCC

Pokud toto nafizeni odkazuje na pozastaveni platnosti certifikatu EUCC, certifikacni
subjekt pozastavi platnost dotéené¢ho certifikitu EUCC na dobu odpovidajici
okolnostem, které vedly k pozastaveni platnosti, jeZz nepfesahne 42 dni. Doba
pozastaveni za¢ind dnem nasledujicim po dni rozhodnuti certifikaéniho subjektu.
Pozastaveni nema vliv na platnost certifikatu.

Certifikacni subjekt bez zbytecného odkladu oznami pozastaveni drziteli certifikatu
a vnitrostdtnimu organu certifikace kybernetické bezpe¢nosti auvede duvody
pozastaveni, pozadovana opatieni, ktera maji byt pfijata, a dobu pozastaveni.

Drzitelé certifikace informuji kupujici dotéenych produkti IKT o pozastaveni
a 0 divodech, které certifikacni subjekt uvedl pro pozastaveni, s vyjimkou téch ¢asti
divoda, jejichz sdileni by ptedstavovalo bezpe€nostni riziko nebo které obsahuji
citlivé informace. Tyto informace drzitel certifikatu rovnéz zvetejni.
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4, Pokud jiné pfislusné pravni predpisy Unie stanovi piedpoklad shody na zakladé
certifikatlh vydanych podle ustanoveni tohoto nafizeni, vnitrostatni organ certifikace
kybernetické bezpe€nosti informuje o pozastaveni organ dozoru nad trhem
odpovédny za tyto jiné ptislusné pravni ptedpisy Unie.

5. Pozastaveni platnosti certifikatu se agentufe ENISA oznami v souladu s ¢l. 42
odst. 3.
6. V tadné odivodnénych piipadech milize vnitrostatni organ certifikace kybernetické

bezpecnosti povolit prodlouzeni doby pozastaveni platnosti certifikitu EUCC.
Celkova doba pozastaveni nesmi piekroc¢it jeden rok.

Clanek 31
Disledky nesouladu ze strany subjektu posuzovani shody

1. V ptipadé nesouladu certifikacniho subjektu s jeho povinnostmi nebo piislusného
certifikaéniho subjektu v pfipadé zjiSténi nesouladu ze strany zafizeni ITSEF
vnitrostatni organ certifikace kybernetické bezpecnosti bez zbytecného odkladu:

a) spodporou dotéeného =zafizeni ITSEF identifikuje potencialné dotéené
certifikaty EUCC,;

b) v pfipadé potieby pozada bud’ zatizeni ITSEF, které hodnoceni provedlo, nebo
jakékoli jiné akreditované a piipadné autorizované zatizeni ITSEF, které mize
byt v lep$im technickém postaveni, aby tuto identifikaci podpofilo, o provedeni
hodnoticich ¢innosti pro jeden nebo vice produkt IKT nebo profild ochrany;

c) analyzuje dopady nesouladu;
d) informuje drzitele certifikatu EUCC, kterého se nesoulad tyka.

2. Na zaklad¢ opatfeni uvedenych v odstavci 1 ptijme certifikaéni subjekt pro kazdy
dotéeny certifikat EUCC jedno z nasledujicich rozhodnuti:

a)  zachovat certifikat EUCC v nezménéné podobg;

b)  zrusit certifikat EUCC v souladu s ¢lankem 14 nebo 20 a v ptipadé potieby
vydat novy certifikat EUCC.

3. Na zaklad¢ opatieni uvedenych v odstavci 1 vnitrostatni organ certifikace
kybernetické bezpecnosti:

a) Vv pftipadé potfeby nahlasi nesoulad certifikaéniho subjektu nebo souvisejiciho
zatizeni ITSEF vnitrostatnimu akreditacnimu orgdnu;

b)  piipadné posoudi mozny dopad na autorizaci.

Kapitola VI

Rizeni a zverejnovani zranitelnosti

Clének 32
Rozsah fizeni zranitelnosti

Tato kapitola se vztahuje na produkty IKT, pro které byl vydan certifikat EUCC.
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ODDIL |

RIZENI ZRANITELNOSTI

Cldanek 33
Postupy rizeni zranitelnosti

Drzitel certifikdtu EUCC zavede audrzuje vSechny nezbytné postupy fizeni
zranitelnosti v souladu s pravidly stanovenymi vtomto oddile, v pfipad¢é potieby
doplInéné postupy stanovenymi v norm¢ EN ISO/IEC 30111.

Drzitel certifikatu EUCC musi udrzovat a zvefejiiovat vhodné metody pro ziskavani
informaci o zranitelnostech tykajicich se jeho produkti z externich zdroju, vcetné
uzivateld, certifika¢nich subjektd a vyzkumnych pracovnikii v oblasti bezpecnosti.

Pokud drzitel certifikitu EUCC zjisti nebo obdrzi informace o potencialni
zranitelnosti, ktera se tyka certifikovaného produktu IKT, zaznamena je a provede
analyzu dopadu zranitelnosti.

Pokud mé potencidlni zranitelnost dopad na slozeny produkt, drzitel certifikatu
EUCC informuje drzitele zavislych certifikatht EUCC o potenciélni zranitelnosti.

Na zaklad¢ odiivodnéné Zadosti certifikacniho subjektu, ktery certifikat vydal, pfeda
drzitel certifikdtu EUCC tomuto certifikacnimu subjektu veskeré ptislusné informace
0 moznych zranitelnostech.

Cldnek 34
Analyza dopadu zranitelnosti

Analyza dopadu zranitelnosti se vztahuje na cil hodnoceni a prohlaseni o z&ruce
obsazena v certifikatu. Analyza dopadu zranitelnosti se provadi ve lhité odpovidajici
zneuzitelnosti a kriti¢nosti potencialni zranitelnosti certifikovaného produktu IKT.

V ptislusnych piipadech se provede vypocet potencialu Gtoku v souladu s piislusnou
metodikou obsazenou v normach uvedenych v ¢lanku 3 a v ptislusnych piehledech
aktualnich certifika¢nich postupt uvedenych v ptiloze I, aby se ur€ila zneuzitelnost
zranitelnosti. V tvahu se bere aroven AVA VAN certifikatu EUCC.

Clanek 35
Zpréava o analyze dopadu zranitelnosti

Drzitel vypracuje zpravu o analyze dopadu zranitelnosti, pokud analyza dopadu
prokaze, ze zranitelnost ma pravdépodobny dopad na shodu produktu IKT s jeho
certifikatem.

Zprava o analyze dopadu zranitelnosti musi obsahovat posouzeni nasledujicich
prvk:

a)  dopad zranitelnosti na certifikovany produkt IKT;
b)  mozna rizika spojena s blizkosti nebo dostupnosti Gtoku;
€c)  zda lze zranitelnost odstranit;

d)  kde lze zranitelnost odstranit, mozna feSeni zranitelnosti.

25

CS



CS

3. Zprava 0 analyze dopadu zranitelnosti musi ptipadné obsahovat podrobnosti
0 moznych zpiisobech zneuziti zranitelnosti. S informacemi tykajicimi se moznych
zpusobu zneuziti zranitelnosti se naklada v souladu s vhodnymi bezpecnostnimi
opatfenimi na ochranu jejich divérnosti a v piipad¢ potieby se zajisti jejich omezené
Sifeni.

4. Drzitel certifikatu EUCC piedlozi bez zbyteéného odkladu certifikaénimu subjektu
nebo vnitrostatnimu organu certifikace kybernetické bezpecnosti zpravu o analyze
dopadu zranitelnosti v souladu s ¢l1. 56 odst. 8 natizeni (EU) 2019/881.

5. Pokud zprava o analyze dopadu zranitelnosti stanovi, ze zranitelnost neni zbytkova
ve smyslu norem uvedenych v ¢lanku 3 a Ze ji 1ze odstranit, pouZije se ¢lanek 36.

6. Pokud zprava o analyze dopadu zranitelnosti stanovi, ze zranitelnost neni zbytkova
a ze ji nelze odstranit, certifikat EUCC se zrusi v souladu s ¢lankem 14.

7. Drzitel certifikatu EUCC sleduje vSechny zbytkové zranitelnosti, aby zajistil, Ze
nemohou byt zneuzity v ptipadé zmén v provoznim prostiedi.

Cldnek 36
Odstranéni zranitelnosti

Drzitel certifikatu EUCC piedlozi certifikacnimu subjektu ndvrh vhodného napravného
opatieni. Certifika¢ni subjekt ptezkouma certifikat v souladu s ¢lankem 13. Rozsah piezkumu
se ur¢i podle navrhovaného odstranéni zranitelnosti.

ODDIL Il

ZVEREJNOVANI ZRANITELNOSTI

Cldnek 37
Informace sdilené s vnitrostatnim organem certifikace kybernetické bezpecnosti

1. Informace, které certifikaéni subjekt poskytne wvnitrostatnimu organu certifikace
kybernetické bezpecnosti, musi zahrnovat vSechny prvky nezbytné k tomu, aby
vnitrostatni organ certifikace kybernetické bezpecnosti pochopil dopad zranitelnosti,
zmény, které je tfeba provést na produktu IKT, a pfipadné veSkeré informace
certifikaéniho subjektu o SirSich disledcich zranitelnosti pro dalsi certifikované
produkty IKT.

2. Informace poskytnuté podle odstavce 1 nesmi obsahovat podrobnosti o zpusobech
zneuziti zranitelnosti. Timto ustanovenim nejsou dotCeny vySetfovaci pravomoci
vnitrostatniho organu certifikace kybernetické bezpecnosti.

Clanek 38
Spolupréce s ostatnimi vnitrostatnimi organy certifikace kybernetické bezpe¢nosti

1. Vnitrostatni organ certifikace kybernetické bezpecnosti sdili pfislusné informace
ziskané v souladu s ¢lankem 37 s ostatnimi vnitrostatnimi organy certifikace
kybernetické bezpecnosti a agenturou ENISA.

2. Ostatni  vnitrostatni organy certifikace kybernetické bezpeCnosti se mohou
rozhodnout zranitelnost dale analyzovat nebo po informovani drzitele certifikdtu
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EUCC pozédat prislusné certifikacni subjekty, aby posoudily, zda zranitelnost mtize
mit vliv na dalsi certifikované produkty IKT.

Clanek 39
Zvetejnéni zranitelnosti

Po zruseni certifikatu drzitel certifikatu EUCC zvefejni a zaznamend vSechny veiejné¢ zndmé
a odstranéné zranitelnosti produktu IKT v Evropské databazi zranitelnosti ztizené v souladu
s ¢lankem 12 smérnice Evropského parlamentu a Rady (EU) 2022/2555° nebo v jinych online
ulozistich uvedenych v ¢l. 55 odst. 1 pism. d) natizeni (EU) 2019/881.

Kapitola VII

Uchovavani, zverejiiovani a ochrana informaci

Clanek 40
Uchovavani zaznamu certifika¢nimi subjekty a zarizenimi ITSEF

1. Zatizeni ITSEF a certifikaéni subjekty vedou systém zdznamt, ktery obsahuje
vSechny dokumenty vytvofené v souvislosti skazdym hodnocenim a certifikaci,
které provadéji.

2. Certifika¢ni subjekty a zatizeni ITSEF ukladaji zaznamy bezpecnym zplsobem
a uchovavaji je po dobu nezbytnou pro ucely tohoto nafizeni a nejméné pét let po
zruSeni pfisluSsného certifikdtu EUCC. Pokud certifikaéni subjekt vydal novy
certifikdt EUCC v souladu s ¢l. 13 odst. 2 pism. c), uchovava dokumentaci ke
zruSenému certifikaitu EUCC spole¢né s novym certifikdtem EUCC apo dobu
platnosti tohoto nového certifikatu.

Clinek 41
Informace zpristupnéné drzitelem certifikatu

1. Informace uvedené v ¢lanku 55 nafizeni (EU) 2019/881 jsou k dispozici v jazyce,
ktery je pro uZivatele snadno pfistupny.

2. Drzitel certifikdtu EUCC bezpecné uchovava nasledujici tidaje po dobu nezbytnou
pro ucely tohoto nafizeni a nejméné pét let po zruseni ptislusného certifikatu EUCC:

a)  zéznamy o informacich poskytnutych certifikatnimu subjektu a zatizeni ITSEF
béhem certifikacniho procesu

b)  vzorek certifikovaného produktu IKT.

3. Pokud certifika¢ni subjekt vydal novy certifikdit EUCC v souladu s ¢l. 13 odst. 2
pism. ¢), drzitel uchovava dokumentaci ke zruSenému certifikatu EUCC spole¢né
s novym certifikatem EUCC a po dobu platnosti tohoto noveho certifikatu.

5 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich
k zaji§téni vysoké spolecné turovné kybernetické bezpetnosti v Unii a0 zméné natizeni (EU)
¢.910/2014 asmérnice (EU) 2018/1972 a 0 zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2)
(Ut. vést. L 333, 27.12.2022, s. 80).
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Drzitel certifikitu EUCC na Zzadost certifikatniho subjektu nebo vnitrostatniho
organu certifikace kybernetické bezpe¢nosti zpfistupni zaznamy a kopie uvedené
v odstavci 2.

Clanek 42
Informace, které ma agentura ENISA zpristupnit

Agentura ENISA zvefejni na internetovych strankach uvedenych v ¢l. 50 odst. 1
nafizeni (EU) 2019/881 tyto informace:

a)  vSechny certifikaty EUCC;

b) informace o statusu certifikatu EUCC, zejména zda je platny, pozastaveny,
zruseny nebo zda jeho platnost vyprsela;

C)  zpravy o certifikaci odpovidajici kazdému certifikatu EUCC,;
d)  seznam akreditovanych subjektd posuzovani shody;

e)  seznam autorizovanych subjekti posuzovani shody;

f)  prehledy aktualnich certifika¢nich postupt uvedené v priloze I;

g) stanoviska Evropské skupiny pro certifikaci kybernetické bezpe¢nosti uvedena
v ¢l. 62 odst. 4 pism. ¢) nafizeni (EU) 2019/881;

h)  zpravy o vzajemném hodnoceni vydané v souladu s ¢lankem 47,
Informace uvedené v odstavci 1 jsou k dispozici alespon v angli¢ting.

Certifikacni subjekty a pfipadné vnitrostatni organy certifikace kybernetické
bezpeténosti neprodlené informuji agenturu ENISA o svych rozhodnutich, kterd maji
vliv na obsah nebo status certifikatu EUCC uvedeného v odst. 1 pism. b).

Agentura ENISA zajisti, aby informace zvefejnéné v souladu s odst. 1 pism. a), b)

a c) jasné¢ identifikovaly verze certifikovaného produktu IKT, na které se vztahuje
certifikat EUCC.

Cléanek 43
Ochrana informaci

Subjekty posuzovani shody, vnitrostdtni organy certifikace kybernetické bezpecnosti,
Evropskd skupina pro certifikaci kybernetické bezpecnosti, agentura ENISA, Komise
avSechny ostatni strany zajisti bezpe€nost a ochranu obchodnich tajemstvi a jinych
davérnych informaci, vcetné¢ obchodniho tajemstvi, jakoZz izachovani prav duSevniho
vlastnictvi, a ptijmou nezbytna a vhodna technicka a organizac¢ni opatieni.

Kapitola VIII

Dohody 0 vzajemném uznavani se tiretimi zemémi

Clianek 44
Podminky
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Tteti zemé, které jsou ochotny certifikovat své produkty v souladu s timto nafizenim
akteré si pieji, aby byla tato certifikace v Unii uznana, uzaviou s Unii dohodu
0 Vzajemném uznavani.

Dohoda o vzdjemném uznavani se vztahuje na pfislusné urovné zaruky pro
certifikovane produkty IKT a pfipadné na profily ochrany.

Dohody o vzajemném uznévani uvedené v odstavci 1 lze uzaviit pouze se tietimi
zemémi, které spliluji tyto podminky:

a)

b)

maji organ, ktery:

1) je vefejnym subjektem, jenZ je z hlediska organiza¢ni a pravni struktury,
financovani a rozhodovani nezavisly na subjektech, na néz dohlizi a které
monitoruje;

2)  ma ptislusné monitorovaci a dohlizeci pravomoci k provadéni Setfeni a je
opravnén piijimat vhodna ndpravna opatieni k zajisSténi souladu;

3)  ma aéinny, pfiméfeny a odrazujici systém sankci, ktery zajist'uje soulad;

4) souhlasi stim, Ze bude spolupracovat s Evropskou skupinou pro
certifikaci kybernetické bezpecnosti a agenturou ENISA na vyméné
osvédCenych postupi a piislusného vyvoje v oblasti certifikace
kybernetické bezpe¢nosti a bude usilovat o jednotny vyklad v soucasnosti
platnych  kritérii ametod hodnoceni, mimo jiné uplatiovanim

harmonizované dokumentace, kterd odpovida piehledim aktudlnich
certifika¢nich postupit uvedenym v pitiloze I;

maji nezavisly akreditatni orgédn, ktery provadi akreditace za pouziti norem
rovnocennych normam uvedenym v natizeni (ES) ¢. 765/2008;

zavazuji se, Ze procesy a postupy hodnoceni a certifikace budou provadény
fadné profesionalnim zpisobem s pfihlédnutim k souladu s mezinarodnimi
normami uvedenymi v tomto nafizeni, zejména v ¢lanku 3;

maji schopnost hlasit dosud nezjisténé zranitelnosti a zavedeny odpovidajici
postup pro fizeni a zvetejiiovani zranitelnosti;

maji zavedeny postupy, které jim umoznuji ucinné¢ podavat a vyfizovat
stiznosti a poskytovat stézovateli i¢innou pravni ochranu;

ziidi mechanismus spoluprace s ostatnimi subjekty Unie a ¢lenskych statu,
které jsou relevantni pro certifikaci kybernetické bezpecnosti podle tohoto
nafizeni, vcetné¢ sdileni informaci o pfipadném nesouladu certifikatd,
monitorovani piislusného vyvoje v oblasti certifikace a zajisténi spole¢ného
ptistupu k zachovéani a pfezkumu certifikace.

Kromé podminek stanovenych v odstavei 3 muze byt dohoda o vzajemném uznavani
uvedena v odstavci 1, ktera se vztahuje na Groven zaruky ,,vysoka“, uzaviena se
tietimi zemé&mi pouze tehdy, jsou-li splnény i tyto podminky:

a)

tieti zem¢ ma nezavisly a vetejny organ certifikace kybernetické bezpec¢nosti,
ktery provadi nebo svéfuje hodnotici Cinnosti nezbytné pro certifikaci na
urovni zaruky ,,vysoka“, jez jsou rovnocenné pozadavkim a postupiim
stanovenym pro vnitrostatni organy pro kybernetickou bezpecnost v tomto
nafizeni a v nafizeni (EU) 2019/881;
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b) dohoda o0 vzijemném uznavani zavadi spoleény mechanismus rovnocenny
vzajemnemu hodnoceni pro certifikaci v rdmci EUCC s cilem posilit vyménu
postupt a spole¢né fesit problémy v oblasti hodnoceni a certifikace.

Kapitola IX

Vzajemné hodnoceni certifika¢nich subjekti

Clanek 45
Postup vzadjemného hodnoceni

Certifikacni subjekt, ktery vydava certifikdity EUCC na Urovni zaruky ,,vysoka®, se
pravidelné, nejméné¢ vsak jednou za pét let, podrobuje vzajemnému hodnoceni.
Rizné typy vzéjemného hodnoceni jsou uvedeny v ptiloze VI.

Evropskd skupina pro certifikaci kybernetické bezpe€nosti vypracuje a udrzuje
harmonogram vzajemnych hodnoceni, ktery zajisti dodrZzovani této periodicity.
S vyjimkou fadné odiivodnénych piipadl se vzajemné hodnoceni provadi na miste.

Vzijemné hodnoceni se miize opirat o dikazy shromdzdéné v pribéhu predchozich
vzajemnych hodnoceni nebo rovnocennych postupli vzajemné hodnoceného
certifikacniho subjektu nebo wvnitrostditniho orgénu certifikace kybernetické
bezpecnosti za predpokladu, ze:

a)  vysledky nejsou starsi nez pét let;

b)  vysledky jsou doplnény popisem postupt vzajemného hodnoceni stanovenych
pro tento systém, pokud se vztahuji ke vzajemnému hodnoceni provedenému
v ramci jiného certifika¢niho systému;

C)  zprava o vzajemném hodnoceni podle ¢lanku 47 uvadi, které vysledky byly
znovu pouzity s dalS$im hodnocenim nebo bez né;.

Pokud se vzajemné hodnoceni vztahuje na technickou oblast, posuzuje se také

ptislusné zatizeni ITSEF.

Certifikacni subjekt, ktery je vzajemné hodnocen, a V pifipad€ potieby vnitrostatni

organ certifikace kybernetické bezpeénosti zajisti, aby byly tymu provadéjicimu

vzajemné hodnoceni zpfistupnény vSechny relevantni informace.

Vzajemné hodnoceni provadi tym pro vzajemné hodnoceni sestaveny v souladu
s ptilohou VI

Cldnek 46
Faze vzajemného hodnoceni

Béhem piipravné faze cClenové tymu pro vzdjemné hodnoceni piezkoumaji
dokumentaci certifikaéniho subjektu, kterd zahrnuje jeho politiky a postupy, véetné
pouzivani prehledt aktualnich certifikacnich postupu.

Béhem faze navstévy na misté tym pro vzajemné hodnoceni posuzuje odbornou
zpusobilost subjektu a ptipadné zpisobilost zatizeni ITSEF, které provedlo alespoi
jedno hodnoceni produktu IKT, jehozZ se vzajemné hodnoceni tyka.
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Doba trvani faze navstévy na misté mize byt prodlouzena nebo zkracena v zavislosti
na takovych faktorech, jako je moznost opétovného pouziti stavajicich dukazt
a vysledku vzajemného hodnoceni nebo pocet zafizeni ITSEF a technickych oblasti,
pro které certifikacni subjekt vydava certifikaty.

Tym pro vzajemné hodnoceni piipadné uréi odbornou zpusobilost kazdého zafizeni
ITSEF navstévou jeho technické laboratofe nebo laboratofi a rozhovorem s jeho
hodnotiteli, pokud jde o technickou oblast a souvisejici specifické metody Utoku.

Ve fézi podavani zprav zdokumentuje hodnotici tym sva zjisténi ve zpraveé
0 vzajemném hodnoceni, kterd obsahuje zavér a ptipadné seznam zjisténych neshod,
pricemz kazda z nich je odstupiiovana podle tirovné kriti¢nosti.

Zprava o vzajemném hodnoceni musi byt nejprve projedndna s certifikacnim
subjektem, ktery je vzajemné¢ hodnocen. Po téchto diskusich stanovi vzajemné
hodnoceny certifikacni subjekt harmonogram opatteni, kterd maji byt pfijata k feSeni
zjisténi.

Cldnek 47
Zprava o vzadjemném hodnoceni

Tym pro vzajemné hodnoceni poskytne certifikaénimu subjektu, ktery je vzajemné
hodnocen, navrh zpravy o vzajemném hodnoceni.

Vzajemn€ hodnoceny certifikacni subjekt piedloZi tymu vzajemného hodnoceni
pfipominky ke zjisténim aseznam zavazkl k odstranéni nedostatki urcenych
v ndvrhu zpravy o vzajemném hodnoceni.

Tym pro vzajemné hodnoceni predlozi Evropské skupiné pro certifikaci kybernetické
bezpe€nosti zavéreCnou zpravu o vzajemném hodnoceni, ktera obsahuje také
pfipominky a zavazky pfijaté certifikacnim subjektem, ktery byl podroben
vzijemnému hodnoceni. Tym pro vzajemné hodnoceni rovnéZ uvede své stanovisko
k pfipominkam a k tomu, zda jsou tyto zdvazky dostateéné k odstranéni zjisténych
nedostatkd.

Pokud jsou ve zpravé o vzajemném hodnoceni zjistény neshody, mize Evropska
skupina pro certifikaci kybernetické bezpe€nosti stanovit vzajemné hodnocenému
certifikacnimu subjektu pfimétenou lhiitu k jejich odstranéni.

Evropska skupina pro certifikaci kybernetické bezpecnosti pfijme stanovisko ke
zpravé o vzajemnem hodnoceni:

a) pokud zprava o vzajemném hodnoceni nezjisti neshody nebo pokud byly
neshody certifikatnim subjektem, ktery byl podroben vzajemnému hodnocenti,
nalezit¢ vyfeSeny, mlze Evropska skupina pro certifikaci kybernetické
bezpecnosti vydat kladné stanovisko a vSechny ptislusné dokumenty se
zvefejni na internetovych strankach o certifikaci agentury ENISA,;

b)  pokud certifikacni subjekt, ktery byl podroben vzajemnému hodnoceni,
neshody ve stanovené lhité¢ fadné nevyie$i, mize Evropskd skupina pro
certifikaci kybernetické bezpe€nosti vydat negativni stanovisko, které se
zvefejni na internetovych strankach o certifikaci agentury ENISA, vcetné
zpravy o vzajemném hodnoceni a vsech piislusnych dokumentd.

Pied zvefejnénim stanoviska musi byt ze zvefejnénych dokumentid odstranény
vSechny citlivé, osobni nebo chranéné obchodni informace.
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Kapitola X
UdrzZovani systému

Clanek 48
Udrzovani systému EUCC

1. Komise miize pozadat Evropskou skupinu pro certifikaci kybernetické bezpecnosti,
aby piijala stanovisko za Gi¢elem udrzovani systému EUCC a aby provedla nezbytné
pfipravné prace.

2. Evropska skupina pro certifikaci kybernetické bezpe¢nosti muze piijmout stanovisko
ke schvaleni prehledi aktualnich certifikacnich postupti.
3. Ptehledy aktudlnich certifikaénich postupl, které byly schvaleny Evropskou
skupinou pro certifikaci kybernetické bezpecnosti, zverejiuje agentura ENISA.
Kapitola XI

Zavéreéna ustanoveni

Clanek 49
Vnitrostatni systémy, na které se vztahuje systém EUCC

1. V souladu s ¢l. 57 odst. 1 nafizeni (EU) 2019/881 a aniz je dotéen ¢l. 57 odst. 3
uvedené¢ho nafizeni, vSechny vnitrostatni systémy certifikace kybernetické
bezpetnosti a souvisejici postupy pro produkty IKT aprocesy IKT, na které se
vztahuje systém EUCC, pozbyvaji G€innosti 12 mésicti po vstupu tohoto nafizeni
v platnost.

2. Odchylng od ¢lanku 50 muze byt proces certifikace zahajen v ramci vnitrostatniho
systému certifikace kybernetické bezpecnosti do 12 mésicti ode dne vstupu tohoto
nafizeni v platnost za pfedpokladu, Ze proces certifikace bude dokoncen nejpozdéji
do 24 mésict od vstupu tohoto natizeni v platnost.

3. Certifikdty vydané vramci vnitrostatnich systému certifikace kybernetické
bezpecnosti mohou podléhat piezkumu. Nové certifikaty, které nahrazuji
prezkoumané certifikaty, se vydavaji v souladu s timto natizenim.

Cldnek 50
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Pouzije se ode dne [Utad pro publikace: vlozte prosim datum 12 mésicti ode dne vstupu
v platnost].

Kapitola IV a ptiloha V se pouziji ode dne vstupu tohoto natizeni v platnost.
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Toto natizeni je zavazné v celém rozsahu a piimo pouzitelné ve vSech ¢lenskych statech.
V Bruselu dne 31.1.2024

Za Komisi
predsedkynée
Ursula VON DER LEYEN
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