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MELLEKLET

a kovetkezohoz:
A BIZOTTSAG (EU) .../.... VEGREHAJTASI RENDELETE

a2 910/2014/EU europai parlamenti és tanacsi rendeletnek a mindsitett elektronikus
alairasok és mindsitett elektronikus bélyegzok megorzésére vonatkozo mindsitett
szolgaltatasok tekintetében torténo alkalmazasara vonatkozo szabalyok
megallapitasardl
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MELLEKLET

A 2. cikkben emlitett referenciaszabvanyok és specifikaciok jegyzéke

Az ETSI TS 119 511 V1.1.1 (2019-06) (a tovabbiakban: ETSI TS 119 511) és az ETSI TS
119 172-4 V1.1.1 (2021-05) (a tovabbiakban: ETSI TS 119 172-4) szabvany alkalmazando, a
kovetkezd kiigazitdsokkal:

1. Az ETSI TS 119 511 esetébhen
1. 2.1. Normativ hivatkozasok:

[1] ETSI EN 319 401 V3.1.1 (2024-06) ,Electronic Signatures and
Infrastructures (ESI); General Policy Requirements for Trust Service
Providers” (Elektronikus aldirdsok és infrastrukturdk (ESI). Bizalmi
szolgéltatokra vonatkozo altalanos szabalyzati rend kdvetelményei)

[2] ETSI TS 119 612 (V2.3.1) ,,Electronic Signatures and Infrastructures
(ESI); Trusted Lists” (Elektronikus alairasok és infrastruktirak (ESI).
Bizalmi listak)

[5] FIPS PUB 140-3 (2019) ,,Security Requirements for Cryptographic
Modules” (Kriptografiai modulok biztonsagi kovetelményei)

[6] A Bizottsag (EU) 2024/482 végrehajtéasi rendelete (2024. januéar 31.)
a kozos kritériumokon alapulé eurdpai kiberbiztonsagi tanusitasi rendszer
(EUCC) elfogadéasa tekintetében az (EU) 2019/881 eurdpai parlamenti és
tanacsi rendelet alkalmazasara vonatkozé szabalyok megallapitasarol*

[7] A Bizottsdg (EU) 2024/3144 végrehajtdsi rendelete (2024.
december 18.) az (EU) 2024/482 végrehajtasi  rendeletnek az
alkalmazand6 nemzetkozi szabvanyok tekintetében torténé modositasarol
és az emlitett végrehajtasi rendelet helyesbitésérsl?

[8] Eurdpai kiberbiztonsagi tanusitasi csoport, kriptogréafiai alcsoport:
»Agreed Cryptographic =~ Mechanisms”  (Elfogadott  kriptografiai
mechanizmusok), az Eurépai Uniés Kiberbiztonsagi Ugynokség
(ENISA) kiadvanya®

[9] ETSI TS 119 172-4 V1.1.1 (2021-05) ,Electronic Signatures and
Infrastructures (ESI); Signature Policies; Part 4: Signature applicability
rules  (validation policy) for European qualified electronic
signatures/seals using trusted lists” (Elektronikus alairdsok és
infrastruktarak (ESI). Alairasi szabalyzati rendek. 4. rész: Alairas-
alkalmazhatdsagi szabalyok [érvényesitési szabalyzati rend] a bizalmi
listakat alkalmaz6 eurdpai mindsitett elektronikus
alairasokhoz/bélyegz6khoz)

[10] ISO/IEC 15408:2022 (1-5. rész) ,Information security,
cybersecurity and privacy protection — Evaluation criteria for IT security”

1 HL L, 2024/482, 2024.2.7., ELI: http://data.europa.eu/eli/req_impl/2024/482/0j.
HL L, 2024/3144, 2024.12.19., ELI: http://data.europa.eu/eli/req_impl/2024/3144/oj.
8 https://certification.enisa.europa.eu/publications/eucc-quidelines-cryptography en.
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(Informéaciobiztonsdg, Kiberbiztonsag és a maganélet védelme. Az
informatikai biztonsagértékelés kritériumai)

3.1. Fogalommeghatarozasok

—  biztonsagos kriptografiai eszkoz: a felhasznald személyes kulcsat tarold
eszk0z, amely megvédi az emlitett kulcsot a sériilést6l, és a felhasznald
nevében alairasi vagy dekddolasi funkcidkat lat el

6.4. Megodrzési profilok

— OVR-6.4-08A [WTS][WOS] A bizonyiték varhat6é idétartama megfelel
az eurdpai kiberbiztonsagi tandsitasi csoport altal jovahagyott és az
ENISA altal kozzétett elfogadott kriptografiai mechanizmusoknak [8]

— 3. MEGJEGYZES érvénytelen

6.5. A megdrzésre vonatkozd bizonyitékokkal kapcsolatos szabalyzat

- OVR-6.5-04A Az alkalmazott kriptografiai algoritmusok megfelelnek az
eurdpai kiberbiztonségi tanusitasi csoport altal jovahagyott és az ENISA
altal kozzétett elfogadott kriptografiai mechanizmusoknak [8]

— 1. MEGJEGYZES érvénytelen
7.2. Emberi er6forrasok

— OVR-7.2-02 A megoOrzési szolgaltatdé (PSP) bizalmi szerepet betdltd
személyzete ¢és adott esetben bizalmi szerepet betoltd alvallalkozoi
képesek teljesiteni a formalis képzés és bizonyitvanyok, illetve a
tényleges szakmai tapasztalat, vagy pedig a kettd kombindcidja révén
szerzett szaktudasra, tapasztalatra és képesitésre vonatkoz6 kovetelményt

- OVR-7.2-03 Az OVR-7.2-02 kovetelmény betartdsa magaban foglalja az
uj fenyegetésekre és a jelenlegi biztonsagi gyakorlatokra vonatkozé
(legalabb 12 havi) rendszeres tajékoztatast

7.5. Kriptografiai ellendrzések

— OVR-7.5-05 [FELTETELES] Amikor a PSP a megérzésre vonatkozd
bizonyitékot (vagy annak egy részét) alairja, a PSP személyes alairasi
kulcsat biztonsagos kriptografiai eszk6zon belul taroljak és hasznéljak,
amely az alabbiaknak megfelelden tantsitott, megbizhato rendszer:

a) az informatikai biztonsagértékelés kozds kritériumai az ISO/IEC
15408 szabvany [10] szerint vagy az informatikai
biztonsagértékelés kozos kritériumainak megfelelden, CC:2022
verzio, 1-5. rész, kdzzétéve az informatikai biztonsag teruletén a
ko6zos kritériumokra vonatkozo tanusitvanyok elismerésérdl szolo
megallapodas résztvevoi altal, EAL 4 vagy magasabb szintli
tanusitassal; vagy

b) az EUCC [6][7], EAL 4 vagy magasabb szintii tantsitassal; vagy
c) 2030.12.31-ig a FIPS PUB 140-3 szabvany [5] 3. szintje.

A tanusitas kockazatelemzés alapjan, fizikai es egyéb, nem technikai
biztonsagi intézkedések figyelembevételével torténik, olyan biztonsagi
cel vagy védelmi profil, illetve modulterv- és biztonsagi dokumentacio
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7.

10.

11.

szerint, amely megfelel a jelen dokumentumban szerepld
kovetelmenyeknek.

Ha a biztonsagos kriptografiai eszkéz EUCC [6][7] tanusitassal
rendelkezik, akkor ezt az eszkozt az emlitett tanusitdsnak megfelelden
konfiguraljak és hasznaljak

—  OVR-7.5-06 [FELTETELES] érvénytelen

— OVR-7.5-07 [FELTETELES] Amikor a PSP a megdrzésre vonatkozo
bizonyitékot (vagy annak egy részét) alairja, a PSP személyes alairési
kulcsainak biztonsagi masolatait biztonsagos kriptografiai eszkdzzel
vedik az integritasuk és bizalmas jelleglk biztositasa érdekében, mieldtt
az eszkozon kiviil taroljak oket

—  OVR-7.5-08 A PSP személyes alairasi kulcsa csak akkor exportélhaté és
importalhaté masik biztonsagos kriptografiai eszkdzbe, ha az exportalast
és importalast biztonsdgosan és az emlitett eszkdzok tanusitasaval
6sszhangban hajtjak végre

7.8. Halozatbiztonsag
— OVR-7.8-03 Az ETSI EN 319401 szabvany [1] REQ-7.8-13

kovetelményében eldirt sebezhetdségi vizsgalatot negyedévente legalabb
egyszer elvégzik

- OVR-7.8-04 Az ETSI EN 319401 szabvany [1] REQ-7.8-17X
kovetelményében eldirt behatolasi tesztelést évente legalabb egyszer
elvégzik

— OVR-7.8-05 A tlizfalakat tigy konfiguraljak, hogy megakadalyozzak a
PSP miitkodéséhez nem sziikséges protokollok hasznalatat és hozzaférést
7.14. Kriptogréafiai nyomon kdvetés

- OVR-7.14-03A Az OVR-7.14.01 és OVR-7.14.02 pontban emlitett
kriptografiai algoritmusok értékelése megfelel az eurdpai kiberbiztonsagi
tanusitasi csoport altal jovahagyott és az ENISA altal kdzzétett elfogadott
kriptografiai mechanizmusoknak [8]

—  MEGIJEGYZES érvénytelen

7.12. A szolgéltatas bizalmi szolgaltatd altali megsziintetése és a bizalmi szolgaltato
szolgéaltatdsmegsziintetesi tervei

- OVR-7.12-01A A bizalmi szolgéaltat6 (TSP) szolgaltatds megsziintetésére
vonatkozo terve megfelel a 910/2014/EU rendelet [i.2] 24. cikkének (5)
bekezdése alapjan elfogadott végrehajtasi jogi aktusokban meghatarozott
kovetelmeényeknek

7.17. Ellatési lanc

- OVR-7.17-01 Az ETSI EN 319401 szabvany [1] 7.14. szakaszaban
meghatarozott kovetelmények alkalmazandok

A. melléklet (normativ): A 910/2014/EU rendelet 34. cikkében meghatarozott,
mindsitett elektronikus aldirds megdrzésére vonatkoz6 mindsitett szolgaltatas

~ OVR-A-02 [PDS][PDS+PGD]
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a) a meglrzési szolgaltatds meglriz az elektronikus alairds vagy
bélyegzé mindsitett statuszanak ellendrzéséhez sziikséges minden
olyan informaciot, amely a megdrzési idészak végéig nem lenne
nyilvanosan hozzaférhetd;

b)  ameg6rzési szolgaltatas biztositja, hogy a megdérzott informaciok a
megOrzési iddszak alatt barmely tetszéleges idopontban olyanok
legyenek, hogy amennyiben azokat az ETSI TS 119 172-4
szabvany [9] 4.4. szakaszaban meghatarozott folyamat bemeneti
adataként adjdk meg, e folyamat eredménye egyértelmiien
meghatarozza, hogy a digitalis alairds vagy bélyegzé a megdrzés
idépontjaban  miiszakilag alkalmas volt-e unidés mindsitett
elektronikus aldirasként vagy unidés mindsitett elektronikus
bélyegzoként vald alkalmazésra

OVR-A-03 [PDS][PDS+PGD] A megorzésre vonatkoz6 bizonyitékban
hasznalt 1d6bélyegzdk a 910/2014/EU rendelet [1.2] szerinti mindsitett
idébélyegzok

Az ETSI TS 119 172-4 esetében
2.1. Normativ hivatkozasok:

[1] ETSI EN 319 102-1 V1.4.1 (2024-06) ,Electronic Signatures and
Trust Infrastructures (ESI); Procedures for Creation and Validation of
AdES Digital Signatures; Part 1: Creation and Validation” (Elektronikus
aldirasok és infrastruktarak (ESI). Eljarasok AdES digitélis aléirasok
Iétrehozasahoz és érvényesitésehez. 1. rész: Létrehozas és ervényesités)

Az ETSI TS 119 102-1 [1]” szabvanyra val6 minden hivatkozast az
»ETSTEN 319 102-1 [1]” szabvanyra val6 hivatkozasként kell értelmezni

[2] ETSI TS 119 612 (V2.3.1) ,,Electronic Signatures and Infrastructures
(ESI); Trusted Lists” (Elektronikus aldirdsok és infrastruktarak (ESI).
Bizalmi listék)

[13] ETSI TS 119101 V1.1.1 (2016-03) ,Electronic Signatures and
Infrastructures (ESI); Policy and security requirements for applications
for signature creation and signature validation” (Elektronikus alairasok és
infrastruktarak (ESI). Alairds létrehozésara és aléiras érvényesitésére
szolgald alkalmazédsokra vonatkozO szabalyzati rend és biztonsagi
kovetelmenyek)

4.2. Ervényesitési korlatok és érvényesitési eljarasok, REQ-4.2-03 kovetelmény,
»X.509. Ervényesitési korlatok™ szakasz, c) pont:

i. Ha a végfelhasznal6i tanusitvany bizalmi horgonyt jelent, a
,RevocationCheckingConstraints” korlat nem hasznalhat6

ii. Ha a végfelhasznaldi tandsitvany nem jelent bizalmi horgonyt, a
,RevocationCheckingConstraints” korlat értéke az ETSI TS 119 172-1
[3] szabvany A.4.2.1. szakasza A.2. tablazatdnak (m)2.1. sordban
meghatarozott ,,eitherCheck” beallitast kapja

iii. Ha a végfelhasznalGi tanusitvany bizalmi horgonyt jelent, az ETSI TS
119 172-1 szabvany [3] A.4.2.1. szakasza A.2. tablazatanak (m)2.2.
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3.

4.

4.3.

Az

soraban meghatarozott ,,RevocationFreshnessConstraints” korldt nem
hasznalhatd

iv. Ha a végfelhasznaldi tandsitvany nem jelent bizalmi horgonyt, az
ETSI TS 119 172-1 szabvény [3] A.4.2.1. szakasza A.2. tablazatanak
(m)2.2. sordban meghatarozott ,,RevocationFreshnessConstraints” korlat
legfeljebb O értéket vehet fel az alairdsi tandsitvany esetében, ami
biztositja, hogy a visszavonasi informéacidt csak akkor fogadjak el, ha azt
a legjobb alairasi id6 utan bocsatottak ki. Az alairasi tantsitvanytol eltérd
— tobbek kozott az idObélyegzoéket tamogatdo — tanusitvanyok esetében
nem hatdroznak meg ¢értéket a ,RevocationFreshnessConstraints”
korlathoz

alairas-érvényesitési  és -alkalmazhatosagi szabalyok ellen6rzési

gyakorlataira vonatkozo kdvetelmények

REQ-4.3-02 Az aléiras-érvényesitési alkalmazasok megfelelnek az ETSI
TS 119 101 [13] szabvanynak

4.4 A miiszaki alkalmazhat6sag (szabalyok) ellendrzési folyamata

REQ-4.4.2-03 Ha a REQ-4.4.2-01. pontban meghatarozott ellendrzések
barmelyike sikertelen, akkor:

—  afolyamat leéll

— az aléirast technikailag meghatarozatlanként kezelik, azaz nem
mindsiil sem unids mindsitett elektronikus alairasnak, sem unids
mindsitett elektronikus bélyegzonek

— a fenti eredmény és az Osszes kozbensd eljaras folyamatainak
eredményei tiikrozOdnek az alairas alkalmazhatdsagi szabalyaira
vonatkoz6 ellendrzési jelentésben

HU



