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RELAZIONE

1. CONTESTO DELLA PROPOSTA

o Motivi e obiettivi della proposta

Per proteggere efficacemente i cittadini europei, I'Unione europea deve continuare a ridurre le
vulnerabilita, anche delle infrastrutture critiche che sono essenziali per il funzionamento delle
nostre societd e della nostra economia. Il sostentamento dei cittadini europei e il buon
funzionamento del mercato interno dipendono da diverse infrastrutture e dall'affidabilita della
loro fornitura di servizi necessari per il mantenimento di attivita sociali ed economiche
fondamentali. Tali servizi, vitali in circostanze normali, sono tanto piu importanti ora che
I'Europa si trova a dover gestire gli effetti della COVID-19 e guarda verso una ripresa dalla
pandemia. Ne consegue che i soggetti che forniscono servizi essenziali devono essere
resilienti, vale a dire in grado di resistere ad incidenti che possono causare gravi perturbazioni
intersettoriali e transfrontaliere, di assorbirli, di adattarvisi e di riprendersi.

La presente proposta mira a rafforzare la fornitura, nel mercato interno, di servizi essenziali
per il mantenimento di funzioni vitali della societa o di attivita economiche, aumentando la
resilienza dei soggetti critici che somministrano tali servizi. Essa rispecchia i recenti inviti ad
agire da parte del Consiglio® e del Parlamento europeo’, che hanno entrambi esortato la
Commissione a rivedere l'approccio attuale allo scopo di tenere maggiormente conto delle
accresciute sfide per i soggetti critici e di garantire un piu stretto allineamento con la direttiva
sulla sicurezza delle reti e dei sistemi informativi (Network and Information Systems,
direttiva NIS)*. La presente proposta & coerente e stabilisce strette sinergie con la proposta di
direttiva relativa a misure per un livello comune elevato di cibersicurezza nell'Unione
("direttiva NIS 2"), che sostituira la direttiva NIS al fine di affrontare la crescente
interconnessione tra il mondo fisico e quello digitale attraverso un quadro legislativo con
solide misure di resilienza, sia per gli aspetti informatici che per quelli fisici, come stabilito
nella strategia per I'Unione della sicurezza®.

La proposta rispecchia inoltre gli approcci nazionali in un numero crescente di Stati membri,
che tendono a porre I'accento sulle interdipendenze intersettoriali e transfrontaliere e che sono
sempre piu improntati al concetto di resilienza, in cui la protezione é solo uno degli elementi
accanto alla prevenzione e all'attenuazione dei rischi, alla continuita operativa e alla ripresa.
Dato che le infrastrutture critiche corrono anche il rischio di essere potenziali bersagli
terroristici, le misure volte a garantire la resilienza dei soggetti critici contenute nella presente
proposta contribuiscono alla realizzazione degli obiettivi della recentemente adottata agenda
dell'UE per la lotta al terrorismo>.

L'Unione europea riconosce da tempo la rilevanza paneuropea delle infrastrutture critiche. Nel
2006 ha ad esempio elaborato il programma europeo per la protezione delle infrastrutture

Conclusioni del Consiglio del 10 dicembre 2019 - Sforzi complementari per rafforzare la resilienza e contrastare le
minacce ibride (14972/19).

Relazione sulle conclusioni e raccomandazioni della commissione speciale sul terrorismo del Parlamento europeo
(2018/2044(INT1)).

Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello
comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione.
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critiche (European Programme for Critical Infrastructure Protection, EPCIP)® e nel 2008 ha
adottato la direttiva sulle infrastrutture critiche europee (European Critical Infrastructure,
ECI). La direttiva ECI, che si applica solo ai settori dell'energia e dei trasporti, stabilisce una
procedura di individuazione e designazione delle infrastrutture critiche europee, il cui
danneggiamento o la cui distruzione avrebbe un significativo impatto su almeno due Stati
membri. Dispone inoltre requisiti specifici di protezione per gli operatori ECI e per le autorita
competenti degli Stati membri. Ad oggi sono state designate 94 ECI, due terzi delle quali sono
situate in tre Stati membri dell'Europa centrale e orientale. La portata dell'azione dell'UE sulla
resilienza delle infrastrutture critiche si estende tuttavia al di la di tali misure e include misure
settoriali e intersettoriali riguardanti fra I'altro la capacita di reagire ai cambiamenti climatici,
la protezione civile, gli investimenti esteri diretti e la cibersicurezza®. Nel frattempo, gli stessi
Stati membri hanno adottato misure proprie in questo settore che divergono le une dalle altre.

E quindi evidente che il quadro vigente sulla protezione delle infrastrutture critiche non &
sufficiente per affrontare le attuali sfide di tali infrastrutture e dei soggetti che le gestiscono.
Data la crescente interconnessione tra infrastrutture, reti e operatori che forniscono servizi
essenziali nel mercato interno, & necessario cambiare radicalmente lI'impostazione attuale e
passare dalla protezione di strutture specifiche al rafforzamento della resilienza dei soggetti
critici che le gestiscono.

Negli ultimi anni I'ambiente operativo in cui lavorano i soggetti critici € cambiato
considerevolmente. In primo luogo il panorama dei rischi € piu complesso che nel 2008 e
comporta oggi pericoli naturali® (in molti casi accentuati dal cambiamento climatico), azioni
ibride sostenute dallo Stato, terrorismo, minacce interne, pandemie e sinistri (come quelli
industriali). In secondo luogo, gli operatori si trovano ad affrontare le sfide dell'integrazione
delle nuove tecnologie, come il 5G e i veicoli senza pilota, nelle loro attivita, affrontando al
tempo stesso le vulnerabilita che tali tecnologie potrebbero potenzialmente creare. In terzo
luogo, queste tecnologie e altre tendenze rendono gli operatori sempre piu dipendenti gli uni
dagli altri. Le implicazioni di questa situazione sono chiare: una perturbazione che interessa la
fornitura dei servizi di un operatore pu0 generare effetti a cascata sulla fornitura di servizi in
altri settori, e forse anche in altri Stati membri o in tutta I'Unione.

Come emerso dalla valutazione del 2019 della direttiva ECI*°, le vigenti misure europee e
nazionali mostrano dei limiti nell'aiutare gli operatori ad affrontare le sfide operative che oggi
incontrano e le vulnerabilita che la loro interdipendenza comporta.

Le ragioni sono molteplici, come illustra la valutazione d'impatto su cui si basa I'elaborazione
della proposta in oggetto. In primo luogo, gli operatori non sono del tutto consapevoli o non
capiscono appieno le implicazioni del dinamico panorama dei rischi in cui lavorano. In
secondo luogo, gli sforzi di resilienza divergono significativamente fra Stati membri e fra

6 Comunicazione della Commissione relativa a un programma europeo per la protezione delle infrastrutture critiche,

COM(2006)786.

Direttiva 2008/114/CE del Consiglio, dell'8 dicembre 2008, relativa all'individuazione e alla designazione delle
infrastrutture critiche europee e alla valutazione della necessita di migliorarne la protezione.

Comunicazione della Commissione - Strategia dell'UE di adattamento ai cambiamenti climatici, COM(2013) 216;
decisione n. 1313/2013/UE del Parlamento europeo e del Consiglio, del 17 dicembre 2013, su un meccanismo
unionale di protezione civile; regolamento 2019/452 che istituisce un quadro per il controllo degli investimenti
esteri diretti nell'Unione; direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 20186,
recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione.

Overview of natural and man-made disaster risks the European Union may face ("Panoramica dei rischi di
catastrofi naturali o provocate dall'uomo che I'Unione europea puo trovarsi ad affrontare™), SWD (2020) 330.

10 SWD(2019) 308.
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settori. In terzo luogo, tipi di soggetti simili vengono riconosciuti come critici da alcuni Stati
membri ma non da altri. Questo significa che soggetti analoghi ricevono il sostegno pubblico
allo sviluppo delle capacita secondo gradi diversi (nella forma, ad esempio, di orientamenti,
formazione e organizzazione di attivitd) a seconda del luogo in cui operano, e che sono
soggetti a requisiti diversi. Il fatto che i requisiti e il sostegno pubblico agli operatori varino
da uno Stato membro all'altro crea ostacoli agli operatori quando intervengono a livello
transfrontaliero, in particolare per quei soggetti critici che operano in Stati membri con un
quadro piu rigoroso. Data I'interconnessione sempre maggiore della fornitura di servizi e dei
settori negli Stati membri e nell'UE nel suo complesso, un livello di resilienza insufficiente da
parte di un operatore pone un serio rischio per soggetti situati altrove nel mercato interno.

Oltre a compromettere il corretto funzionamento del mercato interno le perturbazioni,
specialmente quelle con implicazioni transfrontaliere e potenzialmente paneuropee, possono
avere gravi ripercussioni negative per i cittadini, le imprese, i governi e I'ambiente. A livello
individuale, infatti, le perturbazioni possono incidere sulla capacita degli Europei di viaggiare
liberamente, lavorare e ricorrere a servizi pubblici fondamentali come I'assistenza sanitaria. In
molti casi, questi e altri servizi centrali alla base della vita quotidiana sono forniti da reti di
imprese europee strettamente interconnesse: una perturbazione di un‘attivita in un settore puo
avere effetti a cascata in molti altri settori economici. Infine, perturbazioni come, ad esempio,
blackout elettrici su larga scala e gravi sinistri nei trasporti, possono contribuire a intaccare la
sicurezza e l'incolumita delle persone, inducendo incertezza e minando la fiducia nei soggetti
critici cosi come nelle autorita responsabili della loro sorveglianza e della protezione e
sicurezza della popolazione.

o Coerenza con le disposizioni vigenti nel settore normativo interessato

La presente proposta rispecchia le priorita della strategia dell'UE per I'Unione della sicurezza
illustrate nella relativa comunicazione della Commissione'’. Tale strategia invoca una
revisione dell'approccio alla resilienza delle infrastrutture critiche, che rispecchi meglio il
panorama di rischio attuale e previsto per il futuro, l'interdipendenza sempre piu stretta fra i
diversi settori e anche le relazioni sempre piu interdipendenti tra infrastrutture fisiche e
digitali.

La direttiva proposta sostituisce la direttiva ECI, tenendo conto di altri strumenti esistenti e
previsti e basandosi su di essi. Rappresenta un cambiamento considerevole rispetto alla
direttiva ECI, che si applica solo ai settori dell'energia e dei trasporti, si concentra solo su
misure protettive e prevede una procedura per l'individuazione e la designazione delle ECI
attraverso un dialogo transfrontaliero. In primo luogo, la direttiva proposta avrebbe un ambito
di applicazione molto piu ampio e riguarderebbe dieci settori vale a dire energia, trasporti,
banche, infrastrutture dei mercati finanziari, sanita, acqua potabile, acque reflue, infrastrutture
digitali, amministrazione pubblica e spazio. In secondo luogo, essa prevede una procedura che
consente agli Stati membri di individuare i soggetti critici usando criteri comuni sulla base di
una valutazione nazionale dei rischi. In terzo luogo, la proposta stabilisce obblighi per gli
Stati membri e per i soggetti critici da essi individuati, compresi quelli con particolare
rilevanza a livello europeo, cioe i soggetti critici che forniscono servizi essenziali a, o in, piu
di un terzo degli Stati membri, e che sarebbero oggetto di una specifica sorveglianza.

Se del caso, la Commissione aiuterebbe le autorita competenti e i soggetti critici a onorare gli
obblighi derivanti dalla direttiva. Inoltre, il gruppo per la resilienza dei soggetti critici, che e
un gruppo di esperti della Commissione rientrante nel quadro orizzontale applicabile a tali

1 Comunicazione della Commissione sulla strategia dell'UE per I'Unione della sicurezza, COM(2020) 605.
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gruppi, fornirebbe consulenza alla Commissione e promuoverebbe la cooperazione strategica
e lo scambio di informazioni. Infine, poiché le interdipendenze non si fermano alle frontiere
esterne dell'lUE, & anche necessario un dialogo con i paesi partner. La direttiva proposta
prevede la possibilita di una tale cooperazione, ad esempio nel campo della valutazione dei
rischi.

Coerenza con le altre normative dell'Unione

La direttiva proposta presenta collegamenti evidenti ed e coerente con altre iniziative dell'lUE
settoriali e intersettoriali riguardanti, fra I'altro, la capacita di reagire ai cambiamenti climatici,
la protezione civile, gli investimenti esteri diretti (IED), la cibersicurezza e I'acquis relativo ai
servizi finanziari. In particolare, la proposta e strettamente allineata e crea strette sinergie con la
proposta di direttiva NIS 2, che mira ad aumentare la resilienza multirischio delle tecnologie
dell'informazione e della comunicazione (TIC) da parte dei "soggetti essenziali” e dei "soggetti
importanti” che raggiungono specifiche soglie in una vasta gamma di settori. La presente
proposta di direttiva sulla resilienza dei soggetti critici mira a garantire che le autorita
competenti da essa designate e quelle designate ai sensi della proposta di direttiva NIS 2
adottino misure complementari e si scambino le informazioni necessarie sulla resilienza
informatica e non informatica, e che i soggetti particolarmente critici nei settori considerati
come "essenziali" ai sensi della proposta di direttiva NIS 2 siano anche sottoposti a obblighi piu
generali di aumento della resilienza per affrontare i rischi non informatici. La sicurezza fisica
dei sistemi informatici e di rete dei soggetti che operano nel settore delle infrastrutture digitali e
esaurientemente trattata nella proposta di direttiva NIS 2 come parte degli obblighi di tali
soggetti in materia di gestione e segnalazione dei rischi per la cibersicurezza. La proposta si
basa inoltre sull'acquis relativo ai servizi finanziari, che stabilisce, per i soggetti finanziari,
ampi requisiti di gestione dei rischi operativi e di garanzia di continuita operativa. Pertanto, ai
sensi della presente proposta di direttiva, i soggetti appartenenti al settore delle infrastrutture
digitali e ai settori bancario e finanziario dovrebbero essere trattati come equivalenti ai soggetti
critici ai fini degli obblighi e delle attivita degli Stati membri; la presente proposta di direttiva
non comporterebbe tuttavia obblighi supplementari per tali soggetti.

La proposta tiene conto anche di altre iniziative settoriali e intersettoriali riguardanti, ad
esempio, la protezione civile, la riduzione del rischio di catastrofi e l'adattamento ai
cambiamenti climatici. La proposta riconosce inoltre che, in certi casi, la legislazione esistente
dell'UE impone ai soggetti degli obblighi allo scopo di affrontare determinati rischi attraverso
misure di protezione. In tali casi, ad esempio per quanto riguarda la sicurezza aerea 0 marittima,
I soggetti critici dovrebbero descrivere tali misure nei loro piani di resilienza. La direttiva
proposta non pregiudica inoltre I'applicazione delle norme in materia di concorrenza stabilite
dal trattato sul funzionamento dell'Unione europea (TFUE).

2. BASE GIURIDICA, SUSSIDIARIETA E PROPORZIONALITA
. Base giuridica

Diversamente dalla direttiva 2008/114/CE, che era basata sull'articolo 308 del trattato che
istituisce la Comunita europea (corrispondente all'attuale articolo 352 del trattato sul
funzionamento dell'Unione europea), la presente proposta di direttiva si basa sull'articolo 114
del TFUE che interessa il ravvicinamento delle legislazioni per il miglioramento del mercato
interno. Questo e giustificato dal cambiamento nella finalita, nell'ambito d'applicazione e nel
contenuto della direttiva, da una maggiore interdipendenza e dalla necessita di creare
condizioni di maggiore parita per i soggetti critici. Invece di proteggere un numero limitato di
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infrastrutture fisiche la cui distruzione o il cui danneggiamento avrebbero un significativo
impatto transfrontaliero, lo scopo € quello di aumentare la resilienza di soggetti, negli Stati
membri, che sono fondamentali per la fornitura di servizi essenziali per il mantenimento di
funzioni vitali della societa o di attivita economiche nel mercato interno, in una serie di settori
che sono alla base del funzionamento di molti altri settori dell'economia dell'Unione. In virtu
delle accresciute interdipendenze fra i servizi forniti usando infrastrutture critiche in tali
settori, una perturbazione in uno Stato membro potrebbe avere ripercussioni in altri Stati
membri o nell'Unione nel suo insieme.

L'attuale quadro giuridico che disciplina i servizi in questione, quale istituito a livello degli
Stati membri, comporta obblighi che mostrano una sostanziale divergenza, ed é probabile che
essa aumenti. Le norme nazionali divergenti che disciplinano i soggetti critici non solo
compromettono la fornitura affidabile di servizi in tutto il mercato interno, ma rischiano anche
di avere ripercussioni negative sulla concorrenza. Cio & dovuto principalmente al fatto che tipi
simili di soggetti che forniscono tipi simili di servizi sono considerati come critici in alcuni
Stati membri ma non in altri. Questo significa che soggetti che sono, o che vogliono essere,
attivi in piu di uno Stato membro devono rispettare obblighi divergenti quando operano nel
mercato interno, e che i soggetti attivi in Stati membri che prevedono requisiti piu rigorosi
possono incontrare ostacoli rispetto a quelli operanti in Stati membri con quadri piu
permissivi. Tali divergenze sono tali da avere un effetto negativo diretto sul funzionamento
del mercato interno.

. Sussidiarieta

Un quadro legislativo comune a livello europeo in questo settore é giustificato dal carattere
interdipendente e transfrontaliero delle relazioni fra le attivita delle infrastrutture critiche e i
loro risultati, ossia i servizi essenziali. Un operatore situato in uno Stato membro puo in effetti
fornire servizi in vari altri Stati membri o in tutta I'UE attraverso reti strettamente
interconnesse. Ne consegue che una perturbazione che interessa questo operatore potrebbe
avere effetti di vasta portata su altri settori e oltre le frontiere nazionali. Le potenziali
implicazioni paneuropee delle perturbazioni richiedono un‘azione a livello dellUE. La
divergenza delle norme nazionali porta inoltre a effetti negativi diretti sul funzionamento del
mercato interno. Come dimostrato dalla valutazione d'impatto, molti Stati membri e portatori
di interessi del settore vedono la necessita di un approccio europeo piu comune e coordinato,
volto a garantire che i soggetti in questione siano abbastanza resilienti di fronte ai vari rischi
che, benché lievemente diversi da uno Stato membro all'altro, creano molte sfide comuni che
non possono essere affrontate attraverso misure nazionali o dai singoli operatori da soli.

. Proporzionalita

La proposta & proporzionata rispetto all'obiettivo generale dichiarato dell'iniziativa. Se gli
obblighi incombenti agli Stati membri e ai soggetti critici possono in alcuni casi comportare
oneri amministrativi supplementari, ad esempio quando gli Stati membri devono sviluppare
una strategia nazionale o quando i soggetti critici devo attuare determinate misure tecniche e
organizzative, si prevede che essi siano in genere di natura limitata. A tale riguardo va
osservato che molti soggetti hanno gia adottato alcune misure di sicurezza per proteggere le
loro infrastrutture e garantire la continuita operativa.

In alcuni casi, tuttavia, conformarsi alla direttiva puo richiedere investimenti piu consistenti.
Anche in queste situazioni tali investimenti sono pero giustificati, nella misura in cui
contribuirebbero ad aumentare la resilienza sia a livello degli operatori che sistemica, cosi
come a un approccio piu coerente e una maggiore capacita di fornire servizi affidabili in tutta
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I'Unione. Si prevede inoltre che ogni onere supplementare generato dalla direttiva sarebbe di
gran lunga inferiore ai costi derivanti dal dover gestire e superare grosse perturbazioni che
compromettono la fornitura ininterrotta di servizi riguardanti funzioni vitali della societa e il
benessere economico degli operatori, dei singoli Stati membri, dell'Unione e piu in generale
dei suoi cittadini.

o Scelta dell*atto giuridico

La proposta assume la forma di una direttiva volta a garantire un approccio piu comune alla
resilienza dei soggetti critici in una serie di settori in tutta I'Unione. La proposta definisce
obblighi specifici per le autorita competenti ai fini dell'individuazione dei soggetti critici sulla
base di criteri comuni e dei risultati della valutazione dei rischi. Con una direttiva e possibile
garantire che gli Stati membri applichino un approccio uniforme nell'individuazione dei
soggetti critici, tenendo conto al tempo stesso delle specificita a livello nazionale, compresi i
diversi livelli di esposizione al rischio e le interdipendenze fra settori e oltre frontiera.

3. RISULTATI DELLE VALUTAZIONI EX POST, DELLE CONSULTAZIONI
DEI PORTATORI DI INTERESSI E DELLE VALUTAZIONI D'IMPATTO
o Valutazioni ex post / Vaglio di adeguatezza della legislazione vigente

Nel 2019 la direttiva sulle infrastrutture critiche europee (ECI) e stata oggetto di una
valutazione volta a vagliarne l'attuazione in termini di pertinenza, coerenza, efficacia,
efficienza, valore aggiunto dell'UE e sostenibilita'*.

Dalla valutazione € emerso che dall'entrata in vigore della direttiva il contesto & notevolmente
cambiato. Alla luce di tali cambiamenti, la direttiva é risultata essere solo parzialmente
pertinente. La valutazione ha rilevato che la direttiva € nel complesso coerente con la
legislazione e le politiche settoriali europee in materia a livello internazionale. A causa del
carattere generale di alcune delle sue disposizioni € risultata pero efficace solo in parte. La
valutazione ha concluso che la direttiva ha generato un valore aggiunto dell'lUE nella misura
in cui ha raggiunto dei risultati (vale a dire un quadro comune per la protezione delle ECI) che
non sarebbe stato possibile conseguire né con iniziative nazionali né con altre iniziative
europee senza dover avviare processi molto piu lunghi, pit costosi e non altrettanto ben
definiti. Detto questo, il valore aggiunto di alcune disposizioni é risultato comunque limitato
per molti Stati membri.

Per quanto riguarda la sostenibilita, alcuni effetti generati dalla direttiva (ad esempio i
dialoghi fra i vari Stati e gli obblighi di comunicazione) erano previsti cessare qualora la
direttiva fosse stata abrogata e non sostituita. Dalla valutazione &€ emerso che gli Stati membri
continuano ad essere favorevoli alla partecipazione delllUE agli sforzi volti a rafforzare la
resilienza delle infrastrutture critiche, ed & emersa inoltre la preoccupazione che I'abrogazione
completa della direttiva possa avere conseguenze negative sul settore, e nello specifico sulla
protezione delle ECI designate come tali. Gli Stati membri sono risultati intenzionati ad
assicurare che I'impegno dell'Unione in questo settore continui a rispettare il principio di
sussidiarieta, sostenga le misure a livello nazionale e faciliti la cooperazione transfrontaliera,
anche con paesi terzi.

o Consultazioni dei portatori di interessi

12 SWD(2019) 310.
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Nell'elaborare la proposta in oggetto la Commissione ha consultato un'ampia gamma di
portatori di interessi fra cui: istituzioni e agenzie dell'Unione europea; organizzazioni
internazionali; autoritd degli Stati membri; soggetti privati, inclusi singoli operatori e
associazioni di categoria rappresentanti gli operatori di diversi settori; esperti e reti di esperti,
compresa la rete europea di riferimento per la protezione delle infrastrutture critiche
(ERNCIP); membri del mondo accademico; organizzazioni non governative e cittadini.

| portatori di interessi sono stati consultati attraverso diversi strumenti, fra cui: un‘opportunita
di feedback pubblico sulla valutazione d'impatto iniziale per la presente proposta; seminari
consultivi; questionari mirati; scambi bilaterali, e una consultazione pubblica (a sostegno della
valutazione del 2019 della direttiva ECI). Il contraente esterno responsabile dello studio di
fattibilitd che ha sostenuto l'elaborazione della valutazione d'impatto ha coinvolto inoltre
consultazioni con numerosi portatori di interessi attraverso, ad esempio, un sondaggio online,
un questionario scritto, colloqui individuali e "visite sul campo™ virtuali in 10 Stati membri.

Queste consultazioni hanno consentito alla Commissione di esaminare l'efficacia, l'efficienza,
la pertinenza, la coerenza e il valore aggiunto dell'UE del quadro esistente per la resilienza
delle infrastrutture critiche (cioe la situazione di partenza), di analizzare quali problemi ha
generato, quali diverse opzioni strategiche potrebbero essere prese in considerazione per
affrontare tali problemi e quali specifici impatti tali opzioni potrebbero avere. In generale, le
consultazioni hanno evidenziato una serie di ambiti in cui vi € un consenso generale tra i
portatori di interessi, non da ultimo sul fatto che I'attuale quadro dell'UE sulla resilienza delle
infrastrutture critiche dovrebbe essere aggiornato alla luce delle crescenti interdipendenze
intersettoriali e di un panorama delle minacce in evoluzione.

Nello specifico, i portatori di interessi concordano nel complesso sul fatto che ogni nuovo
approccio dovrebbe consistere in una combinazione di misure vincolanti e non vincolanti,
dovrebbe porre l'accento sulla resilienza piuttosto che sulla protezione incentrata sulle
strutture e dovrebbe comportare un collegamento piu evidente tra le misure volte ad
aumentare la resilienza informatica e la resilienza di natura non informatica. | portatori di
interessi sono inoltre favorevoli a un approccio che tenga conto delle disposizioni della
legislazione settoriale esistente, che abbracci almeno tre settori contemplati dall'attuale
direttiva NIS e che comporti obblighi piu uniformi per i soggetti critici a livello nazionale, i
quali a loro volta dovrebbero essere in grado di esercitare un sufficiente controllo di sicurezza
del personale con accesso a strutture/informazioni sensibili. 1 portatori di interessi hanno
inoltre suggerito che qualsiasi nuovo approccio dovrebbe dare I'opportunita agli Stati membri
di esercitare una sorveglianza rafforzata sulle attivita dei soggetti critici, ma dovrebbe anche
garantire che i soggetti critici di rilevanza paneuropea vengano individuati e siano
sufficientemente resilienti. | portatori di interessi si sono inoltre dichiarati favorevoli a
maggiori finanziamenti e sostegno da parte dell'UE, ad esempio per l'attuazione di qualsiasi
nuovo strumento, il rafforzamento delle capacita a livello nazionale, il coordinamento/la
cooperazione fra il pubblico e il privato e la condivisione di buone prassi, conoscenze e
competenze a vari livelli. La proposta in oggetto contiene disposizioni che corrispondono in
generale alle vedute e alle preferenze espresse dai portatori di interessi.

o Assunzione e uso di perizie

Come menzionato al punto precedente, nell'elaborare la proposta in questione la Commissione
si e avvalsa, nel contesto delle consultazioni effettuate, di competenze esterne, ad esempio, di
esperti indipendenti, di reti di esperti e di membri del mondo accademico.

o Valutazione d'impatto
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La valutazione d'impatto che ha sostenuto lo sviluppo della presente iniziativa ha esaminato
diverse opzioni strategiche per affrontare i problemi generali e specifici precedentemente
descritti. Oltre alla situazione di partenza, che non comporterebbe alcun cambiamento rispetto
alla situazione attuale, tali opzioni hanno incluso:

— Opzione 1: mantenimento dell'attuale direttiva ECI, accompagnato da misure
volontarie nel contesto dell'attuale programma EPCIP.

— Opzione 2: revisione dell'attuale direttiva ECI per coprire gli stessi settori dell'attuale
direttiva NIS e concentrarsi maggiormente sulla resilienza. La nuova direttiva ECI
implicherebbe dei cambiamenti rispetto all'attuale processo transfrontaliero di
designazione delle infrastrutture critiche europee, compresi nuovi criteri di
designazione e nuovi obblighi per gli Stati membri e gli operatori.

- Opzione 3: sostituzione dell'attuale direttiva ECI con un nuovo strumento volto ad
aumentare la resilienza dei soggetti critici nei settori considerati come essenziali
dalla proposta di direttiva NIS 2. Questa opzione stabilirebbe prescrizioni minime
per gli Stati membri e per i soggetti critici individuati nel nuovo quadro, e
introdurrebbe una procedura per l'individuazione dei soggetti critici che offrono
servizi a, o in, diversi, se non tutti, gli Stati membri. L'attuazione della legislazione
sarebbe sostenuta da un apposito polo di conoscenze in seno alla Commissione.

— Opzione 4: sostituzione dell'attuale direttiva ECI con un nuovo strumento volto ad
aumentare la resilienza dei soggetti critici nei settori considerati come essenziali
dalla proposta di direttiva NIS 2, e che preveda un ruolo piu sostanziale per la
Commissione nell'individuazione dei soggetti critici e la creazione di un'apposita
agenzia delllUE responsabile della resilienza delle infrastrutture critiche (che
assumerebbe i ruoli e le responsabilita assegnati al polo di conoscenze proposto
nell'opzione precedente).

Alla luce dei diversi impatti economici, sociali e ambientali associati a ciascuna delle opzioni,
ma anche tenuto conto del loro valore in termini di efficacia, efficienza e proporzionalita, la
valutazione d'impatto ha concluso che I'opzione prescelta e la n. 3. Mentre le opzioni 1 e 2
non apporterebbero le modifiche necessarie per affrontare il problema, l'opzione 3 si
tradurrebbe in un quadro di resilienza armonizzato e piu completo, che sarebbe anche in linea
con il vigente diritto dell'Unione in settori connessi e ne terrebbe conto. L'opzione 3 € inoltre
risultata proporzionata e politicamente realizzabile, poiché si allinea alle dichiarazioni del
Consiglio e del Parlamento riguardo alla necessita di un'azione dell'Unione in questo settore.
Risulta inoltre tale da poter garantire flessibilita e offrire un quadro adeguato alle esigenze
future che consentirebbe ai soggetti critici di rispondere nel tempo a diversi rischi. Dalla
valutazione d'impatto € emerso infine che questa opzione sarebbe complementare ai quadri e
strumenti settoriali e intersettoriali esistenti: se i soggetti designati, ad esempio, possono
conformarsi a taluni obblighi previsti dal nuovo strumento adempiendo a obblighi gia previsti
dagli strumenti esistenti, questa opzione ne terrebbe conto e i soggetti in questione non
sarebbero tenuti ad adottare ulteriori misure; dovrebbero, d'altro lato, adottare misure qualora
gli strumenti esistenti non contemplino la fattispecie in questione o si limitino solo a certi tipi
di rischi o misure.

La valutazione d'impatto e stata esaminata dal comitato per il controllo normativo, che il 20
novembre 2020 ha espresso un parere positivo con riserve. Il comitato ha sottolineato una
serie di elementi della valutazione d'impatto che dovrebbero essere affrontati. Nello specifico,
ha chiesto ulteriori chiarimenti riguardanti i rischi connessi alle infrastrutture critiche e alla
dimensione transfrontaliera, il collegamento fra l'iniziativa in questione e la revisione in corso
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della direttiva NIS, e il rapporto fra l'opzione strategica prescelta e altre norme legislative
settoriali. 1l comitato ravvisa inoltre la necessita di un'ulteriore giustificazione per
I'ampliamento dell'ambito di applicazione settoriale dello strumento, e ha chiesto supplementi
di informazione sui criteri di selezione dei soggetti critici. Per quanto riguarda la
proporzionalita, infine, il comitato ha chiesto ulteriori chiarimenti su come I'opzione prescelta
porterebbe a risposte migliori a livello nazionale rispetto ai rischi transfrontalieri. Queste e
altre osservazioni piu dettagliate fornite dal comitato sono state trattate nella versione finale
della valutazione d'impatto, che, ad esempio, descrive in modo piu particolareggiato i rischi
transfrontalieri per le infrastrutture critiche e la relazione tra la presente proposta e la proposta
di direttiva NIS 2. Le osservazioni del comitato sono state anche prese in considerazione nella
proposta di direttiva che segue.

o Efficienza normativa e semplificazione

In linea con il programma della Commissione di controllo dell'adeguatezza e dell'efficacia
della regolamentazione (REFIT), tutte le iniziative volte a modificare la legislazione esistente
dell'UE dovrebbero cercare di semplificare e conseguire in modo piu efficiente gli obiettivi
strategici dichiarati. | risultati della valutazione d'impatto suggeriscono che la proposta
dovrebbe ridurre gli oneri complessivi gravanti sugli Stati membri. Un maggiore allineamento
con l'approccio orientato ai servizi dell'attuale direttiva NIS dovrebbe verosimilmente portare,
col tempo, a una riduzione dei costi di adeguamento alla normativa. L'oneroso processo
transfrontaliero di identificazione e designazione previsto dall'attuale direttiva ECI, ad
esempio, verrebbe sostituito con una procedura basata sui rischi a livello nazionale volta solo
a individuare i soggetti critici assoggettati a vari obblighi. Sulla base della valutazione dei
rischi gli Stati membri individuerebbero i soggetti critici, la maggior parte dei quali sono gia
operatori di servizi essenziali designati come tali ai sensi della vigente direttiva NIS.

Adottando misure di rafforzamento della resilienza, inoltre, i soggetti critici avranno meno
probabilita di subire perturbazioni. Diminuirebbe quindi la probabilita di eventi perturbatori
che incidono negativamente sulla fornitura di servizi essenziali in singoli Stati membri e in
tutta Europa. Questo, insieme agli effetti positivi derivanti dall'armonizzazione, a livello
dell'Unione, di norme nazionali divergenti avrebbe un impatto positivo sulle imprese,
comprese le microimprese e le piccole e medie imprese, sulla salute generale dell'economia
dell'Unione e sull'affidabilita del funzionamento del mercato interno.

° Diritti fondamentali

La legislazione proposta mira a rafforzare la resilienza dei soggetti critici che forniscono varie
forme di servizi essenziali, eliminando nel contempo gli ostacoli normativi alla loro capacita
di fornire i loro servizi in tutta I'Unione. In tal modo si ridurrebbe il rischio generale di
perturbazioni sia a livello sociale che individuale e gli oneri verrebbero a decrescere. Cio
contribuirebbe a garantire un livello piu elevato di pubblica sicurezza, incidendo inoltre
positivamente sulla liberta d'impresa e su molti altri operatori economici dipendenti dalla
fornitura di servizi essenziali, e andrebbe in definitiva a beneficio dei consumatori. Le
disposizioni della proposta volte a garantire un'efficace gestione della sicurezza del personale
comporteranno di norma il trattamento di dati personali. Questo e giustificato dalla necessita
di effettuare controlli dei precedenti personali su specifiche categorie di dipendenti. Inoltre,
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tale trattamento di dati dovra sempre essere conforme alle norme dell'Unione in materia di
protezione dei dati personali, compreso il regolamento generale sulla protezione dei dati®.

4. INCIDENZA SUL BILANCIO

La direttiva proposta incide sul bilancio dell'UE. Le risorse finanziarie totali necessarie per
sostenere l'attuazione della proposta sono stimate a 42,9 milioni di EUR per il periodo
2021-2027, di cui 5,1 milioni di EUR sono spese amministrative. Tali costi possono essere
ripartiti come segue:

- attivita di supporto da parte della Commissione tra cui personale, progetti, studi e
attivita di sostegno;
- missioni di consulenza organizzate dalla Commissione;

— riunioni periodiche del gruppo per la resilienza dei soggetti critici, del comitato di
comitatologia, e altre riunioni.

Informazioni piu dettagliate sono disponibili nella scheda finanziaria legislativa che
accompagna la presente proposta.

5. ALTRI ELEMENTI
o Piani attuativi e modalita di monitoraggio, valutazione e informazione

L'attuazione della direttiva proposta sara riesaminata entro quattro anni e mezzo dalla sua
entrata in vigore, dopodiché la Commissione presentera una relazione al Parlamento europeo
e al Consiglio. Tale relazione valuterd in che misura gli Stati membri abbiano adottato le
disposizioni necessarie per conformarsi alla direttiva. Una relazione di valutazione
dell'impatto e del valore aggiunto della direttiva sara sottoposta dalla Commissione al
Parlamento europeo e al Consiglio entro sei anni dalla sua entrata in vigore.

o Illustrazione dettagliata delle singole disposizioni della proposta
Oggetto, ambito di applicazione e definizioni (articoli 1-2)

L'articolo 1 definisce lI'oggetto e I'ambito di applicazione della direttiva, che impone agli Stati
membri di adottare determinate misure volte a garantire la fornitura, nel mercato interno, di
servizi essenziali per il mantenimento di funzioni vitali della societa o di attivita economiche,
in particolare di individuare i soggetti critici e di provvedere affinché adempiano a specifici
obblighi volti ad aumentare la loro resilienza e a migliorare la loro capacita di fornire tali
servizi nel mercato interno. La direttiva contiene inoltre disposizioni riguardanti la vigilanza
sui soggetti critici e lI'esecuzione delle norme da parte di questi, e la specifica sorveglianza dei
soggetti critici considerati di particolare rilevanza a livello europeo. L'articolo 1 spiega inoltre
il rapporto tra la direttiva e altri atti pertinenti del diritto dell'Unione, e le condizioni che
disciplinano lo scambio, con la Commissione e con altre autorita competenti, di informazioni
riservate ai sensi delle norme dell'Unione e delle norme nazionali. L'articolo 2 fornisce un
elenco delle definizioni applicabili.

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE.
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Quadri nazionali per la resilienza dei soggetti critici (articoli 3-9)

L'articolo 3 stabilisce che gli Stati membri devono adottare una strategia per rafforzare la
resilienza dei soggetti critici. Descrive gli elementi che tale strategia dovrebbe comportare,
indica che essa dovrebbe essere aggiornata periodicamente e quando necessario, e stabilisce
che gli Stati membri devono comunicare le loro strategie e i relativi aggiornamenti alla
Commissione. L'articolo 4 stabilisce che le autorita competenti devono stilare un elenco di
servizi essenziali ed effettuare periodicamente una valutazione di tutti i rischi rilevanti che
possono ripercuotersi sulla fornitura di tali servizi, allo scopo di individuare i soggetti critici.
Tale disamina tiene conto delle valutazioni dei rischi effettuate conformemente ad altri atti
pertinenti del diritto dell'Unione, dei rischi derivanti dalle dipendenze fra specifici settori e
delle informazioni disponibili sugli incidenti. Gli Stati membri garantiscono che gli elementi
rilevanti della valutazione dei rischi siano messi a disposizione dei soggetti critici e che i dati
sui tipi di rischi individuati e i risultati delle loro valutazioni siano messi regolarmente a
disposizione della Commissione.

L'articolo 5 stabilisce che gli Stati membri devono individuare i soggetti critici in specifici
settori e sottosettori. Il processo di individuazione dovrebbe tenere conto dei risultati della
valutazione dei rischi e applicare criteri specifici. Gli Stati membri stabiliranno un elenco di
soggetti critici, che sara aggiornato quando necessario e a scadenze periodiche. Ai soggetti
critici verra debitamente notificata la loro individuazione come tali e gli obblighi che cio
comporta. Le autorita competenti responsabili dell'attuazione della direttiva notificheranno
alle autorita competenti responsabili dell'attuazione della direttiva NIS 2 I'individuazione dei
soggetti critici. Qualora un soggetto sia stato individuato come critico da due o piu Stati
membri, gli Stati membri devono avviare consultazioni reciproche allo scopo di ridurre
I'onere che grava su tale soggetto. Nel caso in cui i soggetti critici forniscano servizi a o in piu
di un terzo degli Stati membri, gli Stati membri interessati notificano alla Commissione
I'identita di tali soggetti.

L'articolo 6 definisce I'espressione "effetti negativi rilevanti” di cui all'articolo 5, paragrafo 2,
e stabilisce che gli Stati membri devono presentare alla Commissione alcuni tipi di
informazioni riguardanti i soggetti critici individuati e le modalita in cui sono stati individuati.
L'articolo 6 conferisce inoltre alla Commissione la facolta di adottare orientamenti pertinenti
previa consultazione del gruppo per la resilienza dei soggetti critici.

L'articolo 7 stabilisce che gli Stati membri devono individuare i soggetti del settore bancario,
delle infrastrutture dei mercati finanziari e delle infrastrutture digitali che devono essere
trattati come equivalenti ai soggetti critici ai fini del solo capo Il. Tali soggetti dovrebbero
essere informati di tale individuazione.

L'articolo 8 stabilisce che ciascuno Stato membro deve designare, assicurandone anche le
risorse adeguate, una o piu autorita competenti responsabili della corretta applicazione della
direttiva a livello nazionale e un punto di contatto unico incaricato di garantire la
cooperazione transfrontaliera. 1l punto di contatto unico trasmette periodicamente alla
Commissione una relazione di sintesi sulle notifiche di incidenti. Ai sensi dell'articolo 8, le
autorita competenti responsabili dell'applicazione della direttiva devono cooperare con le altre
autorita nazionali rilevanti, comprese le autorita competenti designate ai sensi della direttiva
NIS 2. Ai sensi dell'articolo 9, gli Stati membri aiutano i soggetti critici a garantire la propria
resilienza, e agevolano la cooperazione e lo scambio volontario di informazioni e buone prassi
fra le autorita competenti e i soggetti critici.
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Resilienza dei soqggetti critici (articoli 10-13)

L'articolo 10 stabilisce che i soggetti critici devono esaminare periodicamente tutti i rischi
rilevanti sulla base di valutazioni nazionali e di altre fonti di informazione pertinenti.
L'articolo 11 stabilisce che i soggetti critici devono adottare misure tecniche e organizzative
adeguate e proporzionate per garantire la propria resilienza, e devono provvedere a che tali
misure siano descritte in un piano di resilienza o in uno o piu documenti equivalenti. Gli Stati
membri possono chiedere che la Commissione organizzi missioni per fornire consulenza ai
soggetti critici riguardo all'adempimento dei loro obblighi. L'articolo 11 conferisce alla
Commissione anche il potere, ove necessario, di adottare atti delegati e di esecuzione.

Ai sensi dell'articolo 12 gli Stati membri devono garantire che i soggetti critici possano
presentare richiesta di controllo dei precedenti personali dei dipendenti che rientrano o che
potrebbero rientrare in specifiche categorie, e che tali richieste siano valutate rapidamente
dalle autorita responsabili dell'effettuazione di tali controlli. L'articolo descrive lo scopo,
I'ambito di applicazione e il contenuto dei controlli dei precedenti personali, che devono tutti
rispettare il regolamento generale sulla protezione dei dati.

Ai sensi dell'articolo 13, gli Stati membri devono garantire che i soggetti critici notifichino
all'autorita competente gli incidenti che perturbano in modo significativo o possono
perturbare in modo significativo le loro operazioni. Le autorita competenti, a loro volta,
forniranno ai soggetti critici notificanti le pertinenti informazioni di follow-up. Attraverso il
punto di contatto unico le autorita competenti informeranno anche i punti di contatto unici
negli altri Stati membri interessati qualora l'incidente abbia, o possa avere, un impatto
transfrontaliero in uno o piu altri Stati membi.

Specifica sorveglianza sui soggetti critici di particolare rilevanza europea (articoli 14-15)

Ai sensi della definizione dell'articolo 14, i soggetti critici di particolare rilevanza europea
sono i soggetti individuati come critici e che forniscono servizi essenziali a o in piu di un
terzo degli Stati membri. Al ricevimento della notifica di cui all'articolo 5, paragrafo 6, la
Commissione deve comunicare al soggetto interessato la sua individuazione come soggetto
critico di particolare rilevanza europea, gli obblighi che cid comporta e la data a decorrere
dalla quale tali obblighi cominciano ad applicarsi. L'articolo 15 definisce le disposizioni in
materia di specifica sorveglianza applicabili ai soggetti critici di particolare rilevanza europea,
che comportano, su richiesta, che gli Stati membri ospitanti forniscano alla Commissione e al
gruppo per la resilienza dei soggetti critici le informazioni sulla valutazione dei rischi svolta
ai sensi dell'articolo 10, e comunichino loro le misure adottate conformemente all'articolo 11,
cosi come qualsiasi azione di vigilanza o di esecuzione. L'articolo 15 stabilisce inoltre che la
Commissione possa organizzare missioni di consulenza per valutare le misure predisposte da
specifici soggetti critici di particolare rilevanza europea. Sulla base di un‘analisi dei risultati
della missione di consulenza da parte del gruppo per la resilienza dei soggetti critici, la
Commissione comunica allo Stato membro in cui e situata l'infrastruttura del soggetto la sua
opinione sull'adempimento o meno degli obblighi da parte di tale soggetto e, se del caso, quali
misure potrebbero essere adottate per migliorare la sua resilienza. L'articolo descrive la
composizione, l'organizzazione e il finanziamento delle missioni di consulenza. Dispone
infine che la Commissione debba adottare un atto d'esecuzione che stabilisca le norme relative
alle modalita procedurali per lo svolgimento delle missioni di consulenza e per le attinenti
relazioni.
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Cooperazione e comunicazione (articoli 16-17)

L'articolo 16 definisce il ruolo e i compiti del gruppo per la resilienza dei soggetti critici, che
sara composto da rappresentanti degli Stati membri e della Commissione. Il gruppo per la
resilienza dei soggetti critici sostiene la Commissione e agevola la cooperazione strategica e
lo scambio di informazioni. L'articolo specifica che la Commissione pud adottare atti di
esecuzione che stabiliscano le modalita procedurali necessarie per il funzionamento del
gruppo._L'articolo 17 stabilisce che la Commissione, ove necessario, aiuta gli Stati membri e i
soggetti critici ad adempiere agli obblighi ad essi incombenti ai sensi della direttiva, e integra
le attivita degli Stati membri di cui all'articolo 9.

Vigilanza ed esecuzione (articoli 18-19)

L'articolo 18 stabilisce che gli Stati membri dispongono di determinati poteri, mezzi e
responsabilita nel garantire l'attuazione e l'esecuzione della direttiva. Gli Stati membri
provvedono affinché, quando un‘autorita competente valuta il rispetto degli obblighi da parte
di un soggetto critico, essa informi le autorita competenti dello Stato membro interessato
designate ai sensi della direttiva NIS 2 e possa chiedere a tali autorita di valutare la
cibersicurezza di tale soggetto, e cooperi e scambi informazioni a tal fine. L'articolo 19
stabilisce che, conformemente a una pratica consolidata, gli Stati membri devono definire le
norme relative alle sanzioni applicabili in caso di violazioni e devono adottare tutte le misure
necessarie per assicurarne l'attuazione.

Disposizioni finali (articoli 20-26)

Ai sensi dell'articolo 20, la Commissione e assistita da un comitato ai sensi del regolamento
(UE) n. 182/2011. Si tratta di un articolo standard. L'articolo 21 conferisce alla Commissione
il potere di adottare atti delegati alle condizioni previste da tale articolo. Anche in questo caso
si tratta di un articolo standard. Ai sensi dell'articolo 22, la Commissione deve presentare al
Parlamento europeo e al Consiglio una relazione che valuta in quale misura gli Stati membri
abbiano adottato le misure necessarie per conformarsi alla direttiva. Deve inoltre essere
presentata regolarmente al Parlamento europeo e al Consiglio una relazione che valuti
I'impatto e il valore aggiunto della direttiva, e che esamini se il suo ambito di applicazione
debba essere esteso ad altri settori o sottosettori, incluso il settore della produzione,
trasformazione e distribuzione alimentare.

L'articolo 23 sancisce I'abrogazione della direttiva 2008/114/CE a decorrere dalla data di
entrata in applicazione della presente direttiva. Ai sensi dell'articolo 24 gli Stati membri
adottano e pubblicano, entro i termini stabiliti, le disposizioni legislative, regolamentari e
amministrative necessarie per conformarsi alla direttiva, e ne informano la Commissione. Il
testo delle disposizioni fondamentali di diritto interno che essi adottano nel settore
disciplinato dalla direttiva sara comunicato alla Commissione. L'articolo 25 dispone che la
direttiva entri in vigore il ventesimo giorno successivo alla pubblicazione nella Gazzetta
ufficiale dell'Unione europea. L'articolo 26 specifica che i destinatari della direttiva sono gli
Stati membri.
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2020/0365 (COD)
Proposta di
DIRETTIVA DEL PARLAMENTO EUROPEO E DEL CONSIGLIO

sulla resilienza dei soggetti critici

IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL'UNIONE EUROPEA,
visto il trattato sul funzionamento dell'Unione europea, in particolare l'articolo 114,

vista la proposta della Commissione europea,

previa trasmissione del progetto di atto legislativo ai parlamenti nazionali,

visto il parere del Comitato economico e sociale europeo™,

visto il parere del Comitato delle regioni®,

deliberando secondo la procedura legislativa ordinaria®,

considerando quanto segue:

(1)

)

La direttiva 2008/114/CE del Consiglio'’ stabilisce una procedura di designazione
delle infrastrutture critiche europee nei settori dell'energia e dei trasporti, il cui
danneggiamento o la cui distruzione avrebbe un significativo impatto transfrontaliero
su almeno due Stati membri. Tale direttiva si incentra esclusivamente sulla protezione
di tali infrastrutture. La valutazione di tale direttiva, svolta nel 2019'®, ha riscontrato
tuttavia che, dato il carattere sempre piu interconnesso e transfrontaliero delle
operazioni effettuate utilizzando infrastrutture critiche, le misure protettive riguardanti
solo singole strutture non sono sufficienti per evitare il verificarsi di perturbazioni. E
quindi necessario modificare l'approccio applicato per garantire la resilienza dei
soggetti critici, vale a dire la loro capacita di mitigare e assorbire gli incidenti che
possono perturbare le loro operazioni, di adattarvisi e di riprendersi.

Nonostante le misure esistenti a livello dell'Unione™® e a livello nazionale a sostegno
della protezione delle infrastrutture critiche nell'Unione, i soggetti che gestiscono tali
infrastrutture non sono adeguatamente attrezzati per affrontare i rischi attuali e previsti
per il futuro per le loro operazioni, che possono portare a discontinuita nella fornitura
di servizi essenziali per lo svolgimento di funzioni vitali della societa o di attivita
economiche. Questo e dovuto a un panorama delle sfide dinamico, con minacce
terroristiche in evoluzione e crescenti interdipendenze fra le infrastrutture e i settori,
nonché a un aumento del rischio fisico dovuto alle catastrofi naturali e ai cambiamenti
climatici, che aumenta la frequenza e la portata degli eventi meteorologici estremi e
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GU C, del, pag. .

GUC]...],del[...], pag. [...].

Posizione del Parlamento europeo [...] e del Consiglio [...].

Direttiva 2008/114/CE del Consiglio, dell'8 dicembre 2008, relativa all'individuazione e alla
designazione delle infrastrutture critiche europee e alla valutazione della necessita di migliorarne la
protezione (GU L 345 del 23.12.2008, pag. 75).

SWD(2019) 308.

Programma europeo per la protezione delle infrastrutture critiche (EPCIP).
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(8)

comporta cambiamenti a lungo termine nelle condizioni climatiche medie che possono
ridurre la capacita e I'efficienza di determinati tipi di infrastrutture se non sono in atto
misure di resilienza o di adattamento ai cambiamenti climatici. Inoltre, i settori e i tipi
di soggetti rilevanti non sono riconosciuti come critici in modo coerente in tutti gli
Stati membri.

Queste crescenti interdipendenze sono il risultato di una rete di fornitura di servizi
sempre piu transfrontaliera e intercorrelata, che utilizza infrastrutture chiave in tutta
I'Unione nei settori dell’'energia, dei trasporti, nel settore bancario, delle infrastrutture
dei mercati finanziari, delle infrastrutture digitali, delle acque potabili e reflue, della
sanita, di determinati aspetti della pubblica amministrazione, nonché dello spazio, per
quanto riguarda la fornitura di determinati servizi che dipendono da infrastrutture di
terra possedute, gestite e utilizzate dagli Stati membri o da soggetti privati, ad
esclusione, pertanto, delle infrastrutture possedute, gestite o utilizzate dall'Unione o
per suo conto nell'ambito dei suoi programmi spaziali. Tali interdipendenze implicano
che qualsiasi perturbazione, anche se inizialmente limitata a un soggetto o a un settore,
possa avere effetti a cascata piu ampi, con potenziali ripercussioni negative di ampia
portata e di lunga durata sulla fornitura di servizi in tutto il mercato interno. La
pandemia di COVID-19 ha mostrato la vulnerabilita delle nostre societa sempre piu
interdipendenti di fronte a rischi di bassa probabilita.

| soggetti che intervengono nella fornitura di servizi essenziali devono sempre piu
Spesso rispettare requisiti divergenti imposti dalle leggi degli Stati membri. 1l fatto che
alcuni Stati membri prevedano per tali soggetti requisiti di sicurezza piu rigorosi
rischia non solo di incidere negativamente sul mantenimento di funzioni vitali della
societa o di attivita economiche nell'Unione, ma crea anche ostacoli al corretto
funzionamento del mercato interno. Tipi di soggetti simili sono considerati critici da
alcuni Stati membri ma non da altri, e quelli individuati come critici devono soddisfare
requisiti divergenti nei vari Stati membri. Questo crea oneri supplementari e non
necessari per le imprese che operano a livello transfrontaliero, in particolare per quelle
attive negli Stati membri con requisiti piu rigorosi.

E quindi necessario stabilire norme minime armonizzate per garantire la fornitura di
servizi essenziali nel mercato interno ed aumentare la resilienza dei soggetti critici.

Per conseguire tale obiettivo, gli Stati membri dovrebbero individuare i soggetti critici
che dovrebbero essere tenuti a soddisfare specifici requisiti e che dovrebbero essere
oggetto di sorveglianza, ma che dovrebbero anche ricevere particolare sostegno e
orientamenti per raggiungere un livello di resilienza elevato rispetto a tutti i rischi
rilevanti.

Determinati settori dell'economia, come I'energia e i trasporti, sono gia regolamentati,
0 potrebbero esserlo in futuro, da atti settoriali del diritto dell'Unione contenenti norme
riguardanti certi aspetti della resilienza dei soggetti che operano nel loro ambito. Per
affrontare in modo globale la resilienza dei soggetti critici ai fini del corretto
funzionamento del mercato interno, tali misure settoriali dovrebbero essere integrate
da quelle previste dalla presente direttiva, che crea un quadro generale per trattare la
resilienza dei soggetti critici rispetto a tutti i pericoli, naturali e di origine umana,
accidentali e intenzionali.

Data I'importanza della cibersicurezza per la resilienza dei soggetti critici e a fini di
congruenza, & necessario, ove possibile, un approccio coerente fra la presente direttiva
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(9)

(10)

(11)

e la direttiva (UE) XX/YY del Parlamento europeo e del Consiglio® [proposta di
direttiva relativa a misure per un livello comune elevato di cibersicurezza nell'Unione
(in appresso "direttiva NIS 2")]. Data la maggiore frequenza e le particolari
caratteristiche dei rischi informatici, la direttiva NIS 2 impone a un‘ampia gamma di
soggetti requisiti dettagliati per garantire la propria cibersicurezza. Dato che l'aspetto
della cibersicurezza é trattato in modo sufficiente dalla direttiva NIS 2, le tematiche da
essa contemplate dovrebbero essere escluse dall'ambito di applicazione della presente
direttiva, fermo restando il particolare regime per i soggetti del settore delle
infrastrutture digitali.

Qualora le disposizioni di altri atti del diritto dell'Unione richiedano ai soggetti critici
di valutare i rischi rilevanti, di adottare misure per garantire la propria resilienza o di
notificare gli incidenti, e qualora tali requisiti siano almeno equivalenti ai
corrispondenti obblighi stabiliti dalla presente direttiva, le pertinenti disposizioni della
presente direttiva non dovrebbero applicarsi, in modo da evitare doppioni e oneri non
necessari. In questo caso dovrebbero applicarsi le pertinenti disposizioni di tali altri
atti. Qualora non si applichino le pertinenti disposizioni della presente direttiva, non
dovrebbero applicarsi nemmeno le sue disposizioni in materia di vigilanza ed
esecuzione. Gli Stati membri dovrebbero comunque inserire, nella loro strategia per
rafforzare la resilienza dei soggetti critici, tutti i settori elencati nell'allegato, la
valutazione dei rischi e le misure di sostegno di cui al capo Il, e dovrebbero essere in
grado di individuare i soggetti critici nei settori in cui sono soddisfatte le condizioni
applicabili, tenendo conto del particolare regime applicabile ai soggetti che operano
nel settore bancario, nel settore delle infrastrutture dei mercati finanziari e nel settore
delle infrastrutture digitali.

Per garantire un approccio globale alla resilienza dei soggetti critici, ciascuno Stato
membro dovrebbe dotarsi di una strategia che stabilisca gli obiettivi e le misure
strategiche da attuare. A tal fine gli Stati membri dovrebbero provvedere affinché le
loro strategie per la cibersicurezza prevedano un quadro strategico per il rafforzamento
del coordinamento tra l'autorita competente a norma della presente direttiva e quella
prevista dalla direttiva NIS 2 nel contesto della condivisione delle informazioni sugli
incidenti e sulle minacce informatiche e dello svolgimento di compiti di vigilanza.

Le azioni degli Stati membri per individuare i soggetti critici e contribuire a garantirne
la resilienza dovrebbero seguire un approccio basato sui rischi, incentrato sui soggetti
maggiormente rilevanti per lo svolgimento di funzioni vitali della societa o di attivita
economiche. Per garantire un tale approccio mirato, ciascuno Stato membro dovrebbe
procedere, in un quadro armonizzato, a una valutazione di tutti i rischi rilevanti,
naturali e di origine umana, che possano ripercuotersi negativamente sulla fornitura di
servizi essenziali, compresi i sinistri, le catastrofi naturali, le emergenze di sanita
pubblica come le pandemie, e le minacce antagoniste, inclusi i reati di terrorismo.
Nell'effettuare tali valutazioni dei rischi, gli Stati membri dovrebbero tenere conto di
altre valutazioni dei rischi generali o settoriali svolte ai sensi di altri atti del diritto
dell'Unione, e dovrebbero prendere in considerazione le dipendenze fra settori, anche
di altri Stati membri e paesi terzi. | risultati della valutazione dei rischi dovrebbero
essere utilizzati nel processo di individuazione dei soggetti critici, e per aiutare tali
soggetti a conformarsi alle prescrizioni in materia di resilienza previsti dalla presente
direttiva.
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[Riferimento alla direttiva NIS 2, una volta adottata.]
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Per garantire che tutti i soggetti rilevanti debbano rispettare tali prescrizioni e per
ridurre le divergenze a tale riguardo, € importante stabilire norme armonizzate che
consentano un'individuazione coerente dei soggetti critici in tutta I'Unione,
consentendo al tempo stesso agli Stati membri di tenere conto delle specificita
nazionali. Dovrebbero essere pertanto stabiliti dei criteri per individuare i soggetti
critici. Ai fini di efficacia, efficienza, coerenza e certezza del diritto, dovrebbero anche
essere stabilite norme adeguate in materia di notifica e cooperazione in relazione a tale
individuazione nonché alle conseguenze giuridiche di tale individuazione. Affinché la
Commissione possa valutare la corretta applicazione della presente direttiva, gli Stati
membri dovrebbero trasmetterle in modo quanto piu dettagliato e specifico le
informazioni pertinenti e, in ogni caso, I'elenco dei servizi essenziali, il numero di
soggetti critici individuati per ogni settore e sottosettore di cui all'allegato, e il servizio
0 i servizi essenziali che ogni soggetto fornisce cosi come ogni soglia applicata.

Dovrebbero essere stabiliti anche criteri per determinare la rilevanza degli effetti
negativi prodotti dagli incidenti. Tali criteri dovrebbero basarsi su quelli stabiliti dalla
direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio® per sfruttare al
meglio gli sforzi compiuti dagli Stati membri per individuare gli operatori interessati e
per trarre insegnamento dall'esperienza acquisita in materia.

| soggetti appartenenti al settore delle infrastrutture digitali si basano sostanzialmente
su sistemi informatici e di rete e rientrano nell'ambito d'applicazione della direttiva
NIS 2, che affronta la sicurezza fisica di tali sistemi come parte dei loro obblighi di
gestione e segnalazione dei rischi di cibersicurezza. Poiché tali materie sono
disciplinate dalla direttiva NIS 2, gli obblighi previsti dalla presente direttiva non si
applicano a tali soggetti. Tuttavia, considerata I'importanza dei servizi forniti dai
soggetti del settore delle infrastrutture digitali per I'erogazione di altri servizi
essenziali, gli Stati membri dovrebbero individuare, in base ai criteri previsti dalla
presente direttiva e ricorrendo mutatis mutandis alla procedura ivi stabilita, i soggetti
appartenenti al settore delle infrastrutture digitali che dovrebbero essere trattati come
equivalenti ai soggetti critici ai fini del solo capo Il, compresa la disposizione sul
sostegno degli Stati membri al rafforzamento della resilienza di tali soggetti. Di
conseguenza, tali soggetti non dovrebbero essere sottoposti agli obblighi di cui ai capi
da Il a VI. Poiché gli obblighi stabiliti per i soggetti critici al capo Il di fornire
determinate informazioni alle autorita competenti riguardano I'applicazione dei capi 111
e 1V, detti soggetti non dovrebbero nemmeno dover rispettare tali prescrizioni.

L'acquis dell'UE in materia di servizi finanziari stabilisce per i soggetti finanziari
requisiti dettagliati di gestione di tutti i rischi cui sono esposti, compresi i rischi
operativi, e di garanzia di continuita operativa. Si tratta del regolamento (UE)
n. 648/2012 del Parlamento europeo e del Consiglio®®, della direttiva 2014/65/UE del
Parlamento europeo e del Consiglio® e del regolamento (UE) n.600/2014 del
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Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per
un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione (GU L 194 del
19.7.2016, pag. 1).

Regolamento (UE) n. 648/2012 del Parlamento europeo e del Consiglio, del 4 luglio 2012, sugli
strumenti derivati OTC, le controparti centrali e i repertori di dati sulle negoziazioni (GU L 201 del
27.7.2012, pag. 1).

Direttiva 2014/65/UE del Parlamento europeo e del Consiglio, del 15 maggio 2014, relativa ai mercati
degli strumenti finanziari e che modifica la direttiva 2002/92/CE e la direttiva 2011/61/UE (GU L 173
del 12.6.2014, pag. 349).
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Parlamento europeo e del Consiglio 2%, cosi come del regolamento (UE) n. 575/2013
del Parlamento europeo e del Consiglio® e della direttiva 2013/36/UE del Parlamento
europeo e del Consiglio®. La Commissione ha recentemente proposto di integrare tale
quadro con il regolamento XX/YYYY del Parlamento europeo e del Consiglio
[proposta di regolamento relativo alla resilienza operativa digitale per il settore
finanziario (in appresso “regolamento DORA™)?"], che stabilisce le condizioni che
devono soddisfare le imprese finanziarie per la gestione dei rischi relativi alle TIC,
compresa la protezione delle infrastrutture TIC fisiche. Dato che la resilienza dei
soggetti elencati ai punti 3 e 4 dell'allegato e esaurientemente coperta dall'acquis
dell'UE in materia di servizi finanziari, anche tali soggetti dovrebbero essere trattati
come equivalenti ai soggetti critici ai fini del solo capo Il della presente direttiva. Per
garantire un'applicazione coerente delle norme relative ai rischi operativi e alla
resilienza digitale nel settore finanziario, il sostegno degli Stati membri al
rafforzamento della resilienza complessiva dei soggetti finanziari equivalenti ai
soggetti critici dovrebbe essere assicurato dalle autorita designate ai sensi
dell'articolo 41 del [regolamento DORA], e secondo le procedure stabilite in tale atto
legislativo in modo pienamente armonizzato.

Gli Stati membri dovrebbero designare le autorita competenti a vigilare
sull'applicazione delle norme della presente direttiva e, ove necessario, a farle
rispettare, e dovrebbero provvedere affinché tali autorita dispongano di poteri e risorse
adeguate. In considerazione delle differenze esistenti tra le strutture di governance
nazionali e al fine di salvaguardare gli accordi settoriali gia esistenti o gli organismi di
vigilanza e di regolamentazione dell'Unione ed evitare duplicazioni, & opportuno che
gli Stati membri abbiano la facolta di designare piu di un'autorita nazionale
competente. In tal caso dovrebbero comunque delineare chiaramente i rispettivi
compiti delle autorita interessate e garantire fra di esse una cooperazione agevole ed
efficace. Tutte le autorita competenti dovrebbero inoltre cooperare in modo piu
generale con le altre autorita rilevanti, sia a livello nazionale che a livello dell'Unione.

Al fine di agevolare la cooperazione e la comunicazione transfrontaliere e per
consentire I'efficace attuazione della presente direttiva, ogni Stato membro dovrebbe,
ferme restando le prescrizioni giuridiche settoriali a livello di Unione, designare, in
seno a una delle autorita da esso indicate come autorita competenti ai sensi della
presente direttiva, un punto di contatto unico nazionale incaricato di coordinare le
questioni relative alla resilienza dei soggetti critici e la cooperazione transfrontaliera a
livello dell'Unione a tale riguardo.
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Regolamento (UE) n. 600/2014 del Parlamento europeo e del Consiglio, del 15 maggio 2014, sui
mercati degli strumenti finanziari e che modifica il regolamento (UE) n. 648/2012 (GU L 173 del
12.6.2014, pag. 84).

Regolamento (UE) n. 575/2013 del Parlamento europeo e del Consiglio, del 26 giugno 2013, relativo ai
requisiti prudenziali per gli enti creditizi e le imprese di investimento e che modifica il regolamento
(UE) n. 648/2012 (GU L 176 del 27.6.2013, pag. 1).

Direttiva 2013/36/UE del Parlamento europeo e del Consiglio, del 26 giugno 2013, sull'accesso
all'attivita degli enti creditizi e sulla vigilanza prudenziale sugli enti creditizi e sulle imprese di
investimento, che modifica la direttiva 2002/87/CE e abroga le direttive 2006/48/CE e 2006/49/CE
(GU L 176 del 27.6.2013, pag. 338).

Proposta di regolamento del Parlamento europeo e del Consiglio relativo alla resilienza operativa
digitale per il settore finanziario e che modifica i regolamenti (CE) n. 1060/2009, (UE) n. 648/2012,
(UE) n. 600/2014 e (UE) n. 909/2014, COM(2020) 595.
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(21)

(22)

(23)

Dato che i soggetti individuati come soggetti critici ai sensi della direttiva NIS 2, cosi
come i soggetti individuati nel settore delle infrastrutture digitali che devono essere
trattati come equivalenti ai sensi della presente direttiva, sono sottoposti ai requisiti di
cibersicurezza della direttiva NIS 2, le autorita competenti designate ai sensi delle due
direttive dovrebbero cooperare, in particolare in relazione ai rischi e agli incidenti di
cibersicurezza che hanno ripercussioni su tali soggetti.

Gli Stati membri dovrebbero sostenere i soggetti critici nel rafforzamento della loro
resilienza, nel rispetto degli obblighi stabiliti dalla presente direttiva, ferma restando la
responsabilita giuridica dei soggetti stessi quanto al garantire tale ottemperanza. Gli
Stati membri potrebbero in particolare sviluppare materiali e metodologie di
orientamento, contribuire all'organizzazione di esercitazioni di verifica della resilienza
e preparare corsi di formazione per il personale dei soggetti critici. Inoltre, date le
interdipendenze tra i soggetti e i settori, gli Stati membri dovrebbero predisporre
strumenti di scambio di informazioni a sostegno di una condivisione volontaria fra
soggetti critici, ferma restando I'applicazione delle norme in materia di concorrenza
stabilite nel trattato sul funzionamento dell'Unione europea.

Per essere in grado di garantire la propria resilienza, i soggetti critici dovrebbero avere
una conoscenza esaustiva di tutti i rischi rilevanti a cui sono esposti e dovrebbero
analizzarli. A tal fine dovrebbero effettuare analisi dei rischi ogniqualvolta necessario
date le loro specifiche circostanze e I'evolversi di tali rischi, e in ogni caso ogni quattro
anni. Le valutazioni dei rischi da parte dei soggetti critici dovrebbero basarsi sulla
valutazione dei rischi svolta dagli Stati membri.

| soggetti critici dovrebbero adottare misure organizzative e tecniche adeguate e
proporzionate ai rischi cui sono esposti, allo scopo di prevenire gli incidenti, di
resistervi, di mitigarli, assorbirli, di adattarvisi e di riprendersi. Benché debbano
adottare misure su tutti i punti specificati nella presente direttiva, i dettagli e la portata
di tali misure dovrebbero rispecchiare in modo adeguato e proporzionato i vari rischi
che ciascun soggetto ha identificato nell'ambito della sua valutazione e le specificita
del soggetto stesso.

A fini di efficacia e di responsabilizzazione, i soggetti critici dovrebbero descrivere tali
misure con un livello di dettaglio sufficiente per conseguire gli obiettivi stabiliti,
tenuto conto dei rischi individuati, in un piano di resilienza o in uno o pit documenti
equivalenti a un piano di resilienza, e dovrebbero mettere in pratica tale piano. Il
documento o i documenti equivalenti potrebbero essere redatti conformemente ai
requisiti e alle norme sviluppati nel contesto degli accordi internazionali sulla
protezione fisica di cui gli Stati membri sono Parti, inclusa, se del caso, la
Convenzione sulla protezione fisica delle materie nucleari e degli impianti nucleari.

Il regolamento (CE) n.300/2008 del Parlamento europeo e del Consiglio®, il
regolamento (CE) n. 725/2004 del Parlamento europeo e del Consiglio® e la direttiva
2005/65/CE del Parlamento europeo e del Consiglio® stabiliscono requisiti applicabili
ai soggetti dei settori del trasporto aereo e marittimo per prevenire incidenti causati da
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Regolamento (CE) n. 300/2008 del Parlamento europeo e del Consiglio, dell'll marzo 2008, che
istituisce norme comuni per la sicurezza dell'aviazione civile e che abroga il regolamento (CE)
n. 2320/2002 (GU L 97 del 9.4.2008, pag.72).

Regolamento (CE) n. 725/2004 del Parlamento europeo e del Consiglio, del 31 marzo 2004, relativo al
miglioramento della sicurezza delle navi e degli impianti portuali (GU L 129 del 29.4.2004, pag. 6).
Direttiva 2005/65/CE del Parlamento europeo e del Consiglio, del 26 ottobre 2005, relativa al
miglioramento della sicurezza dei porti (GU L 310 del 25.11.2005, pag. 28).
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(24)

(25)

(26)

(27)

atti illeciti, resistere alle conseguenze di tali incidenti e mitigarle. Se le misure stabilite
dalla presente direttiva sono pitu ampie in termini di rischi affrontati e di tipi di misure
da prendere, i soggetti critici di tali settori dovrebbero rispecchiare, nel loro piano di
resilienza o nei documenti equivalenti, le misure adottate ai sensi di tali altri atti
dell'Unione. Inoltre, nell'attuare le misure di resilienza ai sensi della presente direttiva,
| soggetti critici potrebbero considerare la possibilita di richiamarsi a orientamenti non
vincolati e a documenti su buone prassi sviluppati in aree di lavoro settoriali, come la
piattaforma per la sicurezza dei passeggeri ferroviari nelllUE®.

Il rischio che i dipendenti di soggetti critici facciano un uso improprio, ad esempio, dei
loro diritti di accesso all'interno dell'organizzazione per nuocere e provocare danni
desta sempre maggiori preoccupazioni. Il rischio & accentuato dal crescente fenomeno
della radicalizzazione che porta all'estremismo violento e al terrorismo. E quindi
necessario consentire ai soggetti critici di chiedere controlli dei precedenti personali
per i dipendenti che rientrano in specifiche categorie e di garantire che tali richieste
siano valutate rapidamente dalle autorita rilevanti, conformemente alle norme
applicabili del diritto dell'Unione e del diritto nazionale, comprese quelle relative alla
protezione dei dati personali.

| soggetti critici dovrebbero notificare alle autorita competenti degli Stati membri, non
appena cio sia ragionevolmente possibile date le circostanze, gli incidenti che
perturbano in modo significativo o possono perturbare in modo significativo le loro
operazioni. La notifica dovrebbe consentire alle autorita competenti di reagire
rapidamente e adeguatamente agli incidenti e di avere una visione globale dei rischi
complessivi cui sono esposti i soggetti critici. A tal fine dovrebbe essere stabilita una
procedura per la notifica di determinati incidenti e dovrebbero essere forniti dei
parametri per determinare se la perturbazione effettiva o potenziale sia significativa e
se l'incidente debba quindi essere notificato. Tenuto conto del potenziale impatto
transfrontaliero di tali perturbazioni, dovrebbe essere istituita una procedura che
consenta agli Stati membri di informare gli altri Stati membri toccati tramite punti di
contatto unici.

Se i soggetti critici, in generale, operano in una rete sempre piu interconnessa di
prestazioni di servizi e di infrastrutture e spesso erogano servizi essenziali in piu di
uno Stato membro, alcuni di essi sono di particolare rilevanza per I'Unione poiché
forniscono servizi essenziali a un gran numero di Stati membri, e richiedono percio
una specifica sorveglianza a livello dell'Unione. Dovrebbero pertanto essere definite le
norme riguardanti la specifica sorveglianza di tali soggetti critici di particolare
rilevanza europea. Tali norme non pregiudicano le disposizioni sulla vigilanza e
sull'esecuzione di cui alla presente direttiva.

Qualora uno Stato membro ritenga necessario disporre di ulteriori informazioni per
poter consigliare un soggetto critico quanto all'adempimento dei suoi obblighi di cui al
capo Il o per poter valutare il rispetto di tali obblighi da parte di un soggetto critico di
particolare rilevanza europea, la Commissione, in accordo con lo Stato membro in cui
e situata l'infrastruttura di tale soggetto, dovrebbe organizzare una missione di
consulenza per valutare le misure predisposte da tale soggetto. Per garantire che tali
missioni di consulenza siano effettuate correttamente dovrebbero essere stabilite
disposizioni complementari, in particolare sulla loro organizzazione e sul loro
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Decisione della Commissione, del 29 giugno 2018, che istituisce la piattaforma per la sicurezza dei
passeggeri ferroviari nell'UE, C/2018/4014.
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(28)

(29)

(30)

(31)

svolgimento, sul follow-up da fornire e sugli obblighi dei soggetti critici di particolare
rilevanza europea interessati. Fermo restando il dovere, per lo Stato membro in cui si
svolge la missione di consulenza e per il soggetto interessato, di rispettare le
disposizioni della presente direttiva, la missione di consulenza dovrebbe essere
condotta in ottemperanza delle specifiche norme della legislazione di tale Stato
membro, ad esempio sulle precise condizioni da soddisfare per ottenere lI'accesso ai
locali o ai documenti rilevanti e sul ricorso giurisdizionale. Le specifiche competenze
necessarie per tali missioni potrebbero, se del caso, essere chieste tramite il centro di
coordinamento della risposta alle emergenze.

Per sostenere la Commissione e agevolare la cooperazione strategica e lo scambio di
informazioni, comprese le migliori prassi, su questioni relative alla presente direttiva,
dovrebbe essere istituito un gruppo per la resilienza dei soggetti critici come gruppo di
esperti della Commissione. Gli Stati membri dovrebbero adoperarsi per garantire una
cooperazione efficace ed efficiente fra i rappresentanti designati delle loro autorita
competenti in tale gruppo. Il gruppo dovrebbe cominciare a espletare le sue funzioni
sei mesi dopo l'entrata in vigore della presente direttiva, in modo da fornire mezzi
supplementari per una cooperazione adeguata durante il periodo di recepimento della
direttiva

Per conseguire gli obiettivi della presente direttiva, e ferma restando la responsabilita
giuridica degli Stati membri e dei soggetti critici quanto al garantire lI'ottemperanza dei
rispettivi obblighi ivi stabiliti, la Commissione dovrebbe, ove lo ritenga opportuno,
intraprendere alcune attivita di sostegno volte ad agevolare I'adempimento di tali
obblighi. Nel fornire sostegno agli Stati membri e ai soggetti critici nell'attuazione
degli obblighi stabiliti dalla presente direttiva la Commissione dovrebbe basarsi sulle
strutture e sugli strumenti esistenti, come quelli previsti dal meccanismo di protezione
civile dell'Unione e dalla rete europea di riferimento per la protezione delle
infrastrutture critiche.

Gli Stati membri dovrebbero garantire che le loro autorita competenti dispongano di
certi poteri specifici per la corretta applicazione ed esecuzione della presente direttiva
nei confronti dei soggetti critici, qualora tali soggetti rientrino nella loro giurisdizione
come specificato nella direttiva. Cio dovrebbe includere, in particolare, il potere di
effettuare ispezioni, vigilanza e audit, di chiedere ai soggetti critici di fornire
informazioni e prove riguardanti le misure adottate per adempiere ai loro obblighi e,
ove necessario, di emettere provvedimenti per porre rimedio alle violazioni riscontrate.
Nell'emettere tali provvedimenti, gli Stati membri non dovrebbero imporre misure che
vadano oltre quanto necessario e proporzionato per garantire l'adempimento degli
obblighi da parte dei soggetti critici interessati, tenendo conto in particolare della
gravita della violazione e della capacita economica del soggetto critico. Piu in
generale, tali poteri dovrebbero essere accompagnati da garanzie adeguate ed efficaci
da specificarsi nella normativa nazionale, conformemente alle prescrizioni derivanti
dalla Carta dei diritti fondamentali dell'Unione europea. Nel valutare I'ottemperanza di
un soggetto critico agli obblighi di cui alla presente direttiva, le autorita competenti
designate ai sensi della presente direttiva dovrebbero poter chiedere alle autorita
competenti designate a norma della direttiva NIS 2 di valutare la cibersicurezza di tali
soggetti. Tali autorita competenti dovrebbero cooperare e scambiarsi informazioni a tal
fine.

Al fine di tenere conto dei nuovi rischi, degli sviluppi tecnologici o delle specificita di
uno o piu settori, conformemente all'articolo 290 del trattato sul funzionamento
dell'Unione europea alla Commissione dovrebbe essere delegato il potere di adottare
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(32)

(33)

(34)

atti che integrano le misure di resilienza che devono adottare i soggetti critici,
precisando ulteriormente alcune o tutte le misure. E di particolare importanza che
durante i lavori preparatori la Commissione svolga adeguate consultazioni, anche a
livello di esperti, nel rispetto dei principi stabiliti nell'accordo interistituzionale
"Legiferare meglio" del 13 aprile 2016%. In particolare, al fine di garantire la parita di
partecipazione alla preparazione degli atti delegati, il Parlamento europeo e il
Consiglio ricevono tutti i documenti contemporaneamente agli esperti degli Stati
membri, e i loro esperti hanno sistematicamente accesso alle riunioni dei gruppi di
esperti della Commissione incaricati della preparazione di tali atti delegati.

Al fine di garantire condizioni uniformi di attuazione della presente direttiva,
dovrebbero essere attribuite alla Commissione competenze di esecuzione. Tali
competenze dovrebbero essere esercitate conformemente al regolamento (UE)
n. 182/2011 del Parlamento europeo e del Consiglio®*.

Poiché gli obiettivi della presente direttiva, vale a dire garantire la fornitura nel
mercato interno di servizi essenziali per il mantenimento di funzioni vitali della societa
o di attivita economiche ed aumentare la resilienza dei soggetti critici che forniscono
tali servizi, non possono essere conseguiti in misura sufficiente dagli Stati membri ma,
a motivo degli effetti dell'azione, possono essere conseguiti meglio a livello
dell'Unione, quest'ultima pud adottare misure in conformita al principio di
sussidiarieta sancito dall'articolo 5 del trattato sull'Unione europea. La presente
direttiva si limita a quanto € necessario per conseguire tali obiettivi in ottemperanza al
principio di proporzionalita enunciato nello stesso articolo.

La direttiva 2008/114/CE dovrebbe pertanto essere abrogata,

HANNO ADOTTATO LA PRESENTE DIRETTIVA:

Caproll
OGGETTO, AMBITO DI APPLICAZIONE E DEFINIZIONI

Articolo 1
Oggetto e ambito di applicazione

La presente direttiva:

(@) faobbligo agli Stati membri di adottare determinate misure volte a garantire la
fornitura nel mercato interno di servizi essenziali per il mantenimento di
funzioni vitali della societa o di attivita economiche, in particolare di
individuare i soggetti critici e i soggetti da trattare come equivalenti sotto taluni
aspetti e di consentire loro di adempiere ai loro obblighi;

(b) stabilisce per i soggetti critici obblighi volti a rafforzare la loro resilienza e a
migliorare la loro capacita di fornire tali servizi nel mercato interno;

32
33

GU L 123 del 12.5.2016, pag. 1

Regolamento (UE) n. 182/2011 del Parlamento europeo e del Consiglio, del 16 febbraio 2011, che
stabilisce le regole e i principi generali relativi alle modalita di controllo da parte degli Stati membri
dell'esercizio delle competenze di esecuzione attribuite alla Commissione (GU L 55 del 28.2.2011,

pag. 13).
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(c) stabilisce regole riguardanti la vigilanza sui soggetti critici e I'esecuzione delle
norme da parte di questi, e la specifica sorveglianza dei soggetti critici
considerati di particolare rilevanza a livello europeo.

Fatto salvo l'articolo 7, la presente direttiva non si applica alle materie disciplinate
dalla direttiva (UE) XX/YY [proposta di direttiva relativa a misure per un livello
comune elevato di cibersicurezza nell'Unione (“direttiva NIS 2")].

Qualora le disposizioni di atti settoriali del diritto dell'Unione richiedano ai soggetti
critici di adottare misure conformemente al capo Il e tali requisiti siano almeno
equivalenti agli obblighi stabiliti dalla presente direttiva, le pertinenti disposizioni
della presente direttiva, comprese le disposizioni in materia di vigilanza ed
esecuzione di cui al capo VI, non sono d'applicazione.

Fatto salvo l'articolo 346 TFUE, le informazioni riservate ai sensi della normativa
dell'Unione e nazionale, quale quella sulla riservatezza commerciale, sono scambiate
con la Commissione e con altre autorita competenti solo nella misura in cui tale
scambio sia necessario ai fini dell'applicazione della presente direttiva. Le
informazioni scambiate sono limitate alle informazioni pertinenti e commisurate a
tale scopo. Lo scambio di informazioni tutela la riservatezza di dette informazioni e
protegge la sicurezza e gli interessi commerciali dei soggetti critici.

Articolo 2
Definizioni

Ai fini della presente direttiva si applicano le definizioni seguenti:

1)
)
3)
(4)
(5)
(6)

(7)

"soggetto critico”: un soggetto pubblico o privato di uno dei tipi di cui all'allegato,
individuato come tale da uno Stato membro a norma dell'articolo 5;

"resilienza": la capacita di prevenire, attenuare, assorbire un incidente che perturba o
puo perturbare le operazioni di un soggetto critico, di adattarvisi e di riprendersi;

"incidente™: un evento che pud perturbare, o che perturba, le operazioni di un
soggetto critico;

"infrastruttura™: un elemento, un sistema o parte di questo, necessario per la
prestazione di un servizio essenziale;

"servizio essenziale™: un servizio essenziale per il mantenimento di funzioni vitali
della societa o di attivita economiche;

"rischio™: ogni circostanza o evento con potenziali effetti pregiudizievoli per la
resilienza dei soggetti critici;

"valutazione dei rischi": metodologia per determinare la natura e la portata di un
rischio analizzando potenziali minacce e pericoli e valutando le condizioni di
vulnerabilita esistenti che potrebbero perturbare le operazioni del soggetto critico.

Capro Il
QUADRI NAZIONALI PER LA RESILIENZA DEI SOGGETTI CRITICI

Articolo 3
Strategia per la resilienza dei soggetti critici

Entro [tre anni dall'entrata in vigore della presente direttiva] ogni Stato membro
adotta una strategia per rafforzare la resilienza dei soggetti critici. Tale strategia
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definisce gli obiettivi e le misure strategiche per conseguire e mantenere un livello
elevato di resilienza da parte di tali soggetti critici e contempla almeno i settori di cui
all'allegato.

La strategia contiene almeno i seguenti elementi:

(@) priorita e obiettivi strategici per aumentare la resilienza complessiva dei
soggetti critici tenendo conto delle interdipendenze transfrontaliere e
intersettoriali;

(b) un quadro di governance per la realizzazione di tali priorita e obiettivi
strategici, comprendente una descrizione dei ruoli e delle responsabilita delle
diverse autorita, dei diversi soggetti critici e delle altre parti coinvolte
nell'attuazione della strategia;

(c) una descrizione delle misure necessarie per aumentare la resilienza
complessiva dei soggetti critici, compresa una valutazione dei rischi a livello
nazionale, l'individuazione dei soggetti critici e dei soggetti equivalenti ai
soggetti critici, e le misure a sostegno dei soggetti critici adottate in conformita
del presente capo;

(d) un quadro strategico per il rafforzamento del coordinamento tra le autorita
competenti designate ai sensi dell'articolo 8 della presente direttiva e ai sensi
della [direttiva NIS 2] ai fini della condivisione delle informazioni sugli
incidenti e sulle minacce informatiche e dello svolgimento di compiti di
vigilanza.

La strategia & aggiornata ove necessario e almeno ogni quattro anni.

Gli Stati membri comunicano alla Commissione le loro strategie, e ogni relativo
aggiornamento, entro tre mesi dalla loro adozione.

Articolo 4
Valutazione dei rischi da parte degli Stati membri

Le autorita competenti designate ai sensi dell'articolo 8 stilano un elenco dei servizi
essenziali nei settori di cui all'allegato. Esse effettuano, entro [tre anni dall'entrata in
vigore della presente direttiva], e successivamente quando necessario e almeno ogni
quattro anni, una valutazione di tutti i rischi rilevanti che possono ripercuotersi sulla
fornitura di tali servizi, allo scopo di individuare i soggetti critici a norma
dell'articolo 5, paragrafo 1, e di aiutare tali soggetti critici ad adottare misure ai sensi
dell'articolo 11.

La valutazione dei rischi tiene conto di tutti i rischi rilevanti, naturali e di origine
umana, compresi i sinistri, le catastrofi naturali, le emergenze di sanita pubblica e le
minacce antagoniste, inclusi i reati di terrorismo di cui alla direttiva (UE) 2017/541
del Parlamento europeo e del Consiglio.

Nel procedere alla valutazione dei rischi gli Stati membri prendono in considerazione
come minimo:

Direttiva (UE) 2017/541 del Parlamento europeo e del Consiglio, del 15 marzo 2017, sulla lotta contro
il terrorismo e che sostituisce la decisione quadro 2002/475/GAl del Consiglio e che modifica la
decisione 2005/671/GAl del Consiglio (GU L 88 del 31.3.2017, pag. 6).
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(@) lavalutazione generale dei rischi effettuata a norma dell'articolo 6, paragrafo 1,
della decisione n. 1313/2013/UE del Parlamento europeo e del Consiglio®;

(b) altre valutazioni dei rischi rilevanti, svolte in conformita dei requisiti dei
pertinenti atti settoriali del diritto dell'Unione, inclusi il regolamento (UE)
2019/941 del Parlamento europeo e del Consiglio® e il regolamento (UE)
2017/1938 del Parlamento europeo e del Consiglio®’;

(c) ogni rischio derivante dalle dipendenze fra i settori di cui all'allegato, anche di
altri Stati membri e paesi terzi, e I'impatto che una perturbazione in un settore
puo avere su altri settori;

(d) ogni informazione su incidenti notificati a norma dell'articolo 13.

Ai fini del primo comma, lettera c), gli Stati membri cooperano con le autorita
competenti degli altri Stati membri e dei paesi terzi, a seconda dei casi.

Gli Stati membri mettono a disposizione dei soggetti critici individuati a norma
dell'articolo 5 gli elementi rilevanti della valutazione dei rischi di cui al paragrafo 1
per aiutarli ad effettuare la propria valutazione dei rischi ai sensi dell'articolo 10 e ad
adottare le misure per garantire la propria resilienza ai sensi dell'articolo 11.

Entro [tre anni dall'entrata in vigore della presente direttiva], e successivamente
quando necessario e almeno ogni quattro anni, ogni Stato membro fornisce alla
Commissione i dati sui tipi di rischi individuati e sui risultati delle valutazioni dei
rischi, per settore e sottosettore di cui all'allegato.

La Commissione, in cooperazione con gli Stati membri, pud sviluppare un modello
comune volontario per la presentazione delle relazioni in ottemperanza con il
paragrafo 4.

Articolo 5
Individuazione dei soggetti critici

Entro [tre anni e tre mesi dall'entrata in vigore della presente direttiva] gli Stati
membri individuano, per ogni settore e sottosettore di cui all'allegato, ad eccezione
dei relativi punti 3, 4 e 8, i soggetti critici.

Nell'individuare i soggetti critici ai sensi del paragrafo 1, gli Stati membri tengono
conto dei risultati delle valutazioni dei rischi di cui all'articolo 4 e applicano i
seguenti criteri:

(@) il soggetto fornisce uno o piu servizi essenziali;

(b) la fornitura di tale servizio dipende da un'infrastruttura situata nello Stato
membro, e

35

36

37

Decisione n. 1313/2013/UE del Parlamento europeo e del Consiglio, del 17 dicembre 2013, su un
meccanismo unionale di protezione civile (GU L 347 del 20.12.2013, pag. 924).

Regolamento (UE) 2019/941 del Parlamento europeo e del Consiglio, del 5 giugno 2019, sulla
preparazione ai rischi nel settore dell'energia elettrica e che abroga la direttiva 2005/89/CE (GU L 158
del 14.6.2019, pag. 1).

Regolamento (UE) 2017/1938 del Parlamento europeo e del Consiglio, del 25 ottobre 2017,
concernente misure volte a garantire la sicurezza dell'approvvigionamento di gas e che abroga il
regolamento (UE) n. 994/2010 (GU L 280 del 28.10.2017, pag. 1).
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(c) un incidente avrebbe effetti negativi rilevanti sulla fornitura del servizio o di
altri servizi essenziali nei settori di cui all'allegato che dipendono da tale
servizio.

Ogni Stato membro redige un elenco dei soggetti critici individuati e provvede
affinché a questi soggetti critici sia notificata la loro individuazione come tali entro
un mese dall'individuazione stessa e affinché siano comunicati loro gli obblighi
derivanti dai capi Il e Ill e la data a decorrere dalla quale si applicano loro le
disposizioni di tali capi.

Le disposizioni del presente capo si applicano ai soggetti critici interessati a partire
dalla data della notifica, e le disposizioni del capo Il a partire da sei mesi dopo tale
data.

Gli Stati membri provvedono affinché le rispettive autorita competenti designate ai
sensi dell'articolo 8 della presente direttiva notifichino alle autoritd competenti
designate dagli Stati membri ai sensi dell'articolo 8 della [direttiva NIS 2] l'identita
dei soggetti critici individuati ai sensi del presente articolo entro un mese
dall'individuazione.

A seguito della notifica di cui al paragrafo 3, gli Stati membri provvedono affinché i
soggetti critici comunichino alle rispettive autorita competenti designate ai sensi
dell'articolo 8 della presente direttiva se sono stati individuati come soggetti critici in
uno o piu altri Stati membri. Qualora un soggetto sia stato individuato come critico
da due o piu Stati membri, tali Stati membri devono avviare consultazioni reciproche
allo scopo di ridurre lI'onere che grava su tale soggetto in virtu degli obblighi di cui al
capo Ill.

Ai fini del capo IV, gli Stati membri provvedono affinché i soggetti critici, a seguito
della notifica di cui al paragrafo 3, comunichino alle rispettive autoritd competenti
designate ai sensi dell'articolo 8 della presente direttiva se forniscono servizi
essenziali a o in piu di un terzo degli Stati membri. In tal caso, lo Stato membro
interessato notifica senza indebito ritardo alla Commissione l'identita di tali soggetti
critici.

Quando necessario e in ogni caso almeno ogni quattro anni gli Stati membri
riesaminano e, se del caso, aggiornano I'elenco dei soggetti critici individuati.

Qualora tali aggiornamenti portino all'individuazione di soggetti critici
supplementari, si applicano i paragrafi 3, 4 e 5. Gli Stati membri provvedono inoltre
affinché i soggetti non piu individuati come critici a seguito di un aggiornamento
ricevano notifica di questo fatto e sia comunicato loro che non devono piu adempiere
agli obblighi di cui al capo 11l a decorrere dal ricevimento di tale informazione.

Articolo 6
Effetti negativi rilevanti

Nella determinazione della rilevanza degli effetti negativi di cui all'articolo 5,
paragrafo 2, lettera c), gli Stati membri tengono conto dei seguenti criteri:

(@ il numero di utenti che dipendono dal servizio fornito dal soggetto;
(b) ladipendenza da tale servizio di altri settori di cui all'allegato;

(c) limpatto che gli incidenti potrebbero avere, in termini di entita e di durata,
sulle attivita economiche e sociali, sull'ambiente e sulla pubblica sicurezza;
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(d) la quota di mercato del soggetto sul mercato di tali servizi;

(e) l'area geografica che potrebbe essere interessata da un incidente, compresi
eventuali impatti transfrontalieri;

() limportanza del soggetto nel mantenimento di un livello sufficiente del
servizio, tenendo conto della disponibilitd di strumenti alternativi per la
fornitura di tale servizio.

2. Entro [tre anni e tre mesi dall'entrata in vigore della presente direttiva] gli Stati
membri comunicano alla Commissione le seguenti informazioni:

(@) l'elenco dei servizi di cui all'articolo 4, paragrafo 1;

(b) il numero di soggetti critici individuati per ciascun settore e sottosettore di cui
all'allegato e il servizio o i servizi di cui all'articolo 4, paragrafo 1, che ogni
soggetto fornisce;

(c) lesoglie applicate per specificare uno o piu criteri di cui al paragrafo 1.

Gli Stati membri comunicano successivamente tali informazioni quando necessario,
e almeno ogni quattro anni.

3. La Commissione, previa consultazione del gruppo per la resilienza dei soggetti
critici, pud adottare orientamenti per agevolare l'applicazione dei criteri di cui al
paragrafo 1, tenendo conto delle informazioni di cui al paragrafo 2.

Articolo 7
Soggetti equivalenti ai soggetti critici ai fini del presente capo

1. Per quanto i riguarda i settori di cui ai punti 3, 4 e 8 dell'allegato, gli Stati membri, entro
[tre anni e tre mesi dall'entrata in vigore della presente direttiva], individuano i soggetti da
trattare come equivalenti ai soggetti critici ai fini del presente capo. A tali soggetti essi
applicano le disposizioni degli articoli 3 e 4, dell'articolo 5, paragrafi da 1 a 4 e paragrafo 7, e
dell'articolo 9.

2. Rispetto ai soggetti dei settori di cui ai punti 3 e 4 dell'allegato individuati ai sensi del
paragrafo 1, gli Stati membri provvedono affinché, ai fini dell'applicazione dell'articolo 8,
paragrafo 1, le autorita designate come autorita competenti siano le autorita competenti
designate ai sensi dell'articolo 41 del [regolamento DORA].

3. Gli Stati membri provvedono affinché ai soggetti di cui al paragrafo 1 sia notificata senza
indebito ritardo la loro individuazione come soggetti di cui al presente articolo.

Articolo 8
Autorita competenti e punto di contatto unico

1. Ogni Stato membro designa una o piu autorita competenti responsabili della corretta
applicazione e, se necessario, dell'esecuzione delle norme della presente direttiva a
livello nazionale ("autorita competente™). Gli Stati membri possono designare una o
pil autorita esistenti.

Qualora designino piu di un'autorita, gli Stati membri ne definiscono chiaramente i
rispettivi compiti e provvedono affinché esse cooperino efficacemente per svolgerli a
norma della presente direttiva, anche per quanto riguarda la designazione e le attivita
del punto di contatto unico di cui al paragrafo 2.
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Ogni Stato membro designa, all'interno dell'autorita competente, un punto di contatto
unico che eserciti una funzione di collegamento per garantire la cooperazione
transfrontaliera con le autorita competenti di altri Stati membri e con il gruppo per la
resilienza dei soggetti critici di cui all'articolo 16 ("punto di contatto unico™).

Entro [tre anni e sei mesi dall'entrata in vigore della presente direttiva], e
successivamente ogni anno, i punti di contatto unici trasmettono alla Commissione e
al gruppo per la resilienza dei soggetti critici una relazione di sintesi in merito alle
notifiche ricevute, compresi il numero di notifiche e la natura degli incidenti
notificati, e alle azioni intraprese a norma dell'articolo 13, paragrafo 3.

Ogni Stato membro provvede affinché l'autorita competente, compreso il punto di
contatto unico designato al suo interno, disponga dei poteri e delle risorse finanziarie,
umane e tecniche adeguate per svolgere in modo efficace ed efficiente i compiti che
le sono assegnati.

Gli Stati membri provvedono affinché le rispettive autorita competenti, ove
opportuno e conformemente al diritto dell'Unione e al diritto nazionale, si consultino
e cooperino con le altre autorita nazionali competenti, in particolare quelle
responsabili della protezione civile, delle attivita di contrasto e della protezione dei
dati personali, cosi come con le parti interessate pertinenti, compresi i soggetti critici.

Gli Stati membri provvedono affinché le rispettive autorita competenti designate ai
sensi del presente articolo cooperino con le autorita competenti designate ai sensi
della [direttiva NIS 2] sui rischi di cibersicurezza e sugli incidenti di cibersicurezza
che hanno ripercussioni sui soggetti critici, cosi come sulle misure adottate dalle
autorita competenti designate ai sensi della [direttiva NIS 2] e rilevanti per i soggetti
critici.

Ogni Stato membro notifica alla Commissione, entro tre mesi dalla loro
designazione, l'autorita competente e il punto di contatto unico designati, compresi i
loro precisi compiti e responsabilita ai sensi della presente direttiva e i loro dati di
contatto, e qualsiasi ulteriore modifica dei medesimi. Ogni Stato membro rende
pubblica la designazione dell'autorita competente e del punto di contatto unico.

La Commissione pubblica un elenco dei punti di contatto unici degli Stati membii.

Articolo 9
Sostegno degli Stati membri ai soggetti critici

Gli Stati membri sostengono i soggetti critici nel rafforzamento della loro resilienza.
Tale sostegno pud comportare l'elaborazione di materiali e metodologie di
orientamento, aiuto nell'organizzazione di esercitazioni di verifica della resilienza e
preparazione di corsi di formazione per il personale dei soggetti critici.

Gli Stati membri provvedono affinché le autorita competenti cooperino e scambino
informazioni e buone prassi con i soggetti critici dei settori di cui all'allegato.

Gli Stati membri predispongono strumenti di condivisione delle informazioni per
sostenere lo scambio volontario di informazioni fra i soggetti critici in relazione alle
materie disciplinate dalla presente direttiva, conformemente al diritto dell'Unione e al
diritto nazionale, riguardo, in particolare, alla concorrenza e alla protezione dei dati
personali.
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Caro Il
RESILIENZA DEI SOGGETTI CRITICI

Articolo 10
Valutazione dei rischi da parte dei soggetti critici

Gli Stati membri provvedono affinché i soggetti critici, entro sei mesi dal ricevimento della
notifica di cui all'articolo 5, paragrafo 3, e successivamente quando necessario e almeno ogni
quattro anni, valutino, basandosi sulle valutazioni dei rischi degli Stati membri e su altre fonti
di informazioni pertinenti, tutti i rischi rilevanti che possono perturbare le loro operazioni.

Tale valutazione tiene conto di tutti i rischi rilevanti di cui all'articolo 4, paragrafo 1, che
potrebbero perturbare la fornitura di servizi essenziali. Tiene conto dell'eventuale dipendenza
di altri settori di cui all'allegato dal servizio essenziale fornito dal soggetto critico, anche negli
Stati membri e nei paesi terzi vicini se del caso, e dell'impatto che una perturbazione nella
fornitura di servizi essenziali in uno o piu di tali settori puo avere sul servizio essenziale
fornito dal soggetto critico.

Articolo 11
Misure di resilienza dei soggetti critici

1. Gli Stati membri provvedono affinché i soggetti critici adottino misure tecniche e
organizzative adeguate e proporzionate per garantire la propria resilienza, incluse
misure necessarie per:

(@)
(b)

(©)
(d)

(€)

(f)

evitare il verificarsi di incidenti, anche tramite misure di riduzione del rischio
di catastrofi e di adattamento ai cambiamenti climatici;

assicurare un‘adeguata protezione fisica di aree, impianti e altre infrastrutture
sensibili mediante, tra l'altro, recinzioni, barriere, strumenti e routine di
controllo del perimetro nonché attrezzature di rilevamento e controlli
dell'accesso;

resistere alle conseguenze degli incidenti e mitigarle, anche mettendo in atto
procedure e protocolli di gestione dei rischi e delle crisi e pratiche di allerta;

riprendersi dagli incidenti, anche tramite misure di continuitd operativa e
I'individuazione di catene di approvvigionamento alternative;

assicurare un'adeguata gestione della sicurezza del personale, anche definendo
le categorie di dipendenti che svolgono funzioni critiche, introducendo
autorizzazioni di accesso alle aree, impianti e altre infrastrutture sensibili cosi
come alle informazioni sensibili, e individuando specifiche categorie di
personale ai fini dell'articolo 12;

sensibilizzare il personale interessato in merito alle misure di cui alle lettere
daa)ade).

2. Gli Stati membri provvedono affinché i soggetti critici predispongano e applichino
un piano di resilienza o un documento o documenti equivalenti, in cui siano descritte
dettagliatamente le misure di cui al paragrafo 1. Qualora abbiano adottato misure
derivanti da obblighi contenuti in altri atti del diritto dell'Unione, anch'esse rilevanti
ai fini delle misure di cui al paragrafo 1, i soggetti critici descrivono nel piano di
resilienza o nel o nei documenti equivalenti anche tali misure.
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Su richiesta dello Stato membro che ha individuato il soggetto critico, e con lI'accordo
del soggetto critico interessato, la Commissione organizza missioni di consulenza,
conformemente alle disposizioni di cui all'articolo 15, paragrafi 4, 5, 7 e 8, per
consigliare il soggetto critico riguardo all'adempimento degli obblighi derivanti dal
capo Ill. La missione di consulenza riferisce i suoi risultati alla Commissione, a tale
Stato membro e al soggetto critico interessato.

Alla Commissione € conferito il potere di adottare atti delegati conformemente
all'articolo 21, al fine di integrare il paragrafo 1 stabilendo norme dettagliate che
specifichino alcune o tutte le misure da adottare ai sensi di tale paragrafo. La
Commissione adotta tali atti delegati nella misura in cui ci0 & necessario per
I'efficace e coerente applicazione di tale paragrafo conformemente agli obiettivi della
presente direttiva, tenuto conto di ogni rilevante evoluzione nei rischi, nella
tecnologia o nella fornitura dei servizi interessati, cosi come di qualsiasi specificita
relativa ai particolari settori e tipi di soggetti.

La Commissione adotta atti di esecuzione per definire le necessarie specifiche
tecniche e metodologiche relative all'applicazione delle misure di cui al paragrafo 1.
Tali atti di esecuzione sono adottati secondo la procedura d'esame di cui
all'articolo 20, paragrafo 2.

Articolo 12
Controlli dei precedenti personali

Gli Stati membri provvedono affinché i soggetti critici possano presentare richieste
di controllo dei precedenti personali di dipendenti che rientrano in alcune specifiche
categorie, cosi come di persone prese in considerazione per I'assunzione in funzioni
che rientrano in tali categorie, e affinché tali richieste siano valutate rapidamente
dalle autorita competenti a effettuare tali controlli.

Conformemente al diritto dell'Unione e al diritto nazionale applicabili, in particolare
il regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio®, il controllo
dei precedenti personali di cui al paragrafo 1:

(@ accerta I'identita della persona sulla base di documenti giustificativi;

(b) esamina i precedenti penali almeno degli ultimi cinque anni, € per un massimo
di dieci anni, per quanto riguarda i reati rilevanti ai fini dell'assunzione in una
specifica funzione, nello Stato membro o negli Stati membri di cui la persona
in questione ha la cittadinanza, e in ciascuno degli Stati membri o paesi terzi di
residenza durante tale periodo di tempo;

(c) esamina gli impieghi precedenti, i titoli di studio ed eventuali vuoti nel
curriculum di studio o di lavoro dell'a persona in questione almeno per gli
ultimi cinque anni e per un massimo di dieci anni.

Ai fini del primo comma, lettera b), gli Stati membri provvedono affinché le loro
autorita competenti a effettuare i controlli dei precedenti personali ottengano le
informazioni sui precedenti penali da altri Stati membri tramite ECRIS
conformemente alle procedure stabilite nella decisione quadro 2009/315/GAIl del
Consiglio e, se del caso, nel regolamento (UE) 2019/816 del Parlamento europeo e
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del Consiglio®. Le autorita centrali di cui all'articolo 3 di tale decisione quadro e
all'articolo 3, paragrafo 5, di tale regolamento forniscono risposte alle richieste di
informazioni in questione entro dieci giorni lavorativi dalla data di ricevimento della
richiesta.

Conformemente al diritto dell'Unione e al diritto nazionale applicabili, in particolare
il regolamento (UE) 2016/679, ciascuno Stato membro provvede affinché, su
richiesta debitamente giustificata del soggetto critico, il controllo dei precedenti
personali di cui al paragrafo 1 possa essere ampliato attingendo a informazioni di
intelligence e a qualsiasi altra informazione oggettiva disponibile che possa essere
necessaria per determinare I'idoneita di una persona ad occupare la funzione in
relazione alla quale il soggetto critico ha richiesto un controllo piu ampio dei
precedenti personali.

Articolo 13
Notifica degli incidenti

Gli Stati membri provvedono affinché i soggetti critici notifichino senza indebito
ritardo all'autorita competente gli incidenti che perturbano in modo significativo o
possono perturbare in modo significativo le loro operazioni. Le notifiche includono
tutte le informazioni disponibili necessarie per consentire all'autorita competente di
comprendere la natura, la causa e le possibili conseguenze dell'incidente, compresa la
determinazione di un suo eventuale impatto transfrontaliero. La notifica non espone i
soggetti critici a una maggiore responsabilita.

Per determinare la rilevanza della perturbazione o della potenziale perturbazione
delle operazioni del soggetto critico a causa di un incidente si tiene conto in
particolare dei seguenti parametri:

(@ il numero di utenti interessati dalla perturbazione o dalla potenziale
perturbazione;

(b) la durata della perturbazione o la durata prevista di una potenziale
perturbazione;

(c) larea geografica interessata dalla perturbazione o dalla potenziale
perturbazione.

Sulla base delle informazioni fornite nella notifica dal soggetto critico, l'autorita
competente, tramite il suo punto di contatto unico, informa il punto di contatto unico
degli altri Stati membri interessati nel caso in cui l'incidente abbia, o possa avere, un
impatto significativo sui soggetti critici e sulla continuita dei servizi essenziali in uno
0 piu altri Stati membri.

Nel far questo il punto di contatto unico, conformemente al diritto dell'Unione o alla
legislazione nazionale conforme al diritto dell'Unione, tratta le informazioni
rispettandone la riservatezza e tutelando la sicurezza e gli interessi commerciali del
soggetto critico interessato.

Il piu rapidamente possibile dopo aver ricevuto la notifica di cui al paragrafo 1,
l'autorita competente fornisce al soggetto critico che I'na trasmessa informazioni
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rilevanti di follow-up, comprese informazioni che possano supportare un'efficace
risposta del soggetto critico all'incidente.

CarPoO IV

SPECIFICA SORVEGLIANZA SUI SOGGETTI CRITICI DI PARTICOLARE RILEVANZA

I'T

EUROPEA

Articolo 14
Soggetti critici di particolare rilevanza europea

Conformemente al presente capo i soggetti critici di particolare rilevanza europea
sono oggetto di una specifica sorveglianza.

Un soggetto € considerato soggetto critico di particolare rilevanza europea se € stato
individuato come soggetto critico e fornisce servizi essenziali a o in piu di un terzo
degli Stati membri, e se € stato notificato come tale alla Commissione, ai sensi
dell'articolo 5, paragrafi 1 e 6 rispettivamente.

La Commissione, senza indebito ritardo dopo il ricevimento della notifica di cui
all'articolo 5, paragrafo 6, comunica al soggetto interessato la sua individuazione
come soggetto critico di particolare rilevanza europea e lo informa degli obblighi ad
esso incombenti ai sensi del presente capo e della data a decorrere dalla quale si
applicano tali obblighi.

Le disposizioni del presente capo si applicano al soggetto critico di particolare
rilevanza europea interessato a decorrere dalla data di ricevimento di tale notifica.

Articolo 15
Specifica sorveglianza

Su richiesta di uno o piu Stati membri o della Commissione, lo Stato membro in cui &
situata l'infrastruttura del soggetto critico di particolare rilevanza europea e tale
soggetto critico informano, insieme, la Commissione e il gruppo per la resilienza dei
soggetti critici dei risultati della valutazione dei rischi effettuata ai sensi
dell'articolo 10 e delle misure adottate ai sensi dell'articolo 11.

Lo Stato membro in questione informa inoltre senza indebito ritardo la Commissione
e il gruppo per la resilienza dei soggetti critici di qualsiasi azione di vigilanza o di
esecuzione, comprese eventuali valutazioni di conformita o provvedimenti emessi,
che la sua autorita competente ha intrapreso nei confronti di tale soggetto ai sensi
degli articoli 18 e 19.

Su richiesta di uno o piu Stati membri, o di propria iniziativa, e d'accordo con lo
Stato membro in cui é situata l'infrastruttura del soggetto critico di particolare
rilevanza europea, la Commissione organizza una missione di consulenza per
valutare le misure predisposte da tale soggetto per adempiere ai propri obblighi ai
sensi del capo Ill. Se necessario, le missioni di consulenza possono richiedere
specifiche competenze nel settore della gestione del rischio di catastrofi attraverso il
centro di coordinamento della risposta alle emergenze.

Entro un periodo di tre mesi dalla sua conclusione, la missione di consulenza
riferisce i suoi risultati alla Commissione, al gruppo per la resilienza dei soggetti
critici e al soggetto critico di particolare rilevanza europea interessato.
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Il gruppo per la resilienza dei soggetti critici analizza la relazione e, qualora
necessario, da indicazioni alla Commissione sull'adempimento o meno degli obblighi
di cui al capo Il da parte del soggetto critico di particolare rilevanza europea
interessato e, se del caso, su quali misure potrebbero essere adottate per migliorare la
sua resilienza.

Sulla base di tale indicazione la Commissione comunica allo Stato membro in cui &
situata I'infrastruttura del soggetto interessato, al gruppo per la resilienza dei soggetti
critici e al soggetto interessato la sua opinione sull'adempimento o meno degli
obblighi di cui al capo Ill da parte di tale soggetto e, se del caso, quali misure
potrebbero essere adottate per migliorare la sua resilienza.

Lo Stato membro tiene in debito conto tali opinioni e fornisce alla Commissione e al
gruppo per la resilienza dei soggetti critici informazioni su ogni misura adottata a
seguito di tale comunicazione.

Ogni missione di consulenza € composta da esperti degli Stati membri e da
rappresentanti della Commissione. Gli Stati membri possono proporre i loro
candidati. La Commissione seleziona e nomina i membri di ciascuna missione di
consulenza in funzione della loro capacita professionale e garantendo una
rappresentanza equilibrata fra gli Stati membri sotto il profilo geografico. La
Commissione sostiene i costi relativi alla partecipazione alla missione di consulenza.

La Commissione organizza il programma delle missioni di consulenza consultandosi
con i membri della specifica missione e d'accordo con lo Stato membro in cui e
situata l'infrastruttura del soggetto critico o del soggetto critico di particolare
rilevanza europea interessato.

La Commissione adotta un atto d'esecuzione che stabilisce le norme relative alle
modalita procedurali per lo svolgimento delle missioni di consulenza e per le
attinenti relazioni. Tale atto di esecuzione é adottato secondo la procedura d'esame di
cui all'articolo 20, paragrafo 2.

Gli Stati membri provvedono affinché il soggetto critico di particolare rilevanza
europea interessato fornisca alla missione di consulenza accesso a tutte le
informazioni e a tutti i sistemi ed impianti relativi alla fornitura dei suoi servizi
essenziali, e necessari per lo svolgimento delle sue funzioni.

La missione di consulenza e svolta conformemente al diritto nazionale applicabile
dello Stato membro in cui é situata l'infrastruttura.

Nell'organizzare le missioni di consulenza la Commissione tiene conto dei rapporti
delle ispezioni da essa effettuate ai sensi del regolamento (CE) n. 300/2008 e del
regolamento (CE) n. 725/2004 e delle relazioni dei controlli da essa svolti ai sensi
della direttiva 2005/65/CE in merito, a seconda dei casi, al soggetto critico o al
soggetto critico di particolare rilevanza europea.
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CAarPOV
COOPERAZIONE E COMUNICAZIONE

Articolo 16
Gruppo per la resilienza dei soggetti critici

E istituito il gruppo per la resilienza dei soggetti critici, con effetto dal [sei mesi
dall'entrata in vigore della presente direttiva]. Esso sostiene la Commissione e
agevola la cooperazione strategica e lo scambio di informazioni su questioni attinenti
alla presente direttiva.

Il gruppo per la resilienza dei soggetti critici € composto da rappresentanti degli Stati
membri e della Commissione. Qualora cio sia rilevante per lo svolgimento dei suoi
compiti, esso puo invitare rappresentanti dei portatori di interessi a partecipare ai
suoi lavori.

Il rappresentante della Commissione presiede il gruppo per la resilienza dei soggetti
critici.
Il gruppo per la resilienza dei soggetti critici ha i seguenti compiti:

(@) assistere la Commissione nel fornire aiuto agli Stati membri per il
rafforzamento della loro capacita di contribuire a garantire la resilienza dei
soggetti critici ai sensi della presente direttiva;

(b) valutare le strategie per la resilienza dei soggetti critici di cui all'articolo 3 e
individuare le migliori prassi in relazione a tali strategie;

(c) facilitare lo scambio di migliori prassi per quanto riguarda l'individuazione dei
soggetti critici da parte degli Stati membri conformemente all'articolo 5, anche
in relazione alle dipendenze transfrontaliere e per quanto riguarda i rischi e gli
incidenti;

(d) contribuire alla preparazione degli orientamenti di cui all'articolo 6,
paragrafo 3, e di ogni atto delegato e di esecuzione ai sensi della presente
direttiva, su richiesta;

(e) esaminare ogni anno le relazioni di sintesi di cui all'articolo 8, paragrafo 3;

()  condividere migliori prassi sullo scambio di informazioni in relazione alla
notifica di incidenti di cui all'articolo 13;

(g) analizzare le relazioni sulle missioni di consulenza e dare indicazioni in merito,
ai sensi dell'articolo 15, paragrafo 3;

(h) scambiare informazioni e migliori prassi in materia di ricerca e sviluppo in
relazione alla resilienza dei soggetti critici ai sensi della presente direttiva;

(i) se del caso, scambiare informazioni su questioni relative alla resilienza dei
soggetti critici con le istituzioni, gli organismi, gli uffici e le agenzie pertinenti
dell'Unione.

Entro [24 mesi dall'entrata in vigore della presente direttiva] e in seguito ogni due
anni, il gruppo per la resilienza dei soggetti critici stabilisce un programma di lavoro
sulle azioni da intraprendere per realizzare i propri obiettivi e compiti, garantendone
la coerenza con le prescrizioni e gli obiettivi della presente direttiva.
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Il gruppo per la resilienza dei soggetti critici si riunisce periodicamente, e almeno
una volta all'anno, con il gruppo di cooperazione istituito a norma della
[direttiva NIS 2] al fine di promuovere la cooperazione strategica e lo scambio di
informazioni.

La Commissione puo adottare atti di esecuzione che stabiliscono le modalita
procedurali necessarie per il funzionamento del gruppo per la resilienza dei soggetti
critici. Tali atti di esecuzione sono adottati secondo la procedura d'esame di cui
all'articolo 20, paragrafo 2.

Entro [tre anni e sei mesi dall'entrata in vigore della presente direttiva], e
successivamente quando necessario e almeno ogni quattro anni, la Commissione
trasmette al gruppo per la resilienza dei soggetti critici una relazione di sintesi sulle
informazioni fornite dagli Stati membri ai sensi dell'articolo 3, paragrafo 3, e
dell'articolo 4, paragrafo 4.

Articolo 17
Sostegno della Commissione alle autorita competenti e ai soggetti critici

La Commissione aiuta, se del caso, gli Stati membri e i soggetti critici
nell'adempimento dei loro obblighi ai sensi della presente direttiva, in particolare
preparando un quadro d'insieme, a livello dell'Unione, dei rischi transfrontalieri e
intersettoriali per la fornitura dei servizi essenziali, organizzando le missioni di
consulenza di cui all'articolo 11, paragrafo 3, e all'articolo 15, paragrafo 3, e
agevolando lo scambio di informazioni fra esperti in tutta I'Unione.

La Commissione integra le attivita degli Stati membri di cui all'articolo 9
sviluppando migliori prassi e metodologie, cosi come attivita di formazione
transfrontaliere ed esercitazioni di verifica della resilienza dei soggetti critici.

Caro VI
VIGILANZA ED ESECUZIONE

Articolo 18
Attuazione ed esecuzione

Per valutare I'adempimento degli obblighi di cui alla presente direttiva da parte dei
soggetti individuati come soggetti critici ai sensi dell'articolo 5 dagli Stati membri,
questi provvedono affinché le autorita competenti siano dotate dei poteri e dei mezzi
per:

(a) effettuare ispezioni in loco dei locali utilizzati dal soggetto critico per fornire i
suoi servizi essenziali, e vigilare a distanza sulle misure adottate dai soggetti
critici ai sensi dell'articolo 11;

(b) svolgere o disporre audit nei confronti di tali soggetti.

Gli Stati membri provvedono affinché le autorita competenti abbiano i poteri e i
mezzi per richiedere, qualora necessario per lo svolgimento dei loro compiti ai sensi
della presente direttiva, che i soggetti da essi individuati come soggetti critici ai sensi
dell'articolo 5 forniscano, entro un ragionevole periodo di tempo stabilito da dette
autorita:
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(@) le informazioni necessarie per valutare se le misure adottate per garantire la
resilienza soddisfino i requisiti di cui all'articolo 11;

(b) la prova dell'effettiva attuazione di tali misure, inclusi i risultati di un audit
svolto da un revisore indipendente e qualificato, selezionato da tale soggetto,
ed effettuato a spese di questo.

Quando richiede tali informazioni l'autorita competente indica lo scopo della
richiesta specificando il tipo di informazioni da fornire.

3. Fatta salva la possibilita di infliggere sanzioni ai sensi dell'articolo 19, le autorita

competenti possono esigere, a seguito delle azioni di vigilanza di cui al paragrafo 1 o
della valutazione delle informazioni di cui al paragrafo 2, che i soggetti critici
interessati adottino entro un ragionevole periodo di tempo da esse stabilito le misure
necessarie e proporzionate per porre rimedio a qualsiasi violazione individuata della
presente direttiva e forniscano loro informazioni sulle misure adottate. Tali
provvedimenti tengono conto, in particolare, della gravita della violazione.

4. Gli Stati membri provvedono affinché i poteri di cui ai paragrafi 1, 2 e 3 possano

essere esercitati solo fatte salve le opportune garanzie. Deve essere garantito, in
particolare, che tali poteri vengano esercitati in modo obiettivo, trasparente e
proporzionato e che i diritti e gli interessi legittimi dei soggetti critici interessati,
inclusi il diritto al contraddittorio, i diritti della difesa e il diritto a un ricorso effettivo
dinanzi a un giudice indipendente, siano debitamente tutelati.

5. Gli Stati membri provvedono affinché, quando un'autorita competente valuta il
rispetto degli obblighi da parte di un soggetto critico ai sensi del presente articolo,
essa informi le autorita competenti dello Stato membro interessato designate ai sensi
della [direttiva NIS 2] e possa chiedere a tali autorita di valutare la cibersicurezza di
tale soggetto, e cooperi e scambi informazioni a tal fine.

Articolo 19
Sanzioni

Gli Stati membri stabiliscono le norme relative alle sanzioni applicabili in caso di violazione
delle disposizioni nazionali adottate ai sensi della presente direttiva e prendono tutte le misure
necessarie per assicurarne l'attuazione. Le sanzioni previste sono effettive, proporzionate e
dissuasive. Gli Stati membri notificano tali disposizioni alla Commissione al piu tardi entro
[due anni dall'entrata in vigore della presente direttiva], e provvedono poi a darle immediata
notifica delle eventuali modifiche successive.

Capo VII
DISPOSIZIONI FINALI

Articolo 20
Procedura di comitato
1. La Commissione e assistita da un comitato. Esso &€ un comitato ai sensi del
regolamento (UE) n. 182/2011.
2. Nei casi in cui e fatto riferimento al presente paragrafo, si applica l'articolo 5 del

regolamento (UE) n. 182/2011.
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Articolo 21
Esercizio della delega

1. Il potere di adottare atti delegati & conferito alla Commissione alle condizioni
stabilite nel presente articolo.

2. Il potere di adottare atti delegati di cui all'articolo 11, paragrafo 4, & conferito alla
Commissione per un periodo di cinque anni a decorrere dalla data di entrata in vigore
della presente direttiva o eventuale altra data stabilita dai colegislatori.

3. La delega di potere di cui all'articolo 11, paragrafo 4, puo essere revocata in qualsiasi
momento dal Parlamento europeo o dal Consiglio. La decisione di revoca pone fine
alla delega di potere ivi specificata. Gli effetti della decisione decorrono dal giorno
successivo alla pubblicazione della decisione nella Gazzetta ufficiale dell'Unione
europea o da una data successiva ivi specificata. Essa non pregiudica la validita degli
atti delegati gia in vigore.

4. Prima dell'adozione di un atto delegato la Commissione consulta gli esperti designati
da ciascuno Stato membro nel rispetto dei principi stabiliti nell'accordo
interistituzionale "Legiferare meglio™ del 13 aprile 2016.

5. Non appena adotta un atto delegato, la Commissione ne da contestualmente notifica
al Parlamento europeo e al Consiglio.

6. L'atto delegato adottato a norma dell'articolo 11, paragrafo 4, entra in vigore solo se
né il Parlamento europeo né il Consiglio hanno sollevato obiezioni entro il termine di
due mesi dalla data in cui esso € stato loro notificato o se, prima della scadenza di
tale termine, sia il Parlamento europeo che il Consiglio hanno informato la
Commissione che non intendono sollevare obiezioni Tale termine & prorogato di due
mesi su iniziativa del Parlamento europeo o del Consiglio.

Articolo 22
Relazioni e riesame

Entro [54 mesi dall'entrata in vigore della presente direttiva], la Commissione presenta al
Parlamento europeo e al Consiglio una relazione in cui valuta in quale misura gli Stati membri
abbiano adottato le misure necessarie per conformarsi alla presente direttiva.

La Commissione riesamina periodicamente il funzionamento della presente direttiva e
presenta una relazione in proposito al Parlamento europeo e al Consiglio. La relazione valuta
in particolare I'impatto e il valore aggiunto della presente direttiva nel garantire la resilienza
dei soggetti critici, e se il suo ambito di applicazione debba essere esteso ad altri settori o
sottosettori. La prima relazione é presentata entro [sei mesi dall'entrata in vigore della
presente direttiva] e valuta in particolare se il suo ambito d'applicazione debba essere esteso
per includere il settore della produzione, trasformazione e distribuzione alimentare.

Articolo 23
Abrogazione della direttiva 2008/114/CE

La direttiva 2008/114/CE é abrogata a decorrere dal [data di entrata in vigore della presente
direttiva).
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Articolo 24
Recepimento

1. Gli Stati membri adottano e pubblicano al piu tardi entro [18 mesi dall'entrata in
vigore della presente direttiva] le disposizioni legislative, regolamentari e
amministrative necessarie per conformarsi alla presente direttiva. Essi comunicano
immediatamente alla Commissione il testo di tali disposizioni.

Gli Stati membri applicano tali disposizioni a decorrere dal [due anni dopo l'entrata
in vigore della presente direttiva + 1 giorno].

Le disposizioni adottate dagli Stati membri contengono un riferimento alla presente
direttiva o sono corredate di tale riferimento all'atto della pubblicazione ufficiale. Le
modalita del riferimento sono decise dagli Stati membri.

2. Gli Stati membri comunicano alla Commissione il testo delle disposizioni principali
di diritto interno che adottano nel settore disciplinato dalla presente direttiva.

Articolo 25
Entrata in vigore

La presente direttiva entra in vigore il ventesimo giorno successivo alla pubblicazione nella
Gazzetta ufficiale dell'Unione europea.

Articolo 26
Destinatari

Gli Stati membri sono destinatari della presente direttiva.

Fatto a Bruxelles, il

Per il Parlamento europeo Per il Consiglio
Il presidente Il presidente
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

SCHEDA FINANZIARIA LEGISLATIVA

CONTESTO DELLA PROPOSTA/INIZIATIVA
Titolo della proposta/iniziativa

DIRETTIVA DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
sulla resilienza dei soggetti critici

Settore/settori interessati

Sicurezza

La proposta/iniziativa riguarda:

0 una nuova azione

O una nuova azione a seguito di un progetto pilota/un‘azione preparatoria*
M la proroga di un'azione esistente

O la fusione o il riorientamento di una o piu azioni verso un‘altra/una nuova
azione

Obiettivi
Obiettivi generali

Gli operatori di infrastrutture critiche forniscono servizi in una serie di settori (come
trasporti, energia, sanita, acqua, ecc.) che sono necessari per le funzioni vitali della
societa e per le attivita economiche. Gli operatori devono quindi essere resilienti,
ossia ben protetti, ma anche in grado di ripristinare rapidamente le attivita in caso di
perturbazioni.

L'obiettivo generale della proposta & aumentare la resilienza di tali operatori (in
appresso denominati "soggetti critici") rispetto a una serie di rischi naturali e di
origine umana, intenzionali 0 meno.

Obiettivi specifici

L'iniziativa serve ad affrontare quattro obiettivi specifici:

- garantire un maggior livello di conoscenza dei rischi e delle interdipendenze che
incontrano i soggetti critici, cosi come dei mezzi per farvi fronte;

- garantire che tutti i soggetti rilevanti siano designati come "soggetti critici” dalle
autorita degli Stati membri;

- garantire che le politiche pubbliche e le prassi operative contemplino tutta la
gamma di attivita di rafforzamento della resilienza;

- rafforzare le capacita e migliorare la cooperazione e la comunicazione fra le parti
interessate.

Tali obiettivi contribuiranno al conseguimento dell'obiettivo generale dell'iniziativa.

40

A norma dell'articolo 58, paragrafo 2, lettera a) o b) del regolamento finanziario.
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1.4.3.

1.44.

1.5.
1.5.1.

1.5.2.

Risultati e incidenza previsti

Precisare gli effetti che la proposta/iniziativa dovrebbe avere sui beneficiari/gruppi interessati.

L'iniziativa dovrebbe avere effetti positivi sulla sicurezza dei soggetti critici, che
verrebbero ad essere piu resilienti ai rischi e alle perturbazioni. Sarebbero in grado di
attenuare meglio i rischi, di affrontare potenziali perturbazioni, e di ridurre al minimo
le ripercussioni negative nel caso si verifichino incidenti.

Una migliore resilienza dei soggetti critici significa anche che le loro attivita saranno
piu affidabili e che i servizi da essi forniti in molti settori vitali saranno continuativi,
contribuendo cosi al corretto funzionamento del mercato interno. Questo avra a sua
volta effetti positivi per i cittadini e le imprese, che dipendono per le loro attivita
quotidiane da tali servizi.

Le autorita pubbliche beneficerebbero inoltre della stabilita derivate dall'agevole
svolgimento di attivita economiche chiave e dalla fornitura ininterrotta di servizi ai
propri cittadini.

Indicatori di prestazione

Precisare gli indicatori con cui monitorare progressi e risultati.

Gli indicatori con cui monitorare progressi e risultati saranno collegati agli obiettivi
specifici dell'iniziativa:
- il numero e I'ambito delle valutazioni dei rischi effettuate dalle autorita e dai

soggetti critici dara la misura della maggiore conoscenza dei rischi da parte degli
attori chiave;

- il numero di "soggetti critici" individuati dagli Stati membri rispecchiera
I'esaustivita della portata delle politiche relative alle infrastrutture critiche;

- I'inserimento della resilienza nelle politiche pubbliche e nelle prassi operative si
rispecchiera nelle strategie nazionali e nelle misure di resilienza dei soggetti critici;

- i miglioramenti in termini di capacita e cooperazione saranno valutati sulla base
delle attivita di creazione di capacita e delle iniziative di cooperazione sviluppate.

Motivazione della proposta/iniziativa

Necessita nel breve e lungo termine, compreso un calendario dettagliato per fasi di
attuazione dell'iniziativa

Per soddisfare i requisiti dell'iniziativa gli Stati membri dovranno, nel breve-lungo
periodo: elaborare una strategia per la resilienza dei soggetti critici; effettuare
valutazioni dei rischi a livello nazionale; individuare quali operatori siano "soggetti
critici” sulla base dei risultati della valutazione dei rischi e di specifici criteri. Tali
attivita saranno svolte ove necessario periodicamente, e come minimo ogni quattro
anni. Gli Stati membri dovranno anche stabilire meccanismi di cooperazione fra le
parti interessate.

Gli operatori designati come "soggetti critici" sarebbero tenuti, nel breve-lungo
termine, a effettuare una propria valutazione dei rischi e ad adottare misure tecniche
e organizzative adeguate e proporzionate per garantire la propria resilienza.
Dovrebbero inoltre notificare gli incidenti alle autorita competenti.

Valore aggiunto dell'intervento dell'Unione (che puo derivare da diversi fattori, ad
es. un miglior coordinamento, la certezza del diritto, maggiore efficacia o0 maggiori
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1.5.3.

1.54.

complementarita). Ai fini del presente punto, per "valore aggiunto dell'intervento
dell'Unione” si intende il valore derivante dall'intervento dell'Unione che va ad
aggiungersi al valore che avrebbero altrimenti generato gli Stati membri se avessero
agito da soli.

Motivi dell'azione a livello europeo (ex-ante):

L'obiettivo dell'iniziativa in questione € aumentare la resilienza dei soggetti critici
rispetto a una serie di rischi. Tale obiettivo non pud essere conseguito in misura
sufficiente dall'azione dei soli Stati membri: I'azione dell'UE é giustificata in virtu
della natura comune dei rischi cui sono esposti i soggetti critici, del carattere
transnazionale dei servizi che forniscono e delle interdipendenze e connessioni
(intersettoriali e transfrontaliere) fra di essi. Cio significa che una vulnerabilita o una
perturbazione di un singolo impianto pud creare danni intersettoriali e
transfrontalieri.

Valore aggiunto dell'Unione previsto (ex-post):

Rispetto alla situazione attuale, l'iniziativa proposta apportera valore aggiunto, in
particolare:

- introducendo un quadro generale che promuoverebbe un maggiore allineamento fra
le politiche degli Stati membri (ambito d'applicazione settoriale coerente; criteri per
designare i soggetti critici; prescrizioni comuni in termini di valutazioni dei rischi);

- provvedendo affinché i soggetti critici adottino misure di resilienza adeguate;

- riunendo conoscenze e competenze di tutta I'UE che ottimizzerebbero la risposta
dei soggetti critici e delle autorita;

- riducendo le discrepanze fra gli Stati membri e potenziando la resilienza dei
soggetti critici in tutta I'UE.

Insegnamenti tratti da esperienze analoghe

La proposta trae insegnamento dall'esperienza acquisita con l'attuazione della
direttiva relative alle infrastrutture critiche europee (direttiva 2008/114/CE) e dalla
sua valutazione (SWD(2019) 308).

Compatibilita con il quadro finanziario pluriennale ed eventuali sinergie con altri
strumenti pertinenti

La proposta in questione e uno degli elementi di base della nuova strategia dell'UE
per I'Unione della sicurezza, volta a realizzare un ambiente di sicurezza adeguato alle
esigenze future.

Possono essere sviluppate sinergie con il meccanismo di protezione civile
dell'Unione in materia di prevenzione, attenuazione e gestione delle catastrofi.
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1.6. Durata e incidenza finanziaria della proposta/iniziativa
O durata limitata
O in vigore a decorrere dal [GG/MM]AAAA fino al [GG/MM]AAAA

I incidenza finanziaria dal AAAA al AAAA per gli stanziamenti di impegno e dal
AAAA al AAAA per gli stanziamenti di pagamento.

M durata illimitata

. attuazione con un periodo di avviamento dal 2021 al 2027,
o successivo funzionamento a pieno ritmo.
1.7.  Modalita di gestione previste*

M Gestione diretta a opera della Commissione

M a opera dei suoi servizi, compreso il suo personale presso le delegazioni
dell'Unione;

[J a opera delle agenzie esecutive

M Gestione concorrente con gli Stati membri

[] Gestione indiretta affidando compiti di esecuzione del bilancio:

L] a paesi terzi o organismi da questi designati;

[J a organizzazioni internazionali e loro agenzie (specificare);

1 alla BEI e al Fondo europeo per gli investimenti;

1 agli organismi di cui agli articoli 70 e 71 del regolamento finanziario;
O] a organismi di diritto pubblico;

[J a organismi di diritto privato investiti di attribuzioni di servizio pubblico nella
misura in cui sono dotati di sufficienti garanzie finanziarie;

[J a organismi di diritto privato di uno Stato membro preposti all'attuazione di un
partenariato pubblico-privato e che sono dotati di sufficienti garanzie finanziarie;

[ alle persone incaricate di attuare azioni specifiche della PESC a norma del titolo V
del TUE e indicate nel pertinente atto di base.

Se é indicata piu di una modalita, fornire ulteriori informazioni alla voce "Osservazioni".

Osservazioni

La gestione diretta coprira principalmente le spese amministrative della DG HOME, l'accordo
amministrativo con il Centro comune di ricerca e le sovvenzioni gestite dalla Commissione.

La gestione concorrente coprira i progetti in regime di gestione concorrente: gli Stati membri
dovranno sviluppare una strategia e una valutazione dei rischi, e a tal fine potranno usare le
loro dotazioni nazionali.

4 Le spiegazioni sulle modalita di gestione e i riferimenti al regolamento finanziario sono disponibili sul

sito BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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MISURE DI GESTIONE
Disposizioni in materia di monitoraggio e di relazioni

Precisare frequenza e condizioni.

Come da proposta di regolamento del Parlamento europeo e del Consiglio che
istituisce, nell'ambito del Fondo Sicurezza interna, lo strumento specifico dell'Unione
nel settore della sicurezza (COM(2018) 472 final):

Gestione concorrente:

Ogni Stato membro istituisce il proprio sistema di gestione e di controllo per il
rispettivo programma e assicura la qualita e I'affidabilita del sistema di sorveglianza
e dei dati riguardanti gli indicatori, in conformita del regolamento recante
disposizioni comuni (RDC). Per favorire un rapido avvio dell'attuazione, i sistemi di
gestione e di controllo ben funzionanti possono essere mantenuti fino al prossimo
periodo di programmazione.

In tale contesto gli Stati membri dovranno istituire un comitato di sorveglianza a cui
la Commissione partecipa a titolo consultivo. Il comitato di sorveglianza si riunisce
almeno una volta all'anno per esaminare tutte le questioni che incidono sul
conseguimento degli obiettivi del programma.

Gli Stati membri presentano una relazione annuale in materia di performance
contenente informazioni sui progressi compiuti nell'attuazione del programma e nel
conseguimento dei target intermedi e dei target finali, esponendo inoltre tutte le
questioni che incidono sulla performance del programma e le misure adottate per
farvi fronte.

Alla fine del periodo, ogni Stato membro presenta una relazione finale in materia di
performance, che espone i progressi compiuti nel conseguimento degli obiettivi del
programma ed esamina tutte le questioni principali che hanno inciso sulla
performance del programma e le misure adottate per farvi fronte, valutando
I'efficacia di tali misure. Illustra inoltre il contributo offerto dal programma per
affrontare le sfide individuate nelle pertinenti raccomandazioni dell'UE indirizzate
allo Stato membro in questione, i progressi compiuti nel conseguimento dei target
indicati nel quadro di riferimento dell'efficacia dell'attuazione, le constatazioni
risultanti dalle valutazioni pertinenti, il seguito dato a tali constatazioni e i risultati
delle azioni di comunicazione.

Secondo il progetto di proposta di RDC, ogni anno gli Stati membri trasmettono un
pacchetto di affidabilita, comprendente i conti annuali, la dichiarazione di affidabilita
di gestione e i pareri dell'autorita di audit riguardanti i conti, la relazione annuale di
controllo come richiesto dall'articolo 92, paragrafo 1, lettera d) del'RDC, il sistema
di gestione e di controllo e la legittimita e regolarita delle spese dichiarate nei conti
annuali. Il pacchetto di affidabilita é usato dalla Commissione per determinare
I'importo imputabile al Fondo per il periodo contabile.

Ogni due anni e organizzata una riunione di riesame tra la Commissione e ogni Stato
membro per esaminare la performance di ciascun programma.

Sei volte all'anno gli Stati membri trasmettono i dati relativi a ciascun programma
ripartiti per obiettivo specifico. Tali dati riguardano i costi delle operazioni e i valori
degli indicatori comuni di output e di risultato.

In generale:
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2.2.
2.2.1.

La Commissione effettua una valutazione intermedia e una valutazione retrospettiva
delle azioni attuate nell'ambito del Fondo, in linea con I'RDC. La valutazione
intermedia & basata, in particolare, sulla valutazione intermedia dei programmi
presentata dagli Stati membri alla Commissione entro il 31 dicembre 2024.

Sistema di gestione e di controllo

Giustificazione della o delle modalita di gestione, del meccanismo o dei meccanismi
di attuazione del finanziamento, delle modalita di pagamento e della strategia di
controllo proposti

Come da proposta di regolamento del Parlamento europeo e del Consiglio che
istituisce, nell'ambito del Fondo Sicurezza interna, lo strumento specifico dell'Unione
nel settore della sicurezza (COM(2018) 472 final):

Sia le valutazioni ex post dei fondi della DG HOME del periodo 2007-2013, sia le
valutazioni intermedie degli attuali fondi della DG HOME mostrano che il ricorso a
un insieme di diverse modalita di erogazione nei settori della migrazione e degli
affari interni € un modo efficace per conseguire gli obiettivi dei fondi. La
formulazione olistica dei meccanismi di erogazione € mantenuta e comprende la
gestione concorrente, quella diretta e quella indiretta.

Attraverso la gestione concorrente gli Stati membri attuano programmi che
contribuiscono agli obiettivi politici dell'Unione, che vengono adattati al contesto
nazionale. La gestione concorrente assicura la disponibilita del sostegno finanziario
in tutti gli Stati partecipanti. Permette inoltre la prevedibilita dei finanziamenti e
consente agli Stati membri, che sono nella posizione migliore per conoscere le sfide
con cui si confrontano, di pianificare di conseguenza le loro dotazioni a lungo
termine. In piu, il Fondo potra anche fornire assistenza emergenziale in regime di
gestione concorrente, in aggiunta alla gestione diretta e indiretta.

In regime di gestione diretta, la Commissione sostiene altre azioni che
contribuiscono agli obiettivi strategici comuni dell'Unione. Le azioni consentono un
sostegno mirato per far fronte a necessita urgenti e specifiche in singoli Stati membri
("assistenza emergenziale™), sostenere reti e attivita transnazionali, sperimentare
attivita innovative che potrebbero essere estese nell'ambito di programmi nazionali e
svolgere studi nell'interesse dell'Unione nel suo insieme ("azioni dell'Unione™).

In regime di gestione indiretta, il Fondo mantiene la possibilita di delegare compiti di
esecuzione del bilancio, fra l'altro, a organizzazioni internazionali e agenzie nel
settore degli affari interni per fini specifici.

Tenendo conto dei diversi obiettivi e delle diverse esigenze, nell'ambito del Fondo e
proposto uno strumento tematico come modo per equilibrare la prevedibilita delle
assegnazioni pluriennali dei fondi ai programmi nazionali con la flessibilita di
un‘erogazione periodica dei fondi ad azioni che presentano un elevato valore
aggiunto dell'lUE. Lo strumento tematico sara usato per le azioni specifiche negli
Stati membri e tra gli Stati membri, le azioni dell'Unione e I'assistenza emergenziale.
Permettera di assegnare e trasferire fondi tra le diverse modalita sopra descritte, in
base a una programmazione biennale.
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Le modalita di pagamento per la gestione concorrente sono descritte nel progetto di
proposta di RDC, che prevede un prefinanziamento annuale, seguito da un massimo
di quattro pagamenti intermedi per programma e per anno basati sulle domande di
pagamento presentate dagli Stati membri durante il periodo contabile. Secondo il
progetto di proposta di RDC, il prefinanziamento e liquidato non oltre il periodo
contabile finale dei programmi.

La strategia di controllo sara basata sul nuovo regolamento finanziario e
sull'RDC. Il nuovo regolamento finanziario e il progetto di proposta di RDC
dovrebbero estendere l'uso delle forme semplificate di sovvenzione quali somme
forfettarie, tassi forfettari e costi unitari. Introducono inoltre nuove forme di
pagamento basate sui risultati ottenuti invece che sui costi. | beneficiari potranno
ricevere un importo fisso se dimostreranno che determinate azioni, quali formazioni
o fornitura di assistenza umanitaria, sono state effettivamente svolte. Cio dovrebbe
semplificare gli oneri di controllo a livello sia dei beneficiari sia degli Stati membri
(ad esempio il controllo delle fatture e delle ricevute relative alle spese).

Per la gestione concorrente, il progetto di proposta di RDC si basa sulla strategia di
gestione e controllo in vigore per il periodo di programmazione 2014-2020 ma
introduce alcune misure destinate a semplificare I'attuazione e ridurre gli oneri di
controllo a livello sia dei beneficiari che degli Stati membri. Le novita comprendono:

- I'eliminazione della procedura di designazione (che dovrebbe permettere di
accelerare I'attuazione dei programmi);

- verifiche di gestione (amministrative e sul posto) che devono essere svolte
dall'autorita di gestione in base ai rischi (rispetto ai controlli amministrativi al 100 %
richiesti nel periodo di programmazione 2014-2020). Inoltre, a determinate
condizioni, le autorita di gestione possono applicare modalita di controllo
proporzionate in linea con le procedure nazionali;

- condizioni per evitare molteplici audit sulla stessa operazione/spesa.

Le autorita del programma presenteranno alla Commissione richieste intermedie di
pagamento basate sulle spese sostenute dai beneficiari. Il progetto di proposta di
RDC permette alle autorita di gestione di svolgere verifiche di gestione in base ai
rischi e prevede anche controlli specifici (ad esempio controlli sul posto effettuati
dall'autorita di gestione e audit di operazioni/spese effettuati dall'autorita di audit)
dopo che la relativa spesa é stata dichiarata alla Commissione nelle richieste
intermedie di pagamento. Per attenuare il rischio di rimborsare spese inammissibili, il
progetto di RDC stabilisce che i pagamenti intermedi della Commissione siano
limitati al 90 %, dato che al momento del pagamento intermedio € stata svolta
soltanto una parte dei controlli nazionali. La Commissione paghera il saldo dopo
I'esercizio annuale di liquidazione dei conti, allorché avra ricevuto il pacchetto di
affidabilita dalle autorita del programma. Eventuali irregolarita scoperte dalla
Commissione o dalla Corte dei conti europea dopo la trasmissione del pacchetto di
affidabilita annuale possono dar luogo a una rettifica finanziaria netta.

Per la parte attuata attraverso la gestione diretta nell'ambito dello strumento
tematico, il sistema di gestione e controllo si basera sull'esperienza acquisita nel
2014-2020 sia per le azioni dell'Unione che per l'assistenza emergenziale. Sara
istituito un regime semplificato che consentira un rapido trattamento delle domande
di finanziamento, riducendo nel contempo il rischio di errori: i richiedenti
ammissibili saranno limitati agli Stati membri e alle organizzazioni internazionali, i
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2.2.2.

2.2.3.

2.3.

finanziamenti saranno basati su opzioni semplificate in materia di costi, saranno
elaborati modelli standard per le domande di finanziamento, gli accordi di
sovvenzione/contributo e le relazioni; un comitato permanente di valutazione
esaminera le domande non appena ricevute.

Informazioni concernenti i rischi individuati e il sistema o i sistemi di controllo
interno per ridurli

La DG HOME non ha constatato gravi rischi di errori nei suoi programmi di spesa,
come confermato anche dalla ricorrente assenza di risultanze significative nelle
relazioni annuali della Corte dei conti.

In regime di gestione concorrente, i rischi generali relativi all'attuazione dei
programmi in corso riguardano la sottoesecuzione del Fondo da parte degli Stati
membri e i possibili errori derivanti dalla complessita delle norme e da carenze nei
sistemi di gestione e di controllo. 1l progetto di RDC semplifica il quadro normativo
armonizzando le regole e i sistemi di gestione e di controllo dei diversi fondi attuati
in regime di gestione concorrente. Semplifica inoltre le prescrizioni in materia di
controllo (ad esempio verifiche di gestione in base ai rischi, possibilita di modalita di
controllo proporzionate in linea con le procedure nazionali, limitazioni del lavoro di
audit in termini di tempo e/o di specifiche operazioni).

Stima e giustificazione del rapporto costo/efficacia dei controlli (rapporto "costi del
controllo + valore dei fondi gestiti") e valutazione dei livelli di rischio di errore
previsti (al pagamento e alla chiusura)

La Commissione riferisce in merito al rapporto "costi del controllo/valore dei fondi
gestiti)". La RAA 2019 della DG HOME indica lo 0,72 % per questo rapporto con
riferimento alla gestione concorrente, 1'1.31 % per le sovvenzioni in gestione diretta e
il 6,05% per gli appalti in gestione diretta. Per la gestione concorrente, questa
percentuale solitamente diminuisce col tempo grazie alla maggiore efficienza
nell'attuazione dei programmi e all'aumento dei pagamenti agli Stati membri.

Con l'approccio basato sui rischi in materia di gestione e controllo introdotto nel
progetto di RDC, unito al maggiore stimolo ad adottare opzioni semplificate in
materia di costi, il costo dei controlli a carico degli Stati membri dovrebbe ridursi
ulteriormente.

La relazione annuale di attivita 2019 ha indicato tasso di errore cumulativo residuo
dell'1,57 % per i programmi nazionali AMIF/ISF e un tasso di errore cumulativo
residuo del 4,11 % per le sovvenzioni in gestione diretta non relative alla ricerca.

Misure di prevenzione delle frodi e delle irregolarita

Precisare le misure di prevenzione e tutela in vigore o previste, ad esempio strategia antifrode.

La DG HOME continuera ad applicare la propria strategia antifrode in linea con la
strategia antifrode della Commissione (CAFS) per garantire, tra l'altro, che i propri
controlli antifrode interni siano pienamente allineati alla CAFS e che il proprio
approccio alla gestione del rischio di frode sia finalizzato a individuare i settori a
rischio di frode e a trovare risposte adeguate.
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Per quanto riguarda la gestione concorrente, gli Stati membri assicureranno la
legittimita e la regolarita delle spese incluse nei conti presentati alla Commissione. In
tale contesto, gli Stati membri adotteranno tutte le azioni necessarie per prevenire,
rilevare e rettificare le irregolarita. Fin dall'attuale ciclo di programmazione
(2014-2020) gli Stati membri sono tenuti a istituire procedure per rilevare irregolarita
e combattere le frodi e sono soggetti al regolamento delegato della Commissione
sulla segnalazione di irregolarita. Le misure antifrode rimarranno un principio e un
obbligo trasversale per gli Stati membri.
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INCIDENZA FINANZIARIA PREVISTA DELLA PROPOSTA/INIZIATIVA

3.1. Rubrica/rubriche del quadro finanziario pluriennale e linea/linee di bilancio di
spesa interessate

(1) Nuove linee di bilancio
Secondo [l'ordine delle rubriche del quadro finanziario pluriennale e delle linee di
bilancio.
Linea di bilancio Natura Partecipazione
della spesa
Rubrica del ai Sensi
quadro _ 3 _ _ . di passi di paesi. dellarticolo 21,
finanziario | Rubrica 5: Resilienza, sicurezza e difesa | Diss./Non 4 candidati di paesi aragrafo 2
i 2 | erTA®® P paragralo 2,
pluriennale diss. 4 44 terzi lettera b), del
regolamento
finanziario
12.02.01 - "Fondo Sicurezza interna” ) .
5 Diss. NO NO Sl NO
12 01 01 - Spese di supporto per il "Fondo . .
5 | Sicnrerzs o PPOTOP Non-diss. | NO NO Si NO

Osservazioni:

Gli stanziamenti operativi richiesti nel contesto della proposta sono coperti da
stanziamenti gia previsti nella scheda finanziaria legislativa alla base del regolamento
ISF.

Nel quadro della presente proposta legislativa sono richieste risorse umane
supplementari.

Diss. = stanziamenti dissociati / non diss. = stanziamenti non dissociati.
EFTA: Associazione europea di libero scambio.
Paesi candidati e, se del caso, potenziali candidati dei Balcani occidentali.
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3.2. Incidenza finanziaria prevista della proposta sugli stanziamenti

3.2.1.  Sintesi dell'incidenza prevista sugli stanziamenti operativi

O La proposta/iniziativa non comporta l'utilizzo di stanziamenti operativi

MLa proposta/iniziativa comporta I'utilizzo di stanziamenti operativi, come spiegato di seguito:

Mio EUR (al terzo decimale)

Rubrica del quadro finanziario pluriennale 5 Resilienza, sicurezza e difesa
DG: HOME 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 ;’5’25; TOTALE
* Stanziamenti operativi
Impegni (1a)
Linea di bilancio 12 02 01 Fondo Sicurezza 0,124 | 4,348 | 5,570 | 6,720 7,020 | 7,020 | 7,020 37,822
interna
Pagamenti (2a)
0,540 | 4,323 5,357 5,403 5,403 5,403 5,403 | 5,989 37,822
Stanziamenti di natura amministrativa finanziati dalla dotazione di
programmi specifici45
Linea di bilancio ®3)
Impegni Slaib
TOTALE degli stanziamenti 0,124 | 4,348 | 5,570 | 6,720 7,020 | 7,020 | 7,020 37,822
per la DG HOME _ =2a+2b
Pagamenti
+3 0,540 | 4,323 5,357 5,403 5,403 5,403 5,403 | 5,989 37,822

4 Assistenza tecnica e/o0 amministrativa e spese di sostegno all'attuazione di programmi e/o azioni dell'UE (ex linee "BA"), ricerca indiretta, ricerca diretta.
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Impegni )

* TOTALE degli stanziamenti operativi -
Pagamenti ®)

* TOTALE degli stanziamenti di natura amministrativa

finanziati dalla dotazione di programmi specifici ©

- - - I H =4+
TOTALE degli stanziamenti mpegnt | 0124| 4348| 5570| 6720| 7,020| 7,020| 7,020 37,822
per la RUBRICA 5
del quadro finanziario pluriennale Pagamenti =5+6
0,540 | 4,323 | 5357| 5403| 5403 | 5403| 5403| 5989 37,822

Se la proposta/iniziativa incide su piu rubriche operative, ricopiare nella sezione sotto:

e TOTALE degli stanziamenti operativi | Impegni @)

(tutte le rubriche operative) Pagamenti ©)

TOTALE degli stanziamenti amministrativi finanziati dalla

dotazione di programmi specifici (tutte le rubriche operative) ©

TOTALE degli stanziamenti Impegni =4+ 6
per le RUBRICHE da 1 a6 0,124 | 4,348 | 5,570 | 6,720 7,020 | 7,020 | 7,020 37,822
del quadro finanziario pluriennale . i .
- - agamen I =5+
(Importo di riferimento) 0540 | 4,323 | 5357| 5403| 5403| 5403| 5,403 | 5989 37,822
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Rubrica del quadro finanziario pluriennale

"Spese amministrative"

Sezione da compilare utilizzando i "dati di bilancio di natura amministrativa” che saranno introdotti nell'allegato della scheda finanziaria
legislativa (allegato V delle norme interne), caricato su DECIDE a fini di consultazione interservizi.

Mio EUR (al terzo decimale)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTALE
DG: HOME
* Risorse umane 0152 | 0228 | 0499 | 0813| 0932| 0932 | 00932 4,488
* Altre spese amministrative 0033| 0085| 0109| 0109| 0109| 0109 0,109 0,663
. . 5151
TOTALE DG HOME Stanziamenti 0185| 0313| 0608| 0922| 1,041| 1,041| 1041
TOTALE degli stanziamenti (Totale  impegni
q peria RBRICA ¢ Totale pagamenti) 5151
el quadro finanziario pluriennale 0,185 0,313 0,608 0,922 1,041 1,041 1,041 ,
Mio EUR (al terzo decimale)
Post
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 Soo7 TOTALE
TOTALE degli stanziamenti impegnt 0309 | 4661 | 6178| 7.642| 8061| 8061| 8061 - 42,973
per le RUBRICHE dala7
det quadro finanziario pilriennale Pagamenti 0,725 | 4636 | 5965| 6325 6444| 6444 6444 5989 42,973
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3.2.2. Risultati previsti finanziati con gli stanziamenti operativi

Stanziamenti d'impegno in Mio EUR (al terzo decimale)

Specificare gli Anno Anno Anno Anno Anno Anno Anno TOTALE
obiettrvi e 2021 2022 2023 2024 2028 2026 2027
risultati
Costo | £ £ £ £ £ £ £ £
@ Tipo medio E Costo E Costo E Costol E Costo E Costol E Costo E Costo E Costo
I= I= I= I= I= I= I= I=
= < L = = = < =
OBIETTIVO SPECTFICO 1: Sostegno della Commissione alle autorita competenti € ai soggetti critici
Risultato Sviluppare & mantenere la capacit di 2,000 2,000 2000/ 2,000 2,000 12,000
leonoscanza e di sostegno
Sostemno alle autonitd competentt
promucvendo lo scambio di miglion
Eisultato [prassi e di informazioni & svolgendo
fvalutazioni dei rigchi (costi finanziarn
lcoperti dagli studi di cui sotto)
Sostemno alle autonitd competenti e ai
soggettl critici (ossia agh operatord)
sviuppando matenale onentaivo &
Risultato metodologie, sostenendo I organizzazione di 0,500 0,850 1,200 1,500 1,504 1,300 7,050
lesercitazioni di sonulazione di scenan di
[mcident in tempo rezle, @ organizzando
[formaziom
[Progett su van argoment legati alle attivita di
supporto sopra menzionate (metodologie
Risultato ldi valutaziene dei rischi, simulaziom di 0,400 3 1,200 il 2000 7 2,800 28000 7 2,500 7 £l 14,400
scenan di meidents in tempo reals,
[formazzon:...)
Studi (vahutaziond dei rischi) e consultaziont
Risultato (legati all"attuzzions della dirsttiva) 0,100 4 | o400 4 (o400l 4 | odogf 4 04000 4 | odoof 4 0400 24 | 2400
Eisultato |Altre mmion, conferenze 0,031 0,124 8 0,248 3 0248 8 0,248 g 0248 & 0,248 8 0.248) 52 | 14612
Totale parziale dell'obiettive specifico 1 0,124 4348 3458 6,648 6,548 6,948 G548 37482
52
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OBIETTIVO SPECIFICO 2: Equipe di conzulenza in materia di resilienza

|Organizzazione di équipe di consulenza m

i it per i membr (per gl Stati membr
[perteciparti}

Fisultato

|Orgarzzazione, da perte della Commmissione, del
[prosranmna e delle rssacen & consulenza.
|Apparto, da parte dells Conmmissione, di
(ot sgenificati alle misziond di consulenzs
crientammenti e sorveghianza del soggeth cnnct di
[perticolare Hievanza europea - Matane ash Stafl
et
Coordmameants quotidiano delle équipe di
lconsulenza n matena di resilienza

0,072

0,072

0,072

0,072

0,072

0,360

Totale parmale dell obiettive specifico 2

0,072

0,072

0,072

0,072

0,072

0,360

TOTALE per gli obiettivida 1l a1

0,124

4,348

5,57

6,720

7,020

7,020

7,020

37,322
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3.2.3.
O

Sintesi dell'incidenza prevista sugli stanziamenti amministrativi

La proposta/iniziativa non comporta I'utilizzo di stanziamenti amministrativa

™M La proposta/iniziativa comporta l'utilizzo di stanziamenti amministrativi, come
spiegato di seguito:

Mio EUR (al terzo decimale)

2021

2022

2023

2024

2025

2026

2027

TOTAL

RUBRICA 7
del quadro finanziario
pluriennale

Risorse umane

0,152

0,228

0,499

0,813

0,932

0,932

0,932

4,488

Altre spese
amministrative

0,033

0,085

0,109

0,109

0,109

0,109

0,109

0,663

Totale parziale della
RUBRICA 7
del quadro finanziario
pluriennale

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Esclusa IaA%UBRICA
7

del quadro finanziario
pluriennale

Risorse umane

Altre spese di natura
amministrativa

Totale parziale esclusa la
RUBRICA 7
del quadro finanziario
pluriennale

TOTALE

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Il fabbisogno di stanziamenti relativi alle risorse umane e alle altre spese di natura amministrativa € coperto dagli
stanziamenti della DG gia assegnati alla gestione dell'azione e/o riassegnati all'interno della stessa DG, integrati
dall'eventuale dotazione supplementare concessa alla DG responsabile nell'ambito della procedura annuale di assegnazione,

tenendo conto dei vincoli di bilancio.

4 Assistenza tecnica e/o amministrativa e spese di sostegno all'attuazione di programmi e/o azioni dell'UE (ex linee
"BA"), ricerca indiretta, ricerca diretta.

I'T
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3.2.3.1. Fabbisogno previsto di risorse umane

O La proposta/iniziativa non comporta l'utilizzo di risorse umane.

™M La proposta/iniziativa comporta l'utilizzo di risorse umane, come spiegato di seguito:

Stima da esprimere in equivalenti a tempo pieno

Anno Anno Anno Anno
2021 2022 2023 2024 2025 2026 2021
* Posti della tabella dell'organico (funzionari e agenti temporanei)
2001 0_2 Ql (in sede e negli uffici di rappresentanza della 1 2 4 5 5 5 5
Commissione)
XX 01 01 02 (nelle delegazioni)
XX 01 05 01/11/21 (ricerca indiretta)
10 01 05 01/11 (ricerca diretta)
« Personale esterno (in equivalenti a tempo pieno: ETP)"
2002 01 03 (AC, END, INT della dotazione globale) 1 2 2 2 2
XX 010202 (AC, AL, END, INT e JPD nelle delegazioni)
XX 0104 yy
- nelle delegazioni
XX 01 05 02/12/22 (AC, END, INT - ricerca indiretta)
10 01 05 02/12 (AC, END, INT — ricerca diretta)
Altre linee di bilancio (specificare)
TOTALE 1 2 5 7 7 7 7

XX ¢ il settore o il titolo di bilancio interessato.

Il fabbisogno di risorse umane é coperto dal personale della DG gia assegnato alla gestione dell'azione e/o
riassegnato all'interno della stessa DG, integrato dall'eventuale dotazione supplementare concessa alla DG
responsabile nell'ambito della procedura annuale di assegnazione, tenendo conto dei vincoli di bilancio.

Descrizione dei compiti da svolgere:

Funzionari e agenti temporanei

La proposta presuppone 4 AD e 1 AST assegnati all'attuazione della direttiva da parte della
Commissione, di cui 1 AD & gia in interno e il restante ETP rappresenta risorse umane
supplementari da assumere.

Il piano di assunzione prevede:

2022: +1 AD: amministratore responsabile dell'organizzazione della capacita di conoscenza e
delle attivita di sostegno

2023: +1 AD (amministratore responsabile delle équipe di consulenza), 1 AST (assistente per le
équipe di consulenza per la resilienza)
2024: +1 AD (amministratore - contribuisce alle attivita di sostegno per le autorita e gli operatori)

Personale esterno

La proposta presuppone 2 END assegnati all'attuazione della direttiva da parte della
Commissione.

Il piano di assunzione prevede:

2023: +1 END (esperto in resilienza delle infrastrutture critiche / contribuisce alle attivita di
sostegno per le autorita e gli operatori)
2024: + 1 END (esperto in resilienza delle infrastrutture critiche / contribuisce alle attivita di
sostegno per le autorita e gli operatori)

I'T
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AC = agente contrattuale; AL = agente locale; END = esperto nazionale distaccato; INT = personale

interinale (intérimaire); JPD = giovane professionista in delegazione.

48

Sottomassimale per il personale esterno previsto dagli stanziamenti operativi (ex linee "BA").).
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3.2.4.  Compatibilita con il quadro finanziario pluriennale attuale
La proposta/iniziativa:

™M puo essere interamente finanziata mediante riassegnazione all'interno della pertinente
rubrica del quadro finanziario pluriennale (QFP).

\ Spese operative coperte dall'lSF nel quadro del QFP 2021-2027 |

O comporta lI'uso del margine non assegnato della pertinente rubrica del QFP e/o I'uso
degli strumenti speciali definiti nel regolamento QFP.

Spiegare la necessita, precisando le rubriche e le linee di bilancio interessate, gli importi
corrispondenti e gli strumenti proposti.

O comporta una revisione del QFP.

Spiegare la necessita, precisando le rubriche e le linee di bilancio interessate e gli importi
corrispondenti.

3.2.5. Partecipazione di terzi al finanziamento
La proposta/iniziativa:
M non prevede cofinanziamenti da terzi
O prevede il cofinanziamento da terzi indicato di seguito:

Stanziamenti in Mio EUR (al terzo decimale)

Inserire gli anni necessari per
evidenziare la durata Totale
dell'incidenza (cfr. punto 1.6)

Anno Anno Anno Anno
49 N+1 N+2 N+3

Specificare I'organismo di
cofinanziamento

TOTALE degli
stanziamenti cofinanziati

I'T

L'anno N € I'anno in cui inizia a essere attuata la proposta/iniziativa. Sostituire "N" con il primo anno di
attuazione previsto (ad es. 2021) e cosi per gli anni a seguire.
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3.3. Incidenza prevista sulle entrate
M La proposta/iniziativa non ha incidenza finanziaria sulle entrate.
O La proposta/iniziativa ha la seguente incidenza finanziaria:
[0 sulle risorse proprie
O su altre entrate
indicare se le entrate sono destinate a linee di spesa specifiche [1
Mio EUR (al terzo decimale)
Stanziamenti Incidenza della proposta/iniziativa50
Linea di bilancio delle | disponibili per
entrate: l'esercizio in Anno Anno Anno Anno Inserire gli anni necessari per evidenziare
corso N N+1 N+2 N+3 la durata dell'incidenza (cfr. punto 1.6)
Articolo .............

Per quanto riguarda le entrate con destinazione specifica, precisare la o le linee di spesa interessate.

(L]

Altre osservazioni (ad es. formula/metodo per calcolare I'incidenza sulle entrate o altre informazioni).

1[...]

50
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Per le risorse proprie tradizionali (dazi doganali, contributi zucchero), indicare gli importi netti, cioe gli
importi lordi al netto del 20 % per spese di riscossione.
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