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l. INTRODUCERE

Acesta este cel de al optulea raport lunar referitor la progresele inregistrate in realizarea unei
uniuni a securitatii efective si reale. Raportul prezintd evolutiile inregistrate in cadrul a doi
piloni principali: pe de o parte, combaterea terorismului si a criminalitdtii organizate, precum
si a mijloacelor de care dispun acestea si, pe de altd parte, consolidarea mijloacelor noastre de
aparare si dezvoltarea rezilientei impotriva acestor amenintari.

In ultimele saptimani, Europa a fost din nou loviti de o serie de atacuri teroriste. La
22 mai 2017, Manchester a fost victima unui atac terorist atroce, cand o bomba a fost activata
in afara unei sdli de concerte, ucigand 22 de persoane, multe dintre acestea fiind adolescenti.
Douasprezece zile mai tarziu, la 3 iunie 2017, Londra a fost atacata din nou, atunci cand
teroristii au intrat cu o furgonetd, la intamplare, in trecatorii de pe Podul Londrei inainte de a-
si continua asaltul ucigas pe jos, cu cutite, in piata Borough din apropiere. La 18 iunie, un
atac similar cu o furgoneta In apropriere de o moschee a ucis si a ranit credinciosi nevinovati.
Cel mai recent, la 19 iunie 2017, un terorist a incercat sa atace mai multi ofiteri de politie pe
bulevardul Champs-Elysées din Paris, dar a fost impuscat mortal. La 20 iunie 2017, fortele de
securitate belgiene au Tmpuscat mortal un atentator sinucigas cu bomba in Gara Centrald din
Bruxelles, a carui bomba nu a detonat. Volumul si ritmul acestor atacuri evidentiaza din nou
importanta vitala a combaterii extremismului violent si a provocdrii cu care se confrunta
statele membre, atat in sensul contracararii atacurilor, cat si al prevenirii si combaterii
radicalizarii care le alimenteaza.

Prezentul raport prezintd masurile luate la nivelul UE pentru prevenirea si combaterea
radicalizarii, evaluand progresele realizate ca raspuns la provocarile radicalizarii la un an de
la adoptarea Comunicarii Comisiei din iunie 2016 privind sprijinirea prevenirii radicalizarii
care duce la extremism violent'. De asemenea, raportul furnizeazi o actualizare a progreselor
inregistrate in ceea ce priveste punerea in aplicare a altor dosare prioritare privind securitatea,
impreuna cu masurile ulterioare luate pentru a imbunatati schimbul de informatii prin
interoperabilitatea sistemelor informatice si pentru a pune in aplicare Planul de actiune pentru
consolidarea combaterii finantdrii terorismului’ pentru detectarea si prevenirea finantirii
terorismului.

Concluziile Consiliului European® din 22 si 23 iunie 2017 au reiterat si intirit hotirarea
Uniunii de a coopera pentru a combate raspandirea radicalizarii online, a coordona activitatile
de prevenire si de combatere a extremismului violent si de abordare a ideologiei acestuia, a
contracara finantarea terorismului, a facilita schimburile de informatii rapide si precis
directionate dintre autoritatile de aplicare a legii, inclusiv cu partenerii de incredere, si a
imbunadtéti interoperabilitatea dintre bazele de date. Recenta declaratie de la Taormina” din
cadrul Summitului G7 privind combaterea terorismului si a extremismului violent a trimis un
semnal puternic al hotararii internationale de a combate amenintarea tot mai mare a
terorismului si a subliniat necesitatea unor actiuni concertate la nivel mondial.

In cele din urma, prezentul raport abordeazi, de asemenea, amenintarea cibernetici
crescuta si stabileste actiuni pe termen scurt pentru a o contracara, pe baza experientelor
dobandite din reactia la atacul WannaCry.

COM(2016) 379 final (14.6.2016).

COM(2016) 50 final (2.2.2016).
http://www.consilium.europa.eu/ro/meetings/european-council/2017/06/22-23-euco-conclusions_pdf/.
http://www.consilium.europa.eu/ro/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
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II. ACTIUNI UE N SPRIJINUL PREVENIRII RADICALIZARII

Desi radicalizarea violentd nu este un fenomen nou, recentele atacuri teroriste la nivelul UE
au indicat atat viteza alarmanta, cat si amploarea la care unii cetateni ai UE s-au radicalizat.
Recrutorii teroristi desfdsoara o serie de tehnici diferite care vizeaza persoanele vulnerabile.
Utilizarea instrumentelor de comunicare digitala constituie provocari noi si speciale pentru
autoritatile statelor membre. Combaterea radicalizdrii, prin intermediul unui raspuns
pluridimensional la nivelul UE, atat online, cat si offline, joacd, prin urmare, un rol-cheie in
sprijinirea statelor membre in combaterea terorismului.

Pentru a combate radicalizarea online, Comisia a colaborat in ultimii doi ani cu platforme
internet cheie, inclusiv Tn cadrul Forumului UE pentru internet, pentru a asigura eliminarea
voluntar a continutului cu caracter terorist din mediul online. In cadrul acestor activitti,
s-au inregistrat progrese reale in eliminarea continutului cu caracter terorist din mediul
online® si in combaterea discursului ilegal de incitare la urd din mediul online®, dar mai sunt
incd multe de facut. Concluziile Consiliului European din 22 si 23 iunie 2017 prevad:
,pornind de la lucrarile Forumului UE pentru internet, Consiliul European asteapta din
partea industriei de sector sa instituie un forum al industriei de sector si sa dezvolte
tehnologii si instrumente noi care sa imbunatdteasca detectarea automata si eliminarea
continutului care incita la acte teroriste. Acest lucru ar trebui completat prin mdsuri
legislative relevante la nivelul UE, dacad este necesar”. La 27 iunie 2017, Comisia a gazduit o
reuniune a inaltilor functionari ai Forumului UE pentru internet pentru a conveni asupra unor
actiuni suplimentare ce se impun a fi Intreprinse Impreuna cu principalii furnizori de servicii
internet in vederea combaterii continutului cu caracter terorist din mediul online. Scopul este
ca platformele internet sa actioneze mai mult, in special pentru a intensifica detectarea
automata a continutului cu caracter terorist, pentru a face schimb de tehnologii si instrumente
conexe cu societdtile mai mici si pentru a utiliza la maximum ,,baza de date de coduri hash”,
inclusiv prin acordarea accesului Europol la informatii cheie si dezvoltarea unui sistem de
raportare privind continutul cu caracter terorist eliminat. In plus, pentru a completa activitatea
desfasurata de Unitatea de semnalare a continutului online din cadrul Europol, Comisia invita
toate statele membre sa infiinteze Unititi nationale de semnalare a continutului online si
sd dezvolte o retea Intre acestea pentru cooperarea comuna cu platformele internet si Unitatea
de semnalare a continutului online din cadrul Europol.

Dupa cum o dovedesc atacurile recente, amploarea fard precedent a radicalizarii impune si
masuri suplimentare in sprijinul prevenirii si al combaterii radicalizarii la nivel national si
local. Comisia va infiinta rapid’ un Grup de experti la nivel inalt privind radicalizarea,
pentru a facilita elaborarea Tn continuare a politicilor UE Tn acest domeniu. Grupul va avea

Prin intermediul Unititii de semnalare a continutului online din cadrul Europol (IRU), 30 000 de
materiale cu caracter terorist au fost trimise catre platformele internet, cu o ratd medie de eliminare de
80-90 %. De asemenea, initiativa condusa de industria internetului de a crea o ,,baza de date de coduri
hash” asigura cd, odatd ce un material cu caracter terorist este retras de pe o platforma, acesta nu este
incarcat pe o altd platforma.

Tn luna mai 2016, Comisia a convenit asupra unui Cod de conduiti de combatere a propagirii
discursurilor ilegale de incitare la uri in mediul online, semnat de Facebook, YouTube, Twitter si
Microsoft, prin care se angajeaza sd analizeze si sd elimine in mod rapid si eficient continutul in urma
notificarilor privind discursurile ilegale de incitare la urd. La un an de la adoptare, Codul a inregistrat
progrese semnificative. Companiile au eliminat continut in de doud ori mai multe cazuri de discursuri
ilegale de incitare la ura si intr-un ritm mai rapid decét inaintea acordului privind Codul.

Comisia va infiinta acest grup in iulie 2017.
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sarcina de a impulsiona activitatea ulterioard in domenii cu prioritate ridicatd, cum ar fi
radicalizarea in inchisori, propaganda terorista online si intoarcerea luptatorilor teroristi
straini. Activitatea Grupului va viza consolidarea Retelei pentru sensibilizarea publicului
cu privire la radicalizare (RAN), care s-a aflat in fruntea activitatii Comisiei de a sprijini
statele membre in acest domeniu, colabordnd cu profesionisti locali la nivel comunitar®. Cel
mai recent, la 19 iunie 2017, reteaua a prezentat un manual de ,,Raspunsuri la persoanele
returnate” pentru a sprijini statele membre in abordarea provocarilor ridicate de intoarcerea
luptatorilor teroristi strdini. Acest manual ofera o imagine de ansamblu asupra abordarilor
elaborate de profesionisti in analizarea diferitelor scenarii ale persoanelor care se intorc din
zonele de conflict. Tn lunile urmitoare, reteaua va organiza o serie de ateliere pentru
autoritatile nationale pentru a elabora in continuare aceste practici si pentru a Incuraja
actiunile 1n statele membre.

Provocédrile complexe in materie de radicalizare necesita un raspuns pluridimensional,
inclusiv masuri pe termen lung, conform Comunicarii din iunie 2016 pentru prevenirea
radicalizarii care duce la extremism violent’. Tn ultimul an, Comisia a implementat
majoritatea actiunilor-cheie identificate in alte domenii referitoare la prevenirea si
combaterea radicalizirii'®. Pentru a sprijini statele membre in combaterea radicalizarii in
inchisori, a fost infiintat un Grup pentru penitenciare si eliberarea conditionatd in cadrul
Retelei pentru sensibilizarea publicului cu privire la radicalizare pentru a oferi orientari
profesionistilor de prima linie, cum ar fi personalul din penitenciare si de supraveghere,
psihologi si reprezentanti religiosi. Educatia joaca un rol cheie in prevenirea radicalizarii, iar
Comisia a Tntreprins o serie de masuri pentru punerea in aplicare a Declaratiei de la Paris
privind promovarea cetateniei si a valorilor comune ale libertatii, tolerantei si nediscriminarii
prin educatie. Programul Erasmus+ este esential in acest sens'’. Avand in vedere legiturile
dintre marginalizare, vulnerabilitate si radicalizare, Pilonul european al drepturilor sociale®,
adoptat la 26 aprilie 2017, este un element important in abordarea unora dintre cauzele

Reteaua pentru sensibilizarea publicului cu privire la radicalizare a oferit statelor membre pregatire si
consiliere si a elaborat un numar mare de bune practici, orientdri, manuale si recomandari. Temele si
aspectele tratate includ polarizarea, radicalizarea in inchisori si programele de iesire, masuri de sprijin
familial, activitati pentru tineret si educatie, politie comunitard, comunicare si relatdri, implicarea si
responsabilizarea tinerilor.

A se vedea tabelul din Anexa 1 care prezinta actiunile intreprinse pentru punerea in aplicare a Comunicarii
din iunie 2016.

Comunicarea din iunie 2016 se axeaza pe sapte domenii specifice: (1) sprijinirea cercetarii, a colectarii
dovezilor, a monitorizarii si a retelelor; (2) combaterea propagandei teroriste si a discursurilor de incitare la
urd in mediul online; (3) combaterea radicalizarii in inchisori; (4) promovarea educatiei favorabile
incluziunii si a valorilor comune ale UE; (5) promovarea unei societati favorabile incluziunii, deschise si
reziliente si sensibilizarea tinerilor; (6) dimensiunea de securitate a combaterii radicalizarii; si (7)
dimensiunea internationala.

Tn cadrul programului Erasmus+, in anul 2016 s-au acordat peste 200 de milioane EUR pentru elaborarea
de noi abordari strategice si practici prin intermediul a 1 200 de proiecte de parteneriat transnational, care
implicd actori locali si cu accent pe educatia favorabila incluziunii, activitati pentru tineret, cetatenie si
educatie interculturald. Un nou set de instrumente, dezvoltat in cooperare cu expertii din statele membre,
oferd animatorilor pentru tineret indrumari si consiliere In activitatile cu tinerii expusi riscului de
radicalizare violentd. De asemenea, Comisia a lansat o Retea de modele pusa in aplicare prin programul
Erasmus+. Aceastd initiativd va permite actorilor locali sd beneficieze de sume mici din fondurile UE
pentru a crea grupuri de modele care sd se angajeze 1n activititi de promovare a incluziunii sociale in randul
elevilor si tinerilor.
https://ec.europa.eu/commission/priorities/deeper-and-fairer-economic-and-monetary-union/european-
pillar-social-rights/european-pillar-social-rights-20-principles_ro.
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profunde ale radicalizarii si ale extremismului violent'. Pentru a consolida coeziunea
societatilor europene, Comisia pune in aplicare si Planul de actiune privind integrarea
resortisantilor din tarile terte'® printr-un set amplu de masuri pentru a sprijini statele membre
si alti actori in eforturile lor de integrare.

Pe plan extern, UE desfasoara activitati in cadrul forumurilor internationale — n special
Organizatia pentru Securitate si Cooperare in Europa (OSCE) si institutiile' care provin din
Forumul mondial pentru combaterea terorismului — pentru a sprijini prevenirea si
combaterea radicalizarii in tarile partenere din Balcanii de Vest, Orientul Mijlociu si regiunea
Africii de Nord, inclusiv formarea de profesionisti in domeniu si sprijin financiar acordat
initiativelor locale care se angajeazi in eforturi de prevenire. in 2018 va fi lansati o noua
initiativa Erasmus+ Virtual Youth Exchange pentru a spori gradul de constientizare si
intelegere interculturald intre tinerii din interiorul si din afara UE. Reteaua pentru
sensibilizarea publicului cu privire la radicalizare a utilizat, de asemenea, experti in
sprijinirea actiunilor preventive in Turcia, Balcanii de Vest si Tunisia.

III. ACTIUNI UE PENTRU COMBATEREA AMENINTARILOR CIBERNETICE SI
A CRIMINALITATII INFORMATICE

Atacul WannaCry de tip ransomware din luna mai 2017 a reprezentat un semnal de alarma
care a evidentiat lacune in cadrul actual al securitatii cibernetice, in special in ceea ce priveste
pregdtirea si cooperarea. Asa cum a anuntat deja Tnaintea atacului, in revizuirea pe termen
mediu a pietei unice digitale, Comisia isi accelereaza activitatea in domeniul securitatii
cibernetice, inclusiv prin revizuirea Strategiei privind securitatea cibernetica din 2013.
Comisia si Serviciul European de Actiune Externd evalueaza progresele inregistrate in
punerea in aplicare a Strategiei actuale. Scopul este de a identifica lacunele care vor fi
abordate in revizuirea Strategiei in septembrie 2017.

In paralel cu aceasta si pentru a riaspunde experientelor dobandite din reactia la atacul
WannaCry, se impun in prezent a fi intreprinse o serie de actiuni pe termen scurt pentru a
ne consolida raspunsul la numdrul amenintarilor cibernetice in continud crestere. Aceasta
include necesitatea de a progresa rapid pentru a ne consolida rezilienta, in special Tn ceea ce
priveste aspectele legate de cooperarea operationala.

Atacul WannaCry a fost primul incident care a determinat cooperarea in cadrul retelei
echipelor nationale de interventie in caz de incidente de securitate informatica (reteaua
CSIRT), infiintata in temeiul Directivei privind securitatea retelelor si a sistemelor
informatice (NIS). Incidentul a demonstrat ca sistemul nu era incd pe deplin operational. De
asemenea, acesta a indicat o nevoie clard de accelerare a activitdtilor in curs in vederea

a permite o colaborare mai stransd intre CSIRT-urile nationale. Pentru a consolida aceste

B Tn mai 2017, Comisia a lansat o consultare publici online pentru a pregiti o propunere de Recomandare a

Consiliului cu privire la promovarea incluziunii sociale si a valorilor comune inainte de sfarsitul anului
2017. Scopul este de a crea un cadru politic care sd sprijine statele membre in promovarea educatiei
favorabile incluziunii care stimuleazd proprietatea asupra valorilor comune, contribuind la prevenirea
radicalizarii care conduce la extremism violent.

4 COM(2016) 377 final (7.6.2016).

> Fondul global pentru implicarea si rezilienta comunititilor (Global Community Engagement Resilience
Fund - GCERF), Centrul de excelentd pentru combaterea extremismului violent Hedayah si Institutul
International pentru Justitie si Statul de Drept.



echipe, Comisia va acorda o finantare in valoare de 10,8 milioane EUR catre 14 state membre
in cadrul mecanismului Conectarea Europei, cu proiecte pe doi ani Tncepand cu luna
septembrie 2017. O alta cerere de propuneri este in prezent deschisa, iar toate celelalte state
membre sunt invitate sa 1si depuna cererile de finantare.

Centrul european de combatere a criminalititii cibernetice (EC3) din cadrul Europol a
condus raspunsul autoritatilor de aplicare a legii la acest atac. Pentru a consolida centrul si
serviciile pe care le furnizeaza, este necesard dotarea acestuia cu competente I'T suplimentare.
Tn acest scop, pana in luna septembrie 2017, Consiliul de administratie al Europol trebuie sa
Europol. Aceasta activitate in cadrul Europol va fi sustinutd in continuare de personal
suplimentar in 2018.

Echipa de interventie in caz de urgenta informatica a UE (CERT-UE) sprijind institutiile
UE sa se protejeze impotriva atacurilor voluntare si rdu intentionate care ar prejudicia
integritatea bunurilor lor IT si ar afecta interesele UE. Comisia va accelera in continuare
procesul formal de stabilizare a CERT-UE, incheind acorduri intre institutiile si organismele
relevante in vederea consolidarii raspunsului colectiv la amenintiri. Aceasta include
Parlamentul European, Consiliul, Curtea de Justitie a Uniunii Europene, Banca Centrala
Europeana, Curtea de Conturi, Serviciul European de Actiune Externa, Comitetul Economic
si Social, Comitetul Regiunilor si Banca Europeana de Investitii. Comisia va semna In scurt
timp un acord administrativ interinstitutional cu celelalte institutii si organisme.

Aceste actiuni pe termen scurt fac parte din revizuirea mai ampla a Strategiei privind
securitatea cibernetica din 2013 care va urma in luna septembrie 2017, insotita de actiunile
necesare pentru consolidarea rezistentei si securititii cibernetice a Uniunii. In Concluziile
Consiliului European din 22 si 23 iunie 2017 este salutatd intentia Comisiei de a revizui, in luna
septembrie, Strategia de securitate cibernetica si de a propune noi actiuni specifice Tnainte de
sfarsitul anului.

O descurajare reusitd necesitd si o trasabilitate, detectare, investigare si urmarire penala
eficiente. Accesul la probele electronice reprezinta un aspect esential in acest sens. in
prezent, cadrele justitiei penale Inca reflectda conceptele traditionale al teritorialitatii si sunt
contestate de natura inter-jurisdictional a serviciilor electronice si a fluxurilor de date. in
Concluziile Consiliului European din 22 si 23 ijunie 2017 se subliniaza ca un acces efectiv la
probele electronice este esential pentru combaterea infractiunilor grave si a terorismului si ca,
sub rezerva unor garantii adecvate, disponibilitatea datelor ar trebui sa fie asigurata. In cadrul
Consiliului Justitie si Afaceri Interne din 8 iunie 2017, ministrii au exprimat un sprijin larg
pentru masurile practice propuse de Comisie pentru imbundtdtirea situatiei in cadrul legislativ
actual. De asemenea, ministrii au invitat Comisia sd prezinte o propunere legislativa cat mai
curand posibil, tindnd seama de provocdrile tehnice si juridice. Pe aceasta baza, Comisia va
continua sa puna in aplicare masuri practice si, in timp ce va lucra la o evaluare a impactului,
sd comunice posibilele actiuni legislative viitoare care vor fi prezentate cat mai curand

posibil.

Criptarea este o problema la fel de importanta in acest context. Criptarea este vitala pentru
protejarea securitatii cibernetice si a datelor cu caracter personal. Cu toate acestea, utilizarea
sa abuziva de catre infractori creeaza provocari semnificative in lupta impotriva formelor
grave de criminalitate, inclusiv criminalitatea informatici si terorismul. In Concluziile
Consiliului European din 22 si 23 iunie 2017 se solicitd abordarea provocarilor reprezentate
de sistemele care le permit teroristilor s comunice in moduri pe care autoritatile competente
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nu le pot accesa, printre care criptarea de la un capat la altul (,,end-to-end”), dar cu
mentinerea totodatd a beneficiilor acestor sisteme pentru protectia vietii private, a datelor si a
comunicatiilor. Astfel cum a solicitat Consiliul Justitie si Afaceri Interne in decembrie 2016,
Comisia coopereaza indeaproape cu agentiile si sectorul industrial al UE pentru a identifica
modalitdtile de sprijinire a autoritatilor de aplicare a legii in depasirea celor mai importante
provocdri, ludnd in considerare implicatiile pentru securitatea informaticad si drepturile
fundamentale. Impreund cu Europol, Eurojust, Agentia europeani pentru securitatea retelelor
si a informatiilor (ENISA) si Agentia pentru drepturi fundamentale a UE, Comisia a discutat
toate aspectele acestei probleme importante cu toti expertii din domeniu, in cadrul unei serii
de ateliere. Comisia va prezenta Parlamentului European si Consiliului rapoarte cu privire la
constatarile sale pana in luna octombrie 2017.

Pe plan extern, la 19 iunie 2017, Consiliul a convenit sa elaboreze un cadru privind un
raspuns diplomatic comun al UE la activitatile cibernetice rauvoitoare, setul de instrumente
pentru diplomatia cibernetici®®. Cadrul privind un raspuns diplomatic comun al UE va
utiliza pe deplin masurile din cadrul politicii externe si de securitate comune, inclusiv, daca
este necesar, masuri restrictive. Orice raspuns comun al UE la activitdtile cibernetice
rauvoitoare trebuie sa fie proportional cu sfera de aplicare, amploarea, durata, intensitatea,
complexitatea, sofisticarea si impactul activitdtii cibernetice. Cadrul urmareste sa incurajeze
cooperarea, sa faciliteze atenuarea amenintarilor imediate si pe termen lung si sd influenteze
comportamentul pe termen lung al potentialilor agresori. Impreuni cu statele membre,
Comisia si Serviciul European de Actiune Externa vor institui orientari de punere in aplicare
in urmatoarele luni, inclusiv studii preliminare, proceduri de comunicare si exercitii.

% http://data.consilium.europa.eu/doc/document/ST-9916-2017-INI1T/ro/pdf .
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IV. PUNEREA TN APLICARE A ALTOR DOSARE PRIORITARE IN MATERIE DE
SECURITATE

1. Etape urmatoare in vederea asigurarii interoperabilitatii sistemelor de informatii

Dupa cum se prevede Tn cel de-al saptelea raport de activitate,'” Comisia intreprinde actiuni
suplimentare pentru punerea in aplicare a noii abordari a gestionarii datelor privind
frontierele si securitatea. La 28 junie 2017, Comisia a prezentat o propunere legislativi'® de
consolidare a mandatului Agentiei Europene pentru Gestionarea Operationald a
Sistemelor Informatice la Scarid Largi (eu-LISA)." Agentia va juca un rol crucial in
actiunile tehnice avand ca scop interoperabilitatea sistemelor de informatii, inclusiv prin
analizele tehnice in curs privind solutiile identificate in acest sens. Sub rezerva adoptarii de
catre colegiuitori a propunerilor legislative relevante, modificarile propuse in raport cu
mandatul sau vor atribui eu-LISA responsabilitatea elaborarii solutiilor Tn materie de
interoperabilitate, asigurand astfel punerea in aplicare la nivel tehnic a acestei noi abordari. in
Concluziile Consiliului European din 22 si 23 iunie 2017 este indicatd importanta
interoperabilitatii sistemelor de informatii pentru securitatea internd $i combaterea
terorismului.

La 28 iunie 2017, Comisia a prezentat si o propunere suplimentara la propunerea sa din
ianuarie 2016%° de facilitare, in UE, a schimbului de informatii privind cazierele judiciare
ale resortisantilor tirilor terte prin Sistemul european de informatii cu privire la cazierele
judiciare (ECRIS).?* Aceastd propunere suplimentard riaspunde discutiilor cu colegiuitorii
privind propunerea de anul trecut si face parte din abordarea Comisiei privind
interoperabilitatea sistemelor de informatii. Imbunititirea sistemului ECRIS in ceea ce
priveste schimbul de informatii privind resortisantii tarilor terte este o prioritate legislativa
identificata in Declaratia comund® a presedintilor Parlamentului European, Consiliului si
Comisiei.

S-au inregistrat progrese si cu privire la alte dosare prioritare in materie de sisteme de
informatii. Discutiile au continuat intre colegiuitori cu privire la sistemul UE de intrare/iesire
propus®, in cadrul reuniunilor trilaterale desfasurate la 31 mai si 13, 19 si 26 iunie 2017.
Consiliul a convenit asupra unei abordari generale referitoare la propunerea de instituire a
Sistemului_european de informatii si de autorizare privind cilatoriile (ETIAS)*, in cadrul
Consiliului Justitie si Afaceri Interne din 8 si 9 iunie 2017. Votul in Comisia pentru libertati
civile, justitie si afaceri interne (LIBE) a Parlamentului European privind amendamentele la
propunere depuse este prevazut pentru luna septembrie 2017, iar negocierile trilaterale sunt
asteptate sd inceapa in luna octombrie 2017. Este esential ca Parlamentul European si
Consiliul sa realizeze progrese in privinta acestor propuneri prioritare, asa cum se subliniaza
din nou in concluziile Consiliului European din 22 si 23 iunie 2017.

7 COM(2017) 261 final (16.5.2017).

8 COM(2017) 352 final (29.6.2017).

9 Agentia Europeani pentru Gestionarea Operationald a Sistemelor Informatice la Scara Larga in Spatiul de
Libertate, Securitate si Justitie.

2 COM(2016) 7 final (19.1.2016).

2L COM(2017) 344 final (29.6.2017).

22 ttps://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-
jan2017_en.pdf.

2 COM(2016) 194 final (6.4.2016).
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La 29 mai 2017, Comisia, impreuna cu Autoritatea Europeand pentru Protectia Datelor, cu
Agentia pentru Drepturi Fundamentale a UE si cu Coordonatorul UE pentru combaterea
terorismului, au prezentat Comisiei LIBE concluziile Grupului de experti la nivel inalt
privind sistemele de informatii si interoperabilitatea® si noua abordare a Comisiei in ceea ce
priveste gestionarea datelor privind frontierele si securitatea. La 8 iunie 2017, Consiliul a
adoptat concluziile?® privind schimbul de informatii si interoperabilitatea, salutand punctele
de vedere ale Comisiei si calea de urmat propusd pentru realizarea interoperabilitatii
sistemelor de informatii pand in 2020, pe baza recomandarilor Grupului de experti la nivel
inalt. Pe baza acestor discutii, Comisia va continua sa colaboreze cu Parlamentul European si
cu Consiliul pentru a realiza interoperabilitatea sistemelor de informatii pana in 2020.

2. Actiuni ale UE de eliminare a surselor si a canalelor de finantare a terorismului

Se depun eforturi pentru punerea in aplicare a Planului de actiune pentru consolidarea
combaterii finantirii terorismului din februarie 2016, pe doud directii principale de
actiune: detectarea si prevenirea finantarii terorismului si blocarea surselor de venituri. In
decembrie 2016, Comisia a prezentat trei propuneri legislative pentru completarea si
consolidarea cadrului juridic al UE in domeniul spalarii banilor®’, al fluxurilor ilicite de
numerar?® si al Inghetarii si confiscarii activelor®®. Comisia invitd colegiuitorii si avanseze
rapid lucrdrile cu privire la aceste propuneri importante.

Tn plus, colegiuitorii au Tnregistrat progrese considerabile Tn negocierile privind modificarea
celei de A patra directive privind combaterea spalarii banilor, pe baza unei propuneri
legislative din iulie 2016*°. Comisia isi mentine pe deplin angajamentul de a finaliza rapid
trilogurile in curs. Cumulat, aceste masuri completeaza angajamentele asumate de Comisie
in Planul de acgiunegl. De asemenea, acestea vor asigura cad UE 1si indeplineste obligatiile
internationale in acest domeniu, astfel cum s-a convenit in cadrul Grupului de Actiune
Financiara Internationala (GAFI) si al Conventiei Consiliului Europei privind spélarea,
descoperirea, sechestrarea si confiscarea produselor infractiunii si finantarea terorismului
(Conventia de la Varsovia).

Dupa cum se prevede in Planul de actiune, Comisia intentioneaza, de asemenea, sa adopte o
propunere de combatere a comertului ilicit cu bunuri culturale pentru a extinde domeniul de
aplicare al actualei legislatii la alte tari terte. De asemenea, Comisia prevede o propunere de a
acorda autoritdtilor de aplicare a legii si altor autoritati publice accesul la registrele conturilor
bancare. Mai mult, Comisia a adoptat recent un raport privind evaluarea la nivel
supranational a riscurilor aferente spdldrii banilor si finantarii terorismului®’, precum si un
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http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1.

Concluziile Consiliului privind calea de urmat pentru imbunatatirea schimbului de informatii si asigurarea

interoperabilitatii sistemelor de informatii ale UE: http://data.consilium.europa.eu/doc/document/ST-9448-

2017-INIT/ro/pdf.

Propunere de directivi privind combaterea prin masuri de drept penal a spilirii banilor,

COM(2016) 826 final (21.12.2016).

Propunere de regulament privind controlul numerarului care intrd sau iese din Uniune,

COM(2016) 825 final (21.12.2016).

Propunere de regulament privind recunoasterea reciproca a ordinelor de inghetare si de confiscare a
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document de lucru al serviciilor Comisiei privind imbunatatirea cooperarii dintre unitétile de
informatii financiare.*® Tn cursul acestui an, Comisia va prezenta un raport privind evaluarea
Tn curs a necesitatii unor posibile masuri suplimentare de urmarire a finantarii terorismului in
UE. De asemenea, Comisia revizuieste legislatia privind combaterea fraudei si a falsificarii
mijloacelor de platd, altele decat numerarul, pentru a tine seama de noile forme de
criminalitate si de contrafacere de instrumente financiare, in scopul de a diminua aparitia
acesteia si de a descuraja eventualele activitati criminale, cum ar fi finantarea terorismului.

3. Dimensiunea externa

Necesitatea consolidarii dimensiunii externe a combaterii finantarii terorismului si a spalarii
banilor este evidentiata in concluziile Consiliului Afaceri Externe adoptate la 19 iunie 2017
privind dimensiunea externd a combaterii terorismului®*. Concluziile confirma prioritatile
geografice si tematice ale viitoarei activitati externe de combatere a terorismului, si anume
consolidarea cooperarii in domeniul combaterii terorismului cu tarile terte prioritare din
Orientul Mijlociu, Africa de Nord, Balcanii de Vest si Turcia, precum si cu parteneri
strategici si organizatii internationale. Concluziile au fost comunicate prin documentul
neoficial referitor la actiunea externd privind combaterea terorismului pe care Serviciul
European de Actiune Externa si Comisia I-au prezentat statelor membre in mai 2017.

La 16 iunie 2017 a avut loc in Malta reuniunea ministeriala UE-SUA pe teme de justitie si
afaceri interne, prima astfel de reuniune cu noua administratie din Statele Unite ale
Americii. Statele Unite si-au exprimat dorinta de a continua cooperarea stransa cu UE si au
subliniat necesitatea efectudrii unui schimb rapid de informatii n lupta impotriva terorismului
si crimei organizate. Comisia a subliniat actiunile Intreprinse de UE impotriva luptatorilor
teroristi strdini, cu accent pe schimbul transatlantic de informatii. UE si SUA au oferit
actualizari cu privire la actiunile Tmpotriva radicalizarii online si offline, la evolutia datelor
din registrul cu numele pasagerilor (PNR), spilarea banilor, gestionarea frontierelor si
securitatea aviatiei. In ceea ce priveste riscurile legate de securitatea aviatiei in raport cu
dispozitivele electronice personale, UE si SUA au convenit sa isi continue colaborarea in
vederea ridicdrii standardelor globale in domeniul securitatii aviatiei. Comisia a furnizat
statelor membre informatii actualizate cu privire la discutiile si posibilele masuri de atenuare
din cadrul Comitetului pentru securitatea aviatiei civile de la 21 iunie 2017 si va continua sa
colaboreze indeaproape cu SUA la nivel tehnic si politic pentru a rdspunde amenintarilor in
evolutie.

V. CONCLUZII

Prezentul raport se concentreaza asupra actiunilor intreprinse in ultimele luni in vederea realizarii
unei uniuni a securitatii efective si reale. Cresterea numarului atacurilor teroriste din ultimele
saptamani si luni reitereazd importanta acestei activitati si necesitatea de a accelera atingerea
obiectivelor. Actiunile evidentiate in acest raport necesitd punerea lor in aplicare de urgenta
pentru a contracara amenintarea sporitd a terorismului, pentru a consolida cooperarea la nivelul
UE 1n vederea prevenirii si a combaterii radicalizarii, pentru a stopa finantarea terorismului si
pentru a intensifica schimbul de informatii si a realiza interoperabilitatea sistemelor de
informatii Tn scopul remedierii deficientelor de informare. Concluziile Consiliului European

din 22 si 23 iunie 2017 confirma importanta si urgenta acestor activitati in curs. Comisia invita

¥ SWD(2017) 275 (26.6.2017).
% http://www.consilium.europa.eu/ro/press/press-releases/2017/06/19-conclusions-counterterrorism/.

10


http://www.consilium.europa.eu/ro/press/press-releases/2017/06/19-conclusions-counterterrorism/

Parlamentul European si Consiliul sa continue si sd intensifice aceste eforturi comune pentru a
consolida securitatea tuturor cetatenilor.

Urmatorul raport referitor la progresele inregistrate pentru realizarea unei uniuni a securitatii din
iulie 2017 va prezenta rezultatele evaluarii cuprinzatoare a actiunii Uniunii in domeniul securitatii
interne si concluziile Comisiei din procesul de consultare favorabil incluziunii lansat in
decembrie 2016.
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