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l. JOHDANTO

Tama on kahdeksas kuukausiraportti edistymisestd kohti toimivaa ja todellista
turvallisuusunionia. Se on tilannekatsaus, jossa tarkastellaan kehitystd kahden pé&apilarin
osalta: terrorismin ja jarjestdytyneen rikollisuuden ja niiden tukemisessa kéytettdvien
keinojen torjunnassa sekd puolustautumisvalmiuden ja selviytymiskyvyn parantamisessa
kyseisten uhkien varalta.

Euroopassa on viime viikkoina tehty jalleen kerran useita terrori-iskuja. Manchester joutui
vakavan iskun kohteeksi 22.toukokuuta 2017, kun kaupungissa sijaitsevan konserttisalin
ulkopuolella rgjaytettiin pommi. Rajahdyksessé kuoli 22 ihmistd, joista monet olivat teini-
ikdisid. Lontoossa tapahtui jalleen uusi isku kaksitoista paivdd myohemmin, 3. kesakuuta
2017, kun terroristit ajoivat pain London Bridge -sillalla k&velleitd jalankulkijoita ja siirtyivat
sen jélkeen jalkaisin l&heiselle Borough Market -torialueelle jatkaakseen iskua puukotuksin.
Samantyyppinen pakettiautoisku surmasi ja vahingoitti 18. kesdkuuta 2017 viattomia ihmisia,
jotka olivat juuri poistumassa moskeijasta. Viimeksi 19. kesdkuuta 2017 terroristi yritti
hyokata poliiseja vastaan Pariisissa Avenue des Champs-Elysées -kadulla, mutta hénet
ammuttiin kuoliaaksi. Belgian turvallisuusjoukot ampuivat 20. kesédkuuta 2017 Brysselin
keskusrautatieasemalla itsemurhapommi-iskua yrittdneen terroristin, jonka pommi ei
kuitenkaan rajéhtanyt. Iskujen laajuus ja yleisyys osoittavat jalleen kerran, ettd vakivaltaisten
aariliikkeiden torjuminen on ratkaisevan tarked&. Jasenvaltioiden haasteena on seké iskujen
estaminen etta iskuja ruokkivan radikalisoitumisen ehkéiseminen ja torjuminen.

Tdassé raportissa esitetdan EU:n tasolla toteutetut toimenpiteet, joilla ehk&istdan ja torjutaan
radikalisoitumista. Raportissa selvitetddn myos radikalisoitumisen haasteisiin vastaamisessa
saavutettua edistystd, kun vakivaltaisiin &ariliikkeisiin  johtavan radikalisoitumisen
ehkaisemisesté kesakuussa 2016 annetun komission tiedonannon® hyvaksymisesta on kulunut
yksi vuosi. Lisdksi esitetddn tilannekatsaus muiden ensisijaisten turvallisuustavoitteiden
toteuttamisessa  saavutetusta edistyksestda sekd jatkotoimista, joilla parannetaan
tietojenvaihtoa tietojarjestelmien yhteentoimivuuden avulla ja pannaan téytantoon
toimintasuunnitelma terrorismin rahoituksen torjunnan vahvistamiseksi?, jotta voidaan
havaita ja ehkaista terrorismin rahoitusta.

Eurooppa-neuvoston  22.-23. kesdkuuta 2017 antamissa paatelmissa® ilmaistiin  ja
vahvistettiin uudelleen unionin paattdvdinen tahto toimia yhteistydssa verkossa levidvan
radikalisoitumisen  torjumiseksi, koordinoida toimia vékivaltaisten  adriliikkeiden
ehkaisemiseksi ja torjumiseksi sek& niiden ideologiaan puuttumiseksi, estaa terrorismin
rahoitusta, edistdd nopeaa ja kohdennettua tietojenvaihtoa eri lainvalvontaviranomaisten
valill4, myos luotettavien kumppaneiden kanssa, ja parantaa tietokantojen yhteentoimivuutta.
Myds hiljattain  Taorminan huippukokouksessa annetussa terrorismin ja vékivaltaisten
aariliikkeiden torjuntaa koskevassa G7-ryhman julkilausumassa® esitettiin selked viesti
kansainvalisen yhteison paattavaisyydestd torjua terrorismin kasvavaa uhkaa seka
korostettiin, ettd on lisattdva yhteisia toimia maailmanlaajuisella tasolla.
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Nyt annettavassa raportissa kasitellddn myds kyberuhan lisdantymistd ja esitetddn sen
torjuntaan tarkoitettuja lyhyen aikavélin toimia, joissa otetaan huomioon WannaCry-
hyokkayksen torjunnassa saadut kokemukset.

1. RADIKALISOITUMISEN EHKAISEMISEEN TAHTAAVA EU:N TOIMINTA

Vaikka vékivaltainen radikalisoituminen ei olekaan uusi ilmi6, EU:ssa viime aikoina
tapahtuneet terrori-iskut ovat osoittaneet, miten halyttavéalla vauhdilla ja huolestuttavan
lagjasti jotkut EU:n kansalaiset ovat radikalisoituneet. Terroristien varvagjat kayttavat
monentyyppisia tekniikoita vaikuttaakseen kohteinaan oleviin haavoittuviin henkil6ihin.
Digitaalisten viestintavélineiden kayttd on wuusi ja erityinen haaste jasenvaltioiden
viranomaisille. Sen vuoksi autettaessa jasenvaltioita torjumaan terrorismia on keskeisen
tarkedd ehkaistd radikalisoitumista monitahoisella, seka verkossa ettd sen ulkopuolella
toteutettavalla EU:n tason toiminnalla.

Komissio on kahden viime vuoden aikana pyrkinyt torjumaan verkossa levidvaa
radikalisoitumista. Se on tydskennellyt yhdessa keskeisten internetpalvelujen kanssa, muun
muassa EU:n internetfoorumin puitteissa, varmistaakseen, ettd terroristinen verkkosisélto
poistetaan vapaaehtoisesti. Naiden toimien avulla terroristisen verkkosisallon poistamisessa’
ja verkossa olevien laittomien vihapuheiden levidmisen torjumisessa’® on saavutettu todellista
edistystd, mutta tyoté on vielé paljon. Eurooppa-neuvoston 22.—23. kesakuuta 2017 antamissa
paitelmissa todetaan, ettd "Eurooppa-neuvosto odottaa EU:n internetfoorumin tyon pohjalta,
ettd toimiala perustaa toimialafoorumin ja kehittda uutta teknologiaa ja valineist6a, jolla
parannetaan terroritekoihin yllyttdvan sisallon automaattista tunnistamista ja poistamista.
Tata olisi tarvittaessa taydennettava asiaankuuluvilla lainsdadantdtoimenpiteilla EU:n
tasolla”. Komissio jarjesti 27. kesdkuuta 2017 EU:n internetfoorumin korkeiden virkamiesten
kokouksen, jossa sovittiin tarkeimpien internetpalvelujen tarjoajien kanssa toteutettavista
jatkotoimista terroristisen verkkosiséllon torjumiseksi. Tavoitteena on, ettd internetpalvelut
tekisivat enemman. Niiden pitdisi erityisesti tehostaa terroristisen sisallén automaattista
tunnistamista, jakaa alaan liittyvaa teknologiaa ja valineistéd pienempien yritysten kanssa,
hyodyntaa taysimadraisesti avainsanojen tietokantaa — muun muassa antamalla Europolille
mahdollisuuden kayttd4d keskeisid tietoja — sek& perustaa poistettua terroristista sisaltoa
koskeva ilmoitusjarjestelmé. Lisdksi komissio kehottaa kaikkia jasenvaltioita tdydentdmaén
Europolin internet-ilmoitusyksikon tyotd ja perustamaan vastaavanlaisia kansallisia
yksikoita sekd luomaan niiden vélisen verkoston internetpalvelujen ja Europolin internet-
ilmoitusyksikon kanssa tehtavaa yhteistyota varten.

Kuten viimeaikaiset iskut ovat osoittaneet, radikalisoitumisen ennenndkematén laajuus
edellyttdd myos lisdtoimia radikalisoitumisen ehkéisyn ja torjunnan tukemiseksi kansallisella

Internetpalveluille on ilmoitettu Europolin internet-ilmoitusyksikén (IRU) kautta 30 000:sta terroristisesta
aineistoesiintymasta, joista on poistettu keskimaérin 80-90 prosenttia. Liséksi avainsanojen tietokannan
(hash-tietokannan) luomista koskevalla internetalan aloitteella taataan, ettd yhdestd palvelusta poistettua
terroristien aineistoa ei ladata toiseen palveluun.

Komissio sopi toukokuussa 2016 kaytannesaannoistd, joilla torjutaan laittoman vihapuheen leviamista
verkossa. Kaytannesaantdjen allekirjoittajia ovat Facebook, YouTube, Twitter ja Microsoft, ja niissa
sitoudutaan tutkimaan ja poistamaan nopeasti ja tehokkaasti siséltéa sen jalkeen, kun on saatu ilmoitus
laittomasta vihapuheesta. Kaytannesaanndilla on saavutettu merkittavaa edistystd vuoden kuluttua niiden
hyvaksymisestd. Yritykset ovat poistaneet siséltod laitonta vihapuhetta koskevissa tapauksissa nopeammin
ja kaksi kertaa useammin kuin ennen kdytanneséantoja koskevan sopimuksen tekoa.



ja paikallisella tasolla. Komissio perustaa pikaisesti’ radikalisoitumista kasittelevan
korkean tason asiantuntijaryhman helpottamaan EU:n politiikan kehittamisté edelleen talla
alalla. Asiantuntijaryhmén tehtdvané on vauhdittaa lisatoimia ensisijaisilla osa-alueilla, joita
ovat muun muassa radikalisoituminen vankiloissa, terroristien propaganda verkossa ja
palaavat ulkomaiset terroristitaistelijat. Ryhmaé pyrkii ty6llaan tukemaan radikalisoitumisen
torjunnan verkostoa (RAN), joka on ollut keskeisessd asemassa komission avustaessa
jasenvaltioita talla alalla, sekd tyoskentelem&én paikallisten toimijoiden kanssa yhteisdjen
tasolla®. Verkosto esitteli hiljattain 19. kesakuuta 2017 ”Responses to Returnees” -oppaan,
jossa jasenvaltioille annetaan ohjeita siit4, miten palaaviin ulkomaisiin terroristitaistelijoihin
liittyviin haasteisiin voidaan vastata. Opas sisaltaa alan toimijoiden strategioita, joita voidaan
soveltaa konfliktialueilta palaaviin henkil6ihin liittyvissa erilaisissa tilanteissa. Verkosto
jarjestdd tulevien kuukausien aikana kansallisille viranomaisille seminaareja, joiden
tarkoituksena on kehittdd edelleen néita kaytantoja ja kannustaa jasenvaltioiden toteuttamia
toimia.

Radikalisoitumiseen liittyvat monimutkaiset haasteet edellyttdvat monitahoista vastausta,
muun muassa pitkan aikavalin toimenpiteitd, kuten todetaan kesékuussa 2016 annetussa
tiedonannossa vakivaltaisiin &ariliikkeisiin johtavan radikalisoitumisen ehkéisemisesta®.
Komissio on viime vuoden aikana pannut taytantoon useimmat maaritetyt keskeiset toimet
muilla radikalisoitumisen ehkaisemiseen ja torjuntaan liittyvilla aloilla’®. Jotta
jasenvaltioita voitaisiin auttaa puuttumaan vankiloissa tapahtuvaan radikalisoitumiseen,
radikalisoitumisen torjunnan verkoston alaisuuteen perustettiin erillinen vankila- ja
ehdonalaisoloja késitteleva tyéryhmad, joka opastaa etulinjan toimijoita, kuten vankiloiden ja
ehdonalaisvalvonnan henkilostdd, psykologeja ja uskonnollisten jarjestdjen edustajia.
Koulutus on tarkedssa asemassa radikalisoitumisen ehkaisemisessd, ja komissio on ryhtynyt
toimenpiteisiin pannakseen taytantoon Pariisin julistuksen kansalaisuuden sek& vapauden,
suvaitsevaisuuden ja syrjimattomyyden yhteisten arvojen edistdmisesta koulutuksen avulla.
Erasmus+-ohjelma on tassad yhteydessa keskeinen valine'!. Kun otetaan huomioon
syrjaytymisen, haavoittuvuuden ja radikalisoitumisen véliset yhteydet, 26. huhtikuuta 2017

Komissio perustaa asiantuntijaryhman heindkuussa 2017.

Radikalisoitumisen torjunnan verkosto on tarjonnut jasenvaltioille koulutusta ja neuvontaa, ja se on
kehittdnyt monia parhaita toimintatapoja ja suuntaviivoja sek& laatinut oppaita ja suosituksia. Niissa
késiteltyja aiheita ja kysymyksia ovat muun muassa polarisoituminen, radikalisoituminen vankiloissa ja
vapautuville vangeille tarkoitetut ohjelmat, perheiden tukitoimet, nuorisotyd ja koulutus, lahipoliisitoiminta,
viestintd ja propaganda sek& nuorten osallistumisen ja vaikutusmahdollisuuksien lisédminen.

Ks. liitteen 1 taulukko toimenpiteistd, joilla pannaan taytanttdn kesakuussa 2016 annettu tiedonanto.
Kesékuussa 2016 annetussa tiedonannossa keskitytddn seitsemaén erityisalueeseen: 1) tuetaan tutkintaa,
néyton ker&ddmistd, seurantaa ja verkottumista; 2) torjutaan terroristien propagandaa ja vihapuhetta
verkossa; 3) torjutaan vankiloissa tapahtuvaa radikalisoitumista; 4) edistetddn osallistavaa koulutusta ja
EU:n yhteisida arvoja; 5) edistetddn osallistavaa, avointa ja vastustuskykyistd yhteiskuntaa ja pyritdén
tavoittamaan nuoret; 6) otetaan huomioon radikalisoitumisen torjunnan turvallisuusulottuvuus ja
7) kansainvélinen ulottuvuus.

Erasmus+-ohjelmassa kaytettiin vuonna 2016 yli 200 miljoonaa euroa uusien toimintatapojen ja
kéytantdjen kehittamiseen 1 200 kansainvalisessd kumppanuushankkeessa. Hankkeisiin osallistui paikallisia
toimijoita, ja niissd keskityttiin osallistavaan koulutukseen, nuorisotydhon, kansalaisuuteen ja
kulttuurienvaliseen koulutukseen. Jasenvaltioiden asiantuntijoiden kanssa yhteistydssd kehitetyt uudet
toimintamallit tarjoavat nuorisotydntekijoille ohjeita ja neuvoja tydskentelystd sellaisten nuorten kanssa,
jotka ovat vaarassa radikalisoitua ja vakivaltaistua. Komissio kdynnisti myds roolimallien verkoston, joka
toteutettiin Erasmus+-ohjelman kautta. Aloitteen avulla paikalliset toimijat voivat saada pienida maaria EU:n
rahoitusta roolimalliryhmien perustamiseen ja sellaisen toiminnan aloittamiseen, jolla edistetdédn oppilaiden
ja nuorten sosiaalista osallisuutta.
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hyvaksytty Euroopan sosiaalisten oikeuksien pilari*? on tarked osatekija puututtaessa
joihinkin radikalisoitumisen ja vakivaltaisten aariliikkeiden perimmaisiin syihin'®. Komissio
vahvistaa eurooppalaisten yhteiskuntien yhteenkuuluvuutta my6s panemalla taytantoon
kolmansien maiden kansalaisten kotouttamista koskevan toimintasuunnitelman® ja
toteuttamalla kattavia toimia, joilla tuetaan jdsenvaltioita ja muita toimijoita niiden
kotouttamispyrkimyksissé.

Ulkoisen toiminnan alalla EU tyoskentelee kansainvalisilla foorumeilla — erityisesti
Euroopan  turvallisuus- ja  yhteistyojarjestossa  (Etyj) ja  maailmanlaajuiseen
terrorisminvastaiseen  foorumiin  liittyvissa elimissa®. Se ehkiisee talla tavoin
radikalisoitumista Lansi-Balkanin, Lahi-iddn ja Pohjois-Afrikan kumppanimaissa muun
muassa tarjoamalla koulutusta alan ammattilaisille seka taloudellista tukea ruohonjuuritason
aloitteille, joissa osallistutaan ehkaiseviin toimiin. Erasmus+-ohjelman uusi virtuaalinen
nuorisovaihtoaloite kdynnistetddn vuonna 2018. Silla pyritdan lisddméan kulttuurienvalista
tietoisuutta ja ymmarrysta nuorten valilla EU:ssa ja sen ulkopuolella. Radikalisoitumisen
torjuntaverkosto lahetti my0s asiantuntijoita tukemaan radikalisoitumista ehké&isevéaa
toimintaa Turkissa, Lansi-Balkanin maissa ja Tunisiassa.

1. KYBERUHKIIN JA KYBERRIKOLLISUUTEEN KOHDISTUVA EU:N
TOIMINTA

Kiristyshaittaohjelmaa hyddyntanyt WannaCry-hyokkays toukokuussa 2017 oli varoitus, joka
toi esiin kyberturvallisuuden nykyisten puitteiden puutteita erityisesti varautumisen ja
yhteistyon osalta. Kuten digitaalisten sisamarkkinoiden strategian valiarvioinnissa oli jo
ennen hyokkéaysta ilmoitettu, komissio aikoo tehostaa kyberturvallisuuteen liittyvaa
ty0tddn, muun muassa tarkastelemalla  uudelleen  vuonna 2013  hyvéksyttya
kyberturvallisuusstrategiaa. Komissio ja Euroopan ulkosuhdehallinto arvioivat parhaillaan
edistymista nykyisen strategian tdytantoonpanossa. Tavoitteena on kartoittaa puutteita, jotka
tulee ottaa huomioon strategian uudelleentarkastelussa syyskuussa 2017.

Samaan aikaan olisi nyt toteutettava lukuisia lyhyen aikavéalin  toimia
WannaCry-hyokkayksen torjunnasta saatujen kokemusten perusteella, jotta vahvistetaan
kykya vastata kyberuhan lisddntymiseen. Tassd yhteydessa olisi myds edettdva nopeasti
erityisesti operatiiviseen yhteistyéhon liittyvissa asioissa, jotta voidaan vahvistaa
jasenvaltioiden selviytymiskykyaé.

WannaCry-hyokkays oli ensimmainen tapaus, joka vaati verkko- ja tietoturvadirektiivin
(NIS-direktiivi) mukaisesti perustetun tietoturvaloukkauksiin reagoivien ja niita
tutkivien kansallisten yksikodiden verkoston (CSIRT-toimijoiden verkoston) yhteistyoté.

12 https://ec.europa.eu/commission/priorities/deeper-and-fairer-economic-and-monetary-union/european-

pillar-social-rights/european-pillar-social-rights-20-principles_fi

Komissio kaynnisti toukokuussa 2017 julkisen verkkokuulemisen valmistellakseen ennen vuoden 2017

loppua ehdotuksen neuvoston suositukseksi sosiaalisesta osallisuudesta ja yhteisistd arvoista. Tavoitteena

on luoda poliittiset puitteet jasenvaltioiden tukemiseksi, jotta ne voivat jarjestdd osallistavaa koulutusta,

joka edistdd sitoutumista yhteisiin arvoihin sekd estdd osaltaan vékivaltaisten &ériliikkeiden syntyyn

johtavaa radikalisoitumista.

4 COM(2016) 377 final (7.6.2016).

> GCERF-rahasto (Global Community Engagement and Resilience Fund), vékivaltaisten &ariliikkeiden
torjunnan Hedayah-osaamiskeskus (Hedayah Centre of Excellence on Countering Violent Extremism) ja
kansainvalinen oikeus- ja oikeusvaltioinstituutti (International Institute for Justice and the Rule of Law).
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Tapaus osoitti, ettei jarjestelma ollut vield taysin toimintavalmis. Se osoitti myds, ettd on
selvasti tarpeen nopeuttaa kédynnissd olevaa ty6td, jolla parannetaan olemassa olevia
tietoteknisid valineitd, sekd ottaa kayttdon lisdvoimavaroja, joiden avulla voidaan jatkaa
yhteistyotd kansallisten CSIRT-toimijoiden vélilla. Komissio myontdd 14 jasenvaltiolle
ndiden toimijoiden vahvistamiseen 10,8 miljoonaa euroa Verkkojen Eurooppa -valineesta
rahoitettavien kaksivuotisten hankkeiden kautta syyskuusta 2017 alkaen. Talla hetkell& on
kéynnissa toinen ehdotuspyyntokierros, ja kaikkia jaljellda olevia jasenvaltioita kehotetaan
jattamaan rahoitushakemuksensa.

Europolissa toimiva Euroopan kyberrikostorjuntakeskus (EC3) johti
lainvalvontaviranomaisten torjuntatoimia hyokkdystd vastaan. Keskusta ja sen tarjoamia
palveluja on kuitenkin vahvistettava lisdédmalla sen tietoteknista asiantuntemusta. Tatd varten
Europolin hallintoneuvoston olisi syyskuuhun 2017 mennessa parannettava mahdollisuuksia
ottaa palvelukseen tietotekniikan asiantuntijoita Europolin sisdisten saantdjen mukaisesti.
Tata Europolin tekemé&é ty6té tuetaan edelleen vuonna 2018 palkattavalla lisahenkilostolla.

EU:n tietotekniikan Kkriisiryhmd& CERT-EU auttaa EU:n toimielimid suojautumaan
tahallisilta ja vihamielisiltd hyokk&yksiltd, jotka vaarantaisivat toimielinten tietoteknisten
jarjestelmien koskemattomuuden ja vahingoittaisivat EU:n etuja. Komissio aikoo nyt
nopeuttaa muodollista menettelyda CERT EU -kriisiryhméan vahvistamiseksi ja sopii
toimielinten ja elinten valisistd jarjestelyistd, joilla kehitetddn yhteista reagointia uhkiin.
Tama koskee Euroopan parlamenttia, neuvostoa, Euroopan unionin tuomioistuinta, Euroopan
keskuspankkia, tilintarkastustuomioistuinta, Euroopan ulkosuhdehallintoa, Euroopan talous-
ja sosiaalikomiteaa, alueiden komiteaa ja Euroopan investointipankkia. Komissio
allekirjoittaa piakkoin toimielinten valisen hallinnollisen sopimuksen muiden toimielinten ja
elinten kanssa.

Edelld kuvatut lyhyen aikavélin toimet ovat osa laajempaa, vuonna 2013 hyvaksytyn
kyberturvallisuusstrategian tarkistusta, joka toteutetaan syyskuussa2017. Samalla
suoritetaan tarvittavat toimet, joilla tehostetaan unionin kykyéa kestda kyberhyokkayksia seka
parannetaan sen kyberturvallisuutta. Eurooppa-neuvoston 22.-23. kesakuuta 2017 antamissa
paatelmissd  suhtaudutaan  myonteisesti  komission  aikeeseen tarkistaa  syyskuussa
kyberturvallisuusstrategiaa ja ehdottaa kohdennettuja lisdtoimia ennen vuoden loppua.

Toimivat pelotteet edellyttavat, ettd myds jéljitettdvyys, havaitseminen, tutkintatoimet ja
syytteeseenpano toimivat tehokkaasti. Mahdollisuus kéyttaa sahkdista todistusaineistoa on
tassd yhteydessa keskeinen kysymys. Rikosoikeudelliset puitteet vastaavat talla hetkelld yha
perinteisid alueellisuuden Kkasitteitd, ja niiden haasteena on sdhkoisten palvelujen ja
tietovirtojen  lainkdyttdalueiden rajat  ylittdvd luonne. Eurooppa-neuvoston 22.—
23. kesékuuta 2017 antamissa paatelmisséd korostetaan, ettd tehokas padsy séhkoiseen
todistusaineistoon on ratkaisevaa vakavan rikollisuuden ja terrorismin torjunnassa ja etta
tietojen saatavuus olisi turvattava edellyttéden, ettd asianmukaiset suojatoimet on toteutettu.
Ministerit ilmoittivat 8. kesékuuta 2017 jarjestetyssé oikeus- ja sisdasioiden neuvostossa
tukevansa laajasti komission ehdottamia kéytdnnon toimenpiteitd, joiden tarkoituksena on
parantaa tilannetta nykyisen lainsaddantokehyksen puitteissa. Ministerit my0ds kehottivat
komissiota esittdamaan mahdollisimman nopeasti sdddosehdotuksen, jossa otetaan huomioon
tekniset ja oikeudelliset haasteet. Komissio jatkaa téltd pohjalta k&ytdnnon toimenpiteiden
toteuttamista ja tiedottaa mahdollisista tulevista lainsaadantotoimista, jotka on tarkoitus
esittdd mahdollisimman pian, samalla kun se jatkaa vaikutustenarviointia koskevaa ty6ta.




Salaus on myos tarked aihe tdssé yhteydessa. Salaus on valttaméatonta kyberturvallisuuden ja
henkil6tietojen suojelulle. Rikolliset kéyttavat sitd kuitenkin vaarin, mika aiheuttaa
merkittdvid haasteita rikollisuuden vakavien muotojen, kuten kyberrikollisuuden ja
terrorismin, torjunnalle. Eurooppa-neuvoston 22.-23. kesdkuuta 2017 antamissa paatelmissa
kehotetaan kasittelem&&dn sellaisten jérjestelmien aiheuttamia haasteita, joiden avulla
terroristit voivat viestid tavoilla, joihin toimivaltaiset viranomaiset eivat péédse kéasiksi
(lapisalaus mukaan lukien), ja varmistamaan samalla edut, joita ndmé jarjestelmat tarjoavat
yksityisyyden, tietojen ja viestinndn suojalle. Komissio tekee oikeus- ja siséasioiden
neuvoston joulukuussa 2016 esittdmén pyynnén mukaisesti tiivistd yhteistyotd EU:n
virastojen ja alan toimijoiden kanssa sen maarittdmiseksi, miten voidaan tukea
lainvalvontaviranomaisia merkittdvimpiin haasteisiin vastaamisessa ja ottaa samalla
huomioon kyberturvallisuuteen ja perusoikeuksiin kohdistuvat vaikutukset. Komissio seka
Europol, Eurojust, EU:n verkko- ja tietoturvavirasto (ENISA) ja EU:n perusoikeusvirasto
késittelivat kaikkia tahan tarkedan asiaan liittyvia nakokohtia yhdessé asiantuntijoiden kanssa
monissa seminaareissa. Komissio raportoi tuloksista Euroopan parlamentille ja neuvostolle
vuoden 2017 lokakuuhun mennessa.

Ulkoisen toiminnan alalla neuvosto sopi 19. kesdkuuta 2017 puitteiden kehittamisesta EU:n
yhteiselle diplomaattiselle vastaukselle haitallisiin  kybertoimiin  (kyberdiplomatian
vélineistd'®). EU:n yhteisen diplomaattisen  vastauksen puitteissa hyddynnetadn
taysimaardisesti yhteisen ulko- ja turvallisuuspolitiikan toimenpiteitd, tarvittaessa myos
rajoittavia toimenpiteitd. Haitallisia kybertoimia koskevan EU:n yhteisen vastauksen pitdisi
olla oikeassa suhteessa kybertoimen soveltamisalaan, laajuuteen, kestoon, intensiteettiin,
monimutkaisuuteen, kehittyneisyyteen ja vaikutuksiin. Puitteilla pyritddn kannustamaan
yhteistyotd, helpottamaan vélittdbmien ja pitkdan aikavalin uhkien védhentdmista ja
vaikuttamaan potentiaalisten hyokk&ajien toimintaan pitkalla aikavélilla. Komissio ja
Euroopan ulkosuhdehallinto ottavat tulevina kuukausina yhdessa jasenvaltioiden kanssa
kayttoon tdytdntdonpanon suuntaviivat, joihin sisdltyy muun muassa valmistelevia
kaytantoja, viestintamenettelyja ja harjoituksia.

1 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/fi/pdf
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V. MUIDEN ENSISIJAISTEN TURVALLISUUSTAVOITTEIDEN
TOTEUTTAMINEN

1. Seuraavat vaiheet kohti tietojarjestelmien yhteentoimivuutta

Kuten seitsemannessd raportissa’’ todetaan, komissio toteuttaa lisdtoimia pannakseen
taytdntoon uuden ldhestymistavan rajavalvontaan ja turvallisuuteen liittyvien tietojen
hallintaa varten. Komissio esitti 28. kesdkuuta 2017 saaddsehdotuksen'® eu-LISAn
toimivaltuuksien vahvistamisesta.'® Virastolla on merkittava rooli tietojarjestelmien
yhteentoimivuutta edistdvassa teknisessa tydssd, muun muassa kéynnissé olevassa teknisessa
analyysissa, jossa kasitelladn madritettyja ratkaisuja yhteentoimivuuden saavuttamiseksi. Jos
lainsaatajat  hyvaksyvat kyseiset sdédosehdotukset, eu-LISAlle annetaan viraston
toimivaltuuksiin ehdotettujen muutosten perusteella vastuu yhteentoimivuusratkaisujen
kehittdmisestd, ja ndin varmistetaan uuden lahestymistavan tekninen toteutus. Eurooppa-
neuvoston 22.-23. kesdkuuta 2017 antamissa péaatelmissa vahvistetaan tietojarjestelmien
yhteentoimivuuden merkitys siséiselle turvallisuudelle ja terrorismin torjunnalle.

Lisaksi komissio taydensi tammikuussa 2016 antamaansa ehdotusta® ja esitti 28. kesakuuta
2017 ehdotuksen, jonka tarkoituksena on helpottaa kolmansien maiden kansalaisten
rikosrekistereiden vaihtoa EU:ssa eurooppalaisen rikosrekisteritietojarjestelman (ECRIS)
avulla.® Talld taydentavalla ehdotuksella vastataan lainsdatajien kanssa viime vuonna
annetusta ehdotuksesta kaytyihin keskusteluihin, ja se on osa tietojarjestelmien
yhteentoimivuuteen tdhtd&vaa komission toimintapolitiikkaa. Kolmansien maiden kansalaisia
koskevan tietojenvaihdon parantaminen ECRIS-jarjestelmassd on lainsaadanndllinen
painopistealue, joka on nimetty Euroopan parlamentin puhemiehen, neuvoston
puheenjohtajan ja komission puheenjohtajan yhteisessa julistuksessa.

Edistystd on saavutettu my6s muissa tietojarjestelmia koskevissa ensisijaisissa
tavoitteissa. Lainsaatajat jatkoivat keskusteluja ehdotetusta EU:n
rajanylitystietojarjestelmastd®®, ja aihetta kasiteltiin kolmikantakokouksissa 31. toukokuuta
seka 13., 19. ja 26. kesakuuta 2017. Neuvosto sopi ehdotettua EU:n matkustustieto- ja
lupajérjestelmad (ETIAS)** koskevasta yleisesta lahestymistavasta oikeus- ja sisdasioiden
neuvostossa 8.-9. kesékuuta 2017. Euroopan parlamentin kansalaisvapauksien seka oikeus- ja
sisdasioiden valiokunnan on tarkoitus &&nestdd ehdotukseen tehdyistd tarkistuksista
syyskuussa 2017, ja kolmikantaneuvottelujen odotetaan kéynnistyvan lokakuussa 2017. On
olennaista, ettd Euroopan parlamentti ja neuvosto vievat eteenpdin nditd ensisijaisia
ehdotuksia, kuten Eurooppa-neuvoston 22.-23. kesakuuta 2017 antamissa paatelmissa jalleen
korostettiin.

7 COM(2017) 261 final (16.5.2017).

8 COM(2017) 352 final (29.6.2017).

9 vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaava eurooppalainen virasto.

2 COM(2016) 7 final (19.1.2016).

2L COM(2017) 344 final (29.6.2017).

2 https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-
jan2017_en.pdf

2 COM(2016) 194 final (6.4.2016).

# COM(2016) 731 final (16.11.2016).
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Komissio esitti yhdessa Euroopan tietosuojavaltuutetun, EU:n perusoikeusviraston ja EU:n
terrorismintorjunnan koordinaattorin kanssa 29. toukokuuta 2017 kansalaisvapauksien seka
oikeus- ja sisdasioiden valiokunnalle tietojdrjestelmid ja niiden yhteentoimivuutta
kasittelevan korkean tason asiantuntijaryhman® tyén tulokset sekd komission uuden
ldhestymistavan rajavalvontaa ja turvallisuutta koskevien tietojen hallintaan. Neuvosto
hyvaksyi 8. kesakuuta 2017 tietojenvaihtoa ja yhteentoimivuutta koskevat paatelmat®, joissa
se pani tyytyvdisend merkille komission ndkemykset ja korkean tason asiantuntijaryhman
suositusten perusteella ehdotetut toimet tietojarjestelmien yhteentoimivuuden saavuttamiseksi
vuoteen 2020 mennessd. Komissio jatkaa ndiden keskustelujen pohjalta ty6tadn Euroopan
parlamentin ja neuvoston kanssa, jotta tietojarjestelmien yhteentoimivuus saavutettaisiin
vuoteen 2020 mennessa.

2. EU:n toimet terrorismin rahoituslahteiden ja -kanavien katkaisemiseksi

Ty0 helmikuussa 2016 esitetyn terrorismin rahoituksen torjuntaa koskevan
toimintasuunnitelman taytdntéon panemiseksi on kaynnissd kahden péatoimintalinjan
mukaisesti: havaitaan ja ehkaistddn terrorismin rahoitusta seké tyrehdytetadn tulolahteet.
Komissio esitti joulukuussa 2016 kolme séd&dosehdotusta, joilla tdydennetéén ja vahvistetaan
EU:n oikeudellista kehysta rahanpesua?’, laittomia rahavirtoja®® seka varojen jaadyttamista ja
menetetyksi tuomitsemista®® koskevilla aloilla. Komissio pyytaa lainsaatajia etenemaan
pikaisesti naiden tarkeiden ehdotusten késittelyssa.

Lainsaatajat edistyivat lisaksi huomattavasti neljannen rahanpesunvastaisen direktiivin
tarkistuksia koskevissa neuvotteluissa heindkuussa 2016 esitetyn saaddsehdotuksen®
pohjalta. Komissio on edelleen tdysin sitoutunut saamaan kéynnissa olevat
kolmikantaneuvottelut nopeasti paatdkseen. Yhdessd namé toimenpiteet taydentévat
sitoumuksia, jotka komissio esittda toimintasuunnitelmassa®’. Niilld varmistetaan my®s,
etta EU tayttad talla alalla kansainvéliset velvoitteensa, joista on sovittu
rahanpesunvastaisessa toimintaryhmdassd (FATF) sekd rikoksen tuottaman hyddyn
rahanpesua, etsintdd, takavarikkoa ja menetetyksi tuomitsemista seka terrorismin rahoituksen
kestdmista koskevan Euroopan neuvoston yleissopimuksen (Varsovan yleissopimus)
yhteydessé.

Kuten toimintasuunnitelmassa esitetdén, komissio aikoo myds hyvaksya ehdotuksen, jossa
késitelladn kulttuuriesineiden laitonta kauppaa ja laajennetaan nykyisen lainsaaddannon
soveltamisalaa uusiin kolmansiin maihin. Komissio aikoo my0s laatia ehdotuksen, jonka
avulla lainvalvontaviranomaisille ja muille viranomaisille annetaan mahdollisuus tutustua
pankkitilirekistereihin. Liséksi komissio hyvaksyi hiljattain kertomuksen rahanpesun ja

25
26

http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1
Neuvoston paatelmét toimista tietojenvaihdon parantamiseksi ja EU:n tietojarjestelmien yhteentoimivuuden
takaamiseksi: http://data.consilium.europa.eu/doc/document/ST-9448-2017-INIT/fi/pdf

Ehdotus direktiiviksi rahanpesun torjumisesta rikosoikeudellisin keinoin, COM(2016) 826 final
(21.12.2016).

% Ehdotus asetukseksi unioniin saapuvien tai sieltd poistuvien kéteisvarojen valvonnasta,
COM(2016) 825 final (21.12.2016).

Ehdotus asetukseksi jaddyttamista ja menetetyksi tuomitsemista koskevien paatosten vastavuoroisesta
tunnustamisesta, COM(2016) 819 final (21.12.2016).

% COM(2016) 450 final (5.7.2016).

1  Ks. liitteen 2 taulukko toimenpiteistd, joilla pannaan taytantdén helmikuussa 2016  esitetty
toimintasuunnitelma.
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terrorismin rahoituksen ylikansallisten riskien arvioinnista®* seka komission yksikéiden
valmisteluasiakirjan rahanpesun selvittelykeskusten valisen yhteistyén parantamisesta®.
My6hemmin tdnd vuonna komissio raportoi parhaillaan k&ynnissa olevasta arvioinnistaan,
jossa késitelladn  mahdollisten lisdtoimenpiteiden tarvetta terrorismin rahoituksen
jaljittdmiseksi EU:ssa. Komissio tarkistaa my6s muihin maksuvalineisiin kuin kateisrahaan
liittyvien petosten ja vadrenndsten torjuntaa koskevaa lainsdddantdd, jotta voidaan ottaa
huomioon rahoitusvalineisiin liittyvien rikosten ja véaarennosten uudemmat muodot niiden
maaran vahentdmiseksi ja mahdollisen rikollisen toiminnan, kuten terrorismin rahoituksen,
torjumiseksi.

¥ COM(2017) 340 final (26.6.2017).
% SWD(2017) 275 (26.6.2017).
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3. Ulkoinen ulottuvuus

Terrorismin torjuntaan liittyvistd ulkoisista toimista 19. kesdkuuta 2017 annetuissa
ulkoasiainneuvoston paatelmissa® korostetaan, ettad terrorismin rahoituksen ja rahanpesun
torjunnan ulkoista ulottuvuutta on vahvistettava. Paatelmissd vahvistetaan terrorismin
torjunnan tulevien ulkoisten toimien maantieteelliset ja temaattiset prioriteetit, jotka koskevat
terrorismin torjuntaan liittyvan yhteistyon vahvistamista ensisijaisten kolmansien maiden
kanssa Lahi-idassa, Pohjois-Afrikassa, Lansi-Balkanin maissa ja Turkissa seka strategisten
kumppaneiden ja kansainvalisten jérjestdjen kanssa. Paatelmissd on hyodynnetty laajasti
ulkoisesta terrorismintorjunnasta laadittua epdvirallista asiakirjaa, jonka Euroopan
ulkosuhdehallinto ja komissio esittivat jasenvaltioille toukokuussa 2017,

EU:n ja Yhdysvaltain oikeus- ja sisdasiain ministerien kokous pidettiin
16. kesakuuta 2017 Maltassa. Kyseessd oli ensimmdéinen tdméntyyppinen tapaaminen
Yhdysvaltain uuden hallinnon kanssa. Yhdysvallat vahvisti haluavansa jatkaa laheista
yhteisty6td EU:n kanssa ja korosti, ettd terrorismin ja jarjestaytyneen rikollisuuden
torjunnassa tarvittiin nopeaa tietojenvaihtoa. Komissio esitteli toimia, joita EU on toteuttanut
ulkomaisia terroristitaistelijoita vastaan, kiinnittden erityistd huomiota transatlanttiseen
tietojenvaihtoon. EU ja Yhdysvallat esittivat ajankohtaista tietoa verkossa ja sen ulkopuolella
levidvaa radikalisoitumista torjuvista toimista sek& matkustajarekisteritietoihin, rahanpesuun,
rajavalvontaan ja ilmailun turvaamiseen liittyvasta kehityksestd. Kasitellessaan riskejé, joita
henkil6kohtaiset elektroniikkalaitteet aiheuttavat ilmailun turvaamiselle, EU ja Yhdysvallat
sopivat jatkavansa yhteisty6ta ilmailun turvaamista koskevien yleisten vaatimusten
tiukentamiseksi. Komissio antoi jasenvaltioille ajantasaista tietoa keskustelusta ja
mahdollisista lieventavista toimenpiteista siviili-ilmailun  turvaamista késittelevassa
komiteassa 21. kesdkuuta 2017, ja se jatkaa tiivista teknistd ja poliittista yhteisty6ta
Yhdysvaltain kanssa kehittyvien uhkien torjumiseksi.

V. PAATELMAT

Tassa raportissa késitellddn viime kuukausien aikana toteutettuja toimia toimivan ja todellisen
turvallisuusunionin kehittdmiseksi. Terrorii-iskujen méaran lisddntyminen viime viikkoina ja
kuukausina muistuttaa jalleen tdman tyon merkityksesté ja tarpeesta nopeuttaa toteutusta. Tassé
raportissa esitellyt toimet on pantava Kiireesti taytdntdon, jotta voidaan torjua terrorismin
kasvavaa uhkaa, vahvistaa yhteisty6td EU:n tasolla radikalisoitumisen ehk&isemiseksi ja
torjumiseksi, estdad terrorismin rahoitusta ja vauhdittaa tietojenvaihtoa sek& saavuttaa
tietojarjestelmien yhteentoimivuus tiedoissa olevien aukkojen paikkaamiseksi. Eurooppa-
neuvoston 22.-23. kesdkuuta 2017 antamissa péatelmissa vahvistetaan tdman kdynnissé olevan
tyon merkitys ja Kiireellisyys. Komissio kehottaakin Euroopan parlamenttia ja neuvostoa
jatkamaan ja tehostamaan yhteisia toimia kaikkien kansalaisten turvallisuuden parantamiseksi.

Seuraava raportti edistymisestd kohti turvallisuusunionia annetaan heindkuussa 2017. Siina
esitetddn tulokset unionin sisdisen turvallisuuden alalla toteuttamien toimien kokonaisarvioinnista
seka komission paatelmat joulukuussa 2016 kdynnistetysta laajasta kuulemismenettelysté.

% http://www.consilium.europa.eu/fi/press/press-releases/2017/06/19-conclusions-counterterrorism/
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