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BILAGA I
INTYG OM EN EUROPEISK UTLAMNANDEORDER (EPOC) FOR
UTLAMNANDE AV ELEKTRONISKA BEVIS

| enlighet med férordning (EU)...." ska mottagaren av ett europeiskt intyg om utlimnande
(EPOC) verkstélla EPOC och ldmna de begarda uppgifterna till den myndighet som avses i
EPOC avsnitt G led i. Om uppgifterna inte laggs fram ska mottagaren vid mottagandet av
EPOC bevara de begérda uppgifterna, savida inte informationen i EPOC inte gor det mojligt
att identifiera dessa uppgifter. Bevarandet ska uppratthallas till dess att uppgifterna laggs
fram, eller till dess att den utfardande myndigheten eller, i tillampliga fall, den verkstallande
myndigheten visar att det inte langre ar noédvandigt att bevara och lagga fram uppgifter.

Mottagaren ska vidta nodvandiga atgarder for att sakerstalla sekretessen for EPOC och for de
uppgifter som laggs fram eller bevaras.

AVSNITT A:
ULFArdande STAL: ........ooeiieiiee e

ANM.: uppgifter om utfardande myndighet ska lamnas i slutet (avsnitten E och F)
AArESSAL ...evveeiecivee e

AVSNITT B: Tidsfrister

De begérda uppgifterna maste laggas fram (kryssa for lamplig ruta och fyll i dar sa kravs):
O senast inom 10 dagar

O senast inom 6 timmar i hiandelse av en nddsituation som innebér:

0 en omedelbar fara for en persons liv eller fysiska integritet. Motivering, i
forekommande fall: ..o s

0 en omedelbar fara for kritisk infrastruktur enligt definitionen 1 artikel 2 a i radets
direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av denna.

O inom en annan tidsfrist (Precisera): ........cocceevverieeiieeneeeiieeneeeveeen pa grund av:

0 en omedelbar risk for att de begérda uppgifterna raderas

0 andra bradskande utredningsatgérder

O ett néra forestdende rittegdngsdatum

o en misstinkt eller tilltalad i hikte

0 aNdra SKAL ...ooeiiiii

! Europaparlamentets och radets forordning om europeiska utlamnandeorder och bevarandeorder for

elektroniska bevis i straffrattsliga forfaranden (EUT L...)
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AVSNITT C: Anvandarinformation
Observera att (kryssa for dar tillampligt):

o adressaten maste avhalla sig fran att informera den person vars uppgifter begars i
EPOC.

AVSNITT D: Elektroniska bevis som ska laggas fram
i) Denna EPOC géller (markera relevant(a) ruta/rutor):
0 abonnentuppgifter, inbegripet men inte begransat till:

0 namn, adress, fodelsedatum, kontaktuppgifter (e-postadress, telefonnummer)
och annan relevant information om anvandarens/abonnentens identitet

0 datum och tidpunkt for den fOrsta registreringen, typ av registrering, kopia av
kontrakt, kontroll av identitet vid tidpunkten for registrering, kopior av handlingar som
abonnenten tillhandahallit

O typ av tjanst, inbegripet identifiering (telefonnummer, IP-adress och SIM-
kortnummer, MAC-adress) och tillhdrande utrustning

o profilinformation (anvindarnamn, foto)

O uppgifter om validering av anvidndningen av tjénster, sdsom en alternativ e-
postadress som anges av anvandaren/abonnenten

o betal- eller kreditkortsuppgifter (som tillhandahalls av anvandaren for
faktureringsandamal) inklusive andra betalningsmedel

o PUK-koder

O abonnentuppgifter, inbegripet men inte begransat till:
o IP-forbindelseuppgifter/loggar for identifieringsandamal
O transaktionsuppgifter:

o trafikuppgifter, inbegripet men inte begréansat till:

a) for (mobil) telefoni:

o utgdende (A) och inkommande (B) identifierare (telefonnummer, IMSI,
IMEI)

o tidpunkt och varaktighet for forbindelserna

o uppringningsforsok

o basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av férbindelsen

o leverantor /teletjanst som anvinds (t.ex. UMTS, GPRS)

b) for internet:

o ruttuppgifter (avsdndar- och mottagar-IP-adress(er), portnummer,
webblasare, e-postrubrikinformation, meddelandeidentifiering)

o basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av férbindelsen

o datavolym

c) for vardtjanster:

o loggfiler
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O arenden

0 inkdpshistoria
O Ovriga transaktionsuppgifter, inbegripet men inte begrinsat till:

o faktureringshistoria for forbetalt saldo
o kontaktlista

o innehallsdata, inbegripet men inte begréinsat till:

o (webb)brevladedump

o minnesdump (anvéndargenererad data)
o siddump

o meddelandelogg/backup

o rostbrevladedump

o serverinnehall

0 anordningsbackup

il) Foljande information gors tillganglig for att mojliggora verkstéallande av EPOC:

0 IP- TS ..ttt
0 Telefonnummer:.........oooiiii s
0 - POS I eSS . . ettt e
0 IMEI-

L1001 01
0 MAC-

AT S . ettt
0 Person(er) vars/vilkas uppgifter begars:..........ccooviiiiiiiiiii i
CITJANSIENS DENAMNING: ...\ttt ettt et e e

1 Ovriga:

iv) Observera att (kryssa for och fyll i dar tillampligt):
o de begarda uppgifterna bevarades i enlighet med en tidigare begdran om bevarande

SOM  ULFANTALS AV .ot (ange
myndigheten och, om mdjligt, datum for 6verlamnande av begaran och referensnummer) och
overlamnats Tl s (ange

tjansteleverantor/rattslig foretradare/myndighet som begdran dverlamnats till och, om
tillgangligt, referensnummer som angivits av adressaten)

v) Beskaffenhet och brottsrubricering for det eller de brott fér vilket den europeiska
utlamnandeordern utférdas och tillamplig lag/bestammelse:

Foreliggande EPOC utfardas for transaktions- och/eller innehallsdata och ror (markera
relevant(a) ruta/rutor):

Cbrott for vilka maximistraffet i den utfardande staten ar fangelse i minst 3 ar,
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Ifor foljande brott, om de helt eller delvis begds med hjalp av ett informationssystem:
Cbrott enligt definitionen i artiklarna 3, 4 och 5 i radets rambeslut 2001/413/RIF,

brott enligt definitionen i artiklarna 3-7 i Europaparlamentets och radets direktiv
2011/93/EU,

Cbrott enligt definitionen i artiklarna 3-8 i Europaparlamentets och radets direktiv
2013/40/EU.

Cbrott enligt definitionen i artiklarna 3-12 och 14 i Europaparlamentets och radets
direktiv (EU) 2017/541.

vi) Observera att (kryssa for dar tillampligt):

1De uppgifter som efterfragas lagras eller behandlas som en del av en infrastruktur som en
tjansteleverantor tillhandahaller ett foretag eller en annan enhet an fysiska personer, och
foreliggande EPOC riktas till tjansteleverantdren darfor att de utredningsatgéarder som riktas
mot foretaget eller enheten ar oldampliga, i synnerhet eftersom de kan &ventyra utredningen.

vii) Alla dvriga relevanta uppgifter:

AVSNITT E: Narmare uppgifter om den myndighet som har utfardat EPOC

Typ av myndighet som utfardat denna EPOC (markera relevant ruta):

0 domare, domstol eller undersokningsdomare

0 dklagarmyndighet (for abonnent- och dtkomstdata)

o dklagarmyndighet (for transaktions- och innehallsdata) — fyll ocksa i avsnitt F

O annan behorig myndighet, enligt den utfirdande statens definition — fyll ocksé i avsnitt F

Uppgifter om den utfardande myndigheten och/eller dess foretradare, som intygar att
innehallet i EPOC ar riktigt och korrekt:

AIESS: .ottt
Tfn (landsnummer) (FIKINUMMED).......c.coviiieieiiece e
Fax: (landsnummer) (FKINUMMEN).......cooiiiiiiiieieicseeeeeeee s
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AVSNITT F: Narmare uppgifter om den myndighet som godként EPOC

Typ av myndighet som godként denna EPOC (markera relevant ruta):

i domare, domstol eller undersékningsdomare
m aklagarmyndighet (fér abonnent- och atkomstdata)

Né&rmare information om den utfardande myndigheten och/eller dess foretradare som intygar
att innehallet i den europeiska utredningsordern ar riktigt och korrekt:

AUOTESS: .ttt ettt re e reetenneenre e e
Tfn (landsnummer) (FKINUMMET)......coiiiiiiiieiie e
Fax: (landsnummer) (FKINUMMEN).......cooiiiiiieieseseeee s

AVSNITT G: Overforing av uppgifter och kontaktuppgifter
i) Myndighet till vilken uppgifterna ska dverforas (kryssa for och fyll i, vid behov):

o utfardande myndighet

o  godkénnande myndighet

m O annan  behdrig  myndighet, enligt den  utfirdande  statens
definition........cccooeveveiiience,

ii) Myndighet/kontaktpunkt som kan kontaktas for alla fragor som ror verkstallandet av
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BILAGA II

INTG OM EN EUROPEISK BEVARANDEORDER(EPOC-PR) FOR
BEVARANDE AV ELEKTRONISKA BEVIS

Enligt forordning (EU)... 2 ska mottagaren av intyget om den europeiska bevarandeordern
(EPOC-PR) utan onddigt dréjsmal efter att ha mottagit EPOC-PR bevara de uppgifter som
begérs. Bevarandet ska upphora efter 60 dagar, savida inte den utfirdande myndigheten
bekréftar att en efterfoljande utldmnandeorder har utfardats. Om den utfardande myndigheten
inom 60 dagar bekréaftar att en efterféljande utlamnandeorder har utfardats, ska mottagaren
bevara uppgifterna sa lange som kravs for att lamna ut dessa nar utlimnandeordern delges.

Mottagaren ska vidta nodvandiga atgarder for att sakerstélla sekretessen for EPOC-PR och
for de uppgifter som laggs fram eller bevaras.

AVSNITT A:
ULFArdande STat: .......ooveiieieiee e

ANM.: uppgifter om utfardande myndighet ska lamnas i slutet (avsnitten D och E)
AArESSAL: ..o

AVSNITT B: Anvéandarinformation
Observera att (kryssa for dar tillampligt):

o adressaten maste avhalla sig fran att informera den person vars uppgifter begars i
EPOC-PR.

AVSNITT C: Elektroniska bevis som ska bevaras
i) Denna EPOC-PR géller (markera relevant(a) ruta/rutor):
1 abonnentuppgifter, inbegripet men inte begransat till:

o0 namn, adress, fodelsedatum, kontaktuppgifter (e-postadress, telefonnummer)
och annan relevant information om anvandarens/abonnentens identitet

o datum och tidpunkt for den fOrsta registreringen, typ av registrering, kopia av
kontrakt, kontroll av identitet vid tidpunkten for registrering, kopior av handlingar som
abonnenten tillhandahallit

O typ av tjénst, inbegripet identifierare (telefonnummer, IP-adress, SIM-
kortsnummer, MAC-adress) och tillhérande utrustning

o profilinformation (anvindarnamn, foto)

o uppgifter om validering av anvidndningen av tjinster, sisom en alternativ e-
postadress som anges av anvandaren/abonnenten

o betal- eller kreditkortsuppgifter (som tillhandahalls av anvandaren for
faktureringsandamal) inklusive andra betalningsmedel

o PUK-koder

Europaparlamentets och radets forordning om europeiska utlamnandeorder och bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden (EUT L...)
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1] atkomstuppgifter, inbegripet men inte begransat till:
o IP-forbindelseuppgifter/loggar for identifieringsandamal
"1 transaktionsuppgifter:
o trafikuppgifter, inbegripet men inte begransat till:
a) for (mobil) telefoni:

o utgdende (A) och inkommande (B) identifierare (telefonnummer, IMSI,
IMEI)

o tidpunkt och varaktighet for forbindelserna

0 uppringningsforsok

0 basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av forbindelsen

0 leverantor /teletjanst som anvinds (t.ex. UMTS, GPRS)

b) for internet:

o ruttuppgifter (avsdndar- och mottagar-IP-adress(er), portnummer,
webblésare, e-postrubrikinformation, meddelandeidentifiering)

O basstationens ID, inklusive geografisk information (X/Y koordinater) vid
tidpunkten for inledande och avslutande av forbindelsen

o datavolym

c) for vardtjanster:

o loggfiler
O drenden

0 inkdpshistoria

O Ovriga transaktionsuppgifter, inbegripet men inte begrénsat till:

o faktureringshistoria for forbetalt saldo
o kontaktlista

1 innehallsdata, inbegripet men inte begransat till:

o (webb)brevladedump

o minnesdump (anvidndargenererad data)
o siddump

o meddelandelogg/backup

o rostbrevliadedump

o serverinnehall

o anordningsbackup

ii) Foljande information gors tillganglig for att moéjliggora verkstéallande av EPOC-PR:

] P AT S . - e
[ NS (S 6301410100101 1S) oo U

O IMEI-

1010101011 oI
O MAC-

AT S oottt
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0 Person(er) vars/vilkas uppgifter be@ars:..........coovviiiiiiiiii i

CITjAnstens DeNAMNING: .. ..o.ueinti ittt e e e,
R © 4 To - OO RO UR TR

iii) Om tillampligt, det tidsintervall som begéran om bevarande géller.

iv) Beskaffenhet och brottsrubricering for det eller de brott for vilket/vilka EPOC-PR
utfardas och tillamplig lag/bestdmmelse:

AVSNITT D: Narmare uppgifter om den myndighet som har utfardat EPOC-PR

Typ av myndighet som utfardat denna EPOC-PR (markera relevant ruta):

i domare, domstol eller undersékningsdomare

o allman aklagare

O  varje annan behorig myndighet, enligt den utfardande statens definition — fyll ocksa i
avsnitt E

Néarmare uppgifter om den utfardande myndigheten och/eller dess féretrddare som intygar att
innehallet i EPOC-PR ér riktigt och korrekt:

AAIESS: .ottt
Tfn (landsnummer) (FKINUMMET)......ccoiiiiiii e
Fax: (landsnummer) (FKINUMMEN).......cooiiiiiiiiieieeees s

AVSNITT E: Narmare uppgifter om den myndighet som godkéant EPOC-PR
Typ av myndighet som godké&nt denna EPOC-PR (markera relevant ruta):

o domare, domstol eller undersékningsdomare
o allman aklagare

Néarmare information om den utfardande myndigheten och/eller dess foretradare som intygar
att innehallet i EPOC-PR ar riktigt och korrekt:
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AAATESS. ettt bbb
Tfn (landsnummer) (FKINUMMEE).......coooiiiiiiieiiee e
Fax: (landsnummer) (FIKINUMME).......c.ocoeiieiiiie e

AVSNITT F: Kontaktuppgifter
Myndighet som kan kontaktas for alla fragor som ror utférandet av EPOC-PR:
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BILAGA 111
INFORMATION OM OMOJLIGHETEN ATT VERKSTALLA EPOC/EPOC-PR

AVSNITT A:
Féljande uppgifter géller:
o intyg om en europeisk utldmningsorder (EPOC)
o intyg om en europeisk bevarandeorder (EPOC-PR)

AVSNITT B:

Mottagare av EPOC/EPOC-PR: ........ccoi i
Myndighet som utfardade EPOC/EPOC-PR: ........cccoiiiiiiiiiee e
Om tillampligt, myndighet som godkédnde EPOC/EPOC-PR: .........cccccvviviviiieciieeninnn

AVSNITT C:
Aktbeteckning for mottagaren av EPOC/EPOC-PR: ........cccoeviiiviieie e,
Aktbeteckning for den utfardande myndigheten: ..........coooeviiiiiiiiinice

I tillampliga fall, aktbeteckning for den godk&nnande
MYNAIGNETeN.......ccviiiieie e

Om tillampligt, datum for dverlamnande av EPOC/EPOC-PR: .........cccoooviiviieiiee e

AVSNITT D: Skal for utebliven verkstallighet

i) EPOC/EPOC-PR kan inte verkstéllas eller kan inte verkstéllas inom den begérda tidsfristen
av foljande skal:

o o EPOC/EPOC-PR ér ofullstandig
o o EPOC/EPOC-PR innehaller uppenbara fel
o EPOC/EPOC-PR innehaller inte tillrackliga uppgifter

o force majeure eller faktisk omojlighet som inte kan tillskrivas adressaten eller
tjansteleverantdren

o Den europeiska utldamnandeordern har inte utfardats eller godkénts av en utfardande
myndighet enligt artikel 4 i férordning (EU) ...

o Den europeiska bevarandeordern har inte utfardats eller godkants av en utfardande
myndighet enligt artikel 4 i forordning (EU)...

o Den europeiska utlamnandeordern har inte utférdats for ett brott som anges i artikel
5.4 i forordning (EUV) ...

O tjdnsten omfattas inte av tillimpningsomradet f6r forordning (EU) ...

o den europeiska utldimnandeordern/bevarandeordern galler inte uppgifter som lagras
av eller pa uppdrag av tjansteleverantdren vid den tidpunkt dd EPOC/EPOC-PR mottas

10

SV



SV

o det framgar enbart utgaende fran den information som ingar i EPOC/EPOC-PR att
EPOC/EPOC-PR uppenbart strider mot stadgan eller att den ar uppenbart oskélig

o efterlevnad av den europeiska utlamnandeordern skulle strida mot ett tredjelands
tillampliga lagstiftning om forbud mot utlamnande av uppgifterna i fraga.

i) Redogor ndarmare for skélen till uteblivet verkstallande i detta fall, vid behov med
angivande av andra sk&l an de som anges i led 1) i detta avsnitt:

AVSNITT E: Motstridiga forpliktelser som harror fran ett tredjelands lagstiftning
| héndelse av motstridiga skyldigheter som féljer av lagstiftningen i ett tredjeland, vanligen
lamna foljande information:

- lagrubrik(er) i tredjelandet, inklusive tillampliga bestammelser:

- typ av motstridiga skyldigheter, inbegripet intressen som skyddas av tredjelandets
lagstiftning:

0 enskildas grundldggande rattigheter (precisera):

O grundldggande intressen for tredjelandet som ror nationell sdkerhet och forsvar
(precisera):

- mojliga konsekvenser for adressaten eller tjansteleverantoren av att efterleva den
europeiska utlamnandeordern, inklusive pafoljder som kan komma i fraga:

11
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AVSNITT F: Upplysningar som begars

Det behdvs ytterligare information fran den utfardande myndigheten for att EPOC/EPOC-PR
ska utforas (fyll i, om tillampligt):

AVSNITT G: Bevarande av uppgifter
De begarda uppgifterna (markera relevant ruta och fyll i, om tillampligt):

o ska bevaras till dess att uppgifterna laggs fram, eller till dess att den utfardande
myndigheten eller, dar tillampligt, den verkstéllande myndigheten meddelar att det inte langre
ar nodvandigt att bevara och lagga fram uppgifter

o ska inte bevaras, eftersom uppgifterna i EPOC/EPOC-PR inte gor det mgjligt att
identifiera dem.

AVSNITT H: Uppgifter om tjansteleverantren/dess rattsliga foretradare
Namn pa tjansteleverantdren/dess rattsliga foretradare: .........cococevveveeeveeeecrerennen,
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