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ANEXO |
CERTIFICADO DE ORDEN EUROPEA DE ENTREGA (EPOC) PARA
LA ENTREGA DE PRUEBAS ELECTRONICAS

En virtud del Reglamento (UE)...", el destinatario del certificado de orden europea de entrega
(EPOC) debe ejecutar el mismo y transmitir los datos solicitados a la autoridad que figura en
el inciso i) de la seccién G del EPOC. Si los datos no se entregan, el destinatario debera, tras
recibir el EPOC, conservar los datos solicitados, salvo que la informacion del EPOC no le
permita identificar estos datos. La conservacion deberd prolongarse hasta que los datos se
entreguen o hasta que la autoridad emisora, 0 en su caso la autoridad competente, indique que
ya no es preciso conservarlos y entregarlos.

El destinatario adoptara las medidas necesarias para garantizar la confidencialidad del EPOC
y de los datos entregados o conservados.

SECCION A:
ESEA0 CIMIISOT: ..o e ettt ettt s

Nota: los datos de la autoridad emisora deberan facilitarse al final (secciones E 'y F)

SECCION B: Plazos

Los datos solicitados deberan entregarse (marque la casilla adecuada y complete, si es
necesario):

o en un plazo de 10 dias a més tardar
O en un plazo de 6 horas a mas tardar, en caso urgente que implique:

O una amenaza inminente para la vida o la integridad fisica de una persona.
Justificacion, en caso necesario:

O una amenaza inminente a una infraestructura critica, tal como se define en el articulo
2, letra a), de la Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la
identificacion y designacion de infraestructuras criticas europeas y la evaluacién de la
necesidad de mejorar su proteccion.

0 en otro plazo (especifiquese): .....ccovveiiiiiii i debido a:

O un peligro inminente de que se borren los datos solicitados

O otras medidas urgentes de investigacion

O una fecha de juicio inminente

0 sospechoso o acusado detenido

03 e T 0] 1 <SPS
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SECCION C: Informacion sobre el usuario
Tenga en cuenta que (marque, si procede):

0 el destinatario debe abstenerse de informar sobre el EPOC a la persona cuyos datos se
buscan.

SECCION D: Pruebas electronicas que deben entregarse
1) Este EPOC se refiere a [marque la(s) casilla(s) pertinente(s)]:
o datos de abonados, incluidos, pero sin limitarse a estos:

o nombre, direccién, fecha de nacimiento, datos de contacto (direccién de correo
electronico, teléfono) y otra informacion pertinente relativa a la identidad del usuario o
abonado

0 fecha y hora de la primera suscripcion, tipo de suscripcion, copia del contrato,
medios de verificacion de la identidad en el momento de la suscripcién, copias de los
documentos facilitados por el abonado

o tipo de servicio, incluido el identificador (teléfono, direccion IP, numero de
tarjeta SIM, direccion MAC) y dispositivos asociados

o perfil (nombre de usuario, foto del perfil)

o validacion de la utilizacion del servicio, por ejemplo una direccidon de correo
electrénico alternativa facilitada por el usuario o abonado

o informacion sobre la tarjeta de débito o de crédito (facilitada por el usuario a
efectos de facturacion), asi como sobre otros medios de pago

o codigos PUK

o datos relativos al acceso, incluidos, pero sin limitarse a estos:
O registros de conexion IP y registros a efectos de identificacion
o datos de transacciones:

o datos de trafico, incluidos, pero sin limitarse a estos:

a) para telefonia (movil):

o identificadores de salida (A) y entrada (B) (teléfono, IMSI, IMEI)

0 hora y duracion de las conexiones

O tentativas de llamada

o identificacion de la estacion de base, incluida la informacion geografica
(coordenadas X/Y) en el momento de inicio y de finalizacién de la conexion

o portador/teleservicio utilizado (por ejemplo, UMTS, GPRS)

b) para internet:

o informacién de encaminamiento (direccion I[P de origen,
direccion/direcciones IP de destino, numero(s) de puerto, navegador, informacién sobre la
direccién de encabezamiento del correo electronico, identificacion del mensaje)

o identificacion de la estacion de base, incluida la informacion geografica
(coordenadas X/Y) en el momento de inicio y de finalizacion de la conexion
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o volumen de datos

c) para el alojamiento:
o archivos de registro
o tickets
0 historial de adquisicion
O otros datos de transacciones, incluidos, pero sin limitarse a estos:

o historial de recarga del saldo de prepago
o lista de contactos

0 datos de contenido, incluidos, pero sin limitarse a estos:

o volcado del buzén (web)

o volcado de los datos almacenados en linea (datos generados por el usuario)
0 volcado de paginas

O registro y copia de seguridad de los mensajes

o volcado de mensajes de voz

o contenido del servidor

0 copia de seguridad del dispositivo

ii) Se transmite la siguiente informacion a efectos de la ejecucion del EPOC:

[] Direccion

O S 05 03 3 o

0 Direccion de correo
Rl OMICO: . ..t i,

O | 1Y, 2

0 Direccion
M A . e,

0 Persona(s) cuyos datos s€ SOlICItan: . ........ovviiiiiiiiiiie e

0 Nombre del servicio:

[ L 75 (0

iv) Tenga en cuenta que (marque la casilla pertinente y cumplimente, si procede):

O los datos solicitados se han conservado de conformidad con una solicitud anterior de

conservacion emitida
00 TP (indiquese la
autoridad y, de ser posible, la fecha de transmision de la solicitud y el nimero de referencia) y
tranSMItIAA @ ....oeiiii i e (indiquese el

proveedor de servicios / representante legal / autoridad publica a la que se transmitiod vy, si se
conoce, el numero de referencia dado por el destinatario)

v) Naturaleza y tipificacion de las infracciones en relacion con las que se emite el EPOC y
norma legal o codigo aplicables:
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El presente EPOC se emite para datos de transacciones o de contenido y se refiere a [marque
la(s) casilla(s) pertinente(s), en su caso]:

"1infracciones penales punibles en el Estado emisor con una pena méxima de privacion
de libertad de al menos tres afos;

] las siguientes infracciones, si se han cometido en su totalidad o parcialmente por
medio de un sistema informatico:
1 infracciones tal como se definen en los articulos 3, 4 y 5 de la Decision marco
2001/413/JAI del Consejo;

'] infracciones tal como se definen en los articulos 3 a 7 de la Directiva
2011/93/UE del Parlamento Europeo y del Consejo;

'] infracciones tal como se definen en los articulos 3 a 8 de la Directiva
2013/40/UE del Parlamento Europeo y del Consejo;

1 infracciones tal como se definen en los articulos 3 a 12 y 14 de la Directiva (UE)
2017/541 del Parlamento Europeo y del Consejo.

vi) Tenga en cuenta que (marque, si procede):

1 Los datos buscados se almacenan o tratan como parte de una infraestructura facilitada por
un proveedor de servicios a una empresa u otra entidad distinta de las personas fisicas, y el
presente EPOC se remite al proveedor de servicios porque las medidas de investigacion
dirigidas a la empresa o entidad no son adecuadas, en particular porque podrian poner en
peligro la investigacion.

vii) Cualquier otra informacion pertinente:

SECCION E: Datos de la autoridad emisora del EPOC

Tipo de autoridad que emite este EPOC (marque la casilla que proceda):
O juez, tribunal o juez de instruccion
O fiscal (para los datos de abonado y los relativos al acceso)

o fiscal (para los datos de transacciones y de contenido) — cumpliméntese asimismo la
seccion F

O cualquier otra autoridad competente definida por el Estado emisor — cumpliméntese
asimismo la seccion F

Datos de la autoridad emisora o de su representante que certifican la exactitud y correccion
del contenido del EPOC:

Nombre de la
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Nombre de su

Fecha:

SECCION F; Datos de la autoridad de validacion del EPOC

Tipo de autoridad que ha validado este EPOC (marque la casilla que proceda, en su caso):

m juez, tribunal o juez de instruccion
i fiscal (para los datos de abonado y los relativos al acceso)

Datos de la autoridad de validacion o de su representante que certifican la exactitud y
correccion del contenido del EPOC:

Nombre de la

Nombre de su

Teléfono: (prefijo pais) (prefijo local)........o.oiiiiiiii e
Fax: (prefijo pais) (prefijo 1ocal)........o.oiiiiiie e
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SECCION G: Traslado de datos y datos de contacto

i) Autoridad a la que se ha de trasladar los datos (marque la casilla pertinente y cumplimente,
si procede)

O autoridad emisora,
o autoridad de validacion
o otra autoridad competente definida por el Estado emisor:

i) Autoridad o punto de contacto con quien se puede contactar para cualquier cuestion
relacionada con la ejecucion del
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ANEXO 11

CERTIFICADO DE ORDEN EUROPEA DE CONSERVACIQN (EPOC-PR) PARA
LA CONSERVACION DE PRUEBAS ELECTRONICAS

En virtud del Reglamento (UE) .2 el destinatario del certificado de orden europea de
conservacion (EPOC-PR) debe, sin demora injustificada tras la recepcion del EPOC-PR,
conservar los datos solicitados. La conservacion cesara a los 60 dias, a menos que la autoridad
emisora confirme que se ha puesto en marcha una solicitud posterior de entrega. Si la
autoridad emisora confirma en un plazo de 60 dias que se ha puesto en marcha una solicitud
posterior de entrega, el destinatario deberd conservar los datos durante el tiempo que sea
necesario para entregarlos, una vez se haya notificado la solicitud posterior de entrega.

El destinatario adoptara las medidas necesarias para garantizar la confidencialidad del EPOC-
PRy de los datos conservados o entregados.

SECCION A:
Estado emisor:

SECCION B: Informacion sobre el usuario
Tenga en cuenta que (marque, si procede):

0 el destinatario debe abstenerse de informar sobre el EPOC-PR a la persona cuyos datos
se buscan.

SECCION C: Pruebas electrénicas que deben conservarse
i) Este EPOC-PR se refiere a [marque la(s) casilla(s) pertinente(s)]:
"1 datos de abonados, incluidos, pero sin limitarse a estos:

0 nombre, direccion, fecha de nacimiento, datos de contacto (direccion de correo
electronico, teléfono) y otra informacion pertinente relativa a la identidad del usuario o
abonado

o fecha y hora de la primera suscripcion, tipo de suscripcion, copia del contrato,
medios de verificacion de la identidad en el momento de la suscripcion, copias de los
documentos facilitados por el abonado

O tipo de servicio, incluido el identificador (teléfono, direccion IP, numero de
tarjeta SIM, direccién MAC) y dispositivos asociados

o perfil (nombre de usuario, foto del perfil)

o validacion de la utilizacion del servicio, por ejemplo una direccién de correo
electronico alternativa facilitada por el usuario o abonado
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0 informacidn sobre la tarjeta de débito o de crédito (facilitada por el usuario a
efectos de facturacion), asi como sobre otros medios de pago
o codigos PUK

[ datos relativos al acceso, incluidos, pero sin limitarse a estos:
o registros de conexion IP y registros a efectos de identificacion
"1 datos de transacciones:
o datos de trafico, incluidos, pero sin limitarse a estos:
a) para telefonia (movil):

o identificadores de salida (A) y entrada (B) (teléfono, IMSI, IMEI)

0 hora y duracion de las conexiones

O tentativas de llamada

O identificacion de la estacion de base, incluida la informacion geografica
(coordenadas X/Y) en el momento de inicio y de finalizacion de la conexion

o portador/teleservicio utilizado (por ejemplo, UMTS, GPRS)

b) para internet:

o informacion de encaminamiento (direccion IP de origen,
direccion/direcciones IP de destino, numero(s) de puerto, navegador, informacion sobre la
direccidn de encabezamiento del correo electronico, identificacion del mensaje)

O identificacion de la estacion de base, incluida la informacioén geografica
(coordenadas X/Y) en el momento de inicio y de finalizacidn de la conexion

o volumen de datos

c) para el alojamiento:

o archivos de registro
o tickets

0 historial de adquisicion

O otros datos de transacciones, incluidos, pero sin limitarse a estos:

O historial de recarga del saldo de prepago
o lista de contactos

"1 datos de contenido, incluidos, pero sin limitarse a estos:

o volcado del buzon (web)

o volcado de los datos almacenados en linea (datos generados por el usuario)
o volcado de paginas

O registro y copia de seguridad de los mensajes

o volcado de mensajes de voz

o contenido del servidor

o copia de seguridad del dispositivo

ii) Se transmite la siguiente informacion afectos de la ejecucion del EPOC-PR:

[] Direccion
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[] Direccion de correo

0 IMEL .
O Direccion
M A
0 Persona(s) cuyos datos s€ SOlICItan: . ........ouvviiiiiiiiiie i
O Nombre del Servicio:
O (@ 10 PP

iv) Naturaleza y tipificacion de las infracciones en relacion con las que se emite el EPOC-PR
y norma legal o codigo aplicables:

SECCION D: Datos de la autoridad emisora del EPOC-PR

Tipo de autoridad que emite este EPOC-PR (marque la casilla que proceda):

o juez, tribunal o juez de instruccion

o fiscal

o cualquier otra autoridad competente definida por el Derecho del Estado emisor —
cumpliméntese asimismo la seccién E

Datos de la autoridad emisora o de su representante que certifican la exactitud y correccion
del contenido del EPOC-PR:

Nombre de la

Nombre de su

Teléfono: (prefijo pais) (prefijo local)........o.oiii i
Fax: (prefijo pais) (prefijo local).........c.ooeiiiiiiiiii e

Fecha:
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SECCION E: Datos de la autoridad de validacion del EPOC-PR
Tipo de autoridad que ha validado este EPOC-PR (marque la casilla que proceda):

o juez, tribunal o juez de instruccion
o fiscal

Datos de la autoridad de validacion o de su representante que certifican la exactitud y
correccion del contenido del EPOC-PR:
Nombre de la

Nombre de su

Fecha:

SECCION F: Datos de contacto

Autoridad con quien se puede contactar para cualquier cuestion relacionada con la ejecucion
del EPOC-PR:

10

ES



ES

ANEXO 111

INFORMACION SOBRE LA IMPOSIBILIDAD DE EJECUTAR EL EPOC / EPOC-
PR

SECCION A:
La siguiente informacion se refiere a una:
o orden europea de entrega (EPOC)
o orden europea de conservacion (EPOC-PR)

SECCION B:

Destinatario del EPOC / EPOC-PR: ... e
Autoridad que emite el EPOC /EPOC-PR: ... ..oiiiiii e
En su caso, autoridad que validé el EPOC/EPOC-PR: ...........ccccoiiiiiiiiiiiin

SECCION C:
Referencia  del  expediente  del  destinatario del EPOC / EPOC-PR:

Referencia del expediente de la autoridad emisora:
En su caso, referencia del expediente de la autoridad de
validacion:...........oooviiiiii i

En su caso, fecha de transmisiéon del EPOC / EPOC-PR: .....oooiiiiiiie i

SECCION D: Motivos para la no ejecucion

i) El EPOC / EPOC-PR no puede ejecutarse, 0 no puede ejecutarse en el plazo solicitado, por
las siguientes razones:

o esta incompleto
o contiene errores manifiestos
o no contiene suficiente informacién

o fuerza mayor o imposibilidad de hecho no atribuible al destinatario o al proveedor de
servicios

o la orden europea de entrega no ha sido emitida o validada por una autoridad emisora
como se especifica en el articulo 4 del Reglamento (UE) ...

o la orden europea de conservacién no ha sido emitida o validada por una autoridad
emisora como se especifica en el articulo 4 del Reglamento (UE) ...

o la orden europea de entrega no se ha emitido respecto de una infraccion prevista en el
articulo 5, apartado 4, del Reglamento (UE) ...

11
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o el servicio no esta cubierto por el ambito de aplicacion del Reglamento (UE) ....

o la orden europea de entrega / la orden europea de conservacion no afecta a datos
almacenados por el proveedor de servicios o0 en su nombre en el momento de la recepcion del
EPOC / EPOC-PR

o sobre la base Unicamente de la informacion incluida en el EPOC / EPOC-PR, es
evidente que el EPOC/EPOC-PR infringe manifiestamente la Carta de los Derechos
Fundamentales de la Union Europea o es manifiestamente abusivo

o el cumplimiento de la orden europea de entrega entraria en conflicto con la
legislacion aplicable de un pais tercero que prohibe la revelacion de los datos en cuestion.

ii) Explique mas detalladamente los motivos de no ejecucion en este caso, indicando, si
procede, otros motivos no enumerados en el inciso i) de la presente seccion:

SECCION E: Obligaciones contradictorias derivadas de la legislacion de un pais tercero

En caso de obligaciones contradictorias derivadas de la legislacion de un pais tercero, incluya
la siguiente informacion:

- denominacion de la norma o normas del pais tercero, asi como las disposiciones
pertinentes:

- naturaleza de la obligacion contradictoria, asi como interés protegido por la legislacion
del pais tercero:

o0 derechos fundamentales de las personas (especifique):

O intereses fundamentales del pais tercero relacionados con la seguridad y la
defensa nacionales (especifique):

12
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- posibles consecuencias para el destinatario de cumplir la orden europea de entrega, asi
COmMO sanciones en que pueda incurrir:

SECCION F: Informacién solicitada

Se requiere mas informacién de la autoridad emisora para que pueda ejecutarse el EPOC /
EPOC-PR (complete, en su caso):

SECCION G: Conservacion de datos
Los datos solicitados (marque la casilla correspondiente y complete, si procede):

O Se conservaran hasta que se entreguen o hasta que la autoridad emisora, 0 en su caso
la autoridad competente, indique que ya no es preciso conservarlos y entregarlos

O no se conservaran, ya que la informacion del EPOC / EPOC-PR no permite
identificarlos.

SECCION H: Datos del proveedor de servicios o de su representante legal

Nombre del proveedor de servicios 0 de su representante
legali ..o

Nombre de la persona
AULOTIZAAA: . .ot
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