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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) .../...
av den 17.10.2024

om faststallande av regler for tillAmpningen av direktiv (EU) 2022/2555 vad géller

tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersékerhet och narmare angivelse av i vilka fall en incident ska anses vara betydande
med avseende pa leverantorer av DNS-tjanster, registreringsenheter for toppdomaéner,
leveranttrer av molntjanster, leverantérer av datacentraltjanster, leverantorer av
natverk for leverans av innehall, leverantorer av utlokaliserade driftstjanster,

leverantorer av utlokaliserade séakerhetstjanster, leverantorer av marknadsplatser

online, leverantorer av sckmotorer, leverantorer av plattformar for sociala
natverkstjanster och tillhandahallare av betrodda tjanster

(Text av betydelse for EES)
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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) .../...
av den 17.10.2024

om faststallande av regler for tillampningen av direktiv (EU) 2022/2555 vad galler

tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersdkerhet och ndrmare angivelse av i vilka fall en incident ska anses vara betydande
med avseende pa leverantérer av DNS-tjanster, registreringsenheter for toppdomaner,
leverantorer av molntjanster, leverantorer av datacentraltjanster, leverantorer av
natverk for leverans av innehall, leverantorer av utlokaliserade driftstjanster,

leverantorer av utlokaliserade séakerhetstjanster, leverantérer av marknadsplatser

online, leverantdrer av sokmotorer, leverantorer av plattformar for sociala
natverkstjanster och tillhandahallare av betrodda tjanster

(Text av betydelse fér EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssatt,

med beaktande av Europaparlamentets och radets direktiv (EU) 2022/2555 av den
14 december 2022 om atgarder for en hdg gemensam cybersékerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av
direktiv (EU) 2016/1148 (NIS 2-direktivet)!, sarskilt artiklarna 21.5 forsta stycket och 23.11
andra stycket, och

av foljande skal:

1) Né&r det galler leverantorer av DNS-tjénster, registreringsenheter for toppdomaner,
leverantorer av molntjanster, leverantérer av datacentraltjanster. leverantorer av
natverk for leverans av innehdll, leverantorer av utlokaliserade driftstjanster,
leverantorer av utlokaliserade sakerhetstjanster, leverantdrer av marknadsplatser
online, leverantérer av sokmotorer, leverantérer av plattformar for sociala
natverkstjanster och tillhandahéllare av betrodda tjanster som omfattas av artikel 3 i
direktiv (EU) 2022/2555 (berérda entiteter) syftar denna forordning till att faststélla
tekniska och metodologiska specifikationer for de atgarder som avses i artikel 21.2 i
direktiv (EU) 2022/2555 och ndarmare ange i vilka fall en incident ska anses vara
betydande enligt artikel 23.3 i direktiv (EU) 2022/2555.

2 Mot bakgrund av att tillhandahdllare av betrodda tjanster bedriver tjanster av
gransoverskridande art, och for att sdkerstélla en enhetlig ram for tillhandahallare av
betrodda tjanster, bor denna forordning med avseende pa tillhandahallare av betrodda
tjanster ndrmare ange i vilka fall en incident ska anses vara betydande, utéver att
faststdlla de tekniska och metodologiska specifikationerna for riskhanteringsatgérder
for cybersékerhet.

3) I enlighet med artikel 21.5 tredje stycket i direktiv (EU) 2022/2555 baseras de tekniska
och metodologiska specifikationerna for riskhanteringsatgarder for cybersakerhet i

! EUT L 333, 27.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j.
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bilagan till denna férordning pa europeiska och internationella standarder, sasom
ISO/IEC 27001, ISO/IEC 27002 och ETSI EN 319 401, och tekniska specifikationer,
sasom CEN/TS 18026:2024, som é&r relevanta for sakerheten i nétverks- och
informationssystem.

Né&r det galler genomférandet och tillampningen av de tekniska och metodologiska
specifikationerna for riskhanteringsatgarder for cybersékerhet enligt bilagan till denna
forordning bor, i enlighet med proportionalitetsprincipen, vederborlig hénsyn tas till
skillnaderna i riskexponering for de berorda entiteterna, exempelvis den berérda
entitetens kritikalitet, vilka risker den exponeras for, den berérda entitetens storlek och
struktur samt sannolikheten for att incidenter ska intraffa och incidenternas
allvarlighetsgrad, inbegripet deras samhélleliga och ekonomiska konsekvenser, vid
uppfyllandet av de tekniska och metodologiska specifikationerna  for
riskhanteringsatgarder for cybersakerhet enligt bilagan till denna forordning.

Om ber6rda entiteter pa grund av sin storlek inte kan genomfora vissa av de tekniska
och metodologiska specifikationerna for riskhanteringsatgarder for cybersakerhet, bor
dessa entiteter i enlighet med proportionalitetsprincipen kunna vidta andra
kompenserande atgarder som &r lampliga for att uppna dessa specifikationers syften.
Vid faststallandet av roller, ansvarsomraden och befogenheter for sékerheten i
natverks- och informationssystem inom den berérda entiteten kan exempelvis entiteter
av mikrostorlek anse det svart att separera arbetsuppgifter och ansvarsomraden som
star i strid med varandra. Sadana entiteter bor kunna overvaga kompenserande
atgarder, sasom riktad tillsyn av entitetens ledning eller utdkad 6vervakning och

loggning.

Vissa tekniska och metodologiska specifikationer som anges i bilagan till denna
forordning bor tillampas av de ber6rda entiteterna nar sa ar lampligt, om tillampligt,
eller i den man det ar genomforbart. Om en berérd entitet inte anser att det ar lampligt,
tillampligt eller genomforbart for den berdrda entiteten att tillampa vissa tekniska och
metodologiska specifikationer enligt bilagan till denna férordning bor den berérda
entiteten pa ett begripligt sétt dokumentera sina skal. Nationella behériga myndigheter
far, nar de utdvar sin tillsyn, beakta den tid som behdvs for att de berérda entiteterna
ska kunna genomféra de tekniska och metodologiska specifikationerna for
riskhanteringsatgarder for cybersakerhet.

Enisa eller de nationella behdriga myndigheterna enligt direktiv (EU) 2022/2555 kan
ge végledning for att stodja berdrda entiteter vid identifieringen, analysen och
beddmningen av risker i samband med genomfdrandet av de tekniska och
metodologiska specifikationer som ror faststallandet och upprétthallandet av en
andamalsenlig riskhanteringsram. Denna vagledning kan exempelvis inbegripa
nationella och sektorsvisa riskbedémningar samt riskbeddmningar som &r specifika for
en viss typ av entitet. Vagledningen kan ocksa inbegripa verktyg eller mallar for
utvecklingen av riskhanteringsramar pa de berérda entiteternas niva. De berorda
entiteterna kan ocksa stodja sig pa ramar, vagledningar eller andra mekanismer som
foreskrivs i medlemsstaternas nationella lagstiftning och pa europeiska och
internationella standarder for att visa att de efterlever denna férordning. Enisa eller de
nationella behdriga myndigheterna enligt direktiv (EU) 2022/2555 kan ocksa stodja
berorda entiteter vid identifieringen och genomforandet av andamalsenliga I6sningar
for att hantera risker som identifieras i sadana riskbedémningar. Sadan vagledning bor
inte paverka de berdrda entiteternas skyldighet att identifiera och dokumentera
riskerna for sakerheten i natverks- och informationssystem eller de berdrda
entiteternas skyldighet att genomfora de tekniska och metodologiska specifikationer
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for riskhanteringsatgarder for cybersakerhet som faststalls i bilagan till denna
forordning, i enlighet med sina behov och resurser.

Natverkssakerhetsatgarder som avser i) overgang till den senaste generationen
kommunikationsprotokoll i n&tverksskiktet, ii) ibruktagande av internationellt
Overenskomna och interoperabla moderna standarder for e-postkommunikation, och
Iii) anvandning av basta praxis for DNS-sdkerhet samt for dirigeringssakerhet och
dirigeringshygien medfor sérskilda utmaningar nar det galler att identifiera bésta
tillgangliga standarder och ibruktagningsmetoder. For att sa snart som mojligt uppna
en hog gemensam niva av cybersékerhet i alla natverk bér kommissionen, med stod av
Europeiska unionens cybersékerhetsbyra (Enisa) och i samarbete med behdriga
myndigheter, néringslivet — déribland telekommunikationsbranschen — och andra
bertrda parter, stodja utvecklingen av ett flerpartsforum med uppgift att identifiera
dessa  basta tillgdngliga  standarder och ibruktagningsmetoder. Denna
flerpartsvagledning bor inte paverka de berdrda entiteternas skyldighet att uppfylla de
tekniska och metodologiska specifikationerna for riskhanteringsatgarder for
cybersakerhet som faststélls i bilagan till denna forordning.

I enlighet med artikel 21.2 a i direktiv (EU) 2022/2555 bor vasentliga och viktiga
entiteter utdver sina strategier for riskanalys ha strategier for informationssystemens
sakerhet, For detta andamal bor de berérda entiteterna faststalla en strategi for sakerhet
i natverks- och informationssystem samt amnesspecifika strategier, sasom strategier
for atkomstkontroll, som bor vara forenliga med strategin for sakerhet i natverks- och
informationssystem. Strategin for sdkerhet i natverks- och informationssystem bor
vara det dokument pa hdgsta niva som faststaller de ber6rda entiteternas allménna sétt
att hantera sin sakerhet i natverks- och informationssystem, och den bor godkannas av
de berdrda entiteternas ledningsorgan. De amnesspecifika strategierna bor godkénnas
pa lamplig ledningsniva. Strategierna bor omfatta indikatorer och atgarder for
overvakning av genomférandet och den aktuella mognadsnivan nar det galler
natverks- och informationssakerhet hos de berdrda entiteterna, i synnerhet for att
underlatta ledningsorganens tillsyn dver genomférandet av riskhanteringsatgarderna
for cybersakerhet.

Nér det géller de tekniska och metodologiska specifikationer som faststélls i bilagan
till denna forordning bor begreppet anvandare omfatta alla juridiska och fysiska
personer med atkomst till entitetens natverks- och informationssystem.

For att identifiera och atgarda risker for sakerheten i natverks- och informationssystem
bor de berorda entiteterna faststalla och uppratthalla en andamalsenlig
riskhanteringsram. Som ett led i riskhanteringsramen bor de berdrda entiteterna
faststalla, genomfora och Gvervaka en riskhanteringsplan. De berdrda entiteterna far
anvénda riskhanteringsplanen for att identifiera och prioritera riskhanteringsalternativ
och riskhanteringsatgarder. Alternativen for riskhantering handlar i synnerhet om att
undvika, minska eller, i exceptionella fall, godta en risk. Valet av
riskhanteringsalternativ bor beakta resultaten fran den riskbedémning som utforts av
den berdrda entiteten och bor vara i enlighet med den berdrda entitetens strategi for
sakerhet i natverks- och informationssystem. For att ge verkan at de valda
riskhanteringsalternativen ~ bor de  berdrda  entiteterna  vidta  lampliga
riskhanteringsatgarder.

For att upptacka handelser, tillbud och incidenter bor de berdrda entiteterna 6vervaka
sina natverks- och informationssystem och vidta atgarder for att utvardera handelser,
tillbud och incidenter. Dessa atgarder bor kunna mojliggora snabb upptackt av
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natbaserade attacker baserat pa avvikande monster for ingaende eller utgaende trafik
och Gverbelastningsattacker.

Om de berdrda entiteterna gor en konsekvensanalys uppmanas de utféra en omfattande
analys for att faststalla, sasom lampligt, maximal acceptabel tid for driftstopp samt mal
i fraga om aterstallningstid, aterstallningspunkt och tjansteleverans.

For att minska riskerna kopplade till en beroérd entitets leveranskedja och dess
forhallande till sina leverantorer bor de berorda entiteterna faststalla en
sékerhetsstrategi for leveranskedjan som styr deras forbindelser med sina direkta
leverantorer och tjansteleverantorer. Dessa entiteter bor i avtalen med sina direkta
leveranttrer eller tjansteleverantOrer specificera adekvata sakerhetsklausuler, t.ex.
genom att nar sa ar lampligt krava riskhanteringsatgarder for cybersakerhet i enlighet
med artikel 21.2 i direktiv (EU) 2022/2555 eller andra liknande rattsliga krav.

De berorda entiteterna bor regelbundet utfora sakerhetstester baserade pa en sarskild
strategi och forfaranden for att kontrollera om riskhanteringsatgarderna for
cybersékerhet genomfors och fungerar korrekt. Sékerhetstester far utforas pa enskilda
natverks- och informationssystem eller pa den berdrda entiteten som helhet och far
innefatta automatiserade eller manuella tester, penetrationstester, sarbarhetsskanning,
statiska och dynamiska applikationssakerhetstester, konfigurationstester eller
sakerhetsrevision. De berorda entiteterna far utfora sakerhetstester pa sina natverks-
och informationssystem i samband med installationen, efter uppgraderingar eller
modifieringar av infrastruktur eller applikationer som de anser vara betydande eller
efter underhall. lakttagelserna fran sakerhetstesterna bor ligga till grund for de berérda
entiteternas  strategier och forfaranden for att bedoma effektiviteten i
riskhanteringsatgarder for cyberséakerhet, tillsammans med oberoende granskningar av
deras strategier for natverks- och informationssékerhet.

For att undvika betydande storningar och skada till foljd av utnyttjandet av oatgardade
sarbarheter i natverks- och informationssystem bor de berorda entiteterna faststélla och
tillampa andamalsenliga forfaranden fér programfixhantering som ar anpassade till de
berérda entiteternas forandringshanterings-, sarbarhetshanterings- och
riskhanteringsforfaranden och andra relevanta forfaranden. Berorda entiteter bor vidta
atgarder som star i proportion till deras resurser for att sakerstalla att programfixar inte
infor ytterligare sarbarheter eller instabiliteter. Vid planerad otillganglighet till tjansten
till foljd av tillampningen av programfixar uppmuntras de bertrda entiteterna att
vederbdrligen informera kunderna i forvég.

De ber6rda entiteterna bor hantera risker till foljd av forvarv av IKT-produkter eller
IKT-tjanster fran leverantorer eller tjansteleverantérer och bor se till att de far
garantier for att de IKT-produkter eller IKT-tjanster som forvérvas uppnar en viss
cyberséakerhetsskyddsniva, t.ex. genom europeiska cybersakerhetscertifikat och EU-
forsdkran om Overensstammelse for IKT-produkter eller IKT-tjanster som utférdats
inom ramen for ett europeiskt certifieringssystem for cybersékerhet som antagits i
enlighet med artikel 49 i Europaparlamentets och réadets férordning (EU) 2019/8812.
Om de berdrda entiteterna faststéller sékerhetskrav for de IKT-produkter som
forvarvas bor de ta hansyn till de vésentliga cybersakerhetskrav som faststalls i

Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersakerhetsbyrd) och om cybersakerhetscertifiering av  informations- och
kommunikationsteknik och om upphédvande av foérordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15, ELI: http://data.europa.eu/eli/req/2019/881/0j).
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Europaparlamentets och radets forordning som faststaller  Gvergripande
cybersékerhetskrav for produkter med digitala element.

For att skydda sig mot cyberhot och stédja forebyggande och begransning av
dataintrang bor de berdrda entiteterna genomfora natsékerhetslosningar. Exempel pa
typiska natsékerhetslosningar ar anvandning av brandvaggar for att skydda de berérda
entiteternas interna natverk, sakerstdllande av att anslutningarna och atkomsten
begréansas till tjanster for vilka anslutningar och atkomst ar absolut nédvéandiga, samt
anvandning av virtuella privata natverk for fjarratkomst och tillata att
tjansteleverantdrer ansluter sig forst efter en begéran om behérighet och endast for en
begréansad tidsperiod, sasom under den tid som ett underhallsarbete pagar.

For att skydda de berdrda entiteternas natverk och informationssystem mot
sabotageprogram och otillaten programvara bor dessa entiteter inféra kontroller for att
forhindra eller upptacka anvandning av otilldten programvara och bor, nar sa &r
lampligt, anvanda programvara for upptackt och atgardande. De berérda entiteterna
bor ocksd Overvaga att vidta atgarder for att minimera attackytan, minska de
sarbarheter som kan utnyttjas av angripare, kontrollera kérandet av applikationer pa
slutanvandarenheter samt anvénda filter fér e-post och webbapplikationer for att
minska exponeringen fér skadligt innehall.

| enlighet med artikel 21.2 g i direktiv (EU) 2022/2555 bor medlemsstaterna
sékerstalla att vasentliga och viktiga entiteter sakerstaller grundldggande praxis for
cyberhygien och cybersékerhetsutbildning. Grundldggande praxis for cyberhygien kan
inbegripa nolltillitsprinciper, programuppdateringar, enhetskonfiguration,
natverkssegmentering, identitets- och atkomsthantering eller anvandarmedvetenhet,
anordnande av personalutbildning och atgarder for att 6ka medvetenheten om
cyberhot, néatfiske eller metoder for social manipulering. Cyberhygienpraxis ingar i
olika tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersékerhet som anges i bilagan till denna forordning. Nér det galler grundlaggande
praxis for cyberhygien for anvandare bor de berdrda entiteterna évervaga sadan praxis
som en policy for tom bildskdrm och renstadat skrivbord, anvéndning av
flerfaktorsautentisering eller andra autentiseringsmetoder, saker e-postanvéndning och
webbsdkning, skydd mot natfiske och social manipulering samt sékra rutiner for
distansarbete.

For att forhindra obehdrig atkomst till de berérda entiteternas tillgangar bor de berérda
entiteterna faststalla och genomféra en damnesspecifik strategi for att hantera
atkomsten for personer och for natverks- och informationssystem, t.ex. applikationer.

For att motverka att arbetstagarna missbrukar exempelvis atkomstrattigheter hos den
berorda entiteten for skadliga andamal bor berdrda entiteter 6vervaga andamalsenliga
atgarder for hantering av personalsakerhet och oka personalens medvetenhet om
sadana risker. De berorda entiteterna bor inratta, kommunicera och uppratthalla ett
disciplinart forfarande for att hantera Overtrddelser av den berdrda entitetens
sékerhetsstrategier for natverks- och informationssystem, vilket kan vara en del av
andra disciplindara forfaranden som inréttats av de berorda entiteterna. Kontroll av
bakgrunden for de berdrda entiteternas anstallda och om tillampligt for deras direkta
leverantorer och tjansteleverantorer bor bidra till malet om personalsakerhet hos de
berorda entiteterna och kan innefatta sadana atgarder som kontroll av den berdrda
personen i belastningsregistret eller av personens tidigare yrkesutévning, sasom
lampligt med tanke pa personens uppgifter hos den berorda entiteten och i enlighet
med den berdrda entitetens strategi for sakerhet i natverks- och informationssystem.
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Flerfaktorsautentisering kan forbéattra entiteternas cybersékerhet och bor 6vervégas av
entiteterna i synnerhet nar anvandarna har atkomst till natverks- och
informationssystem pa distans eller nar de har atkomst till kanslig information eller
konton med sérskild behorighet och systemadministrationskonton.
Flerfaktorsautentisering kan kombineras med andra metoder for att krdva ytterligare
faktorer under sarskilda omstandigheter, baserat pa fordefinierade regler och monster,
sasom atkomst fran en ovanlig plats, fran en ovanlig enhet eller vid en ovanlig
tidpunkt.

De berdrda entiteterna bor forvalta och skydda de tillgangar som &r av vérde for dem
genom en robust tillgangshantering, som ocksa bor ligga till grund for riskanalysen
och kontinuitetshanteringen. De berorda entiteterna bor forvalta bade materiella och
immateriella tillgdngar och bor uppratta en tillgangsinventering, faststalla en
definierad klassificeringsniva for tillgangarna, hantera och spara tillgangarna samt
vidta atgarder for att skydda tillgangarna under hela deras livscykel.

Forvaltningen av tillgangar bor inbegripa att tillgdngarna klassificeras efter typ,
kanslighet, riskniva och sakerhetskrav samt att andamalsenliga atgarder och kontroller
anvands for att sékerstdlla deras tillganglighet, integritet, konfidentialitet och
autenticitet. Genom att klassificera tillgdngarna efter riskniva bor de berorda
entiteterna kunna tillampa andamalsenliga sakerhetsatgarder och kontroller for att
skydda tillgangarna, t.ex. kryptering, atkomstkontroll inklusive perimeterkontroll och
kontroll av fysiskt och logiskt tilltrade, sakerhetskopiering, loggning och dvervakning,
lagring och radering. Nar de berdrda entiteterna genomfor en konsekvensanalys kan de
faststalla klassificeringsnivan baserat pa hur en entitet paverkas av ett avbrott i
tillgangarna. Alla entiteternas anstdllda som hanterar tillgdngar bér kanna till
strategierna och anvisningarna for hantering av tillgangar.

Detaljnivan for inventeringen av tillgangar bor vara anpassad till de berdrda
entiteternas behov. En omfattande inventering av tillgadngar kan exempelvis, for varje
tillgang, inkludera atminstone en unik identitetsbeteckning, tillgangens &gare, en
beskrivning av tillgdngen, tillgangens lokalisering, typen av tillgang, typ och
klassificering for information som behandlas i tillgangen, dagen for tillgangens senaste
uppdatering eller programfix, tillgangens riskbedémningsklassificering och slutet av
livscykeln for tillgangen. Nar agaren till en tillgang identifieras bor de berérda
entiteterna ocksa identifiera den person som har ansvaret for att skydda denna tillgang.

Tilldelningen och organisationen av cybersakerhetsroller, ansvarsomraden och
behorigheter bor innebara att en konsekvent struktur inrattas for styrningen och
genomforandet av cybersékerhet inom de berdrda entiteterna, vilket bor sékerstlla
effektiv kommunikation vid incidenter. Nar ansvaret for vissa roller faststalls och
anfortros  bor de ber6rda entiteterna  Overvdga sadana  roller som
informationssakerhetschef, informationssékerhetsansvarig, incidenthanterare och
revisor, eller motsvarande. Berdrda entiteter far anfortro externa parter, sasom
tredjepartsleverantorer av IKT-tjanster, roller och ansvarsomraden.

I enlighet med artikel 21.2 i direktiv (EU) 2022/2555 bor riskhanteringsatgarder for
cybersakerhet baseras pa en allriskansats som syftar till att skydda natverks- och
informationssystem och dessa systems fysiska miljo mot sadana handelser som stéld,
brand, oversvamning, telekommunikations- eller elavbrott eller obehorig fysiskt
tilltrade till och skada eller stérning pa en vasentlig eller viktig entitets information
och informationsbehandlingsresurser, som kan undergrdva tillgdngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda eller
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behandlade data eller hos de tjanster som erbjuds genom eller &r tillgangliga via
natverks- och informationssystem. De tekniska och metodologiska specifikationerna
for riskhanteringsatgarder for cybersakerhet bor darfor ocksa omfatta natverks- och
informationssystemens fysiska och miljomassiga sékerhet genom att inbegripa
atgarder for att skydda sadana system fran systemfel, manskliga fel, skadliga
handlingar eller naturfenomen. Andra exempel pa fysiska och miljémassiga hot kan
vara jordbavningar, explosioner, sabotage, insiderhot, oroligheter i samhéllet, toxiskt
avfall och miljéutslapp. Atgérder for att forhindra forlust eller skador eller férhindra
att natverks- och informationssystem komprometteras eller driften avbryts pa grund av
fel och avbrott i forsorjningstjanster bor bidra till driftskontinuiteten hos de berdrda
entiteterna. Skydd mot fysiska och miljomassiga hot bor ocksa bidra till sakerheten vid
underhall av natverks- och informationssystem i de berdrda entiteterna.

Berdrda entiteter bor utforma och genomfora skyddsatgarder mot fysiska och
miljomaéssiga hot och faststélla de lagsta och hogsta kontrolltrésklarna for fysiska och
miljoméssiga hot och dvervaka miljoparametrar. Exempelvis bor de dvervdga att
installera system for att i ett tidigt stadium upptécka éversvamningar i omraden dar
natverks- och informationssystem ar lokaliserade. Nar det géller brandrisk bor de
berdrda entiteterna dvervdga att inrdtta en separat brandcell for datacentralen och att
anvanda brandsakra material, anvanda sensorer for att Overvaka temperatur och
fuktighet, ansluta byggnaden till ett brandlarmsystem som automatiskt underrattar den
lokala brandkaren samt ha system for tidig upptackt och slackning av brander. De
berérda entiteterna bor ocksa genomféra regelbundna brandévningar och
brandinspektioner. For att sékerstdlla elforsorjningen bor de berdrda entiteterna
Overvaga overspanningsskydd och motsvarande nodkraftférsorjning, i enlighet med
relevanta standarder. Eftersom Gverhettning utgor en risk for tillgangen till natverks-
och informationssystem kan berorda entiteter, i sSynnerhet leverantorer av
datacentraltjanster,  Overvdga  adekvata,  kontinuerliga ~ och  redundanta
luftkonditioneringssystem.

I denna forordning anges narmare de fall da en incident bor anses som betydande vid
tillampningen av artikel 23.3 i direktiv (EU) 2022/2555. Kriterierna bor vara sadana
att berorda entiteter kan bedéma om en incident &r betydande, for att anméla
incidenten i enlighet med direktiv (EU) 2022/2555. De kriterier som faststélls i denna
forordning bor vidare anses som uttémmande, utan att det paverkar tillampningen av
artikel 5 i direktiv (EU) 2022/2555. | denna forordning specificeras i vilka fall som en
incident bor anses som betydande, genom faststallandet av bade Overgripande och
entitetsspecifika fall.

I enlighet med artikel 23.4 i direktiv (EU) 2022/2555 bér de berdrda entiteterna vara
skyldiga att anméla betydande incidenter inom de tidsfrister som faststalls i den
bestammelsen. Dessa tidsfrister borjar I6pa vid den tidpunkt da entiteten far kannedom
om sadana betydande incidenter. Den ber6rda entiteten ar darfor skyldig att rapportera
incidenter som, baserat pa dess inledande bedomning, skulle kunna orsaka allvarliga
driftsstérningar for tjansterna eller ekonomiska forluster for den berdrda entiteten eller
paverka andra fysiska eller juridiska personer genom att valla betydande materiell eller
immateriell skada. N&r en berord entitet har upptackt en misstankt handelse, eller efter
att den har uppmarksammats pa en potentiell incident av en tredje part, sasom en
individ, en kund, en entitet, en myndighet, en medieorganisation eller en annan kélla,
bor den berorda entiteten darfor i rétt tid bedoma den misstdnkta handelsen for att
faststdlla om den utgor en incident och om sa ar fallet faststalla dess art och
allvarlighetsgrad. Den berorda entiteten anses darfor ha fatt “kénnedom” om den
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(32)

(33)

(34)

(35)

(36)

betydande incidenten nar den, efter en sadan inledande bedomning, med en rimlig grad
av sékerhet har faststallt att en betydande incident har agt rum.

For att faststalla om en incident ar betydande bor de berorda entiteterna, nar sa ar
relevant, rakna antalet anvandare som paverkas av incidenten, med beaktande av
foretagskunder och slutkunder med vilka de berérda entiteterna har ett
avtalsforhallande samt fysiska och juridiska personer som ar kopplade till
foretagskunder. Om en berdrd entitet inte kan berékna antalet anvandare som paverkas
bor den berérda entitetens uppskattning av det majliga hogsta antalet paverkade
anvandare beaktas for berakningen av det totala antal anvandare som paverkas av
incidenten. Betydelsen av en incident som involverar en betrodd tjanst bor inte bara
faststéllas baserat pa antalet anvandare utan aven pa antalet forlitande parter, eftersom
dessa kan paverkas lika mycket av en betydande incident som involverar en betrodd
tjanst nar det géller driftsstorning och materiell eller immateriell skada. Darfér bor
leverantOrer av betrodda tjanster, om tillampligt, dven ta hansyn till antalet forlitande
parter nar de faststdller om en incident &r betydande. | detta sammanhang bor
forlitande parter forstds som fysiska eller juridiska personer som forlitar sig pa en
betrodd tjanst.

Underhallsarbeten som leder till begransad tillganglighet eller otillganglighet for
tjansten bor inte anses som betydande incidenter om tjanstens begransade
tillganglighet eller otillganglighet intraffar i enlighet med en planerad underhallsinsats.
Om en tjanst ar otillganglig pa grund av planerade avbrott sdsom avbrott eller
otillganglighet som baseras pa forutbestamda avtalsenliga éverenskommelser bor inte
heller det anses som en betydande incident.

Varaktigheten for en incident som paverkar tillgangen till en tjanst bor matas fran den
tidpunkt da det korrekta tillhandahallandet av tjansten avbryts till tidpunkten for
aterstallningen. Om en berord entitet inte kan faststalla det 6gonblick da storningen
inleddes bor incidentens varaktighet matas fran det 6gonblick da incidenten upptacktes
eller fran det 6gonblick da incidenten registrerades i natverks- eller systemloggar eller
andra datakallor, beroende pa vilket som intraffar forst.

Total otillganglighet till en tjanst bor matas fran det 6gonblick da tjansten blir helt
otillganglig for anvandare till det dgonblick d& reguljar verksamhet eller drift har
aterstallts till den tjansteniva som tillhandhélls fore incidenten. Om en berdrd entitet
inte kan faststélla nar en tjansts totala otillganglighet inleddes bor otillgangligheten
matas fran det 6gonblick da den upptacktes av den entiteten.

Néar det galler att faststélla de direkta ekonomiska forlusterna till féljd av en incident
bor beroérda entiteter ta hénsyn till alla ekonomiska forluster som incidenten har
orsakat for dem, sasom kostnaderna for utbyte eller omlokalisering av programvara,
maskinvara eller infrastruktur, personalkostnader — inklusive kostnader i samband med
ersattning eller omplacering av personal, rekrytering av extra personal,
overtidsersattning och aterstallande av forlorad eller forsamrad kompetens, avgifter pa
grund av att avtalsforpliktelserna inte har fullgjorts, kostnader for gottgorelse och
ersattning till kunder, forluster pa grund av uteblivna intakter, kostnader for intern och
extern kommunikation, radgivningskostnader — inklusive kostnader i samband med
juridisk radgivning, kriminaltekniska tjanster och saneringstjanster — samt andra
kostnader kopplade till incidenten. Straffavgifter och kostnader som &r nddvéndiga for
den dagliga verksamheten bor dock inte anses som ekonomiska forluster till foljd av
en incident, och detta innefattar kostnader for allmant underhdll av infrastruktur,
utrustning, maskinvara och programvara, atgarder for att halla personalens kompetens
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(37)

(38)

(39)

(40)

(41)

(42)

uppdaterad, interna eller externa kostnader for att forbattra verksamheten efter
incidenten, inklusive uppgraderingar, forbattringar och riskbeddmningsinitiativ, samt
forsékringspremier. De berdrda entiteterna bor berékna de ekonomiska forlustbeloppen
pa grundval av tillgangliga data, och om de faktiska ekonomiska forlustbeloppen inte
kan faststallas bor entiteterna gora en uppskattning.

Berorda entiteter bor ocksa vara skyldiga att rapportera incidenter som har orsakat
eller kan orsaka dodsfall for fysiska personer eller betydande skada for fysiska
personers halsa, eftersom sadana incidenter ar sarskilt allvarliga fall som medfor
betydande materiell eller immateriell skada. En incident som paverkar en berdrd
entitet kan exempelvis medféra att halso- och sjukvardstjanster eller raddningstjanster
inte ar tillgangliga, eller orsaka konfidentialitets- eller integritetsforlust for data med
konsekvenser for fysiska personers hdlsa. Vid faststdllandet av om en incident har
orsakat eller kan orsaka betydande skada for en fysisk persons halsa bor de bertrda
entiteterna ta hansyn till om incidenten orsakat eller kan orsaka allvarliga fysiska
skador och ohélsa. | detta sammanhang bor de berérda entiteterna inte vara skyldiga
att inhamta ytterligare information som de inte har tillgang till.

Begransad tillganglighet bor anses férekomma i synnerhet om en tjanst som
tillhandahalls av en berord entitet ar betydligt langsammare &n den genomsnittliga
svarstiden eller om inte alla funktioner hos en tjanst ar tillgangliga. Nar sa ar mojligt
bor objektiva kriterier baserade pa den genomsnittliga svarstiden for tjanster som
tillhandahalls av de berérda entiteterna anvandas vid beddémningen av fordréjd
svarstid. En tjansts funktion kan exempelvis vara en chattfunktion eller en
bildsékningsfunktion.

En framgangsrik, misstankt skadlig och obehdrig atkomst till en berérd entitets
natverks- och informationssystem bdr anses som en betydande incident om denna
atkomst kan orsaka allvarliga driftsstérningar. Om exempelvis en cyberhotsaktor i
forvag positionerar sig i en berord entitets natverks- och informationssystem i syfte att
orsaka driftsstorningar i framtiden sa ska incidenten anses som betydande.

Aterkommande incidenter som hanger samman pd grund av samma uppenbara
grundorsak och som individuellt inte uppfyller kriterierna for en betydande incident
bor kollektivt anses som en betydande incident om de kollektivt uppfyller kriteriet for
ekonomiska forluster och de har intraffat minst tva ganger pa sex manader. Sadana
aterkommande incidenter kan tyda pa betydande brister och svagheter i den berérda
entitetens riskhanteringsforfaranden for cybersakerhet och deras
cyberséakerhetsmognadsgrad. Sadana aterkommande incidenter kan dessutom orsaka
den berdrda entiteten betydande ekonomiska forluster.

Kommissionen har utbytt rad och samarbetat med samarbetsgruppen och Enisa om
utkastet till genomforandeakt, i enlighet med artiklarna 21.5 och 23.11 i direktiv (EU)
2022/2555.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i
Europaparlamentets och radets forordning (EU) 2018/1725° och avgav ett yttrande den
1 september 2024.

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pé& behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sadana uppgifter samt om upphavande av forordning (EG)
nr45/2001  och beslut  nr 1247/2002/EG (EUT L 295, 21.11.2018,  s. 39, ELI:
http://data.europa.eu/eli/req/2018/1725/0j).
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(43) De atgarder som foreskrivs i denna forordning ar forenliga med yttrandet fran den
kommitté som inrattats i enlighet med artikel 39 i direktiv (EU) 2022/2555.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Innehall

Nér det géller leverantorer av DNS-tjanster, registreringsenheter for toppdoméner,
leverantorer av molntjanster, leverantdrer av datacentraltjanster. leverantdrer av nétverk for
leverans av innehdll, leverantorer av utlokaliserade driftstjanster, leverantorer av
utlokaliserade sakerhetstjanster, leverantérer av marknadsplatser online, leverantdrer av
sokmotorer, leverantorer av plattformar for sociala natverkstjanster och tillhandahallare av
betrodda tjanster (berdrda entiteter) faststaller denna forordning tekniska och metodologiska
specifikationer for de atgarder som avses i artikel 21.2 i direktiv (EU) 2022/2555 och anger
narmare i vilka fall en incident ska anses vara betydande enligt artikel 23.3 i direktiv (EU)
2022/2555.

Artikel 2

Tekniska och metodologiska specifikationer

1. | bilagan till denna forordning faststélls for de berdrda entiteterna de tekniska och
metodologiska specifikationerna for riskhanteringsatgéarder for cybersakerhet enligt
artikel 21.2 a—j i direktiv (EU) 2022/2555.

2. De berorda entiteterna ska for natverks- och informationssystem sakerstélla en
sakerhetsniva som ar lamplig for de risker som finns nar de genomfor och tillampar
de tekniska och metodologiska specifikationerna for riskhanteringsatgarder for
cybersékerhet som faststalls i bilagan till denna forordning. De ska darfor ta
vederbdrlig hansyn till sin riskexponeringsgrad, sin storlek, sannolikheten for att
incidenter ska intraffa och incidenternas allvarlighetsgrad, inklusive de samhélleliga
och ekonomiska konsekvenserna, nar de uppfyller de tekniska och metodologiska
specifikationer for riskhanteringsatgarder for cybersékerhet som faststélls i bilagan
till denna forordning.

Om bilagan till denna forordning foreskriver att en teknisk eller metodologisk
specifikation for en riskhanteringsatgird for cybersdkerhet ska tillimpas “nér sa ar
lampligt”, ”om tilldmpligt” eller ”’1 den méan det r genomforbart”, och om en berdrd
entitet inte anser att det ar lampligt, tillampligt eller genomforbart for den berérda
entiteten att tillampa vissa tekniska och metodologiska specifikationer, ska den

berorda entiteten pa ett begripligt satt dokumentera sina skal.
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(@)

(b)

(©)
(d)
(€)

(f)
(9)
(2

(3)
(a)

(b)

Artikel 3

Betydande incidenter

Né&r det géller de berdrda entiteterna ska en incident anses som betydande vid
tillampningen av artikel 23.3 i direktiv 2022/2555 om ett eller flera av féljande
kriterier ar uppfyllda:

Incidenten har orsakat eller kan orsaka en ekonomisk forlust for den berorda
entiteten som overstiger 500 000 EUR eller 5% av den berorda entitetens totala
arsomséttning under foregaende rakenskapsar, beroende pa vilket som ar lagst.

Incidenten har orsakat eller kan orsaka att foretagshemligheter enligt artikel 2.1 i
direktiv (EU) 2016/943 exfiltreras fran den berdrda entiteten.

Incidenten har orsakat eller kan orsaka en fysisk persons dddsfall.
Incidenten har orsakat eller kan orsaka betydande skador pa en fysisk persons hélsa.

En framgangsrik, misstankt skadlig och obehorig atkomst till natverks- och
informationssystem har intraffat och kan orsaka allvarliga driftsstérningar.

Incidenten uppfyller de Kriterier som anges i artikel 4.
Incidenten uppfyller ett eller flera av de kriterier som anges i artiklarna 5-14.

Planerade avbrott av tjansten och planerade konsekvenser av planerat underhall som
utfors av de berorda entiteterna eller pa deras vagnar ska inte anses som betydande
incidenter.

Nar de ber6rda entiteterna berdknar antalet anvandare som péaverkas av en incident
vid tillampningen av artiklarna 7 och 9-14 ska de beakta samtliga foljande aspekter:

Antalet kunder som har ett avtal med den ber6rda entiteten som ger dem tillgang till
den berorda entitetens natverks- och informationssystem eller tjanster som erbjuds
av, eller ar tillgangliga via, dessa natverks- och informationssystem.

Antalet fysiska och juridiska personer kopplade till foretagskunder som anvander
entiteternas nétverks- och informationssystem eller tjanster som erbjuds av, eller ar
tillgangliga via, dessa natverks- och informationssystem.

Artikel 4

Aterkommande incidenter

Incidenter som var for sig inte anses som en betydande incident i den mening som avses i
artikel 3 ska kollektivt anses som en betydande incident om samtliga foljande kriterier ar

uppfyllda:

(a) De har intraffat minst tva ganger inom sex manader.
(b) De verkar ha samma grundorsak.

(© De uppfyller kollektivt kriterierna i artikel 3.1 a.
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Artikel 5

Betydande incidenter nar det galler leverantérer av molntjanster

Nér det géller leveranttrer av DNS-tjénster ska en incident anses som betydande enligt artikel
3.1 g om den uppfyller ett eller flera av foljande kriterier:

(@)

(b)

(©)

En rekursiv eller auktoritativ tjanst for att I6sa domannamnsfragor &r helt otillganglig
i 6ver 30 minuter.

Under en tidsperiod som dverstiger en timme &r den genomsnittliga svarstiden hos en
rekursiv eller auktoritativ tjanst for att I6sa domannamnsfragor 6ver tio sekunder nar
det galler en DNS-begaran.

Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av den auktoritativa tjansten
for att 16sa domannamnsfragor har komprometterats, forutom om uppgifter som ror
farre an 1000 domé&nnamn som forvaltas av leverantéren av DNS-tjanster,
motsvarande hogst 1 % av de doménnamn som den leverantéren av DNS-tjanster
forvaltar, &r felaktiga till foljd av felkonfigurering.

Artikel 6

Betydande incidenter nar det géaller registreringsenheter for toppdomaner

Nér det géller registreringsenheter for toppdomaner ska en incident anses som betydande
enligt artikel 3.1 g om den uppfyller ett eller flera av foljande kriterier:

(a)
(b)

(©)

En auktoritativ tjanst for att l6sa domannamnsfragor ar helt otillganglig.

Under en tidsperiod som dverstiger en timme &r den genomsnittliga svarstiden hos en
auktoritativ tjanst for att 16sa domannamnsfragor Gver tio sekunder nar det galler en
DNS-begaran.

integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overférda eller
behandlade uppgifter i samband med den tekniska driften av registreringsenheten for
toppdomaner har komprometterats.

Artikel 7

Betydande incidenter nar det galler leverantérer av molntjanster

Nér det galler leverantrer av molntjénster ska en incident anses som betydande enligt artikel
3.1 g om den uppfyller ett eller flera av féljande kriterier:

(@)
(b)

En molntjanst som tillhandahalls &r helt otillganglig i 6ver 30 minuter.

Tillgangen till en leverantors molntjanst ar begransad for mer an 5% av
molntjanstens anvéndare i unionen, eller for mer an en miljon anvéndare av
molntjansten i unionen, beroende pa vilket antal som ar lagst, under en period av mer
an en timme.
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(©)

(d)

Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en molntjanst har
komprometterats till foljd av en misstankt skadlig handling.

Integriteten, konfidentialiteten eller autenticiteten hos lagrade, 6verforda eller
behandlade uppgifter i samband med tillhandahallandet av en molntjanst har
komprometterats och det paverkar mer &n 5% av anvandarna av molntjansten i
unionen, eller mer an en miljon av molntjanstens anvandare i unionen, beroende pa
vilket antal som ér lagst.

Artikel 8

Betydande incidenter nar det géller leveranttrer av datacentraltjanster

Nér det galler leverantdrer av datacentraler ska en incident anses som betydande enligt artikel
3.1 g om den uppfyller ett eller flera av foljande kriterier:

(a)
(b)

(©)

(d)

En datacentraltjanst hos en datacentral som drivs av leverantren ar helt otillganglig.

Tillgangen till en datacentraltjanst hos en datacentral som drivs av leverantéren &r
begransad under en period av mer &n en timme.

Integriteten, konfidentialiteten eller autenticiteten hos lagrade, overforda eller
behandlade uppgifter i samband med tillhandahallandet av en datacentraltjanst har
komprometterats till f6ljd av en misstankt skadlig handling.

Den fysiska tillgangen till en datacentral som drivs av leverantdren har
komprometterats.

Artikel 9

Betydande incidenter nar det galler leverantorer av natverk for leverans av innehall

Nar det galler leverantorer av natverk for leverans av innehall, ska en incident anses som
betydande enligt artikel 3.1 g om den uppfyller ett eller flera av foljande kriterier:

(@)
(b)

(©)

(d)

Ett natverk for leverans av innehall ar helt otillgangligt i 6ver 30 minuter.

Tillgangen till ett natverk for leverans av innehall ar begransad for mer an 5 % av
anvandarna av natverket for leverans av innehall i unionen, eller fér mer &n en miljon
anvandare av natverket for leverans av innehall i unionen, beroende pa vilket antal
som ar l&gst, under en period av mer &n en timme.

Integriteten, konfidentialiteten eller autenticiteten hos lagrade, 6verforda eller
behandlade uppgifter i samband med tillhandahallandet av ett natverk for leverans av
innehall har komprometterats till f6ljd av en misstankt skadlig handling.

Integriteten, konfidentialiteten eller autenticiteten hos lagrade, 6verforda eller
behandlade uppgifter i samband med tillhandahallandet av ett natverk for leverans av
innehall har komprometterats och det paverkar mer dn 5% av anvandarna av
natverket for leverans av innehall i unionen, eller mer an 1 miljon av anvandarna av
natverket for leverans av innehall i unionen, beroende pa vilket antal som ar lagst.
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Artikel 10

Betydande incidenter nar det galler leverantdrer av utlokaliserade driftstjanster och
leverantorer av utlokaliserade sédkerhetstjanster

Né&r det géller leverantorer av utlokaliserade driftstjanster och leveranttrer av utlokaliserade
sékerhetstjanster ska en incident anses som betydande enligt artikel 3.1 g om den uppfyller ett
eller flera av foljande kriterier:

@ En utlokaliserad driftstjanst eller en utlokaliserad sakerhetstjanst ar helt otillganglig i
over 30 minuter.

(b) Tillgangen till en utlokaliserad driftstjanst eller en utlokaliserad sakerhetstjanst ar
begransad for mer &n 5 % av anvéndarna av tjansten i unionen, eller fér mer &n en
miljon anvandare av tjansten i unionen, beroende pa vilket antal som &r lagst, under
en period av mer &n en timme.

(© Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en utlokaliserad
driftstjanst eller en utlokaliserad sakerhetstjanst har komprometterats till foljd av en
misstankt skadlig handling.

(d) Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en utlokaliserad
driftstjanst eller en utlokaliserad sakerhetstjanst har komprometterats och det
paverkar mer an 5 % av anvandarna av en utlokaliserad driftstjanst eller utlokaliserad
sékerhetstjanst i unionen, eller mer &n en miljon av anvandarna av tjansten i unionen,
beroende pa vilket antal som ar lagst.

Artikel 11

Betydande incidenter nar det galler leverantérer av marknadsplatser online

Né&r det galler leverantérer av marknadsplatser online ska en incident anses som betydande
enligt artikel 3.1 g om den uppfyller ett eller flera av foljande kriterier:

@) Marknadsplatsen online &r helt otillganglig for mer &n 5% av anvéndarna av
marknadsplatsen online i unionen, eller for mer & en miljon anvéandare av
marknadsplatsen online i unionen, beroende pa vilket antal som ar lagst.

(b) Mer &n 5 % av anvandarna av en marknadsplats online i unionen, eller mer &n en
miljon anvandare av en marknadsplats online i unionen, beroende pa vilket antal som
ar lagst, paverkas av den begransade tillgangen till marknadsplatsen online.

(© Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en marknadsplats online
har komprometterats till f6ljd av en misstankt skadlig handling.

(d) Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en marknadsplats online
har komprometterats och det paverkar mer d4n 5% av anvandarna av
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marknadsplatsen online i unionen, eller mer an en miljon av anvédndarna av
marknadsplatsen online i unionen, beroende pa vilket antal som &r lagst.

Artikel 12

Betydande incidenter nar det géaller leverantérer av sokmotorer

Nér det géller leverantorer av sékmotorer ska en incident anses som betydande enligt artikel
3.1 g om den uppfyller ett eller flera av foljande kriterier:

@ En s6kmotor &r helt otillganglig fér mer @n 5% av anvéndarna av sokmotorn i
unionen, eller for mer an en miljon anvandare av sékmotorn i unionen, beroende pa
vilket antal som ar lagst.

(b) Mer & 5% av anvandarna av en sokmotor i unionen, eller mer &n en miljon
anvandare av sékmotorn i unionen, beroende pa vilket antal som ar lagst, paverkas av
den begransade tillgangen till sokmotorn.

(© Integriteten, konfidentialiteten eller autenticiteten hos lagrade, oOverforda eller
behandlade uppgifter i samband med tillhandahallandet av en sokmotor har
komprometterats till foljd av en misstankt skadlig handling.

(d) Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en sokmotor har
komprometterats och det paverkar mer an 5% av anvandarna av sokmotorn i
unionen, eller mer dn en miljon av anvandarna av sokmotorn i unionen, beroende pa
vilket antal som ar lagst.

Artikel 13

Betydande incidenter nar det galler leverantorer av plattformar for sociala
natverkstjanster

Nér det galler leverantorer av plattformar for sociala natverkstjanster ska en incident anses
som betydande enligt artikel 3.1 g om den uppfyller ett eller flera av foljande kriterier:

@ En plattform for sociala natverkstjénster ar helt otillganglig for mer &n 5 % av
anvandarna av plattformen i unionen, eller for mer &n en miljon anvandare av
plattformen i unionen, beroende pa vilket antal som &r lagst.

(b) Mer &n 5% av anvandarna av en plattform for sociala natverkstjanster i unionen,
eller mer &n en miljon anvéndare av plattformen i unionen, beroende pa vilket antal
som ar lagst, paverkas av den begransade tillgangen till plattformen.

(© Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en plattform for sociala
natverkstjanster har komprometterats till foljd av en misstankt skadlig handling.

(d) Integriteten, konfidentialiteten eller autenticiteten hos lagrade, 6verforda eller
behandlade uppgifter i samband med tillhandahallandet av en plattform for sociala
natverkstjanster har komprometterats och det paverkar mer &n 5 % av anvandarna av
plattformen i unionen, eller mer an en miljon av plattformens anvandare i unionen,
beroende pa vilket antal som ar lagst.
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Artikel 14

Betydande incidenter nar det galler tillhandahallare av betrodda tjanster

Nar det géller tillhandahallare av betrodda tjanster ska en incident anses som betydande enligt
artikel 3.1 g om den uppfyller ett eller flera av foljande kriterier:

€)) En betrodd tjanst ar helt otillganglig i dver 20 minuter.

(b) En betrodd tjénst ar otillganglig for anvandare eller forlitande parter i mer an en
timme beraknat per kalendervecka.

(© Mer &n 1 % av anvéandarna eller de forlitande parterna i unionen, eller fler an 200 000
anvéandare eller forlitande parter i unionen, beroende pa vilket antal som ar lagst,
paverkas av den begransade tillgangen till en betrodd tjanst.

(d) Den fysiska tillgangen till ett omrade dar natverks- och informationssystem &r
lokaliserade och till vilket tillgangen ar begransad till betrodd personal hos
tillhandahallaren av betrodda tjanster, eller skyddet av sadan fysisk tillgang, har
komprometterats.

(e Integriteten, konfidentialiteten eller autenticiteten hos lagrade, Overforda eller
behandlade uppgifter i samband med tillhandahallandet av en betrodd tjanst har
komprometterats och det paverkar mer an 0,1 % av anvandarna eller de forlitande
parterna, eller fler &n 100 anvandare eller forlitande parter, beroende pé vilket antal
som ar lagst, for den betrodda tjansten i unionen.

Artikel 15

Upphéavande
Kommissionens genomforandeférordning (EU) 2018/151% ska upphdra att galla.

Artikel 16
Ikrafttradande och tillampning

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

4 Kommissionens genomforandeférordning (EU) 2018/151 av den 30 januari 2018 om
tillampningsforeskrifter for Europaparlamentets och radets direktiv (EU) 2016/1148 vad géller narmare
specificering av de aspekter som ska beaktas av leverantorer av digitala tjanster nar de hanterar risker som hotar
sékerheten i deras nat- och informationssystem samt parametrarna for faststillande av om en incident har
avsevard inverkan (EUT L 26, 31.1.2018, s. 48, ELI: http://data.europa.eu/eli/reg_impl/2018/151/0j).
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Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utféardad i Bryssel den 17.10.2024

Pa kommissionens vagnar
Ordfdrande
Ursula VON DER LEYEN
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