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ANHANG

1. QUALITAT

1.1. Schwellenwerte
1.1.1. Fingerabdriicke
Erfassung

Bei der Erfassung wird anhand von WVersion 2.0 (oder einer neueren Version) der
Qualitatsmetrik fiir Fingerabdruckbilder (NFIQ)' des amerikanischen Normeninstituts NIST
(National Institute of Standards and Technology) Uberprift, ob die Qualitat der erfassten
Fingerabdruckdaten die Schwellenwerte erflllt, die in den in Artikel 37 Absatz 1 der
Verordnung (EU) 2017/2226 genannten technischen Spezifikationen festzulegen sind.

Zum Zwecke der Erfassung erfolgt die Bewertung der Qualitat der Fingerabdruckdaten:

. auf nationaler Ebene durch die Mitgliedstaaten bei der Erfassung vor der
Ubermittlung an das EES-Zentralsystem (CS-EES), optional mithilfe eines
Tools, das von eu-LISA bereitgestellt, gepflegt und aktualisiert wird, sowie

. auf zentraler Ebene.
Verifikation

Zum Zwecke der Verifikation wird empfohlen, dass die Mitgliedstaaten die Qualitat der
Fingerabdruckdaten zum Zeitpunkt der Erfassung vor der Ubermittlung an das CS-EES
entweder anhand von Version 2.0 (oder einer neueren Version) der NFIQ-Metrik
(Qualitatsmetrik fur die Bewertung von Fingerabdruckbildern) des NIST bewerten, oder —
wenn dies technisch nicht méglich ist — anhand einer anderen Metrik, die vorzugsweise mit
der NFIQ-Metrik Version 2.0 (oder einer neueren Version) korreliert werden sollte. Die
Korrelation wird a priori hergestellt. Wird bei der Qualitatsmessung der Standard der NFIQ-
Qualitatsmetrik Version 2.0 (oder einer neueren Version) erreicht, so muss dieses Ergebnis
gleichzeitig mit den Fingerabdruckdaten an das CS-EES tbermittelt werden.

1.1.2. Gesichtsbhilder

Die Qualitat der Gesichtsbilder, einschlieBlich von Nah-Infrarot-Bildern, muss die
Schwellenwerte in den technischen Spezifikationen nach Artikel 37 Absatz 1 der Verordnung
(EU) 2017/2226 sowie die Anforderungen an Frontalaufnahmen gemaR ISO/IEC 19794-
5:2011 erfillen. Die Bewertung der Gesichtshildqualitat erfolgt auf nationaler Ebene durch
die Mitgliedstaaten zum Zeitpunkt der Erfassung vor der Ubermittlung an das EES-
Zentralsystem (CS-EES), optional mithilfe eines Tools, das von eu-LISA bereitgestellt,
gepflegt und aktualisiert wird. Der Qualitatsprifalgorithmus fiir Gesichtshilder muss mit den
in ISO/IEC 19794-5:2011 dargelegten Kriterien in Einklang stehen.

Der Schwellenwert fir die Qualitat der Gesichtsbilder wird unter Verwendung eines
Algorithmus zur Bewertung der Gesichtsbildqualitat basierend auf den Qualitatskriterien nach
ISO 19794-5 festgelegt und gewdhrleistet Qualitatsprifungen analog zu den im CS-EES
implementierten Priifungen.?

https://www.nist.gov/services-resources/software/development-nfig-20

Wenn moglich, werden die Gesichtsbilder anhand der Kriterien unter Punkt 3.9 des ICAO-
Dokuments 9303 sowie der Empfehlungen der franzdsischen Behorden zu Antrdgen fir franzdsische
Visa bewertet und validiert.

DE



DE

1.2. Leistungswerte fUr die Genauigkeit biometrischer Systeme
Begriffsbestimmungen

In Artikel 3 der Verordnung (EU) 2017/2226 sind folgende Leistungswerte fir die
biometrische Genauigkeit definiert:

29. ,,Quote der Erfassungsfehler [bezeichnet] den Anteil der Registrierungen mit
nicht ausreichender Qualitat der biometrischen Erfassung;

30. ,,Quote der falsch positiven Identifizierungen® [bezeichnet] den Anteil der Treffer
bei einer biometrischen Suche, die nicht zu dem Uberpriften Reisenden gehoren;

31. ,,Quote der falsch negativen Identifizierungen® [bezeichnet] den Anteil der nicht
erhaltenen Treffer bei einer biometrischen Suche, obwohl die biometrischen Daten des
Reisenden registriert waren.

Die unter den Punkten 30 und 31 genannte ,biometrische Suche® ist identisch mit der
biometrischen Identifizierung oder ,,1 bis N““-Suche.

Im Einklang mit Artikel 36 Absatz 1 Buchstabe g der Verordnung (EU) 2017/2226 kénnen im
Durchfiihrungsrechtsakt zusétzliche Werte fir die biometrische Erkennungsleistung festgelegt
werden.

Die Falschibereinstimmungsrate (False Match(ing) Rate — FMR) ist der Anteil der
Tauschungsversuche  (,,impostor attempts), bei denen félschlicherweise eine
Ubereinstimmung mit einem Template eines anderen Objekts (biometrisches Template einer
Person) festgestellt wird.

Die Falschnichtlibereinstimmungsrate (False Non-Match(ing) Rate — FNMR) ist der Anteil
der authentischen Versuche (,,genuine attempts), bei denen félschlicherweise eine
Nichtubereinstimmung mit einem Template desselben Objekts festgestellt wird.

Ein authentischer Versuch ist ein einzelner Versuch eines Nutzers, eine Ubereinstimmung
mit seinem eigenen gespeicherten Template zu erzielen. Ein Tauschungsversuch ist das
Gegenteil: Das Template eines Nutzers weist eine Ubereinstimmung mit dem Template einer
anderen Person auf.

1.2.1. Quote der Erfassungsfehler

Der Zielwert fur die Quote der Erfassungsfehler betragt Null. Die Mitgliedstaaten miissen ein
qualitatsorientiertes Erfassungsverfahren nutzen, um derartige Fehler zu vermeiden.

1.2.2. Genauigkeit der biometrischen Verifikation

Die Falschnichtibereinstimmungsrate (FNMR) darf bei einer Falschubereinstimmungsrate
(FMR) von 0,05 % (5 pro 10 000) folgende Werte nicht tberschreiten:

Art FMR FNMR
Fingerabdruck 0,05 % <0,5%
Gesichtsbild 0,05 % <1%

1.2.3. Genauigkeit der biometrischen Identifizierung

Die Quote der falsch negativen Identifizierungen (FNIR) darf bei einer Quote der falsch
positiven ldentifizierungen (FPIR) von 0,1% (1 pro 1000) folgende Werte nicht
uberschreiten:
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Art FPIR FNIR

Fingerabdruck 0,1% <15%
Gesichtsbild und Fingerabdruck (multimodal) 0,1 % <1%
1.3. Uberwachung der Genauigkeit der biometrischen Erkennungsleistung

Die Genauigkeit der biometrischen Erkennungsleistung wird anhand einer reprasentativen
Stichprobe authentischer Daten gemessen, die jeder einzelne Mitgliedstaat routinemaRig an
ausgewdhlten Grenzilbergangsstellen erfasst. Die Messung erfolgt zentral, vollautomatisch
und erfordert keinen Zugang des Bedienungspersonals zu personenbezogenen Daten.

Die Messung der Erkennungsleistung bei Abgleichen mit biometrischem Material muss nicht
kontinuierlich erfolgen: Sie kann aktiviert oder deaktiviert werden, muss von eu-LISA jedoch
regelmaRig (mindestens monatlich) durchgefuihrt werden.

Bei der Messung der Erkennungsleistung bei Abgleichen mit biometrischem Material werden
die biometrischen Daten selbst nicht verwendet. Die fur die Genauigkeitsmessung
verwendeten Templates von Bildern werden nach dem Bewertungsprozess automatisch
geldscht. Die Ergebnisse der Leistungsmessung dirfen keine personenbezogenen Daten
enthalten.

1.3.1. Messung der FPIR (Quote der falsch positiven ldentifizierungen)

Die nachfolgende Abbildung zeigt, dass im biometrischen Abgleichsystem (BMS — Biometric
Matching System) Templates fur das biometrische Sample der Fingerabdriicke sowie des
Gesichtsbilds fiir eine Anzahl ,,n“ von Identitdten vorhanden sind.

BMS Verifikationsabfrage
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Identifizierung

Beschreibung des Messverfahrens:

1. Eine der Erfassung im EES unterliegende Person stellt ein Sample einer oder beider
der zwei biometrischen Modalitdten (Fingerabdriicke und Gesichtsbild) zur
Verfugung.

2. Die biometrische Verifikation erfolgt anhand der biometrischen Referenzdaten, die

der Identitdt der Person entsprechen (Schrittl in der Abbildung:
,»Standardverifikation®).
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3. Um einen zusammenh&ngenden Sample-Satz zu erhalten, wird die zweite
biometrische Modalitat derselben Person verwendet (die entweder zusammen mit
Schritt 1 zur Verfugung gestellt wurde oder aus den biometrischen Referenzdaten,
die der biometrischen Identitdt der Person entsprechen, extrahiert werden kann).
Anhand der kombinierten biometrischen Daten wird eine Identifizierung basierend
auf allen biometrischen Referenzbildern — ohne die biometrischen Daten der Person,
zu der das biometrische Sample gehort — durchgefihrt (Schritt 2 der Abbildung:
»ldentifizierung mit  bekanntem  negativem  Ergebnis®). Bei  diesem
Identifizierungsverfahren ist das erwartete Ergebnis Null, da das richtige
biometrische Sample absichtlich aus dem Vergleich entfernt wurde.

Wenn die in Schritt 2 verwendete Modalitat mit dem Fingerabdruck Ubereinstimmt,
so wird eine Identifizierung (zur Bewertung der Genauigkeit der
Fingerabdruckidentifizierung) unter denselben Bedingungen wie in Unterabsatz 1
durchgefuhrt.

4. Wird bei der biometrischen Identifizierung ein biometrisches Sample als Treffer
gemeldet (mit der Angabe ,,Ubereinstimmung iiber dem Schwellenwert®), ist dies
eine bekannte falsch positive Identifizierung (das Ergebnis ist eine andere als die
erwartete Person).

Die Schritte 1 und 2 sind Teil des Verfahrens zur Identitatsverifikation im EES. Die Schritte 3
und 4 sind nicht Teil des Verfahrens zur Identitatsverifikation und dienen der Messung der
Genauigkeit der biometrischen Erkennungsleistung.

Die FPIR (Quote der falsch positiven Identifizierungen) wird wie folgt berechnet:
Anzahl der Identifizierungen, bei denen eine

Kennzeichnung rickgemeldet wird
FPIR =

Anzahl aller bekannten Identifizierungstransaktionen mit
negativem Ergebnis

1.3.2. Messung der FNIR (Quote der falsch negativen Identifizierungen)
Die Abbildung unter Punkt 1.3.1 veranschaulicht nachfolgende Ausfiihrungen.

Das Messverfahren folgt der nachstehenden Logik, wobei die ersten beiden Schritte stets
dieselben sind, da sie Teil des Verfahrens zur ldentitatsverifikation im EES darstellen.

1. Eine der Erfassung im EES unterliegende Person stellt ein Sample einer oder beider
der zwei biometrischen Modalitaten zur Verfligung.

2. Die biometrische Verifikation erfolgt anhand der biometrischen Referenzdaten, die
der Identitdt der Person entsprechen (Schrittl in der Abbildung:
,Standardverifikation®).

3. Um einen zusammenhéngenden Sample-Satz zu erhalten, wird eine zweite
biometrische Modalitat entweder von derselben Person verwendet — wenn beide
biometrische Modalitaten in Schritt 1 zur Verfligung gestellt wurden — oder von einer
anderen Person, fur die die Schritte 1 und 2 dieses Verfahrens durchgefihrt wurden.
Anhand der kombinierten biometrischen Daten wird eine Identifizierung basierend
auf allen biometrischen Referenzbildern — einschliel3lich der biometrischen Daten der
Person(en), zu der (denen) das biometrische Sample gehdrt — durchgefihrt. Bei
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diesem Identifizierungsverfahren wird erwartet, dass eine Ubereinstimmung erzielt
wird, da das Ubereinstimmende biometrische Sample im Vergleich enthalten ist.

4. Wenn die in Schritt 2 verwendete Modalitat mit dem Fingerabdruck Ubereinstimmt,

so wird eine Identifizierung (zur Bewertung der Genauigkeit der
Fingerabdruckidentifizierung) unter denselben Bedingungen wie in Absatz 3
durchgefuhrt.

5. Wenn bei der biometrischen Identifizierung das erwartete biometrische Sample nicht
in der Trefferliste erscheint (mit der Angabe ,Ubereinstimmung iiber dem
Schwellenwert*), handelt es sich um eine bekannte falsch negative ldentifizierung.

Die Schritte 1 und 2 sind Teil des Verfahrens zur Identitatsverifikation im EES. Die Schritte 3
und 4 sind nicht Teil des Verfahrens zur ldentitatsverifikation und dienen der Messung der
Genauigkeit der biometrischen Erkennungsleistung.

Die FNIR (Quote der falsch negativen Identifizierungen) wird wie folgt berechnet:

Anzahl der Identifizierungen, bei denen die korrekte Kennzeichnung des biometrischen

ENIR = Subjekts nicht riickgemeldet wird

Anzahl aller ldentifizierungstransaktionen

1.3.3.  Messung der Genauigkeit der biometrischen Erkennungsleistung zum Zwecke der
Verifikation (Falschubereinstimmungsrate und Falschnichtubereinstimmungsrate)

BMS Verifikationsabfrage
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Das Messverfahren folgt nachstehender Logik:

1. Eine der Erfassung im EES unterliegende Person stellt ein Sample einer der beiden
biometrischen Modalitaten zur Verfiigung.

2. Die biometrische Verifikation erfolgt anhand der biometrischen Referenzdaten, die
der Identitdit der Person entsprechen (Schrittl in der Abbildung:
,Standardverifikation®).

Die Schritte 1 und 2 sind Teil des Verfahrens zur Identitatsverifikation im EES. Im nachsten
Schritt wird die Genauigkeit der biometrischen Erkennungsleistung gemessen.
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3. Die Verifikation des biometrischen Samples erfolgt anhand einer Reihe anderer
biometrischer Samples, die nach dem Zufallsprinzip aus den biometrischen
Referenzbildern ausgewéhlt werden und keine biometrischen Daten der betroffenen
Person enthalten. Das erwartete Ergebnis ist, dass die Verifikationen keine
Ubereinstimmung ergeben (siehe Punkt 2 der Abbildung ,,bekannte nicht-gepaarte
Verifizierungen®). Jede Ubereinstimmung wire eine falsche Ubereinstimmung.

Schritt 3 ermdglicht die Berechnung der Falschiibereinstimmungsrate (Ubereinstimmung
mit einer anderen Person als dem Inhaber der Daten):

Trefferzahl bei nicht-gepaarten

EMR = Vergleichen

Anzahl der nicht-gepaarten Vergleiche

Anmerkung: Die Zahl der nicht-gepaarten Vergleiche ist die Anzahl der unter Schritt 3 durchgefiihrten
Vergleiche.

Schritt 2 erméglicht wie folgt die Berechnung der Falschnichtbereinstimmungsrate (die
Ubereinstimmung wird nicht mit dem Inhaber der biometrischen Daten erzielt), wenn die
Identitat auf andere Weise bestatigt wurde:

Anzahl der Vergleiche mit fehlenden
Treffern
FNMR =

Anzahl der angenommenen gepaarten
Vergleiche

Anmerkung: Die Anzahl der gepaarten Vergleiche wird als ,,angenommen® bezeichnet, da es keine absolute
Gewissheit gibt, dass sich im Satz der Identitaten, auf denen der Vergleich basiert, kein Impostor befindet.

1.4. Ersetzen biometrischer Daten (zu Qualitatsverbesserungszwecken oder zur
Ersetzung eines aus dem eMRTD extrahierten Lichtbildes durch eine Live-
Gesichtsbildaufnahme aus den CS-EES-Referenzbildern)

Biometrische Daten dirfen nur nach erfolgreicher biometrischer Identitatsverifikation ersetzt
werden.

1.4.1. Ersetzen gespeicherter Fingerabdruckdaten

Das Verfahren fur das Ersetzen gespeicherter Fingerabdruckdaten, die nicht den
Quialitatsanforderungen entsprechen, wird in dem in Artikel 71 der
Verordnung (EU) 2017/2226 genannten Handbuch festgelegt.

Werden die Daten der linken Hand durch Daten der rechten Hand ersetzt (oder umgekehrt),
wird anhand der neu erfassten Fingerabdriicke eine Identifizierung durchgefiihrt, um
sicherzustellen, dass es keine Ubereinstimmung mit einer anderen, bereits im System
registrierten Identitat gibt.

1.4.2.  Ersetzen gespeicherter Gesichtsbilder

Das Verfahren fiir das Ersetzen eines gespeicherten Gesichtsbildes, das nicht den
Qualitatsanforderungen entspricht oder das vom Chip des elektronischen maschinenlesbaren
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Reisedokuments extrahiert wurde, wird in dem in Artikel 71 der Verordnung (EU) 2017/2226
genannten Handbuch festgelegt.

2. AUFLOSUNG
2.1. Fingerabdricke

Die fir das CS-EES bestimmten Fingerabdruckdaten missen eine Nennauflésung von
500 oder 1000 ppi (zulassige Abweichung +/- 10 ppi) mit 256 Graustufen aufweisen.

Die Fingerabdruckdaten sind gem&R dem Standard ANSI/NIST-ITL 1-2011, aktualisierte
Version 2015 (oder neuere Version), und nach Maligabe der technischen Spezifikationen nach
Artikel 37 Absatz 1 der Verordnung (EU) 2017/2226 zu Gbermitteln.

2.2. Gesichtsbilder
2.2.1. Definition

Die fur das CS-EES bestimmten Live-Gesichtsbildaufnahmen (Hochformat) missen eine
Auflésung von mindestens 600 x 800 Pixel und hdchstens 1200 x 1600 Pixel aufweisen.

Das Gesicht muss innerhalb des Bildes ausreichend Platz einnehmen, sodass der Abstand der
Augenmittelpunkte mindestens 120 Pixel betragt.

2.2.2. Farben

Live-Gesichtsbildaufnahmen miussen Farbbildaufnahmen sein. In Ausnahmefallen, in denen
keine Farbbildaufnahme mdglich ist, kann eine Graustufen- oder ein Nah-Infrarot-Aufnahme
verwendet werden. Weist das Graustufen- oder Nah-Infrarot-Bild eine ausreichende Qualitét
auf, kann es zur Verifikation oder ldentifizierung, jedoch nicht zur Erfassung verwendet
werden. Fur die Erfassung sind Graustufenbilder nur dann zugelassen, wenn sie vom Chip des
Reisedokuments extrahiert wurden.

Spezifische Vorschriften fur Nah-Infrarot-Gesichtsbilder werden im Einklang mit Artikel 71
der Verordnung (EU) 2017/2226 im Handbuch festgelegt.

3. VERWENDUNG BIOMETRISCHER DATEN
3.1. Eingabe und Speicherung
3.1.1.  Fingerabdricke

Im CS-EES werden die Daten von vier flach® aufgenommenen Fingerabdriicken gespeichert.
Sofern moglich, werden die Fingerabdriicke folgender Finger der rechten Hand verwendet:
Zeigefinger, Mittelfinger, Ringfinger, kleiner Finger.

Wenn es nicht maéglich ist, von den genannten Fingern der rechten Hand Fingerabdriicke
abzunehmen, werden die vier Fingerabdriicke — soweit moglich — von der linken Hand erfasst.
Ist es nur voriibergehend nicht méglich, vier Fingerabdriicke der rechten Hand zu erhalten,
werden die Fingerabdruckdaten ausdriicklich gekennzeichnet; wenn der voribergehende
Hinderungsgrund nicht mehr besteht, werden die Fingerabdruckdaten der rechten Hand im
Einklang mit den technischen Spezifikationen nach Artikel 37 Absatz 1 der Verordnung
(EU) 2017/2226 (voriibergehende Unmdglichkeit) bei der Ausreise oder der folgenden
Einreise erfasst.

Der Begriff ,,flat* (flach) entspricht der ISO/IEC-Terminologie und wird synonym zu ,,plain“ (flach)
geméaR dem ANSI//NIST-Standard verwendet.
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Um den geltenden Schwellenwert zu erfullen, sollte die Fingerabdruckdatenerfassung bei
jeder betroffenen Person erforderlichenfalls zweimal wiederholt werden (d. h. insgesamt
sollten drei Erfassungsversuche stattfinden). Bei den Wiederholungsversuchen sollten die
gleichen Finger wie beim ersten Versuch herangezogen werden.

Fur Fingerabdruckdaten, die den geltenden Qualitatsschwellenwert nicht erfullen, gilt:
1) Sie werden im CS-EES gespeichert;
a) anhand dieser Daten werden biometrische Verifikationen durchgefthrt;

b) anhand von Fingerabdriicken, die den Qualitatsschwellenwert nicht erfullen,
werden — auBer zu Gefahrenabwehr- und Strafverfolgungszwecken — keine
biometrischen Identifizierungen durchgefiihrt;

2 Sie werden vom nationalen System im Einklang mit den technischen Spezifikationen
nach  Artikel 37 Absatz1 der Verordnung (EU) 2017/2226 (technische
Unmoglichkeit) gekennzeichnet, damit diese Daten beim néchsten Grenzubertritt
erfasst werden konnen.

In der NIST-Datei, die von den nationalen Systemen an das CS-EES ubermittelt und dort
gespeichert wird, muss zudem erfasst sein, unter welchen Bedingungen die
Fingerabdruckregistrierung erfolgt ist, u.a. in wieweit der Vorgang von den Behorden
uberwacht wurde und welche Methode flr die Erfassung flacher Abdriicke von vier Fingern
gemaB dem Standard ANSI/NIST-ITL 1-2011, aktualisierte Version 2015* (oder neuere
Version) verwendet wurde.

3.1.2. Gesichtshild

Das CS-EES speichert die Live-Gesichtshildaufnahme, die an der Grenzlbergangsstelle
erstellt und gemal? dem Standard ANSI/NIST-ITL 1-2011, aktualisierte Version 2015 (oder
neuere Version), als Teil eines NIST-Containers an das CS-EES tbermittelt wurde.

In  Ausnahmeféllen, wenn es unmoglich ist, eine Live-Gesichtsbildaufnahme von
ausreichender Qualitat zu erhalten, wird der Chip des elektronischen maschinenlesbaren
Ausweisdokuments (eMRTD) fir die Erfassung herangezogen, sofern technisch Zugang dazu
besteht und die Daten nach dem im Handbuch nach Artikel 71 der Verordnung (EU)
2017/2226 festgelegten Verfahren erfolgreich verifiziert wurden.

Von der Personaldatenseite des Reisedokuments gescannte Bilder diirfen nicht verwendet und
an das CS-EES Ubermittelt werden.

Lichtbilder ~ von  Visumantragstellern, die in dem nach  MaBRgabe  der
Verordnung (EG) Nr. 767/2008 des Européischen Parlaments und des Rates eingerichteten
Visa-Informationssystem (VIS)° gespeichert sind, diirfen nicht fiir elektronische biometrische
Verifikationen oder Identifizierungen mit dem CS-EES herangezogen werden.

Aus praktischen Grinden ist der Qualitatsschwellenwert, der fir Live-Gesichtsbildaufnahmen
ausschlielRlich zu Zwecken der Verifikation anhand der im CS-EES gespeicherten Bilder gilt,
nicht verbindlich. Fr eine erfolgreiche Verifikation unter Berlcksichtigung der vereinbarten

Standard ANSI/NIST-ITL 1-2011 ,,Data Format for the Interchange of Fingerprint, Facial, Scarmark &
Tattoo (SMT) Information®, abrufbar unter: https://www.nist.gov/publications/data-format-interchange-
fingerprint-facial-other-biometric-information-ansinist-itl-1-1.

5 Verordnung (EG) Nr. 767/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 (iber das
Visa-Informationssystem (VIS) und den Datenaustausch zwischen den Mitgliedstaaten (ber Visa fur
einen kurzfristigen Aufenthalt (VIS-Verordnung) (ABI. L 218 vom 13.8.2008, S. 60).
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Schwellenwerte fiir die Ubereinstimmung waren jedoch auch in diesen Fallen Bilder von
ausreichender Qualitat erforderlich.

Um sicherzustellen, dass der festgelegte Qualitatsschwellenwert erreicht wird, insbesondere
wenn es nicht mdglich ist, ein Gesichtsbild aus dem Chip eines eMRTD® elektronisch zu
extrahieren, ist folgendermalien vorzugehen:

1) In Fallen, in denen die fur Gesichtsbildaufnahmen zustandige Stelle Bilder in einer
kontinuierlichen Serie erfasst, erfolgt die erneute Bilderfassung Uber einen
ausreichenden Zeitraum hinweg, damit das optimale Bild aus dem Erfassungsstrom
an das CS-EES ubermittelt wird. Wird ein Sample mit niedriger Qualitat Gbermittelt,
so wird dieses durch das CS-EES nach Maligabe der technischen Spezifikationen
nach  Artikel 37 Absatz1  der  Verordnung (EU) 2017/2226 als  solches
gekennzeichnet.

2 In Féllen, in denen die fir Gesichtsbildaufnahmen zustdndige Stelle statische,
manuell aufgenommene Einzelbilder erfasst, wird die Erfassung ausreichend oft
wiederholt, sodass ein optimales Bild an das CS-EES tbermittelt werden kann. Wird
ein Sample mit niedriger Qualitat Gbermittelt, so wird dieses im CS-EES nach
MaRgabe der technischen Spezifikationen nach Artikel 37 Absatz 1  der
Verordnung (EU) 2017/2226 als solches gekennzeichnet.

Es wird ein Leitfaden mit bewahrten Verfahren in das Handbuch nach Artikel 71 der
Verordnung (EU) 2017/2226 aufgenommen, der bei Gesichtsbildaufnahmen gemal den zwei
vorstehenden Punkten dieses Absatzes zu berlcksichtigen ist.

3.1.3.  Bildkompression
Fingerabdruckbilder

Der zu verwendende Kompressionsalgorithmus muss den NIST-Empfehlungen entsprechen.
Somit werden Fingerabdruckdaten mit einer Auflésung von 500 ppi mit dem WSQ-
Algorithmus (ISO/IEC 19794) komprimiert. Bei Fingerabdruckdaten mit 1000 ppi hingegen
finden JPEG 2000 (ISO/IEC 15444-1) Bildkompressionsstandard und Kodierungssystem
Anwendung. Die Zielkompressionsrate betragt 15:1.

Gesichtsbilder

Mit  JPG  (ISO/IEC  10918) oder JPEG 2000 (JP2) (ISO/IEC  15444-1)
Bildkompressionsstandard und Kodierungssystem komprimierte Bilder werden nach MaRgabe
der technischen Spezifikationen nach Artikel 37 Absatz 1 der Verordnung (EU) 2017/2226 an
das CS-EES ibermittelt. Die maximal zul&ssige Bildkompressionsrate betragt 1:20.

3.2. Biometrische Verifikationen
3.2.1. Fingerabdricke

Das CS-EES muss in der Lage sein, biometrische Verifikationen anhand von einem, zwei
oder vier flach aufgenommenen Fingerabdriicken durchzufiihren.

Werden flache Abdricke von vier Fingern herangezogen, sind die Fingerabdruckdaten
folgender Finger zu verwenden: Zeigefinger, Mittelfinger, Ringfinger, kleiner Finger.

Die kann der Fall sein, wenn der Reisende kein elektronisches Dokument besitzt oder beispielsweise
sein Reisedokument — was gemall ICAO-Dokument 9303 zuléssig ist — ein Gesichtsbild-Token statt
des eigentlichen Bildes enthélt.
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Werden flache Abdriicke von einem Finger oder zwei Fingern herangezogen, sind folgende
Finger zu verwenden:

a) Ein Finger: Zeigefinger;
b) Zwei Finger: Zeigefinger und Mittelfinger.
Alternativ konnen folgende Finger verwendet werden:

a) Ein Finger: erster verfligbarer Finger in folgender Reihenfolge — Zeigefinger,
Mittelfinger, Ringfinger, kleiner Finger.

b) Zwei Finger: erste beide verfugbare Finger in folgender Reihenfolge — Zeigefinger,
Mittelfinger und Ringfinger. Der Kkleine Finger kann (ausschlieflich) fur die
Verifikation als zweiter Finger herangezogen werden, falls keine andere Mdglichkeit
besteht.

In allen Fallen gilt:

a) Die Fingerabdruckdaten werden von der Hand genommen, die fir die Erfassung
verwendet wird.

b) Die Fingerposition wird flr jedes einzelne Fingerabdruckbild nach dem Standard
ANSI/NIST-ITL 1-2011, aktualisierte Version 2015 (oder neuere Version),
angegeben.

C) Anhand einer Verifikation nach dem Permutationsverfahren” wird sichergestellt, dass

die Fingerabdriicke von jedem der beiden Satze unabhdngig von ihrer Position im
Satz miteinander abgeglichen werden. Diese Funktion muss auf zentraler Ebene
aktiviert oder deaktiviert werden kénnen und wirkt sich auf alle Nutzer aus.

Ist die Abnahme von Fingerabdriicken dauerhaft oder voriibergehend physisch nicht méglich,
werden die Fingerabdricke stets nach dem Standard ANSI/NIST-ITL 1-2011, aktualisierte
Version 2015 (oder neuere Version), und der Dokumentation zur Schnittstellenansteuerung
fiir das EES (EES Interface Control Document) angegeben.

3.2.2. Gesichtsbild

Das CS-EES fuhrt biometrische Verifikationen anhand von Live-Gesichtsbildaufnahmen
durch.

3.3. Biometrische Identifizierungen und Suchen
3.3.1. Furdie in Kapitel Il der Verordnung (EU) 2017/2226 genannten Zwecke

Fir Zwecke, die nicht der Gefahrenabwehr und Strafverfolgung dienen, missen
Mehrfachsuchkonfigurationen zur Verfligung stehen. EsS muss mindestens eine
Suchkonfiguration geben, die die im Durchfiihrungsbeschluss der Kommission zur Festlegung
der Leistungsanforderungen fir das Einreise-/Ausreisesystem (EES)® definierten Kriterien
erflllt, sowie weitere mogliche Suchkonfigurationen, fur die hinsichtlich der Genauigkeit der
Erkennungsleistung andere (weniger strikte oder striktere) Spezifikationen gelten.

Verwendung von Fingerabdricken

! Permutation ist ein spezifischer Konfigurationsmodus des Systems fir den Abgleich biometrischer

Daten, mit dem sichergestellt wird, dass die Fingerabdriicke von jedem der beiden Sétze unabhéngig
von ihrer Position im Satz miteinander abgeglichen werden. Dadurch werden potenzielle menschliche
Fehler hinsichtlich der Reihenfolge der Finger eliminiert und gréitmogliche biometrische Genauigkeit
bei der Verifikation sichergestellt.

8 C(2019)1260.
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Fur Zwecke, die nicht der Gefahrenabwehr und Strafverfolgung dienen, fihrt das CS-EES
biometrische Identifizierungen und Suchen entweder anhand der flachen Abdrlicke von vier
Fingern oder mit den flachen Abdrucken von vier Fingern in Kombination mit der Live-
Gesichtsbildaufnahme durch, wobei nur biometrische Daten herangezogen werden, die die
geltenden Qualitatsschwellenwerte erfiillen. Fir die biometrische Identifizierung anhand der
Fingerabdruckdaten wird hdchstens ein Bild pro Finger (NIST-Kennzeichnung 1 bis 10)
verwendet.

Dabei werden Fingerabdruckdaten folgender Finger verwendet: Zeigefinger, Mittelfinger,
Ringfinger, kleiner Finger. Es werden die Fingerabdricke derselben Hand verwendet,
beginnend mit der rechten Hand.

Die Fingerabdruckdaten missen die jeweils korrekte Fingerbezeichnung enthalten. Bei einem
dauerhaften oder vorlbergehenden physischen Hinderungsgrund werden die Fingerabdriicke
stets nach dem Standard ANSI/NIST-ITL 1-2011°, aktualisierte Version 2015 (oder neuere
Version), angegeben und die vorhandenen Finger verwendet.

In Féllen, in denen Identifizierungen nicht im Rahmen von Grenzlbertrittskontrollen
durchgefuhrt werden, muss das CS-EES in der Lage sein, von Behdrden mit Zugang zum
EES, die geméall anderer européischer Rechtsvorschriften gerollte Fingerabdriicke verwenden
durfen, solche Fingerabdriicke zu akzeptieren. Fuhrt die Behdrde eine Identifizierung mit
Fingern beider Hande durch, so nimmt das CS-EES zwei Identifizierungen vor, d. h. eine mit
den Fingern der rechten Hand und eine mit den Fingern der linken Hand.

Verwendung des Gesichtsbildes

Das CS-EES fiihrt nach Malligabe der im vorstehenden Abschnitt ,,Verwendung von
Fingerabdriicken* festgelegten Regeln biometrische Suchen anhand von Live-
Gesichtsbildaufnahmen in Kombination mit Fingerabdruckdaten durch.

3.3.2.  Fur Gefahrenabwehr- und Strafverfolgungszwecke

Suchen anhand folgender biometrischer Daten dirfen nur fir Gefahrenabwehr- und
Strafverfolgungszwecke durchgefiihrt werden:

. Fingerabdruck-Datensatze mit mindestens einem Fingerabdruck;
. gerollte und nicht segmentierte Slap-Fingerabdruckdaten;

o latente Fingerspuren;

. Gesichtsbild in Kombination mit Fingerabdruckdaten;

. nur Gesichtsbild.

Bei Fingerabdruck-Suchen, die zu Gefahrenabwehr- und Strafverfolgungszwecken
durchgefiihrt werden, werden die Hande dem Permutationsverfahren®® unterzogen. Die
Verwendung der Hand-Permutationsfunktion muss auf zentraler Ebene konfiguriert
(aktiviert/deaktiviert) werden kdnnen und wirkt sich auf alle Nutzer aus.

Bei Identifizierungen anhand von Fingerabdricken zu Gefahrenabwehr- und
Strafverfolgungszwecken werden entweder alle gespeicherten Fingerabdriicke ungeachtet
ihrer  Qualitdt herangezogen oder nur diejenigen, die einen  bestimmten

9

Ebenda.
Die Hand-Permutation ermdglicht den Abgleich von Fingerabdriicken der einen Hand mit denen der
jeweils anderen Hand. Dies verbessert die Ubereinstimmungsgenauigkeit fiir den Fall, dass die Hand,
von der das Sample stammt, nicht bekannt ist.
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Qualitatsschwellenwert gemaR der fir die Suche verwendeten Nutzerkonfiguration erfullen.
Das CS-EES Ubermittelt dem ersuchenden Mitgliedstaat die Ubereinstimmenden
biometrischen Daten zusammen mit Angaben zur Qualitat der gefundenen Fingerabdrucke.
Im Falle einer Ubereinstimmung mit Fingerabdriicken von geringer Qualitat wird die fur die
Gefahrenabwehr bzw. Strafverfolgung zustdndige Behorde darlber informiert, dass zur
Bestatigung der Ubereinstimmung weitere  Verifikationen erforderlich sind. Die
Schwellenwerte fiir ,,geringe Datenqualitdt™, die weitere Verifikationen erfordern, sind in den
technischen Spezifikationen nach Artikel 37 Absatz 1 der Verordnung (EU) 2017/2226
anzugeben.

Biometrische Suchen, bei denen nur das Gesichtsbild verwendet wird, diirfen ausschlieBlich
fir den in Artikel 32 Absatz 2 der Verordnung (EU) 2017/2226 genannten Zweck
durchgefuhrt werden. In diesem Fall gibt der Nutzer an, wie Vviele
Personenubereinstimmungen hochstens riickgemeldet werden sollen. Die Hochstzahl betragt
vierhundert. In einem ersten Schritt erhélt der Nutzer Zugang zu zweihundert Treffern mit der
hichsten Ubereinstimmung. Falls erforderlich, gewéhrt das System Zugang zu den restlichen
zweihundert Treffern, wenn der Nutzer bestétigt, dass die urspriingliche Suche keine genaue
Ubereinstimmung ergeben hat.
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