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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Nama perustelut liittyvat ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
séhkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista
sisamarkkinoilla 23. heindkuuta 2014 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0910/2014" (elDAS-asetus) muuttamisesta. Saadoksen tarkoituksena on varmistaa
rajatylittdvan kayton osalta, etté

— saatavilla on erittéin turvallisia ja luotettavia s&hkdisid identiteettiratkaisuja,

- julkiset ja yksityiset palvelut voivat tukeutua luotettuihin ja suojattuihin digitaalisiin
identiteettiratkaisuihin,

- luonnollisilla  ja oikeushenkildilld on  mahdollisuus kayttdd digitaalisia
identiteettiratkaisuja,

- nama ratkaisut liittyvat erilaisiin attribuutteinin ja mahdollistavat henkil6tietojen
kohdennetun jakamisen vain pyydetyn palvelun tarpeisiin,

- hyvaksytyt luottamuspalvelut tunnustetaan EU:ssa ja niiden tarjoamiselle on
yhtélaiset edellytykset.

Markkinoilla on syntymdssad uusi ymparistd, jossa painopiste on siirtynyt jaykkien
digitaalisten identiteettien tarjoamisesta ja kaytostd kyseisiin identiteetteihin liittyvien
erityisten attribuuttien tarjoamiseen ja kayttéon. On olemassa yha kasvavaa kysyntaa
sellaisille sahkdoisille identiteettiratkaisuille, jotka voivat tarjota ndméa valmiudet ja tuottaa
tehokkuushydtyja ja tarjota korkean luottamustason kaikkialla EU:ssa seké yksityisella ettd
julkisella sektorilla ja jotka perustuvat tarpeeseen tunnistaa ja todentaa kayttdjia korkealla
varmuustasolla.

elDAS-asetuksen arvioinnissa® kavi ilmi, etta nykyiselld asetuksella ei pystytd vastaamaan
naihin markkinoiden uusiin tarpeisiin padasiassa siksi, ettd asetus rajoittuu péaasiassa
julkiseen sektoriin ja yksityisilld verkkopalvelujen tarjoajilla on rajalliset mahdollisuudet
liittya jarjestelmaan. Lisaksi ilmoitettuja sahkoisen tunnistamisen jarjestelmiéa ei ole riittavasti
saatavilla kaikissa jasenvaltioissa ja eikd asetus tarjoa joustavia mahdollisuuksia erilaisten
kayttotapausten tukemiseen. Liséksi elDAS-asetuksen soveltamisalan ulkopuolelle jaavét
identiteettiratkaisut, kuten sosiaalisen median palveluntarjoajien ja rahoituslaitosten tarjoamat
ratkaisut, herattavat huolta yksityisyyden suojasta ja tietosuojasta. Ne eivéat pysty tehokkaasti
vastaamaan markkinoiden uusiin tarpeisiin, eikd niitd voida kayttdd yli rajojen erityisiin
alakohtaisiin tarpeisiin vastaamiseksi silloin, kun tunnistaminen on arkaluonteista ja edellyttaa
suurta varmuutta.

Sen jalkeen kun asetuksen séhkoista tunnistamista koskeva osa tuli voimaan syyskuussa 2018,
vain 14 jé&senvaltiota on ilmoittanut vahintddn yhden sahkdisen tunnistamisen jarjestelman.
Taman seurauksena vain 59 prosentilla EU:n asukkaista on mahdollisuus kayttaa luotettavia ja
turvallisia sahkodisen tunnistamisen jérjestelmid yli rajojen. Vain seitseman jarjestelmaa
perustuu taysin mobiilisovelluksiin ja vastaa siten kayttdjien nykyisid odotuksia. Koska kaikKi

! EUVL L 257, 28.8.2014, s. 73.
[Viite lisatd&n hyvaksymisen jélkeen]
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tekniset solmukohdat, joilla varmistetaan yhteys elIDAS-yhteentoimivuuskehykseen, eivat ole
taysin toimintavalmiita, rajatylittdva pé&sy on rajoitettua; vain hyvin harvat kotimaassa
saatavilla olevat julkiset verkkopalvelut ovat saavutettavissa valtioiden rajojen yli eIDAS-
verkon kautta.

Kun kayttoon otetaan nykyisen kehyksen tarkistamiseen perustuva eurooppalainen
digitaalisen identiteetin kehys, véahintdan 80 prosentilla kansalaisista pitéisi olla mahdollisuus
kayttdd digitaalista identiteettiratkaisua keskeisten julkisten palvelujen saamiseksi vuoteen
2030 mennessd. Lisaksi eurooppalaisen digitaalisen identiteetin kehyksen tarjoaman
turvallisuuden ja valvonnan pitdisi antaa kansalaisille ja asukkaille taysi luottamus siihen, etta
eurooppalainen digitaalinen identiteetin kehys tarjoaa kaikille keinon valvoa, kenelld on
mahdollisuus olla vuorovaikutuksessa heidén digitaalisen kaksosensa kanssa ja mité tietoja
heistd on tarkalleen ottaen saatavilla. Tama edellyttdd myods korkeaa turvallisuustasoa
kaikkien digitaalisen identiteetin tarjoamiseen liittyvien nékokohtien osalta, mukaan lukien
eurooppalaisen digitaalisen identiteetin lompakon kéyttoon antaminen, seké infrastruktuuria
digitaaliseen identiteettiin liittyvien tietojen keraamista, tallentamista ja jakamista varten.

Nykyinen eIDAS-kehys ei mydskaan kata sahkoisten attribuuttien, kuten laékarintodistusten
tai ammattipatevyyttd osoittavien todistusten, tarjoamista, mista syysta téallaisten sahkoisessa
muodossa olevien todistusten yleiseurooppalaista oikeudellista tunnustamista on vaikea
varmistaa. eIDAS-asetus ei myoskaan anna kayttdjille mahdollisuutta rajoittaa henkilGtietojen
jakamista siihen, mika on ehdottoman valttamatonta tietyn palvelun tarjoamiseksi.

elDAS-asetuksen arviointi osoittaa, ettd luottamuspalvelujen tarjoamisen kehys on ollut
melko menestyksekas, sillé se on tarjonnut korkean luottamustason ja varmistanut useimpien
luottamuspalvelujen kayttoonoton ja kayton, mutta tadyden yhdenmukaistamisen ja
hyvaksymisen saavuttaminen edellyttda vield lisdtoimia. Verkkosivustojen todentamisen
hyvaksyttyjen varmenteiden osalta kansalaisten on voitava luottaa niihin ja saada suojattua ja
luotettavaa tietoa siitd, kuka on verkkosivuston takana, miké vahentaa petoksia.

Lisdksi markkinoiden dynamiikan ja teknisen kehityksen huomioon ottamiseksi tall&
ehdotuksella laajennetaan nykyista elIDAS-asetuksen mukaista luottamuspalvelujen luetteloa
kolmella uudella hyvéksytylla luottamuspalvelulla, jotka ovat sahkoéisten arkistopalvelujen
tarjonta, sdhkoiset tilikirjat seka sahkoisen allekirjoituksen ja leiman etdluontivélineiden
hallinta.

Tassa ehdotuksessa esitetddn myods yhdenmukaistettu lahestymistapa turvallisuuteen
kansalaisille, jotka kayttavat heitd verkossa edustavaa eurooppalaista digitaalista identiteetti,
ja verkkopalvelujen tarjoajille, jotka voivat taysin luottaa digitaalisiin identiteettiratkaisuihin
ja hyvéksya ne riippumatta siitd, missa ne on myonnetty. Taméa ehdotus merkitsee muutosta
eurooppalaisten digitaalisten identiteettiratkaisujen kayttoon antajille, silld siind saddetédén
yhteisestd teknisestd rakenteesta, viitekehyksestd ja yhteisistd normeista, jotka kehitetdén
yhteistyossd jasenvaltioiden kanssa. Yhdenmukaistettu lahestymistapa on tarpeen sen
valttamiseksi, ettd uusien digitaalisten identiteettiratkaisujen kehittdminen jasenvaltioissa lisaa
entisestddn hajanaisuutta, joka johtuu toisistaan poikkeavien kansallisten ratkaisujen kaytostéa.
Yhdenmukaistettu lahestymistapa vahvistaa my6s sisdmarkkinoita, sillda se antaisi
kansalaisille, muille asukkaille ja yrityksille mahdollisuuden tunnistautua verkossa
turvallisesti, helposti ja yhdenmukaisesti kaikkialla EU:ssa sek& julkisten ettd yksityisten
palvelujen  kayttamiseksi. Kayttdjat voisivat luottaa sahkdisen identiteetin  ja
luottamuspalvelujen parannettuun ekosysteemiin, joka tunnustetaan ja hyvéaksytédan kaikkialla
unionissa.
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Jotta voidaan valttaa erilaisista normeista johtuva hajanaisuus ja esteet, komissio antaa
suosituksen samaan aikaan tdman ehdotuksen kanssa. Suosituksessa esitetdan prosessi, jolla
tuetaan yhteistd lahestymistapaa, jonka avulla jasenvaltiot ja muut asiaankuuluvat julkisen ja
yksityisen sektorin sidosryhmét voivat tiiviissa yhteistydssa komission kanssa kehittaa
yhteisen valineiston, jotta valtetddn erilaiset ldhestymistavat ja valtetdan vaarantamasta
eurooppalaisen digitaalisen identiteetin kehyksen tulevaa taytantéénpanoa.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdanndsten kanssa

Taméa ehdotuksen perustan muodostavat nykyinen elDAS-asetus, jasenvaltioiden rooli
oikeudellisen identiteetin tarjoajina ja s&hkoisten luottamuspalvelujen tarjoamisen kehys
Euroopan unionissa. Ehdotus tdydentdd muita EU:n tason toimintapoliittisia vélineitd, joilla
pyritddn siirtdméan sisdmarkkinoiden hyddyt digitaalimaailmaan, erityisesti lisaédmalla
kansalaisten mahdollisuuksia kayttaa palveluja rajojen yli, ja se on taysin johdonmukainen
néiden muiden valineiden kanssa. Té&ltd osin ehdotuksella pannaan taytantdén Eurooppa-
neuvoston® ja Euroopan komission puheenjohtajan® antama poliittinen toimeksianto luoda
julkisille sahkdaisille identiteeteille EU:n laajuiset puitteet, joilla varmistetaan, ettd kaikilla
kansalaisilla ja asukkailla on mahdollisuus saada suojattu eurooppalainen sahkéinen
identiteetti, jota voidaan kayttd4 tunnistautumiseen ja todentamiseen julkisen ja yksityisen
sektorin palvelujen saamiseksi kaikkialla EU:ssa ja jonka avulla kansalaiset voivat valvoa,
mité tietoja vélitetddn ja miten niitd kaytetaan.

. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Ehdotus on yhdenmukainen Euroopan digitaalisen tulevaisuuden rakentamista koskevassa
strategiassa® esitettyjen digitaalisen siirtyméan painopisteiden kanssa, ja silld tuetaan
digitaalisesta ~ vuosikymmenestd annetussa tiedonannossa®  esitettyjen  tavoitteiden
saavuttamista. Kaikessa tamén asetuksen mukaisessa henkilGtietojen késittelyssd olisi
noudatettava taysimaaraisesti yleista tietosuoja-asetusta’. Lisaksi tassa asetuksessa otetaan
kayttoon erityiset tietosuojatakeet.

Korkean turvallisuustason  varmistamiseksi ehdotus on my6s yhdenmukainen
kyberturvallisuuteen liittyvien unionin politiikkojen kanssa®. Ehdotuksen tarkoituksena on
vahent&é hajanaisuutta soveltamalla yleisia kyberturvallisuusvaatimuksia elDAS-asetuksella
saanneltyihin luottamuspalvelujen tarjoajiin.

Ehdotus on lisdksi yhdenmukainen muiden alakohtaisten politiikkojen kanssa, jotka
perustuvat  séhkdisten identiteettien, séhkdisten  attribuuttitodistusten ja  muiden
luottamuspalvelujen  kayttoon. Naihin sisdltyvdt muun muassa yhteistd digitaalista

https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf

4 Puhe unionin tilasta, 16. syyskuuta 2020, ks.
https://ec.europa.eu/commission/presscorner/detail/fi/SPEECH_20_1655.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle — Euroopan digitaalista tulevaisuutta rakentamassa.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle — 2030 digitaalinen kompassi: eurooppalainen lahestymistapa digitaalista
vuosikymmenté varten.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (EUVL L 119, 4.5.2016, s. 1).
https://ec.europa.eu/commission/presscorner/detail/fi/IP_20_2391.
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palveluvaylaa koskeva asetus®, vaatimukset, jotka rahoitusalalla on taytettava rahanpesun ja
terrorismin rahoituksen torjunnan alalla, sosiaaliturvavaltuuksien jakamista, digitaalista
ajokorttia tai tulevia digitaalisia matkustusasiakirjoja koskevat aloitteet sekd muut aloitteet,
joilla pyritadn vahentamaén kansalaisten ja yritysten hallinnollista taakkaa ja jotka perustuvat
taysin menettelyjen digitalisoinnin tarjoamiin mahdollisuuksiin seka julkisella etta yksityisella
sektorilla. Lompakko mahdollistaa lisaksi hyvaksytyt sahkoiset allekirjoitukset, jotka voivat
helpottaa poliittista osallistumista'®.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Aloitteen tarkoituksena on tukea unionin siirtymistd kohti digitaalisia sisdmarkkinoita.
Digitaalisten identiteettiratkaisujen kayttdon perustuvien rajatylittavien julkisten ja yksityisten
palvelujen digitalisoinnin lisdéntyessa on vaarana, ettd nykyisessé oikeudellisessa kehyksessa
kansalaiset kohtaavat edelleen esteitd eivatka pysty hyodyntdmaan verkkopalveluja
saumattomasti kaikkialla EU:ssa ja sdilyttaméan yksityisyyttddn. On myds olemassa riski, etta
luottamuspalveluja koskevan nykyisen oikeudellisen kehyksen puutteet liséisivat
hajanaisuutta ja vahentéisivat luottamusta, jos ne jatettdisiin jasenvaltioiden korjattaviksi.
Siksi SEUT 114 artikla on tdmaén aloitteen asianmukainen oikeusperusta.

. Toissijaisuusperiaate (jaetun toimivallan osalta)

Kansalaisten ja yritysten olisi voitava hyotyd sellaisten erittdin turvallisten ja luotettavien
digitaalisten identiteettiratkaisujen saatavuudesta, joita voidaan kayttda kaikkialla EU:ssa, seké
identiteettiin  liittyvien  séhkoisten  attribuuttitodistusten  siirrettdvyydestd.  Teknologian
viimeaikainen kehitys sek& markkinoiden ja kayttdjien tarpeet edellyttavat, etta saatavilla on
kayttajaystavéllisempid rajatylittavid ratkaisuja, jotka mahdollistavat verkkopalvelujen EU:n
laajuisen saatavuuden. eIDAS-asetus ei nykyisessa muodossaan voi tarjota tata.

Kéyttdjat ovat myds yhd tottuneempia maailmanlaajuisesti saatavilla oleviin ratkaisuihin
esimerkiksi hyvaksyessaan  suurten  sosiaalisen median  alustojen  tarjoamien
kertakirjautumisratkaisujen kéyton verkkopalveluihin padsemiseksi. Jasenvaltiot eivét voi yksin
vastata haasteisiin, joita tdma aiheuttaa suurten palveluntarjoajien markkinavoiman suhteen, silla
se edellyttdd yhteentoimivuutta ja luotettavaa sahkdistd tunnistamista EU:n tasolla. Liséksi
yhdessa jasenvaltiossa myonnettyja ja hyvaksyttyja sahkoisia attribuuttitodistuksia, kuten
séhkaista terveystodistusta, ei useinkaan tunnusteta eikd hyvaksytd muissa jasenvaltioissa.
Tastd aiheutuu riski, ettd jasenvaltiot kehittavat edelleen hajanaisia kansallisia ratkaisuja, jotka
eivét voi toimia rajojen yli.

Vaikka luottamuspalvelujen tarjoaminen on pitkélti sd&nneltya ja toimii nykyisen oikeudellisen
kehyksen mukaisesti, kansalliset kaytannot aiheuttavat myds lisddntyvéan hajanaisuuden riskin.

EU:n tason toimet soveltuvat viime k&dessd parhaiten siihen, ettd kansalaisille ja yrityksille
tarjotaan keinot tunnistautua rajojen yli ja vaihtaa henkil6llisyyteensé liittyvié attribuutteja ja
valtuustietoja kayttéen erittéin turvallisia ja luotettavia digitaalisia identiteettiratkaisuja, jotka
ovat EU:n tietosuojasdantojen mukaisia. Tama edellyttdd luotettavaa ja suojattua séhkoista
tunnistamista ja sadntelykehystd, joka yhdistdd nama ratkaisut attribuutteihin ja valtuustietoihin

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1724, annettu 2 péivana lokakuuta 2018, tietoja,
menettelyjd sekd neuvonta- ja ongelmanratkaisupalveluja saataville tarjoavan yhteisen digitaalisen
palveluvéylén perustamisesta (EUVL L 295, 21.11.2018, s. 1).

10 Euroopan demokratiatoimintasuunnitelma, COM(2020)790 final.
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EU:n tasolla. Ainoastaan EU:n tason toimilla voidaan vahvistaa yhdenmukaiset edellytykset,
joilla varmistetaan kayttajien mahdollisuus valvontaan ja pédésy rajatylittaviin digitaalisiin
verkkopalveluihin, sekd yhteentoimivuusperiaatteet, joiden ansiosta verkkopalvelujen on
helppo kéyttaa turvallisia digitaalisia identiteettiratkaisuja riippumatta siitd, missa EU:n
alueella ne on annettu k&yttoon tai missd kansalainen asuu. Kuten elDAS-asetuksen
uudelleentarkastelu paljolti osoittaa, on epatodennékdistd, ettd kansalliset toimet olisivat yhté
tehokkaita ja vaikuttavia.

. Suhteellisuusperiaate

Aloite on oikeassa suhteessa tavoitteisiin nahden, silla se tarjoaa asianmukaisen valineen, jolla
voidaan perustaa tarvittava yhteentoimivuusrakenne sellaisen EU:n digitaalisen identiteetin
ekosysteemin luomiseksi, joka perustuu jasenvaltioiden myontamiin laillisiin identiteetteihin
seka hyvéksyttyjen ja ei-hyvéksyttyjen digitaalisen identiteetin attribuuttien tarjoamiseen. Se
edistdd selvésti tavoitetta parantaa digitaalisia sisdmarkkinoita yhdenmukaisemman
oikeudellisen kehyksen avulla. Yhdenmukaistetut eurooppalaiset digitaalisen identiteetin
lompakot, jotka jasenvaltioiden on madra antaa k&yttdon yhteisten teknisten standardien
pohjalta, tarjoavat myos yhteisen EU:n lahestymistavan, joka hyodyttaa kayttajia ja osapuolia,
jotka ovat riippuvaisia turvallisten rajatylittdvien s&hkdisen identiteettiratkaisujen
saatavuudesta. Aloitteessa puututaan rajoituksiin  nykyisessa sahkdisen tunnistamisen
yhteentoimivuusinfrastruktuurissa, joka perustuu erilaisten  kansallisten  s&hkoisen
tunnistamisen jarjestelmien vastavuoroiseen tunnustamiseen. Kun otetaan huomioon asetetut
tavoitteet, aloitteen katsotaan olevan riittdvan oikeasuhteinen ja kustannukset odotetaan
olevan oikeassa suhteessa mahdollisiin hy6tyihin. Ehdotetusta asetuksesta aiheutuu
taloudellisia ja hallinnollisia kustannuksia, joista vastaavat jasenvaltiot eurooppalaisten
digitaalisen identiteetin lompakoiden kéyttéon antajina. Kustannuksia aiheutuu myos
luottamuspalveluille ja verkkopalvelujen tarjoajille. Naméa kustannukset olisivat kuitenkin
todennakdisesti pienemmaét kuin ne merkittavat mahdolliset hyddyt, joita kansalaisille ja
kayttgjille koituu suoraan sahkoisten identiteetti- ja attribuuttipalvelujen laajemmasta
rajatylittdvasta tunnustamisesta ja hyvaksymisesta.

Luottamuspalvelujen ja verkkopalvelujen tarjoajia koskevien uusien standardien laatimisesta
ja yhdenmukaistamisesta aiheutuvia kustannuksia ei voida valttda, jos kaytettavyyttd ja
saatavuutta koskeva tavoite halutaan saavuttaa. Aloitteessa on tarkoitus hyddyntaa
investointeja, joita jasenvaltiot ovat jo tehneet kansallisiin tunnistamisjarjestelmiinsa.
Ehdotuksesta aiheutuvat lisdkustannukset on my6s suunniteltu siten, ettd ne tukevat
yhdenmukaistamista, ja ne ovat perusteltuja olettaen, ettd pitkalla aikavalilla ne vahentavat
hallinnollista rasitetta ja sddnndsten noudattamisesta aiheutuvia kustannuksia. Kustannuksia,
jotka liittyvat digitaalisen identiteetin todentamisattribuuttien hyvaksymiseen saannellyilla
aloilla, voidaan myo6s pitad tarpeellisina ja oikeasuhteisina sikali kuin ne tukevat yleista
tavoitetta ja tarjoavat keinot, joiden avulla sdannellyt alat voivat tdyttdd oikeudelliset
velvoitteet tunnistaa kayttaja oikeudellisesti.

. Toimintatavan valinta

Asetuksen valinta oikeudelliseksi vélineeksi on perusteltua, koska on tarpeen varmistaa
sisamarkkinoilla yhdenmukaiset edellytykset eurooppalaisen digitaalisen identiteetin
soveltamiselle vahvistamalla yhtendinen kehys, jolla pyritddn varmistamaan saumaton
yhteentoimivuus ja tarjoamaan Euroopan kansalaisille ja yrityksille julkisia ja yksityisia
palveluja kaikkialla unionissa erittdin turvallisten ja luotettavien sahkoisten identiteettien
avulla.

I



F

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

. Jalkiarvioinnit/toimivuustarkastukset

elDAS-asetuksen toimintaa arvioitiin osana elDAS-asetuksen 49 artiklassa edellytettya
uudelleentarkasteluprosessia. Arvioinnin tarkein tulos sahkdisen tunnistamisen osalta on se,
etteivat kaikki elDAS-asetuksen mahdollisuudet ole toteutuneet. S&hkdisen tunnistamisen
jarjestelmid on ilmoitettu rajallinen mé&ard, minka vuoksi ilmoitetut jarjestelmat kattavat vain
noin 59 prosenttia EU:n vaestosta. Lisaksi ilmoitettujen sdhkodisen tunnistamisen jarjestelmien
hyvaksyntd sek& jasenvaltioiden ettd palveluntarjoajien tasolla on véhdista. Vaikuttaa myos
siltd, ettd vain harvat kotimaisen séhkdisen identiteetin kautta saatavilla olevat palvelut on
liitetty kansalliseen elDAS-infrastruktuuriin. Arviointitutkimuksessa todettiin my®os, ettd
elDAS-asetuksen nykyinen soveltamisala ja keskittyminen EU:n jasenvaltioiden ilmoittamiin
sédhkdisen tunnistamisen  jarjestelmiin  ja  julkisten verkkopalvelujen saatavuuden
mahdollistamiseen vaikuttavat liian rajallisilta ja riittdmattomiltd. Suurin osa séhkdisen
identiteetin ja etatodentamisen tarpeista on edelleen yksityiselld sektorilla, erityisesti
pankkitoiminnan, televiestinnan ja alustaoperaattoreiden kaltaisilla aloilla, joilla on laillinen
velvoite todentaa niiden asiakkaiden henkilollisyys. elDAS-asetuksen lisdarvo sahkoéisen
tunnistamisen kannalta on rajallinen, koska sen kattavuus, kayttéonotto ja kaytto on véahaista.

Tassa ehdotuksessa yksiloidyt ongelmat liittyvat nykyisen elDAS-kehyksen puutteisiin seka
markkinoihin ja yhteiskunnalliseen ja teknologiseen kehitykseen liittyviin perustavanlaatuisiin
toimintaympariston muutoksiin, jotka synnyttavat uusia kayttdjien ja markkinoiden tarpeita.

. Sidosryhmien kuuleminen

Avoin julkinen kuuleminen kaynnistyi 24. heindkuuta 2020 ja padttyi 2. lokakuuta 2020.
Komissio sai kaikkiaan 318 vastausta. Komissio sai liséksi 106 vastausta kohdennettuun
sidosryhmakyselyyn. Nékemyksia on kerdtty myos jasenvaltioilta erilaisissa kahden- ja
monenvalisissd kokouksissa ja kyselyissa, joita on jarjestetty vuoden 2020 alusta lahtien.
Tahan siséltyy muun muassa jasenvaltioiden edustajille elIDAS-yhteistydverkostossa tehty
kysely heind-elokuussa 2020 seka useita asiaa késittelevia tydpajoja. Komissio jarjesti myos
perusteellisia haastatteluja alan edustajien kanssa ja tapasi yritysmaailman eri alojen
sidosryhmid (esim. séhkdinen kauppa, terveydenhuolto, rahoituspalvelut, teleoperaattorit,
laitevalmistajat jne.) kahdenvalisissa kokouksissa.

Suuri enemmistd avoimeen julkiseen kuulemiseen vastanneista oli tyytyvéinen sellaisen
yhtendisen ja yleisesti hyvéksytyn digitaalisen identiteetin luomiseen, joka perustuu
jasenvaltioiden myontamiin oikeudellisiin identiteetteihin. Jasenvaltiot kannattavat laajalti
nykyisen elDAS-asetuksen vahvistamista siten, ettd kansalaisille annetaan mahdollisuuden
kayttad sekd julkisia ettd yksityisid palveluja, ja tunnustavat tarpeen perustaa
luottamuspalvelu, joka mahdollistaa s&hkoisten attribuuttitodistusten myontamisen ja
rajatylittdvan kayton. Kaiken kaikkiaan jésenvaltiot korostivat tarvetta luoda eurooppalainen
digitaalisen identiteetin kehys, joka perustuu kansallisista ratkaisuista saatuihin kokemuksiin
ja niiden vahvuuksiin ja jossa pyritddn I0ytdmé&an synergioita ja hyddyntdméaan jo tehtyjé
investointeja. Monet sidosryhmaét viittasivat siihen, miten covid-19-pandemia on osoittanut
suojatun etatunnistuksen merkityksen, jotta kaikilla olisi mahdollisuus saada julkisia ja
yksityisid palveluja. Luottamuspalvelujen osalta useimmat toimijat ovat yhtad mielta siitg, etta
nykyinen kehys on ollut menestyksekds, mutta joitakin lisdtoimenpiteitd tarvittaisiin tiettyjen
etdtunnistukseen ja kansalliseen valvontaan liittyvien kaytantjen yhdenmukaistamiseksi
edelleen. Sidosryhmét, joiden asiakaskunta on p&&asiassa kotimainen, suhtautuivat
epailevdmmin eurooppalaisen digitaalisen identiteetin kehyksen liséarvoon.
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Julkinen ja yksityinen sektori pitdvat yh& enemman digitaalisen identiteetin lompakkoa
sopivimpana vélineend, jonka avulla kéyttajat voivat valita, milloin ja minka yksityisen
palveluntarjoajan kanssa he jakaa erilaisia attribuutteja riippuen kayttotapauksesta ja
kyseisessd transaktiossa tarvittavasta turvallisuudesta. Mobiililaitteille turvallisesti
tallennettuihin digitaalisiin lompakkoihin perustuvat digitaaliset identiteetit katsottiin
tarkeimmaéksi voimavaraksi tulevaisuuden vaatimukset huomioon ottavassa ratkaisussa. Seka
yksityiset markkinat (esim. Apple, Google, Thales) etta hallinnot ovat jo siirtymésséa tahan
suuntaan.

. Asiantuntijatiedon keruu ja kaytto

Ehdotus perustuu tietoihin, jotka on keratty osana sidosryhmien kuulemista, joka jarjestettiin
elDAS-asetuksen 49 artiklassa s&&dettyjen uudelleentarkasteluvelvoitteiden mukaisesti
laadittuja  elDAS-asetuksen  vaikutustenarviointi- ja  arviointikertomuksia varten.
Jasenvaltioiden edustajien ja asiantuntijoiden kanssa on jarjestetty lukuisia kokouksia.

. Vaikutustenarviointi

Ehdotuksesta tehtiin vaikutustenarviointi. Sdéntelyntarkastelulautakunta antoi 19. maaliskuuta
2021 kielteisen lausunnon ja esitti joitain huomautuksia. Tarkistettu vaikutustenarviointi
toimitettiin uudelleen, minka jalkeen lautakunta antoi 5. toukokuuta 2021 myonteisen
lausunnon.

Komissio tarkastelee eri toimintavaihtoehtoja tdman aloitteen yleistavoitteen saavuttamiseksi,
joka on sisamarkkinoiden moitteettoman toiminnan varmistaminen erityisesti erittdin
turvallisten ja luotettavien séhkoisten identiteettiratkaisujen tarjoamisen ja kayton osalta.

Vaikutustenarvioinnissa tarkastellaan perusskenaariota ja toimintavaihtoehtoja seka
tarkasteltujen kolmen toimintavaihtoehdon vaikutuksia. Kukin vaihtoehto edellyttaa poliittista
harkintaa sen suhteen, miké tavoitetaso valitaan. Ensimmaisessa vaihtoehdossa tavoitetaso on
alhainen, ja siihen siséltyy joukko toimenpiteitd, joilla pyritddn p&dasiassa parantamaan
nykyisen elDAS-asetuksen vaikuttavuutta ja tehokkuutta. Ensimmadinen vaihtoehto perustuu
sithen, ettd kansalaisten tarpeisiin vastataan siten, ettd k&ytdssd on erilaisia kansallisia
sdhkdisen tunnistamisen jarjestelmid, joista pyritddn tekemdan yhteentoimivia. Tama
vaihtoehto perustuu kansallisten s&hkoisen tunnistamisen jarjestelmien pakolliseen
ilmoittamiseen ja olemassa olevien vilineiden virtaviivaistamiseen vastavuoroisen
tunnustamisen saavuttamiseksi.

Toisessa vaihtoehdossa tavoitetaso on keskitasoa, ja sen péaatavoitteena on laajentaa
mahdollisuuksia identiteettiin liittyvien tietojen suojattuun vaihtoon taydentamalld valtion
tarjoamia sahkaisid identiteetteja ja tukemalla nykyista siirtymistd kohti attribuuttipohjaisia
identiteettipalveluja. Tamén vaihtoehdon tavoitteena on vastata kayttajien kysyntdén ja luoda
yli rajojen taytdntdon pantavissa oleva uusi hyvaksytty luottamuspalvelu luotettuihin
lahteisiin liittyvien sahkoisten attribuuttitodistusten tarjoamista varten. Tdma laajentaisi
nykyisen elDAS-asetuksen soveltamisalaa ja tukisi mahdollisimman monia kayttotapauksia,
jotka perustuvat tarpeeseen todentaa henkil6on liittyvat identiteettiattribuutit korkealla
varmuustasolla.

Kolmannen ja parhaaksi arvioidun vaihtoehdon tavoitetaso on kaikkein korkein, ja siin&
pyritddn sadanteleméan jasenvaltioiden kayttdon antamaa erittdin turvallista digitaalisen
identiteetin  lompakkoa.  Parhaaksi arvioidun  vaihtoehdon Katsottiin  vastaavan
mahdollisimman tehokkaasti tdmén aloitteen tavoitteita. Jotta toimintapoliittiset tavoitteet
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voitaisiin saavuttaa taysimaardisesti, parhaaksi arvioitu vaihtoehto perustuu useimpiin
toimenpiteisiin, joita on arvioitu vaihtoehdossa 1 (tukeutuminen jasenvaltioiden todistamaan
oikeudelliseen identiteettiin ja vastavuoroisesti tunnustettujen sahkdisen tunnistamisen
menetelmien saatavuus) ja vaihtoehdossa 2 (yli rajojen oikeudellisesti tunnustetut sahkoiset
attribuuttitodistukset).

Luottamuspalvelujen yleisen kehyksen osalta tavoitetaso edellyttdd toimenpiteitd, jotka eivét
vaadi vaiheittaista l&hestymistapaa toimintapoliittisten tavoitteiden saavuttamiseksi.

Sahkaisen allekirjoituksen ja leiman etdluontivélineiden hallintaa koskeva uusi hyvaksytty
luottamuspalvelu parantaisi huomattavasti turvallisuutta, yhtendisyyttd, oikeusvarmuutta ja
kuluttajien valinnanvaraa seka hyvéksyttyjen allekirjoituksen luontivélineiden sertifioinnin
ettd niitd hallinnoivia hyvéksyttyjen luottamuspalvelun tarjoajia koskevien vaatimusten
suhteen. Uudet sadnnokset vahvistaisivat luottamuspalvelujen tarjoamisen yleista saantely- ja
valvontakehysta.

Toimintavaihtoehtojen vaikutuksia eri sidosryhmiin kuvataan yksityiskohtaisesti téta aloitetta
tukevan vaikutustenarvioinnin liitteessa 3. Arviointi on sekd maéaréllista ettd laadullista.
Vaikutustenarviointitutkimuksen mukaan kvantifioitaviksi vdhimmaiskustannuksiksi voidaan
arvioida 3,2 miljardia euroa, silla joitakin kustannuserid ei voida kvantifioida.
Kvantifioitavien hydtyjen kokonaisméaraksi on arvioitu 3,9-9,6 miljardia euroa. Mité tulee
laajempiin taloudellisiin vaikutuksiin, parhaaksi arvioidun vaihtoehdon odotetaan vaikuttavan
myonteisesti  innovointiin, kansainvaliseen kauppaan ja kilpailukykyyn, edistavan
talouskasvua ja johtavan digitaalisiin identiteettiratkaisuihin tehtéviin liséinvestointeihin.
Esimerkiksi vaihtoehtoon 3 siséltyvien lainsaadéantémuutosten aikaansaaman 500 miljoonan
euron lisdinvestoinnin odotetaan tuottavan 1 268 miljoonan euron hytédyt 10 vuoden jalkeen
(67 prosentin toteutusasteella).

Parhaaksi arvioidulla vaihtoehdolla odotetaan myds olevan myonteinen vaikutus
tyollisyyteen, silla se luo 5 000-27 000 uutta tydpaikkaa taytantdénpanoa seuraavien viiden
vuoden aikana. Taméa selittyy liséinvestoinneilla ja s&hkoisen tunnistamisen ratkaisuja
kayttavien yritysten pienemmilla kustannuksilla.

Mydnteisen ymparistovaikutuksen odotetaan olevan suurin kolmannessa vaihtoehdossa, jonka
odotetaan parantavan mahdollisimman paljon sahkodisen tunnistamisen kayttoonottoa ja
kaytettavyyttd, mikd vaikuttaa myonteisesti julkisten palvelujen tarjoamiseen liittyviin
paastévahennyksiin.

Sahkoiset tilikirjat tarjoavat kayttdjille todisteen ja muuttumattoman jéljitysketjun
transaktioiden ja tallennettujen tietojen jarjestyksen madritystd varten ja turvaavat tietojen
eheyden. Vaikka tdma luottamuspalvelu ei ollut osa vaikutustenarviointia, se perustuu
olemassa oleviin luottamuspalveluihin, koska siind tietojen aikaleimaus ja jarjestyksen
maéaritys yhdistetddn varmuuteen tietojen tuottajasta sahkoista allekirjoitusta muistuttavalla
tavalla. Talla luottamuspalvelulla voidaan estdd sisdmarkkinoiden pirstaloituminen
maéarittelemalla yhtendinen yleiseurooppalainen kehys, joka mahdollistaa hyvéksyttyjen
sahkoisten tilikirjojen toimintaa tukevien luottamuspalvelujen rajatylittdvan tunnustamisen.
Tietojen eheys puolestaan on erittdin tarke&a hajautetuista lahteistd peréisin olevien tietojen
yhdistdmisessd, suvereenin identiteetin ratkaisuissa, digitaalisten omaisuuserien omistajuuden
osoittamisessa, liiketoimintaprosessien tallentamisessa kestdvyyskriteerien noudattamisen
tarkastamiseksi ja pagdomamarkkinoiden eri kdyttotapauksissa.
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. Saantelyn toimivuus ja yksinkertaistaminen

Ehdotuksessa esitetddn toimenpiteitd, joita sovelletaan viranomaisiin, kansalaisiin ja
verkkopalvelujen tarjoajiin. Se véhent&dd julkishallinnoille aiheutuvia hallinnollisia ja
sadéntdjen noudattamisesta aiheutuvia kustannuksia ja toimintakustannuksia ja véhentaa
verkkopalvelujen tarjoajien turvallisuuteen liittyvia menoja. Kansalaiset hyotyvét
hallinnollisten rasitteiden véhenemisestd koituvista saastoistd, kun he voivat turvautua taysin
digitaalisiin keinoihin tunnistautumisessa ja vaihtaa turvallisesti digitaalisen identiteetin
attribuutteja, joilla on sama oikeudellinen arvo yli rajojen. Sahkoéisen identiteetin tarjoajat
hyotyvat myods sdannosten noudattamisesta aiheutuvien kustannusten pienenemisesta.

. Perusoikeudet

Koska henkilttiedot kuuluvat asetuksen joidenkin osien soveltamisalaan, toimenpiteet on
suunniteltu siten, ettd niissd noudatetaan tdysin tietosuojalainsdddantod. Ehdotuksella
esimerkiksi parannetaan tietojen jakamista koskevia vaihtoehtoja ja mahdollistetaan tietojen
harkinnanvarainen luovuttaminen. Eurooppalaisen digitaalisen identiteetin lompakon avulla
kayttaja voi valvoa luottaville osapuolille annettavien tietojen maarad ja saada tietoa tietyn
palvelun tarjoamiseen tarvittavista attribuuteista. Palveluntarjoajien on ilmoitettava
jasenvaltioille aikomuksestaan luottaa eurooppalaiseen digitaalisen identiteetin lompakkoon,
mika antaa jasenvaltioille mahdollisuuden valvoa, ettd palveluntarjoajat pyytavat esimerkiksi
terveyteen liittyvid arkaluonteisia tietokokonaisuuksia ainoastaan kansallisen lainsaddannon
mukaisesti.

4. TALOUSARVIOVAIKUTUKSET

Jotta aloitteen tavoitteet voitaisiin saavuttaa parhaalla mahdollisella tavalla, on tarpeen
rahoittaa useita toimia sekd komission tasolla, jossa on tarkoitus osoittaa noin 60 kokoaikaista
tyontekijaa kaudella 20222027, ettd jasenvaltioiden tasolla, kun ne osallistuvat aktiivisesti
aloitteessa toteutettavaan ty6hon liittyviin asiantuntijaryhmiin ja komiteoihin, jotka koostuvat
jasenvaltioiden edustajista. Ehdotuksen taytdntdonpanoon vuosina 2022-2027 tarvittavat
kokonaismaararahat ovat enintddn 30,825 miljoonaa euroa, josta 8 825 miljoonaa euroa
hallintokustannuksia ja enintddan 22 miljoonaa euroa toimintamenoja, jotka Kkatetaan
Digitaalinen Eurooppa -ohjelmasta (kunhan asiasta p&aastdédn yhteisymmarrykseen).
Maéarérahoilla rahoitetaan séhkdisen tunnistamisen ja luottamuspalvelujen rakenneosien
yllapitoon, kehittdmiseen, isanndintiin, toimintaan ja tukemiseen liittyvid kustannuksia.
Maéaréarahoista voidaan myo0s antaa avustuksia palvelujen liittdmiseen eurooppalaisen
digitaalisen identiteetin lompakon ekosysteemiin seka standardien ja teknisten eritelmien
kehittdmiseen. Rahoituksella tuetaan myods vuotuisten selvitysten ja tutkimusten toteuttamista
asetuksen vaikuttavuudesta ja siitd, kuinka tehokkaasti se on saavuttanut tavoitteensa. Tahéan
aloitteeseen liittyvassd rahoitusselvityksessd annetaan yksityiskohtainen selvitys asiaan
liittyvisté kustannuksista.

5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Vaikutuksia seurataan ja arvioidaan paremman saantelyn suuntaviivojen mukaisesti. Seuranta
ja arviointi kattaa ehdotetun asetuksen taytantéonpanon ja soveltamisen. Seurantajarjestelma
on tarked osa ehdotusta, erityisesti kun otetaan huomioon nykyisen raportointikehyksen
puutteet, kuten arviointitutkimus osoittaa. Ehdotetussa  asetuksessa  esitettyjen
raportointivaatimusten lisaksi, joilla pyritddn varmistamaan parempi tieto- ja analyysipohja,
seurantakehyksessa seurataan seuraavia seikkoja: 1) missa maarin tarvittavat muutokset on
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toteutettu hyvéksyttyjen toimenpiteiden mukaisesti; 2) onko tarvittavat muutokset
asianomaisiin kansallisiin jéarjestelmiin toteutettu; 3) ovatko saannellyt tahot noudattaneet
séant6jen noudattamista koskeviin velvoitteisiin tehtyja tarvittavia muutoksia. Euroopan
komissio (1, 2 ja 3) ja kansalliset toimivaltaiset viranomaiset (2 ja 3) vastaavat ennalta
madriteltyihin indikaattoreihin perustuvasta tiedonkeruusta.

Ehdotetun vélineen soveltamisen osalta Euroopan komissio ja kansalliset toimivaltaiset
viranomaiset arvioivat vuotuisten selvitysten avulla seuraavia ndkokohtia: 1) kaikkien EU:n
kansalaisten mahdollisuus kayttdd sdhkoisen tunnistamisen menetelmid; 2) séhkaoisen
tunnistamisen jarjestelmien rajatylittdvan tunnustamisen ja hyvéksymisen lisd&ntyminen;
3) toimenpiteet, joilla kannustetaan kayttoonottoa yksityisella sektorilla ja uusien digitaalisten
identiteettipalvelujen kehittamista.

Euroopan komissio kerda vuotuisilla kyselytutkimuksilla taustatietoja seuraavista aiheista:
1) digitaalisten identiteettien markkinoiden koko; 2) digitaaliseen identiteettiin liittyvien
julkisten hankintojen menot; 3) niiden yritysten osuus, jotka tarjoavat palvelujaan verkossa;
4) sellaisten sahkoisten transaktioiden osuus, jotka edellyttdvat asiakkaan vahvaa
tunnistamista; 5) yksityisia ja julkisia verkkopalveluja kéyttavien EU:n kansalaisten osuus.

. Ehdotukseen sisdltyvien sdannosten yksityiskohtaiset selitykset

Asetusehdotuksen 6 a artiklassa edellytetddn, ettd jasenvaltiot antavat kéyttéon yhteisten
teknisten standardien mukaisen eurooppalaisen digitaalisen identiteetin lompakon, joka on osa
ilmoitettua sahkoisen tunnistamisen jarjestelmaa. Ennen lompakon kayttoon antamista sille on
tehtdva pakollinen vaatimustenmukaisuuden arviointi, ja sille voidaan tehdd vapaaehtoinen
sertifiointi  kyberturvallisuusasetuksella perustetun eurooppalaisen kyberturvallisuuden
sertifiointikehyksen mukaisesti. Asetusehdotus sisaltdd s&annoksid, joilla varmistetaan, etta
luonnollisilla ja oikeushenkil6illd on mahdollisuus turvallisesti pyytdd, saada, tallentaa,
yhdistdd ja kayttdd henkilon tunnistetietoja ja sdhkdisia attribuuttitodistuksia kéyttdjan
valvonnassa olevalla tavalla voidakseen todentaa tiedot verkossa ja verkon ulkopuolella ja
saadakseen paasyn tavaroihin ja julkisiin ja yksityisiin verkkopalveluihin. Tama sertifiointi ei
vaikuta yleisen tietosuoja-asetuksen soveltamiseen siind mielessd, ettd eurooppalaiseen
digitaalisen identiteetin lompakkoon liittyvdt henkil6tietojen késittelytoimet voidaan
sertifioida ainoastaan yleisen tietosuoja-asetuksen 42 ja 43 artiklan mukaisesti.

Ehdotuksen 6 b artiklassa annetaan erityissadnnoksia luottaviin osapuoliin sovellettavista
vaatimuksista, joiden tarkoituksena on estdd petokset ja varmistaa eurooppalaisesta
digitaalisen identiteetin lompakosta peraisin olevien henkilon tunnistetietojen ja sahkoisten
attribuuttitodistusten todentaminen.

Jotta rajatylittdvaa kayttoa varten olisi saatavilla enemman sahkoisen tunnistamisen
menetelmid ja jotta voitaisiin tehostaa ilmoitettujen s&hkoisen tunnistamisen jarjestelmien
vastavuoroista tunnustamista, 7 artiklassa edellytetdén, ettd jasenvaltioiden on ilmoitettava
vahintddn yhdestd s&hkoisen tunnistamisen jarjestelmésta. Liséksi asetukseen on lisétty
11 a artiklalla s&&nnoksid, joilla helpotetaan yksiléivaa tunnistamista, jotta voidaan varmistaa
luonnollisten henkil6iden yksildiva ja pysyva tunnistaminen. Tamé koskee tapauksia, joissa
tunnistamista edellytetddn lainsdadanndssd, kuten terveydenhuollon alalla, rahoitusalalla
rahanpesun torjuntaa koskevien velvoitteiden tayttdmiseksi tai oikeudenkéyton alalla. Tata
varten jasenvaltioiden on sisallytettdva henkildiden vahimmaistunnistetietoihin yksilivé ja
pysyvé tunniste. Jasenvaltioiden mahdollisuus kayttaa sertifiointia asetuksen noudattamisen
varmistamiseksi ja siten vertaisarviointimenettelyn korvaamiseksi parantaa vastavuoroisen
tunnustamisen tehokkuutta.
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Jaksossa 3 esitetddn eurooppalaisen digitaalisen identiteetin lompakon rajatylittdvaa kayttoa
koskevia uusia s&annoksid, joilla pyritddn varmistamaan, ettd kayttajat voivat kayttaa
eurooppalaista digitaalisen identiteetin lompakkoa saadakseen padsyn sellaisiin julkisen
sektorin elinten ja yksityisten palveluntarjoajien tarjoamiin verkkopalveluihin, jotka
edellyttavat kayttajan vahvaa todentamista.

Luottamuspalveluja koskevassa 11l luvussa muutetaan kansainvélisid nékokohtia koskevaa
14 artiklaa, jotta komissiolla olisi mahdollisuus antaa taytdntdonpanopédétoksié, joilla
tunnustetaan  kolmansiin  maihin sijoittautuneisiin  luottamuspalveluihin  sovellettavien
vaatimusten ja niiden tarjoamien palvelujen vastaavuus, sen liséksi, ettd kéaytetadn SEUT
218 artiklan mukaisia vastavuoroista tunnustamista koskevia sopimuksia.

Luottamuspalveluihin, mukaan lukien hyvaksytyt luottamuspalvelujen tarjoajat, sovellettavia
yleisia sadnnoksida muutetaan 17, 18, 20, 21 ja 24 artiklassa, jotta ne olisivat yhdenmukaisia
verkko- ja tietoturvaan EU:ssa sovellettavien sadntdjen kanssa. Mité tulee menetelmiin, joita
hyvaksyttyjen luottamuspalvelun tarjoajien on kaytettava varmentaakseen niiden luonnollisten
tai oikeushenkildiden henkil6llisyyden, joille hyvéksytyt varmenteet on myonnetty,
etatunnistuksen kayttod koskevia sdannoksia on yhdenmukaistettu ja selkeytetty sen
varmistamiseksi, ettd samoja séantdja sovelletaan kaikkialla EU:ssa.

Lukuun 11l on lisdtty uusi 29 a artikla, jossa madritelladn vaatimukset séhkdisen
allekirjoituksen etéluontivalineiden hallinnointiin tarkoitetulle hyvéksytylle palvelulle. Uusi
hyvaksytty luottamuspalvelu liittyisi suoraan ja perustuisi vaikutustenarvioinnissa
mainittuihin  ja arvioituihin toimenpiteisiin, erityisesti sdhkoisen etéallekirjoituksen
sertifiointiprosessin ~ yhdenmukaistamista  koskeviin  toimenpiteisiin ~ sekd&  muihin
toimenpiteisiin, jotka edellyttavat jasenvaltioiden valvontakéytantdjen yhdenmukaistamista.

Sen varmistamiseksi, ettd kayttdjat voivat tunnistaa verkkosivuston taustalla olevat tahot,
45 artiklaa muutetaan siten, ettd verkkoselainten tarjoajat velvoitetaan helpottamaan
hyvaksyttyjen varmenteiden kayttda verkkosivustojen todentamisessa.

Luvussa 111 on kolme uutta jaksoa.

Uusi 9 jakso sisaltaa sadnnoksia sahkoisten attribuuttitodistusten oikeusvaikutuksista, niiden
kéaytostda madritellyilla aloilla sekd hyvéksyttyja séhkoisia attribuuttitodistuksia koskevista
vaatimuksista. Jotta voidaan varmistaa luottamuksen korkea taso, 45 d artiklaan on lisétty
s&énnos, joka koskee attribuuttien tarkastamista virallisista lahteistd. Sen varmistamiseksi, etta
eurooppalaisen digitaalisen identiteetin lompakon kayttajat voivat hyotya séhkoisten
attribuuttitodistusten saatavuudesta ja saada téllaisia todistuksia eurooppalaiseen digitaalisen
identiteetin lompakkoon, 45 e artiklaan lisatdan asiaa koskeva vaatimus. 45 f artikla siséltaa
séhkaisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista koskevia lisdsaantojé, jotka
liittyvat muun muassa henkilGtietojen suojaan.

Uusi 10 jakso mahdollistaa hyvéksyttyjen séhkdisten arkistopalvelujen tarjoamisen EU:n
tasolla. Hyvaksyttyja séahkoisia arkistopalveluja koskeva 45 g artikla tdydentda hyvaksyttyjen
sahkoisten  allekirjoitusten ja  hyvaksyttyjen  sahkoisten leimojen  hyvaksyttyja
sdilyttdmispalveluja koskevaa 34 ja 40 artiklaa.

Uudessa 11 jaksossa vahvistetaan puitteet luottamuspalveluille, jotka koskevat séhkdisten
tilikirjojen ja hyvéksyttyjen sahkoisten tilikirjojen luomista ja yllapitoa. Sahkoisessa
tilikirjassa tietojen aikaleimaus ja jarjestyksen maéaéritys yhdistetddn varmuuteen tietojen
tuottajasta sahkoistd allekirjoitusta muistuttavalla tavalla, mink& lisdksi se mahdollistaa
hajautetumman hallinnoinnin, joka soveltuu monen osapuolen yhteistyéhén. Tamé on tarkeaa
erilaisissa kayttotapauksissa, jotka voivat perustua sahkaisiin tilikirjoihin.
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Sahkoiset tilikirjat auttavat yrityksida sddstdmaan kustannuksia tekemalld monenvélisesta
koordinoinnista tehokkaampaa ja turvallisempaa. Ne helpottavat myds viranomaisvalvontaa.
EU:n sddntelyn puuttuessa vaarana on, ettd kansalliset lainsadtdjat asettavat toisistaan
poikkeavia kansallisia vaatimuksia. Pirstaloitumisen estdmiseksi on tarpeen maaritelld
yhtenéinen yleiseurooppalainen kehys, joka mahdollistaa hyvaksyttyjen sdhkoisten tilikirjojen
toimintaa tukevien luottamuspalvelujen rajatylittdvan tunnustamisen. Tatd solmupisteiden
yllapitajia koskevaa yleiseurooppalaista standardia sovelletaan sen estamattd, mitd muussa
EU:n johdetussa oikeudessa saadetadan. Kun sahkoisid tilikirjoja  kédytetdén
joukkovelkakirjalainojen liikkeeseen laskun ja/tai niilla k&ytdvan kaupan tukemiseen tai
kryptovarojen  yhteydessda, kéyttdtapausten olisi oltava kaikkien  sovellettavien
varainhoitosaantdjen mukaisia, esimerkiksi rahoitusvélineiden markkinoista annetun
direktiivin**, maksupalveludirektiivin®® ja tulevan kryptovarojen markkinoita koskevan
asetuksen’® mukaisia. Jos kayttotapauksiin liittyy henkilétietojen késittelyd, palveluntarjoajien
on noudatettava yleista tietosuoja-asetusta.

Vuonna 2017 75 prosenttia kaikista sdhkoisen tilikirjan kéyttotapauksista oli pankki- ja
rahoitusalalla. Sahkdisen tilikirjan kayttétapaukset ovat nykyaan yha monimuotoisempia;
niistd 17 prosenttia on viestinndn ja tiedotusvalineiden alalla, 15 prosenttia valmistuksen ja
luonnonvarojen alalla, 10 prosenttia valtionhallinnossa, 8 prosenttia vakuutusalalla,
5 prosenttia véhittdiskaupan alalla, 6 prosenttia liikenteen alalla ja 5 prosenttia
yleishyddyllisten palvelujen alalla™.

Lukuun VI on vield lisatty uusi 48 b artikla, jolla varmistetaan, ettd eurooppalaisen
digitaalisen identiteetin lompakon kayttoa koskevat tilastotiedot keratddn muutetun asetuksen
vaikuttavuuden seurantaa varten.

1 Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pdivand toukokuuta 2014,

rahoitusvélineiden markkinoista seké direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta
(EUVL L 173, 12.6.2014, s. 349-496).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivand marraskuuta 2015,
maksupalveluista sissmarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta sekd direktiivin 2007/64/EY kumoamisesta (EUVL L 337,
23.12.2015, s. 35-127).

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi kryptovarojen markkinoista ja direktiivin (EU)
2019/1937 muuttamisesta, COM (2020) 593 final.

1 Gartner, Blockchain Evolution, 2020.
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2021/0136 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

asetuksen (EU) N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin

kehyksen vahvistamisen osalta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen, kun esitys lainsaatamisjarjestyksessd hyvéksyttavaksi saddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,

noudattavat tavallista lainsaatamisjérjestysta,

seka katsovat seuraavaa:

(1)

@)

3)

(4)

Komission 19 pidivdand helmikuuta 2020 antamassa tiedonannossa “Euroopan
digitaalista tulevaisuutta rakentamassa™® ilmoitetaan Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014 tarkistamisesta sen tehokkuuden
parantamiseksi, sen hyotyjen laajentamiseksi yksityiselle sektorille ja luotettavien
digitaalisten identiteettien edistamiseksi kaikille eurooppalaisille.

Eurooppa-neuvosto kehotti 1-2 paivana lokakuuta 2020 antamissaan paatelmissa®’
komissiota  ehdottamaan unionin  laajuisen  suojatun  julkisen  sahkdisen
tunnistamisjarjestelman  kehyksen  kehittdmistd,  yhteentoimivat  digitaaliset
allekirjoitukset mukaan luettuina, jotta ihmiset voivat valvoa verkkohenkil6llisyyttdan
ja verkossa olevia tietojaan ja jotta heilld on péésy julkisiin, yksityisiin ja
rajatylittaviin digitaalisiin palveluihin.

Maaliskuun 9 pdivdnd 2021 annetussa komission tiedonannossa 2030 digitaalinen
kompassi: eurooppalainen l&hestymistapa digitaalista vuosikymmentd varten”*®
asetetaan tavoitteeksi unionin kehys, joka johtaa vuoteen 2030 mennessa sellaisen
luotettavan, kayttdjan hallitseman tunnistuksen laajamittaiseen kdyttoonottoon, jonka
avulla jokainen kayttdja voi hallita omaa toimintaansa ja lasndoloaan verkossa.

Omaksumalla yhdenmukaisempi  ldhestymistapa digitaaliseen tunnistamiseen
voitaisiin vahentda riskeja ja kustannuksia, joita aiheutuu toisistaan poikkeavien
kansallisten ratkaisujen kaytosta johtuvasta nykyisesta hajanaisuudesta, ja vahvistaa
sisamarkkinoita antamalla kansalaisille, muille kansallisessa lainsdddanndssé

15
16
17

18

I

EUVLC,,s..

COM(2020) 67 final.
https://www.consilium.europa.eu/fi/press/press-releases/2020/10/02/european-council-conclusions-1-2-
october-2020/

COM(2021) 118 final/2.
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(9)

maéaritellyille asukkaille ja yrityksille mahdollisuus tunnistautua verkossa helpolla ja
yhdenmukaisella tavalla kaikkialla unionissa. Kaikilla olisi oltava julkisten ja
yksityisten palvelujen turvallinen kayttoémahdollisuus, joka perustuu parannettuun
luottamuspalvelujen ekosysteemiin ja varmennettuihin henkil6llisyystodistuksien ja
attribuuttitodistuksiin, kuten kaikkialla unionissa laillisesti tunnustettuun ja
hyvaksyttyyn  yliopistotutkintoon.  Eurooppalaisessa  digitaalisen identiteetin
kehyksessa  pyritadn siirtymaan pelkastdan kansallisten digitaalisten
identiteettiratkaisujen kaytostda Euroopan tasolla voimassa oleviin séhkadisiin
attribuuttitodistuksiin. Sahkdisten attribuuttitodistusten tarjoajilla olisi oltava selkeét ja
yhdenmukaiset saannot, ja julkishallintojen olisi voitava luottaa tietyssd muodossa
oleviin sdhkaisiin asiakirjoihin.

Eurooppalaisten yritysten kilpailukyvyn tukemiseksi verkkopalvelujen tarjoajien olisi
voitava kayttdd kaikkialla unionissa tunnustettuja digitaalisia identiteettiratkaisuja
rilppumatta siitd, missa jasenvaltiossa ne on annettu kayttoon, ja hyotya néin
yhdenmukaisesta eurooppalaisesta ldhestymistavasta luottamukseen, turvallisuuteen ja
yhteentoimivuuteen. Seka kayttdjien ettd palveluntarjoajien olisi voitava hyotya siita,
ettd sahkdisille attribuuttitodistuksille annetaan sama oikeudellinen arvo kaikkialla
unionissa.

Taman asetuksen taytantdonpanon yhteydessa tapahtuvaan henkil6tietojen kasittelyyn
sovelletaan asetusta (EU) 2016/679%°. Sen vuoksi tassa asetuksessa olisi saadettava
erityisistd suojatoimista, joilla estetddn sahkdisen tunnistamisen menetelmien ja
séhkdisten attribuuttitodistusten tarjoajia yhdistaméstd muista palveluista saatuja
henkilGtietoja tdmén asetuksen soveltamisalaan kuuluviin palveluihin liittyviin
henkil6tietoihin.

On tarpeen madritelld yhdenmukaistetut edellytykset sellaisen kehyksen
vahvistamiseksi  jasenvaltioiden kéyttoon antamia eurooppalaisia digitaalisen
identiteetin lompakkoja varten, joka antaisi kaikille unionin kansalaisille ja muille
kansallisessa lainsdadanndssa madritellyille asukkaille mahdollisuuden jakaa
turvallisesti heidan henkilollisyyteensa liittyvia tietoja kayttajaystavalliselld ja
helppokayttdisella tavalla kéayttajan yksinomaisessa valvonnassa. Naiden tavoitteiden
saavuttamiseksi kéytettadvia tekniikoita olisi kehitettdvd siten, ettd tavoitteena on
mahdollisimman korkea turvallisuustaso, kayttajaystavallisyys ja laaja kaytettavyys.
Jasenvaltioiden olisi varmistettava, ettd kaikilla kansalaisilla ja asukkailla on
yhtaldinen mahdollisuus kayttaa digitaalista tunnistamista.

Jotta voidaan varmistaa unionin lainsdddanndn tai unionin oikeuden mukaisen
kansallisen lainsdddannon noudattaminen, palveluntarjoajien olisi ilmoitettava
jasenvaltioille aikomuksestaan kayttdd eurooppalaisia digitaalisen identiteetin
lompakkoja. Na&in jasenvaltiot voivat suojella kayttajia petoksilta ja estéa
henkildtietojen ja sdhkdisten attribuuttitodistusten laittoman kayton sekd varmistaa,
ettd luottavat osapuolet voivat todentaa arkaluontoisten tietojen, kuten terveystietojen,
késittelyn unionin oikeuden tai kansallisen lainsaddanndn mukaisesti.

Kaikkien eurooppalaisten digitaalisen identiteetin lompakkojen olisi annettava
kayttajille mahdollisuus s&hkoiseen tunnistautumiseen ja todentamiseen verkossa ja

19

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkildtietojen késittelyssd sekd naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1).
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verkon ulkopuolella yli rajojen, jotta he voivat kdyttad laajaa valikoimaa julkisia ja
yksityisid palveluja. Lompakot voivat palvella myos julkishallintojen, kansainvalisten
jarjestdjen ja unionin toimielinten, elinten, laitosten ja virastojen institutionaalisia
tarpeita, sanotun kuitenkaan rajoittamatta kansalaisten ja asukkaiden tunnistamiseen
liittyvia jasenvaltioiden oikeuksia. Verkon ulkopuolinen kaytto olisi tarkedd monilla
terveydenhuollon kaltaisilla aloilla, joilla palveluja tarjotaan usein henkildkohtaisen
vuorovaikutuksen kautta. Myos sahkoisissa ladkemadrayksissa olisi voitava luottaa
QR-koodeihin tai vastaaviin teknologioihin aitouden todentamiseksi. Eurooppalaisissa
digitaalisen identiteetin lompakoissa, joilta edellytetddn korkeaa varmuustasoa, olisi
hyodynnettava vaarinkaytolta suojattujen ratkaisujen, kuten turvatekijoiden, tarjoamia
mahdollisuuksia tdamén asetuksen mukaisten turvallisuusvaatimusten noudattamiseksi.
Eurooppalaisten digitaalisen identiteetin lompakkojen olisi myds annettava kéyttajille
mahdollisuus luoda ja kayttada hyvaksyttyja sahkoisié allekirjoituksia ja leimoja, jotka
hyvaksytaan kaikkialla EU:ssa. Jotta kansalaisille ja yrityksille kaikkialla EU:ssa
voidaan tuottaa yksinkertaistamisesta ja kustannusséastoista koituvia hyotyja, myos
mahdollistamalla edustusvaltuudet ja séhkdiset valtuutukset, jasenvaltioiden olisi
tarjottava yhteisiin standardeihin perustuvia eurooppalaisia digitaalisen identiteetin
lompakkoja saumattoman yhteentoimivuuden ja korkean turvallisuustason
varmistamiseksi. Ainoastaan jasenvaltioiden toimivaltaiset viranomaiset voivat tarjota
korkean luottamustason henkilon henkildllisyyden selvittdmisessa ja siten antaa takeet
siitd, ettd henkild, joka véittaa tai esittad olevansa tietty henkild, on todellisuudessa se,
kuka han vdittaa olevansa. Siksi eurooppalaisten digitaalisen identiteetin lompakkojen
olisi perustuttava kansalaisten, muiden asukkaiden tai oikeushenkil6iden
oikeudelliseen identiteettiin. Luottamusta eurooppalaisiin digitaalisen identiteetin
lompakoihin parantaisi se, ettd niitd tarjoavien osapuolten edellytetddn toteuttavan
asianmukaisia teknisid ja organisatorisia toimenpiteitd sen varmistamiseksi, etta
turvallisuuden taso on oikeassa suhteessa luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuviin riskeihin asetuksen (EU) 2016/679 mukaisesti.

Turvallisuuden ja luotettavuuden korkean tason saavuttamiseksi tdssa asetuksessa
vahvistetaan eurooppalaisia digitaalisen identiteetin lompakkoja koskevat vaatimukset.
Jasenvaltioiden nimedmien akkreditoitujen julkisen tai yksityisen sektorin elinten olisi
varmennettava, ettd eurooppalaiset digitaalisen identiteetin lompakot on ndiden
vaatimusten mukaisia. Jasenvaltioiden kanssa yhteisesti sovittujen standardien
saatavuuteen perustuvan sertifiointijarjestelmén kéayton pitéisi varmistaa luottamuksen
ja yhteentoimivuuden korkea taso. Sertifioinnin olisi perustuttava erityisesti asetuksen
(EU) 2019/881 nojalla® perustettuihin  eurooppalaisiin  kyberturvallisuuden
sertifiointijarjestelmiin. Téllainen sertifiointi ei saisi rajoittaa asetuksen (EU) 2016/679
mukaista henkildtietojen kasittelya koskevaa sertifiointia.

Eurooppalaisten  digitaalisen  identiteetin  lompakkojen  olisi ~ varmistettava
todentamiseen kéytettavien henkil6tietojen korkein turvallisuustaso riippumatta siita,
tallennetaanko kyseiset tiedot paikallisesti vai pilvipohjaisiin ratkaisuihin, ottaen
huomioon erilaiset riskitasot. Biometristen tunnisteiden kéyttoé todentamiseen on yksi
tunnistusmenetelmistd, jotka antavat korkean luottamustason erityisesti silloin, kun
niitd kaytetddn yhdessé muiden todentamistekijoiden kanssa. Koska biometriset

20

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 péaivana huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto  ENISAsta ja tieto- ja  viestintatekniikan
kyberturvallisuussertifioinnista seké asetuksen (EV) N:0 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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tunnisteet ovat henkilon ainutlaatuisia ominaisuuksia, niiden kaytté edellyttédd
organisatorisia ja turvallisuuteen liittyvié toimia, jotka ovat oikeassa suhteessa siihen
riskiin, jonka téallainen kasittely saattaa aiheuttaa luonnollisten henkildiden oikeuksille
ja vapauksille, asetuksen 2016/679 mukaisesti.

Sen varmistamiseksi, ettd eurooppalainen digitaalisen identiteetin kehys on avoin
innovoinnille ja tekniikan kehitykselle ja pystyy mukautumaan tulevaisuuden
vaatimuksiin,  j&senvaltioita ~ olisi ~ kannustettava  perustamaan  yhdess&
testausymparistdja innovatiivisten ratkaisujen testaamiseksi valvotussa ja turvallisessa
ymparistdssé, jotta voidaan erityisesti parantaa ratkaisujen toimivuutta, turvallisuutta
ja yhteentoimivuutta ja niiden tarjoamaa henkilGtietojen suojaa seka vaikuttaa
teknisten viitetietojen ja oikeudellisten vaatimusten tuleviin péivityksiin. Taman
toimintaympariston pitdisi edistdd eurooppalaisten pienten ja keskisuurten yritysten,
startup-yritysten ja yksittéisten innovoijien ja tutkijoiden osallisuutta.

Asetuksen (EU) 2019/1157%* mukaan henkilokorttien turvallisuutta on maara lisata
parannetuilla turvaominaisuuksilla elokuuhun 2021 mennessé. Jasenvaltioiden olisi
harkittava mahdollisuutta ilmoittaa ndista henkilokorteista sahkdisen tunnistamisen
jarjestelmien yhteydessd s&hkdisen tunnistamisen menetelmien rajatylittdvan
saatavuuden laajentamiseksi.

Sahkaisen tunnistamisen jarjestelmien ilmoitusmenettelyé olisi yksinkertaistettava ja
nopeutettava, jotta voidaan edistdd helppokayttdisten, luotettavien, turvallisten ja
innovatiivisten todentamis- ja tunnistusratkaisujen saatavuutta ja tarvittaessa
kannustaa yksityisia tunnistustietojen tarjoajia tarjoamaan sahkodisen tunnistamisen
jarjestelmid jasenvaltioiden viranomaisille, jotta niistd voidaan ilmoittaa asetuksen
910/2014 mukaisina kansallisina sahkoisina henkilokorttijarjestelmina.

Nykyisten ilmoitus- ja vertaisarviointimenettelyjen virtaviivaistaminen estaa
epayhtendiset lahestymistavat erilaisten ilmoitettujen sahkdisen tunnistamisen
jarjestelmien arviointiin ja helpottaa luottamuksen rakentamista jasenvaltioiden valilla.
Uusien yksinkertaisempien mekanismien pitdisi edistdd jasenvaltioiden yhteistyota
niiden ilmoittamien s&hkoisen tunnistamisen jarjestelmien turvallisuuden ja
yhteentoimivuuden alalla.

Jasenvaltioiden pitdisi hyotyd uusista joustavista vélineistd, joilla varmistetaan tdman
asetuksen ja asiaa koskevien taytantoonpanosdadosten vaatimusten noudattaminen.
Taman asetuksen olisi annettava jasenvaltioille mahdollisuus kayttdd akkreditoitujen
vaatimustenmukaisuuden arviointilaitosten tekemid raportteja ja arviointeja tai
vapaaehtoisia tieto- ja viestintatekniikan turvallisuussertifiointijarjestelmia, kuten
asetuksen (EU) 2019/881 nojalla unionin tasolla perustettavia sertifiointijarjestelmi,
tukeakseen véitteitdan siitd, ettd jarjestelmat tai niiden osat ovat tassa asetuksessa
vahvistettujen ilmoitettujen s&hkodisen tunnistamisen jérjestelmien yhteentoimivuutta
ja turvallisuutta koskevien vaatimusten mukaisia.

Palveluntarjoajat ké&yttavat henkilttietoja, jotka siséltyvat asetuksen (EU) N:o
910/2014 mukaisissa sahkoisen tunnistamisen jarjestelmissa saatavilla oleviin
henkilon tunnistetietoihin, yhdistddkseen toisesta jasenvaltiosta tulevat kayttdjat
kyseisen kayttajan oikeudelliseen identiteettiin. elDAS-tietokokonaisuuden kaytosté

21

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, annettu 20 pdivand kesakuuta 2019,
unionin kansalaisten henkildkorttien sekd oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin
kansalaisille ja heidan perheenjasenilleen mydnnettdvien oleskeluasiakirjojen turvallisuuden
lisadmisestd (EUVL L 188, 12.7.2019, s. 67).
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huolimatta tarkan vastaavuuden varmistaminen edellyttdd monissa tapauksissa
lisdtietoja kayttajasta ja erityisid yksiloivia tunnistusmenettelyja kansallisella tasolla.
Sahkoisen tunnistamisen menetelmien kaytettdvyyden tukemiseksi edelleen t&ssa
asetuksessa olisi edellytettava, ettd jasenvaltiot toteuttavat erityisia toimenpiteit, joilla
varmistetaan henkil6llisyyden oikea vastaavuus sahkodisessa tunnistusprosessissa.
Samasta syysta talla asetuksella olisi myds laajennettava pakollista
vahimmaistietokokonaisuutta ja edellytettdvd unionin lainsdadanndn mukaisen
yksiloivan ja pysyvén séhkoisen tunnisteen kayttda tapauksissa, joissa kayttdja on
tdman omasta pyynnosté voitava laillisesti tunnistaa yksiloivalla ja pysyvalla tavalla.

Direktiivin  (EU) 2019/882?° mukaisesti vammaisten olisi voitava kayttaa
eurooppalaisia digitaalisen identiteetin lompakkoja, luottamuspalveluja ja niiden
tarjoamiseksi tarvittavia loppukayttdjatuotteita tasavertaisesti muiden kayttdjien
kanssa.

Taman asetuksen ei pitdisi kattaa nakokohtia, jotka liittyvét sellaisten sopimusten tai
muiden oikeudellisten velvoitteiden vahvistamiseen ja pétevyyteen, joihin siséltyy
kansallisessa tai unionin oikeudessa saadettyja muotovaatimuksia. Sen ei pitéisi
myo6skadn vaikuttaa kansallisiin  muotovaatimuksiin, jotka koskevat julkisia
rekistereitd, erityisesti kauppa- ja kiinteistorekistereita.

Luottamuspalvelujen tarjoaminen ja kayttd0 on k&ymdassd yha tarkedmmaksi
kansainvéliselle kaupalle ja yhteistydlle. EU:n kansainvaliset kumppanit ovat
luomassa luottamuskehyksié, jotka ovat saaneet innoituksensa asetuksesta (EU) N:o
910/2014. Téllaisten palvelujen ja niiden tarjoajien tunnustamisen helpottamiseksi
taytantoonpanolainsaddannossa voidaan asettaa edellytykset, joiden tayttyessa
kolmansien maiden luottamuskehysten voidaan katsoa vastaavan tdssa asetuksessa
séédettya hyvaksyttyja luottamuspalveluja ja niiden tarjoajia koskevaa kehysta. Talla
voidaan tdydentdd mahdollisuutta unioniin ja kolmansiin maihin sijoittautuneiden
luottamuspalvelujen ja niiden tarjoajien  vastavuoroiseen tunnustamiseen
perussopimuksen 218 artiklan mukaisesti.

Taman asetuksen olisi perustuttava unionin sdadoksiin, joilla varmistetaan
Kilpailulliset ja oikeudenmukaiset markkinat digitaalialalla. Se perustuu erityisesti
asetukseen XXX/XXXX [digimarkkinas&ados], jolla otetaan kayttoon portinvartijoiksi
nimettyja ydinalustapalvelujen tarjoajia koskevat sdannét ja muun muassa kielletédén
portinvartijoita vaatimasta yrityskayttdjia kayttdmaan tai tarjoamaan portinvartijan
tunnistuspalvelua tai varmistamaan yhteentoimivuus sen kanssa niiden palvelujen
yhteydessd, joita yrityskayttajat tarjoavat kyseisen portinvartijan ydinalustapalveluja
kayttden. Asetuksen XXX/XXXX [digimarkkinasaddos] 6 artiklan 1 kohdan
f alakohdassa edellytetddn, ettd portinvartijoiden on sallittava yrityskayttéjille ja
oheispalvelujen tarjoajille padsy samoihin kayttojarjestelman, laitteiston tai
ohjelmiston ominaisuuksiin, jotka ovat saatavilla tai joita kdytetddn portinvartijan
tarjotessa oheispalveluja, ja varmistettava ndiden ominaisuuksien yhteentoimivuus.
[Digimarkkinasdédoksen] 2 artiklan 15 alakohdan mukaan tunnistuspalvelut ovat yksi
oheispalvelujen tyyppi. Yrityskayttdjien ja oheispalvelujen tarjoajien olisi sen vuoksi
voitava kayttéaa tallaisia laitteiston tai ohjelmiston ominaisuuksia, kuten &lypuhelimien
turvatekijoita, ja varmistaa yhteentoimivuus niiden kanssa eurooppalaisten digitaalisen
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 péaivana huhtikuuta 2019,
tuotteiden ja palvelujen esteettdmyysvaatimuksista (EUVL L 151. 7.6.2019, s. 70).
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identiteetin lompakkojen tai jasenvaltioiden ilmoittamien sahkoisen tunnistamisen
menetelmien kautta.

Jotta  voidaan virtaviivaistaa luottamuspalvelun tarjoajille asetettuja
kyberturvallisuusvelvoitteita ja antaa naille palveluntarjoajille ja niistd vastaaville
toimivaltaisille viranomaisille mahdollisuus hy6tya direktiivilld XXXX/XXXX [NIS2-
direktiivi] vahvistetusta oikeudellisesta kehyksestd, luottamuspalvelujen edellytetddn
toteutettavan direktiivin XXXX/XXXX [NIS2-direktiivi] mukaiset asianmukaiset
tekniset ja organisatoriset toimenpiteet, kuten toimenpiteet, joilla puututaan
jarjestelman toimintahdiridihin, inhimillisiin virheisiin, vihamielisiin toimiin tai
luonnonilmidihin, jotta voidaan hallita niiden verkko- ja tietojérjestelmien
turvallisuuteen kohdistuvia riskejd, joita kyseiset palveluntarjoajat kayttavat
palvelujensa tarjoamisessa, sekd ilmoittaa merkittavistd poikkeamista ja kyberuhista
direktiivin XXXX/XXXX [NIS2-direktiivi] mukaisesti. Poikkeamista ilmoittamisen
osalta luottamuspalvelun tarjoajien olisi ilmoitettava kaikista poikkeamista, joilla on
merkittdva vaikutus niiden palvelujen tarjoamiseen, mukaan lukien héiriot, jotka
johtuvat laitteiden varastamisesta tai katoamisesta, verkkokaapeleille aiheutuneista
vahingoista tai henkildiden tunnistamisen yhteydessa tapahtuneista turvapoikkeamista.
Direktiivin - XXXX/XXXX [NIS2-direktiivi] mukaisten kyberturvallisuusriskien
hallintaa koskevien vaatimusten ja raportointivelvoitteiden olisi katsottava
tdydentdvan tdman asetuksen nojalla luottamuspalvelujen tarjoajille asetettuja
vaatimuksia. Direktiivin XXXX/XXXX [NIS2-direktiivi] mukaisesti nimettyjen
toimivaltaisten viranomaisten olisi tarvittaessa sovellettava edelleen vakiintuneita
kansallisia kaytantdja tai ohjeita, jotka liittyvat turvallisuus- ja raportointivaatimusten
taytantdonpanoon ja tallaisten vaatimusten noudattamisen valvontaan asetuksen (EU)
N:0 910/2014 mukaisesti. Mitkd&n taman asetuksen mukaiset vaatimukset eivat
vaikuta velvoitteeseen ilmoittaa henkil6tietojen tietoturvaloukkauksista asetuksen
(EU) 2016/679 mukaisesti.

Asianmukaista huomiota olisi Kiinnitettdvd verkko- ja tietoturvaviranomaisten ja
elDAS-viranomaisten vélisen tehokkaan yhteistydn varmistamiseen. Tapauksissa,
joissa tdman asetuksen mukainen valvontaelin on eri kuin direktiivin XXXX/XXXX
[NIS2-direktiivi] nojalla  nimetty toimivaltainen  viranomainen,  Kkyseisten
viranomaisten olisi tehtdva tiivistda ja oikea-aikaista yhteistydtd vaihtamalla
asiaankuuluvia tietoja, jotta voidaan varmistaa tehokas valvonta ja se, ettd
luottamuspalvelun tarjoajat noudattavat tdssd asetuksessa ja  direktiivissa
XXXXIXXXX [NIS2-direktiivi] s&adettyja vaatimuksia. Tdmén asetuksen mukaisilla
valvontaelimilla olisi erityisesti oltava oikeus pyytda direktiivin XXXXX/XXXX
[NIS2-direktiivi] mukaista toimivaltaista viranomaista antamaan hyvéksytyn aseman
myontamiseksi tarvittavat tiedot ja toteuttamaan valvontatoimia sen varmistamiseksi,
ettd  luottamuspalvelun tarjoajat noudattavat [NIS2-direktiivin]  mukaisia
asiaankuuluvia vaatimuksia, tai vaatimaan niitd korjaamaan vaatimusten
noudattamatta jattamisen.

On olennaisen tarkeéé s&atéé oikeudellisesta kehyksestd, jolla edistetdan rajat ylittavaa
tunnustamista s&hkaisiin rekisterdityihin jakelupalveluihin liittyvien olemassa olevien
kansallisten oikeusjarjestelmien valilla. Tam& kehys voisi my0s avata unionin
luottamuspalvelun tarjoajille uusia markkinamahdollisuuksia uusien
yleiseurooppalaisten sdhkoisten rekisterdityjen jakelupalvelujen tarjoamiseksi ja
varmistaa, ettd vastaanottajien tunnistaminen varmistetaan korkeammalla
luottamustasolla kuin 1ahettajan tunnistaminen.
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Useimmissa tapauksissa kansalaiset ja muut asukkaat eivat voi vaihtaa digitaalisesti
valtioiden rajojen yli henkil6llisyyteensa liittyvia tietoja, kuten osoitteita, ikaa ja
ammattipatevyyttd, ajokortteja ja muita lupia ja maksutietoja, turvallisesti ja
korkeatasoisella tietosuojalla.

Olisi oltava mahdollista antaa ja kasitella luotettavia digitaalisia attribuutteja ja auttaa
vahentdmaan hallinnollista taakkaa antamalla kansalaisille ja muille asukkaille
mahdollisuus kayttadd niitd yksityisissa ja julkisissa transaktioissaan. Kansalaisten ja
muiden asukkaiden olisi esimerkiksi voitava osoittaa, ettd heilla on hallussaan jonkin
jasenvaltion viranomaisen myontdma voimassa oleva ajokortti, jonka muiden
jasenvaltioiden asianomaiset viranomaiset voivat todentaa ja johon ne voivat luottaa,
tai  kayttad sosiaaliturvaa  koskevia oikeuksiaan tai tulevia  s&hkoisid
matkustusasiakirjoja rajat ylittavassé yhteydessa.

Jokaisen tahon, joka kerdd, luo ja antaa todistettuja attribuutteja, kuten
tutkintotodistuksia, lisensseja ja syntymatodistuksia, olisi voitava toimia sahkoisten
attribuuttitodistusten tarjoajana. Luottavien osapuolten olisi kéytettdva sahkoisia
attribuuttitodistuksia paperimuodossa olevia todistuksia vastaavina. Tastd syysta
séhkoisen attribuuttitodistuksen oikeusvaikutuksia ei pitdisi kieltda silla perusteella,
ettd se on sahkoisessa muodossa tai ettd se ei tdytd hyvéaksytyn sahkdisen
attribuuttitodistuksen vaatimuksia. Tat& varten olisi vahvistettava yleiset vaatimukset
sen varmistamiseksi, ettd hyvaksytylla sahkoiselld attribuuttitodistuksella on
samanlaiset oikeusvaikutukset kuin laillisesti paperimuodossa annetuilla todistuksilla.
Né&itd vaatimuksia olisi kuitenkin sovellettava rajoittamatta sellaisen unionin tai
kansallisen lainsdddannon soveltamista, jossa maédritellddn muotoa koskevia
alakohtaisia lisdvaatimuksia, joilla on oikeusvaikutuksia, ja tarvittaessa erityisesti
rajoittamatta hyvaksytyn sahkoisen attribuuttitodistuksen rajatylittdvaa tunnustamista.

Eurooppalaisten digitaalisen identiteetin lompakkojen laaja saatavuus ja kaytettavyys
edellyttad, ettd yksityiset palveluntarjoajat hyvaksyvat ne. Yksityisten luottavien
osapuolten, jotka tarjoavat palveluja liikenteen, energian, pankki- ja
rahoituspalvelujen, sosiaaliturvan, terveydenhuollon, juomaveden, postipalvelujen,
digitaalisen infrastruktuurin, koulutuksen tai televiestinnan aloilla, olisi hyvaksyttava
eurooppalaisten digitaalisen identiteetin lompakkojen kéytté sellaisten palvelujen
tarjoamisessa, joissa kansallisen tai unionin lainsdddannon tai sopimusvelvoitteiden
mukaisesti edellytetddn kéyttdjien vahvaa todentamista verkossa tapahtuvaa
tunnistamista varten. Jos asetuksen [digipalvelusadaddksen viite] 25 artiklan 1 kohdassa
maéaritellyt  erittdin  suuret verkkoalustat vaativat kéyttdjien todentamista
verkkopalveluihin péddsya varten, kyseiset alustat olisi velvoitettava hyvaksymaan
eurooppalaisten digitaalisen identiteetin lompakoiden kéytté kayttajan vapaaehtoisesta
pyynnosta. Kayttgjilla ei pitdisi olla velvollisuutta kayttdd lompakkoa pééstékseen
yksityisiin palveluihin, mutta jos he haluavat tehdd niin, erittdin suurten
verkkoalustojen olisi hyvaksyttava eurooppalainen digitaalinen identiteetin lompakko
tata tarkoitusta varten noudattaen samalla tietojen minimoinnin periaatetta. Tdma on
tarpeen, jotta voidaan parantaa kayttdjien suojaa petoksilta ja varmistaa korkeatasoinen
tietosuoja, kun otetaan huomioon erittdin suurten verkkoalustojen merkitys, miké
johtuu niiden kattavuudesta, erityisesti palvelun kéyttajien ja taloudellisten
transaktioiden lukumé&arénd ilmaistuna. Unionin tasolla olisi kehitettava itsesadntelyyn
perustuvia kéytdnnesddntojd, jéaljempdnd ’kiytdnnesddnnodt’, jotta edistettdisiin
séhkdisen tunnistamisen menetelmien, myods eurooppalaisten digitaalisen identiteetin
lompakkojen, laajaa saatavuutta ja kaytettdvyyttd tdman asetuksen soveltamisalalla.
Kéytannesadnnailla olisi helpotettava sitd, ettd palveluntarjoajat, joita ei voida pitda
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erittdin suurina verkkoalustoina ja jotka kayttdvat kolmannen osapuolen tarjoamia
séhkaisia tunnistuspalveluja kayttajien todentamisessa, hyvaksyvat laajasti sdéhkdisen
tunnistamisen menetelmat, myos eurooppalaiset digitaalisen identiteetin lompakot.
Kéytannesddnnot olisi laadittava 12 kuukauden kuluessa tdman asetuksen
hyvaksymisestd. Komission olisi arvioitava néiden s&anndsten vaikutusta
eurooppalaisten digitaalisen identiteetin lompakkojen saatavuuteen ja kédytettavyyteen
18 kuukauden kuluttua niiden kayttdonotosta ja tarkistettava sdannoksia lompakoiden
hyvaksynnan varmistamiseksi antamalla delegoituja séd&doksia tdman arvioinnin
perusteella.

Eurooppalaisen digitaalisen identiteetin lompakon olisi teknisesti mahdollistettava
attribuuttien valikoiva luovuttaminen luottaville osapuolille. Tdstd ominaisuudesta
olisi tultava lompakon perusominaisuus, mika lisdd kayttdmukavuutta ja
henkil6tietojen suojaa, myds minimoimalla henkil6tietojen kasittelya.

Hyvéksyttyjen  luottamuspalvelun  tarjoajien osana  hyvaksyttyd  sahkoista
attribuuttitodistusta tarjoamat attribuutit olisi tarkastettava virallisista lahteistd joko
suoraan hyvéksytyn luottamuspalvelun tarjoajan toimesta tai sellaisten nimettyjen
valittdjien kautta, jotka on kansallisen tai unionin lainsddddnnon mukaisesti
tunnustettu kansallisella tasolla harjoittamaan todistettujen attribuuttien suojattua
vaihtoa tunnistuspalvelun tai attribuuttitodistusten tarjoajien ja luottavien osapuolten
valilla.

Turvallisessa sdhkoisessd tunnistamisessa ja attribuuttitodistusten antamisessa olisi
tarjottava rahoituspalvelualalle lisdjoustoa ja -ratkaisuja, jotka mahdollistavat
asiakkaiden tunnistamisen ja sellaisten erityisten attribuuttien vaihdon, joita tarvitaan
esimerkiksi rahanpesun torjuntaa koskevan asetuksen [viite lisatdan ehdotuksen
hyvaksymisen jalkeen] mukaisten asiakkaan tuntemisvelvollisuutta koskevien
vaatimusten ja sijoittajansuojalainsdadanndsta johtuvien soveltuvuusvaatimusten
noudattamiseksi tai asiakkaan vahvaa tunnistamista koskevien vaatimusten
noudattamisen tukemiseksi tilille Kirjautumista ja maksutapahtumien kaynnistamista
varten maksupalvelujen alalla.

Verkkosivustojen todentamispalvelut tarjoavat kayttdjille takeet siitd, ettd
verkkosivuston taustalla on aito ja laillinen taho. Nama palvelut lisadvat luottamusta
verkossa asiointiin, koska kayttdjat luottavat verkkosivustoon, joka on todennettu.
Verkkosivustojen todentamispalvelujen kayttd on vapaaehtoista verkkosivustoille.
Jotta verkkosivustojen todentamisesta tulisi kuitenkin keino lisdtd luottamusta,
parantaa kayttdjan kokemusta ja edistdd kasvua sisamarkkinoilla, tassé asetuksessa
sdadetddn tietoturvaa ja vastuuta koskevista vahimmaisvelvoitteista verkkosivustojen
todentamispalvelujen tarjoajien ja niiden palvelujen osalta. Té&td varten
verkkoselainten olisi varmistettava tuki verkkosivustojen todentamisen hyvéksytyille
varmenteille ja yhteentoimivuus niiden kanssa asetuksen (EU) N:o 910/2014
mukaisesti. Niiden olisi tunnustettava ja néaytettdva verkkosivustojen todentamisen
hyvaksytyt varmenteet korkean varmuustason tarjoamiseksi siité, ettd verkkosivuston
omistajat voivat osoittaa henkil6llisyytenséd verkkosivuston omistajina ja kayttajat
voivat tunnistaa verkkosivuston omistajat suurella varmuudella. Verkkosivustojen
todentamisen  hyvaksyttyjen  varmenteiden  k&yton edistdmiseksi  edelleen
jasenvaltioiden viranomaisten olisi harkittava niiden sisallyttamista
verkkosivustoihinsa.

Monet jasenvaltiot ovat ottaneet kayttoon kansallisia vaatimuksia turvallista ja
luotettavaa digitaalista arkistointia tarjoaville palveluille, jotta sahkoisia asiakirjoja ja
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nithin  liittyvid  luottamuspalveluja  voidaan  sdilyttdd pitkéalla aikavélilla.
Oikeusvarmuuden ja luottamuksen varmistamiseksi on olennaisen térkeda luoda
oikeudellinen kehys, jolla helpotetaan hyvaksyttyjen séhkoisten arkistopalvelujen
rajatylittdvdaa  tunnustamista.  Tama  kehys voisi myds avata  uusia
markkinamahdollisuuksia unionin luottamuspalvelun tarjoajille.

Hyvéksytyssd sahkoisessa tilikirjassa tiedot tallennetaan tavalla, jolla varmistetaan
tietojen ainutlaatuisuus, aitous ja oikea jarjestys siten, ett4d tiedot on suojattu
vaadrinkaytolta. Séhkoisessa tilikirjassa tietojen aikaleimaamisen vaikutus yhdistyy
séhkoisen allekirjoituksen kaltaiseen varmuuteen tiedon tuottajasta, ja lisdksi se
mahdollistaa hajautetummat hallintomallit, jotka soveltuvat monen osapuolen
yhteistyohon. Se esimerkiksi luo luotettavan jéljitysketjun hyoddykkeiden alkuperélle
rajat ylittdvassa kaupassa, tukee teollis- ja tekijanoikeuksien suojelua, mahdollistaa
sdhkon joustomarkkinat, tarjoaa perustan suvereenin identiteetin edistyneille
ratkaisuille ja tukee tehokkaampia ja muutosvoimaisempia julkisia palveluja.
Sisamarkkinoiden  pirstaloitumisen  estdmiseksi  on  tarkedd = mdaaritelld
yleiseurooppalainen oikeudellinen kehys, joka mahdollistaa luottamuspalvelujen
rajatylittdvan tunnustamisen tietojen tallentamiseksi sahkaisiin tilikirjoihin.

Hyvéksyttyjen  luottamuspalvelun  tarjoajien  sertifioinnin  olisi  tarjottava
oikeusvarmuus sahkaisiin tilikirjoihin perustuville kayttotapauksille. Tamé sahkoisia
tilikirjoja ja hyvaksyttyja sahkaisia tilikirjoja koskeva luottamuspalvelu ja sertifiointi
séhkaisten tilikirjojen hyvéksytyksi luottamuspalvelun tarjoajaksi ei saisi vaikuttaa
siihen, ettd kayttotapauksissa on noudatettava unionin lainsdéddantdd tai unionin
oikeuden mukaista kansallista lainsdédantod. Kayttotapauksissa, joihin liittyy
henkil6tietojen kasittelyd, on noudatettava asetusta (EU) 2016/679. Kryptovaroihin
liittyvien kayttotapausten olisi oltava kaikkien sovellettavien varainhoitosééntdjen
mukaisia, esimerkiksi rahoitusvalineiden markkinoista annetun direktiivin®,
maksupalveludirektiivin® ja tulevan kryptovarojen markkinoita koskevan asetuksen®
mukaisia.

Jotta voidaan valttdd erilaisista standardeista ja teknisista rajoituksista johtuva
hajanaisuus ja esteet ja varmistaa koordinoitu prosessi ja jotta ei vaaranneta tulevan
eurooppalaisen digitaalisen identiteetin  kehyksen tdytdntdonpanoa, tarvitaan
komission, jasenvaltioiden ja yksityisen sektorin valistd tiivista ja jasenneltya
yhteistyotd. Tamén tavoitteen saavuttamiseksi jasenvaltioiden olisi tehtéva yhteistyota
komission  suosituksessa XXX/XXXX [valineistd eurooppalaista digitaalisen
identiteetin kehysta koskevaa koordinoitua lahestymistapaa varten]?® vahvistetuissa
puitteissa, jotta voidaan madrittdd vélineistd eurooppalaista digitaalisen identiteetin
kehysta varten. Valineistoon olisi sisallyttdva kattava tekninen arkkitehtuuri ja
viitekehys, joukko yhteisié standardeja ja teknisia viiteasiakirjoja seké joukko parhaita
kéytantdjd koskevia suuntaviivoja ja kuvauksia, jotka kattavat véhintdan kaikki
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Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pdivana toukokuuta 2014,
rahoitusvélineiden markkinoista sek& direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta
(EUVL L 173, 12.6.2014, s. 349-496).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivanad marraskuuta 2015,
maksupalveluista sisémarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta (EUVL L 337,
23.12.2015, s. 35-127).

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi kryptovarojen markkinoista ja direktiivin (EU)
2019/1937 muuttamisesta, COM (2020) 593.

[Viite lisatd&n hyvaksymisen jalkeen]
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nékokohdat, jotka liittyvat eurooppalaisten digitaalisen identiteetin lompakkojen
toimintoihin ja yhteentoimivuuteen, sdhkdiset allekirjoitukset mukaan luettuina, seké
tdssd asetuksessa sdddettyyn attribuuttitodistuksia koskevaan hyvaksyttyyn
luottamuspalveluun. Tassd yhteydessd jasenvaltioiden olisi myds péaéstava
sopimukseen eurooppalaisten digitaalisen identiteetin lompakkojen liiketoimintamallin
ja maksurakenteen yhteisistd osatekijoistd lompakkojen kéayttoonoton helpottamiseksi
rajatylittavissé yhteyksissa erityisesti pienissé ja keskisuurissa yrityksissa. Valineiston
sisaltéa olisi kehitettdvd rinnakkain eurooppalaista digitaalisen identiteetin kehysta
koskevan keskustelun ja hyvaksymisprosessin kanssa ja siina olisi otettava huomioon
niiden tulokset.

(37) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1525%" 42 artiklan 1 kohdan mukaisesti.

(38)  Sen vuoksi asetusta (EU) 910/2014 olisi muutettava,
OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 artikla
Muutetaan asetus (EU) 910/2014 seuraavasti:
(1) Korvataan 1 artikla seuraavasti:

”Talld asetuksella pyritddn varmistamaan sisdmarkkinoiden moitteeton toiminta ja
tarjoamaan samalla s&hkoisen tunnistamisen menetelmien ja luottamuspalvelujen
tietoturvan riittdvan korkea taso. Taté varten t&ssé asetuksessa

(@) sdadetddn ehdoista, joiden mukaisesti jasenvaltioiden on tarjottava toisen
jasenvaltion ilmoitetun sahkdisen tunnistamisen jarjestelman piiriin kuuluvia
luonnollisten henkildiden ja oikeushenkildiden sahkdisen tunnistamisen
menetelmia ja tunnustettava ne;

(b) sdadetdan luottamuspalveluja koskevista s&&nndista erityisesti séhkoisten
transaktioiden osalta;

(c) vahvistetaan oikeudelliset puitteet sahkaisille allekirjoituksille, sahkoisille
leimoille, sahkoisille aikaleimoille, sahkaisille asiakirjoille, sahkaisille
rekisterdidyille jakelupalveluille, verkkosivustojen todentamisen
varmennepalveluille, séhkoiselle arkistoinnille ja séhkaisille
attribuuttitodistuksille, sahkdisen allekirjoituksen ja leiman etéluontivélineiden
hallinnalle ja s&hkaisille tilikirjoille;

(d) vahvistetaan edellytykset, joiden mukaisesti jasenvaltiot voivat antaa kayttoon
eurooppalaisia digitaalisen identiteetin lompakkoja.”

(2) Muutetaan 2 artikla seuraavasti:
() Korvataan 1 kohta seuraavasti:

1. Tatd asetusta sovelletaan jasenvaltion ilmoittamiin  sdhkdisen
tunnistamisen  jarjestelmiin, j&senvaltioiden k&ytté6n antamiin

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivana lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seké asetuksen (EY) N:o 45/2001
ja paétoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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eurooppalaisiin  digitaalisen identiteetin lompakoihin ja unioniin
sijoittautuneisiin luottamuspalvelujen tarjoajiin.”

(b) Korvataan 3 kohta seuraavasti:

3. Tama asetus ei vaikuta kansalliseen eiké unionin oikeuteen, joka liittyy
sopimusten tekemiseen tai patevyyteen taikka muihin oikeudellisiin tai
menettelyllisiin  velvoitteisiin,  jotka  liittyvdt  alakohtaisiin
muotovaatimuksiin, joilla on oikeusvaikutuksia.”

Muutetaan 3 artikla seuraavasti:
() Korvataan 2 alakohta seuraavasti:

”2) ’sdhkoisen tunnistamisen menetelmélld’ aineellista ja/tai aineetonta
kokonaisuutta, mukaan lukien eurooppalaiset digitaalisen identiteetin
lompakot ja asetuksen 2019/1157 mukaiset henkilokortit, joka sisaltaa
henkilon tunnistetietoja ja jota kéytetddn verkkopalveluun tai verkon
ulkopuoliseen palveluun liittyvédédn todentamiseen;”

(b) Korvataan 4 alakohta seuraavasti:

”4) ’sdhkdisen tunnistamisen jérjestelmdlld’ sdhkoiseen tunnistamiseen
liittyvad jarjestelm&a, jonka puitteissa sdhkdisen tunnistamisen
menetelmia myonnetaan luonnollisille henkildille, oikeushenkildille tai
oikeushenkil6d edustaville luonnollisille henkil6ille;”

(c) Korvataan 14 alakohta seuraavasti:

”14)  ’sdhkoisen allekirjoituksen varmenteella’ sdhkoistd todistusta tai
todistusten  joukkoa, joka liittdd sahkoisen allekirjoituksen
validointitiedot luonnolliseen henkil66n ja vahvistaa vé&hintdan
kyseisen henkilén nimen tai salanimen;”

(d) Korvataan 16 alakohta seuraavasti:

”16) ’luottamuspalvelulla’ sdahkoistd palvelua, jota yleensd tarjotaan maksua
vastaan ja joka koostuu seuraavista:

(@) sahkoisten allekirjoitusten, sahkoisten leimojen tai sahkoisten
aikaleimojen,  s&hkoisten  rekisterGityjen  jakelupalvelujen,
séhkdisten attribuuttitodistusten ja kyseisiin palveluihin liittyvien
varmenteiden luomisesta, tarkastamisesta ja validoinnista;

(b) verkkosivustojen  todentamisen  varmenteiden  luomisesta,
tarkastamisesta ja validoinnista;

(c) séhkoisten allekirjoitusten, leimojen tai kyseisiin palveluihin
liittyvien varmenteiden sailyttamisestd;

(d)  s&hkdisten asiakirjojen sédhkoisesta arkistoinnista;
(e) sahkoisen allekirjoituksen ja leiman etdluontivélineiden hallinnasta;
(F)  sdhkoisten tietojen tallentamisesta sdhkoiseen tilikirjaan;”

(e) Korvataan 21 alakohta seuraavasti:

”21)  tuotteella’ laitteistoja tai ohjelmistoja taikka laitteistojen ja/tai
ohjelmistojen merkityksellisid osia, jotka on tarkoitettu kaytettaviksi
sahkoisen tunnistamisen ja luottamuspalvelujen tarjoamiseen;”
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(f)

(9)

(h)

(i)

Lisdtddn 23 a ja 23 b alakohta seuraavasti:

”23a) ’hyviksytylld sdhkdisen allekirjoituksen etdluontivélineelld’
hyvaksyttya sahkoisen allekirjoituksen luontivélinettd, jolla hyvaksytty
luottamuspalvelun tarjoaja muodostaa, hallinnoi tai kahdentaa
séhkdisen allekirjoituksen luontitietoja allekirjoittajan puolesta;

23b) ’hyviksytylld sdhkOisen leiman etdluontivilineelld’ hyviksyttyd
séhkdisen leiman luontivalinettd, jolla hyvaksytty luottamuspalvelun
tarjoaja muodostaa, hallinnoi tai kahdentaa séhkdisen allekirjoituksen
luontitietoja leiman luojan puolesta;”

Korvataan 29 alakohta seuraavasti:

”29) ’sdhkdisen leiman varmenteella’ séhkodistd todistusta tai todistusten
joukkoa, joka liittdd sahkoisen leiman validointitiedot oikeushenkiléon
ja vahvistaa kyseisen henkilon nimen;”

Korvataan 41 alakohta seuraavasti:

”41) ’validoinnilla’ prosessia sen tarkistamiseksi ja vahvistamiseksi, ettd
séhkdinen allekirjoitus tai leima tai henkildn tunnistetieto tai séhkdinen
attribuuttitodistus on péteva;”

Lisatdan 42-55 alakohta seuraavasti:

”42)  ’eurooppalaisella digitaalisen identiteetin lompakolla” tuotetta ja
palvelua, jonka avulla kéyttdja voi tallentaa henkil6llisyyteensa liittyvia
henkilGtietoja, valtuustietoja ja attribuutteja, antaa niitd pyynnosta
luottaville osapuolille ja kayttad niitd todentamiseen verkossa ja sen
ulkopuolella 6a artiklan mukaista palvelua varten sekd luoda
hyvaksyttyja sdhkoisia allekirjoituksia ja leimoja;

43) “attribuutilla’ luonnollisen tai oikeushenkilon tai yhteison sdhkoisessa
muodossa esitettyd ominaisuutta, ominaispiirretta tai laatua;

44) ’sdhkoiselld  attribuuttitodistuksella’ sdhkoisessdé muodossa olevaa
todistusta, joka mahdollistaa attribuuttien todentamisen;

45) “hyviéksytylld sdahkoiselld attribuuttitodistuksella’ sdahkoista
attribuuttitodistusta, jonka on myontanyt hyvaksytty
luottamuspalvelujen tarjoaja ja joka tayttdd liitteessdé V saddetyt
vaatimukset;

46) “virallisella ldhteelld” julkisen sektorin elimen tai yksityisen tahon
vastuulla yll&pidettyd rekisterida tai jarjestelmasd, joka siséltaa
luonnollisten tai oikeushenkiliden attribuutteja ja jota pidetadn ndiden
tietojen ensisijaisena ldhteend tai joka tunnustetaan todistusvoimaiseksi
kansallisessa lainsdddanngssa;

47) ’sdhkoiselld arkistoinnilla® palvelua, jolla varmistetaan sdhkdisten
tietojen tai asiakirjojen vastaanotto, tallentaminen, poistaminen ja
siirtdminen, jotta voidaan taata niiden eheys, alkuperan oikeellisuus ja
oikeudelliset ominaisuudet koko sailytysajan;

48) “hyviéksytylld séhkoiselld arkistointipalvelulla’ palvelua, joka tayttaa
45 g artiklassa saadetyt vaatimukset;
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(4)

()

(6)
)

49) ’EU:n  digitaalisen identiteetin lompakon luotettavuusmerkilld’
yksinkertaista, tunnistettavaa ja selkeda osoitusta siita, etta digitaalisen
identiteetin lompakko on annettu kayttoon tdman asetuksen mukaisesti;

50) ’kayttdjan vahvalla todentamisella’ todentamista, joka perustuu kahden
tai useamman sellaisen tekijan kayttoon, jotka on luokiteltu kayttajan
tiedossa oleviksi, hanen hallussaan oleviksi ja hédnelle luontaisiksi ja
jotka ovat toisistaan riippumattomia siten, ettd yhteen kohdistuva
tietoturvaloukkaus ei vaaranna muiden luotettavuutta, ja joka on
suunniteltu siten, ettd todentamistietojen luottamuksellisuus on
suojattu;

51) “kayttdjatililla” mekanismia, jonka avulla kédyttdja voi kdyttad julkisia
tai yksityisia palveluja palveluntarjoajan vahvistamin ehdoin;

52) “valtuustiedolla’ todistetta henkilon pidtevyydestd, kokemuksesta,
oikeudesta tai luvasta;

53) ’sdahkoiselld  tilikirjalla’  véédrinkdytoltd  suojattua  sdhkoistd
tietorekisterid, joka osoittaa siihen sisdltyvien tietojen aitouden ja
eheyden sek& tietojen paivamaaran ja kellonajan ja kronologisen
jarjestyksen oikeellisuuden;

54) “henkil6tiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa
maadriteltyja tietoja;

55) "yksiloivilla tunnistamisella’ prosessia, jossa henkilon tunnistetiedot tai
tunnistamismenetelmat yhdistetadn tai liitetddn samalle henkildlle
kuuluvaan olemassa olevaan tiliin.”

Korvataan 5 artikla seuraavasti:
75 artikla
Salanimien kayttd sahkoisissa transaktioissa

Salanimien kayttoéa s&hkoisissa transaktioissa ei Kkielletd, sanotun kuitenkaan
rajoittamatta salanimille kansallisessa laissa annettavia oikeusvaikutuksia.”

Korvataan Il luvun otsikko seuraavasti:

”T JAKSO

SAHKOINEN TUNNISTAMINEN”

Kumotaan 6 artikla.

Lisatddan 6 a, 6 b, 6 ¢ ja 6 d artikla seuraavasti:

”6 a artikla

Eurooppalaiset digitaalisen identiteetin lompakot

1. Sen varmistamiseksi, ettd kaikilla luonnollisilla ja oikeushenkil6ill4 unionissa
on turvallinen, luotettava ja saumaton péésy rajatylittaviin julkisiin ja
yksityisiin  palveluihin, kunkin jdsenvaltion on annettava k&yttoon
eurooppalainen digitaalisen identiteetin lompakko 12 kuukauden kuluessa
tdméan asetuksen voimaantulosta.

2.  Eurooppalainen digitaalisen identiteetin lompakko voidaan antaa kayttoon
seuraavasti:
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(@)
(b)
©)

sen antaa kayttoon jasenvaltio;
se annetaan kayttoon jasenvaltion toimeksiannosta;
se annetaan kayttoon itsendisesti, mutta jasenvaltio tunnustaa sen.

Eurooppalaisen digitaalisen identiteetin lompakon avulla kéyttdjan on voitava

(a)

(b)

turvallisesti pyyta4 ja saada, tallentaa, valita, yhdistaa ja jakaa tarvittavia
lakisaateisia henkilon tunnistetietoja ja sahkoisid attribuuttitodistuksia
lapinakyvalla ja kayttajan jaljitettdvissa olevalla tavalla voidakseen
todentaa tiedot verkossa ja sen ulkopuolella julkisten ja yksityisten
verkkopalvelujen kayttamista varten;

allekirjoittaa hyvaksytyilla sahkdisilla allekirjoituksilla.

Eurooppalaisten digitaalisen identiteetin lompakoiden on erityisesti

(@)

(b)

(©)

(d)

(€)

tarjottava yhteinen kayttoliittyma:

(1) hyvaksytyille ja ei-hyvéaksytyille luottamuspalvelun tarjoajille,
jotka antavat hyvaksyttyja ja ei-hyvaksyttyjd  sahkoisia
attribuuttitodistuksia tai muita hyvaksyttyjd ja ei-hyvaksyttyja
varmenteita tallaisten todistusten ja varmenteiden mydntamiseksi
eurooppalaiseen digitaalisen identiteetin lompakkoon;

(2) luottaville osapuolille, jotta ne voivat pyytéé ja validoida henkilén
tunnistetietoja ja sahkaisia attribuuttitodistuksia;

(3) henkildn tunnistetietojen, séhkdisten attribuuttitodistusten tai
muiden tietojen, kuten valtuustietojen, esittdmiseksi luottaville
osapuolille paikallisessa toimintatilassa, joka ei edellytd lompakolta
verkkoyhteytta;

(4) jotta kayttaja voi sallia vuorovaikutuksen eurooppalaisen
digitaalisen identiteetin lompakon kanssa ja niyttdd EU:n
digitaalisen identiteetin lompakon luottamusmerkin;

varmistettava, ettd hyvaksyttyjd sahkoisia attribuuttitodistuksia antavat
luottamuspalvelun tarjoajat eivat voi saada mitdan tietoja ndiden
attribuuttien kaytosta;

taytettdvad 8 artiklassa vahvistetut vaatimukset korkean varmuustason
osalta, erityisesti siltd osin kuin sitd sovelletaan henkildllisyyden
todistamista ja tarkastamista sekd séhkodisen tunnistamisen menetelmien
hallintaa ja todentamista koskeviin vaatimuksiin;

tarjottava mekanismi, jolla varmistetaan, ettd luottava osapuoli pystyy
todentamaan kayttdjan ja vastaanottamaan séhkaisia
attribuuttitodistuksia;

varmistettava, ettd 12 artiklan 4 kohdan d alakohdassa tarkoitetut
henkilon tunnistetiedot edustavat yksiloivasti ja pysyvésti kyseista
luonnollista tai oikeushenkil6a.

Jasenvaltioiden on luotava validointimekanismit eurooppalaisia digitaalisen
identiteetin lompakkoja varten, jotta voidaan

(@)

varmistaa, ettd lompakon aitous ja voimassaolo voidaan todentaa;
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(b) antaa luottaville osapuolille mahdollisuus todentaa, ettd sahkoiset
attribuuttitodistukset ovat voimassa;

(c) antaa luottaville osapuolille ja hyvéksytyille luottamuspalvelun tarjoajille
mahdollisuus todentaa niiden henkilon tunnistetietojen aitous ja
voimassaolo, joihin attribuutit liittyvat.

6.  Eurooppalaiset digitaalisen identiteetin lompakot on annettava kaytt6on osana
ilmoitettua s&hkdisen tunnistamisen jarjestelmadd, jonka varmuustaso on
korkea. Eurooppalaisten digitaalisen identiteetin lompakoiden kdytén on oltava
maksutonta luonnollisille henkildille.

7. Eurooppalaisen digitaalisen identiteetin lompakon on oltava taysin kayttdjan
hallinnassa. Eurooppalaisen digitaalisen identiteetin lompakon kayttdon antaja
ei saa kerdatd lompakon kaytosta tietoja, jotka eivat ole valttaméattomia
lompakkopalvelujen tarjoamiseksi, eika yhdistad henkilon tunnistetietoja eika
muita henkil6tietoja, jotka on tallennettu tai jotka liittyvéat eurooppalaisen
digitaalisen identiteetin lompakon kayttoon, muihin kyseisen kayttéon antajan
tai kolmansien osapuolten tarjoamista palveluista saatuihin henkil6tietoihin,
jotka eivét ole vélttamattomia lompakkopalvelujen tarjoamiseksi, paitsi jos
kayttdjad on sitd nimenomaisesti pyytanyt. Eurooppalaisten digitaalisen
identiteetin lompakkojen tarjoamiseen liittyvéat henkilGtiedot on pidettava
fyysisesti ja loogisesti erilldan kaikista muista hallussa olevista tiedoista. Jos
eurooppalaisen digitaalisen identiteetin lompakon tarjoavat yksityiset osapuolet
1 kohdan b ja ¢ alakohdan mukaisesti, sovelletaan 45 f artiklan 4 kohdan
séannoksié soveltuvin osin.

8. Téaman asetuksen 11 artiklaa sovelletaan soveltuvien osin eurooppalaiseen
digitaalisen identiteetin lompakkoon.

9. Téaman asetuksen 24 artiklan 2 kohdan b, e, g ja h alakohtaa sovelletaan
soveltuvin osin eurooppalaisia digitaalisen identiteetin lompakoita kayttoon
antaviin jasenvaltioihin.

10. Eurooppalaisen digitaalisen identiteetin lompakon on oltava esteettomasti
vammaisten henkildiden saatavilla direktiivin  2019/882 liitteessad |
vahvistettujen esteettomyysvaatimusten mukaisesti.

11. Komissio vahvistaa kuuden kuukauden kuluessa tdmdan asetuksen
voimaantulosta tekniset ja toiminnalliset eritelmét ja viitestandardit 3, 4 ja
5 kohdassa tarkoitettuja vaatimuksia varten antamalla eurooppalaisen
digitaalisen identiteetin lompakon toteuttamista koskevan
taytantdonpanosaadoksen.  Tama  tdytantoonpanosédddos  hyvaksytéan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya noudattaen.

6 b artikla
Eurooppalaisten digitaalisen identiteetin lompakoiden luottavat osapuolet

1. Jos luottavat osapuolet aikovat luottaa tdman asetuksen mukaisesti annettuihin
eurooppalaisiin digitaalisen identiteetin lompakoihin, niiden on ilmoitettava
siita sille jasenvaltiolle, johon luottava osapuoli on sijoittautunut, jotta voidaan
varmistaa, ettd tiettyjen palvelujen tarjoamista koskevassa unionin tai
kansallisessa lainsdadannossa asetettuja vaatimuksia noudatetaan. Kun ne
ilmoittavat aikomuksestaan luottaa eurooppalaisiin digitaalisen identiteetin
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lompakoihin, niiden on myos ilmoitettava, mihin tarkoitukseen eurooppalaista
digitaalisen identiteetin lompakkoa on tarkoitus kayttaa.

Jasenvaltioiden on otettava kayttdon yhteinen mekanismi luottavien osapuolten
todentamista varten.

Luottavat osapuolet vastaavat eurooppalaisista digitaalisen identiteetin
lompakoista perdisin olevien henkildiden tunnistetietojen ja séhkdisten
attribuuttitodistusten todentamismenettelyn toteuttamisesta.

Komissio vahvistaa kuuden kuukauden Kkuluessa tdméan asetuksen
voimaantulosta tekniset ja toiminnalliset eritelmét 1 ja 2 kohdassa tarkoitettuja
vaatimuksia varten antamalla 6a artiklan 10 kohdassa tarkoitetun
eurooppalaisen digitaalisen identiteetin lompakon toteuttamista koskevan
taytantdonpanosaadoksen.

6 c artikla

Eurooppalaisten digitaalisen identiteetin lompakoiden sertifiointi

1.

Eurooppalaisten digitaalisen identiteetin lompakoiden, jotka on sertifioitu tai
joista on annettu vaatimustenmukaisuusilmoitus asetuksen (EU) 2019/881
mukaisessa kyberturvallisuusjarjestelméssa ja joiden viitetiedot on julkaistu
Euroopan unionin virallisessa lehdessa, oletetaan tayttavan 6 a artiklan 3, 4 ja
5 kohdassa vahvistetut kyberturvallisuuden kannalta merkitykselliset
vaatimukset silta osin kuin kyberturvallisuussertifikaatti tai
vaatimustenmukaisuusilmoitus tai niiden osat kattavat kyseiset vaatimukset.

Eurooppalaisten digitaalisen identiteetin lompakoiden kéytt6on antajan
suorittamiin henkil6tietojen késittelytoimiin liittyvien 6 a artiklan 3, 4 ja 5
kohdan vahvistettujen vaatimusten noudattaminen on sertifioitava asetuksen
(EVU) 2016/679 mukaisesti.

Jasenvaltioiden nimedmien akkreditoitujen julkisen tai yksityisen sektorin
elinten olisi sertifioitava, ettd eurooppalaiset digitaalisen identiteetin lompakot
ovat 6 a artiklan 3, 4 ja 5 kohdassa vahvistettujen vaatimusten mukaisia.

Komissio vahvistaa kuuden kuukauden kuluessa tdmdan asetuksen
voimaantulosta luettelon 3 kohdassa tarkoitetussa eurooppalaisten digitaalisen
identiteetin lompakoiden sertifioinnissa kaytettdvista standardeista antamalla
taytantdonpanosaadoksia.

Jasenvaltioiden on ilmoitettava komissiolle 3 kohdassa tarkoitettujen julkisten
tai yksityisten elinten nimet ja osoitteet. Komissio asettaa ndma tiedot
jasenvaltioiden saataville.

Siirretddn komissiolle valta antaa 47 artiklan mukaisesti delegoituja s&&doksia,
jotka koskevat 3 kohdassa tarkoitetuille nimetyille tahoille asetettavia
erityisvaatimuksia.

6 d artikla

Sertifioitujen eurooppalaisten digitaalisen identiteetin lompakoiden luettelon
julkaiseminen

1.

Jasenvaltioiden on ilman aiheetonta viivytystd ilmoitettava komissiolle
eurooppalaisista digitaalisen identiteetin lompakoista, jotka on annettu
kéyttoon 6 a artiklan mukaisesti ja jotka 6 c artiklan 3 kohdassa tarkoitetut
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(8)

©)

(10)

(11)

elimet ovat sertifioineet. Niiden on ilman aiheetonta viivytysta ilmoitettava
komissiolle, jos sertifiointi peruutetaan.

2. Saamiensa tietojen perusteella komissio laatii ja julkaisee luettelon
sertifioiduista eurooppalaisista digitaalisen identiteetin lompakoista seka
yllapitaa sita.

3. Komissio madrittelee kuuden kuukauden kuluessa tdmédn asetuksen
voimaantulosta 1 kohdan soveltamiseen liittyvat muotoseikat ja menettelyt
antamalla eurooppalaisen digitaalisen identiteetin lompakon toteuttamista
koskevan taytantdonpanosaadoksen.

Lisatddn ennen 7 artiklaa otsikko seuraavasti:

“II JAKSO

SAHKOISEN TUNNISTAMISEN JARJESTELMAT”
Korvataan 7 artiklan johdantokappale seuraavasti:

”Jasenvaltioiden on 9 artiklan 1 kohdan mukaisesti ilmoitettava 12 kuukauden
kuluessa tdman asetuksen voimaantulosta vahintdan yhdesta sahkdisen tunnistamisen
jérjestelmaistd, joka siséltdd vahintddn yhden séhkdisen tunnistamisen menetelméan:”

Korvataan 9 artiklan 2 ja 3 kohta seuraavasti:

”2. Komissio julkaisee Euroopan unionin virallisessa lehdessa luettelon tamén
artiklan 1 kohdan nojalla ilmoitetuista sahkoisen tunnistamisen jarjestelmista
sekd niita koskevat perustiedot.

3. Komissio julkaisee Euroopan unionin virallisessa lehdessa muutokset
2 kohdassa tarkoitettuun luetteloon kuukauden kuluessa muutosilmoituksen
vastaanottamisesta.”

Lisatdan 10 a artikla seuraavasti:
10 a artikla
Eurooppalaisten digitaalisen identiteetin lompakoiden tietoturvaloukkaus

1. Jos 6 a artiklan mukaisesti kayttoon annettuihin eurooppalaisiin digitaalisen
identiteetin  lompakoihin tai 6a artiklan 5 kohdassa tarkoitettuun
validointimekanismiin kohdistuu tietoturvaloukkaus tai niiden turvallisuus on
osittain vaarantunut tavalla, joka vaikuttaa niiden luotettavuuteen tai muiden
eurooppalaisten  digitaalisen identiteetin  lompakoiden luotettavuuteen,
kayttoon antavan jasenvaltion on viipymattd keskeytettdva eurooppalaisen
digitaalisen identiteetin lompakon k&ytt66n antaminen tai peruutettava sen
voimassaolo ja ilmoitettava asiasta muille jasenvaltioille ja komissiolle.

2. Kun 1 kohdassa tarkoitettu loukkaus tai turvallisuuden vaarantuminen on
korjattu, kayttdon antavan jasenvaltion on aloitettava uudelleen eurooppalaisen
digitaalisen identiteetin lompakon kayttdon antaminen ja kaytto ja ilmoitettava
asiasta muille jasenvaltioille ja komissiolle ilman aiheetonta viivytysta.

3. Jos 1 kohdassa tarkoitettua loukkausta tai vaarantumista ei ole korjattu kolmen
kuukauden kuluessa keskeyttdmisestd tai peruuttamisesta, asianomaisen
jasenvaltion on poistettava eurooppalainen digitaalisen identiteetin lompakko
kaytosta ja ilmoitettava asiasta muille jasenvaltioille ja komissiolle. Jos se on
rikkomisen vakavuuden vuoksi perusteltua, eurooppalainen digitaalisen
identiteetin lompakko on poistettava kaytosta viipymatta.
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(12)

(13)

(14)

4.  Komissio julkaisee Euroopan unionin virallisessa lehdessd vastaavat
tarkistukset 6 d artiklassa tarkoitettuun luetteloon ilman aiheetonta viivytysta.

5. Komissio madrittelee kuuden kuukauden kuluessa tdman asetuksen
voimaantulosta tarkemmin 1 ja 3 kohdassa tarkoitetut toimenpiteet antamalla
6 a artiklan 10 kohdassa tarkoitetun eurooppalaisen digitaalisen identiteetin
lompakon toteuttamista koskevan tdytantoonpanosaadoksen.”

Lisatdan 11 a artikla seuraavasti:
711 a artikla
Yksildiva tunnistaminen

1. Jos todentamiseen kadytetadn ilmoitettuja séhkoisen tunnistamisen menetelmié
ja eurooppalaisia digitaalisen identiteetin lompakkoja, jasenvaltioiden on
varmistettava yksildiva tunnistaminen.

2. Jasenvaltioiden on tatd asetusta sovellettaessa siséllytettdva 12 artiklan
4 kohdan d alakohdassa tarkoitettuihin henkildiden vahimmaistunnistetietoihin
unionin lainsdddannén mukainen yksilGiva ja pysyva tunniste, jotta kayttaja
voidaan tdmén omasta pyynnosta tunnistaa tapauksissa, joissa lainsdéddannossa
edellytetddn kayttajan tunnistamista.

3. Komissio madrittelee kuuden kuukauden kuluessa tdmédn asetuksen
voimaantulosta tarkemmin 1 ja 2 kohdassa tarkoitetut toimenpiteet antamalla
6 a artiklan 10 kohdassa tarkoitetun eurooppalaisen digitaalisen identiteetin
lompakon toteuttamista koskevan taytantoonpanosaadoksen.”

Muutetaan 12 artikla seuraavasti:
(@) Poistetaan 3 kohdan c ja d alakohta.
(b) Korvataan 4 kohdan d alakohta seuraavasti:

”d)  viittauksesta henkilén tunnistetietojen v&himmaismaaraan, joka
tarvitaan luonnollisen tai oikeushenkilon yksildivdan ja pysyvaan
tunnistamiseen;”

(c) Korvataan 6 kohdan a alakohta seuraavasti:

’a) séhkdisen tunnistamisen jarjestelmid ja erityisesti yhteentoimivuuteen,
yksiloivaan tunnistamiseen ja varmuustasoihin liittyvid teknisié
vaatimuksia koskevien tietojen, kokemusten ja hyvien kaytantojen
vaihto;”

Lisatdan 12 a artikla seuraavasti:
712 a artikla
Séahkdisen tunnistamisen jarjestelmien sertifiointi

1.  Jé&senvaltioiden nimedamét julkisen tai yksityisen sektorin elimet voivat
sertifioida ilmoitettujen sédhkdisen tunnistamisen jarjestelmien olevan 6 a, 8 ja
10 artiklassa vahvistettujen vaatimusten mukaisia.

2.  Edelld 12 artiklan 6 kohdan c alakohdassa tarkoitettua séhkoisen tunnistamisen
jarjestelmien  vertaisarviointia ei  sovelleta sahkoisen tunnistamisen
jarjestelmiin tai niiden osiin, jotka on sertifioitu 1 kohdan mukaisesti.
Jasenvaltiot voivat kayttad asetuksen (EU) 2019/881 nojalla perustetun
asiaankuuluvan eurooppalaisen kyberturvallisuuden sertifiointijarjestelman
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mukaisesti myonnettya sertifikaattia tai unionin
vaatimustenmukaisuusilmoitusta osoittaakseen, etta téllaiset jarjestelmat ovat
8 artiklan 2 kohdassa s&adettyjen sahkdisen tunnistamisen jarjestelmien
varmuustasoja koskevien vaatimusten mukaisia.

3. Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitetun julkisen tai
yksityisen tahon nimi ja osoite. Komissio asettaa ndma tiedot jasenvaltioiden
saataville.”

Lisataan 12 a artiklan jélkeen otsikko seuraavasti:
“III JAKSO

SAHKOINEN TUNNISTAMINEN MENETELMIEN RAJATYLITTAVA
KAYTTO”

Lisataan 12 b artikla ja 12 c artikla seuraavasti:
”12 b artikla
Eurooppalaisten digitaalisen identiteetin lompakkojen rajatylittava kaytto

1.  Kun jasenvaltio edellyttdd kansallisen oikeuden nojalla tai kansallisessa
hallinnollisessa kaytanndssa sahkdisen tunnistamisen menetelméan ja
todentamisen avulla tehtdvéaa sahkoista tunnistamista julkisen sektorin elimen
tarjoaman verkkopalvelun kayttamiseksi, niiden on hyvaksyttavd myds tdman
asetuksen mukaisesti kayttdon annetut eurooppalaiset digitaalisen identiteetin
lompakot.

2. Jos kansallisessa tai unionin lainsaddannossd edellytetdan, ettd palveluja
tarjoavat yksityiset luottavat osapuolet kayttavat kéyttdjan vahvaa todentamista
verkossa tapahtuvaa tunnistamista varten, tai jos sopimusvelvoitteissa
edellytetdan kayttajan vahvaa todentamista muun muassa liikenteen, energian,
pankki- ja rahoituspalvelujen, sosiaaliturvan, terveydenhuollon, juomaveden,
postipalvelujen, digitaalisen infrastruktuurin, koulutuksen tai televiestinndn
aloilla, yksityisten luottavien osapuolten on hyvéksyttdva myos 6 a artiklan
mukaisesti kayttéon annettujen eurooppalaisten digitaalisen identiteetin
lompakkojen kéytto.

3. Jos asetuksen [digipalvelusdadoksen viite] 25 artiklan 1 kohdassa maaritellyt
erittdin suuret verkkoalustat vaativat kéyttdjien todentamista verkkopalveluihin
paésya varten, niiden on hyvéksyttdvd myos 6 a artiklan mukaisesti kayttoon
annettujen eurooppalaisten digitaalisen identiteetin lompakoiden kéytto
ainoastaan kayttajan vapaaehtoisesta pyynnosta ja niiden
vahimmaisattribuuttien osalta, jotka ovat tarpeen sen verkkopalvelun
kayttamiseksi, jota varten todentamista pyydetdan, kuten ién todistamiseen.

4.  Komissio kannustaa ja helpottaa itsesaantelyyn perustuvien kéytannesaanttjen
kehittdmistd unionin tasolla, jotta voidaan edistdéd eurooppalaisten digitaalisen
identiteetin lompakkojen laajaa saatavuutta ja kaytettavyyttd tdman asetuksen
soveltamisalalla. Ka&ytdnnesaannoilla on varmistettava, ettd erityisesti
palveluntarjoajat, jotka kayttdvat kolmannen osapuolen tarjoamia sahkdisia
tunnistuspalveluja kayttajien todentamisessa, hyvaksyvéat tdman asetuksen
soveltamisalalla sahkoisen tunnistamisen menetelmét, myds eurooppalaiset
digitaalisen  identiteetin ~ lompakot. = Komissio  helpottaa  téllaisten
kaytannesaantdjen laatimista tiiviissa yhteistydssa kaikkien asiaankuuluvien
sidosrynhmien  kanssa ja  kannustaa  palveluntarjoajia  saattamaan
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kéytannesaantdjen laatimisen pdaatokseen 12 kuukauden kuluessa tdmén
asetuksen hyvaksymisestd ja panemaan ne tehokkaasti taytantoon
18 kuukauden kuluessa asetuksen hyvaksymisesta.

Komissio arvioi 18 kuukauden kuluessa eurooppalaisten digitaalisen
identiteetin  lompakkojen  kayttoonotosta, annetaanko eurooppalaisten
digitaalisen identiteetin lompakkojen saatavuutta ja kéytettavyyttda koskevan
nayton perusteella muille yksityisille verkkopalvelujen tarjoajille valtuudet
hyvaksya eurooppalaisten digitaalisen identiteetin lompakkojen kayttd
ainoastaan kayttajan vapaaehtoisesta pyynnosta. Arviointiperusteita voivat olla
kayttdjakunnan laajuus, palveluntarjoajien rajatylittava lasndolo, teknologian
kehitys ja kayttotapojen kehittyminen. Siirretddn komissiolle valta antaa tdmén
arvioinnin perusteella delegoituja saadoksid, jotka koskevat tdman artiklan 1-4
kohdassa sdadettyjen eurooppalaisen digitaalisen identiteetin lompakon
tunnustamista koskevien vaatimusten tarkistamista.

Tatd artiklaa sovellettaessa  eurooppalaisiin  digitaalisen identiteetin
lompakoihin ei sovelleta 7 ja 9 artiklassa tarkoitettuja vaatimuksia.

12 c artikla
Muiden sahkoisen tunnistamisen menetelmien vastavuoroinen tunnustaminen

1.

Kun julkisen sektorin elimen yhdessa jasenvaltiossa tarjoaman verkkopalvelun
kaytto edellyttad kansallisen oikeuden nojalla tai kansallisessa hallinnollisessa
kaytannossa séhkoisen tunnistamisen menetelmdn ja todentamisen avulla
tehtdvaa sahkoista tunnistamista, toisessa jasenvaltiossa myonnetyt
verkkopalvelujen kayttoon tarvittavat sahkoisen tunnistamisen menetelmét on
tunnustettava ensimmadisessa jasenvaltiossa kyseisen verkkopalvelun osalta
rajat ylittdvaa todentamista varten edellyttden, ettd seuraavat ehdot tayttyvat:

(@) sahkoisen tunnistamisen menetelmd on myodnnetty 9 artiklassa
tarkoitettuun luetteloon sisdltyvan sdhkoisen tunnistamisen jarjestelméan
puitteissa;

(b) sahkoisen tunnistamisen menetelmén varmuustaso vastaa varmuustasoa,
joka on yhta korkea tai korkeampi kuin asianomaisen julkisen sektorin
elimen  edellyttdm&  varmuustaso  kyseiseen  verkkopalveluun
paasemiseksi asianomaisessa jasenvaltiossa, ja joka tapauksessa
vahint&an korotettua varmuustasoa;

(c) asianomaisen jasenvaltion julkisen sektorin elin soveltaa korotettua tai
korkeaa varmuustasoa kyseisen verkkopalvelun kayton osalta.

Tallaisen tunnustamisen on toteuduttava viimeistdan kuuden kuukauden
kuluttua siit4d, kun komissio julkaisee ensimmaisen alakohdan
a alakohdassa tarkoitetun luettelon.

Julkisen sektorin elimet voivat tarjoamiensa verkkopalvelujen rajat ylittavaa
todentamista varten tunnustaa séhkdisen tunnistamisen menetelman, joka on
myonnetty 9 artiklassa tarkoitettuun luetteloon siséltyvan s&hkoisen
tunnistamisen jarjestelmén puitteissa ja jonka varmuustaso vastaa matalaa
varmuustasoa.”

Korvataan 13 artiklan 1 kohta seuraavasti:
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(19)
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”1.  Sen estaméttd, mitd tdman artiklan 2 kohdassa s&é&detddn, luottamuspalvelun
tarjoajat ovat vastuussa luonnolliselle henkilélle tai oikeushenkil6lle tahallaan
tai tuottamuksesta aiheutuneesta vahingosta, joka johtuu tdmén asetuksen
mukaisten velvoitteiden ja direktiivin  XXXX/XXXX [NIS2-direktiivi]
18 artiklan  mukaisten  kyberturvallisuuden  riskinhallintaa  koskevien
velvoitteiden noudattamatta jéttimisesta.”

Korvataan 14 artikla seuraavasti:
714 artikla
Kansainvaliset nakokohdat

1. Komissio voi hyvéksya 48 artiklan 2  kohdan  mukaisesti
taytantoonpanosaadoksid, joissa vahvistetaan edellytykset, joiden téyttyessa
kolmannen maan vaatimusten, joita sovelletaan sen alueelle sijoittautuneisiin
luottamuspalvelun tarjoajiin ja niiden tarjoamiin luottamuspalveluihin, voidaan
katsoa vastaavan vaatimuksia, joita sovelletaan unioniin sijoittautuneisiin
hyvaksyttyihin luottamuspalvelun tarjoajiin ja niiden tarjoamiin hyvaksyttyihin
luottamuspalveluihin.

2. Jos komissio on hyvéksynyt tdytantoonpanosaddoksen 1 kohdan mukaisesti tai
tehnyt  luottamuspalvelujen  vastavuoroista  tunnustamista  koskevan
kansainvélisen sopimuksen perussopimuksen 218 artiklan mukaisesti,
asianomaiseen kolmanteen maahan sijoittautuneiden palveluntarjoajien
tarjoamien luottamuspalvelujen katsotaan vastaavan unioniin sijoittautuneiden
hyvaksyttyjen  luottamuspalvelujen  tarjoajien  tarjoamia hyvéksyttyja
luottamuspalveluja.”

Korvataan 15 artikla seuraavasti:
715 artikla
Esteettomyys vammaisten nakékulmasta

Luottamuspalvelujen tarjoaminen  ja niiden tarjoamisessa kaytetyt
loppukayttajatuotteet on tehtdva vammaisille esteettomiksi tuotteiden ja palvelujen
esteettdmyysvaatimuksista annetun direktiivin 2019/882 liitteessa | vahvistettujen
esteettdmyysvaatimusten mukaisesti.”

Muutetaan 17 artikla seuraavasti:
(@ Muutetaan 4 kohta seuraavasti:
(1) Korvataan c alakohta seuraavasti:

’C) ilmoittaminen direktiivin (EU) XXXX/XXXX [NIS2-direktiivi]
nojalla nimetyille asianomaisten jé&senvaltioiden kansallisille
toimivaltaisille viranomaisille kaikista merkittavista
tietoturvaloukkauksista tai eheyden menetyksistd, joista ne
saavat tiedon tehtdviddn suorittaessaan; jos merkittdva
tietoturvaloukkaus tai eheyden menetys koskee muita
jasenvaltioita, valvontaelimen on ilmoitettava asiasta direktiivin
(EU) XXXXIXXXX (NIS2-direktiivi) mukaisesti nimetylle
asianomaisen jasenvaltion keskitetylle yhteyspisteelle;”

(2) Korvataan f alakohta seuraavasti:
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(22)

(b)

(©)

’f) yhteistyon tekeminen asetuksen (EU) 2016/679 nojalla
perustettujen  valvontaviranomaisten  kanssa  erityisesti
ilmoittamalla niille ilman aiheetonta viivytystd hyvéksyttyja
luottamuspalvelun tarjoajia koskevien tarkastusten tuloksista,
jos henkil6tietojen suojaa koskevia sadntojd on rikottu, sek&
henkilGtietojen tietoturvaloukkauksista;”

Korvataan 6 kohta seuraavasti:

6. Kunkin valvontaelimen on toimitettava komissiolle joka wvuosi
viimeistdan 31 péaivand maaliskuuta kertomus tarkeimmisté toimistaan
edellisend kalenterivuonna.”

Korvataan 8 kohta seuraavasti:

8. Komissio méérittelee 12 kuukauden kuluessa tdmén asetuksen
voimaantulosta tarkemmin 4 kohdassa tarkoitetut
valvontaviranomaisen tehtdvat ja 6 kohdassa tarkoitettuun
kertomukseen liittyvdt muotoseikat ja menettelyt antamalla
taytantoonpanosadadoksia. Nama taytantoonpanosaddokset hyvaksytaan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

Muutetaan 18 artikla seuraavasti:

(@)

(b)

(©)

Korvataan 18 artiklan otsikko seuraavasti:
”Keskinainen avunanto ja yhteistyd”
Korvataan 1 kohta seuraavasti:

1. Valvontaelinten on tehtava yhteistyota luottamuspalvelujen tarjoamista
koskevien hyvien kédytdntdjen ja tietojen vaihtamiseksi.”

Lisataan 4 ja 5 kohta seuraavasti:

74, Euroopan parlamentin ja neuvoston direktiivin (EU) XXXX/XXXX
[NIS2-direktiivi]  mukaisten  valvontaelinten ja  kansallisten
toimivaltaisten viranomaisten on tehtdvd yhteisty6td ja avustettava
toisiaan sen varmistamiseksi, ettd luottamuspalvelun tarjoajat
noudattavat tassd asetuksessa ja direktiivissa (EU) XXXX/XXXX
[NIS2-direktiivi] saadettyja  vaatimuksia. Valvontaelimen on
pyydettdva direktiivin  XXXX/XXXX [NIS2-direktiivi] mukaista
kansallista toimivaltaista viranomaista toteuttamaan valvontatoimia sen
varmistamiseksi, ettd luottamuspalvelun tarjoajat noudattavat
direktiivin . XXXX/XXXX [NIS2-direktiivi] vaatimuksia, vaatimaan
luottamuspalvelun  tarjoajia  korjaamaan  ndiden  vaatimusten
noudattamatta jattdminen, toimittamaan viipymatta luottamuspalvelun
tarjoajiin  liittyvien  valvontatoimien tulokset ja ilmoittamaan
valvontaelimille  direktiivin ~ XXXX/XXXX [NIS2] mukaisesti
ilmoitetuista merkityksellisisté turvallisuuspoikkeamista.

5. Komissio vahvistaa 12 kuukauden kuluessa tdman asetuksen
voimaantulosta tarvittavat menettelytavat 1 kohdassa tarkoitetun
valvontaviranomaisten valisen yhteistyon helpottamiseksi antamalla
tdytantoonpanosdddoksia.”

Muutetaan 20 artikla seuraavasti:
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(a)

(b)

(©)

Korvataan 1 kohta seuraavasti:

’,1.

Vaatimustenmukaisuuden  arviointilaitoksen ~ on  tarkastettava
hyvaksytyt luottamuspalvelun tarjoajat véhintadn 24 kuukauden vélein
niiden omalla kustannuksella. Tarkastuksessa on vahvistettava, etta
hyvaksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat hyvaksytyt
luottamuspalvelut tayttdvat tassa asetuksessa ja direktiivin (EU)
XXXXIXXXX [NIS2-direktiivi] 18 artiklassa saadetyt vaatimukset.
Hyvéksyttyjen  luottamuspalvelun  tarjoajien  on  toimitettava
tarkastuksen perusteella  laadittava  vaatimustenmukaisuuden
arviointikertomus valvontaelimelle kolmen tydpaivan kuluessa sen
vastaanottamisesta.”

Korvataan 2 kohdan viimeinen virke seuraavasti:

”Jos néyttdd siltd, ettd henkilGtietojen suojaan liittyvid sddntdjd on rikottu,
valvontaelimen on ilmoitettava tarkastustensa tuloksista asetuksen (EU)
2016/679 mukaisille valvontaviranomaisille.”

Korvataan 3 ja 4 kohta seuraavasti:

,,3 .

Jos hyvéksytty luottamuspalvelun tarjoaja ei tdytd jotain t&ssa
asetuksessa saadetyistd vaatimuksista, valvontaelimen on vaadittava
sitd korjaamaan asia tarvittaessa tietyn madréajan kuluessa.

Jos kyseinen palveluntarjoaja ei korjaa asiaa tai tapauksen mukaan ei
tee sitd valvontaelimen asettamassa madrédajassa, valvontaelin voi
erityisesti laiminlyonnin laajuuden, keston ja seuraukset huomioon
ottaen perua kyseisen palveluntarjoajan tai sen tarjoaman palvelun
hyvaksytyn aseman ja pyytda sitd noudattamaan direktiivin
XXXXIXXXX  [NIS2] vaatimuksia tarvittaessa tietyn méaérdajan
kuluessa. Valvontaelimen on ilmoitettava asiasta 22 artiklan 3 kohdassa
tarkoitetulle elimelle 22 artiklan 1 kohdassa tarkoitettujen luotettujen
luetteloiden paivittdmista varten.

Valvontaelimen on ilmoitettava hyvaksytylle luottamuspalvelun
tarjoajalle sen hyvaksytyn aseman tai kyseessd olevan palvelun
hyvéaksytyn aseman perumisesta.

Komissio vahvistaa 12 kuukauden kuluessa tdméan asetuksen
voimaantulosta viitenumeron seuraaville standardeille antamalla
taytantdonpanosaadoksia:

(@ edella 1 Kkohdassa tarkoitettu  vaatimustenmukaisuuden
arviointilaitosten  akkreditointi  ja  vaatimustenmukaisuuden
arviointikertomus;

(b) tarkastusta koskevat vaatimukset, joiden mukaisesti
vaatimustenmukaisuuden arviointilaitokset suorittavat 1 kohdassa
tarkoitetun hyvéksyttyjen luottamuspalvelun tarjoajien
vaatimustenmukaisuuden arvioinnin;

(c) vaatimustenmukaisuuden arviointijarjestelmét, joiden mukaisesti
vaatimustenmukaisuuden arviointilaitokset suorittavat
hyvéksyttyjen luottamuspalvelujen tarjoajien
vaatimustenmukaisuuden arvioinnin ja antavat 1 kohdassa
tarkoitetun vaatimustenmukaisuuden arviointiraportin.
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N&ma taytantoonpanosaddokset hyvaksytaan 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.”

Muutetaan 21 artikla seuraavasti:

(@) Korvataan 2 kohta seuraavasti:

9,2.

Valvontaelimen on tarkastettava, tayttavatko luottamuspalvelun tarjoaja
ja sen tarjoamat luottamuspalvelut tdssd asetuksessa séadetyt
vaatimukset ja erityisesti hyvéksyttyja luottamuspalvelun tarjoajia ja
niiden  tarjoamia  hyvéksyttyja  luottamuspalveluja  koskevat
vaatimukset.

Sen tarkastamiseksi, ettd luottamuspalvelun tarjoaja noudattaa
direktiivin . XXXX/XXXX [NIS2-direktiivi] 18 artiklassa séédettyja
vaatimuksia, valvontaelimen on pyydettdva  direktiivissa
XXXXIXXXX [NIS2-direktiivi] tarkoitettuja ~ toimivaltaisia
viranomaisia toteuttamaan taltd osin valvontatoimia ja toimittamaan
tiedot toimien tuloksista kolmen péivan kuluessa niiden padttymisesta.

Jos valvontaelin katsoo, ettd luottamuspalvelun tarjoaja ja sen tarjoamat
luottamuspalvelut tayttavat ensimmadisessd alakohdassa tarkoitetut
vaatimukset, valvontaelimen on myonnettdva luottamuspalvelun
tarjoajalle ja sen tarjoamille luottamuspalveluille hyvaksytty asema
sekd ilmoitettava asiasta 22 artiklan 3 kohdassa tarkoitetulle elimelle
22 artiklan 1 kohdassa tarkoitettujen luotettujen luetteloiden ajan tasalle
saattamista varten viimeistaan kolmen kuukauden
kuluttua tdmén artiklan 1 kohdan mukaisesta ilmoituksesta.

Jos tarkastusta ei saada paadtokseen kolmen kuukauden kuluessa
ilmoituksesta, valvontaelimen on ilmoitettava asiasta
luottamuspalvelun tarjoajalle ja yksiloitavd viivastyksen syyt ja
ajanjakso, jonka aikana tarkastus on miira saada paatokseen.”

(b) Korvataan 4 kohta seuraavasti:

4.

Komissio maéérittelee 12 kuukauden kuluessa tdmén asetuksen
voimaantulosta 1 kohdan soveltamiseksi tehtaviin ilmoituksiin ja
tarkastuksiin  liittyvdt muotoseikat ja  menettelyt antamalla
taytantoonpanosaadoksia. Namé taytantdonpanosaadokset hyvéksytaan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

Lisataan 23 artiklaan 2 a kohta seuraavasti:

”2a. Edelld olevaa 1 ja 2 kohtaa sovelletaan my6s kolmansiin  maihin
sijoittautuneisiin luottamuspalvelun tarjoajiin ja niiden tarjoamiin palveluihin
edellyttden, ettd ne on tunnustettu unionissa 14 artiklan mukaisesti.”

Muutetaan 24 artikla seuraavasti:

(@) Korvataan 1 kohta seuraavasti:

951.

Kun hyvaksytty luottamuspalvelun tarjoaja myontdd hyvaksytyn
varmenteen tai  hyvédksytyn  sahkdisen  attribuuttitodistuksen
luottamuspalvelulle, sen on tarkastettava sen luonnollisen tai
oikeushenkilén henkildllisyys ja mahdolliset muut attribuutit, jolle
hyvaksytty varmenne tai hyvaksytty s&hkoinen attribuuttitodistus
myonnetaan.
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Hyvéksytyn luottamuspalvelun tarjoajan on tarkastettava
ensimmaisessa alakohdassa tarkoitetut tiedot joko suoraan tai kolmatta
osapuolta kayttden milld tahansa seuraavista tavoista:

(@) kayttden ilmoitettua sahkodisen tunnistamisen menetelmad, joka
tayttad 8 artiklassa saadetyt korotettua tai korkeaa varmuustasoa
koskevat vaatimukset;

(b) kayttéen a, c tai d alakohdan mukaisesti myonnettyd hyvéksyttya
séhkoista attribuuttitodistusta tai  sdhkoisen allekirjoituksen
hyvaksyttyd varmennetta tai séhkdisen leiman hyvéksyttya
varmennetta;

(c) kayttden muita tunnistamismenetelmid, jotka takaavat luonnollisen
henkilon tunnistaminen korkealla luottamustasolla ja joiden
vaatimustenmukaisuuden  vahvistaa  vaatimustenmukaisuuden
arviointilaitos;

(d) luonnollisen henkilon tai oikeushenkilon valtuutetun edustajan
fyysisellda lasnédololla asianmukaisia menettelyjd noudattaen ja
kansallisen lainsddd&nndn mukaisesti, jos muita keinoja ei ole
kaytettdvissa.”

Lisatdan 1 a kohta seuraavasti:

”1 a.

Komissio méérittelee 12 kuukauden kuluessa tdmén asetuksen
voimaantulosta tekniset vdhimmadiseritelmat, -standardit ja -menettelyt
1 kohdan c alakohdan mukaista henkil6llisyyden ja attribuuttien
tarkastamista varten antamalla taytantdonpanosédadoksid. Nama
taytantoonpanosaadokset hyvéksytdan 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.”

Muutetaan 2 kohta seuraavasti:

(1)

@)

Korvataan d alakohta seuraavasti:

”d) ilmoitettava ennen sopimussuhteen aloittamista julkisesti
kaytettavissd olevassa tilassa ja henkilokohtaisesti kaikille
henkildille, jotka haluavat kayttaa hyvaksyttya
luottamuspalvelua, selkeésti, kattavasti ja helposti saatavilla
olevassa muodossa kyseisen palvelun kayton tarkoista ehdoista
ja edellytyksistd, muun muassa sen kayttda koskevista
rajoituksista;”

Lisataan fa ja fb alakohta seuraavasti:

’fa) noudatettava asianmukaisia toimintaperiaatteita ja toteutettava
vastaavat toimenpiteet hyvaksyttyjen luottamuspalvelujen
tarjoamiseen kohdistuvien oikeudellisten, liiketoiminnallisten,
operatiivisten ja muiden suorien tai valillisten riskien
hallitsemiseksi. Sen estaméttd, mitd direktiivin XXXX/XXX
[NIS2-direktiivi] 18 artiklassa sd&detéan, naihin toimenpiteisiin
on siséallyttdva vahintédéan seuraavat:

) palveluun rekisterfitymiseen  ja  asiakassuhteen
perustamismenettelyihin liittyvat toimenpiteet;
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(26)

(d)

(€)

(f)

i) menettelyllisiin tai hallinnollisiin tarkastuksiin liittyvat
toimenpiteet;

iii) palvelujen hallinnointiin  ja toteuttamiseen liittyvat
toimenpiteet;

fb) ilmoitettava  valvontaelimelle  ja  tarvittaessa  muille
asiaankuuluville elimille kaikista fa alakohdan i, ii ja iii
alakohdassa tarkoitettujen toimenpiteiden taytdntoonpanoon
liittyvista tietoturvaloukkauksista tai hairidista, joilla on
merkittdva vaikutus tarjottuun luottamuspalveluun tai siin&
sdilytettyihin henkil6tietoihin;”

(3) Korvataan g ja h alakohta seuraavasti:

’g) toteutettava  tarkoituksenmukaisia  toimenpiteitd  tietojen
vadrentdmisen, varastamisen tai vadrinkdyton tai niiden
oikeudettoman tuhoamisen, muuttamisen tai

kayttokelvottamaksi tekemisen estamiseksi;

h) arkistoitava ja pidettdva saatavilla niin kauan kuin tarpeellista,
myos sen jalkeen kun hyvéksytyn luottamuspalvelun tarjoajan
toiminta on lakannut, kaikki tarvittavat tiedot hyvaksytyn
luottamuspalvelun tarjoajan myontdmistd ja vastaanottamista
tiedoista, jotta niitd voidaan kayttaa todisteena oikeudellisissa
kasittelyissd ja jotta voidaan varmistaa palvelun jatkuvuus.
Téllaisia arkistoja voidaan yllapitdéd sdhkoisessd muodossa;”

(4) Poistetaan j alakohta.
Lisatdan 4 a kohta seuraavasti:

”4a. Edelld olevaa 3 ja 4 kohtaa sovelletaan vastaavasti sdhkoisten
attribuuttitodistusten peruuttamiseen.”

Korvataan 5 kohta seuraavasti:

5. Komissio vahvistaa 12 kuukauden kuluessa tdman asetuksen
voimaantulosta 2 kohdan vaatimuksiin sovellettavien standardien
viitenumerot antamalla taytantddnpanosaadoksid. Jos luotettava
jarjestelma tai tuote vastaa nditd standardeja, sen katsotaan olevan tassa
artiklassa sdddettyjen vaatimusten mukainen. Nama
taytdntoonpanosaadokset hyvéksytddn 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.”

Lisatdan 6 kohta seuraavasti:

6. Siirretaan komissiolle valta antaa delegoituja saddoksié, jotka koskevat
2 kohdan fa alakohdassa tarkoitettuja lisdtoimenpiteitd.”

Korvataan 28 artiklan 6 kohta seuraavasti:

9’6.

Komissio vahvistaa 12 kuukauden kuluessa tdméan asetuksen voimaantulosta
sahkoisen allekirjoituksen hyvaksyttyihin  varmenteisiin  sovellettavien
standardien viitenumerot antamalla taytdntoonpanosadddoksia. Jos séhkdisen
allekirjoituksen hyvaksytty varmenne vastaa Kkyseisid standardeja, sen
katsotaan olevan liitteessd | saddettyjen vaatimusten mukainen. N&ma
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(27)

(28)

(29)

(30)

(31)

taytantoonpanosaddokset hyvéaksytddn 48 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.”

Lisataan 29 artiklaan 1 a kohta seuraavasti:

”1 a. Allekirjoittajan puolesta tapahtuvasta séahkoisen allekirjoituksen luontitietojen

muodostamisesta, hallinnoinnista ja kahdentamisesta voi vastata ainoastaan
hyvaksytty  luottamuspalvelun  tarjoaja, joka tarjoaa  hyvéksyttya
luottamuspalvelua hyvéksytyn allekirjoituksen etdluontivalineen hallinnointia
varten.”

Lisatdan 29 a artikla seuraavasti:
29 a artikla
Sahkoisen allekirjoituksen etéluontivalineiden hallinnoinnin  hyvaksyttya

palvelua koskevat vaatimukset

Hyvéaksytyn sahkoisen allekirjoituksen etéluontivdlineen hallinnoinnista
hyvaksyttyna palveluna voi vastata ainoastaan hyvéksytty luottamuspalvelun
tarjoaja, joka

(@ muodostaa tai hallinnoi sahkodisen allekirjoituksen luontitietoja
allekirjoittajan puolesta;

(b) sen estaméttd, mité liitteessé Il olevan 1 kohdan d alakohdassa sdédetéaan,
kahdentaa  s&hkoisen  allekirjoituksen  luontitietoja  ainoastaan
varmuuskopiointitarkoituksiin edellyttden, ettd seuraavat vaatimukset

tayttyvat:
kahdennettujen tietokokonaisuuksien tietoturvan on oltava samalla
tasolla kuin alkuperéisten tietokokonaisuuksien;

kahdennettujen  tietokokonaisuuksien  méaard ei  saa  ylittaa
vahimmaéaismaarad, joka on tarpeen palvelun  jatkuvuuden
varmistamiseksi;

(c) tayttad kaikki vaatimukset, jotka on maééritetty 30 artiklan nojalla
annetussa yksittdisen hyvaksytyn allekirjoituksen etdluontivélineen
sertifiointiraportissa.

Komissio vahvistaa 12 kuukauden kuluessa tdman asetuksen voimaantulosta
1 kohdan vaatimuksiin sovellettavien teknisten eritelmien ja standardien
viitenumerot antamalla tdytantdonpanosdadoksid.”

Lisataan 30 artiklaan 3 a kohta seuraavasti:

”3 a. Edelld 1 kohdassa tarkoitettu sertifiointi on voimassa viisi vuotta edellyttaen,

ettd haavoittuvuuksia arvioidaan saannollisesti kahden vuoden valein. Jos
haavoittuvuuksia havaitaan eiké niitd korjata, sertifiointi peruutetaan.”

Korvataan 31 artiklan 3 kohta seuraavasti:

953 .

Komissio méérittelee 12 kuukauden kuluessa tdmén asetuksen voimaantulosta
1 kohdan vaatimuksiin liittyvdt muotoseikat ja menettelyt antamalla
taytantoonpanosaadoksia. Namé  taytantéonpanosdadokset  hyvaksytédan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

Muutetaan 32 artikla seuraavasti:

(@)

Lisatdan 1 kohtaan alakohta seuraavasti:
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(32)

(33)

(34)

(b)

”Jos hyviksyttyjen sdhkoisten allekirjoitusten validointi vastaa 3 kohdassa
tarkoitettuja standardeja, sen katsotaan olevan ensimmaisesséd alakohdassa
sdddettyjen vaatimusten mukainen.”

Korvataan 3 kohta seuraavasti:

73, Komissio vahvistaa 12 kuukauden kuluessa taman asetuksen
voimaantulosta hyvéksyttyjen séhkdisten allekirjoitusten validointiin
sovellettavien standardien viitenumerot antamalla

taytantoonpanosaadoksida. Nama taytantoonpanosaddokset hyvaksytaan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

Korvataan 34 artikla seuraavasti:
34 artikla
Hyvéaksyttyjen sahkaisten allekirjoitusten hyvaksytty sdilyttamispalvelu

1.

Hyvéksyttyjen séhkdisten allekirjoitusten hyvéksyttya séilyttdmispalvelua voi
tarjota ainoastaan hyvéksytty luottamuspalvelun tarjoaja, jonka kayttamaét
menettelyt ja teknologiat ovat sellaisia, ettd niilla voidaan jatkaa hyvaksytyn
sédhkoisen allekirjoituksen luotettavuutta senkin jalkeen, kun niiden
teknologinen luotettavuusaika on péattynyt.

Jos hyvéksyttyjen sahkoisten allekirjoitusten hyvaksyttyéd sailyttdmispalvelua
koskevat jarjestelyt vastaavat 3 kohdassa tarkoitettuja standardeja, niiden
katsotaan olevan 1 kohdassa sdédettyjen vaatimusten mukaisia.

Komissio vahvistaa 12 kuukauden kuluessa tdman asetuksen voimaantulosta
hyvaksyttyjen sahkoisten allekirjoitusten hyvéksyttyyn séilyttamispalveluun
sovellettavien standardien viitenumerot antamalla taytdntéonpanosaadoksié.
Nama taytantdonpanosaadokset hyvaksytddn 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.”

Muutetaan 37 artikla seuraavasti:

(@)

(b)

Lisatdan 2 a kohta seuraavasti:

”2a. Jos kehittynyt sahkoinen leima vastaa 4 kohdassa tarkoitettuja
standardeja, sen katsotaan olevan 36 artiklassa ja tdman artiklan
5 kohdassa tarkoitettujen kehittyneitd sahkoisia leimoja koskevien
vaatimusten mukainen.”

Korvataan 4 kohta seuraavasti:

4, Komissio vahvistaa 12 kuukauden kuluessa tdmén asetuksen
voimaantulosta kehittyneisiin  s&hkdisiin  leimoihin  sovellettavien
standardien viitenumerot antamalla tdytdntdonpanoséadoksid. Nama
taytantoonpanosdadokset hyvaksytddn 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.”

Muutetaan 38 artikla seuraavasti:

(a)

Korvataan 1 kohta seuraavasti:

1. Sahkaisten leimojen hyvaksyttyjen varmenteiden on taytettava liitteessé
Il séadetyt vaatimukset. Jos séhkdisen leiman hyvaksytty varmenne
vastaa 6 kohdassa tarkoitettuja standardeja, sen katsotaan olevan
liitteessé I1I sdddettyjen vaatimusten mukainen.”
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(35)

(36)

(37)

(38)

(b) Korvataan 6 kohta seuraavasti:

6. Komissio vahvistaa 12 kuukauden kuluessa tdman asetuksen
voimaantulosta s&hkoisen leiman hyvéksyttyihin  varmenteisiin
sovellettavien standardien viitenumerot antamalla

taytantoonpanosaadoksida. Nama taytantoonpanosaddokset hyvéaksytédéan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

Lisatdan 39 a artikla seuraavasti:
739 a artikla

Sahkoisen leiman etéluontivalineiden hallinnoinnin  hyvaksyttyd palvelua
koskevat vaatimukset

Séhkoisen leiman etéluontivélineiden hallinnointiin  hyvaksyttyyn palveluun
sovelletaan soveltuvin osin 29 a artiklaa.”

Muutetaan 42 artikla seuraavasti:
(@) Lisataan 1 a kohta seuraavasti:

”la. Jos pdivan ja ajankohdan sitominen tietoihin ja virheeton aikal&hde
vastaavat 2 kohdassa tarkoitettuja standardeja, niiden katsotaan olevan
1 kohdassa sdddettyjen vaatimusten mukaiset.”

(b) korvataan 2 kohta seuraavasti:

2. Komissio vahvistaa 12 kuukauden kuluessa tdman asetuksen
voimaantulosta péivan ja ajankohdan sitomista tietoihin seké
virheettomia aikalahteitd koskevien standardien viitenumerot antamalla
taytantdonpanosaadoksia. Nama taytantoonpanosaddokset hyvaksytaan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

Muutetaan 44 artikla seuraavasti:
(@) Lisataan 1 a kohta seuraavasti:

”1a. Jos tietojen lahettamis- ja vastaanottamisprosessi vastaa 2 kohdassa
tarkoitettuja standardeja, sen katsotaan olevan 1 kohdassa séédettyjen
vaatimusten mukainen.”

(b) Korvataan 2 kohta seuraavasti:

2. Komissio vahvistaa 12 kuukauden kuluessa tdmén asetuksen
voimaantulosta tietojen ldhettdmis- ja vastaanottamisprosesseihin
sovellettavien standardien viitenumerot antamalla

taytantoonpanosaadoksida. Nama taytantoonpanosaddokset hyvaksytaan
48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

Korvataan 45 artikla seuraavasti:
745 artikla
Verkkosivustojen todentamisen hyvaksyttyja varmenteita koskevat vaatimukset

1. Verkkosivustojen todentamisen hyvaksyttyjen varmenteiden on téytettava
liitteessa 1V saadetyt vaatimukset. Jos verkkosivustojen todentamisen
hyvaksytyt varmenteet vastaavat 3 kohdassa tarkoitettuja standardeja, niiden
katsotaan olevan liitteessa IV saddettyjen vaatimukset mukaiset.
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(39)

2. Verkkoselainten on tunnustettava 1 kohdassa tarkoitetut verkkosivustojen
todentamisen hyvéksytyt varmenteet. Tatd varten verkkoselainten on
varmistettava, ettd milla tahansa menetelmilla annetut henkilGtiedot esitetadan
kayttajaystavallisella tavalla. Verkkoselainten on varmistettava tuki 1 kohdassa
tarkoitetuille verkkosivustojen todentamisen hyvéksytyille varmenteille ja
yhteentoimivuus niiden kanssa, lukuun ottamatta yrityksid, joita pidetdan
mikroyrityksind ja pienind yrityksind komission suosituksen 2003/361/EY
mukaisesti viiden ensimmadisen vuoden aikana, joina ne toimivat
verkkoselainpalvelujen tarjoajina.

3. Komissio vahvistaa 12 kuukauden kuluessa tdmén asetuksen voimaantulosta
1 kohdassa tarkoitettuihin verkkosivustojen todentamisen hyvaksyttyihin
varmenteisiin  sovellettavat eritelmat ja niitd koskevien standardien
viitenumerot antamalla taytantoonpanosaadoksia. N&ama
taytantoonpanosaadokset hyvéaksytddn 48 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.”

Lisataan 45 artiklan jalkeen 9, 10 ja 11 jakso seuraavasti:
”9 JAKSO

SAHKOINEN ATTRIBUUTTITODISTUS

45 a artikla

Séhkadisen attribuuttitodistuksen oikeusvaikutukset

1.  S&hkdisen attribuuttitodistuksen oikeusvaikutuksia ja kéytettdvyyttd todisteena
oikeudellisissa menettelyissa ei voida kieltad pelkéstdan sen takia, ettd se on
séhkoisesséd muodossa.

2. Hyvéksytylla sahkoiselld attribuuttitodistuksella on sama oikeusvaikutus kuin
laillisesti paperimuodossa annetuilla todistuksilla.

3. Yhdessa jasenvaltiossa myonnetty hyvéksytty sahkdinen attribuuttitodistus on
tunnustettava hyvéksytyksi sahkoiseksi attribuuttitodistukseksi  kaikissa
jasenvaltioissa.

45 b artikla
Sahkoisen attribuuttitodistuksen kaytto julkisissa palveluissa

Kun julkisen sektorin elimen tarjoaman verkkopalvelun kaytto edellyttdd kansallisen
oikeuden nojalla s&hkdoistd tunnistamista sdhkoisen tunnistamisen menetelmén ja
todentamisen avulla, s&hkoiseen attribuuttitodistukseen siséltyvat henkilon
tunnistetiedot eivét saa korvata séhkdisen tunnistamisen menetelmén ja todentamisen
avulla tehtavaa sahkaoista tunnistamista, ellei jasenvaltio tai julkisen sektorin elin sita
nimenomaisesti salli. Talléin on hyvéksyttdvd my0ds muissa jasenvaltioissa
myonnetyt hyvaksytyt sahkoiset attribuuttitodistukset.

45 c artikla
Hyvaksyttyja sahkoisia attribuuttitodistuksia koskevat vaatimukset

1. Hyvéksyttyjen sdhkoisten attribuuttitodistusten on taytettava liitteessa V
séadetyt vaatimukset. Jos hyvaksytyt séhkoiset attribuuttitodistukset vastaavat
4 kohdassa tarkoitettuja standardeja, niiden katsotaan olevan liitteessa V
séadettyjen vaatimukset mukaiset.
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2. Hyvéksytyille séhkaisille attribuuttitodistuksille ei saa asettaa muita pakollisia
vaatimuksia liitteessa V séédettyjen vaatimusten lisaksi.

3. Jos hyvéksytty sahkoinen attribuuttitodistus on peruttu sen ensimmaisen
myontamisen jélkeen, sen voimassaolo paattyy peruuttamiskohdasta lahtien,
eika sen tilaa voida missdén olosuhteissa palauttaa.

4.  Komissio madrittelee kuuden kuukauden kuluessa tdmén asetuksen
voimaantulosta hyvéksyttyihin s&hkadisiin attribuuttitodistuksiin sovellettavien
standardien viitenumerot antamalla 6 a artiklan 10 kohdassa tarkoitetun
eurooppalaisen digitaalisen identiteetin lompakon toteuttamista koskevan
taytdntoonpanosaadoksen.

45 d artikla
Attribuuttien tarkastaminen virallisista lahteista

1. Jasenvaltioiden on varmistettava ainakin liitteessa VI lueteltujen attribuuttien
osalta, ettd aina kun namaé attribuutit perustuvat julkisen sektorin virallisiin
lahteisiin,  toteutetaan  toimenpiteitd,  joiden  avulla  s&hkdisten
attribuuttitodistusten hyvéksytyt tarjoajat voivat kéayttdjan pyynnosta tarkastaa
attribuutin aitouden séhkdisin menetelmin suoraan asianomaisesta virallisesta
lahteestd kansallisen tasolla tai sellaisten nimettyjen valittdjien kautta, jotka on
tunnustettu kansallisella tasolla kansallisen tai unionin lainsd&dannon
mukaisesti.

2.  Komissio maéérittelee kuuden kuukauden kuluessa tdmén asetuksen
voimaantulosta attribuuttien ja jarjestelmien luetteloon perustuvat tekniset
vahimmaiseritelmat, -standardit ja -menettelyt attribuuttitodistusten
myontamiselle  ja  hyvaksyttyjen  sahkdisten  attribuuttitodistusten
tarkastamiselle, ottaen huomioon asiaa koskevat kansainvaliset standardit,
antamalla 6 a artiklan 10 kohdassa tarkoitetun eurooppalaisen digitaalisen
identiteetin lompakon toteuttamista koskevan taytantdonpanosaadoksen.

45 e artikla

Sahkaisten attribuuttitodistusten myontdminen eurooppalaisiin digitaalisen
identiteetin lompakoihin

Hyvéksyttyjen séhkoisten attribuuttitodistusten tarjoajien on tarjottava rajapinta
6 a artiklan mukaisesti kayttéon annettuihin eurooppalaisiin digitaalisen identiteetin
lompakkoihin.

45 f artikla

Séahkaisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista koskevat

lisasaannot

1. Hyvéksyttyihin ja ei-hyvaksyttyihin séhkaisiin attribuuttitodistuksiin liittyvien
palvelujen tarjoajat eivat saa yhdistdd kyseisten palvelujen tarjoamiseen
liittyvia  henkilGtietoja  muista  tarjoamistaan  palveluista ~ saamiinsa
henkil6tietoihin.

2.  Sahkoisten attribuuttitodistusten tarjoamiseen liittyvdt henkildtiedot on
pidettava loogisesti erilld&n muista hallussa olevista tiedoista.
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3. Hyvéksyttyjen s&hkoisten attribuuttitodistusten  tarjoamiseen  liittyvét
henkil6tiedot on pidettava fyysisesti ja loogisesti erillddn kaikista muista
hallussa olevista tiedoista.

4.  Hyvaksyttyihin sahkoisiin attribuuttitodistuksiin liittyvien palvelujen tarjoajien
on tarjottava téllaisia palveluja erillisen oikeushenkilon kautta.

10 JAKSO

HYVAKSYTYT SAHKOISET ARKISTOPALVELUT
45 g artikla

Hyvaksytyt sahkoiset arkistopalvelut

Sahkoisten asiakirjojen hyvéksyttya sahkoista arkistopalvelua voi tarjota ainoastaan
hyvaksytty luottamuspalvelun tarjoaja, jonka kayttamét menettelyt ja teknologiat
ovat sellaisia, ettd niilla voidaan jatkaa séhkoisen asiakirjan luotettavuutta senkin
jalkeen, kun niiden teknologinen luotettavuusaika on péattynyt.

Komissio vahvistaa 12 kuukauden kuluessa tdméan asetuksen voimaantulosta
séhkaisiin arkistopalveluihin sovellettavien standardien viitenumerot antamalla
taytantdonpanosaadoksia. Nama taytantoonpanosaadokset hyvaksytdan 48 artiklan
2 kohdassa tarkoitettua tarkastelumenettelya noudattaen.

11 JAKSO

SAHKOISET TILIKIRJAT

45 h artikla

Sahkaoisten tilikirjojen oikeusvaikutukset

1.  Séhkoisen tilikirjan  oikeusvaikutuksia ja kaytettdvyytta todisteena
oikeudellisissa menettelyissa ei voida kieltdd pelkastaan sill4 perusteella, ettd
se on sdhkoisessdé muodossa tai ettd se ei taytd hyvaksyttyjen sahkdisten
tilikirjojen vaatimuksia.

2.  Hyvéksyttyyn sdhkoiseen tilikirjaan liitetddn olettama, jonka mukaan sen
sisaltdmat tiedot ovat ainutlaatuisia ja aitoja ja niiden paivaméaéra ja kellonaika
ja kronologinen jarjestys on oikea.

45 i artikla

Hyvaksyttyja sahkaisia tilikirjoja koskevat vaatimukset

1. Hyvaéksyttyjen sdhkaisten tilikirjojen on tdytettdva seuraavat vaatimukset:
(@ ne luo yksi tai useampi hyvaksytty luottamuspalvelun tarjoaja;

(b) ne varmistavat tilikirjaan tallennettujen tietojen ainutlaatuisuuden,
aitouden ja oikean jarjestyksen;

(c) ne varmistavat, ettd tilikirjassa olevat tiedot ovat oikeassa
aikajarjestyksessa ja etta tietojen tallentamisen paivamaara ja kellonaika
ovat oikeita;

(d) ne tallentavat tiedot siten, ettd tietojen mahdollinen my6hempi
muuttaminen voidaan havaita valittomasti.

2. Jos sahkdoinen tilikirja vastaa 3 kohdassa tarkoitettuja standardeja, sen
katsotaan olevan 1 kohdassa sdédettyjen vaatimusten mukainen.
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(40)

(41)

Komissio voi vahvistaa tietojen tilikirjaan syottdmiseen ja sen rekisterointiin ja
hyvaksytyn séhkdisen tilikirjan luomiseen sovellettavien standardien
viitenumerot antamalla taytantoonpanosaadoksia. N&ama
taytdntoonpanosaadokset hyvaksytddn 48 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.”

Lisatdan 48 a artikla seuraavasti:
748 a artikla
Raportointivaatimukset

1.

Jasenvaltioiden on varmistettava, ettd eurooppalaisten digitaalisen identiteetin
lompakkojen ja hyvéksyttyjen luottamuspalvelujen toiminnasta keréataan
tilastotietoja.

Edella 1 kohdan mukaisesti kerattyihin tilastotietoihin on sisallyttava
seuraavat:

(@ niiden luonnollisten ja oikeushenkildiden lukumaard, joilla on voimassa
oleva eurooppalainen digitaalisen identiteetin lompakko;

(b) niiden palvelujen tyyppi ja lukumééara, jotka hyvéksyvat eurooppalaisen
digitaalisen identiteetin lompakon kayton;

(c) kansallisen tason turvallisuuspoikkeamat ja infrastruktuurin hairidajat,
jotka estavat eurooppalaisten digitaalisen identiteetin lompakoiden
kayton.

Edelld 2 kohdassa tarkoitetut tilastotiedot on julkaistava avoimessa ja yleisesti
kaytetyssa koneellisesti luettavassa muodossa.

Jéasenvaltioiden on toimitettava komissiolle kunkin vuoden maaliskuuhun
mennessd kertomus 2 kohdan mukaisesti kerdtyisti tilastoista.”

Korvataan 49 artikla seuraavasti:
”49 artikla
Uudelleentarkastelu

1.

Komissio tarkastelee uudelleen taman asetuksen soveltamista ja antaa
Euroopan parlamentille ja neuvostolle kertomuksen 24 kuukauden kuluessa
asetuksen voimaantulosta. Komissio arvioi erityisesti, olisiko tdmén asetuksen
tai sen tiettyjen s&annosten soveltamisalaa asianmukaista muuttaa, ottaen
huomioon tamén asetuksen soveltamisesta saatu kokemus sek&d tekninen,
markkinoihin liittyvd ja oikeudellinen Kkehitys. Kertomukseen liitetdan
tarvittaessa tamén asetuksen muuttamista koskeva ehdotus.

Arviointikertomukseen on siséllyttdva arvio tdman asetuksen soveltamisalaan
kuuluvien tunnistamismenetelmien, my6s eurooppalaisten digitaalisen
identiteetin lompakoiden, saatavuudesta ja kéytettdvyydestd sekd arvio siitd,
onko Kkaikille vyksityisille verkkopalvelujen tarjoajille, jotka kayttavat
kolmannen osapuolen tarjoamia sahkdisen tunnistamisen palveluja kayttéjien
todentamista varten, annettava lupa hyvaksyd ilmoitettujen s&hkdisen
tunnistamisen menetelmien ja eurooppalaisten digitaalisen identiteetin
lompakkojen kéytto.
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(42)

(43)
(44)
(45)
(46)
(47)
(48)

3. Lisdksi komissio antaa Euroopan parlamentille ja neuvostolle ensimmaéisessa
kohdassa tarkoitetun kertomuksen jalkeen neljan vuoden valein kertomuksen
edistymisestd timén asetuksen tavoitteiden saavuttamisessa.”

Korvataan 51 artikla seuraavasti:
751 artikla
Siirtymatoimenpiteet

1. Turvallisia allekirjoituksen luontivélineitd, joiden vaatimustenmukaisuus on
madritetty direktiivin 1999/93/EY 3 artiklan 4 kohdan mukaisesti, pidetaan
edelleen tdman asetuksen mukaisina hyvaksyttyind séhkdisen allekirjoituksen
luontivélineind [julkaisutoimisto lisdad paivamaaran — nelja vuotta tdmén
asetuksen voimaantulosta] saakka.

2. Direktiivin  1999/93/EY mukaisesti luonnollisille henkildille mydnnettyja
hyvéaksyttyjd varmenteita pidetdan tamén asetuksen mukaisina s&hkoisten
allekirjoitusten hyvaksyttyind varmenteina [julkaisutoimisto lisdd paivamaaran
—neljd vuotta timin asetuksen voimaantulosta] saakka.”

Muutetaan liite | tdimén asetuksen liitteen | mukaisesti.
Korvataan liite Il tdman asetuksen liitteessa Il olevalla tekstilla.
Muutetaan liite 111 tdmén asetuksen liitteen 111 mukaisesti.
Muutetaan liite IV tdmén asetuksen liitteen 1V mukaisesti.
Lisatddn uusi liite VV tdman asetuksen liitteen V mukaisesti.
Lisatddn uusi liite VI tdméan asetuksen liitteen VI mukaisesti.

2 artikla

Tama asetus tulee voimaan kahdentenakymmenentend péivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

Tama asetus on Kkaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

SAADOSEHDOTUKSEEN LHTTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Euroopan parlamentin ja neuvoston asetus eurooppalaisesta digitaalisen identiteetin

kehyksesta ja elDAS-asetuksen muuttamisesta

Toimintalohko(t)

Toimintalohko: Sisamarkkinat

Euroopan digitaalinen valmius

Ehdotus/aloite liittyy

O uuteen toimeen

O uuteen toimeen, joka perustuu pilottinankkeeseen tai valmistelutoimeen®
M kaynnissa olevan toimen jatkamiseen

O yhden tai useamman toimen sulauttamiseen tai uudelleen suuntaamiseen
johonkin toiseen/uuteen toimeen

Tavoite (Tavoitteet)
Yleistavoite (Yleistavoitteet)

Aloitteen yleisena tavoitteena on varmistaa sisamarkkinoiden moitteeton toiminta
erityisesti sellaisten rajatylittavien ja sektorien rajat ylittavien julkisten ja yksityisten
palvelujen tarjonnan ja kayton osalta, jotka perustuvat erittdin turvallisten ja
luotettavien sahkoisen identiteettiratkaisujen saatavuuteen ja kayttoon. Tama tavoite
tukee komission tiedonannossa “Euroopan digitaalista tulevaisuutta rakentamassa”
asetettuja strategisia tavoitteita.

Erityistavoite (Erityistavoitteet)

Erityistavoite nro 1:

Tarjotaan paésy luotettuihin ja turvallisiin digitaalisiin identiteettiratkaisuihin, joita
voidaan kayttaa yli rajojen ja joilla vastataan kayttajien odotuksiin ja markkinoiden
kysyntéan;

Erityistavoite nro 2:

Varmistetaan, ettd julkiset ja yksityiset palvelut voivat tukeutua luotettuihin ja
turvallisiin digitaalisiin identiteettiratkaisuihin yli rajojen;

Erityistavoite nro 3:

Annetaan kansalaisille mahdollisuus valvoa téysin omia henkilGtietojaan ja
varmistetaan heidén turvallisuutensa digitaalisia identiteettiratkaisuja kéytettadessa;

Erityistavoite nro 4:

Varmistetaan  tasapuoliset  edellytykset  hyvéksyttyjen  luottamuspalvelujen
tarjoamiselle EU:ssa ja niiden hyvaksynté.

28

Sellaisina kuin ndma on maéritelty varainhoitoasetuksen 58 artiklan 2 kohdan a ja b alakohdassa.
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1.4.3.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmén
tilanteeseen

Aloitteen odotetaan yleisesti ottaen hyodyttavan eniten loppukayttdjiéd/kansalaisia,
verkkopalvelujen tarjoajia, lompakkosovellusten tarjoajia seka digitaalisten
identiteettipalvelujen julkisia ja yksityisid tarjoajia. Aloitteen odotetaan tarjoavan
paasy luotettuihin ja turvallisiin digitaalisiin identiteettiratkaisuihin, joita voidaan
kayttdd yli rajojen ja joilla vastataan kayttdjien odotuksiin ja markkinoiden
kysyntddn; varmistavan, ettd julkiset ja yksityiset palvelut voivat tukeutua
luotettuihin ja turvallisiin digitaalisiin identiteettiratkaisuihin yli rajojen; antavan
kansalaisille mahdollisuuden valvoa taysin omia henkil6tietojaan ja varmistavan
heidan turvallisuutensa digitaalisia identiteettiratkaisuja ké&ytettdessd; ja varmistavan
tasapuoliset edellytykset hyvaksyttyjen luottamuspalvelujen tarjoamiselle EU:ssa ja
niiden hyvaksynnéan.

Seka julkisten etta yksityisten palvelujen kayttomahdollisuuden liséksi kansalaiset ja
yritykset hyotyisivat suoraan lompakon todentamisrajapinnan helppokéyttoisyydesta
ja kayttajaystavallisyydesta ja pystyisivat toteuttamaan kaikkia varmuustasoja
edellyttavia verkkotoimia (esim. sosiaaliseen mediaan kirjautumisesta aina séhkaoisen
terveydenhuollon sovellusten k&yttoon).

Siséanrakennetun yksityisyyden suojan vahvistuminen voisi tuoda lisahyotyja, koska
lompakko ei edellyttdisi valittdjia attribuuttien vahvistamisprosessissa, jolloin
kansalaiset voisivat kommunikoida suoraan palvelun ja valtuustietojen tarjoajien
kanssa.  Lompakon  mahdollistama  tietoturvan  parantuminen  ehkaisisi
identiteettivarkauksia ja véhentdisi siten Euroopan kansalaisten ja yritysten
taloudellisia menetyksia.

Talouskasvun osalta on odotettavissa, ettd standardipohjaisen jérjestelmén
kayttoonotto véhentdd markkinatoimijoiden epdvarmuutta, ja silla odotetaan olevan
myonteinen vaikutus myos innovointiin.

Téarkedd on myo0s se, ettd aloitteen odotetaan tarjoavan osallistavamman pa&syn
koulutuksen ja terveydenhuollon kaltaisiin julkisiin hyédykkeisiin liittyviin julkisiin
ja yksityisiin palveluihin, joihin p&asyssa joillakin sosiaaliryhmilld on talla hetkelld
esteitd. Esimerkiksi joillakin vammaisilla henkil6illa, jotka usein ovat
liikuntarajoitteisia, tai maaseudulla asuvilla ihmisilld voi olla heikommat
mahdollisuudet ké&yttdd palveluja, jotka yleensd edellyttavat fyysistd lasndoloa, jos
niitd ei tarjota paikallisesti.

1.44.

Tulosindikaattorit

Selvitys siit&, millaisin indikaattorein ehdotuksen/aloitteen etenemisté ja tuloksia seurataan.

Seuranta- ja Indikaattori Tietojen keraaja Lahteet
arviointinakékohdat ja

asiaankuuluvat

tavoitteet

Soveltaminen
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Tarjotaan kaikille
EU:n kansalaisille
mahdollisuus kayttaa
sahkoisen
tunnistamisen
menetelmia

Tarjotaan kaikille
EU:n kansalaisille
mahdollisuus kayttaa
sahkoisen
tunnistamisen
menetelmia

Lisataan sahkaoisen
tunnistamisen
jarjestelmien
rajatylittavaéd
tunnustamista ja
hyvaksyntaa ja
pyritdan saavuttamaan
yleinen hyvaksynta

Lisataan sahkaisen
tunnistamisen
jarjestelmien
rajatylittavaéd
tunnustamista ja
hyvéksyntaa ja
pyritaan saavuttamaan
yleinen hyvéksynta

Edistetdan
kayttoonottoa
yksityisella sektorilla ja
uusien digitaalisten
identiteettipalvelujen
kehittadmista

Taustatiedot

IImoitetun sahkodisen

tunnistamisen jérjestelmén /
eurooppalaisen digitaalisen

identiteetin lompakon
saaneiden Euroopan
kansalaisten ja yritysten
lukumaéra ja annettujen
valtuustietojen
(attribuuttitodistusten)
lukumaéra

IImoitettua sahkdisen

tunnistamisen jarjestelmaa /
eurooppalaista digitaalisen

identiteetin lompakkoa ja
valtuustietoja
(attribuuttitodistuksia)
aktiivisesti kéyttavien
Euroopan kansalaisten ja
yritysten lukumaara

IImoitettuja sahkdisen

tunnistamisen jarjestelmia /
eurooppalaisia digitaalisen

identiteetin lompakkoja ja
valtuustietoja
(attribuuttitodistuksia)
hyvéksyvien

verkkopalvelujen tarjoajien

lukumaara

IImoitettuja sahkoisen

tunnistamisen jérjestelmia /
eurooppalaisia digitaalisen

identiteetin lompakkoja ja
valtuustietoja
(attribuuttitodistuksia)

kayttaen tehtyjen sdhkdisten

transaktioiden lukuméaara
(yhteensa ja rajojen yli)

Sellaisten uusien
attribuuttitodistusten
mydntamispalvelujen
lukumaéra, jotka tayttavat

eurooppalaiseen digitaalisen

identiteetin lompakkoon
integrointia koskevat
standardit
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Euroopan komissio ja
kansalliset toimivaltaiset
viranomaiset

Euroopan komissio ja
kansalliset toimivaltaiset
viranomaiset

Euroopan komissio

Euroopan komissio

Euroopan komissio ja
kansalliset toimivaltaiset
viranomaiset

Vuotuinen kysely /
viranomaisten
kerdamat seuranta-
ja arviointitiedot

Vuotuinen kysely /
viranomaisten
kerddmat seuranta-
ja arviointitiedot

Vuotuinen kysely

Vuotuinen kysely

Vuotuinen kysely
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Edistetaan
kayttoonottoa
yksityisella sektorilla ja
uusien digitaalisten
identiteettipalvelujen
kehittdmista

Edistetdan
kayttoonottoa
yksityisella sektorilla ja
uusien digitaalisten
identiteettipalvelujen
kehittdmista

Lisataan sahkdisen
tunnistamisen
jarjestelmien
rajatylittavaa
tunnustamista ja
hyvaksyntaa ja
pyritdan saavuttamaan
yleinen hyvéaksyntéa

Lisataan sahkaoisen
tunnistamisen
jarjestelmien
rajatylittavaéd
tunnustamista ja
hyvéksyntaa ja
pyritdan saavuttamaan
yleinen hyvaksynta

Tarjotaan kaikille
EU:n kansalaisille
mahdollisuus kayttaa
sahkoisen
tunnistamisen

Digitaalisen identiteetin
markkinoiden koko

Digitaaliseen identiteettiin
liittyvien julkisten
hankintojen menot

Tavaroiden tai palvelujen

verkkokauppaa harjoittavien

yritysten prosenttiosuus

Asiakkaan vahvaa
tunnistamista edellyttavien
séhkaisten transaktioiden
osuus (yhteensa)

Verkko-ostoksia tekevien
henkildiden prosenttiosuus

Julkisia verkkopalveluja
kayttavien henkildiden
prosenttiosuus

Euroopan komissio

Euroopan komissio ja
kansalliset toimivaltaiset
viranomaiset

Euroopan komissio

Euroopan komissio

Euroopan komissio

Vuotuinen kysely

Vuotuinen kysely

Eurostat.

Vuotuinen kysely

Eurostat

menetelmié
1.5. Ehdotuksen/aloitteen perustelut
1.5.1. Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyella tai pitkalla aikavalilla

seka aloitteen yksityiskohtainen toteutusaikataulu

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa. Jasenvaltioiden on annettava k&yttoon eurooppalainen digitaalisen
identiteetin  lompakko 24-48 kuukauden kuluessa (alustavasti) asetuksen
hyvéksymisestd. Komissiolle siirretddn valta antaa tdytantoonpanosadddoksia, joissa
vahvistetaan eurooppalaisen digitaalisen identiteetin kehyksen teknistd rakennetta
koskevat tekniset eritelmat ja viitestandardit. S&4dokset annetaan 12—24 kuukauden
kuluessa (alustavasti) asetuksen hyvéksymisesta.
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1.5.2.

1.5.3.

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoista, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdydentdvyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan téssa kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
liséksi, joka olisi saatu aikaan pelkilla jasenvaltioiden toimilla.

Syyt siihen, miksi toimi toteutetaan EU:n tasolla (ennen toteutusta)

Kun otetaan huomioon kansalaisten, yritysten ja verkkopalvelujen tarjoajien kasvava
tarve sellaisille kayttajaystavallisille, turvallisille ja yksityisyyttd edistaville
digitaalisille identiteettiratkaisuille, joita voidaan kayttad yli rajojen, EU:n tasolla
toteutettavat toimet voivat tuoda enemman lisdarvoa kuin yksittéisten jasenvaltioiden
toimet, kuten eIDAS-asetuksen arviointi osoittaa.

Odotettavissa oleva EU:n tason liséarvo (toteutuksen jalkeen)

Yhdenmukaisempi EU-tason lahestymistapa, joka perustuu perustavanlaatuiseen
siirtymiseen pelkéastd digitaalisten identiteettiratkaisujen kaytostd sahkoisten
attribuuttitodistusten tarjoamiseen, varmistaisi, ettd kansalaiset ja yritykset voivat
kayttdd julkisia ja yksityisid palveluja kaikkialla EU:ssa varmennettujen
henkildllisyystodistusten ja attribuuttien pohjalta. Verkkopalvelujen tarjoajat voisivat
hyvéaksya digitaalisia identiteettiratkaisuja riippumatta siitd, missd ne on annettu
kayttoon, tukeutuen yhteiseen eurooppalaiseen l&dhestymistapaan luottamukseen,
turvallisuuteen ja yhteentoimivuuteen. Sekd kayttajat ettd palveluntarjoajat voivat
hyotyd myos siitd, etta sahkoisille attribuuttitodistuksille annetaan sama
oikeudellinen arvo kaikkialla EU:ssa. Tama on erityisen tarkeaa silloin, kun tarvitaan
koordinoituja toimia, kuten digitaalisten terveystodistusten tapauksessa. Myos
luottamuspalvelut, jotka antavat sahkoisié attribuuttitodistuksia, hyotyisivat siitd, etté
niiden palveluille olisi tarjolla eurooppalaiset markkinat. Mittakaavaetujen ansiosta
esimerkiksi Kkustannukset, jotka aiheutuvat erittdin luotettavan ja turvallisen
ympdriston varmistamisesta hyvaksyttyjen luottamuspalvelun tarjoamiselle, olisi
helpompi kompensoida EU:n tasolla. Ainoastaan EU:n kehys voi varmistaa
oikeudellisen identiteetin ja siihen liittyvien sahkodisen attribuuttitodistusten tayden
rajatylittdvan  siirrettdvyyden. T&m& mahdollistaa luottamuksen  muiden
jasenvaltioiden vahvistamiin henkil6llisyyksiin.

Vastaavista toimista saadut kokemukset

elDAS-asetus (asetus 910/2014) muodostaa ainoan rajatylittdvan kehyksen
luonnollisten ja oikeushenkildiden luotetulle s&hkoiselle tunnistamiselle ja
luottamuspalveluille. Vaikka elIDAS-asetuksella on kiistaton rooli sisamarkkinoilla,
paljon on muuttunut sen hyvéksymisen jalkeen. Vuonna 2014 hyvaksytty elDAS-
jarjestelma perustuu kansallisiin sédhkdisen tunnistamisen jarjestelmiin, joissa
noudatetaan erilaisia standardeja, ja siind keskitytddn suhteellisen pieneen osaan
kansalaisten ja yritysten sahkdisen tunnistamisen tarpeista, eli julkisten palvelujen
rajatylittdvadn suojattuun saatavuuteen. Kyseiset palvelut koskevat l&hinnd niit4
kolmea prosenttia EU:n véestdstd, jotka asuvat eri jasenvaltiossa kuin missé he ovat
syntyneet.

Sittemmin yhteiskunnan kaikkien toimintojen digitalisaatio on lisd&ntynyt
dramaattisesti. Etenkin covid-19-pandemian vaikutus digitalisaation vauhtiin on ollut
hyvin voimakas. Tdman seurauksena sekd julkisten ettd yksityisten palvelujen
tarjonta on muuttumassa yhé digitaalisemmaksi. Kansalaisten ja yritysten odotuksena
on saavuttaa korkea turvallisuustaso ja  helppokayttdisyys  kaikessa
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1.54.

verkkotoiminnassa, kuten veroilmoitusten tekemisessd, ulkomaiseen yliopistoon
Kirjoittautumisessa, pankkitilin avaamisessa tai lainan hakemisessa etépalveluna,
auton  vuokraamisessa,  yrityksen  perustamisessa  toiseen  jasenvaltioon,
internetmaksujen  todentamisessa, verkkotarjouskilpailuun osallistumisessa ja
monissa muissa asioissa.

Taman seurauksena verkossa tunnistautumiseen ja todentamiseen seka digitaaliseen
tiedonvaihtoon, joka liittyy henkil6llisyyteen, attribuutteinin tai patevyyteen
(henkil6llisyys, osoitteet, ikd, mutta myds ammattipatevyys, ajokortit ja muut luvat ja
maksujérjestelmat) ja on suojattua ja jonka tietosuojan taso on korkea, liittyvien
keinojen kysynta on kasvanut voimakkaasti.

Tama on kaynnistanyt siirtymisen kohti kehittyneitd ja helppokayttoisia ratkaisuja,
joiden avulla voidaan integroida kéyttdjan erilaisia todennettavissa olevia tietoja ja
todistuksia. Kayttajat odottavat omassa maérdysvallassa olevaa ymparistdd, jossa
voidaan kuljettaa ja jakaa erilaisia valtuustietoja ja attribuutteja, joita ovat
esimerkiksi kansallinen s&hkoinen henkilokortti, ammattitodistukset, julkisen
liikenteen kausiliput tai joissakin tapauksissa jopa digitaaliset konserttiliput. Namé
ovat niin sanottuja suvereeneja sovelluspohjaisia lompakkoja, joita hallitaan
kayttdjan mobiililaitteella ja joiden avulla kéyttdja voi kayttda turvallisesti ja
vaivattomasti erilaisia julkisia ja yksityisia palveluja taysin omassa valvonnassaan.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut
suhteessa muihin kyseeseen tuleviin valineisiin

Aloitteella tuetaan Euroopan elpymispyrkimyksid tarjoamalla kansalaisille ja
yrityksille tarvittavat vélineet eli helppokayttdisen séhkdisen tunnistamisen ja
luottamuspalvelut, joiden avulla he voivat harjoittaa paivittéistd toimintaansa
verkossa luotettavalla ja turvallisella tavalla. Se on siten téysin monivuotisen
rahoituskehyksen tavoitteiden mukainen.

Toimintamenot rahoitetaan Digitaalinen Eurooppa -ohjelman erityistavoitteesta 5.
Standardien ja teknisten eritelmien kehittdmista tukevien hankintasopimusten seka
séhkdisen tunnistamisen ja luottamuspalvelujen rakenneosien yllapidon kustannusten
arvioidaan olevan 3—4 miljoonaa euroa vuodessa. Ndiden méaréarahojen tdsmallisesté
kohdentamisesta on paatettava tulevia tydohjelmia maariteltdessa. Avustukset, joilla
tuetaan julkisten ja yksityisten palvelujen liittdmistd s&hkoisen tunnistamisen
ekosysteemiin, edistaisivat suuresti ehdotuksen tavoitteiden saavuttamista. Kullekin
palveluntarjoajalle aiheutuu arviolta noin 25 000 euron kertakustannus digitaalisen
identiteetin lompakon tarvitseman sovellusrajapinnan integroimisesta. Kun seuraavan
tybohjelman madrarahojen jakautumisesta keskustellaan, enintddn 0,5 miljoonan
euron mééraraha avustuksiin jasenvaltiota kohden tukisi palvelujen kriittisen massan
yhdistamist4, edellyttden, ettd tallaisia méaérarahoja on kéytettavissa.

Taytantoonpanosaadosten  laatimiseen  liittyvat asiantuntijaryhman  kokoukset
rahoitetaan Digitaalinen Eurooppa -ohjelman hallinnollisesta osasta yhteensa
enint&d&n 0,5 miljoonaan euroon saakka.

Synergiat muiden valineiden kanssa

Aloitteella luodaan puitteet digitaalisen identiteetin ja s&hkdisen tunnistamisen
palvelujen tarjoamiselle EU:ssa. Eri alat voivat kéyttdd naita palveluja tayttdékseen
alakohtaiset oikeudelliset vaatimukset, jotka liittyvat esimerkiksi digitaalisiin
matkustusasiakirjoihin ja digitaalisiin ajokortteihin. Ehdotus on myo6s linjassa
asetuksen (EU) 2019/1157 tavoitteiden kanssa. Mainitulla asetuksella pyritdén
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1.5.5.

parantamaan henkilokorttien ja oleskeluasiakirjojen turvallisuutta, ja sen mukaan
jasenvaltioiden on otettava elokuuhun 2021 mennessa kayttoon uudet henkilékortit,
joissa on péivitetyt turvaominaisuudet. Kun uudet henkilokortit on kehitetty,
jasenvaltiot voisivat péivittaa niita siten, ettd ne voidaan ilmoittaa eI DAS-asetuksessa
madritellyiksi séhkoisen tunnistamisen jérjestelmiksi.

Aloitteella edistetddn myods tullialan muuttamista paperittomaksi sahkoiseksi
ympdristoksi EU:n tullialan yhdennetyn palveluympadriston kehittdmistd koskevan
aloitteen yhteydessa. On my6s huomattava, ettd tuleva ehdotus edistdd EU:n
liikkuvuuspolitiikkaa helpottamalla  merenkulkualan toimijoiden lakisaateisia
raportointivaatimuksia, jotka on asetettu eurooppalaisessa merenkulkualan
yhdennetyssa palveluympdristossd, jota aletaan soveltaa 15. elokuuta 2025. Sama
koskee séhkoisista kuljetustiedoista annettua asetusta, joka velvoittaa jasenvaltioiden
viranomaiset hyvaksyméén sahkoiset kuljetustiedot. Eurooppalainen digitaalisen
identiteetin lompakko pystyy késittelemaan myos kuljettajiin, ajoneuvoihin ja
toimintoihin  liittyvid valtuustietoja, joita tieliikennettd koskevassa EU:n
oikeudellisessa kehyksessa edellytetdan (esim. digitaaliset ajokortit / direktiivi
2006/126/EY). Spesifikaatioita kehitetadn edelleen tdman kehyksen yhteydessa.
Tulevalla aloitteella voitaisiin myds edistda sosiaaliturvan koordinointia koskevien
tulevien aloitteiden muotoilua, kuten sellaisen eurooppalaisen sosiaaliturvapassin
mahdollista kehittdmistd, joka voisi perustua elDAS-asetuksen mukaisesti
ilmoitettujen s&hkaoisen tunnistamisen jarjestelmien tarjoamiin luottamusankkureihin.

Talla aloitteella tuetaan yleisen tietosuoja-asetuksen (2016/679) taytantdonpanoa
antamalla kayttdjalle mahdollisuus valvoa henkil6tietojensa kéyttdd. Se tdydentad
pitkdlti uutta kyberturvallisuusasetusta ja sen yhteisia kyberturvallisuuden
sertifiointijarjestelmid. MyGs esineiden internetissa tarvitaan elDAS-asetuksen
mukainen yksildiva identiteetti, mika takaa yhdenmukaisuuden
kyberturvallisuusasetuksen kanssa ja sen, ettd henkildiden ja yritysten liséksi
katetaan laajempi joukko toimijoita, kuten koneet, esineet, tavarantoimittajat ja
esineiden internetin laitteet.

MyoOs yhteista digitaalista palveluvayldd koskevaan asetukseen on merkittavia
kosketuskohtia, ja se on linjassa tdman aloitteen kanssa. Yhteistd digitaalista
palveluvayléé koskevan asetuksen tavoitteena on nykyaikaistaa taysin julkishallinnon
palvelut ja helpottaa sellaisten tietojen, hallinnollisten menettelyjen ja
neuvontapalvelujen saatavuutta verkossa, joita kansalaiset ja yritykset tarvitsevat
asuessaan tai toimiessaan toisessa EU-maassa. Tdma aloite tarjoaa peruselementtejé,
joilla tuetaan yhden Kkerran periaatteen konkreettista toteuttamista yhteisessa
digitaalisessa palveluvéylassa.

Lisdksi se on johdonmukainen Euroopan datastrategian ja eurooppalaista
datahallintoa koskevan asetusehdotuksen kanssa, silla se tarjoaa puitteet
datavetoisten sovellusten tukemiselle tapauksissa, joissa henkilGtietojen siirtdminen
on vélttamatontd, jotta kayttajat voivat hallita tietojaan ja anonymisoida ne
kokonaan.

Arvio kaytettavissa olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
maararahojen uudelleenkohdentamiseen

Aloite perustuu sdhkdisen tunnistamisen ja luottamuspalvelujen rakenneosiin, jotka
on kehitetty Verkkojen Eurooppa -valineen puitteissa ja jotka integroidaan
Digitaalinen Eurooppa -ohjelmaan.
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Jasenvaltiot voivat lisaksi pyytdd elpymis- ja palautumistukivélineestd rahoitusta
tarvittavan infrastruktuurin perustamiseen tai parantamiseen.
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1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
[ kesto on rajattu
O toiminta alkaa [PP/KK]VVVYV ja paattyy [PP/KK]VVVV.

O maksusitoumusmaararahoihin kohdistuvat rahoitusvaikutukset koskevat vuosia
YYYY-YYYY ja maksumé&ardrahoihin kohdistuvat rahoitusvaikutukset vuosia YYYY-
YYYY.

M kestoa ei ole rajattu

Kéynnistysvaihe alkaa vuonna VVVV ja paittyy vuonna VVVV, minka jalkeen toteutus
taydessé laajuudessa.

1.7.  Hallinnointitapa (Hallinnointitavat)®
M Suora hallinnointi, jonka komissio toteuttaa kayttamalla
M yksikoitadn, myos unionin edustustoissa olevaa henkildstdaan
[] toimeenpanovirastoja
[0 Hallinnointi yhteistydssa jasenvaltioiden kanssa
O Valillinen hallinnointi, jossa taytdntéonpanotehtavia on siirretty
O kolmansille maille tai niiden nimedmille elimille
O] kansainvalisille jarjestdille ja niiden erityisjarjestoille (tarkennettava)
] Euroopan investointipankille tai Euroopan investointirahastolle
[ varainhoitoasetuksen 70 ja 71 artiklassa tarkoitetuille elimille
[ julkisoikeudellisille yhteisoille

O sellaisille julkisen palvelun tehtavia hoitaville yksityisoikeudellisille elimille, jotka antavat
riittdvat rahoitustakuut

O sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu tehtdvaksi
julkisen ja yksityisen sektorin kumppanuuden taytantéonpano ja jotka antavat riittavat
rahoitustakuut

[0 henkil6ille, joille on annettu tehtavéksi toteuttaa SEU-sopimuksen V osaston mukaisia
yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetédén asiaa koskevassa
perussaadoksessa.

Jos kéytetddn useampaa kuin yhta hallinnointitapaa, olisi annettava lisdtietoja kohdassa ”Huomautukset”.

Huomautukset:

[

]
[...]

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla
budjettipadosaston verkkosivuilla osoitteessa:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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2.2.
2.2.1.

2.2.2.

HALLINNOINTI
Seuranta- ja raportointisdannot

limoitetaan sovellettavat aikavalit ja edellytykset.

Asetusta tarkastellaan ensimmaisen kerran kahden wvuoden kuluttua sen
tdysiméaardisesta soveltamisesta ja sen jalkeen neljan vuoden vélein. Komission on
raportoitava havainnoista Euroopan parlamentille ja neuvostolle.

Lisaksi jasenvaltioiden on toimenpiteiden soveltamisen yhteydessa kerattava tilastoja
eurooppalaisen  digitaalisen identiteetin lompakon ja  hyvéksyttyjen
luottamuspalvelujen kaytosta ja toiminnasta. Tilastot kootaan komissiolle vuosittain
toimitettavaan raporttiin.

Hallinnointi- ja valvontajarjestelmé(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujarjestelyille sek& valvontastrategialle

Asetuksessa vahvistetaan yhdenmukaisemmat sadnnot sdhkodisen tunnistamisen ja
luottamuspalvelujen tarjoamiselle sisdmarkkinoilla ja varmistetaan samalla, etta
kunnioitetaan luottamusta ja kayttdjien oikeutta valvoa omia tietojaan. Nama uudet
sédannot edellyttavéat teknisten eritelmien ja standardien kehittdmista seké kansallisten
viranomaisten toiminnan valvontaa ja koordinointia. Lisaksi muun muassa
séhkdiseen tunnistamiseen ja séhkdiseen allekirjoitukseen liittyvida rakenneosia
hallinnoidaan ja tarjotaan Digitaalinen Eurooppa -ohjelman puitteissa. On myos
otettava huomioon resurssit, joita tarvitaan luottamuspalvelujen vastavuoroisesta
tunnustamisesta tiedottamiseen ja sitd koskevan sopimuksen neuvottelemiseen
kolmansien maiden kanssa.

Néiden tehtavien hoitamiseksi komission yksikgille pitdd antaa tarvittavat resurssit.
Uuden asetuksen taytantdonpanon arvioidaan edellyttdvan 11 kokoaikaista
tyontekijaa: 4-5 kokoaikaista tyontekijad oikeudelliseen tyohon, 4-5 kokoaikaista
tyontekijaa tekniseen tydhon ja 2 kokoaikaista tydntekijaa koordinointiin ja
kansainvéliseen tiedotukseen ja hallinnolliseen tukeen.

Tiedot todetuista riskeista ja niiden vahentamiseksi kayttoon otetuista sisdisista
valvontajarjestelmista

Yksi tarkeimmista nykyisen lainsdéddantokehyksen puutteisiin johtaneista ongelmista
on ollut kansallisten jarjestelmien riittdmétdon yhdenmukaistaminen. Tamaén
ongelman  ratkaisemiseksi  tadssa  aloitteessa  tukeudutaan  voimakkaasti
taytantdonpanosaadoksissa madriteltaviin viitestandardeihin ja teknisiin eritelmiin.

Naiden taytantdonpanoséadosten laatimisessa komissiota avustaa asiantuntijaryhma.
Liséksi komissio tekee jo nyt yhteistyota jasenvaltioiden kanssa sopiakseen tulevan
jarjestelmén teknisestd luonteesta, jotta valtettdisiin hajanaisuuden lisd&ntyminen
sind aikana kun ehdotuksesta neuvotellaan.
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2.2.3.

2.3.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toimen paattamisajankohdan odotetuista virheriskitasoista

Kun otetaan huomioon asiantuntijaryhmén kokouskulujen alhainen arvo tapahtumaa
kohden (esim. kokousedustajan matkakulujen korvaaminen), tavanomaiset
valvontamenettelyt vaikuttavat riittavilta.

Myos Digitaalinen Eurooppa -ohjelman puitteissa toteutettavien pilottihankkeiden
osalta viestintdverkkojen, siséltdjen ja teknologian p&&osaston tavanomaisten
vakiomenettelyjen pitéisi riittaa.

Toimenpiteet petosten ja sdantdjenvastaisuuksien ehkaisemiseksi

limoitetaan kaytdssé olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi
petostentorjuntastrategian pohjalta

Komissioon nykyisin sovellettavat petostentorjunnan toimenpiteet kattavat tdman
asetuksen soveltamiseksi tarvittavat lisamaararahat.
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3.
3.1.

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET
Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen

budjettikohdat

Talousarviossa jo olevat budjettikohdat

Monivuotisen  rahoituskehyksen

jarjestyksessa.

otsakkeiden

ja budjettikohtien

mukaisessa

I

Budjettikohta Menolaji Rahoitusosuudet
Moni- varainhoitoasetuks
;guh%tilffsn_ EETA hdok ol . en 21 artiklan 2
30 - ehdokas- olmansi kohdan b
kehyksen | Numero IM/EI-IM mailta® mailta® | tamailta alakohdassa
otsake tarkoitetut
rahoitusosuudet
2 02 04 05 01 Kayttoonotto JM KYLLA El El El
5 02 01 30 01 Digitaalinen Eurooppa - El-IM
ohjelman tukimenot i
7 20 02 06 Hallintomenot El-IM El
Uudet perustettaviksi esitetyt budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa

jarjestyksessa.

Budjettikohta Menolaji Rahoitusosuudet
Moni- arainhoitoasetuks
R Vi I I u
;;l:](:)tilfue:- EFTA hdok ol . en 21 artiklan 2
- ehdokas- olmansi kohdan b
kehyksen | Numero IM/EI-IM mailta mailta ta mailta alakohdassa
otsake tarkoitetut
rahoitusosuudet
[XX.YY.YY.YY] KY'E-I'-A/ KYLI'-A’ E KY'E-ILA/ KYLLAEI

30
31
32

JM = jaksotetut maararahat; EI-JM = jaksottamattomat maérarahat.

EFTA: Euroopan vapaakauppaliitto.

Ehdokasmaat ja soveltuvin osin L&nsi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset maararahoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista toimintamaararahoihin

O Ehdotus/aloite ei edellytd toimintamadrérahoja.
M Ehdotus/aloite edellyttda toimintaméérarahoja seuraavasti:
milj. euroa (kolmen desimaalin tarkkuudella)
Monivuotisen rahoituskehyksen otsake Numero | 2
- ) Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi "
Padosasto: CNECT 2022 | 2023 | 2024 | 2025 | 2026 | 2027 YHTEENSA
O Toimintamazrarahat Madrarahojen kohdentamisesta paatetddn tyoohjelmien laatimisen yhteydessd. IImoitetut
madarat ovat yll4pitoon ja paivittdmiseen tarvittavia vahimmaismaaria®.
Sitoumukset (1a) 2.000 4.000 4.000 4.000 4.000 4.000 22.000
Budijettikohta® 02 04 05
J Maksut @a) 1.000 3.000 4.000 4.000 4.000 4.000 | 2.000 22.000
Sit kset 1b
Budjettikohta roumuxee e
Maksut (2b)
Tiettyjen ohjelmien maararahoista katettavat hallintomaararahat™
Budjettikohta 02 01 03 01 ®3) 0.048 0.144 0.144 0.072 0.072 0.072 0.552
: =la+1b 2.048
Sitoumukset 3 4.144 4.144 4.072 4.072 4.072 22.552
PO CNECTin maararahat YHTEENSA suioo | 1.048
=2a .
Maksut v 3.144 | 4144 | 4072 | 4.072| 4072 | 2000 22.552

Jos todelliset kustannukset ylittdvat ilmoitetut madrat, kustannukset rahoitetaan budjettikohdasta 02 04 05 01
Virallisen budjettinimikkeiston mukaisesti.
Tekninen ja/tai hallinnollinen apu sek& EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvat tukimenot (entiset BA-budjettikohdat), epasuora ja suora tutkimustoiminta.
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o i Sitoumukset @ 2000 | 4000 4.000| 4000| 4.000] 4.000 22.000
O Toimintamaararahat YHTEENSA

Maksut ) 1.000 | 3.000| 4.000| 4.000| 4.000]| 4.000]| 2.000 22.000
hoa,,i,ftfﬁggigrahat %‘;‘?&eﬁs A madrarahoista  katettavat | -, 0.048 | 0144 | o0144| 0072| 0072| 0072 0.552
Monivuotisen rahoituskehyksen Sitoumukset v | 2088 gqa4| 4144 4072| 4072| 4072 22.552

OTSAKKEESEEN 2 kuuluvat 0,048 5000
mAirirchat YHTEENSA Maksut 546 ' 4144 | 4144 | 4072 | 4072| 4072| © 22552
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Monivuotisen rahoituskehyksen otsake

7

”Hallintomenot”

Taman osan tayttamisessa on kaytettava rahoitusselvityksen liitteessd (sisdisten sdantdjen liite V) olevaa hallintomadrérahoja koskevaa selvitysta,
joka on laadittava ennen rahoitusselvityksen laatimista. Liite ladataan DECIDE-tietokantaan komission sisdista lausuntokierrosta varten.

I

milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi Vuosi Vuosi \Vuosi Vuosi Vuosi x
2022 2023 2024 2025 2026 2027 YHTEENSA
P&dosasto: CNECT
O Henkiloresurssit 0.776 1.470 1.470 1.470 1.470 1.318 1.974
O Muut hallintomenot 0.006 0.087 0.087 0.087 0.016 0.016 0.299
PO CNECT YHTEENSA Méérérahat 0.782 1.557 1.557 1.557 1.486 1.334 8.273
Monivuotisen rahoituskehyksen Sit Kset vhteenss
OTSAKKEESEEN 7 kuuluvat (Sttoumy ysﬁteeﬁssensa 0.782 1557 | 1557 | 1557 | 1.486| 1.334 8.273
madrarahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi x
2022 2023 2024 2025 2026 2027 YHTEENSA
Monivuotisen rahoituskehyksen Sitoumukset 2.830 5.701 5.701 5.629 5.558 5.408 30.825
OTSAKKEISIIN 1-7 kuuluvat 2 000
maararahat YHTEENSA Maksut 1.830 4,701 5.701 5.629 5.558 5.406 ' 30.825
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3.2.2.  Arvioidut toimintamaararahoista rahoitetut tuotokset
maksusitoumusmaarérahat, milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi "
2022 2023 2024 2025 2026 2027 YHTEENSA
Tavoitteet ja
tuotokset
Lu
Keski rl1(1laji Kustann
U Tyypp | maar. = Kusta IS Kusta S Kusta S Kusta € | Kusta = Kusta | . .
38 =~ ~ ~ ~ ~ ~ ara ukset
i kustan | 4 nnus | nnus - nnus - nnus | nnus | nnus 4
yht | yhteensé
nukset
een
sé
ERITYISTAVOITE 17 Tarjotaan paasy luotettuihin ja turvalllsnrl dlql_t_aallsun |der_1_t|te_zett|ratka_lsu!hm, joita vg.)!.daan kdyttaa yli rajojen ja joilla vastataan
kayttajien odotuksiin ja markkinoiden kysyntaan
Vuotuiset kyselyt/tutkimukset 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 6 0.300
Vélisumma, erityistavoite 1 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 6 0.300
ERITYISTAVOITE 2 Varmistetaan, ettd julkiset ja yksityiset palvelut voivat tUKeUIrl;?oljli;tettu'hm ja turvallisiin digitaalisiin identiteettiratkaisuihin yli
Kyselyt/tutkimukset 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 6 0.300
Vélisumma, erityistavoite 2 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 6 0.300
ERITYISTAVOITE 3 Annetaan kansalaisille mahdollisuus valvoa té_'lysm_omlq henlgllb_tletqjaan ja v§rm|stetaan heidan turvallisuutensa digitaalisia
identiteettiratkaisuja kaytettaesséa
Kyselyt/tutkimukset 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 6 0.300
Vélisumma, erityistavoite 3 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 1 0.050 6 0.300
ERITYISTAVOITE 4 Varmistetaan tasapuoliset edellytykset hyvaksyttyjen luottamuspalvelujen tarjoamiselle EU:ssa ja niiden hyvéksynta
3 Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen méaara tai rakennetut tiekilometrit).
3 Kuten kuvattu kohdassa 1.4.2 "Erityistavoitteet”.

I
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Kyselyt/tutkimukset 0.050 0.050 0.050 0.050 0.050 0.050 6 0.300
Valisumma, erityistavoite 4 0.050 0.050 0.050 0.050 0.050 0.050 6 0.300
YHTEENSA 0.200 0.200 0.200 0.200 0.200 0.200 24 1.200
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3.2.3. Yhteenveto arvioiduista vaikutuksista hallintomaararahoihin

O Ehdotus/aloite ei edellytd hallintomaarérahoja.
M Ehdotus/aloite edellyttad hallintoméérarahoja seuraavasti:
milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi YHTEENS
2022 2023 2024 2025 2026 2027 A
Monivuotisen
rahoituskehyksen
OTSAKE 7
Henkildresurssit 0.776 1.470 1.470 1.470 1.470 1.318 7.974
) 0.299
Muut hallintomenot 0.006 0.087 0.087 0.087 0.0162 0.0162

Monivuotisen
rahoituskehyksen 0.782 1.557 1.557 1.557 1.486 1.334 8.273
OTSAKE 7, valisumma

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisaltyméattomat®®

Henkildresurssit

Muut hallintomenot

Myos Digitaalinen 0.048 0.144 0.144 0.072 0.072 0.072 0,552
Eurooppa -ohjelmaan

sisdltyvat hallintomenot

Monivuotisen
rahoituskehyksen

OTSAKKEESEEN 7 0.048 0.144 0.144 0.072 0.072 0.072 0,552
sisaltymattomat,
valisumma
YHTEENSA 0.830 1.701 1.701 1.629 1.558 1.406 8.825

Henkildresursseja ja muita hallintomenoja koskeva mééarérahatarve katetaan toimen hallinnointiin jo osoitetuilla padosaston
madrdrahoilla ja/tai padosastossa toteutettujen uudelleenjérjestelyjen tuloksena saaduilla madrarahoilla seka tarvittaessa
sellaisilla lisaresursseilla, jotka toimea hallinnoiva pédosasto voi saada kéyttéonsa vuotuisessa maararahojen
jakomenettelyssé talousarvion puitteissa.

%8 Tekninen ja/tai hallinnollinen apu sek& EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvét tukimenot (entiset

BA-budjettikohdat), epasuora ja suora tutkimustoiminta.

I 64 F



3.2.4.  Henkiloresurssien arvioitu tarve
O Ehdotus/aloite ei edellytd henkil6resursseja.
M Ehdotus/aloite edellyttad henkiltresursseja seuraavasti:

Arvio kokoaikaiseksi henkilostoksi muutettuna

Vuosi Vuosi Vuosi Vuosi Vuosi \Vuosi
2022 2023 2024 2025 2026 2027

2001 02 01 (paatoimipaikka ja komission edustustot EU:ssa) 4 8 8 8 8 7
20 01 02 03 (EU:n ulkopuoliset edustustot)
01 01 01 01 (epésuora tutkimustoiminta)

01 01 01 11 (suora tutkimustoiminta)

Muu budjettikohta (mika?)

20 02 01 (kokonaisméaarérahoista katettavat sopimussuhteiset
toimihenkildt, kansalliset asiantuntijat ja vuokrahenkildsto)

20 02 03 (sopimussuhteiset ja paikalliset toimihenkil6t, kansalliset
asiantuntijat, vuokrahenkildsto ja nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa)

— paatoimipaikassa

39
XX 01 xxyy zz — EU:n ulkopuolisissa
edustustoissa

01 01 01 02 (sopimussuhteiset toimihenkildt, kansalliset
asiantuntijat ja vuokrahenkil6sto - epdsuora tutkimustoiminta)

01 01 01 12 (sopimussuhteiset toimihenkil6t, kansalliset
asiantuntijat ja vuokrahenkildsto - suora tutkimustoiminta)

Muu budjettikohta (mik&?)

YHTEENSA 6 11 11 11 11 10

XX viittaa kyseessd olevaan toimintalohkoon eli talousarvion osastoon.

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla pd&osaston henkildstolla ja/tai p&ddosastossa
toteutettujen henkildstdon uudelleenjdrjestelyjen tuloksena saadulla henkildstolla sekd tarvittaessa sellaisilla
lisdresursseilla, jotka toimea hallinnoiva pédosasto voi saada kéyttoonsd vuotuisessa maérdrahojen
jakomenettelyssé talousarvion puitteissa.

Kuvaus henkildstdn tehtéavista:

Virkamiehet ja vdliaikaiset | Virkamiehet toteuttavat padasiassa oikeudellisia tehtdvida ja koordinointitoimia ja
toimihenkil6t vastaavat luottamuspalvelujen vastavuoroista tunnustamista koskevista neuvotteluista
kolmansien maiden ja ulkopuolisten elinten kanssa.

Ulkopuolinen henkilostd Kansallisten asiantuntijoiden olisi tuettava jarjestelmén teknistd ja toiminnallista
rakennetta. Sopimussuhteisten toimihenkildiden olisi myds tuettava teknisid tehtévid,
rakenneosien hallinnointi mukaan luettuna.

» Toimintaméaararahoista  katettavan ulkopuolisen  henkil6stén enimmaismaard (entiset BA-

budjettikohdat).
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3.2.5.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
Ehdotus/aloite

M voidaan rahoittaa kokonaan kohdentamalla menoja uudelleen monivuotisen
rahoituskehyksen kyseisen otsakkeen sisalla.

Selvitys rahoitussuunnitelmaan tarvittavista muutoksista, mainittava myds Kkyseeseen tulevat
budjettikohdat ja maarat. Merkittavat rahoitussuunnitelman muutokset on esitettdva Excel-taulukkona.

O edellyttdd monivuotisen rahoituskehyksen kyseiseen otsakkeeseen sisaltyvén
kohdentamattoman liikkumavaran ja/tai monivuotista rahoituskehysté koskevassa asetuksessa
maadriteltyjen erityisvélineiden kayttoa.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja mééarat sekd ehdotetut vélineet.

O edellyttdd monivuotisen rahoituskehyksen tarkistamista.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja méaréat

3.2.6.  Ulkopuolisten tahojen rahoitusosuudet

Ehdotus/aloite
M rahoittamiseen ei osallistu ulkopuolisia tahoja
O rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):
Maéérarahat, milj. euroa (kolmen desimaalin tarkkuudella)
ja naita seuraavat vuodet
Vuosi Vuosi Vuosi Vuosi (ilmoitetaan kaikki vuodet, joille Yhteensi
N*0 N+1 N+2 N+3 ehdotuksen/aloitteen vaikutukset

ulottuvat, ks. kohta 1.6)

Rahoitukseen osallistuva
taho

Yhteisrahoituksella
katettavat maararahat
YHTEENSA

I

40 Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. ”N” korvataan oletetulla ensimmadiselld

toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tdydennetdén vastaavasti.
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3.3. Arvioidut vaikutukset tuloihin

&

Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

O Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
O vaikutukset omiin varoihin

O vaikutukset muihin tuloihin

tulot on kohdennettu menopuolen budjettikohtiin]

milj. euroa (kolmen desimaalin tarkkuudella)

Kéytettavissa Ehdotuksen/aloitteen vaikutus*!
olevat
. maararahat
Tulopuolen budjettikohta: . . . . ja naita ilmoi
p J kuluvana \VUOSi \VUOS \VUOS] \VUOS ’ J_&ll( IE_auta seurag\{z;llt vuhodet l((l Im0|t|et_aan
varainhoitovuo N N N2 N+3 aikki vuodet, joille ehdotuksen/aloitteen
nna vaikutukset ulottuvat, ks. kohta 1.6)
Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kayttotarkoitukseensa sidottujen tulojen
tapauksessa:

1[...] |

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelméd/-kaava tai muita
lisdtietoja).

1[...] |

4 Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomaéaraisina eli bruttomaarasta on

vahennettdva kantokuluja vastaava 20 prosentin osuus.
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LIITE
SAADOSEHDOTUKSEEN LITTYVAAN RAHOITUSSELVITYKSEEN

Ehdotuksen/aloitteen nimi:

Ehdotus asetukseksi eurooppalaisesta digitaalisen identiteetin kehyksesté ja eIDAS-asetuksen
muuttamisesta

1. TARVITTAVIEN HENKILORESURSSIEN MAARA JA KUSTANNUKSET
2. MUIDEN HALLINTOMENOJEN KUSTANNUKSET

3. HALLINTOKUSTANNUKSET YHTEENSA

4, LASKENTAMENETELMAT KUSTANNUSTEN ARVIOIMISEKSI

4.1. Henkildresurssit

4.2. Muut hallintomenot

Tama liite on liitettava sdaddsehdotukseen liittyvaédn rahoitusselvitykseen komission yksikéiden lausuntokierroksen
alkaessa.

Tietotaulukoita kaytetdan sédaddsehdotukseen liittyvan rahoitusselvityksen taulukoiden lahteind. Ne on tarkoitettu
vain komission sisdiseen kayttoon
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1)

Tarvittavien henkil6resurssien maara ja kustannukset
O Ehdotus/aloite ei edellytd henkilGresursseja.
%} Ehdotus/aloite edellyttda henkil6resursseja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)
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HEADING 7 Year 2022 Year 2023 Year 2024 Year 2025 Year 2026 Year 2027 TOTAL
of the multiannual financial i 2 = e 5 e ot
FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations
framework
» Establishment plan posts (officials and temporary staff)
20010201 -
Headquarters and AD 4 608 i 1.064 7 1.064 7 1.064 7 1.064 6 912 38 5.776
Representation
offices
AST 0 - 1 152 1 152 1 152 1 152 1 152 5 760
2001 02 03 - Union AD
Delegations AST
External staff [1
20 02 01 and 20 02
02 - Externall ¢ 1 82 1 82 1 82 1 82 1 82 1 82 6 492
personnel -
Headquarters  and
Representation
ofices END 1 86 2 172 2 172 2 172 2 172 2 172 1 946
INT
AC
20 02 03 - External]l AL
personnel - Union END
Delegations INT
JPD
Other HR related
budgetlines
(specify)
Subtotal HR -
6 776 1 1.470 11 1470 14 1.470 11 1.470 10 1.318 60 7.974
HEADING 7
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4.3. Henkildresurssien tarve katetaan toimen hallinnointiin jo osoitetulla pddosaston henkil6stolla ja/tai padosastossa toteutettujen
henkiléston uudelleenjarjestelyjen tuloksena saadulla henkilostolla seka tarvittaessa sellaisilla lisdresursseilla, jotka toimea
hallinnoiva pa&osasto voi saada kayttoonsa vuotuisessa maararahojen jakomenettelyssa talousarvion puitteissa.

4.4,
4.5,
. . . Vuosi 2022 Vuosi 2023 Vuosi 2024 Vuosi 2025 Vuosi 2026 Vuosi 2027 YHTEENSA
Monivuotisen rahOItUSkehyksen Kokoaikais Kokoaikais Kokoaikais Kokoaikais Kokoaikais Kokoaikais Kokoaikais
OTSAKKEESEEN 7 eksi Maaréra eksi Maaréra eksi Maaréra eksi Méaréra eksi Méaréra eksi Méaréra eksi Mé&aréra
sisaltymattomat muutettun hat muutettun hat muutettun hat muutettun hat muutettun hat muutettun hat muutettun hat
a a a a a a a
010101 01 Epasuora AD
tutkimustoiminta42
010101 11 Suora AS
tutkimustoiminta T
Muut (tdsmennettava)
AC
- EN
paatoimipaik | p
Toimintamaarar | assa IN
ahoista T
katettava AC
ulkopuolinen
henkilosto . AL
(entiset BA- | _ dum:)m? . EDN
budjetikohdat). | TSSO 5
a
T
JP
D
010101 02 Epasuora AC
tutkimustoiminta EN
010101 12 Suora D
tutkimustoiminta IN
Muut (tdsmennettiva)+? T

42 Valitse asianomainen budjettikohta tai tdsmennd tarvittaessa toinen budjettikohta; jos asia koskee useampia budjettikohtia, henkilostd olisi eriytettava kunkin

budjettikohdan mukaan.
Valitse asianomainen budjettikohta tai tdsmennd tarvittaessa toinen budjettikohta; jos asia koskee useampia budjettikohtia, henkilostd olisi eriytettava kunkin
budjettikohdan mukaan.

43
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‘Muu henkiléresursseihin liittyva
budjettikohta (mika?)

Henkiloresurssit,
valisumma - monivuotisen
rahoituskehyksen
OTSAKEESEEN 7
sisdltymattomat

Henkiloresurssit
YHTEENSA (kaikki
otsakkeet)

0.776

11

1.470

11

1.470

11

1.470

11

1.470

10

1.318

60

7.974

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla paddosaston henkildstél1a ja/tai pa&osastossa toteutettujen henkildstdn uudelleenjarjestelyjen tuloksena saadulla
henkildstoll& seka tarvittaessa sellaisilla liséresursseilla, jotka toimea hallinnoiva padosasto voi saada kaytt6onsé vuotuisessa maérérahojen jakomenettelyssa talousarvion puitteissa.
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4.6. Muiden hallintomenojen kustannukset

4.7. |
4.8.

Ehdotus/aloite ei edellyta hallintoméaararahoja.

Ehdotus/aloite edellyttda hallintomaararahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen OTSAKE 7

Vuosi 2022

Vuosi 2023

Vuosi 2024

Vuosi 2025

Vuosi 2026

Vuosi 2027

Yhteensa

Paatoimipaikassa tai EU:n alueella:

20 02 06 01 - Virkamatka- ja edustuskulut

0,006

0,015

0,015

0,015

0,015

0,015

0.081

20 02 06 02 — Konferenssi- ja kokouskulut

20 02 06 03 - Komiteat ™

0.072

0.072

0.072

0.0012

0.012

0.218

20 02 06 04 - Selvitykset ja kuulemiset

20 04 — Tieto- ja viestintatekniikkamenot
(toimielimesséi)45

Muu henkiléresursseihin liittymatdn budjettikohta
(tdsmennettéva tarvittaessa)

Unionin edustustoissa

20 02 07 01 - Virkamatkat, konferenssit ja edustuskulut

20 02 07 02 - Henkildstdn tdydennyskoulutus

20 03 05 - Infrastruktuuri ja logistiikka

Muu henkiléresursseihin liittymatdn budjettikohta
(tdsmennettéva tarvittaessa)

Vélisumma muut — Monivuotisen rahoituskehyksen
OTSAKE 7

0.006

0.087

0.087

0.087

0.016

0.016

0.299

44
45

IImoitetaan, millaisesta komiteasta on kysymys ja mihin ryhmaén se kuuluu.
Tietotekniikan p&dosaston IT Investments Team -yksikon lausunto vaaditaan (ks. Guidelines on Financing of IT, C(2020)6126 final, 10.9.2020, s. 7).




milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen OTSAKKEESEEN
7 sisaltymattomat

Vuosi 2022

Vuosi 2023

Vuosi 2024

Vuosi 2025

Vuosi 2026

Vuosi 2027

Yhteensa

Teknisen ja hallinnollisen tuen menot (ulkopuolista
henkildstoa lukuun ottamatta) toimintamaararahoista
(entiset BA-budjettikohdat)

0.048

0.144

0.144

0.072

0.072

0.072

0.552

— paatoimipaikassa

— unionin edustustoissa

Tutkimustoiminnan muut hallintomenot

Toimenpideohjelmien ohjelmatason
tietotekniikkamenot*é

Toimenpideohjelmien toimielintason
tietotekniikkamenot#?

Muu henkiléresursseihin liittyméatdn budjettikohta
(tdsmennettéva tarvittaessa)

Valisumma muut — Monivuotisen
rahoituskehyksen OTSAKKEESEEN 7
sisdltymattomat

0.048

0.144

0.144

0.072

0.072

0.072

0.552

Muut hallintomenot yhteensa (kaikki otsakkeet)

0.054

0.231

0.231

0.159

0.088

0.088

0.851

Tietotekniikan p&dosaston IT Investments Team -yksikon lausunto vaaditaan (ks. Guidelines on Financing of IT, C(2020)6126 final, 10.9.2020, s. 7).

Tahan kohtaan siséltyvat paikalliset hallintojarjestelmét ja rahoitusosuudet toimielinten tietotekniikkajérjestelmien yhteisrahoitukseen (ks. Guidelines on
Financing of IT, C(2020)6126 final, 10.9.2020).
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5. HALLINTOMENOT YHTEENSA (MONIVUOTISEN RAHOITUSKEHYKSEN KAIKKI OTSAKKEET)

milj. euroa (kolmen desimaalin tarkkuudella)

Tiivistelma Vuosi 2022 Vuosi 2023 Vuosi 2024 Vuosi 2025 Vuosi 2026 Vuosi 2027 Yhteensa
Otsake 7 — Henkiléresurssit 0.776 1.470 1.470 1.470 1.470 1.318 7.974
Otsake 7 — Muut hallintomenot 0.006 0.087 0.087 0.087 0.016 0.016 0.218
Vélisumma otsake 7

Otsakkeeseen 7 sisaltymattomat — Henkildresurssit
Otsakkeeseen 7 sisaltymattomat — Muut hallintomenot 0.048 0.144 0.144 0.072 0.072 0.072 0.552

Valisumma muut otsakkeet

OTSAKE 7 ja OTSAKKEESEEN 7

sisaltymittémiit YHTEENSA 0.830 1.701 1.701 1.629 1.558 1.406 8.825

1) Hallintomaararahojen tarve katetaan toimen hallinnointiin jo osoitetuilla maararahoilla ja/tai siirroilla seké tarvittaessa sellaisilla

lisdresursseilla, jotka toimea hallinnoiva padosasto voi saada kayttoonsa vuotuisessa méararahojen jakomenettelyssé talousarvion

puitteissa.
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6. LASKENTAMENETELMAT KUSTANNUSTEN ARVIOIMISEKSI
@) Henkiloresurssit

T&ssa osassa esitetddn laskentamenetelma tarpeelliseksi arvioitujen henkildresurssien laskemiseksi (arvioitu
tydkuormitus, mukaan lukien erityistehtévat (Sysper 2 -tehtdvaalueet), henkildstoryhmét ja vastaavat
keskimaaraiset kustannukset)

1. Monivuotisen rahoituskehyksen OTSAKE 7
2. Huom: Tiedot kunkin henkilostdryhman keskimééraisista kustannuksista ovat saatavilla budjettipddosaston verkkosivustolla
osoitteessa
3. https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020_preparation.aspx
4, O Virkamiehet ja valiaikaiset toimihenkilot
5. 7 AD-virkamiesta (joista 1 yksikdssa CNECT/F.3 vuosina 2023-2024) x 152 000 euroa/vuosi vuosina 2023-2027
(puolet maarastd vuonna 2022, koska asetus on méara hyvaksya vuoden 2022 puolivaliss);
6. 1 AST-virkamies x 152 000 euroa/vuosi vuosina 2023-2027 (puolet maarasta vuonna 2022, koska asetus on

maara hyvaksya vuoden 2022 puolivélissa)

7.
8. O Ulkopuolinen henkil6sto
9. AC: 1 x 82 000 euroa/vuosi vuosina 2023-2027 (puolet maarasta vuonna 2022, koska asetus on maara hyvaksya

vuoden 2022 puolivélissa) (sovelletaan indeksikerrointa);

10. END: 2 x 86 000 euroa/vuosi vuosina 2023-2027 (puolet maarasta vuonna 2022, koska asetus on maara hyvaksya

vuoden 2022 puolivaliss) (sovelletaan indeksikerrointa)
11.

12. Monivuotisen rahoituskehyksen OTSAKKEESEEN 7 sisaltymattomat

13. O Vain tutkimusmenoista rahoitettavat toimet
14.

15. O Ulkopuolinen henkil6sto

16.

7. MUuUUT HALLINTOMENOT

Yksityiskohtaiset tiedot laskentamenetelmésta jokaisen budjettikohdan osalta
ja etenkin taustaoletukset (kokousten méaara vuodessa, keskimaaraiset kustannukset jne.)

17. Monivuotisen rahoituskehyksen OTSAKE 7

18. Kahden kuukauden valein jarjestettévat komiteakokoukset x 12 000 euroa/kokous vuosina 2022-2024
taytantddnpanosaadodsten hyvaksymiseksi. Taman jalkeen vuotuiset komiteakokoukset paivitettyjen
taytantoonpanosaadosten hyvaksymiseksi.

19. Virkamatkat ovat padasiassa Luxemburgin ja Brysselin valisia matkoja, mutta myos osallistumisia
konferensseihin ja jasenvaltioiden ja muiden sidosryhmien kanssa jérjestettaviin kokouksiin.

20.

21. Monivuotisen rahoituskehyksen OTSAKKEESEEN 7 sisaltymattomat

22. Asiantuntijaryhman kokoukset rahoitetaan Digitaalinen Eurooppa -ohjelman hallintomaararahan
budjettikohdasta.
23. Ryhman odotetaan pitavan kokouksia kuukausittain (a 12 000 euroa) taytantdonpanosaadoksen

valmistelun aikana (vuoden 2022 puolivélista vuoteen 2024) ja tdman ajanjakson jalkeen kahden kuukauden
valein, jotta voidaan varmistaa tekniseen taytantdonpanoon liittyva EU:n laajuinen koordinointi.

24.

F
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