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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
. Forslagets begrundelse og formal

Denne begrundelse ledsager forslaget til en forordning om cybersolidaritet. Anvendelsen og
afhangigheden af informations- og kommunikationsteknologier er blevet grundleeggende
aspekter i alle sektorer af gkonomien, da offentlige forvaltninger, virksomheder og borgere
mere end nogensinde fer er indbyrdes forbundne og afhangige af hinanden. Denne starre
udbredelse af digitale teknologier @ger eksponeringen for cybersikkerhedshandelser og de
mulige  virkninger heraf. Samtidig star medlemsstaterne over for stigende
cybersikkerhedsrisici og et generelt komplekst trusselsbillede med en Klar risiko for, at
cyberhandelser hurtigt kan spredes fra én medlemsstat til andre.

Cyberoperationer bliver desuden i stigende grad integreret i hybride strategier og
krigsfarelsesstrategier, og det har betydelige konsekvenser for de mal, operationerne sigter
mod. Navnlig er der i forbindelse med Ruslands militere aggression mod Ukraine set
forudgaende og sidelgbende fjendtlige cyberoperationer som en del af strategien, og det giver
en ny baggrund for opfattelsen og vurderingen af EU's kollektive beredskab til handtering af
cybersikkerhedskriser og skaber behov for hurtig handling. Truslen om mulige omfattende
handelser, der kan forarsage betydelige forstyrrelser og skader pa kritisk infrastruktur, kreever
et gget beredskab pa alle niveauer i EU's cybersikkerhedsgkosystem. Truslen raekker langt
videre end Ruslands militeere aggression mod Ukraine. Den omfatter fortsatte og formentlig
blivende cybertrusler fra statslige og ikke-statslige akterer, nar man tager de mange
forskellige statslige, kriminelle og hacktivistiske akterer i betragtning, der er en del af de
aktuelle geopolitiske spaendinger. | de seneste ar er antallet af cyberangreb steget dramatisk,
herunder angreb i forsyningskeeden rettet mod cyberspionage, ransomware eller forstyrrelser.
| 2020 bergrte angrebet pa Solarwinds' forsyningskeede mere end 18 000 organisationer pa
verdensplan, herunder statslige organer og store virksomheder. Vasentlige
cybersikkerhedshandelser kan skabe sa omfattende forstyrrelser, at en enkelt eller flere
bergrte medlemsstater ikke kan handtere dem alene. Derfor er der behov for at styrke
solidariteten pa EU-niveau for bedre at kunne opdage, forberede sig og reagere pa
cybersikkerhedstrusler og -handelser.

Med hensyn til at opdage cybertrusler og -haendelser er der et presserende behov for at gge
udvekslingen af oplysninger og forbedre den samlede kapacitet og drastisk reducere den tid,
der er ngdvendig for at afslgre cybertrusler, for de kan forarsage omfattende skader og
omkostninger!. Selv. om mange cybersikkerhedstrusler og -handelser har en mulig
graenseoverskridende dimension pa grund af sammenkoblingen af de digitale infrastrukturer,
er udvekslingen af relevante oplysninger blandt medlemsstaterne fortsat begraenset.

! Ifalge en rapport fra Ponemon Institute og IBM Security var den gennemsnitlige tid i 2022 207 dage til
at opdage et sikkerhedsbrud og yderligere 70 dage til at inddeemme angrebet. Brud pa datasikkerheden
med et forlgb pd over 200 dage havde i 2022 gennemsnitlige omkostninger pa 4,86 mio. EUR
sammenlignet med 3,74 mio. EUR for databrud pa under 200 dage. ("Cost of a data breach 2022",
https://www.ibm.com/reports/data-breach)
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Opbygningen af et netveerk af graenseoverskridende sikkerhedsoperationscentre (SOC'er) for
dermed at gge kapaciteten til at opdage og reagere pa trusler skal bidrage til at lgse dette
problem.

Med hensyn til beredskab og reaktion pa cybersikkerhedshendelser er der i gjeblikket
begrenset stgtte pa EU-niveau og begraenset solidaritet mellem medlemsstaterne. | Radets
konklusioner fra oktober 2021 blev behovet fremhavet for at afhjelpe disse mangler ved at
opfordre Kommissionen til at foreleegge et forslag om en ny beredskabsfond for
cybersikkerhed?.

Med denne forordning gennemfares ligeledes EU's strategi for cybersikkerhed, der blev
vedtaget i december 2020%, og som omfatter oprettelse af et europaisk cyberskjold, der skal
styrke kapaciteten til at opdage og udveksle oplysninger om cybertrusler i Den Europziske
Union gennem en sammenslutning af nationale og greenseoverskridende SOC'er.

Denne forordning bygger pa de ferste tiltag, der allerede er udviklet i et lukket samarbejde
med de primare interessenter med stgtte fra programmet for et digitalt Europa. Navnlig med
hensyn til SOC'er blev der under arbejdsprogram for cybersikkerhed for 2021-2022 som en
del af programmet for et digitalt Europa udsendt en indkaldelse af interessetilkendegivelser
med henblik pa falles indkgb af veerktgjer og infrastruktur til etablering af
graenseoverskridende SOC'er og en indkaldelse vedrerende tilskud til kapacitetsopbygning af
SOC'er, der betjener offentlige og private organisationer. Med hensyn til beredskab og
reaktioner pa handelser har Kommissionen oprettet et kortsigtet program vedrgrende stette til
medlemsstaterne i form af yderligere midler, der er afsat til Den Europeaeiske Unions Agentur
for Cybersikkerhed (ENISA), med henblik pd omgéaende at styrke beredskabet og kapaciteten
til at reagere pa starre cyberhandelser. Begge foranstaltninger er udarbejdet i teet samarbejde
med medlemsstaterne. Denne forordning skal afhjelpe mangler og integrere viden fra disse
foranstaltninger.

Endelig understatter dette forslag forpligtelserne i henhold til den felles meddelelse om
cyberforsvar?, der blev vedtaget den 10. november, til at udarbejde et forslag til et EU-initiativ
vedrgrende  cybersolidaritet med felgende malsaetninger: styrke EU's falles
situationskendskab og kapacitet til opdage og reagere pa hendelser med henblik pa gradvist at
opbygge en cybersikkerhedsreserve pa EU-plan bestdende af tjenester fra betroede private
udbydere og statte til test af kritiske enheder.

Pa den baggrund fremleegger Kommissionen narverende forordning om cybersolidaritet med
det mal at styrke solidariteten pa EU-plan med henblik pa bedre at kunne opdage, forberede
sig og reagere pa cybersikkerhedstrusler og -handelser og med falgende specifikke mal:

2 Radets konklusioner om udviklingen af Den Europziske Unions cyberposition, som blev godkendt af
Radet pa samlingen den 23. maj 2022 (9364/22)
3 Falles meddelelse til Europa-Parlamentet og Radet: EU's strategi for cybersikkerhed for det digitale
arti, JOIN202018 final.
4 Falles meddelelse til Europa-Parlamentet og Radet — EU's politik for cyberforsvar, JOIN(2022) 49
final.
2
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o at styrke EU's feelles situationskendskab og kapacitet til at afslgre cybertrusler og -
hendelser og dermed bidrage til europaisk teknologisk suveranitet pa
cybersikkerhedsomradet

o at styrke kritiske enheders beredskab i hele EU og styrke solidariteten ved at udvikle
feelles indsatskapaciteter over for veesentlige eller omfattende
cybersikkerhedshandelser, herunder ved at stille stgtte til reaktioner pa heendelser til
radighed for tredjelande, der er tilknyttet programmet for et digitalt Europa

o at gge Unionens modstandsdygtighed og bidrage til en effektiv indsats ved at
gennemga og vurdere vasentlige eller omfattende handelser, herunder indhgstede
erfaringer og eventuelle anbefalinger.

Malsztningerne opfyldes gennem fglgende foranstaltninger:

o Etablering af en paneuropaisk infrastruktur for SOC'er (et europaisk cyberskjold)
for at opbygge og styrke det feelles situationskendskab og den felles kapacitet til at
opdage handelser.

o Oprettelse af en cyberberedskabsmekanisme som stgtte til medlemsstaterne, sa de
bedre kan forberede sig og reagere pa samt sikre omgaende genopretning efter
vasentlige eller omfattende cybersikkerhedshaendelser. Stette til reaktioner pa
haendelser stilles ogsa til radighed for EU's institutioner, organer, kontorer og
agenturer (EUIBA).

o Oprettelse af en europzisk mekanisme til gennemgang af cybersikkerhedshandelser
med henblik pa at gennemga og vurdere specifikke veasentlige eller omfattende
haendelser.

Det europaiske cyberskjold og cyberberedskabsmekanismen stgttes med midler fra

programmet for et digitalt Europa, som dette lovgivningsinstrument indebarer en &ndring af

med henblik pa at fastleegge ovenneavnte foranstaltninger, yde finansiel statte til deres
udvikling og preecisere betingelserne for at modtage finansiel stotte.

«Sammenhang med de gaeldende regler pa samme omrade

EU-rammen omfatter flere love, der allerede er indfert eller foreslaet pa EU-plan for at
mindske  sarbarheder, @ge kritiske enheders  modstandsdygtighed over  for
cybersikkerhedsrisici og stgtte den  koordinerede handtering af  omfattende
cybersikkerhedshaendelser og -kriser, navnlig direktivet om foranstaltninger, der skal sikre et
hgjt faelles sikkerhedsniveau for net- og informationssystemer i hele Unionen (NIS2)°,
forordningen om cybersikkerhed®, direktivet om angreb pé& informationssystemer’ og

5 Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til
sikring af et hgjt feelles cybersikkerhedsniveau i hele Unionen, om &ndring af forordning (EU) nr. 910/2014 og
direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (NIS 2-direktivet).

6 Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den
Europaziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed).
7 Europa-Parlamentets og Radets direktiv 2013/40/EU af 12. august 2013 om angreb pa
informationssystemer og om erstatning af Radets rammeafgarelse 2005/222/RIA.
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Kommissionens henstilling (EU) 2017/1584 om en koordineret reaktion pa vasentlige
cybersikkerhedshandelser og -kriser®.

De foranstaltninger, der foreslas i henhold til forordningen om cybersolidaritet, omfatter
situationskendskab, informationsudveksling samt stette til beredskab og reaktion pa
cyberhzndelser. Disse foranstaltninger er i overensstemmelse med og statter malsztningerne
for den galdende lovgivningsmaessige ramme pa EU-plan, navnlig i henhold til direktiv (EU)
2022/2555 ("NIS 2-direktivet"). Forordningen om cybersolidaritet bygger iser pa og statter
de eksisterende operationelle samarbejds- og krisestyringsrammer for cybersikkerhed, navnlig
det europeeiske netveerk af forbindelsesorganisationer for cyberkriser (EU-CyCLONe) og
netveerket af enheder, der handterer IT-sikkerhedshandelser (CSIRT).

De greenseoverskridende SOC-platforme skal sikre en ny kapacitet, der supplerer CSIRT-
netveerket, ved at samle og dele data om cybersikkerhedstrusler fra offentlige og private
enheder, gge veerdien af sadanne data gennem ekspertanalyser og de nyeste veerktgjer og
bidrage til udviklingen af Unionens kapaciteter og teknologiske suveranitet.

Endelig er dette forslag i overensstemmelse med Radets henstilling om en EU-dakkende
koordineret tilgang til styrkelse af kritisk infrastrukturs modstandsdygtighed®, hvori
medlemsstaterne opfordres til at treffe hurtige og effektive foranstaltninger og til at
samarbejde loyalt, effektivt, i solidaritet og pa en koordineret made med hinanden,
Kommissionen og andre relevante offentlige myndigheder samt de bergrte enheder for at gge
modstandsdygtigheden i den kritiske infrastruktur, der anvendes til at levere veesentlige
tjenester pa det indre marked.

. Sammenhang med Unionens politik pa andre omrader

Forslaget er i overensstemmelse med andre kriseresponsmekanismer og -protokoller, sasom
den integrerede mekanisme for politisk kriserespons (IPCR). Forordningen om
cybersolidaritet supplerer ovennavnte krisestyringsrammer og -protokoller ved at yde
malrettet statte til beredskab og reaktion pa cybersikkerhedshandelser. Forslaget er ogsa i
overensstemmelse med EU's eksterne reaktion pa omfattende haendelser inden for rammerne
af den falles wudenrigs- og sikkerhedspolitik (FUSP), herunder gennem EU's
cyberdiplomatiske veerktgjskasse. Forslaget supplerer foranstaltninger, der gennemfgres inden
for rammerne af artikel 42, stk. 7, i traktaten om Den Europeaiske Union eller i situationer
som defineret i artikel 222 i traktaten om Den Europeiske Unions funktionsmade.

8 Forslag til Europa-Parlamentets og Réadets forordning om horisontale cybersikkerhedskrav til produkter
med digitale elementer og om &ndring af forordning (EU) 2019/1020 (COM/2022/454 final).
9 Radets henstilling af 8. december 2022 om en koordineret tilgang pa EU-plan til styrkelse af kritisk

infrastrukturs modstandsdygtighed (E@S-relevant tekst) 2023/C 20/01.
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Det supplerer ligeledes EU's civilbeskyttelsesmekanisme®®, der blev oprettet i december 2013
og suppleret med en ny lovgivning, der blev vedtaget i maj 2021!, og som styrker
forebyggelses-, beredskabs- og indsatssgjlerne i EU's civilbeskyttelsesmekanisme og giver
EU yderligere kapacitet til at reagere pa nye risici i Europa og i verden og styrker rescEU-
reserven.

2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET
. Retsgrundlag

Retsgrundlaget for dette forslag er artikel 173, stk. 3, og artikel 322, stk. 1, litra a), i traktaten
om Den Europziske Unions funktionsmade (TEUF). I henhold til artikel 173 i TEUF skal
Unionen og medlemsstaterne sgrge for, at de ngdvendige betingelser for udviklingen af EU-
industriens konkurrenceevne er til stede. Denne forordning har til formal at styrke industriens
og servicesektorernes konkurrenceevne i Europa i hele den digitaliserede gkonomi og statte
deres digitale omstilling ved at styrke cybersikkerhedsniveauet pa det digitale indre marked.
Forordningen har navnlig til formal at gge modstandsdygtigheden hos borgere, virksomheder
og enheder, der opererer i kritiske og meget kritiske sektorer, over for de tiltagende
cybersikkerhedstrusler, som kan have gdeleggende samfundsmaessige og @konomiske
virkninger.

Forslaget er ogsa baseret pa artikel 322, stk. 1, litra a), i TEUF, da det indeholder specifikke
overfagrselsregler, der fraviger princippet om etarighed fastsat i Europa-Parlamentets og
Radets forordning (EU, Euratom) 2018/1046 (“finansforordningen™)!2. Med henblik pa
forsvarlig gkonomisk forvaltning og i betragtning af det uforudsigelige, ekstraordingre og
specifikke cybersikkerheds- og cybertrusselsbillede bgr beredskabsmekanismen for
cybersikkerhed have en vis grad af indbygget fleksibilitet med hensyn til budgetforvaltning,
og navnlig bgr det tillades, at uudnyttede forpligtelses- og betalingsbevillinger til
foranstaltninger, der understgtter forordningens malsatninger, automatisk overfares til det
folgende regnskabsar. Da denne nye regel rejser spargsmal vedrgrende finansforordningen,
kan spergsmalet behandles i forbindelse med de igangveerende forhandlinger om
omarbejdning af finansforordningen.

. Neaerhedsprincippet (for omrader, der ikke er omfattet af enekompetence)

Cybersikkerhedstruslernes udpraeget greenseoverskridende karakter og det stigende antal risici
og handelser, som har afledte effekter pa tveers af landegraenser, sektorer og produkter,

10 Europa-Parlamentets og Radets afggrelse 1313/2013/EU af 17. december 2013 om en
EU-civilbeskyttelsesmekanisme (E@S-relevant tekst).

1 Europa-Parlamentets og Réadets forordning (EU) 2021/836 af 20. maj 2021 om endring af afgarelse
nr. 1313/2013/EU om en EU-civilbeskyttelsesmekanisme (E&S-relevant tekst)
2 Europa-Parlamentets og Radets forordning (EU, Euratom) 2018/1046 af 18. juli 2018 om de finansielle regler

vedrgrende Unionens almindelige budget (EUT L 193 af 30.7.2018, s. 1).
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betyder, at malsatningerne for den nuveerende indsats ikke effektivt kan opfyldes af
medlemsstaterne alene; det kraever ogsa falles handling og solidaritet pa EU-niveau.

Erfaringerne med at imgdega cybertrusler afledt af krigen mod Ukraine og erfaringerne fra en
cybersikkerhedsgvelse, der blev gennemfert under det franske formandskab (EU CyCLES),
har vist, at der bgr udvikles konkrete gensidige stgttemekanismer, navnlig samarbejde med
den private sektor, for at skabe solidaritet pA EU-niveau. Pa denne baggrund opfordres
Kommissionen i Radets konklusioner af 23. maj 2022 om udviklingen af Den Europeiske
Unions cyberposition til at foreleegge et forslag om en ny beredskabsfond for cybersikkerhed.

Statte og tiltag pd EU-niveau for bedre at kunne afslgre cybersikkerhedstrusler og for at gge
beredskabs- og indsatskapaciteten skaber merverdi, da dobbeltarbejde undgas pa tveers af
Unionen og i medlemsstaterne. Det vil sikre en bedre udnyttelse af eksisterende aktiver og en
gget  koordinering og udveksling af oplysninger om indhgstede erfaringer.
Cyberberedskabsmekanismen har ogsa til formal via EU's cybersikkerhedsreserve at yde
stotte til tredjelande, der er tilknyttet programmet for et digitalt Europa.

Den stgtte, der ydes gennem de forskellige initiativer, som skal oprettes og finansieres pa EU-
niveau, skal supplere og ikke overlappe det nationale situationskendskab og beredskab samt
kapaciteten til at opdage og reagere pa cybertrusler og -handelser.

. Proportionalitetsprincippet

Foranstaltningerne gar ikke videre end, hvad der er ngdvendigt for at opfylde forordningens
generelle og specifikke mal. Foranstaltningerne i denne forordning bergrer ikke
medlemsstaternes ansvar for national sikkerhed, offentlig sikkerhed, forebyggelse,
efterforskning, afslgring og retsforfglgning af strafbare handlinger. De pavirker heller ikke de
retlige forpligtelser for enheder, der opererer i kritiske og meget kritiske sektorer, til at
vedtage cybersikkerhedsforanstaltninger i overensstemmelse med NIS 2-direktivet.

De foranstaltninger, der er omfattet af denne forordning, supplerer sadanne bestraebelser og
foranstaltninger ved at statte etableringen af infrastrukturer til bedre afslgring og analyse af
trusler og ved at yde statte til beredskabs- og indsatsforanstaltninger i tilfeelde af vasentlige
eller omfattende handelser.

. Valg af retsakt

Forslaget har form af en forordning udstedt af Europa-Parlamentet og Radet. Det er det mest
hensigtsmaessige retlige instrument, da kun en forordning med direkte geeldende retlige
bestemmelser sikrer den ngdvendige grad af ensartethed i oprettelse og drift af en europeaeisk
cybersikrings- og cyberberedskabsmekanisme gennem stgtte under programmet for et digitalt
Europa til oprettelse heraf samt klare betingelser for anvendelse og tildeling af denne statte.
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3. RESULTATER AF EFTERFOLGENDE EVALUERINGER, HORINGER AF
INTERESSENTER OG KONSEKVENSANALYSER

. Hgringer af interessenter

Foranstaltningerne i denne forordning stgttes under programmet for et digitalt Europa, som
har veeret genstand for en bred hgring. Desuden bygger de videre pa de farste tiltag, der er
udarbejdet i tet samarbejde med de vigtigste interessenter. Med hensyn til SOC'er har
Kommissionen udarbejdet et konceptdokument om udvikling af greenseoverskridende SOC-
platforme og en indkaldelse af interessetilkendegivelser i tet samarbejde med
medlemsstaterne inden for rammerne af Det Europaiske Kompetencecenter for
Cybersikkerhed (ECCC). | den forbindelse blev der gennemfert en undersggelse af SOC-
kapaciteten i de enkelte lande, og feelles tilgange og tekniske krav er blevet drgftet i ECCC's
tekniske arbejdsgruppe, der bestar af repraesentanter for medlemsstaterne. Desuden er der
gennemfgrt en dialog med industrien, navnlig gennem ekspertgruppen om SOC'er, der er
nedsat af ENISA og Den Europaiske Organisation for Cybersikkerhed (ECSO).

For det andet, med hensyn til beredskab og reaktioner pa handelser har Kommissionen
oprettet et kortsigtet program vedrgrende stgtte til medlemsstaterne i form af yderligere
midler, der er afsat til ENISA under programmet for et digitalt Europa, med henblik pa
omgaende at styrke beredskabet og kapaciteten til at reagere pa stgrre cyberhandelser.
Tilbagemeldinger fra medlemsstaterne og industrien, der er indsamlet under gennemfarelsen
af dette kortsigtede program, giver allerede en verdifuld viden, der er anvendt ved
udarbejdelse af den foresldede forordning med henblik pa at afhjelpe de konstaterede
mangler. Det var farste fase i henhold til Radets konklusioner om EU's cyberposition, hvori
Kommissionen anmodes om at fremseette et forslag til en ny beredskabsfond for
cybersikkerhed.

Desuden blev der afholdt en workshop med eksperter fra medlemsstaterne om
cyberberedskabsmekanismen den 16. februar 2023 pad grundlag af et debatopleg. Alle
medlemsstater deltog i workshoppen, og 11 medlemsstater indgav desuden skriftlige bidrag.

. Konsekvensanalyse

Pa grund af forslagets hastende karakter er der ikke foretaget nogen konsekvensanalyse.
Foranstaltningerne i denne forordning stettes under programmet for et digitalt Europa og er i
overensstemmelse med dem, der er fastsat i forordningen om programmet for et digitalt
Europa, som var genstand for en sa&rlig konsekvensanalyse. Denne forordning medfarer ikke
veesentlige administrative eller miljgmaessige virkninger ud over dem, der allerede er vurderet
I konsekvensanalysen af forordningen om programmet for et digitalt Europa.

Forordningen er desuden en viderefarelse af de farste foranstaltninger, der blev udviklet i tet
samarbejde med de vigtigste interessenter, jf. ovenfor, og en opfalgning pa medlemsstaternes
opfordring til Kommissionen om at fremleegge et forslag til en ny beredskabsfond for
cybersikkerhed inden udgangen af tredje kvartal 2022.
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Med hensyn til situationskendskab og afslgring af heandelser gennem det europeiske
cyberskjold blev der specifikt udsendt en indkaldelse af interessetilkendegivelser med henblik
pa feelles indkab af veerktgjer og infrastruktur til etablering af graenseoverskridende SOC'er og
en indkaldelse vedrgrende tilskud til kapacitetsopbygning af SOC'er, der betjener offentlige
0g private organisationer.

Med hensyn til beredskab og reaktioner pa handelser har Kommissionen som naevnt ovenfor
oprettet et kortsigtet program til stette for medlemsstaterne under programmet for et digitalt
Europa, der gennemfgres af ENISA. Blandt de omfattede tjenester er
beredskabsforanstaltninger sasom penetrationstest af kritiske enheder med henblik pa at
kortleegge sarbarheder. Det styrker ogsa mulighederne for at bista medlemsstaterne i tilfeelde
af en stgrre hendelse, der pavirker kritiske enheder. ENISA er i gang med at gennemfare det
kortsigtede program og har allerede fremlagt relevant viden, som er medtaget i udarbejdelsen
af denne forordning.

. Grundlaeggende rettigheder

Ved at bidrage til sikkerheden vedrgrende digitale oplysninger skal forslaget bidrage til at
beskytte retten til frined og sikkerhed i overensstemmelse med artikel 6 i EU's charter om
grundlaeggende rettigheder og retten til respekt for privatliv og familieliv i overensstemmelse
med artikel 7 i EU's charter om grundleggende rettigheder. Ved at beskytte virksomhederne
mod gkonomisk skadelige cyberangreb bidrager forslaget ogsa til friheden til at oprette og
drive egen virksomhed i overensstemmelse med artikel 16 i EU's charter om grundlaeggende
rettigheder og ejendomsretten i overensstemmelse med artikel 17 i EU's charter om
grundlaeggende rettigheder. Endelig statter forslaget ved at beskytte kritisk infrastrukturs
robusthed over for cyberangreb retten til sundhedspleje i overensstemmelse med artikel 35 i
EU's charter om grundleeggende rettigheder og retten til adgang til tjenesteydelser af almen
gkonomisk interesse i overensstemmelse med artikel 36 i EU's charter om grundleeggende
rettigheder.

4. VIRKNINGER FOR BUDGETTET

Foranstaltningerne i denne forordning stgttes med finansiering under den strategiske
malsztning "cybersikkerhed" i programmet for et digitalt Europa.

Det samlede budget omfatter en forhgjelse pa 100 mio. EUR, som i denne forordning foreslas
omfordelt fra andre strategiske malsatninger for programmet for et digitalt Europa. Dermed
bringes det nye samlede belgb, der er til radighed til cybersikkerhedsforanstaltninger under
programmet for et digitalt Europa, op pa 842,8 mio. EUR.

En del af de supplerende 100 mio. EUR skal ga til at @ge det budget, der forvaltes af ECCC,
med henblik pa at gennemfare foranstaltninger vedrgrende SOC'er og beredskab som led i
deres arbejdsprogram(mer). Desuden vil den supplerende finansiering indga som statte til
oprettelse af EU's cybersikkerhedsreserve.
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Den ekstra finansiering supplerer det budget, der allerede er afsat til lignende foranstaltninger
I det primere arbejdsprogram for programmet for et digitalt Europa og programmet for
cybersikkerhed fra perioden 2023-2027, hvilket bringer det samlede belgb op pa 551 mio. for
perioden 2023-2027, mens 115 mio. allerede var afsat i form af pilotprojekter i perioden
2021-2022. Nar medlemsstaternes bidrag medregnes, kan det samlede budget blive pa 1 109
mia. euro.

En oversigt over de omkostninger, der er forbundet hermed, findes i "finansieringsoversigten™
til dette forslag.

5. ANDRE FORHOLD

. Planer for gennemfgrelsen og foranstaltninger til overvagning, evaluering og
rapportering

Kommissionen vil overvage gennemfarelsen, anvendelsen og overholdelsen af disse nye
bestemmelser med henblik pa at vurdere deres effektivitet. Kommissionen forelaegger Europa-
Parlamentet og Radet en rapport om evalueringen og revisionen af denne forordning senest
fire ar efter datoen for dens anvendelse.

. Neermere redeggrelse for de enkelte bestemmelser i forslaget

Generelle mélsetninger, genstand og definitioner (kapitel 1)

| kapitel | fastsaettes forordningens malsatninger om at styrke solidariteten pa EU-niveau med
henblik pa bedre at kunne afslgre, foregribe og reagere pa cybersikkerhedstrusler og -
hendelser, herunder navnlig at styrke Unionens samlede situationskendskab og afslgring af
cybertrusler og -haendelser, styrke beredskabet i enheder, der opererer i kritiske og meget
kritiske sektorer pa tvaers af Unionen, og styrke solidariteten ved at udvikle felles
indsatskapacitet over for vaesentlige eller omfattende cybersikkerhedshandelser og styrke
Unionens modstandsdygtighed ved at gennemgéa og vurdere vesentlige eller omfattende
handelser. Kapitlet beskriver ogsa de foranstaltninger, der sikrer opfyldelse af
malsetningerne:  indfarelse af et europeaisk cyberskjold, etablering af en
cyberberedskabsmekanisme og etablering af en mekanisme til gennemgang af
cybersikkerhedshandelser. Desuden fastszttes de definitioner, der anvendes i instrumentet.

Det europaiske cyberskjold (kapitel 11)

| kapitel 11 beskrives det europaiske cyberskjold, de forskellige elementer og betingelserne
for at deltage. Farst beskrives den overordnede malsatning for det europeiske cyberskjold,
som er at udvikle avancerede kapaciteter i Unionen med hensyn til at afslgre, analysere og
behandle data om cybertrusler og -handelser i Unionen, og dernast de specifikke
operationelle malsatninger. Det praciseres, at EU-finansiering af det europaeiske cyberskjold
skal gennemfgres i overensstemmelse med forordningen om programmet for et digitalt
Europa.
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| kapitlet beskrives endvidere den type enheder, som skal udgere det europeeiske cyberskjold.
Skjoldet bestar af nationale sikkerhedsoperationscentre (“"nationale SOC'er") og
graenseoverskridende sikkerhedsoperationscentre (“grenseoverskridende SOC'er). Hver
deltagende medlemsstat udpeger et nationalt SOC. Det skal fungerer som referencepunkt og
portal til andre offentlige og private organisationer pa nationalt plan med henblik pa at
indsamle og analysere oplysninger om cybersikkerhedstrusler og -handelser og bidrage til et
graenseoverskridende SOC. Efter en indkaldelse af interessetilkendegivelser kan ECCC
udveelge et nationalt SOC, der deltager i feelles indkeb af veerktejer og infrastrukturer sammen
med ECCC og modtager et tilskud til driften af veerktgjerne og infrastrukturerne. Hvis et
nationalt SOC modtager EU-stotte, skal det forpligte sig til at deltage i et
greenseoverskridende SOC inden for to ar.

Graenseoverskridende SOC'er skal bestd af et konsortium af mindst tre medlemsstater,
repraesenteret ved de nationale SOC'er, som har forpligtet sig til at samarbejde om at
koordinere cybersporings- og trusselsovervagningsaktiviteterne. Efter en indledende
indkaldelse af interessetilkendegivelser kan ECCC udvelge et veertskonsortium, der deltager i
et felles indkeb af veerktgjer og infrastrukturer sammen med ECCC og modtager tilskud til
driften af veerktgjerne og infrastrukturerne. Medlemmerne af veertskonsortiet indgar en
skriftlig konsortieaftale, hvori de interne ordninger fastleegges. Kapitlet indeholder derefter en
detaljeret beskrivelse af kravene til udveksling af oplysninger mellem deltagerne i et
graenseoverskridende SOC og til udveksling af oplysninger mellem et graenseoverskridende
SOC og andre graenseoverskridende SOC'er samt med relevante EU-enheder. Nationale
SOC'er, der deltager i et graenseoverskridende SOC, udveksler relevante oplysninger om
cybertrusler med hinanden, og detaljerne herfor, herunder forpligtelsen til at dele en betydelig
mangde data og de tilhgrende betingelserne, bgr fastlegges i en konsortieaftale.
Graenseoverskridende  SOC'er sikrer en omfattende indbyrdes interoperabilitet.
Granseoverskridende  SOC'er bgr ogsd indgd samarbejdsaftaler med andre
graenseoverskridende SOC'er, hvori principperne for informationsudveksling beskrives. Hvis
greenseoverskridende SOC'er indhenter oplysninger om en mulig eller igangveerende
vaesentlig cybersikkerhedshandelse, forelegger de relevant information for EU-CyCLONE,
CSIRT-netvarket og Kommissionen med henblik pa enhedernes respektive krisestyringsroller
i henhold til direktiv (EU) 2022/2555. Kapitel Il afsluttes med en precisering af
sikkerhedsbetingelserne for deltagelse i det europaiske cyberskjold.

Beredskabsmekanisme for cybersikkerhed (kapitel 111)

Kapitel 111 omhandler beredskabsmekanismen for cybersikkerhed, der skal forbedre Unionens
modstandsdygtighed over for starre cybersikkerhedstrusler samt forberede og solidarisk
afbgde de kortsigtede virkninger af veesentlige og omfattende cybersikkerhedshaendelser eller
-kriser. Foranstaltninger til gennemfarelse af cyberberedskabsmekanismen stattes af midler
fra programmet for et digitalt Europa. Mekanismen indeholder foranstaltninger til statte for
beredskab, herunder koordineret afprgvning af enheder, der opererer i meget kritiske sektorer,
reaktion pa og gjeblikkelig genopretning efter veasentlige eller omfattende
cybersikkerhedshandelser eller afbedning af vaesentlige cybertrusler og foranstaltninger til
gensidig bistand.
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Beredskabsforanstaltningerne under cyberberedskabsmekanismen omfatter koordineret
beredskabstest af enheder, der opererer i meget kritiske sektorer. Kommissionen bgr efter
hgring af ENISA og NIS-samarbejdsgruppen regelmassigt udpege relevante sektorer eller
delsektorer blandt de sektorer med hgj kriminalitet, der er anfert i bilag I til direktiv (EU)
2022/2555, hvor enhederne kan gennemga en koordineret beredskabstest pa EU-plan.

Med henblik pa gennemfarelsen af de foreslaede beredskabsforanstaltninger oprettes der ved
denne forordning en EU-cybersikkerhedsreserve bestdende af haendelsesberedskabstjenester,
som varetages af betroede udbydere, der er udvalgt i overensstemmelse med de kriterier, der
er fastsat i denne forordning. Brugerne af tjenesterne fra EU's cybersikkerhedsreserve
omfatter medlemsstaternes cyberkrisestyringsmyndigheder og CSIRT'er samt Unionens
institutioner, organer og agenturer. Kommissionen har det overordnede ansvar for
gennemfarelsen af EU's cybersikkerhedsreserve og kan helt eller delvist overdrage driften og
administrationen af EU's cybersikkerhedsreserve til ENISA.

For at modtage stgtte fra EU's cybersikkerhedsreserve bgr brugerne treffe deres egne
foranstaltninger for at afbede virkningerne af den handelse, der anmodes om statte {il.
Anmodningerne om stette fra EU's cybersikkerhedsreserve bgr omfatte de ngdvendige
relevante oplysninger om handelsen og om de foranstaltninger, som brugerne allerede har
truffet. Kapitlet beskriver ogsa gennemfgrelsesbestemmelserne, herunder vurdering af
anmodninger til EU's cybersikkerhedsreserve.

Forordningen indeholder ogsa bestemmelser om udbudsprincipper og udvelgelseskriterier
vedrgrende betroede udbydere under EU's cybersikkerhedsreserve.

Tredjelande kan anmode om stgtte fra EU's cybersikkerhedsreserve, hvis de
associeringsaftaler, der er indgaet vedrgrende deres deltagelse i programmet for et digitalt
Europa, indeholder bestemmelser herom. | dette kapitel beskrives endvidere betingelser og
naermere bestemmelser for en sadan deltagelse.

Mekanisme til gennemgang af cybersikkerhedshaendelser (kapitel 1V)

Efter anmodning fra Kommissionen, EU-CyCLONe eller CSIRT-netvaerket gennemgar og
vurderer ENISA trusler, sarbarheder og afbgdende foranstaltninger ved specifikke, vaesentlige
eller omfattende cybersikkerhedshandelser. ENISA foretager gennemgang og vurdering og
udarbejder en rapport herom til CSIRT-netvaerket, EU-CyCLONe og Kommissionen som
stgtte til udferelsen af deres opgaver. Nar heandelsen vedrgrer et tredjeland, ber
Kommissionen videresende rapporten til den hgijtstaende repraesentant. Rapporten bar
beskrive de indhgstede erfaringer og, hvor det er relevant, anbefalinger til forbedring af
Unionens cyberposition.

Afsluttende bestemmelser (kapitel V)

Kapitel V indeholder @&ndringer af forordningen om programmet for et digitalt Europa og en
forpligtelse for Kommissionen til at udarbejde regelmaessige rapporter til Europa-Parlamentet
og Radet til evaluering og revision af forordningen. Kommissionen har befgijelse til at vedtage
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gennemfarelsesretsakter efter undersggelsesproceduren i artikel 21 med det formal at:
preecisere betingelserne for interoperabilitet mellem graenseoverskridende SOC'er fastlegge
de proceduremaessige ordninger for udveksling af oplysninger vedrgrende en mulig eller
igangvaerende vasentlig cybersikkerhedshandelse mellem grenseoverskridende SOC'er og
EU-enheder fastsatte tekniske krav for at sikre et hgjt niveau af data og fysisk sikkerhed i
infrastrukturen og beskytte Unionens sikkerhedsinteresser, nar der udveksles oplysninger med
enheder, der ikke er offentlige organer i medlemsstaterne pracisere, hvilke typer og hvor
mange beredskabstjenester der er ngdvendige i EU's cybersikkerhedsreserve og yderligere
precisere de detaljerede ordninger for tildeling af stottetjenesterne under EU's
cybersikkerhedsreserve.
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2023/0109 (COD)
Forslag til

EUROPA-PARLAMENTETS OG RADETS FORORDNING

om foranstaltninger til styrkelse af solidariteten og kapaciteten i Unionen til at opdage,

forberede sig og reagere pa cybersikkerhedstrusler og -handelser

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/ISKE UNION HAR —

under henvisning til traktaten om Den Europziske Unions funktionsmade, sarlig artikel 173,
stk. 3, og artikel 322, stk. 1, litra a),

under henvisning til forslag fra Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Revisionsretten?,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg?,

under henvisning til udtalelse fra Regionsudvalget®,

efter den almindelige lovgivningsprocedure, og

ud fra falgende betragtninger:

(1)

()

Anvendelsen og afhengigheden af informations- og kommunikationsteknologier er
blevet grundleeggende aspekter i alle sektorer af gkonomien, da offentlige
forvaltninger, virksomheder og borgere mere end nogensinde fagr er indbyrdes
forbundne og afheangige af hinanden.

Cybersikkerhedshandelser er tiltagende bade i omfang, hyppighed og virkning,
herunder angreb mod forsyningskeaeden i form af cyberspionage, ransomware eller
forstyrrelser. De udger en alvorlig trussel mod netvarks- og informationssystemernes
funktion. Der ses et trusselsbillede i hastig udvikling, og truslen om mulige omfattende
handelser, der kan forarsage betydelige forstyrrelser og skader pa kritisk infrastruktur,
kraever et gget beredskab pa alle niveauer i EU's cybersikkerhedsgkosystem. Truslen
reekker langt videre end Ruslands militeere aggression mod Ukraine og er formentlig
blivende, nar man tager de mange forskellige statslige, kriminelle og hacktivistiske
aktarer i betragtning, der er en del af de aktuelle geopolitiske spandinger. Sadanne
hendelser kan hindre leveringen af offentlige tjenester og udgvelsen af gkonomiske
aktiviteter, herunder i kritiske eller meget kritiske sektorer, medfgre betydelige
finansielle tab, underminere brugernes tillid, forarsage betydelig skade pa Unionens
gkonomi og muligvis fa sundhedsmaessige eller livstruende konsekvenser. Desuden er
cybersikkerhedsheandelser uforudsigelige, fordi de ofte opstar og udvikler sig pa
meget kort tid, fordi de ikke er begraensede til et specifikt geografisk omrade, og fordi
de forekommer samtidig eller spredes hurtigt til mange lande.

EUTC[...]af[...],s. [...].
EUT C af, s..
EUT C af, s..
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3)

(4)

()

(6)

Det er ngdvendigt at styrke industriens og servicesektorernes konkurrenceevne i
Unionen pa tveers af hele den digitaliserede gkonomi og statte den digitale omstilling i
sektorerne ved at styrke cybersikkerhedsniveauet pa det digitale indre marked. Som
anbefalet i tre forskellige forslag fra konferencen om Europas fremtid* er der behov for
at gge modstandsdygtigheden hos borgere, virksomheder og enheder, der driver kritisk
infrastruktur, over for de tiltagende cybersikkerhedstrusler, som kan have
gdelzeggende samfundsmeessige og skonomiske konsekvenser. Der er derfor behov for
investeringer i infrastrukturer og tjenester, der muligger hurtigere opdagelse af og
reaktion pa cybersikkerhedstrusler og -handelser, og medlemsstaterne har brug for
hjelp til bedre at kunne forberede sig og reagere pa veasentlige og omfattende
cybersikkerhedshandelser. Unionen begr ogsd gge sin kapacitet pa disse omrader,
navnlig med hensyn til indsamling og analyse af data om cybersikkerhedstrusler og -
haendelser.

Unionen har allerede truffet en reekke foranstaltninger for at mindske sarbarheder og
gge  kritiske infrastrukturers og enheders modstandsdygtighed over for
cybersikkerhedsrisici, navnlig Europa-Parlamentets og Radets direktiv (EU)
2022/2555°, Kommissionens henstilling (EU) 2017/1584% Europa-Parlamentets og
Rédets direktiv 2013/40/EU’ og Europa-Parlamentets og Radets forordning (EU)
2019/8818. Desuden opfordres medlemsstaterne i Radets henstilling om en EU-
daekkende koordineret tilgang til styrkelse af kritisk infrastrukturs modstandsdygtighed
til at treeffe hurtige og effektive foranstaltninger og til at samarbejde loyalt, effektivt, i
solidaritet og pa en koordineret made med hinanden, Kommissionen og andre
relevante offentlige myndigheder samt de bergrte enheder for at gge
modstandsdygtigheden i den kritiske infrastruktur, der anvendes til at levere
vaesentlige tjenester pa det indre marked.

De voksende cybersikkerhedsrisici og det generelt komplekse trusselsbillede, hvor der
er en Klar risiko for, at cyberhandelser spreder sig fra én medlemsstat til andre og fra
et tredjeland til Unionen, kraever styrket solidaritet pA EU-niveau for bedre at kunne
opdage, forberede sig og reagere pd cybersikkerhedstrusler og -handelser.
Medlemsstaterne har ogsa opfordret Kommissionen til at fremsatte et forslag om en
ny beredskabsfond for cybersikkerhed i Radets konklusioner om EU's cyberposition®.

I den faelles meddelelse om EU's politik for cyberforsvar®, der blev vedtaget den 10.
november 2022, blev EU's cybersolidaritetsinitiativ beskrevet med fglgende

10

https://futureu.europa.eu/da/

Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til
sikring af et hgjt felles cybersikkerhedsniveau i hele Unionen, om endring af forordning (EU)
nr. 910/2014 og direktiv (EU) 2018/1972 og om ophevelse af direktiv (EU) 2016/1148 (EUT L 333 af
27.12.2022).

Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret reaktion pa
vasentlige cybersikkerhedshaendelser og -kriser (EUT L 239 af 19.9.2017, s. 36).

Europa-Parlamentets og Ré&dets direktiv 2013/40/EU af 12.august 2013 om angreb pa
informationssystemer og om erstatning af Radets rammeafgerelse 2005/222/RIA (EUT L 218 af
14.8.2013, s. 8).

Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17.april 2019 om ENISA (Den
Europeeiske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om
cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).

Radets konklusioner om udviklingen af Den Europaiske Unions cyberposition, som blev godkendt af
Radet pa samlingen den 23. maj 2022 (9364/22)

Falles meddelelse til Europa-Parlamentet og Radet — EU's politik for cyberforsvar JOIN/2022/49 final
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(")

(8)

9)

(10)

malsatninger: styrke EU's felles situationskendskab og kapacitet til at opdage og
reagere pa handelser ved at fremme etableringen af en EU-infrastruktur for
sikkerhedsoperationscentre  ("SOC'er"), steotte en gradvis opbygning af en
cybersikkerhedsreserve pa EU-plan med brug af tjenester fra betroede private
udbydere og teste kritiske enheder for potentielle sarbarheder baseret pa EU's
risikovurderinger.

Det er ngdvendigt at styrke situationskendskabet og kapaciteten til at opdage
cybertrusler og -haendelser i hele Unionen og styrke solidariteten ved at @ge
medlemsstaternes og Unionens beredskab og kapacitet til at reagere pa vaesentlige og
omfattende cybersikkerhedshandelser. Derfor bgr en paneuropeisk infrastruktur af
sikkerhedsoperationscentre (SOC'er) etableres (det europaiske cyberskjold) for at
opbygge og styrke det feelles situationskendskab og den feelles kapacitet til at afslgre
haendelser. Der bgr etableres en beredskabsmekaniske for cybersikkerhed for dermed
at styrke medlemsstaternes evne til at forberede sig og reagere pa veesentlige eller
omfattende cybersikkerhedshendelser og sikre en omgaende efterfglgende
genopretning. Der ber etableres en mekanisme til gennemgang af
cybersikkerhedshandelser med henblik pa at gennemgd og vurdere specifikke
veesentlige eller omfattende haendelser. Disse foranstaltninger bergrer ikke artikel 107
0g 108 i traktaten om Den Europziske Unions funktionsmade (TEUF).

For at opfylde disse malsatninger er det ogsa ngdvendigt at eendre Europa-
Parlamentets og Ré&dets forordning (EU) 2021/694' pé& visse omrader. Denne
forordning bar navnlig &ndre forordning (EU) 2021/694 for sa vidt angar tilfgjelse af
nye operationelle mal for det europaeiske cyberskjold og cyberberedskabsmekanismen
under specifikt mal nr. 3 i programmet for et digitalt Europa, hvis formal er at sikre det
digitale indre markeds modstandsdygtighed, integritet og troveerdighed, styrke
kapaciteten til at overvage cyberangreb og -trusler og reagere pa dem og styrke det
grenseoverskridende samarbejde om cybersikkerhed. De serlige betingelser,
hvorunder der kan ydes finansiel stgtte til disse aktioner, og de forvaltnings- og
koordineringsmekanismer, der er ngdvendige for at na de fastsatte malseatninger, ber
fastleegges. Andre a&ndringer af forordning (EU) 2021/694 ber omfatte beskrivelse af
foresldede foranstaltninger under de nye operationelle malsatninger og malbare
indikatorer til overvagning af gennemfgrelsen heraf.

Finansieringen af foranstaltninger under denne forordning ber fastseettes i forordning
(EU) 2021/694, som fortsat bgr veere den relevante basisretsakt for disse
foranstaltninger, der harer under specifik malsatning nr. 3 i programmet for et digitalt
Europa. Der vil i de relevante arbejdsprogrammer blive fastsat seerlige betingelser for
deltagelse i de enkelte aktioner i overensstemmelse med den gaeldende bestemmelse i
forordning (EU) 2021/694.

Horisontale finansielle regler, der er vedtaget af Europa-Parlamentet og Radet pa
grundlag af artikel 322 i TEUF, finder anvendelse pa denne forordning. Disse regler er
fastsat i finansforordningen og fastlegger navnlig proceduren for opstilling og
gennemfgrelse af Unionens budget og indeholder bestemmelser om kontrol af de
finansielle akterers ansvar. Regler vedtaget pa grundlag af artikel 322 i TEUF omfatter
ogsa en generel ordning vedrgrende konditionalitet med henblik pa beskyttelse af

11

Europa-Parlamentets og Rédets forordning (EU) 2021/694 af 29. april 2021 om programmet for et
digitalt Europa og om ophavelse af afgerelse (EU) 2015/2240 (EUT L 166 af 11.5.2021, s. 1).

15

DA



DA

(11)

(12)

(13)

(14)

Unionens budget som fastsat i Europa-Parlamentets og Radets forordning (EU,
Euratom) 2020/2092.

Med henblik pa forsvarlig gkonomisk forvaltning bar sarlige regler fastsattes for
overfarsel af uudnyttede forpligtelses- og betalingsbevillinger. Under overholdelse af
princippet om, at Unionens budget fastszttes arligt, bgr denne forordning pa grund af
det uforudsigelige, ekstraordinare og specifikke cybersikkerhedsbillede give mulighed
for at overfgre uudnyttede midler ud over dem, der er fastsat i finansforordningen, for
derved at maksimere beredskabsmekanismens kapacitet til at stgtte medlemsstaterne i
effektivt at imgdega cybertrusler.

For mere effektivt at forebygge, vurdere og reagere pa cybertrusler og -haendelser er
det ngdvendigt at opbygge en mere omfattende viden om truslerne mod kritiske
aktiver og infrastrukturer pa Unionens omrade, herunder geografiske fordeling,
sammenhang og mulige virkninger i tilfelde af cyberangreb, der pavirker disse
infrastrukturer. Der bgr etableres en omfattende infrastruktur af SOC'er i EU ("det
europaeiske cyberskjold") bestdende af flere interoperable graenseoverskridende
platforme, som hver samler en reekke nationale SOC'er. Infrastrukturen bgr tjene
nationale og europaiske cybersikkerhedsinteresser og -behov. Den nyeste teknologi til
avancerede dataindsamlings- og analyseveerktgjer bgr udnyttes, cyberdetektions- og -
forvaltningskapaciteten bar udnyttes, og et situationskendskab i realtid bgr opbygges.
Infrastrukturen skal forbedre afslgring af cybersikkerhedstrusler og -heandelser og
dermed supplere og statte Unionens enheder og netveerk med ansvar for krisestyring i
Unionen, navnlig EU-netvaerket af forbindelsesorganisationer for cyberkriser ("EU-
CyCLONe") som defineret i Europa-Parlamentets og Radets direktiv (EU)
2022/2555,

De enkelte medlemsstater bgr udpege et offentligt organ pa nationalt plan, der har til
opgave at koordinere aktiviteter til afslgring af cybertrusler i den pageldende
medlemsstat. Disse nationale sikkerhedsoperationscentre (SOC'er) bgr fungere som
reference- og indgangspunkt pa nationalt plan for deltagelse i det europziske
cyberskjold, og de bar sikre, at oplysninger om cybertrusler fra offentlige og private
enheder deles og indsamles pa nationalt plan pa en effektiv og koordineret made.

Som en del af det europziske cyberskjold ber der oprettes en reaekke
graenseoverskridende cybersikkerhedsoperationscentre ("greenseoverskridende
SOC'er"). De skal samle de nationale SOC'er fra mindst tre medlemsstater, sa
fordelene ved graenseoverskridende trusselsdetektion og informationsdeling og -
styring udnyttes fuldt ud. Den overordnede malsatning for de greenseoverskridende
SOC'er bgr veere at styrke kapaciteten til at analysere, forebygge og opdage
cybersikkerhedstrusler og statte frembringelsen af efterretninger af hgj kvalitet om
cybersikkerhedstrusler, navnlig gennem deling af data fra forskellige offentlige eller
private kilder samt gennem deling og feelles anvendelse af avancerede varktgjer og
feelles udvikling af detektions-, analyse- og forebyggelseskapaciteter i et sikkert miljg.
De bgr stille ny supplerende kapacitet til radighed, der bygger pa og supplerer
eksisterende SOC'er og I1T-beredskabshold ("CSIRT'er") og andre relevante aktarer.

12

Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til

sikring af et hgjt flles cybersikkerhedsniveau i hele Unionen, om andring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af
27.12.2022, s. 80).
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Pa nationalt plan sikres overvagning, opdagelse og analyse af cybertrusler typisk af
offentlige og private enheders SOC'er i kombination med CSIRT'er. Desuden
udveksler CSIRT'er oplysninger inden for rammerne af CSIRT-netveerket i
overensstemmelse med direktiv (EU) 2022/2555. De graenseoverskridende SOC'er
skal udgare en ny kapacitet, der supplerer CSIRT-netvaerket, ved at samle og dele data
om cybersikkerhedstrusler fra offentlige og private enheder, verdiforgge data gennem
ekspertanalyser, felles etablerede infrastrukturer og de nyeste veerktgjer, og derved
bidrager de til udviklingen af Unionens kapaciteter og teknologiske suverenitet.

De grenseoverskridende SOC'er ber fungere som et centralt knudepunkt, hvor
relevante data og efterretninger om cybertrusler generelt sammenstilles, og de skal
muliggere udveksling af trusselsoplysninger blandt en lang reekke forskellige aktarer
(f.eks. IT-beredskabsenheder (CERT'er), CSIRT'er, informationsdelings- og
analysecentre (ISAC'er) og operatgrer af kritisk infrastruktur). De oplysninger, der
udveksles mellem deltagerne i en graenseoverskridende SOC, kan omfatte data fra
netveerk og sensorer, trusselsefterretningsfeeds, kompromitteringsindikatorer og
kontekstualiserede oplysninger om heendelser, trusler og sarbarheder. Desuden bar
greenseoverskridende  SOC'er ogsd indgd samarbejdsaftaler med andre
graenseoverskridende SOC'er.

At de relevante myndigheder opbygger et felles situationskendskab er en ngdvendig
forudsaetning for EU-daekkende beredskab og koordinering vedrgrende vesentlige og
omfattende cybersikkerhedshandelser. Ved direktiv (EU) 2022/2555 oprettes EU-
CyCLONe for at stgtte den koordinerede forvaltning af omfattende
cybersikkerhedshandelser og -kriser pa operationelt plan og for at sikre regelmassig
udveksling af relevante oplysninger mellem medlemsstaterne og EU's institutioner,
organer, kontorer og agenturer. Henstilling (EU) 2017/1584 om en koordineret
reaktion pa veesentlige cybersikkerhedshandelser og -kriser omhandler alle de
relevante aktgrers rolle. | direktiv (EU) 2022/2555 papeges ogsa Kommissionens
ansvar i forbindelse med EU-civilbeskyttelsesmekanismen, der blev oprettet ved
Europa-Parlamentets og Radets afgerelse 1313/2013/EU, samt for at udarbejde
analytiske rapporter om ordningerne under den integrerede mekanisme for politisk
kriserespons ("IPCR") i henhold til gennemfgrelsesafgarelse (EU) 2018/1993. |
situationer, hvor graenseoverskridende SOC'er indhenter oplysninger vedrgrende en
potentiel eller igangveerende vasentlig cybersikkerhedshandelse, bgr de derfor give
relevante oplysninger til EU-CyCLONe, CSIRT-netvaerket og Kommissionen.
Afhangigt af situationen kan de oplysninger, der skal udveksles, iseer omfatte tekniske
oplysninger, oplysninger om angriberens eller den mulige angriberes kendetegn og
motiver og ikke-tekniske oplysninger pa overordnet niveau om en potentiel eller
igangvaerende omfattende cybersikkerhedshandelse. | den sammenhang bar der tages
behgrigt hensyn til, hvilke oplysninger der er ngdvendige, og til den eventuelt
felsomme karakter af de udvekslede oplysninger.

Enheder, der deltager i det europeeiske cyberskjold, bgr sikre en hgj grad af indbyrdes
interoperabilitet, herunder, hvor det er relevant, for sa vidt angar dataformater,
taksonomi, datahandterings- 0g dataanalyseverktajer 0g sikre
kommunikationskanaler, et minimumsniveau af sikkerhed i applikationslaget,
oversigtstavle over situationskendskab samt indikatorer. Ved vedtagelse af en felles
taksonomi og udvikling af en skabelon til situationsrapporter til beskrivelse af den
tekniske arsag til og virkningerne af cybersikkerhedshandelser bgr der tages hensyn til
det igangveerende arbejde med underretning om handelser i forbindelse med
gennemfgarelsen af direktiv (EU) 2022/2555.
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For at muliggere udveksling af data om cybersikkerhedstrusler fra forskellige kilder i
stor skala i et palideligt miljg ber enheder, der deltager i det europaiske cyberskjold,
udstyres med avancerede og serligt sikre vaerktgjer, udstyr og infrastrukturer. Dermed
bar det blive muligt at forbedre den kollektive detektionskapacitet og tilvejebringe
rettidige advarsler til myndigheder og relevante enheder, navnlig ved at anvende de
nyeste teknologier inden for kunstig intelligens og dataanalyse.

Gennem indsamling, deling og udveksling af data ber det europeiske cyberskjold
kunne styrke Unionens teknologiske suveranitet. Sammenlaegning af udvalgte data af
hgj kvalitet bar ogsa kunne bidrage til udviklingen af avancerede teknologier inden for
kunstig intelligens og dataanalyse. Processen bgr fremmes ved at forbinde det
europeiske cyberskjold med den paneuropeiske infrastruktur til hgjtydende
databehandling, der er oprettet ved Rédets forordning (EU) 2021/1173%.

Selv om det europaiske cyberskjold er et civilt projekt, kan cyberforsvarssektoren
udnytte et starre civilt situationskendskab og en steerkere civil detektionskapacitet, der
er udviklet med henblik pa beskyttelse af kritisk infrastruktur. Graenseoverskridende
SOC'er bgr med stotte fra Kommissionen og Det Europziske Kompetencecenter for
Cybersikkerhed ("ECCC") og i samarbejde med Unionens hgijtstaende repraesentant
for udenrigsanliggender og sikkerhedspolitik ("den hgjtstaende repraesentant™) gradvist
udvikle serlige protokoller og standarder for at muliggere samarbejde med
cyberforsvarssektoren, herunder kontrol sikkerhedsforhold. Udviklingen af det
europziske cyberskjold bar ledsages af overvejelser om at muliggere et fremtidigt
samarbejde med de netvaerk og platforme, der har ansvar for informationsudveksling i
cyberforsvarssektoren, i teet samarbejde med den hgjtstaende repraesentant.

Udveksling af oplysninger mellem deltagerne i det europeeiske cyberskjold bar ske i
overensstemmelse med eksisterende retlige krav og navnlig Unionens og den nationale
databeskyttelseslovgivning samt Unionens konkurrenceregler vedrgrende udveksling
af oplysninger. Modtageren af oplysningerne ber, i det omfang behandlingen af
personoplysninger er ngdvendig, gennemfgre tekniske og organisatoriske
foranstaltninger til beskyttelse af de registreredes rettigheder og frihedsrettigheder og
tilintetgere data, sa snart de ikke lengere er ngdvendige til det angivne formal, og
underrette det organ, der stiller oplysningerne til radighed, om, at oplysningerne er
blevet destrueret.

Med forbehold af artikel 346 i TEUF ber udvekslingen af oplysninger, der er fortrolige
i henhold til EU-regler eller nationale regler, begranses til det omfang, der er relevant
og star i rimeligt forhold til formalet med denne udveksling. Udvekslingen af
oplysninger skal bevare de pagaldende oplysningers fortrolighed og beskytte de
bergrte enheders sikkerhed og kommercielle interesser med fuld fortrolighed
vedrgrende handels- og forretningshemmeligheder.

| betragtning af de stigende risici og antallet af cyberhaendelser, der pavirker
medlemsstaterne, er det ngdvendigt at oprette et krisestatteinstrument for at forbedre
Unionens  modstandsdygtighed  over  for  veesentlige og  omfattende
cybersikkerhedshandelser og supplere medlemsstaternes foranstaltninger gennem
finansiel ngdhjelp til beredskab, indsats og gjeblikkelig genopretning af veesentlige
tjenester. Dette instrument bgr muliggare hurtig udsendelse af bistand under naermere
fastsatte omstendigheder og pa klare betingelser og give mulighed for ngje
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Radets forordning (EU) 2021/1173 af 13. juli 2021 om oprettelse af et fellesforetagende for europaisk

hgjtydende databehandling og om ophevelse af forordning (EU) 2018/1488 (EUT L 256 af 19.7.2021, s. 3).
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overvagning og evaluering af, hvordan ressourcerne er blevet anvendt. Mens
medlemsstaterne har det primare ansvar for forebyggelse, beredskab og indsats i
tilfeelde af cybersikkerhedshandelser og -kriser, skal cyberberedskabsmekanismen gge
solidariteten mellem medlemsstaterne i overensstemmelse med artikel 3, stk. 3, i
traktaten om Den Europziske Union (TEU).

Cyberberedskabsmekanismen bgr yde stette til medlemsstaterne som supplement til
deres egne foranstaltninger og ressourcer og andre eksisterende stgttemuligheder i
tilfelde af reaktion pa og gjeblikkelig genopretning efter vasentlige og omfattende
cybersikkerhedshandelser sasom de tjenester, der leveres af Den Europaiske Unions
Agentur for Cybersikkerhed ("ENISA™) i overensstemmelse med dets mandat, den
koordinerede indsats og bistanden fra CSIRT-netvaerket, stetten til afbgdende
foranstaltninger fra EU-CyCLONe samt gensidig bistand mellem medlemsstaterne,
herunder i medfer af artikel 42, stk. 7, i TEU, PESCO's cyberberedskabshold** og
hybride beredskabshold. Cyberberedskabsmekanismen bgr indga i lgsning af behovet
for at sikre, at der er specialiserede ressourcer til radighed til stgtte for beredskab og
reaktion pa cybersikkerhedshandelser i hele Unionen og i tredjelande.

Dette instrument bergrer ikke procedurer og rammer for koordinering af kriserespons
pa EU-plan, navnlig EU-civilbeskyttelsesmekanismen®®, IPCR!®: og direktiv (EU)
2022/2555. Instrumentet kan bidrage til eller supplere foranstaltninger, der
gennemfares inden for rammerne af artikel 42, stk. 7, i TEU eller i situationer som
defineret i artikel 222 i TEUF. Anvendelse af dette instrument bgr ogsa koordineres
med gennemfgrelsen af foranstaltninger vedrarende cyberdiplomatiske verktgjskasser,
hvor det er relevant.

Den bistand, der ydes i henhold til denne forordning, ber stette og supplere de
foranstaltninger, som medlemsstaterne traeffer pa nationalt plan. Med henblik herpa
bar der sikres et tet samarbejde og samrad mellem Kommissionen og bergrte
medlemsstater. Nar en medlemsstat anmoder om stgtte i henhold til
cyberberedskabsmekanismen, bar den fremlaegge relevante oplysninger, der begrunder
behovet for stotte.

I henhold til direktiv (EU) 2022/2555 skal medlemsstaterne udpege eller oprette en
eller flere cyberkrisestyringsmyndigheder og sikre, at de har tilstreekkelige ressourcer
til at udfere deres opgaver effektivt og virkningsfuldt. I henhold til direktivet skal
medlemsstaterne endvidere identificere kapaciteter, aktiver og procedurer, der kan
indseettes i tilfeelde af en krise, og vedtage en national omfattende beredskabsplan for
cybersikkerhedshandelser og -kriser, hvor malsatningerne og ordningerne vedrgrende
handtering af veesentlige cybersikkerhedshendelser og -kriser er fastsat.
Medlemsstaterne skal ogsa oprette et eller flere CSIRT'er, der har ansvar for
handtering af heendelser efter en veldefineret proces, der som minimum dakker de
sektorer, delsektorer og typer af enheder, der er omfattet af navnte direktivs
anvendelsesomrade, og sikre, at de har tilstreekkelige ressourcer til effektivt at udfere
deres opgaver. Denne forordning bergrer ikke Kommissionens rolle med hensyn til at
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RADETS AFG@RELSE (FUSP) 2017/2315 af 11. december 2017 om etablering af et permanent
struktureret samarbejde (PESCO) og fastlaeggelse af listen over deltagende medlemsstater.
Europa-Parlamentets og Radets afgerelse nr. 1313/2013/EU af 17. december 2013 om en EU-
civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).

Integrerede ordninger for politisk kriserespons (IPCR) og i overensstemmelse med Kommissionens
henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret reaktion pa veesentlige
cybersikkerhedshandelser og -kriser.
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sikre, at medlemsstaterne overholder forpligtelserne i direktiv (EU) 2022/2555.
Cyberberedskabsmekanismen bgr yde bistand til foranstaltninger, der har til formal at
styrke beredskabet og indsatsen i forbindelse med heaendelser for at afbede
virkningerne af veesentlige og omfattende cybersikkerhedshandelser, statte
gjeblikkelig genopretning og/eller genoprette veesentlige tjenesters funktion.

For at fremme en konsekvent tilgang og styrke sikkerheden i hele Unionen og dens
indre marked ber der som led i beredskabsforanstaltningerne ydes statte til en strengt
koordineret afpravning og vurdering af cybersikkerheden i enheder, der opererer i de
meget kritiske sektorer, der er udpeget i direktiv (EU) 2022/2555. Med henblik herpa
ber Kommissionen med stotte fra ENISA og i samarbejde med NIS-
samarbejdsgruppen, der er nedsat ved direktiv (EU) 2022/2555, regelmassigt udpege
relevante sektorer eller delsektorer, som bgr veere berettigede til at modtage finansiel
stette til koordineret testning pa EU-plan. Sektorerne eller delsektorerne ber udveelges
fra bilag | til direktiv (EU) 2022/2555 ("sektorer med hgj kriminalitet”). De
koordinerede test bar baseres pa felles risikoscenarier og -metoder. Udvelgelsen af
sektorer og udarbejdelsen af risikoscenarier bgr tage hgjde for relevante
risikovurderinger og risikoscenarier pa EU-plan, herunder behovet for at undga
overlapning, sasom den risikoevaluering og de risikoscenarier, der anbefales i Radets
konklusioner om udviklingen af Den Europeaiske Unions cyberposition, der skal
foretages af Kommissionen, den hgjtstaende repraesentant og NIS-samarbejdsgruppen
i samarbejde med relevante civile og militeere organer og agenturer og etablerede
netveerk, herunder EU-CyCLONe, samt den risikovurdering af kommunikationsnet og
-infrastrukturer, der er anmodet om i den fzalles ministerielle Nevers-indkaldelse, og
som gennemfares af NIS-samarbejdsgruppen med stette fra Kommissionen og ENISA
og i samarbejde med Sammenslutningen af Europziske Tilsynsmyndigheder inden for
Elektronisk Kommunikation (BEREC), de koordinerede risikovurderinger, der skal
foretages i henhold til artikel 22 i direktiv (EU) 2022/2555, og afprevning af digital
operationel modstandsdygtighed, jf. Europa-Parlamentets og Radets forordning (EU)
2022/2554', Ved udvelgelse af sektorer bgr der ogsd tages hensyn til Radets
henstilling om en EU-dekkende koordineret tilgang til styrkelse af kritisk
infrastrukturs modstandsdygtighed.

Derudover  bgr  cyberberedskabsmekanismen yde  stgtte il andre
beredskabsforanstaltninger og stette beredskabet i andre sektorer, der ikke er omfattet
af den koordinerede afprgvning af enheder, der opererer i meget kritiske sektorer.
Disse foranstaltninger kan omfatte forskellige typer af nationale beredskabsaktiviteter.

Cyberberedskabsmekanismen bgr yde statte til indsatsen i forbindelse med handelser
for at afbgde virkningerne af veaesentlige og omfattende cybersikkerhedshandelser for
at stotte gjeblikkelig genopretning og/eller genoprette vaesentlige tjenesters funktion.
Den bar, hvor det er relevant, supplere EU-civilbeskyttelsesmekanismen for at sikre en
samlet tilgang til indsatsen over for falgerne af cyberhandelser for borgerne.

Cyberberedskabsmekanismen bgr stgtte bistand fra andre medlemsstater til en
medlemsstat, der er bergrt af en vasentlig eller omfattende cybersikkerhedshaendelse,
herunder af CSIRT-netvarket, jf. artikel 15 i direktiv (EU) 2022/2555. Medlemsstater,
der yder bistand, bgr have mulighed for at indgive anmodning om dskning af
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Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011
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omkostninger i forbindelse med udsendelse af eksperthold inden for rammerne af
gensidig bistand. De stgtteberettigede omkostninger kan omfatte udgifter til rejser,
indkvartering og daglige udgifter for cybersikkerhedseksperter.

Der ber gradvist oprettes en cybersikkerhedsreserve pa EU-plan bestaende af tjenester
fra private udbydere af administrerede sikkerhedstjenester til stgtte for indsatsen og
foranstaltninger til omgaende genopretning i tilfeelde af vaesentlige eller omfattende
cybersikkerhedshandelser. EU's cybersikkerhedsreserve ber sikre, at tjenesterne er
tilgeengelige og parate. Tjenesterne fra EU's cybersikkerhedsreserve bgr tjene til at
stgtte de nationale myndigheder i at yde bistand til bergrte enheder, der opererer i
kritiske eller meget kritiske sektorer, som supplement til deres egne foranstaltninger pa
nationalt plan. Nar medlemsstaterne anmoder om stgtte fra EU's
cybersikkerhedsreserve, bgr de specificere hvilken stgtte, der ydes til den bergrte
enhed pa nationalt plan, og som begr tages i betragtning ved vurdering af
medlemsstatens anmodning. Tjenesterne fra EU's cybersikkerhedsreserve kan ogsa
tjene til at statte Unionens institutioner, organer og agenturer pa lignende betingelser.

Med henblik pa at udveelge private tjenesteudbydere, der skal levere tjenester i
forbindelse med EU's cybersikkerhedsreserve, er det ngdvendigt at fastsette et saet
minimumskriterier, der ber indga i udbuddet til udveelgelse af udbyderne, for at sikre,
at behovene opfyldes hos medlemsstaternes myndigheder og enheder, der opererer i
kritiske eller meget kritiske sektorer.

For at stette etableringen af EU's cybersikkerhedsreserve kan Kommissionen overveje
at anmode ENISA om at udarbejde et forslag til en certificeringsordning for kandidater
i henhold til forordning (EU) 2019/881 for administrerede sikkerhedstjenester pa de
omrader, der er omfattet af cyberberedskabsmekanismen.

For at stgtte malsetningerne i denne forordning om at fremme felles
situationskendskab, styrke Unionens modstandsdygtighed og muliggere en effektiv
reaktion pa veesentlige og omfattende cybersikkerhedshandelser bgr EU-CyCLONE,
CSIRT-netvaerket eller Kommissionen kunne anmode ENISA om at gennemga og
vurdere trusler, sarbarheder og afbgdende foranstaltninger i forbindelse med en
specifik vaesentlig eller omfattende cybersikkerhedshandelse. Efter gennemfarelsen af
en gennemgang og vurdering af en haendelse bgr ENISA udarbejde en rapport om
haendelsen i samarbejde med relevante interessenter, herunder repreesentanter fra den
private sektor, medlemsstaterne, Kommissionen og andre relevante EU-institutioner, -
organer og -agenturer. For sa vidt angar den private sektor etablerer ENISA kanaler til
udveksling af oplysninger med specialiserede udbydere, herunder udbydere af
administrerede sikkerhedslgsninger og leverandgrer, med henblik pa at bidrage til
ENISA's opgave med at opna et hgjt felles cybersikkerhedsniveau i hele Unionen. Pa
grundlag af samarbejdet med interessenter, herunder den private sektor, bar rapporten
om gennemgang af specifikke handelser have til formal at vurdere arsagerne til,
virkningerne af og modvirkningen af en haendelse, efter at den er indtruffet. Der bar
legges sarlig vaegt pa oplysninger og erfaringer, der indmeldes af udbydere af
administrerede sikkerhedstjenester, som opfylder betingelserne om hgjeste faglige
integritet, upartiskhed og den ngdvendige tekniske ekspertise som kraevet i denne
forordning. Rapporten bgr leveres og indga i arbejdet i EU-CyCLONe, CSIRT-
netvaerket og Kommissionen. Nar handelsen vedrgrer et tredjeland, videresender
Kommissionen ogsa rapporten til den hgjtstdende repraesentant.

| betragtning af cybersikkerhedsangrebenes uforudsigelige karakter og det forhold, at
de ofte ikke kun bergrer et specifikt geografisk omrade og medrgrer hgj risiko for
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afsmittende virkninger, bidrager styrkelsen af nabolandenes modstandsdygtighed og
deres evne til at reagere effektivt pa veesentlige og omfattende
cybersikkerhedsheandelser til beskyttelsen af Unionen som helhed. Derfor kan
tredjelande, der er associeret med programmet for et digitalt Europa, modtage statte
fra EU's cybersikkerhedsreserve, hvis dette er fastsat i den respektive
associeringsaftale til programmet for et digitalt Europa. Finansieringen til associerede
tredjelande bgr stettes af Unionen inden for rammerne af relevante partnerskaber og
finansieringsinstrumenter for disse lande. Stetten bgr omfatte tjenester inden for
reaktion pa og omgaende genopretning efter veesentlige eller omfattende
cybersikkerhedshandelser. De  betingelser, der er fastsat for EU's
cybersikkerhedsreserve og betroede udbydere i denne forordning, ber finde
anvendelse, nar der ydes statte til tredjelande, der er associeret med programmet for et
digitalt Europa.

(38) For at sikre ensartede betingelser for gennemferelse af denne forordning bar
Kommissionen tillegges gennemfarelsesbefgjelser til at fastleegge betingelserne for
interoperabilitet mellem graenseoverskridende SOC'er fastleegge de proceduremaessige
ordninger for udveksling af oplysninger vedrgrende en mulig eller igangvarende
veesentlig cybersikkerhedshandelse mellem graenseoverskridende SOC'er og EU-
enheder fastsette de tekniske krav med henblik pd at garantere sikkerheden i
forbindelse med det europeiske cyberskjold preecisere, hvilke typer og hvor mange
beredskabstjenester der er ngdvendige i EU's cybersikkerhedsreserve og yderligere
preecisere de detaljerede ordninger for tildeling af stottetjenesterne under EU's
cybersikkerhedsreserve. Disse befgjelser bgr udgves i overensstemmelse med Europa-
Parlamentets og Radets forordning (EU) nr. 182/2011.

(39) Malsztningen for denne forordning kan bedre opfyldes pd EU-plan end af
medlemsstaterne hver iser. Unionen kan derfor vedtage foranstaltninger i
overensstemmelse med narhedsprincippet og proportionalitetsprincippet, jf. artikel 5 i
traktaten om Den Europaiske Union. Denne forordning gar ikke ud over, hvad der er
ngdvendigt for at opfylde denne malsatning —

VEDTAGET DENNE FORORDNING:
Kapitel |

GENERELLE FORMAL, GENSTAND OG DEFINITIONER

Artikel 1
Genstand og formal

1. Ved denne forordning fastsettes foranstaltninger til styrkelse af Unionens kapacitet til at
opdage, forberede sig og reagere pa cybersikkerhedstrusler og -handelser, navnlig gennem
fglgende tiltag:
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a) etablering af en paneuropeisk infrastruktur for sikkerhedsoperationscentre (et
europaisk cyberskjold™) for at opbygge og styrke det felles situationskendskab og
den feelles kapacitet til at afslgre haendelser

b) oprettelse af en beredskabsmekanisme for cybersikkerhed som stette til
medlemsstaterne til at forberede sig og reagere pa samt sikre omgaende genopretning
efter vaesentlige eller omfattende cybersikkerhedshandelser

c) oprettelse af en europzisk mekanisme til gennemgang af
cybersikkerhedshandelser med henblik pa at gennemga og vurdere vaesentlige eller
omfattende handelser.

2. Formalet med denne forordning er at styrke solidariteten pa EU-plan gennem fglgende
specifikke mal:

a) at styrke Unionens falles situationskendskab og kapacitet til at opdage cybertrusler
og -hendelser og dermed gare det muligt at styrke industriens og servicesektorernes
konkurrenceposition i Unionen i hele den digitale gkonomi og bidrage til Unionens
teknologiske suveranitet pa cybersikkerhedsomradet

b) at styrke beredskabet hos enheder, der opererer i kritiske og meget kritiske sektorer i
hele Unionen og styrke solidariteten ved at udvikle felles indsatskapaciteter over for
vasentlige eller omfattende cybersikkerhedshaendelser, herunder ved at stille
indsatsstette fra Unionen ved cybersikkerhedshandelser til radighed for tredjelande,
der er tilknyttet programmet for et digitalt Europa

C) at @ge Unionens modstandsdygtighed og bidrage til en effektiv reaktion ved at
gennemga og vurdere vaesentlige eller omfattende haendelser, herunder ved at treekke
pa indhgstede erfaringer og henstillinger, hvor det er relevant.

3. Denne forordning bergrer ikke medlemsstaternes primare ansvar for national sikkerhed,
offentlig sikkerhed samt for forebyggelse, efterforskning, afslgring og retsforfglgning af
strafbare handlinger.

Artikel 2
Definitioner
| denne forordning forstas ved:
1) "greenseoverskridende sikkerhedsoperationscenter”  (“granseoverskridende

SOC™): en platform for flere lande, der i en koordineret netvaerksstruktur samler
nationale SOC'er fra mindst tre medlemsstater, der fungerer som vertskonsortium,
og som er udformet med henblik pa at forebygge cybertrusler og -hendelser og statte
tilvejebringelse af efterretninger af hgj kvalitet, navnlig gennem udveksling af data
fra forskellige offentlige og private kilder samt gennem deling af avancerede
veerktgjer og felles udvikling af cyberkapacitet til opdagelse, analyse, forebyggelse
af haendelser og beskyttelse i et sikkert milje
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2) "offentligt organ™: et offentligretligt organ som defineret i artikel 2, stk. 1, nr. 4), i
Europa-Parlamentets og Radets direktiv 2014/24/EU*®

3) "veertskonsortium®: et konsortium bestaende af deltagende stater repraesenteret ved
nationale SOC'er, der har indvilliget i at etablere og bidrage til erhvervelse af
veerktgjer og infrastruktur til og drift af et greenseoverskridende SOC

4) "enhed": en enhed som defineret i artikel 6, nr. 38), i direktiv (EU) 2022/2555

5) "enheder, der opererer i Kritiske eller meget kritiske sektorer™: den type enheder,
der er opfert i bilag 1 og Il til direktiv (EU) 2022/2555

6) "cybertrussel™: en cybertrussel som defineret i artikel 2, nr. 8), i forordning (EU)
2019/881

7) "vaesentlig cybersikkerhedshaendelse™: en cybersikkerhedsheandelse, der opfylder
kriterierne i artikel 23, stk. 3, i direktiv (EU) 2022/2555

8) "omfattende cybersikkerhedshaendelse": en haendelse som defineret i artikel 6, nr.
7), i direktiv (EU) 2022/2555

9) "beredskab": en tilstand ved en vasentlig eller omfattende cybersikkerhedsheaendelse

af parathed og kapacitet til at sikre en effektiv hurtig reaktion gennem forudgaende
risikovurderings- og overvagningsforanstaltninger

10) "indsats": tiltag i forbindelse med, under eller efter en vaesentlig eller omfattende
cybersikkerhedshandelse for at handtere dens umiddelbare og kortsigtede negative
konsekvenser

11) "betroede udbydere™: udbydere af administrerede sikkerhedstjenester som defineret

i artikel 6, nr. 40), i direktiv (EU) 2022/2555, der er udvalgt i overensstemmelse med
artikel 16 i denne forordning.

Kapitel 11
DET EUROPAISKE CYBERSKJOLD

Artikel 3
Etablering af det europaiske cyberskjold

1. Der oprettes en sammenkoblet paneuropaisk infrastruktur af sikkerhedsoperationscentre
("det europaeiske cyberskjold") med henblik pa at udvikle avancerede kapaciteter for Unionen
til at opdage, analysere og behandle data om cybertrusler og -handelser i Unionen. Skjoldet
bestar af nationale sikkerhedsoperationscentre (“nationale SOC'er") og graenseoverskridende
sikkerhedsoperationscentre (“graenseoverskridende SOC'er").

18 Europa-Parlamentets og Radets direktiv 2014/24/EU af 26. februar 2014 om offentlige udbud og om
ophavelse af direktiv 2004/18/EF (EUT L 94 af 28.3.2014, s. 65).
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Tiltag til gennemfarelse af det europeeiske cyberskjold stgttes med midler fra programmet for
et digitalt Europa og gennemferes i overensstemmelse med forordning (EU) 2021/694,
navnlig specifikt mal nr. 3.

2. Det europeaiske cyberskjold skal:

a) samle og dele data om cybertrusler og -handelser fra forskellige kilder gennem
graenseoverskridende SOC'er

b) tilvejebringe anvendelige oplysninger af hgj kvalitet og efterretninger om
cybertrusler ved hjelp af de nyeste vearktgjer, navnlig kunstig intelligens og
dataanalyseteknologier

¢) bidrage til bedre beskyttelse mod og reaktion pa cybertrusler

d) bidrage til hurtigere opdagelse af cybertrusler og sterre situationskendskab i hele
Unionen

e) levere tjenester og aktiviteter til cybersikkerhedssektoren i Unionen, herunder
bidrage til udviklingen af verktejer inden for avanceret kunstig intelligens og
dataanalyse.

Det europeiske cyberskjold udvikles i samarbejde med den paneuropaiske hgjtydende
databehandlingsinfrastruktur, der er etableret i henhold til forordning (EU) 2021/1173.

Artikel 4

Nationale sikkerhedsoperationscentre

1. For at deltage i det europziske cyberskjold udpeger hver medlemsstat mindst ét nationalt
SOC. Det nationale SOC skal veere et offentligt organ.

Det skal have kapacitet til at fungere som referencepunkt og portal til andre offentlige og
private organisationer pa nationalt plan med henblik pa at indsamle og analysere oplysninger
om cybersikkerhedstrusler og -handelser og bidrage til et greenseoverskridende SOC. Det skal
veere udstyret med avancerede teknologier, der ger det muligt at finde, aggregere og analysere
data, der er relevante for cybersikkerhedstrusler og -haendelser.

2. Efter en indkaldelse af interessetilkendegivelser udvelges de nationale SOC'er af Det
Europaiske Kompetencecenter for Cybersikkerhed ("ECCC™) til at deltage i feelles indkgb af
veerktgjer og infrastrukturer i samarbejde med ECCC. ECCC kan yde tilskud til de udvalgte
nationale SOC'er til finansiering af driften af disse veerktgjer og infrastrukturer. Unionens
finansielle bidrag daekker op til 50 % af omkostningerne ved erhvervelse af verktgjer og
infrastrukturer og op til 50 % af driftsomkostningerne, mens de resterende omkostninger
afholdes af medlemsstaten. Inden iveerksettelsen af proceduren for erhvervelse af veerktgjer
og infrastrukturer indgar ECCC og det nationale SOC en hosting- og brugsaftale, der
regulerer brugen af veerktgjerne og infrastrukturerne.

3. Et nationalt SOC, der er udvalgt i henhold til stk. 2, forpligter sig til at ansgge om at deltage
i et grenseoverskridende SOC senest to ar efter den dato, hvor veerktgjerne og
infrastrukturerne erhverves, eller hvor det modtager tilskudsfinansiering, alt efter hvad der
indtraeffer forst. Hvis et national SOC ikke deltager i et greenseoverskridende SOC pa det
tidspunkt, er det ikke berettiget til yderligere EU-stgtte i henhold til denne forordning.
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Artikel 5
Graenseoverskridende sikkerhedsoperationscentre

1. Et veertskonsortium bestdende af mindst tre medlemsstater, repraesenteret ved nationale
SOCe'er, der har forpligtet sig til at samarbejde om at koordinere deres cybersporings- og
trusselsovervagningsaktiviteter, er berettiget til at deltage i foranstaltninger til oprettelse af et
greenseoverskridende SOC.

2. Efter en indkaldelse af interessetilkendegivelser udvealges et vaertskonsortium af ECCC til
at deltage i feelles indkeb af veerktgjer og infrastrukturer i samarbejde med ECCC. ECCC kan
yde tilskud til veertskonsortiet til finansiering af driften af disse vaerktgjer og infrastrukturer.
Unionens finansielle bidrag desekker op til 75 % af omkostningerne ved erhvervelse af
verktgjer og infrastrukturer og op til 50 % af driftsomkostningerne, mens de resterende
omkostninger afholdes af veertskonsortiet. Inden iveerkseettelsen af proceduren for erhvervelse
af veerktgjer og infrastrukturer indgar ECCC og vertskonsortiet en hosting- og brugsaftale,
der regulerer brugen af veerktajerne og infrastrukturerne.

3. Medlemmerne af vertskonsortiet indgar en skriftlig konsortieaftale, hvori de interne
ordninger for gennemfgrelse af veerts- og brugsaftalen fastlaeegges.

4. Et greenseoverskridende SOC repraesenteres i juridisk henseende af et nationalt SOC, der
fungerer som koordinerende SOC, eller af veertskonsortiet, hvis det har status som juridisk
person. Det koordinerende SOC er ansvarligt for overholdelse af kravene i verts- og
brugsaftalen og af denne forordning.

Artikel 6

Samarbejde og informationsudveksling inden for og mellem graenseoverskridende
SOC'er

1. Medlemmerne af et veertskonsortium udveksler indbyrdes relevante oplysninger inden for
den grenseoverskridende SOC, herunder oplysninger om cybertrusler, naervedhandelser,
sarbarheder, teknikker og procedurer, indikatorer for kompromittering, fjendtlige taktikker,
trusselsspecifikke oplysninger, cybersikkerhedsadvarsler og anbefalinger vedrgrende
konfiguration af cybersikkerhedsveerktgjer til afslering af cyberangreb, hvor en sadan
informationsudveksling:

a) har til formal at forebygge, opdage, reagere pa eller reetablere sig efter haendelser
eller afbgde deres virkninger

b) gger cybersikkerhedsniveauet, navnlig ved at @ge kendskabet til cybertrusler,
begranse eller hindre muligheden for, at sddanne trusler spreder sig, statte en reekke
forsvarskapaciteter, afhjelpe og afslgre sarbarheder, stotte teknikker til opdagelse,
begraensning og forebyggelse af trusler, stgtte afb@dningsstrategier eller indsats- og
genopretningsfaserne eller fremme samarbejde mellem offentlige og private enheder
om forskning i trusler.

2. Den skriftlige konsortieaftale i henhold til artikel 5, stk. 3, skal indeholde:

26

DA



DA

a) en forpligtelse til at dele en betydelig mangde data, jf. stk. 1, og betingelserne for
udveksling af disse oplysninger

b) en forvaltningsramme, der tilskynder alle deltagere til at udveksle oplysninger

C) mal for bidrag til udvikling af veerktgjer inden for avanceret kunstig intelligens og
dataanalyse.

3. For at tilskynde til udveksling af oplysninger mellem greenseoverskridende SOC'er skal
disse sikre en hgj grad af indbyrdes interoperabilitet. For at sikre interoperabilitet mellem de
graenseoverskridende SOC'er kan Kommissionen ved hjelp af gennemfarelsesretsakter efter
hagring af ECCC fastsette betingelserne for interoperabilitet. Disse gennemfgrelsesretsakter
vedtages efter undersggelsesproceduren i denne forordnings artikel 21, stk. 2.

4. Graenseoverskridende SOC'er indgar samarbejdsaftaler med hinanden, hvor principperne
for informationsudveksling mellem de greenseoverskridende platforme fastleegges.

Artikel 7

Samarbejde og informationsudveksling med EU-enheder

1. Hvis grenseoverskridende SOC'er indhenter oplysninger om en potentiel eller
igangveerende vasentlig cybersikkerhedsheandelse, foreleegger de uden ungdig forsinkelse de
relevante oplysninger for EU-CyCLONe, CSIRT-netveerket og Kommissionen i betragtning
af deres respektive krisestyringsroller i overensstemmelse med direktiv (EU) 2022/2555.

2. Kommissionen kan ved hjelp af gennemfarelsesretsakter fastleegge de proceduremaessige
ordninger for den udveksling af oplysninger, der er omhandlet i stk. 1. Disse
gennemfarelsesretsakter vedtages efter undersggelsesproceduren i denne forordnings artikel
21, stk. 2.

Artikel 8

Sikkerhed

1. De medlemsstater, der deltager i det europaiske cyberskjold, sikrer et hgjt niveau af
datasikkerhed og fysisk sikkerhed i den infrastruktur, der udger det europaiske cyberskjold,
og sikrer, at infrastrukturen forvaltes og styres hensigtsmassigt, sa den beskyttes mod trusler
og sa sikkerheden i infrastrukturen og i systemerne, herunder data, der udveksles via
infrastrukturen, garanteres.

2. Medlemsstater, der deltager i det europziske cyberskjold, sikrer, at udvekslingen af
oplysninger inden for det europaiske cyberskjold med enheder, der ikke er offentlige organer
i medlemsstaterne, ikke har en negativ indvirkning pa Unionens sikkerhedsinteresser.

3. Kommissionen kan vedtage gennemfgrelsesretsakter, der fastsatter tekniske krav til
medlemsstaternes opfyldelse af forpligtelserne i stk. 1 og 2. Disse gennemfarelsesretsakter
vedtages efter undersggelsesproceduren i denne forordnings artikel 21, stk. 2. | den
forbindelse tager Kommissionen med stgtte fra den hgjtstdende repreesentant hensyn til
relevante sikkerhedsstandarder pa forsvarsniveau for at lette samarbejdet med militere
aktarer.
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Kapitel 111
CYBERBEREDSKABSMEKANISME

Artikel 9
Etablering af cyberberedskabsmekanismen

1. Der etableres en beredskabsmekanisme for cybersikkerhed for at forbedre Unionens
modstandsdygtighed over for stgrre cybersikkerhedstrusler samt forberede Unionen pa og
solidarisk afbgde de kortsigtede virkninger af vaesentlige og omfattende
cybersikkerhedshandelser eller -kriser ("mekanismen™).

2. Aktioner til gennemfgrelse af cyberberedskabsmekanismen stgttes med midler fra
programmet for et digitalt Europa og gennemfares i overensstemmelse med forordning (EU)
2021/694, navnlig specifikt mal nr. 3.

Artikel 10

Foranstaltningstyper

1. Under mekanismen stattes falgende typer foranstaltninger:

a) beredskabsforanstaltninger, herunder koordineret beredskabstest af enheder, der
opererer i meget kritiske sektorer i EU

b) beredskabsforanstaltninger, der stgtter reaktion pa og gjeblikkelig genopretning efter
vaesentlige og omfattende cybersikkerhedsheandelser, der leveres af betroede
udbydere, der deltager i EU's cybersikkerhedsreserve, som er oprettet i henhold til
artikel 12

c) gensidige bistandsaktioner i form af bistand fra en medlemsstats nationale
myndigheder til en anden medlemsstat, navnlig som omhandlet i artikel 11, stk. 3,
litra f), i direktiv (EU) 2022/2555.

Artikel 11

Koordineret beredskabstest af enheder

1. Med henblik pa at stette den koordinerede beredskabstest af de enheder, der er omhandlet i
artikel 10, stk. 1, litra a), i hele Unionen identificerer Kommissionen efter hgring af NIS-
samarbejdsgruppen og ENISA de bergrte sektorer eller delsektorer blandt de sektorer af
seerlig kritisk betydning, der er anfgrt i bilag | til direktiv (EU) 2022/2555, hvor enheder kan
geres til genstand for koordineret beredskabstest, under hensyntagen til eksisterende og
planlagte koordinerede risikovurderinger og pravning af modstandsdygtighed pa EU-plan.
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2. NIS-samarbejdsgruppen udarbejder i samarbejde med Kommissionen, ENISA og den
hgjtstaende repraesentant felles risikoscenarier og metoder til gennemfarelse af de
koordinerede test.

Artikel 12

Etablering af EU's cybersikkerhedsreserve

1. Der oprettes en EU-cybersikkerhedsreserve med henblik pa at bista de brugere, der er
omhandlet i stk. 3, med at reagere pa eller yde stgtte til at reagere pa veesentlige eller
omfattende cybersikkerhedsheendelser og omgaende genopretning efter sadanne handelser.

2. EU's cybersikkerhedsreserve bestar af haendelsesberedskabstjenester fra betroede udbydere,
der er udvalgt i overensstemmelse med kriterierne i artikel 16. Reserven omfatter tjenester
omfattet af forhandsforpligtelser. Tjenesterne kan indsattes i alle medlemsstater.

3. Brugere af tjenester fra EU's cybersikkerhedsreserve omfatter:

a) medlemsstaternes cyberkrisestyringsmyndigheder og CSIRT'er som anfart i
henholdsvis artikel 9, stk. 1 og 2, og artikel 10 i direktiv (EU) 2022/2555

b) EU's institutioner, organer og agenturer.

4. Brugerne, som er navnt i stk. 3, litra a), anvender tjenesterne fra EU's
cybersikkerhedsreserve til at reagere pa eller stette indsatsen mod og den omgaende
genopretning efter vasentlige eller omfattende haendelser, der pavirker enheder, der opererer i
kritiske eller meget kritiske sektorer.

5. Kommissionen har det overordnede ansvar for gennemfarelsen af EU's
cybersikkerhedsreserve. Kommissionen fastleegger prioriteterne for og udviklingen af EU's
cybersikkerhedsreserve i overensstemmelse med kravene til de brugere, der er omhandlet i
stk. 3, overvager gennemfgrelsen og sikrer komplementaritet, sammenhzang, synergi og
forbindelser med andre stetteaktioner i henhold til denne forordning samt andre EU-
foranstaltninger og -programmer.

6. Kommissionen kan helt eller delvist overdrage driften og administrationen af EU's
cybersikkerhedsreserve til ENISA ved hjalp af bidragsaftaler.

7. For at stette Kommissionen i etableringen af EU's cybersikkerhedsreserve udarbejder
ENISA en kortlegning af de ngdvendige tjenester efter hgring af medlemsstaterne og
Kommissionen. ENISA udarbejder efter hgring af Kommissionen en lignende kortlegning for
at identificere behovene 1 de tredjelande, der er berettiget til stgtte fra EU's
cybersikkerhedsreserve i henhold til artikel 17. Kommissionen hgrer, hvor det er relevant, den
hgjtstaende repraesentant.

8. Kommissionen kan i gennemfarelsesretsakter preecisere de typer og det antal af
beredskabstjenester, der kreeves i EU's cybersikkerhedsreserve. Disse gennemfgrelsesretsakter
vedtages efter undersggelsesproceduren i artikel 21, stk. 2.

Artikel 13
Anmodninger om stgtte fra EU's cybersikkerhedsreserve
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1. De brugere, der er omhandlet i artikel 12, stk. 3, kan anmode om tjenester fra EU's
cybersikkerhedsreserve til stgtte for en reaktion pa og en gjeblikkelig genopretning efter
vaesentlige eller omfattende cybersikkerhedshandelser.

2. For at modtage stotte fra EU's cybersikkerhedsreserve treeffer de brugere, der er omhandlet
i artikel 12, stk. 3, foranstaltninger til at afbgde virkningerne af den handelse, der er arsag til
anmodningen om stgtte, herunder ydelse af direkte teknisk bistand og andre ressourcer som en
del af reaktionen pa handelsen og den omgaende genopretningsindsats.

3. Anmodninger om statte fra de brugere, der er omhandlet i denne forordnings artikel 12,
stk. 3, litra a), sendes til Kommissionen og ENISA via det centrale kontaktpunkt, der er
udpeget eller oprettet af medlemsstaten i overensstemmelse med artikel 8, stk. 3, i direktiv
(EV) 2022/2555.

4. Medlemsstaterne underretter CSIRT-netvaerket og, hvor det er relevant, EU-CyCLONe om
deres anmodninger om stgtte til reaktioner pa haendelser og omgaende genopretning i henhold
til denne artikel.

5. Anmodninger om stgtte til reaktioner pa haendelser og omgaende genopretning omfatter:

a) relevante oplysninger om den bergrte enhed og mulige virkninger af haendelsen samt
den planlagte anvendelse af den stette, der anmodes om, herunder en angivelse af de
anslaede behov

b) oplysninger om foranstaltninger, der er truffet for at afbgde den handelse, der er
arsag til anmodningen om stgatte, jf. stk. 2

C) oplysninger om andre former for stette, der er til radighed for den bergrte enhed,
herunder indgaede kontrakter vedrgrende reaktioner pa heendelser og tjenester til
omgaende genopretning, samt forsikringsaftaler, der muligvis daekker
handelsestypen.

6. ENISA udarbejder i samarbejde med Kommissionen og NIS-samarbejdsgruppen en
skabelon for at lette indgivelsen af anmodninger om statte fra EU's cybersikkerhedsreserve.

7. Kommissionen kan i gennemfarelsesretsakter yderligere pracisere de detaljerede ordninger
for tildeling af statte fra EU's cybersikkerhedsreserve. Disse gennemfarelsesretsakter vedtages
efter undersggelsesproceduren i artikel 21, stk. 2.

Artikel 14
Gennemfarelse af statte fra EU's cybersikkerhedsreserve

1. Anmodninger om stgtte fra EU's cybersikkerhedsreserve vurderes af Kommissionen med
statte fra ENISA eller som defineret i bidragsaftaler i henhold til artikel 12, stk. 6, og et svar
sendes straks til de brugere, der er omhandlet i artikel 12, stk. 3.

2. Hvis flere anmodninger indgives samtidig, skal der ved prioritering heraf tages hensyn til
falgende kriterier, hvor det er relevant:

a) alvorligheden af cybersikkerhedshandelsen
b) typen af bergrt enhed, idet der gives hgjere prioritet til handelser, der pavirker
vaesentlige enheder som defineret i artikel 3, stk. 1, i direktiv (EU) 2022/2555
C) mulig indvirkning pa den eller de berarte medlemsstater eller brugere
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d) haendelsens mulige graenseoverskridende karakter og risikoen for afledte effekter for
andre medlemsstater eller brugere

e) foranstaltninger truffet af brugeren for at medvirke til reaktionen herpa og den
umiddelbare genopretningsindsats, jf. artikel 13, stk. 2, og artikel 13, stk. 5, litra b).

3. Tjenesterne under EU's cybersikkerhedsreserve leveres i overensstemmelse med seraftaler
mellem tjenesteudbyderen og den bruger, som stgtten under EU's cybersikkerhedsreserve
ydes til. Aftalerne skal indeholde ansvarsbetingelser.

4. De i stk. 3 omhandlede aftaler kan baseres pa skabeloner udarbejdet af ENISA efter hgring
af medlemsstaterne.

5. Kommissionen og ENISA bzrer intet kontraktligt ansvar for skader pafart tredjepart som
folge af de tjenester, der leveres inden for rammerne af gennemforelsen af EU's
cybersikkerhedsreserve.

6. Senest én maned efter afslutningen af stgtteforanstaltningen foreleegger brugerne
Kommissionen og ENISA en sammenfattende rapport om den leverede tjeneste, de opnaede
resultater og de indhgstede erfaringer. Nar brugeren er fra et tredjeland, jf. artikel 17,
videresendes rapporten til den hgjtstaende repreesentant.

7. Kommissionen afleegger regelmaessigt rapport til NIS-samarbejdsgruppen om anvendelsen
og resultaterne af statten.

Artikel 15
Koordinering med krisestyringsmekanismer

1. | tilfelde, hvor vesentlige eller omfattende cybersikkerhedshaendelser skyldes eller
resulterer i katastrofer som defineret i afggrelse 1313/2013/EU'®, supplerer stgtten til
reaktioner pa sadanne haendelser i henhold til denne forordning foranstaltninger i henhold til
afgerelse 1313/2013/EU uden at bergre denne afgarelse.

2. | tilfelde af en omfattende, graenseoverskridende -cybersikkerhedshandelse, hvor
integrerede ordninger for politisk kriserespons (IPCR) udlgses, skal stgtten i henhold til denne
forordning til at reagere pa en sadan handelse handteres i overensstemmelse med de relevante
protokoller og procedurer i henhold til IPCR.

3. |1 samrad med den hgjtstaende repraesentant kan stgtte under cyberberedskabsmekanismen
supplere den bistand, der ydes inden for rammerne af den feelles udenrigs- og
sikkerhedspolitik og den falles sikkerheds- og forsvarspolitik, herunder gennem
cyberberedskabsholdene. Den kan ogsa supplere eller bidrage til den bistand, som en
medlemsstat yder til en anden medlemsstat inden for rammerne af artikel 42, stk. 7, i traktaten
om Den Europaiske Union.

4. Stette under cyberberedskabsmekanismen kan indga i den felles indsats mellem Unionen
0og medlemsstaterne i de situationer, der er omhandlet i artikel 222 i traktaten om Den
Europeiske Unions funktionsmade.

19 Europa-Parlamentets og Radets afggrelse nr. 1313/2013/EU af 17. december 2013 om en EU-
civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).
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1.

Artikel 16
Betroede udbydere

forbindelse med udbudsprocedurer med henblik pa etablering af EU's

cybersikkerhedsreserve handler den ordregivende myndighed i overensstemmelse med
principperne i forordning (EU, Euratom) 2018/1046 og i overensstemmelse med fglgende

principper:

a) sikre, at EU's cybersikkerhedsreserve omfatter tjenester, der kan udrulles i alle
medlemsstater, idet der navnlig tages hensyn til nationale krav til levering af sadanne
tjenester, herunder certificering eller akkreditering

b) sikre  beskyttelse ~af Unionens og dens medlemsstaters vaesentlige
sikkerhedsinteresser

C) sikre, at EU's cybersikkerhedsreserve skaber merveerdi for EU ved at bidrage til de

malsatninger, der er fastsat i artikel 3 i forordning (EU) 2021/694, herunder ved at
fremme udviklingen af cybersikkerhedsfaerdigheder i EU.

2. Ved indkgb af tjenesteydelser til EU's cybersikkerhedsreserve medtager den ordregivende
myndighed fglgende udvelgelseskriterier i udbudsdokumenterne:

a)

b)

9)

h)

)

udbyderen skal pavise, at personalet har den hgjeste grad af faglig integritet,
selvsteendighed og ansvar samt den ngdvendige tekniske kompetence til at udfere
aktiviteterne inden for de specifikke omrader, og udbyderen skal sikre, at ekspertisen
samt de ngdvendige tekniske ressourcer er permanent til radighed uden afbrydelse

udbyderen og dennes datterselskaber og underleverandgrer skal have indfgrt en
ramme til beskyttelse af faglsomme oplysninger vedrgrende tjenesten, navnlig
dokumentation, undersggelser og rapporter, og arbejde i overensstemmelse med
Unionens sikkerhedsregler om beskyttelse af EU's klassificerede informationer

udbyderen skal fremlaegge tilstreekkelig dokumentation for en transparent
ledelsesstruktur, hvor der ikke er sandsynlighed for, at upartiskheden og kvaliteten af
tjenesterne kan anfaegtes eller interessekonflikter opsta

udbyderen skal have en passende sikkerhedsgodkendelse, i det mindste for personale,
der arbejder med udrulning af tjenesterne

udbyderens IT-systemer skal veere sikret med et relevant sikkerhedsniveau

udbyderen skal veere udstyret med den ngdvendige hardware og software til at
understatte den gnskede tjeneste

udbyderen skal kunne dokumentere erfaring med at levere lignende tjenester til
relevante nationale myndigheder eller enheder, der opererer i kritiske eller meget
kritiske sektorer

udbyderen skal veere i stand til at levere tjenesten hurtigt i den eller de
medlemsstater, hvor udbyderen kan levere tjenesten

udbyderen skal kunne levere tjenesten pa det lokale sprog i den eller de
medlemsstater, hvor udbyderen kan levere tjenesten

nar en EU-certificeringsordning for administrerede sikkerhedstjenester i henhold til
forordning (EU) 2019/881 er indfert, skal udbyderen certificeres i overensstemmelse
med denne ordning.
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Artikel 17
Statte til tredjelande

1. Tredjelande kan anmode om stgtte fra EU's cybersikkerhedsreserve, hvis de
associeringsaftaler, der er indgaet vedrgrende deres deltagelse i programmet for et digitalt
Europa, indeholder bestemmelser herom.

2. Stgtte fra EU's cybersikkerhedsreserve er i overensstemmelse med denne forordning og
opfylder eventuelle specifikke betingelser, der er fastsat i de associeringsaftaler, der er
omhandlet i stk. 1.

3. Brugere fra associerede tredjelande, der er berettigede til levering af tjenester fra EU's
cybersikkerhedsreserve, omfatter kompetente myndigheder sasom CSIRT'er og
cyberkrisestyringsmyndigheder.

4. Tredjelande, der er berettiget til stgtte fra EU's cybersikkerhedsreserve, udpeger en
myndighed, der skal fungere som et centralt kontaktpunkt med henblik pa denne forordning.

5. Forud for modtagelse af stgtte fra EU's cybersikkerhedsreserve foreleegger tredjelande
Kommissionen og den hgjtstdende repraesentant oplysninger om deres cyberrobusthed og
risikostyringskapacitet, herunder som minimum oplysninger om nationale foranstaltninger,
der er truffet for at forberede sig pa vasentlige eller omfattende cybersikkerhedshandelser,
samt oplysninger om ansvarlige nationale enheder, herunder CSIRT'er eller tilsvarende
enheder, deres kapaciteter og de ressourcer, de har faet tildelt. Nar bestemmelserne i artikel
13 og 14 i denne forordning henviser til medlemsstaterne, finder de anvendelse pa tredjelande
som fastsat i stk. 1.

6. Kommissionen koordinerer behandlingen af de modtagne anmodninger med den
hgjtstaende repreesentant og gennemfarelsen af den stette, der ydes til tredjelande fra EU's
cybersikkerhedsreserve.

Kapitel 1V
MEKANISME TIL GENNEMGANG AF CYBERSIKKERHEDSHANDELSER

Artikel 18

Mekanisme til gennemgang af cybersikkerhedshaendelser

1. Efter anmodning fra Kommissionen, EU-CyCLONEe eller CSIRT-netvaerket gennemgar og
vurderer ENISA trusler, sarbarheder og afbgdende foranstaltninger ved specifikke, vaesentlige
eller omfattende cybersikkerhedshandelser. Efter afsluttet gennemgang og vurdering af en
haendelse fremsender ENISA en rapport om handelsen til CSIRT-netvaerket, EU-CyCLONe
og Kommissionen som stgtte til udferelsen af deres opgaver, navnlig opgaver i henhold til
artikel 15 og 16 i direktiv (EU) 2022/2555. Hvis det er relevant, videresender Kommissionen
rapporten med den hgjtstaende reprasentant.

2. Ved udarbejdelse af den i stk. 1 omhandlede rapport om gennemgang af en handelse
samarbejder ENISA med alle relevante interessenter, herunder repraesentanter for
medlemsstaterne, Kommissionen, andre relevante EU-institutioner, -organer og -agenturer,
udbydere af administrerede sikkerhedstjenester og brugere af cybersikkerhedstjenester. Hvor
det er relevant, samarbejder ENISA ogsa med enheder, der er bergrt af veesentlige eller
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omfattende cybersikkerhedshandelser. Som stgtte for gennemgangen kan ENISA ogsa hgre
andre typer interessenter. De hgrte repraesentanter skal oplyse om eventuelle
interessekonflikter.

3. Rapporten omfatter en gennemgang og analyse af den specifikke vesentlige eller
omfattende cybersikkerhedshaendelse, herunder de vigtigste arsager, sarbarheder og
indhgstede erfaringer. Fortrolige oplysninger beskyttes i overensstemmelse med EU-retten
eller national ret vedrgrende beskyttelse af falsomme eller klassificerede informationer.

4. Rapporten skal, hvor det er relevant, indeholde anbefalinger til forbedring af Unionens
cyberposition.

5. Hvis det er muligt, offentliggeres en udgave af rapporten. Denne udgave indeholder kun de
oplysninger, der kan offentliggeres.

Kapitel V
AFSLUTTENDE BESTEMMELSER

Artikel 19
Zndringer af forordning (EU) 2021/694

| forordning (EU) 2021/694 foretages fglgende &ndringer:

1) Artikel 6 &endres saledes:
a) Stk. 1 andres saledes:
1) Falgende indsattes som litra aa):

"aa) stette udviklingen af et EU-cyberskjold, herunder udvikling, udrulning og drift af
nationale og grenseoverskridende SOC-platforme, der bidrager til et gget
situationskendskab i Unionen og til at styrke Unionens efterretningskapacitet vedrgrende
cybertrusler”.

2) Falgende tilfgjes som litra g):

"g) etablere og drive en cyberberedskabsmekanisme for at hjeelpe medlemsstaterne med at
forberede sig og reagere pa veesentlige cybersikkerhedshandelser som supplement til
nationale ressourcer og kapaciteter og andre former for stgtte, der er til radighed pa EU-
plan, herunder etablering af en EU-cybersikkerhedsreserve".

a) Stk. 2 affattes saledes:

"2. Foranstaltningerne under specifikt mal nr. 3 gennemfgres primeart gennem det
europaiske industri-, teknologi- og forskningskompetencecenter for cybersikkerhed og
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netveerket af nationale koordinationscentre i overensstemmelse med Europa-Parlamentets
og Rédets forordning (EU) 2021/887% med undtagelse af foranstaltninger til
gennemforelse af EU's cybersikkerhedsreserve, som gennemfgres af Kommissionen og
ENISA."

2) Artikel 9 @ndres saledes:
a) Stk. 2, litra b), ¢) og d), affattes saledes:

"b), 1 776 956 000 EUR til specifikt mal nr. 2 — Kunstig intelligens

¢), 1 629 566 000 EUR til specifikt mal nr. 3 — Cybersikkerhed og tillid

d), 482 347 000 EUR til specifikt mal nr. 4 — Hgjtudviklede digitale feerdigheder
b) Falgende tilfagjes som stk. 8:

"8. Uanset artikel 12, stk. 4, i forordning (EU, Euratom) 2018/1046 overfares uudnyttede
forpligtelses- og betalingsbevillinger til foranstaltninger, der forfglger de mal, der er
fastsat i neerveerende forordnings artikel 6, stk. 1, litra g), automatisk, og der kan indgas
forpligtelser og betales frem til den 31. december i det fglgende regnskabsar."

3) Artikel 14, stk. 2, affattes saledes:

"2. Programmet kan yde finansiering i enhver af de former, der er fastsat i
finansforordningen, herunder navnlig gennem udbud som den primare form eller
tilskud og priser.

Hvor det er nedvendigt at indkegbe innovative varer og tjenester for at opfylde
malsztningen for en foranstaltning, ma der kun ydes tilskud til stattemodtagere, der er
ordregivende myndigheder eller ordregivende enheder som defineret i Europa-
Parlamentets og Radets direktiv 2014/24/EU % og 2014/25/EU %8,

Hvor levering af innovative varer eller tjenester, som endnu ikke er kommercielt
tilgeengelige i stor skala, er ngdvendig for at opfylde malsatningen for en
foranstaltning, kan den ordregivende myndighed eller den ordregivende enhed
godkende tildelingen af flere kontrakter inden for samme udbudsprocedure.

Ud fra beherigt begrundede hensyn til den offentlige sikkerhed kan den ordregivende
myndighed eller den ordregivende enhed kreeve, at kontraktens opfyldelsessted skal
veere inden for Unionens omrade.

Ved gennemfgrelse af udbudsprocedurer vedrgrende EU's cybersikkerhedsreserve, der
er oprettet ved artikel 12 i forordning (EU) 2023/XX, kan Kommissionen og ENISA
fungere som indkgbscentral pa vegne af tredjelande, der er associeret til programmet,

20

Europa-Parlamentets og Radets forordning (EU) 2021/887 af 20. maj 2021 om oprettelse af Det
Europeiske Industri-, Teknologi- og Forskningskompetencecenter for Cybersikkerhed og Netveerket af
Nationale Koordinationscentre (EUT L 202 af 8.6.2021, s. 1).
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jf. artikel 10. Kommissionen og ENISA kan ogsa fungere som grossist ved at kabe,
oplagre og videreszlge eller donere varer og tjenesteydelser, herunder leje, til disse
tredjelande. Uanset artikel 169, stk. 3, i forordning (EU) XXX/XXXX [omarbejdning
af finansforordningen] er en anmodning fra et enkelt tredjeland tilstreekkelig til at give
Kommissionen eller ENISA mandat til at handle.

Ved gennemforelse af udbudsprocedurer vedrgrende EU's cybersikkerhedsreserve, der
etableres ved artikel 12 i forordning (EU) 2023/XX, kan Kommissionen og ENISA
fungere som indkgbscentral pd vegne af EU's institutioner, organer og agenturer.
Kommissionen og ENISA kan ogsa fungere som grossist ved at kebe, oplagre og
videresalge eller donere varer og tjenesteydelser, herunder leje, til EU's institutioner,
organer og agenturer. Uanset artikel 169, stk.3, i forordning (EU) XXX/XXXX
[omarbejdning af finansforordningen] er en anmodning fra en enkelt EU-institution, et
enkelt EU-organ eller et enkelt EU-agentur tilstraekkeligt til at give Kommissionen
eller ENISA mandat til at handle.

Programmet kan ogsa stille finansiering til radighed i form af finansielle instrumenter
under blandingsoperationer."

4) Folgende tilfgjes som artikel 16a:

For sa vidt angar foranstaltninger til gennemfarelse af det europeiske cyberskjold, der er
oprettet ved artikel 3 i forordning (EU) 2023/XX, er reglerne fastsat i artikel 4 og 5 i
forordning (EU) 2023/XX galdende. I tilfelde af konflikt mellem bestemmelserne i denne
forordning og artikel 4 og 5 i forordning (EU) 2023/XX har sidstnavnte forrang og finder
anvendelse pa disse specifikke foranstaltninger.

5) Artikel 19 affattes saledes:

"Tilskud i henhold til programmet tildeles og forvaltes i overensstemmelse med
finansforordningens afsnit VIII og kan dakke op til 100 % af de stetteberettigede
omkostninger, uden at dette bergrer samfinansieringsprincippet i finansforordningens
artikel 190. Sadanne tilskud tildeles og forvaltes som naermere angivet for hvert specifikt
mal.

Statte i form af tilskud kan ydes direkte af ECCC uden forslagsindkaldelse til de nationale
SOC'er, der er omhandlet i artikel 4 i forordning XXXX, og vertskonsortiet, der er
omhandlet i artikel 5 i forordning XXXX, i overensstemmelse med finansforordningens
artikel 195, stk. 1, litra d).

Statte i form af tilskud til cyberberedskabsmekanismen, jf. artikel 10 i forordning XXXX,
kan tildeles direkte af ECCC til medlemsstaterne uden forslagsindkaldelse i
overensstemmelse med finansforordningens artikel 195, stk. 1, litra d).

For sa vidt angar foranstaltninger omhandlet i artikel 10, stk. 1, litra c), i forordning

202X/XXXX underretter ECCC Kommissionen og ENISA om medlemsstaternes
anmodninger om direkte tilskud uden indkaldelse af forslag.
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Med henblik pa stette til gensidig bistand til en reaktion pa en vasentlig eller omfattende
cybersikkerhedshandelse som defineret i artikel 10, litrac), i forordning XXXX og i
overensstemmelse med finansforordningens artikel 193, stk. 2, andet afsnit, litra a), kan
omkostningerne i behgrigt begrundede tilfelde betragtes som statteberettigede, selv om de
blev afholdt, inden ansggningen om tilskud blev indgivet.”

6) Bilag | og Il @&®ndres som anfgrt i Dbilaget til denne forordning.

Artikel 20
Evaluering

Senest [fire ar efter datoen for denne forordnings anvendelse] foreleegger Kommissionen
Europa-Parlamentet og Radet en rapport om evaluering og revision af denne forordning.

Artikel 21
Udvalgsprocedure

1. Kommissionen bistas af Koordinationsudvalget for Programmet for et Digitalt Europa,

der er nedsat i medfgr af forordning (EU) 2021/694. Dette udvalg er et udvalg som

omhandlet i forordning (EU) nr. 182/2011.
2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011

anvendelse.

Artikel 22

Ikrafttraeeden

Denne forordning treeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europaiske
Unions Tidende.
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Denne forordning er bindende i alle enkeltheder og geelder umiddelbart i enhver medlemsstat.
Udfeerdiget i Strasbourg, den [...].

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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2.3

FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME
Forslagets/initiativets betegnelse

Bergrt(e) politikomrade(r)
Forslaget/initiativet vedrarer:

Mal

Generelt/generelle mal

Specifikt/specifikke mal

Forventet/forventede resultat(er) og virkning(er)
Resultatindikatorer

Begrundelse for forslaget/initiativet

Behov, der skal opfyldes pa kort eller lang sigt, herunder en detaljeret tidsplan for
iveerksaettelsen af initiativet

Mervaerdien ved et EU-tiltag (f.eks. som fglge af koordineringsfordele, retssikkerhed,
starre effekt eller komplementaritet). Ved "mervaerdien ved et EU-tiltag™ forstas her
merveerdien af EU's intervention i forhold til den veerdi, som medlemsstaterne ville
have skabt enkeltvis

Erfaringer fra tidligere foranstaltninger af lignende art

Forenelighed med den flerarige finansielle ramme og mulige synergivirkninger med
andre relevante instrumenter

Vurdering af de forskellige finansieringsmuligheder, der er til radighed, herunder
muligheden for omfordeling

Forslagets/initiativets varighed og finansielle virkninger
Planlagt(e) budgetgennemfarelsesmetode(r)

FORVALTNINGSFORANSTALTNINGER
Bestemmelser om overvagning og rapportering
Forvaltnings- og kontrolsystem(er)

Begrundelse for den/de patenkte forvaltningsmetode(r), finansieringsmekanisme(r),
betalingsvilkar og kontrolstrategi

Oplysninger om de konstaterede risici og det/de interne kontrolsystem(er), der
etableres for at afbgde dem

Vurdering af og begrundelse for kontrolforanstaltningernes omkostningseffektivitet
(forholdet mellem kontrolomkostningerne og verdien af de forvaltede midler) samt
vurdering af den forventede risiko for fejl (ved betaling og ved afslutning)

Foranstaltninger til forebyggelse af svig og uregelmassigheder

FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER
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3.1

3.2
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3.2.3.1.
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Bergrt(e) udgiftsomrade(r) i den flerarige finansielle ramme og udgiftspost(er)
pa budgettet

Forslagets anslaede finansielle virkninger for bevillingerne
Sammenfatning af de anslaede virkninger for aktionsbevillingerne
Anslaede resultater finansieret med aktionsbevillinger

Sammenfatning af de anslaede virkninger for administrationsbevillingerne
Anslaet behov for menneskelige ressourcer

Forenelighed med indeveerende flerarige finansielle ramme

Bidrag fra tredjemand

Anslaede virkninger for indtegterne
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1.2

1.3

14
141

1.4.2

FORSLAGETS/INITIATIVETS RAMME
Forslagets/initiativets betegnelse

Europa-Parlamentets og Radets forordning om foranstaltninger til styrkelse af
solidariteten og kapaciteten i Unionen til at opdage, forberede sig og reagere pa
cybersikkerhedstrusler og -handelser

Bergrt(e) politikomrade(r)

Et Europa Klar til den digitale tidsalder
Europaiske strategiske investeringer

Aktivitet: Europas digitale fremtid i stabeskeen.

Forslaget/initiativet vedrgrer:
en ny foranstaltning

O en ny foranstaltning som opfelgning pa et pilotprojekt/en forberedende
foranstaltning®

O en forlaengelse af en eksisterende foranstaltning

O en sammenlagning eller en omlaegning af en eller flere foranstaltninger til en
anden/en ny foranstaltning

Mal
Generelt/generelle mal

Forordningen om cybersolidaritet styrker solidariteten pa EU-plan for bedre at kunne
opdage, forberede sig og reagere pa cybersikkerhedstrusler og -handelser.
Foranstaltningens formal:

a) at styrke EU's feelles situationskendskab og kapacitet til at afslgre cybertrusler og -
heaendelser

b) at styrke kritiske enheders beredskab i hele EU og styrke solidariteten ved at
udvikle faelles indsatskapaciteter over for veesentlige eller omfattende
cybersikkerhedshandelser, herunder ved at stille statte til handtering af handelser til
radighed for tredjelande, der er tilknyttet programmet for et digitalt Europa

c) at gge Unionens modstandsdygtighed og bidrage til en effektiv indsats ved at
gennemga og vurdere vaesentlige eller omfattende haendelser, herunder indhgstede
erfaringer og eventuelle anbefalinger.

Specifikt/specifikke mal

Forordningen om cybersolidaritet opfylder de fastsatte malsatninger gennem:
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a) etablering af en paneuropeisk infrastruktur for sikkerhedsoperationscentre (et
europaeisk cyberskjold") for at opbygge og styrke det feelles situationskendskab
og den falles kapacitet til at afslgre haeendelser.

b)  oprettelse af en cyberberedskabsmekanisme som stgtte til medlemsstaterne, sa
de bedre kan forberede sig og reagere pa samt sikre omgaende genopretning
efter vaesentlige eller omfattende cybersikkerhedshendelser. Statte til
reaktioner pa haendelser stilles ogsa til radighed for EU's institutioner, organer,
kontorer og agenturer (EUIBA).

Foranstaltningerne stgttes med midler fra programmet for et digitalt Europa, som dette
lovgivningsinstrument indebeerer en @ndring af med henblik pa at fastlegge ovennavnte
foranstaltninger, yde finansiel stgtte til deres udvikling og precisere betingelserne for at
modtage finansiel statte.

c) oprettelse af en europzisk mekanisme til gennemgang af
cybersikkerhedshandelser med henblik pa at gennemga og vurdere vesentlige
eller omfattende haendelser.

1.4.3  Forventet/forventede resultat(er) og virkning(er)

Angiv, hvilke virkninger forslaget/initiativet forventes at fa for modtagerne/malgrupperne.

Forslaget vil medfare betydelige fordele for de forskellige interessenter. Det
europaiske cyberskjold forbedrer medlemsstaternes kapacitet til at afslare
cybertrusler. Cyberberedskabsmekanismen supplerer medlemsstaternes
foranstaltninger gennem ngdhjeelp til beredskab, indsats og g@jeblikkelig
genopretning/genetablering af veaesentlige tjenesters funktion.

Foranstaltningerne styrker industriens og virksomhedernes konkurrenceevne i
Europa i hele den digitaliserede gkonomi og statter deres digitale omstilling ved at
styrke cybersikkerhedsniveauet pa det digitale indre marked. Forordningen har
navnlig til formal at gge modstandsdygtigheden hos borgere, virksomheder og
enheder, der opererer i kritiske eller meget kritiske sektorer, over for de voksende
cybersikkerhedstrusler, som kan have gdeleeggende samfundsmassige og
gkonomiske virkninger. Det sker gennem investeringer i veerktgjer, der muliggar
hurtigere opdagelse og reaktion pa cybersikkerhedstrusler og -handelser, og
medlemsstaterne sikres hjelp til at forberede sig bedre og reagere pa vasentlige og
omfattende cybersikkerhedshandelser. Det skal ligeledes sikre Europa en gget
kapacitet pa disse omrader, navnlig med hensyn til indsamling og analyse af data om
cybersikkerhedstrusler og -handelser.

1.4.4 Resultatindikatorer

Angiv indikatorerne til overvagning af fremskridt og resultater.

For at fremme solidariteten pa EU-plan kan en raekke indikatorer benyttes:

1)  Antallet af cybersikkerhedsinfrastrukturer eller veerktgjer eller begge dele, som
er indkabt i feellesskab

2) Antallet af foranstaltninger til stgtte for beredskab og reaktion pa
cybersikkerhedshandelser inden for rammerne af
cyberberedskabsmekanismen.
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1.5
151

1.5.2

153

154

Begrundelse for forslaget/initiativet

Behov, der skal opfyldes pa kort eller lang sigt, herunder en detaljeret tidsplan for
iveerksaettelsen af initiativet

Denne forordning ber treede i kraft umiddelbart efter vedtagelsen, dvs. pa
tyvendedagen efter offentliggarelsen i Den Europeaeiske Unions Tidende.

Merveerdien ved et EU-tiltag (f.eks. som fglge af koordineringsfordele, retssikkerhed,
starre effekt eller komplementaritet). Ved "merverdien ved et EU-tiltag" forstas her
merveerdien af EU's intervention i forhold til den veerdi, som medlemsstaterne ville
have skabt enkeltvis

Cybersikkerhedstruslernes udpraeget graenseoverskridende karakter generelt og det
stigende antal risici og haendelser, som har afledte effekter pa tvaers af landegreenser,
sektorer og produkter, betyder, at malsatningerne for den nuvearende indsats ikke
effektivt kan opfyldes af medlemsstaterne alene; det kreever ogsa feelles handling og
solidaritet pa EU-niveau. Erfaringerne med at imgdega cybertrusler afledt af krigen
mod Ukraine og erfaringerne fra en cybersikkerhedsevelse, der blev gennemfart
under det franske formandskab (EU CyCLES), har vist, at der bgr udvikles konkrete
gensidige stgttemekanismer, navnlig samarbejde med den private sektor, for at skabe
solidaritet pA EU-niveau. P& denne baggrund opfordres Kommissionen i Radets
konklusioner af 23. maj 2022 om udviklingen af Den Europaiske Unions
cyberposition til at forelegge et forslag om en ny beredskabsfond for
cybersikkerhed. Stgtte og tiltag pda EU-niveau for bedre at kunne afslgre
cybersikkerhedstrusler og for at @ge beredskabs- og indsatskapaciteten skaber
merverdi, da dobbeltarbejde undgas pa tveers af Unionen og i medlemsstaterne. Det
vil sikre en bedre udnyttelse af eksisterende aktiver og en gget koordinering og
udveksling af oplysninger om indhgstede erfaringer.

Erfaringer fra tidligere foranstaltninger af lignende art

Med hensyn til situationskendskab og afslering af haendelser gennem det europziske
cyberskjold blev der udsendt en indkaldelse af interessetilkendegivelser med henblik
pa felles indkeb af vaerktgjer og infrastruktur til etablering af graenseoverskridende
SOC'er og en indkaldelse vedrgrende tilskud til kapacitetsopbygning af SOC'er, der
betjener offentlige og private organisationer, inden for rammerne af
arbejdsprogrammet vedrerende cybersikkerhed for 2021-2022 under programmet for
et digitalt Europa.

Med hensyn til beredskab og reaktioner pa haendelser har Kommissionen oprettet et
kortsigtet program vedrgrende stgtte til medlemsstaterne i form af yderligere midler,
der er afsat til ENISA, med henblik pa omgaende at styrke beredskabet og
kapaciteten til at reagere pa stgrre cyberhaendelser. Blandt de omfattede tjenester er
beredskabsforanstaltninger sasom penetrationstest af kritiske enheder med henblik pa
at kortleegge sarbarheder. Det styrker ogsa mulighederne for at bista medlemsstaterne
i tilfelde af en starre haendelse, der pavirker kritiske enheder. ENISA er i gang med
at gennemfgre det kortsigtede program og har allerede fremlagt veerdifuld relevant
viden, som er medtaget i udarbejdelsen af denne forordning.

Forenelighed med den flerarige finansielle ramme og mulige synergivirkninger med
andre relevante instrumenter

Forordningen om cybersolidaritet bygger pa foranstaltninger, der i gjeblikket stattes
af Unionen og medlemsstaterne, med henblik pa at gge situationskendskabet og
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1.5.5

kapaciteten til at afslare cybertrusler og reagere pa omfattende og
grenseoverskridende cybersikkerhedshandelser. Desuden er instrumentet i
overensstemmelse med andre krisestyringsrammer, herunder IPCR, den fzlles
sikkerheds- og forsvarspolitik, herunder cyberberedskabshold, og den bistand, som
en medlemsstat yder til en anden medlemsstat inden for rammerne af artikel 42,
stk. 7, i traktaten om Den Europaiske Union. Det nye forslag supplerer og stetter
endvidere de strukturer, der er udviklet under andre cybersikkerhedsinstrumenter
sasom direktiv (EU) 2022/2555 (NIS 2-direktivet) eller forordning 2019/881
(forordningen om cybersikkerhed).

Vurdering af de forskellige finansieringsmuligheder, der er til radighed, herunder
muligheden for omfordeling

Forvaltningen af de indsatsomrader, der er tildelt ENISA, ligger inden for rammerne
af agenturets eksisterende mandat og generelle opgaver. Disse indsatsomrader kan
kreeve serlige profiler eller nye opgaver, men disse kan finansieres ved brug af
ENISA's eksisterende ressourcer og ved omfordeling eller sammenkobling af
forskellige opgaver. ENISA gennemfarer i gjeblikket et kortsigtet program, som
Kommissionen oprettede i 2022 for omgaende at styrke beredskabet og kapaciteten
til at reagere pa stgrre cyberhendelser. Tjenesterne omfatter muligheder for at bista
medlemsstaterne i tilfelde af en stgrre hendelse, der pavirker kritiske enheder.
ENISA er i gang med at gennemfgre det kortsigtede program og har allerede
fremlagt verdifuld relevant viden, som er medtaget i udarbejdelsen af denne
forordning. De ressourcer, der er afsat til det kortsigtede program, kan ogsa anvendes
I sammenhang med denne forordning.
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1.6 Forslagets/initiativets varighed og finansielle virkninger
Begreenset varighed

- geldende fra datoen for vedtagelsen af forslaget til Europa-Parlamentets og
Radets forordning om styrkelse af solidariteten og kapaciteten i Unionen til at
opdage, forberede sig og reagere pa cybersikkerhedstrusler og -heaendelser
("forordningen om cybersolidaritet")

- Finansielle virkninger fra 2023 til 2027 for forpligtelsesbevillinger og fra 2023
til 2031 for betalingshevillinger®*,

[0 Ubegraenset varighed
— — ivaerkszttelse med en indkaringsperiode fra AAAA til AAAA
— — derefter gennemfarelse i fuldt omfang
1.7 Planlagt(e) budgetgennemfarelsesmetode(r)%®
Direkte forvaltning ved Kommissionen
— i dens tjenestegrene, herunder ved dens personale i EU's delegationer
— [ i forvaltningsorganerne
O Delt forvaltning i samarbejde med medlemsstaterne
Indirekte forvaltning ved at overlade budgetgennemfarelsesopgaver til:
— [ tredjelande eller organer, som tredjelande har udpeget
— [ internationale organisationer og deres agenturer (angives narmere)

[1 Den Europaiske Investeringsbank og Den Europziske Investeringsfond
- de organer, der er omhandlet i finansforordningens artikel 70 og 71
— [ offentligretlige organer

— [ privatretlige organer, der har faet overdraget offentlige tjenesteydelsesopgaver,
i det omfang de har faet stillet tilstreekkelige finansielle garantier

— [ privatretlige organer undergivet lovgivningen i en medlemsstat, som har faet
overdraget gennemfarelsen af et offentlig-privat partnerskab, og som har faet
stillet tilstraekkelige finansielle garantier

— [ organer eller personer, der har faet overdraget gennemfarelsen af specifikke
aktioner i den felles udenrigs- og sikkerhedspolitik i henhold til afsnit V i
traktaten om Den Europaiske Union, og som er anfert i den relevante basisretsakt

— Huvis der angives flere forvaltningsmetoder, gives der en nermere forklaring i afsnittet "Bemarkninger".

Bemarkninger

Foranstaltningerne vedrgrende det europaiske cyberskjold bliver gennemfgrt af ECCC. Indtil
ECCC har kapacitet til at gennemfgre sit eget budget, gennemfgrer Europa-Kommissionen
aktionerne under direkte forvaltning pa vegne af ECCC. ECCC kan udvalge enheder pa

34 Retsaktens foranstaltninger ber stattes under den naste flerarige finansielle ramme.

& Narmere oplysninger om budgetgennemfarelsesmetoder og henvisninger til finansforordningen findes
pa webstedet BUDGpedia: https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx
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grundlag af indkaldelser af interessetilkendegivelser til at deltage i feelles indkab af veerktajer.
ECCC kan yde tilskud til driften af disse veerktgjer.

Desuden kan ECCC vyde tilskud til beredskabsforanstaltninger inden for rammerne af
cyberberedskabsmekanismen.

Kommissionen har det overordnede ansvar for gennemfgrelsen af EU's
cybersikkerhedsreserve. Kommissionen kan helt eller delvist ved hjelp af bidragsaftaler
overdrage driften og administrationen af EU's cybersikkerhedsreserve til ENISA. De
foranstaltninger, der i henhold til denne forordning tildeles ENISA, er i overensstemmelse
med dets eksisterende mandat. Det geelder foglgende foranstaltninger: i) statte til NIS-
samarbejdsgruppen til udvikling af beredskabsforanstaltninger i overensstemmelse med
risikovurderinger ii) stette til Kommissionen til etablering af og tilsyn med gennemfgrelsen af
EU's cybersikkerhedsreserve, herunder modtagelse og behandling af anmodninger om stette
iii) udarbejdelse af skabeloner for at lette indgivelse af anmodninger om statte og seraftaler,
der skal indgas mellem tjenesteudbyderen og den bruger, som stetten under EU's
cybersikkerhedsreserve ydes til iv) gennemgang og vurdering af trusler, sarbarheder og
afbgdende foranstaltninger i forbindelse med specifikke veesentlige eller omfattende
cybersikkerhedsheandelser og udarbejdelse af rapporter herom.

Opgaverne anslas tilsammen til ca. 7 fuldtidsekvivalenter ud af ENISA's eksisterende
ressourcer og bygger allerede pa den ekspertise og det forberedende arbejde, som ENISA i
gjeblikket udferer inden for rammerne af pilotprojektet om ngdhjeelp til beredskab og
reaktioner pa heendelser.
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2.2
2.2.1

2.2.2

FORVALTNINGSFORANSTALTNINGER

Bestemmelser om overvagning og rapportering
Angiv hyppighed og betingelser.

Kommissionen overvager gennemfgrelsen, anvendelsen og overholdelsen af disse
nye bestemmelser med henblik pd at vurdere deres effektivitet. Kommissionen
foreleegger Europa-Parlamentet og Radet en rapport om evalueringen og revisionen
af denne forordning senest fire ar efter datoen for dens anvendelse.

Forvaltnings- og kontrolsystem(er)

Begrundelse for den/de patenkte forvaltningsmetode(r), finansieringsmekanisme(r),
betalingsvilkar og kontrolstrategi

Med forordningen indfgres en ramme for gennemfgrelse af EU-finansiering med
henblik pa at @ge cyberrobustheden gennem tiltag, der forbedrer kapaciteten til at
opdage, reagere pa og sikre genopretning i tilfelde af veesentlige og omfattende
cybersikkerhedsheendelser. Det kontor i GD CNECT, der har ansvaret for det
politiske omrade, star for gennemfarelsen af direktivet.

For at kunne lgse de nye opgaver er det nedvendigt at afsatte tilstreekkelige
ressourcer til Kommissionens tjenestegrene. Handhzavelsen af den nye forordning
anslas at krseve 6 FTE'er (3 AD-stillinger og 3 KA-stillinger) til varetagelse af
falgende opgaver:

o fastleeggelse af beredskabsforanstaltninger i henhold til risikovurderinger
o sikring af interoperabilitet mellem graenseoverskridende SOC-platforme

o udarbejdelse af mulige gennemfarelsesretsakter (to for SOC'er og to for
cybersikkerhedsberedskabsmekanismen)

o Forvaltning af hosting- og brugsaftaler for SOC'er

o Etablering og forvaltning af EU's cybersikkerhedsreserve, enten direkte eller
via en bidragsaftale til ENISA. 1 tilfelde af bidragsaftale til ENISA skal der
udarbejdes og feres tilsyn med gennemfgrelsen af bidragsaftalen for de
opgaver, der er tildelt ENISA

o Deltagelse 1 de heringsgrupper, som ENISA har indkaldt vedrgrende
gennemgang og vurdering af  veesentlige og omfattende
cybersikkerhedshaendelser samt udarbejdelse af rapporter.

Oplysninger om de konstaterede risici og det/de interne kontrolsystem(er), der
etableres for at afbgde dem

En identificeret risiko i forbindelse med det europziske cyberskjold er, at
medlemsstaterne muligvis ikke deler en tilstreekkelig mengde af relevante
oplysninger om cybertrusler, hverken inden for de graenseoverskridende SOC-
platforme eller mellem graenseoverskridende platforme og andre relevante enheder
pa EU-plan. For at fjerne denne risiko sker tildelingen af midler efter en indkaldelse
af interessetilkendegivelser, hvor medlemsstaterne forpligter sig til at dele en given
mangde oplysninger pa EU-niveau. Denne forpligtelse bliver derefter formaliseret i
en vartsaftale og brugsaftale, og ECCC far befajelse til at foretage revisioner for at
sikre, at de feelles indkabte veerktgjer og infrastrukturer anvendes i overensstemmelse
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2.2.3

2.3

med aftalen. Forpligtelsen til at dele en omfattende mangde oplysninger inden for de
graenseoverskridende SOC'er bliver formaliseret i en konsortieaftale.

En identificeret risiko i forbindelse med cyberberedskabsmekanismen er, at brugere,
der deltager i mekanismen, ikke treeffer tilstreekkelige foranstaltninger til at sikre
beredskabet over for cyberangreb. Derfor er brugerne forpligtede til at treeffe sadanne
beredskabsforanstaltninger ~ for at kunne modtage stgtte fra EU's
cybersikkerhedsreserve. Nar brugerne indgiver anmodninger om stgtte til EU's
cybersikkerhedsreserve, skal de redegere for de foranstaltninger, der allerede er
truffet for at kunne reagere pa en handelse, og de oplysninger indgar ved vurdering
af anmodningerne til EU's cybersikkerhedsreserve.

Vurdering af og begrundelse for kontrolforanstaltningernes omkostningseffektivitet
(forholdet mellem kontrolomkostningerne og verdien af de forvaltede midler) samt
vurdering af den forventede risiko for fejl (ved betaling og ved afslutning)

Da reglerne for deltagelse i programmet for et digitalt Europas, som ogsa geelder for
stette i henhold til forordningen om cybersolidaritet, svarer til de regler, som
Kommissionen bruger i sit arbejdsprogram, og da stgttemodtagerne har samme
risikoprofil som for programmerne under direkte forvaltning, kan det forventes, at
fejlprocenten vil veere den samme som den, Kommissionen har fastsat for
programmet for et digitalt Europa, dvs. at der gives en rimelig forsikring om, at
risikoen for fejl i den flerarige udgiftsperiode pa arshasis vil ligge inden for 2-5 %
med det ultimative mal at opna en tilbagevearende fejlprocent sa teet som muligt pa
2 % ved afslutningen af de flerarige programmer, nar der farst er taget hensyn til den
gkonomiske effekt af alle revisioner, korrektioner og tilbagesggningsforanstaltninger.

Foranstaltninger til forebyggelse af svig og uregelmaessigheder

Angiv eksisterende eller pataenkte forebyggelses- og beskyttelsesforanstaltninger, f.eks. fra strategien
til bekeempelse af svig.

For sa vidt angar det europeiske cyberskjold har ECCC befgjelse til pa grundlag af
adgang til oplysninger og kontrol pa stedet at revidere de vearktgjer og
infrastrukturer, der er indkabt i feellesskab, i overensstemmelse med den hosting- og
brugsaftale, der skal indgas mellem vertskonsortiet og ECCC.

De eksisterende foranstaltninger til forebyggelse af svig, der geelder for EU's
institutioner, organer og agenturer, dekker de supplerende bevillinger, der er
ngdvendige i forbindelse med denne forordning.
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FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

3.1 Bergrt(e) udgiftsomrade(r) i den flerarige finansielle ramme og udgiftspost(er)
pa budgettet
e Eksisterende budgetposter
| samme rakkefglge som udgiftsomraderne i den flerarige finansielle ramme og
budgetposterne.
Budgetpost Udg;irfttens Bidrag
Udgiftsomr
&de i den ) df_f;\ |
flerér_ige fra andidatlan | ¢ ondre andre
finansielle | NUmMmer OB/10B36 EFTA- de og tredjeland | formalshestemte
ramme lande®’ potentielle e indtaegter
kandidatlan
de38
02 04 01 10 Programmet for et digitalt
1 Europa — Cybersikkerhed OB IA A NEJ NEJ
0204 01 11 Programmet for et digitalt
1 Europa — Industri-, teknologi- og | Opdelte JA JA NEJ NEJ
forskningskompetencecentret
0204 03 Programmet for et digitalt del
1 Europa — kunstig intelligens Opdelte IA A NEJ NEJ
02 04 04 Programmet for et digitalt del
1 Europa — fardigheder Opaelte IA A NEJ NEJ
02 01 30 Udgifter til stettefunktioner i
1 forbindelse med programmet for et I0B JA JA NEJ NEJ
digitalt Europa

36
37
38
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OB = opdelte bevillinger/IOB = ikke-opdelte bevillinger.
EFTA: Den Europeaiske Frihandelssammenslutning.
Kandidatlande og, hvis det er relevant, potentielle kandidatlande.
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3.2 Forslagets anslaede finansielle virkninger for bevillingerne
3.21 Sammenfatning af de anslaede virkninger for aktionsbevillingerne
— [ Forslaget/initiativet medfarer ikke anvendelse af aktionsbevillinger

- Forslaget/initiativet medfarer anvendelse af aktionsbevillinger som anfgrt herunder:

i mio. EUR (tre decimaler)

Udgiftsomrade i den flerarige finansielle

Nummer | 1 Det indre marked, innovation og det digitale omrade
ramme

Forslaget @ger ikke det samlede niveau af forpligtelser under programmet for et digitalt Europa. Bidraget til dette initiativ er en omfordeling af
forpligtelserne fra SO2 og SO4 for at styrke budgettet for SO3 og ECCC. Enhver forhgjelse af forpligtelserne under programmet for et digitalt
Europa som falge af en revision af FFR kan anvendes til dette initiativ.

A A A Ar Indszt s mange ar som
r r r 2028 og ngdvendigt for at vise
GD CONNECT 2025 2026 2027 derefte | virkningernes varighed (jf. punkt FALT
1.6)
r

O Aktionsbevillinger
Budgetpost® 02.040110 (omfordeling fra Forpligtelser la 15,000 15,000 6,000 p.m. 36,000
02.0403 og 02.0404) Betalinger 2a 15,000 | 15,000 6,000 36,000
Budgetpost 02.040111.02 (omfordeling fra Forpligtelser 1b 13,000 | 23,000 | 28,000 p.m. 64,000
02.0403 0g 02.0404) Betalinger 2b 8,450 | 18,200 | 25,250 | 12,100 64,000
Administrationsbevillinger finansieret over bevillingsrammen for
seerprogrammer4?

39 Ifglge den officielle budgetkontoplan.

40 Teknisk og/eller administrativ bistand og udgifter til stgtte for gennemfarelsen af EU's programmer og/eller foranstaltninger (tidligere BA-poster), indirekte forskning, direkte

forskning.
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Budgetpost 02.0130 3) 0,150 0,150 0,150 p.m. 0,450
Forpligtelser lalb 2,150 | 38,150 | 34,150 |  p.m. 100,450
Bevillinger I ALT
vedrgrende GD CONNECT . =eaz
Betalinger 23,600 | 33,350 | 31,400 | 12,100 100,450
. . Forpligtelser 4) 28,000 | 38,000 | 34,000 p.m. 100,000
O Aktionsbevillinger | ALT -
Betalinger 5) 23,450 | 33,200 | 31,250 | 12,100 100,000
o AdmlnlstratlonsbewIllnger finansieret  over o 0150 | 0150 | 0150 om. 0.450
bevillingsrammen for seerprogrammer | ALT
Bevillinger | ALT Forpligtelser =4+6 28,150 | 38,150 | 34,150 p.m. 100,450
under UDGIFTSOMRADE 1
i den flerarige finansielle ramme Betalinger =5+ | 23,600 | 33,350 | 31,400 | 12,100 100,450
Hvis flere aktionsrelaterede udgiftsomrader bergres af forslaget/initiativet, indsettes der et tilsvarende afsnit for hvert udgiftsomrade
) Aktionsbevillinger | ALT (a||e Forpligtelser 4) 28,000 | 38,000 | 34,000 p.m. 100,000
aktionsrelaterede udgiftsomrader) Betalinger 5) 23,450 | 33,200 | 31,250 | 12,100 100,000
Administrationsbevillinger finansieret over
bevillingsrammen for serprogrammer | ALT (alle 0,150 0,150 0,150 0,450
aktionsrelaterede udgiftsomrader) 6)
Bevillinger I ALT Forpligtelser =4+6 28,150 | 38,150 | 34,150 p.m. 100,450
under UDGIFTSOMRADE 1 til 6
i den flerarige finansielle ramme Betalinger s+ | 23600 | 33350 | 31,400 | 12,100 100,450
(referencebelgb)
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ramme

Udgiftsomrade i den flerarige finansielle

"Administrationsudgifter"

Dette afsnit skal udfyldes ved hjeelp af arket vedrgrende administrative budgetoplysninger, der farst skal indfares i bilaget til
finansieringsoversigten (bilag 5 til Kommissionens afggrelse om de interne regler for gennemfarelse af Den Europziske Unions almindelige
budget (afsnittet om Kommissionen), som uploades til DECIDE med henblik pa hgring af andre tjenestegrene.

i mio. EUR (tre decimaler)

A A A Ar Indszt s mange ar som
r ' r 2028 og ngdvendigt for at vise | ALT
2025 2026 2027 derefte | Virkningernes varighed (jf. punkt
1.6)
r
GD: ETABLERING AF
FORBINDELSER

O Menneskelige ressourcer 0,786 | 0,786 | 0,786 p.m. 2,358
O Andre administrationsudgifter 0,035 | 0,035| 0,035 p.m. 0,105
I ALT GD CONNECT Bevillinger 0,821 0,821 0,821 2463

Bevillinger | ALT Foroliatel
under UDGIFTSOMRADE 7 éei’;ﬁn'ge? Talt) 0821 | 0821 0821 2 463

i den flerarige finansielle ramme
i mio. EUR (tre decimaler)
A A A Ar Indsaet s& mange &r som
r r r 2028 og ngdvendigt for at vise | ALT
2025 2026 2027 derefte | virkningernes varighed (jf. punkt
1.6)
r
Bevillinger | ALT Forpligtelser 28,971 | 38,971 | 34,971 p.m. 102,913
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https://myintracomm.ec.europa.eu/corp/budget/financial-rules/legal-framework/internal-rules/Documents/2022-5-legislative-financial-statement-annex-en.docx
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/legal-framework/internal-rules/Documents/2022-5-legislative-financial-statement-annex-en.docx

under UDGIFTSOMRADE 1 til 7 )
i den flerarige finansielle ramme Betalinger 24,421 | 34,171 | 32,221 | 12,100 102,913
3.2.2  Anslaede resultater finansieret med aktionsbevillinger
Forpligtelsesbevillinger i mio. EUR (tre decimaler)
Ar Ar Ar Ar Indseet s mange ar som ngdvendigt for at vise |ALT
n n+1 n+2 n+3 virkningernes varighed (jf. punkt 1.6)
Angiv
malsatninger RESULTATER
og resultater
Gnsntl Antal
Typet . = Omko = Omko = Omko = Omko = Omk = Omko = resulta Omkostn
U omkos € | stning € | stning € stning € stning € | ostni € | stning c teri inger i
tninge < er < er < er < er < nger < er < alt alt
r
SPECIFIKT MAL NR. 142

— Resultat
— Resultat
— Resultat
Subtotal for specifikt mal nr. 1

SPECIFIKT MAL NR. 2

— Resultat

Subtotal for specifikt mal nr. 2

I ALT

41
42

DA

Resultater er de produkter og tjenesteydelser, der skal leveres (f.eks.: antal finansierede studenterudvekslinger, antal km bygget vej osv.).
Som beskrevet i punkt 1.4.2 "Specifikt/specifikke mal"
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3.2.3  Sammenfatning af de anslaede virkninger for administrationsbevillingerne

— [ Forslaget/initiativet medfarer ikke anvendelse af administrationsbevillinger

- Forslaget/initiativet medfagrer anvendelse af administrationsbevillinger som

anfart herunder:

i mio. EUR (tre decimaler)

2025

Arr
2026

2027

n+3

Indseet s3 mange &r som ngdvendigt for at vise
virkningernes varighed (jf. punkt 1.6)

IALT

UDG AFTSO MR
DE 7
i den flerarige finansielle
ramme

Menneskelige ressourcer

0,786

0,786

0,786

2358

Andre
administrationsudgifter

0,035

0,035

0,035

0,105

Subtotal
UDGJFTSOMR
DE 7
i den flerarige finansielle
ramme

0,821

0,821

0,821

2463

Uden for
UDGIFTSOMR
DE 7%
i den flerarige finansielle
ramme

Menneskelige ressourcer

Andre

administrationsudgifter

0,150

0,150

0,150

0,450

Subtotal
uden for
UDGIFTSOMRADE 7
i den flerérige finansielle
ramme

0,150

0,150

0,150

0,450

I ALT

0,971

0,971

0,971

2913

Bevillingerne til menneskelige ressourcer og andre administrationsudgifter vil blive daekket ved hjalp af de bevillinger, som
generaldirektoratet allerede har afsat til forvaltning af foranstaltningen, og/eller ved intern omfordeling i generaldirektoratet,
eventuelt suppleret med yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i forbindelse med den arlige

tildelingsprocedure under hensyntagen til de budgetmassige begraensninger.

43 Teknisk og/eller administrativ bistand og udgifter til stgtte for gennemfarelsen af EU's programmer
og/eller foranstaltninger (tidligere BA-poster), indirekte forskning, direkte forskning.

DA
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3.2.3.1. Anslaet behov for menneskelige ressourcer
— [ Forslaget/initiativet medfarer ikke anvendelse af menneskelige ressourcer

- Forslaget/initiativet medferer anvendelse af menneskelige ressourcer som
anfgrt herunder:

Overslag angives i arsvaerk

Indszt s& mange ar som
Ar Ar Ar Arn+3 ngdvendigt for at vise
2025 2026 2027 rn virkningernes varighed (jf.
punkt 1.6)

o Stillinger i stillingsfortegnelsen (tjenestemaend og midlertidigt ansatte)

2001 02 01 (i hovedsadet og i Kommissionens
repraesentationskontorer)

20 01 02 03 (i delegationerne)

01 01 01 01 (indirekte forskning)
01 01 01 11 (direkte forskning)

3 3 3

Andre budgetposter (skal angives)

o Eksternt personale (i arsveerk: rrey«

2002 01 (KA, UNE, V under den samlede bevillingsramme) 3 3 3
2002 03 (KA, LA, UNE, V og JMD i delegationerne)

XX 01 XK yy 22 — i hovedsedet

— i delegationer
01 01 01 02 (KA, UNE, V — indirekte forskning)
0101 01 12 (KA, UNE, V — direkte forskning)

Andre budgetposter (skal angives)

I ALT 6 6 6

XX angiver det bergrte politikomrade eller budgetafsnit.

Personalebehovet vil blive daekket ved hjelp af det personale, som generaldirektoratet allerede har afsat til
forvaltning af foranstaltningen, og/eller ved interne rokader i generaldirektoratet, eventuelt suppleret med
yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i forbindelse med den Aarlige
tildelingsprocedure under hensyntagen til de budgetmessige begraensninger.

Opgavebeskrivelse:

- fastleeggelse af beredskabsforanstaltninger i henhold til risikovurderinger
(artikel 11)

- Udarbejdelse af mulige gennemfarelsesretsakter (to for SOC'er og to for
cybersikkerhedsberedskabsmekanismen)

- Forvaltning af hosting- og brugsaftaler for SOC'er

- Etablering og forvaltning af EU's cybersikkerhedsreserve, enten direkte eller
via en bidragsaftale til ENISA.

Eksternt personale Under tilsyn af en tjenestemand

Tjenestemend og midlertidigt ansatte

- fastleeggelse af beredskabsforanstaltninger i henhold til risikovurderinger
(artikel 11)
- Udarbejdelse af mulige gennemfarelsesretsakter (to for SOC'er og to for

4 KA: kontraktansatte, LA: lokalt ansatte, UNE: udstationerede nationale eksperter, V: vikarer, JMD:
juniormedarbejdere i delegationerne.
s Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).
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cybersikkerhedsberedskabsmekanismen)
Forvaltning af hosting- og brugsaftaler for SOC'er

Etablering og forvaltning af EU's cybersikkerhedsreserve, enten direkte eller

via en bidragsaftale til ENISA.
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3.2.4  Forenelighed med indevearende flerarige finansielle ramme
Forslaget/initiativet:
- kan finansieres fuldt ud gennem omfordeling inden for det relevante
udgiftsomrade i den flerarige finansielle ramme (FFR)
Gar rede for omleegningen med angivelse af de bergrte budgetposter og de belgb, der er tale om. |
tilfeelde af omfattende omlaegning gives oplysningerne i form af en exceltabel.
2023 2024 2025 2026 2027 total
SO1 16.232.897 20.528.765 17.406.899 16.223.464 10.022.366 80.414.391
SO2 initial 226.316.819|  295.067.000]  195.649.000 221.809.000[  246.608.000 1.185.449.819
To CYBER initiative LAY ZELLULLY L 65.000.000
NEW SO2 226.316.819| 295.067.000| 177.649.000 193.809.000| 227.608.000 1.120.449.819
SO3 DB 24 24.361.553 35.596.172 3.638.000 3.638.000 11.175.000 78.408.725
Fom SO2-SO4 15.000.000 15.000.000 6.000.000 36.000.000
New SO3 24.361.553| 35.596.172| 18.638.000 18.638.000  17.175.000 114.408.725
ECCC initial 176.222.303 208.374.879 104.228.130 90.704.986 84.851.497 664.381.795
From SO2-SO4 13.000.000 23.000.000 28.000.000 64.000.000
New ECCC 176.222.303| 208.374.879| 117.228.130 113.704.986| 112.851.497 728.381.795
SO4 initial 66.902.708 64.892.032|  56.577.977 70.477.245 72.107.201 330.957.163
To CYBER initiative 10.000.000 10.000.000 15.000.000 35.000.000
NEW SO4 | 66.902708]  64.892.032| 46,577.977 60.477.245  57.107.201 295.957.163
— [ kreever anvendelse af den uudnyttede margen under det relevante
udgiftsomrade i FFR og/eller anvendelse af sarlige instrumenter som fastlagt i
FFR-forordningen
Gar rede for behovet med angivelse af de bergrte udgiftsomrader og budgetposter, de belgb, der er tale
om, og de instrumenter, der foreslas anvendt.
— O kraever en revision af FFR.
Gar rede for behovet med angivelse af de bergrte udgiftsomrader og budgetposter og de belgb, der er
tale om.
3.25 Bidrag fra tredjemand
Forslaget/initiativet:
- indeholder ikke bestemmelser om samfinansiering med tredjemand
— [0 indeholder bestemmelser om samfinansiering med tredjemand, jf. fglgende
overslag:
Bevillinger i mio. EUR (tre decimaler)
Indseet s& mange ar som
Ar Ar Ar Ar ngdvendigt for at vise | alt
n4é n+1 n+2 n+3 virkningernes varighed (jf. punkt
1.6)
46 Ar n er det &r, hvor gennemfarelsen af forslaget/initiativet pabegyndes. Erstat "n" med det forventede

farste gennemfarelsesar (f.eks.: 2021). Dette geelder ogsa for de efterfalgende ar.
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Angiv det organ, der
deltager i
samfinansieringen

Samfinansierede
bevillinger | ALT
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3.3 Anslaede virkninger for indtaegterne

— Forslaget/initiativet har ingen finansielle virkninger for indtaegterne

— [ Forslaget/initiativet har fglgende finansielle virkninger:

- O for egne indteegter

- O for andre indteegter

Angiv, om indtagterne er formalsbestemte [

i mio. EUR (tre decimaler)

Forslagets/initiativets virkninger®’

Bevillinger til
o . radighed i
Indtaegtspost pa budgettet: indevaerende AI’ AI’
regnskabsér n n+1

Ar

n+2

Ar

n+3

Indszt s3 mange ar som ngdvendigt for at
vise virkningernes varighed (jf. punkt
1.6)

Artikel ...

For indtaegter, der er formalshestemte, angives det, hvilke af budgettets udgiftsposter der bergres.

L]
Andre bemarkninger (f.eks. om hvilken metode, der er benyttet til at beregne virkningerne for
indtaegterne).
L]
4 Med hensyn til EU's traditionelle egne indtagter (told og sukkerafgifter) opgives belgbene netto, dvs.

bruttobelghb, hvorfra der er trukket opkraevningsomkostninger pa 20 %.
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