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REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

de stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor de la nivelul
Uniunii pentru detectarea amenintarilor si a incidentelor de securitate cibernetica,
pregatirea legata de acestea si contracararea lor

RO RO



RO

EXPUNERE DE MOTIVE

1. CONTEXT
. Temeiurile si obiectivele propunerii

Prezenta expunere de motive insoteste propunerea de Regulament privind solidaritatea
cibernetica. Utilizarea tehnologiilor informatiei si comunicatiilor si dependenta de aceste
tehnologii au devenit aspecte fundamentale in toate sectoarele de activitate economica,
intrucat administratiile publice, intreprinderile si cetdtenii sunt astdzi mai interconectati si mai
interdependenti decat oricand, intre sectoare si dincolo de frontiere. Aceastd adoptare pe scara
mai largd a tehnologiilor digitale face sd creascd expunerea la incidentele de securitate
cibernetica si impactul potential al acestora. In acelasi timp, statele membre se confrunti cu
riscuri tot mai mari in materie de securitate cibernetica si cu un peisaj general complex al
amenintarilor, cu un risc clar de propagare rapida a incidentelor cibernetice de la un stat
membru la altul.

In plus, operatiunile cibernetice sunt din ce in ce mai integrate in strategiile hibride si de
razboi, cu efecte semnificative asupra tintei. In special, agresiunea militard a Rusiei impotriva
Ucrainei a fost precedatd si este Insotita de o strategie de operatiuni cibernetice ostile, care
reprezintd un factor de schimbare pentru perceptia si evaluarea pregatirii colective a UE
pentru gestionarea crizelor in materie de securitate cibernetica si impune adoptarea de actiuni
urgente. Amenintarea unui posibil incident de mare amploare care cauzeaza perturbari si
daune semnificative infrastructurilor critice necesitd o pregitire sporitd la toate nivelurile
ecosistemului de securitate cibernetica al UE. Aceastd amenintare depaseste agresiunea
militard a Rusiei asupra Ucrainei si include amenintdri cibernetice continue din partea
actorilor statali si nestatali, care sunt susceptibile sd persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile guvernamentale, de infractori si hacktivisti implicati in tensiunile
geopolitice actuale. In ultimii ani, numarul atacurilor cibernetice a crescut dramatic, inclusiv
numarul atacurilor asupra lantului de aprovizionare care vizeaza spionajul cibernetic,
ransomware sau perturbari. in 2020, atacul asupra lantului de aprovizionare SolarWinds a
afectat peste 18 000 de organizatii la nivel mondial, inclusiv agentii guvernamentale si
intreprinderi importante. Incidentele semnificative de securitate cibernetica pot fi prea
perturbatoare pentru ca un singur stat membru sau mai multe state membre afectate sd poatd
sa le gestioneze la nivel individual. Din acest motiv, este necesard consolidarea solidaritatii la
nivelul Uniunii pentru a detecta mai bine amenintarile si incidentele de securitate cibernetica
si pentru a se pregati mai bine si a putea oferi un raspuns mai bun la astfel de situatii.

In ceea ce priveste detectarea amenintarilor si incidentelor cibernetice, existi o nevoie urgenti
de a intensifica schimbul de informatii si de a ne imbunatati capacitatile colective pentru a
reduce drastic timpul necesar pentru detectarea amenintarilor cibernetice, inainte ca acestea sa
poatd cauza daune si costuri de mare amploare’. Desi multe amenintiri si incidente de

Potrivit unui raport Intocmit de Ponemon Institute si IBM Security, durata medie de identificare a unei
incalcari a securitatii datelor in 2022 a fost de 207 zile, cu o perioada suplimentara de 70 de zile pentru
izolare. In acelasi timp, in 2022, incilcarile securitatii datelor cu un ciclu de viata de peste 200 de zile
au avut un cost mediu de 4,86 milioane EUR, comparativ cu 3,74 milioane EUR atunci cand ciclul de
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securitate ciberneticd au o dimensiune transfrontaliera potentiald, din cauza interconectarii
infrastructurilor digitale, schimbul de informatii relevante intre statele membre rdmane
limitat. Crearea unei retele de centre transfrontaliere de operatiuni de securitate (SOC) pentru
a consolida capacitatile de detectare si de raspuns urmareste sa contribuie la solutionarea
acestei probleme.

In ceea ce priveste pregitirea si raspunsul la incidentele de securitate cibernetici, in prezent
sprijinul la nivelul Uniunii si solidaritatea intre statele membre sunt limitate. Concluziile
Consiliului din octombrie 2021 au subliniat necesitatea de a aborda aceste lacune, solicitand
Comisiei sa prezinte o propunere privind un nou Fond de raspuns la situatii de urgenta legate
de securitatea ciberneticd?.

De asemenea, prezentul regulament pune in aplicare Strategia de securitate cibernetica a UE
adoptati in decembrie 2020%, care a anuntat crearea unui scut cibernetic european,
consolidand capacitatile de detectare a amenintarilor cibernetice si de schimb de informatii in
Uniunea Europeana prin intermediul unei federatii de SOC nationale si transfrontaliere.

Prezentul regulament se bazeaza pe primele etape deja elaborate in colaborare stransd cu
principalele parti interesate si cu sprijinul programului ,,Europa digitald” (DEP). In special, in
ceea ce priveste SOC, in cadrul programului de lucru privind securitatea ciberneticd al DEP
pentru perioada 2021-2022, au avut loc o cerere de exprimare a interesului pentru
achizitionarea in comun de instrumente si infrastructuri pentru crearea de SOC
transfrontaliere si o cerere de granturi pentru a permite consolidarea capacitatilor SOC-urilor
care deservesc organizatii publice si private. In ceea ce priveste pregitirea si raspunsul la
incidente, Comisia a instituit un program pe termen scurt pentru a sprijini statele membre,
prin fonduri suplimentare alocate Agentiei Uniunii Europene pentru Securitate Cibernetica
(ENISA), cu scopul de a consolida imediat gradul de pregatire si capacitatile de raspuns la
incidentele cibernetice majore. Ambele actiuni au fost pregatite in stransa coordonare cu
statele membre. Prezentul regulament abordeaza deficientele si integreaza informatii din
aceste actiuni.

In cele din urmi, prezenta propunere respecti angajamentul asumat in conformitate cu
Comunicarea comund privind apararea cibernetici®, adoptati la 10 noiembrie, de a pregiti o
propunere de initiativd a UE privind solidaritatea ciberneticd, cu urmatoarele obiective: de a
consolida capabilititile comune de detectare, de constientizare a situatiei si de raspuns la
nivelul UE, de a crea treptat o rezerva de securitate cibernetica la nivelul UE cu servicii
furnizate de prestatori de servicii privati de Incredere si de a sprijini testarea entitatilor critice.

viatd este mai mic de 200 de zile. [,,Cost of a data breach 2022” (Costul unei incélcéri a securitatii
datelor), https://www.ibm.com/reports/data-breach].

Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene aprobate de
Consiliu Tn cadrul reuniunii sale din 23 mai 2022 (9364/22).

Comunicare comuna catre Parlamentul European si Consiliu, Strategia de securitate ciberneticd a UE
pentru deceniul digital, JOIN(2020) 18 final.

Comunicare comund catre Parlamentul European si Consiliu, Politica UE in domeniul apararii
cibernetice, JOIN(2022) 49 final.
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In acest context, Comisia prezintid prezentul Regulament privind solidaritatea ciberneticd
pentru a consolida solidaritatea la nivelul Uniunii in vederea unei mai bune detectari, pregatiri
si a unui raspuns mai bun la amenintarile si incidentele de securitate ciberneticd prin
intermediul urmatoarelor obiective specifice:

o de a consolida detectarea si constientizarea comund a situatiei la nivelul UE cu
privire la amenintarile si incidentele cibernetice, contribuind astfel la suveranitatea
tehnologica europeand in domeniul securitdtii cibernetice;

J de a consolida gradul de pregatire al entitatilor critice din intreaga UE si solidaritatea
prin dezvoltarea unor capacitdti de raspuns comune la incidentele de securitate
cibernetica semnificative sau de mare amploare, inclusiv prin punerea la dispozitie a
sprijinului pentru raspunsul la incidente pentru tarile terte- asociate la programul
,Europa digitala”;

J de a spori rezilienta Uniunii si de a contribui la un raspuns eficace prin revizuirea si
evaluarea incidentelor semnificative sau de mare amploare, inclusiv prin
valorificarea lectiilor invatate si, dupa caz, prin recomandari.

Aceste obiective sunt puse in aplicare prin intermediul urmatoarelor actiuni:

o implementarea unei infrastructuri paneuropene de SOC (Scutul cibernetic european)
pentru a construi si a consolida capabilititile comune de detectare si de constientizare
a situatiei;

o crearea unui mecanism pentru situatii de urgenta cibernetica pentru a sprijini statele
membre sd se pregateasca pentru incidentele de securitate cibernetica semnificative si
de mare amploare, sd rdspunda la acestea si sa se redreseze imediat in urma lor.
Sprijin pentru raspunsul la incidente este pus, de asemenea, la dispozitia institutiilor,
organelor, oficiilor si agentiilor Uniunii Europene (IOAUE);

o instituirea unui mecanism european de reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua incidentele semnificative sau de mare
amploare specifice.

Scutul cibernetic european si mecanismul pentru situatii de urgenta cibernetica vor fi sprijinite

prin finantare din partea DEP, pe care il va modifica acest instrument legislativ pentru a

stabili actiunile mentionate mai sus, pentru a oferi sprijin financiar pentru dezvoltarea acestora

si pentru a clarifica conditiile in care se poate beneficia de sprijinul financiar.

*Coerenta cu dispozitiile existente in domeniul de politica vizat

Cadrul UE cuprinde mai multe acte legislative deja in vigoare sau propuse la nivelul Uniunii
pentru a reduce vulnerabilitatile, a spori rezilienta entitdtilor critice Tmpotriva riscurilor de
securitate ciberneticA si a sprijini gestionarea coordonatd a incidentelor si crizelor de
securitate ciberneticd de mare amploare, In special Directiva privind masuri pentru un nivel
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comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (NIS2)®,
Regulamentul privind securitatea cibernetici®, Directiva privind atacurile impotriva sistemelor
informatice’ si Recomandarea (UE) 2017/1584 a Comisiei privind rispunsul coordonat la
incidentele si crizele de securitate cibernetici de mare amploare®.

Actiunile propuse in temeiul Regulamentului privind solidaritatea ciberneticd vizeaza
congtientizarea situatiei, schimbul de informatii, precum si sprijinul pentru pregatirea si
raspunsul la incidentele cibernetice. Aceste actiuni sunt in concordantd cu obiectivele cadrului
de reglementare in vigoare la nivelul Uniunii, in special in temeiul Directivei (UE) 2022/2555
(,,Directiva NIS2”), si le sprijind. Regulamentul privind solidaritatea cibernetica se va baza in
special pe cadrele existente de cooperare operationald si de gestionare a crizelor in materie de
securitate cibernetica si va sprijini aceste cadre, In special Reteaua europeana a organizatiilor
de legatura in materie de crize cibernetice (EU-CyCLONe) si Reteaua echipelor de interventie
in caz de incidente de securitate informatica (CSIRT).

Platformele SOC transfrontaliere ar trebui sa constituie o noud capabilitate care sa fie
complementard retelei CSIRT, prin punerea in comun si schimbul de date privind
amenintarile cibernetice provenite de la entitdti publice si private, sporind valoarea acestor
date prin analize de specialitate si instrumente de ultima generatic si contribuind la
dezvoltarea capabilitatilor si a suveranitatii tehnologice ale Uniunii.

In cele din urma, prezenta propunere este in concordanti cu Recomandarea Consiliului
privind o abordare coordonata la nivelul Uniunii in vederea consolidarii rezilientei
infrastructurii critice®, care inviti statele membre si ia misuri urgente si eficace si si
coopereze loial, eficient, solidar si coordonat intre ele, cu Comisia si cu alte autoritati publice
relevante, precum si cu entitatile vizate, pentru a spori rezilienta infrastructurii critice utilizate
pentru a furniza servicii esentiale pe piata interna.

. Coerenta cu alte domenii de politica a Uniunii

Propunerea este coerentd cu alte mecanisme si protocoale de urgenta in situatii de criza, cum
ar fi-Mecanismul integrat pentru un raspuns politic la crize (IPCR). Regulamentul privind

5 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2).

6 Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind certificarea securitatii cibernetice
pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013
(Regulamentul privind securitatea cibernetica).

7 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului.

8 Propunere de regulament al Parlamentului European si al Consiliului privind cerintele orizontale in
materie de securitate ciberneticd pentru produsele cu elemente digitale si de modificare a Regulamentului (UE)
2019/1020, COM(2022) 454 final.

9 Recomandare a Consiliului din 8 decembrie 2022 privind o abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei infrastructurii critice (Text cu relevanta pentru SEE), 2023/C 20/01.
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solidaritatea ciberneticd va completa aceste cadre si protocoale de gestionare a crizelor prin
furnizarea de sprijin specific pentru pregatirea si raspunsul la incidentele de securitate
ciberneticd. De asemenea, propunerea va fi in concordantd cu actiunea externd a UE ca
raspuns la incidentele de mare amploare din cadrul politicii externe si de securitate comune
(PESC), inclusiv prin intermediul setului de instrumente al UE pentru diplomatia cibernetica.
Propunerea va completa actiunile puse in aplicare in contextul articolului 42 alineatul (7) din
Tratatul privind Uniunea Europeand sau in situatiile definite la articolul 222 din Tratatul
privind functionarea Uniunii Europene.

De asemenea, aceasta completeazid mecanismul de protectie civild al Uniunii (UCPM)®,
instituit in decembrie 2013 si completat cu o noud legislatie adoptatd in mai 2021, care
consolideaza pilonii de prevenire, pregatire si raspuns ai UCPM si ofera UE capacitati
suplimentare de raspuns la noi riscuri in Europa si in lume si consolideaza rezerva rescEU.

2. TEMEIUL JURIDIC, SUBSIDIARITATEA SI PROPORTIONALITATEA

. Temeiul juridic

Temeiul juridic al prezentei propuneri este articolul 173 alineatul (3) si articolul 322 alineatul (1)
litera (a) din Tratatul privind functionarea Uniunii Europene (TFUE). Articolul 173 din TFUE
industriei Uniunii. Prezentul regulament vizeaza consolidarea pozitiei competitive a industriei
si a sectoarelor serviciilor din Europa in cadrul economiei digitalizate si sprijinirea
transformarii digitale a acestora, prin consolidarea nivelului de securitate cibernetica pe piata
unici digitala. In special, acesta vizeazi cresterea rezilientei cetatenilor, a intreprinderilor si a
entitatilor care isi desfdsoard activitatea in sectoare critice si deosebit de critice impotriva
amenintarilor tot mai mari la adresa securitatii cibernetice, care pot avea un impact societal si
economic devastator.

Propunerea se bazeaza, de asemenea, pe articolul 322 alineatul (1) litera (a) din TFUE,
deoarece contine norme specifice de reportare care derogd de la principiul anualitatii prevazut
in Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului
(,.Regulamentul financiar)'?. In scopul bunei gestiuni financiare si avand in vedere caracterul
imprevizibil, exceptional si specific al peisajului securitatii cibernetice si al amenintarilor
cibernetice, mecanismul pentru situatii de urgentd cibernetica ar trebui sa beneficieze de un
anumit grad de flexibilitate in ceea ce priveste gestiunea bugetara si, in special, permitand
reportarea automatd in exercitiul financiar urmdtor a creditelor de angajament si de plata
neutilizate pentru actiunile care urmiresc obiectivele stabilite in regulament. Intrucat aceasta

10 Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un

mecanism de protectie civila al Uniunii (Text cu relevantd pentru SEE).

1 Regulamentul (UE) 2021/836 al Parlamentului European si al Consiliului din 20 mai 2021 de
modificare a Deciziei nr. 1313/2013/UE privind un mecanism de protectie civild al Uniunii (Text cu
relevanta pentru SEE).

2 Regulamentul (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din 18 iulie 2018
privind normele financiare aplicabile bugetului general al Uniunii (JO L 193, 30.7.2018, p. 1).
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noud norma ridica probleme legate de Regulamentul financiar, aceasta chestiune ar putea fi
abordata 1n contextul negocierilor actuale privind Regulamentul financiar reformat.

. Subsidiaritatea (in cazul competentelor neexclusive)

Caracterul transfrontalier puternic al amenintarilor cibernetice si numdrul tot mai mare de
riscuri si incidente care au efecte de propagare dincolo de frontiere, sectoare si produse fac ca
obiectivele prezentei interventii sa nu poata fi realizate in mod eficace de catre statele membre
in mod individual si sa necesite o actiune comuna si solidaritate la nivelul Uniunii.

Experienta combaterii amenintdrilor cibernetice generate de razboiul Impotriva Ucrainei,
impreund cu Invatdmintele desprinse In urma unui exercitiu de securitate ciberneticd
desfasurat sub presedintia franceza (EU CyCLES) au aratat ca, pentru a realiza solidaritatea la
nivelul UE, ar trebui dezvoltate mecanisme concrete de sprijin reciproc, in special cooperarea
cu sectorul privat. Tn acest context, Concluziile Consiliului din 23 mai 2022 privind
dezvoltarea pozitiei cibernetice a Uniunii Europene invitd Comisia s prezinte o propunere
privind un nou Fond de raspuns la situatii de urgenta legate de securitatea cibernetica.

Sprijinul si actiunile la nivelul Uniunii pentru o mai buna detectare a amenintarilor la adresa
securitatii cibernetice si pentru sporirea capacitdtilor de pregatire si de raspuns ofera valoare
adaugatd deoarece evitd duplicarea eforturilor in intreaga Uniune si in statele membre.
Aceasta ar conduce la 0 mai buna exploatare a activelor existente si la 0 mai buna coordonare
si un schimb de informatii imbunatatit cu privire la invatdmintele desprinse. Mecanismul
pentru situatii de urgentd ciberneticd are in vedere, de asemenea, acordarea de sprijin din
rezerva UE pentru securitate cibernetica tarilor terte asociate la DEP.

Sprijinul oferit prin intermediul diferitelor initiative care urmeaza sa fie instituite si finantate
la nivelul Uniunii va completa si nu se va suprapune peste capabilitatile nationale in ceea ce
priveste detectarea amenintdrilor si incidentelor cibernetice, constientizarea situatiei,
pregatirea pentru aceasta si raspunsul oferit.

* Proportionalitatea

Actiunile nu depdsesc ceea ce este necesar pentru atingerea obiectivelor generale si specifice
ale regulamentului. Actiunile prevazute in prezentul regulament nu afecteaza
responsabilitatile statelor membre in ceea ce priveste securitatea nationald, siguranta publica,
prevenirea, investigarea, detectarea si urmarirea penald a infractiunilor. Acestea nu afecteaza
nici obligatiile legale ale entitatilor care 1si desfasoara activitatea in sectoare critice si deosebit
de critice de a adopta masuri de securitate cibernetica, in conformitate cu Directiva NIS 2.

Actiunile care fac obiectul prezentului regulament sunt complementare acestor eforturi si
masuri, prin sprijinirea crearii de infrastructuri pentru o mai bund detectare si analizd a
amenintarilor si prin furnizarea de sprijin pentru actiunile de pregatire si raspuns in cazul unor
incidente semnificative sau de mare amploare.
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. Alegerea instrumentului

Propunerea este sub forma unui regulament al Parlamentului European si al Consiliului.
Acesta este instrumentul juridic cel mai adecvat, deoarece numai un regulament, cu
dispozitiile sale juridice direct aplicabile, poate oferi gradul de uniformitate necesar pentru
instituirea si functionarea unui Scut cibernetic european si a unui mecanism pentru situatii de
urgenta ciberneticd, prevazand sprijin din partea DEP pentru instituirea lor, precum si conditii
clare de utilizare si de alocare a acestui sprijin.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARII IMPACTULUI

. Consultirile cu partile interesate

Actiunile din prezentul regulament vor fi sprijinite de DEP, care a facut obiectul unei ample
consultari. In plus, acestea se vor baza pe primele etape care au fost pregitite in stransi
cooperare cu principalele parti interesate. In ceea ce priveste SOC, Comisia a elaborat un
document de reflectie privind dezvoltarea platformelor SOC transfrontaliere si o cerere de
exprimare a interesului n stransa cooperare cu statele membre in cadrul Centrului european
de competente in domeniul industrial, tehnologic si de cercetare In materie de securitate
cibernetici (ECCC). In acest context, a fost realizat un sondaj privind capacititile SOC
nationale si au fost discutate abordari si cerinte tehnice comune in cadrul grupului de lucru
tehnic al ECCC, care reuneste reprezentanti ai statelor membre. In plus, au avut loc schimburi
cu industria, 1n special prin intermediul grupului de experti privind SOC creat de ENISA si de
Organizatia Europeana de Securitate Cibernetica (ECSO).

In al doilea rand, in ceea ce priveste pregitirea si raspunsul la incidente, Comisia a instituit un
program pe termen scurt pentru a sprijini statele membre, prin fonduri suplimentare alocate
ENISA din DEP, cu scopul de a consolida imediat gradul de pregatire si capacitatile de
raspuns la incidentele cibernetice majore. Feedbackul din partea statelor membre si a
industriei, colectat Tn cursul punerii Tn aplicare a acestui program pe termen scurt, ofera deja
informatii valoroase care au contribuit la elaborarea propunerii de regulament pentru a
remedia deficientele identificate. Acesta a fost un prim pas in conformitate cu concluziile
Consiliului privind pozitia cibernetica, prin care se solicitd Comisiei sa prezinte o propunere
privind un nou Fond de raspuns la situatii de urgenta legate de securitatea cibernetica.

Tn plus, la 16 februarie 2023, a avut loc un atelier cu experti din statele membre cu privire la
mecanismul pentru situatii de urgenta cibernetica, pe baza unui document de dezbatere. La
acest atelier au participat toate statele membre, iar 11 state membre au furnizat contributii
suplimentare in scris.
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. Evaluarea impactului

Avand in vedere caracterul urgent al propunerii, nu a fost efectuata o evaluare a impactului.
Actiunile din prezentul regulament vor fi sprijinite de DEP si sunt conforme cu cele stabilite
in Regulamentul privind DEP, care a facut obiectul unei evaluari a impactului specifice.
Prezentul regulament nu va avea niciun impact administrativ sau de mediu semnificativ in
afara celor deja evaluate n evaluarea impactului Regulamentului privind DEP.

In plus, acesta se bazeaza pe primele actiuni elaborate in colaborare stransa cu principalele
parti interesate, astfel cum se prevede mai sus, si da curs solicitarii statelor membre adresate
Comisiei de a prezenta o propunere privind un nou Fond de raspuns la situatii de urgenta
legate de securitatea cibernetica pana la sfarsitul celui de al treilea trimestru al anului 2022.

In mod specific, in ceea ce priveste constientizarea situatiei si detectarea in cadrul Scutului
cibernetic european, ca parte a programului de lucru privind securitatea ciberneticd al DEP
pentru perioada 2021-2022, au avut loc o cerere de exprimare a interesului pentru
achizitionarea in comun de instrumente si infrastructuri pentru crearea de SOC
transfrontaliere si o cerere de granturi pentru a permite consolidarea capacitatilor SOC-urilor
care deservesc organizatii publice si private.

In domeniul pregitirii si al raspunsului la incidente, astfel cum s-a mentionat mai sus,
Comisia a instituit un program pe termen scurt pentru a sprijini statele membre din cadrul
DEP, acesta fiind pus in aplicare de ENISA. Prin aceste fonduri se pot finanta actiuni de
pregdtire, cum ar fi efectuare de teste de penetrare cibernetica pe entitatile critice pentru a
statele membre Tn cazul unui incident major care ar afecta entitatile critice. Punerea in aplicare
de catre ENISA a acestui program pe termen scurt este in curs si a oferit deja informatii
relevante care au fost luate in considerare la elaborarea prezentului regulament.

. Drepturile fundamentale

Prin contributia sa la securitatea informatiilor digitale, prezenta propunere va contribui la
protejarea dreptului la libertate si securitate in conformitate cu articolul 6 din Carta drepturilor
fundamentale a UE, precum si a dreptului la respectarea vietii private si de familie, in
conformitate cu articolul 7 din Carta drepturilor fundamentale a UE. Prin protejarea
intreprinderilor Tmpotriva atacurilor cibernetice ddundtoare din punct de vedere economic,
propunerea va contribui si la libertatea de a desfasura o activitate comerciala in conformitate
cu articolul 16 din Carta drepturilor fundamentale a UE si la dreptul de proprietate in
conformitate cu articolul 17 din Carta drepturilor fundamentale a UE. In cele din urma, prin
protejarea integritatii infrastructurii critice in fata atacurilor cibernetice, propunerea va
contribui la dreptul la asistentd medicala in conformitate cu articolul 35 din Carta drepturilor
fundamentale a UE si la dreptul de acces la servicii de interes economic general, in
conformitate cu articolul 36 din Carta drepturilor fundamentale a UE.
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4. IMPLICATII BUGETARE

Actiunile prevazute in prezentul regulament vor fi sprijinite prin finantare in cadrul
obiectivului strategic ,,Securitate cibernetica” al programului ,,Europa digitala”.

Bugetul total include o crestere de 100 de milioane EUR pe care prezentul regulament
propune sa o realoce de la alte obiective strategice ale programului ,,Europa digitala”. Astfel,
noua suma totald disponibilda pentru actiuni in materie de securitate cibernetica in cadrul
programului ,,Europa digitala” va ajunge la 842,8 milioane EUR.

O parte din suma suplimentara de 100 de milioane EUR va consolida bugetul gestionat de
ECCC pentru a pune in aplicare actiuni privind SOC si pregatirea ca parte a programului
(programelor) lor de lucru. in plus, finantarea suplimentard va servi la sprijinirea instituirii
rezervei UE pentru Securitate cibernetica.

Aceasta completeaza bugetul deja prevazut pentru actiuni similare in cadrul Grupului de lucru
DEP principal si al Grupului de lucru pentru securitate cibernetica din perioada 2023-2027,
ceea ce ar putea aduce suma totald la 551 de milioane pentru perioada 2023-2027, in timp ce
115 milioane au fost deja dedicate sub forma unor proiecte-pilot pentru perioada 2021-2022.
Incluzand contributiile statelor membre, bugetul total s-ar putea ridica la 1,109 miliarde de
euro.

O prezentare generala a costurilor implicate este inclusa in ,,fisa financiara legislativa” care
insoteste prezenta propunere.

5. ELEMENTE DIVERSE
. Planurile de punere in aplicare si mecanismele de monitorizare, evaluare si
raportare

Comisia va monitoriza punerea in practica, aplicarea si respectarea acestor dispozitii noi in
vederea evaluarii eficacitatii lor. Comisia transmite Parlamentului European si Consiliului un
raport privind evaluarea si reexaminarea prezentului regulament in termen de patru ani de la
data aplicarii sale.

. Explicarea detaliata a dispozitiilor specifice ale propunerii

Obiective generale. obiect si definitii (capitolul 1)

Capitolul I stabileste obiectivele regulamentului de a consolida solidaritatea la nivelul Uniunii
pentru a detecta mai bine amenintarile si incidentele de securitate cibernetica si a se pregéti
mai bine in acest sens pentru a oferi un raspuns mai bun la acestea si, in special, de a
consolida detectarea si constientizarea comuna a situatiei la nivelul Uniunii cu privire la
amenintarile si incidentele cibernetice, de a consolida gradul de pregétire al entitatilor care isi
desfasoara activitatea in sectoare critice si deosebit de critice In intreaga Uniune si de a
consolida solidaritatea prin dezvoltarea unor capacititi comune de raspuns la incidentele de
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securitate ciberneticad semnificative sau de mare amploare, precum si de a spori rezilienta
Uniunii prin revizuirea si evaluarea incidentelor semnificative sau de mare amploare. Acest
capitol stabileste si actiunile prin care vor fi atinse aceste obiective: implementarea unui Scut
cibernetic european, crearea unui mecanism pentru situatii de urgenta cibernetica si instituirea
unui mecanism de reexaminare a incidentelor de securitate cibernetica. Acesta stabileste, de
asemenea, definitiile utilizate in cadrul instrumentului.

Scutul cibernetic european (capitolul 11)

Capitolul II instituie Scutul cibernetic european si stabileste diferitele sale elemente si
conditiile de participare. In primul rind, acesta anunti obiectivul general al Scutului
cibernetic european, si anume de a dezvolta capabilititi avansate pentru ca Uniunea sa
detecteze, sa analizeze si sd prelucreze date privind amenintarile si incidentele cibernetice din
Uniune, precum si obiectivele operationale specifice. Acesta precizeazd ca finantarea din
partea Uniunii pentru Scutul cibernetic european se executa in conformitate cu Regulamentul
privind DEP.

In plus, capitolul descrie tipul de entitati care formeaza Scutul cibernetic european. Scutul este
format din centrele nationale de operatiuni de securitate (denumite in continuare ,,SOC
nationale”) si din centrele transfrontaliere de operatiuni de securitate (denumite in continuare
,»S0C transfrontaliere”). Fiecare stat membru participant desemneazd un SOC national.
Acesta actioneaza ca punct de referintd si punct de acces catre alte organizatii publice si
private de la nivel national pentru colectarea si analizarea informatiilor privind amenintarile si
incidentele de securitate cibernetica si pentru contributia la un SOC transfrontalier. In urma
unei cereri de exprimare a interesului, ECCC poate selecta un SOC national pentru a participa
la o achizitie comuna de instrumente si infrastructuri cu ECCC si pentru a primi un grant
pentru a finanta functionarea instrumentelor si a infrastructurilor. In cazul in care un SOC
national beneficiaza de sprijin din partea Uniunii, acesta se angajeazd sa participe la un SOC
transfrontalier in termen de doi ani.

SOC-urile transfrontaliere sunt alcatuite dintr-un consortiu format din cel putin trei state
membre, reprezentate de SOC nationale, care se angajeaza sa colaboreze pentru a-si coordona
activitatile de detectare a incidentelor cibernetice si de monitorizare a amenintarilor. in urma
unei cereri initiale de exprimare a interesului, ECCC poate selecta un consortiu-gazda pentru
a participa la o achizitie comuna de instrumente si infrastructuri cu ECCC si pentru a primi un
grant pentru a finanta functionarea instrumentelor si a infrastructurilor. Membrii consortiului-
gazda Incheie un acord de consortiu scris care stabileste procedurile lor interne. Acest capitol
detaliaza apoi cerintele pentru schimbul de informatii intre participantii la un SOC
transfrontalier si pentru schimbul de informatii intre un SOC transfrontalier si alte SOC
transfrontaliere, precum si cu entitatile relevante ale UE. SOC-urile nationale care participa la
un SOC transfrontalier fac schimb reciproc de informatii relevante legate de amenintarile
cibernetice, iar detaliile, inclusiv angajamentul de a partaja un volum semnificativ de date si
conditiile aferente ar trebui definite intr-un acord de consortiu. SOC-urile transfrontaliere
asigura un nivel ridicat de interoperabilitate intre ele. De asemenea, SOC-urile transfrontaliere
ar trebui sa incheie acorduri de cooperare cu alte SOC-uri transfrontaliere, specificand
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principiile schimbului de informatii. In cazul in care SOC-urile transfrontaliere obtin
informatii referitoare la un incident de securitate cibernetica de mare amploare potential sau Tn
curs, acestea furnizeazd informatii relevante catre EU-CyCLONe, retelei CSIRT si Comisiei,
avand in vedere rolurile lor respective de gestionare a crizelor in conformitate cu Directiva
(UE) 2022/2555. Capitolul II se incheie prin specificarea conditiilor de securitate pentru
participarea la Scutul cibernetic european.

Mecanismul pentru situatii de urgenta cibernetica (capitolul I1I)

Capitolul III instituie mecanismul pentru situatii de urgentd ciberneticd pentru a imbunatati
rezilienta Uniunii la amenintarile majore la adresa securitatii cibernetice si pentru a se pregati,
in spiritul solidaritdtii, pentru impactul pe termen scurt al incidentelor sau al crizelor de
securitate cibernetica semnificative si de mare amploare si pentru a-l atenua. Actiunile de
punere in aplicare a mecanismului pentru situatii de urgentd cibernetica sunt sprijinite prin
finantare din partea DEP. Mecanismul prevede actiuni de sprijinire a pregatirii, inclusiv
testarea coordonata a entitatilor care isi desfasoara activitatea in sectoare deosebit de critice, a
raspunsului la incidente de securitate cibernetica semnificative sau de mare amploare si a
redresdrii imediate in urma acestora sau actiuni de atenuare a amenintarilor cibernetice
semnificative, precum si actiuni de asistenta reciproca.

Actiunile de pregatire in cadrul mecanismului pentru situatii de urgentd cibernetica includ
testarea coordonatd a pregatirii entitatilor care 1si desfasoara activitatea in sectoare deosebit de
critice. Dupa consultarea ENISA si a Grupului de cooperare NIS, Comisia ar trebui sa
identifice in mod regulat sectoarele sau subsectoarele relevante din randul sectoarelor cu o
importanta critica ridicata enumerate in anexa I la Directiva (UE) 2022/2555, ale caror entitati
pot face obiectul testarii coordonate a pregatirii la nivelul UE.

In scopul punerii in aplicare a actiunilor propuse de raspuns la incidente, prezentul regulament
instituie o rezervda a UE pentru securitate ciberneticd, constdnd in servicii de raspuns la
incidente furnizate de furnizori de incredere, selectati in conformitate cu criteriile prevazute in
prezentul regulament. Printre utilizatorii serviciilor din rezerva UE pentru securitate
cibernetica se numara autoritdtile de gestionare a crizelor cibernetice din statele membre si
CSIRT, precum si institutiile, organele si agentiile Uniunii. Comisia are responsabilitatea
generald pentru punerea in aplicare a rezervei UE pentru securitate cibernetica si poate
incredinta ENISA, integral sau partial, functionarea si administrarea rezervei UE pentru
securitate cibernetica.

Pentru a primi sprijin din rezerva UE pentru securitate cibernetica, utilizatorii ar trebui sa ia
propriile masuri pentru a atenua efectele incidentului pentru care se solicita sprijinul. Cererile
de sprijin din rezerva UE pentru securitate ciberneticd ar trebui sa includd informatiile
relevante necesare cu privire la incident si la masurile luate deja de utilizatori. Capitolul
descrie si modalitatile de punere in aplicare, inclusiv evaluarea cererilor adresate rezervei UE
pentru securitate cibernetica.
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Regulamentul prevede, de asemenea, principiile de achizitii publice si criteriile de selectie in
ceea ce priveste furnizorii de incredere ai rezervei UE pentru securitate cibernetica.

Térile terte pot solicita sprijin din rezerva UE pentru securitate cibernetica in cazul in care
acordurile de asociere incheiate cu privire la participarea lor la DEP prevad acest lucru. Acest
capitol descrie conditiile si modalitatile detaliate ale unei astfel de participari.

Mecanismul de reexaminare a incidentelor de securitate cibernetic (capitolul IV)

La cererea Comisiei, a EU-CyCLONe sau a retelei CSIRT, ENISA ar trebui sa analizeze si sa
evalueze amenintarile, vulnerabilitétile si actiunile de atenuare in ceea ce priveste un incident
specific de securitate cibernetica semnificativ sau de mare amploare. Analiza si evaluarea ar
trebui sa fie furnizate de ENISA sub forma unui raport de evaluare a incidentelor adresat
retelei CSIRT, EU-CyCLONe si Comisiei, pentru a le sprijini in indeplinirea sarcinilor care le
revin. Tn cazul in care incidentul se referd la o tara tertd, raportul ar trebui transmis de citre
Comisie Inaltului Reprezentant. Raportul ar trebui si includa invatamintele desprinse si, dupa
caz, recomandari pentru imbundtatirea pozitiei cibernetice a Uniunii.

Dispozitii finale (capitolul V)

Capitolul V contine modificari la Regulamentul privind DEP si prevede obligatia Comisiei de
a elabora rapoarte periodice pentru evaluarea si revizuirea regulamentului adresate
Parlamentului European si Consiliului. Comisia este imputernicitd sa adopte acte de punere in
aplicare 1n conformitate cu procedura de examinare mentionatd la articolul 21 pentru: a
preciza conditiile pentru aceasta interoperabilitate intre SOC-urile transfrontaliere; a stabili
modalitatile procedurale pentru schimbul de informatii cu privire la un incident de securitate
cibernetica de mare amploare potential sau in curs intre SOC-urile transfrontaliere si entitatile
Uniunii; a stabili cerinte tehnice pentru a asigura un nivel ridicat de securitate a datelor si de
securitate fizicd a infrastructurii si pentru a proteja interesele de securitate ale Uniunii atunci
cand face schimb de informatii cu entitéti care nu sunt organisme publice ale statelor membre;
a specifica tipurile si numarul de servicii de rdspuns necesare pentru rezerva UE pentru
securitate ciberneticd; si pentru a specifica modalitatile detaliate de alocare a serviciilor de
sprijin din rezerva UE pentru securitate cibernetica.
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2023/0109 (COD)
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

de stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor de la nivelul
Uniunii pentru detectarea amenintarilor si a incidentelor de securitate cibernetica,
pregatirea legata de acestea si contracararea lor

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 173
alineatul (3) si articolul 322 alineatul (1) litera (a),

avand n vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,
avand in vedere avizul Curtii de Conturil,

avand in vedere avizul Comitetului Economic si Social Europeanz,

avand n vedere avizul Comitetului Regiunilor®,

hotarand in conformitate cu procedura legislativa ordinara,

Tntrucat:

(1) Utilizarea tehnologiilor informatiei si comunicatiilor si dependenta de aceste
tehnologii au devenit aspecte fundamentale in toate sectoarele de activitate economica,
intrucdt administratiile publice, intreprinderile si cetdtenii sunt astdzi mai
interconectati si mai interdependenti decat oricand, intre sectoare si dincolo de
frontiere.

(2) Amploarea, frecventa si impactul incidentelor de securitate ciberneticd sunt in crestere,
inclusiv numarul atacurilor asupra lantului de aprovizionare care vizeaza spionajul
cibernetic, ransomware-ul sau perturbari. Acestea reprezinta o amenintare grava pentru
functionarea retelelor si a sistemelor informatice. Avand in vedere evolutia rapida a
peisajului amenintarilor, amenintarea unui posibil incident de mare amploare care
cauzeazd perturbari sau daune semnificative infrastructurilor critice necesitd o
pregatire sporitd la toate nivelurile cadrului de securitate ciberneticd al Uniunii.
Aceastd amenintare depdseste agresiunea militard a Rusiei asupra Ucrainei si este
Susceptibild sd persiste, avand In vedere multitudinea de actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti implicati in tensiunile geopolitice
actuale. Astfel de incidente pot sa impiedice furnizarea serviciilor publice si
desfasurarea activitatilor economice, inclusiv in sectoarele critice sau deosebit de
critice, sa genereze pierderi financiare substantiale, sd submineze Increderea
utilizatorilor si sd provoace pagube majore economiei Uniunii §i ar putea avea chiar
consecinte asupra sinititii sau asupra vietii. In plus, incidentele de securitate

1 JOCL.1[..Lp-[...].
2 JocC,,p..
8 JocC,,p..
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cibernetica sunt imprevizibile, deoarece adesea apar si evolueaza in perioade foarte
scurte de timp, nu sunt limitate la o zona geografica specifica si se produc simultan sau
se raspandesc instantaneu in multe tari.

Este necesara consolidarea pozitiei competitive a industriei si a sectoarelor serviciilor
din Uniune in cadrul economiei digitalizate si sprijinirea transformarii digitale a
acestora, prin consolidarea nivelului de securitate cibernetica pe piata unica digitala.
Astfel cum se recomanda in trei propuneri diferite ale Conferintei privind viitorul
Europei®, este necesar si se sporeascd rezilienta cetitenilor, a intreprinderilor si a
entitatilor care opereaza infrastructuri critice Tmpotriva amenintarilor cibernetice tot
mai mari, care pot avea un impact societal si economic devastator. Prin urmare, sunt
necesare investitii n infrastructuri si servicii care vor sprijini detectarea mai rapidad a
amenintarilor si incidentelor de securitate cibernetica si raspunsul mai rapid la acestea,
iar statele membre au nevoie de asistentd pentru a se pregati mai bine pentru
incidentele de securitate ciberneticd semnificative si de mare amploare si pentru a
reactiona mai bine la acestea. De asemenea, Uniunea ar trebui sd isi sporeascd
capacitdtile in aceste domenii, in special in ceea ce priveste colectarea si analiza
datelor privind amenintarile si incidentele de securitate cibernetica.

Uniunea a luat deja o serie de masuri pentru a reduce vulnerabilitatile si a spori
rezilienta infrastructurilor si a entitatilor critice Tmpotriva riscurilor in materie de
securitate cibernetica, in special Directiva (UE) 2022/2555 a Parlamentului European
si a Consiliului®, Recomandarea (UE) 2017/1584 a Comisiei®, Directiva 2013/40/UE a
Parlamentului European si a Consiliului’ si Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului®. Tn plus, Recomandarea Consiliului privind
o abordare coordonatd la nivelul Uniunii in vederea consolidarii rezilientei
infrastructurii critice invitd statele membre sa ia masuri urgente si eficace si sa
coopereze loial, eficient, solidar si coordonat intre ele, cu Comisia si cu alte autoritati
publice relevante, precum si cu entitdtile vizate, pentru a spori rezilienta infrastructurii
critice utilizate pentru a furniza servicii esentiale pe piata interna.

Riscurile tot mai mari in materie de securitate cibernetica si un peisaj general complex
al amenintarilor, cu un risc clar de propagare rapida a incidentelor cibernetice de la un
stat membru la altul si de la o tara tertd la Uniune, necesitd consolidarea solidaritatii la
nivelul Uniunii pentru o mai buna detectare a amenintarilor si incidentelor de
securitate ciberneticd, o mai buna pregatire pentru acestea si un raspuns mai bun la
astfel de situatii. De asemenea, statele membre au invitat Comisia sd prezinte o

https://futureu.europa.eu/ro/?locale=ro.

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetici in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (JO L 333, 27.12.2022).

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la
incidentele si crizele de securitate cibernetica de mare amploare (JO L 239, 19.9.2017, p. 36).

Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului (JO L 218,
14.8.2013, p. 8).

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea cibernetica) (JO L 151, 7.6.2019, p. 15).
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propunere privind un nou Fond de rdspuns la situatii de urgentd legate de securitatea
cibernetici in Concluziile Consiliului privind o pozitie cibernetici a UE®.

Comunicarea comund privind politica UE in domeniul aparrii cibernetice!®, adoptati
la 10 noiembrie 2022, a anuntat o initiativd a UE privind solidaritatea cibernetica cu
urmatoarele obiective: consolidarea capabilitatilor comune de detectare, de
congtientizare a situatiei si de raspuns la nivelul UE prin promovarea implementarii
unei infrastructuri a UE de centre de operatiuni de securitate (,,SOC”), sprijinirea
credrii treptate a unei rezerve de securitate cibernetica la nivelul UE cu servicii de la
furnizori privati de incredere si testarea entitatilor critice In vederea identificarii
vulnerabilitatilor potentiale pe baza evaludrilor riscurilor la nivelul UE.

Este necesar sa se consolideze detectarea si constientizarea situatiei privind
amenintarile si incidentele de securitate ciberneticd in intreaga Uniune si sd se
consolideze solidaritatea prin sporirea gradului de pregétire si a capabilitétilor statelor
membre si ale Uniunii de a rdspunde la incidentele de securitate cibernetica
semnificative si de mare amploare. Prin urmare, ar trebui implementatd o
infrastructura paneuropeand de SOC (Scutul cibernetic european) pentru a crea si a
consolida capabilitatile comune de detectare si de constientizare a situatiei; ar trebui
instituit un mecanism pentru situatii de urgentd cibernetica pentru a sprijini statele
membre sa se pregiteasca pentru incidente de securitate cibernetica semnificative si de
mare amploare, sa raspunda la acestea si sa se redreseze imediat In urma lor; ar trebui
instituit un mecanism de reexaminare a incidentelor de securitate cibernetica pentru a
examina si a evalua incidentele semnificative sau de mare amploare specifice. Aceste
actiuni nu aduc atingere articolelor 107 si 108 din Tratatul privind functionarea
Uniunii Europene (,,TFUE”).

Pentru a atinge aceste obiective, este necesar, de asemenea, sd se modifice
Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului! Tn anumite
domenii. In special, prezentul regulament ar trebui si modifice Regulamentul (UE)
2021/694 in ceea ce priveste addugarea unor noi obiective operationale legate de
scutul cibernetic european si de mecanismul pentru situatii de urgentd cibernetica in
cadrul obiectivului specific nr.3 din DEP, care vizeazd garantarea rezilientei, a
monitorizare a atacurilor cibernetice si a amenintdrilor cibernetice si de raspuns la
acestea, precum si consolidarea cooperdrii transfrontaliere in materie de securitate
cibernetica. In completare ar trebui si se stabileasca conditiile specifice in care poate fi
acordat sprijin financiar pentru actiunile respective si sa se defineascd mecanismele de
guvernantd si de coordonare necesare pentru atingerea obiectivelor avute in vedere.
Alte modificari ale Regulamentului (UE) 2021/694 ar trebui sa includa descrieri ale
actiunilor propuse in cadrul noilor obiective operationale, precum si indicatori
masurabili pentru monitorizarea punerii Tn aplicare a acestor noi obiective
operationale.
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Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene aprobate de
Consiliu Tn cadrul reuniunii sale din 23 mai 2022 (9364/22).

Comunicare comunad catre Parlamentul European si Consiliu, Politica UE in domeniul apararii
cibernetice, JOIN(2022) 49 final.

Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului din 29 aprilie 2021 de
instituire a programului ,,Europa digitald” si de abrogare a Deciziei (UE) 2015/2240 (JO L 166,
11.5.2021, p. 1).
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Finantarea actiunilor in temeiul prezentului regulament ar trebui sd fie prevazuta in
Regulamentul (UE) 2021/694, care ar trebui sa ramana actul de baza relevant pentru
aceste actiuni consacrate in cadrul obiectivului specific nr. 3 al DEP. Tn programele de
lucru relevante se vor prevedea conditii specifice de participare pentru fiecare actiune,
in conformitate cu dispozitia aplicabila din Regulamentul (UE) 2021/694.

Prezentului regulament i se aplicdi normele financiare orizontale adoptate de
Parlamentul European si de Consiliu in temeiul articolului 322 din TFUE.
Respectivele norme sunt prevazute in Regulamentul financiar si determind, in special,
procedura de stabilire si executie a bugetului Uniunii si prevad controale privind
responsabilitatea actorilor financiari. Normele adoptate in temeiul articolului 322 din
TFUE includ, de asemenea, un regim general de conditionalitate pentru protectia
bugetului Uniunii, astfel cum este stabilit in Regulamentul (UE, Euratom) 2020/2092
al Parlamentului European si al Consiliului.

Tn scopul bunei gestiuni financiare, ar trebui stabilite norme specifice pentru reportarea
creditelor de angajament si de platad neutilizate. Respectand principiul potrivit caruia
bugetul Uniunii este stabilit anual, prezentul regulament ar trebui sa prevada, avand in
vedere caracterul imprevizibil, exceptional si specific al peisajului securitatii
in Regulamentul financiar, maximizind astfel capacitatea mecanismului pentru situatii
de urgentd ciberneticd de a sprijini statele membre in combaterea eficace a
amenintarilor cibernetice.

Pentru a preveni, a evalua si a raspunde intr-un mod mai eficace amenintarilor si
incidentelor de securitate cibernetica, este necesar sd se dezvolte cunostinte mai
cuprinzatoare cu privire la amenintarile la adresa activelor si infrastructurilor critice de
pe teritoriul Uniunii, inclusiv cu privire la distributia geografica, interconectarea si
efectele potentiale ale acestora in cazul atacurilor cibernetice care afecteaza
infrastructurile respective. Ar trebui implementatd o infrastructura la scard larga a
Uniunii de SOC (,,Scutul cibernetic european”), care sa cuprindd mai multe platforme
transfrontaliere interoperationale, fiecare grupdnd mai multe SOC nationale.
Infrastructura respectiva ar trebui sa serveasca intereselor si nevoilor nationale si ale
Uniunii Tn materie de securitate cibernetica, valorificind tehnologia de ultima
generatie pentru instrumente avansate de colectare si analiza a datelor, consolidand
capabilititile de detectare si gestionare a incidentelor cibernetice si asigurand
constientizarea in timp real a situatiei. Infrastructura respectiva ar trebui sa contribuie
la cresterea gradului de detectare a amenintdrilor si incidentelor de securitate
cibernetica si, prin urmare, sa completeze si sa sprijine entitdtile si retelele Uniunii
responsabile de gestionarea crizelor in Uniune, in special Reteaua europeana a
organizatiilor de legdtura in materie de crize cibernetice (,,EU-CyCLONe”), astfel cum
este definitd in Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului'?.

Fiecare stat membru ar trebui sd desemneze un organism public la nivel national
insarcinat cu coordonarea activitatilor de detectare a amenintdrilor cibernetice in statul
membru respectiv. Aceste SOC nationale ar trebui sa actioneze ca punct de referinta si
punct de acces la nivel national pentru participarea la Scutul cibernetic european si ar

12

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri

pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2)
(JO L 333, 27.12.2022, p. 80).
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trebui sa se asigure cd informatiile privind amenintdrile cibernetice provenite de la
entitati publice si private sunt partajate si colectate la nivel national intr-un mod
eficace si rationalizat.

In cadrul Scutului cibernetic european ar trebui infiintate o serie de centre de
operatiuni  transfrontaliere in materie de securitate ciberneticd (,,SOC
transfrontaliere™). Acestea ar trebui sa reuneasca SOC nationale din cel putin trei state
membre, astfel Incit beneficiile detectdrii amenintdrilor transfrontaliere si ale
schimbului si gestionarii informatiilor sd poata fi realizate pe deplin. Obiectivul
general al SOC transfrontaliere ar trebui sa fie consolidarea capacitatilor de analiza,
prevenire si detectare a amenintdrilor la adresa securitatii cibernetice si sprijinirea
producerii de informatii de inaltd calitate privind amenintarile cibernetice, in special
prin schimbul de date din diferite surse, publice sau private, precum si prin partajarea
si utilizarea in comun a instrumentelor de ultima generatie si prin dezvoltarea in
comun a capabilitatilor de detectare, analiza si prevenire intr-un mediu de incredere.
Acestea ar trebui sa ofere noi capacitati suplimentare, pe baza si in completarea SOC-
urilor existente si a echipelor de interventie In caz de incidente de securitate
informatica (,,CSIRT”) si a altor actori relevanti.

La nivel national, monitorizarea, detectarea si analiza amenintarilor cibernetice sunt,
de regula, asigurate de SOC ale entitatilor publice si private, in combinatie cu CSIRT.
in plus, CSIRT fac schimb de informatii in contextul retelei CSIRT, in conformitate cu
Directiva (UE) 2022/2555. SOC transfrontaliere ar trebui sa constituie o noua
capabilitate care sd fie complementara retelei CSIRT, prin punerea in comun si
schimbul de date privind amenintérile cibernetice provenite de la entititi publice si
private, sporind valoarea acestor date prin analize de specialitate si infrastructuri
achizitionate in comun si prin instrumente de ultima generatie si contribuind la
dezvoltarea capabilitatilor si a suveranitatii tehnologice ale Uniunii.

SOC-urile transfrontaliere ar trebui sa actioneze ca un punct central care sd permita o
punere Tn comun pe scara largd a datelor relevante si a informatiilor privind
amenintarile cibernetice, sd permitd raspandirea informatiilor privind amenintarile in
randul unui set mare si divers de actori [de exemplu, echipe de interventie in caz de
urgentd informatica (,,CERT”), CSIRT, centre de schimb de informatii si de analiza
(,ISAC”), operatori de infrastructuri critice]. Informatiile schimbate intre participantii
la un SOC transfrontalier ar putea include date provenite de la retele si senzori, fluxuri
de informatii privind amenintdrile cibernetice, indicatori de compromis si informatii
contextualizate cu privire la incidente, amenintiri si vulnerabilitati. In plus, SOC-urile
transfrontaliere ar trebui sda fincheie acorduri de cooperare cu alte SOC-uri
transfrontaliere.

Constientizarea comund a situatiei in randul autoritatilor relevante reprezintd o
conditie prealabild indispensabild pentru pregatirea si coordonarea la nivelul Uniunii
in ceea ce priveste incidentele de securitate ciberneticd semnificative si de mare
amploare. Directiva (UE) 2022/2555 instituie EU-CyCLONe pentru a sprijini
gestionarea coordonata, la nivel operational, a incidentelor de securitate cibernetica de
mare amploare si a crizelor si pentru a asigura schimbul periodic de informatii
relevante intre statele membre si institutiile, organele si agentiile Uniunii.
Recomandarea (UE) 2017/1584 privind raspunsul coordonat la incidentele si crizele de
securitate ciberneticd de mare amploare abordeazd rolul tuturor actorilor relevanti.
Directiva (UE) 2022/2555 reaminteste, de asemenea, responsabilititile Comisiei in
cadrul mecanismului de protectie civila al Uniunii (,,UCPM?”) instituit prin Decizia
1313/2013/UE a Parlamentului European si a Consiliului, precum si de a furniza
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rapoarte analitice pentru mecanismul integrat pentru un raspuns politic la crize
(,,IPCR”) in temeiul Deciziei de punere in aplicare (UE) 2018/1993. Prin urmare, in
situatiile in care SOC-urile transfrontaliere obtin informatii referitoare la un incident
de securitate ciberneticd de mare amploare potential sau in curs, acestea ar trebui sa
furnizeze informatii relevante citre EU-CyCLONe, retelei CSIRT si Comisiei. In
functie de situatie, informatiile care urmeaza sa fie partajate ar putea include in special
informatii tehnice, informatii cu privire la natura si motivele atacatorului sau ale
atacatorului potential, precum si informatii fara caracter tehnic de nivel superior cu
privire la un incident de securitate ciberneticd de mare amploare potential sau in curs.
Tn acest context, ar trebui si se acorde atentia cuvenitd principiului necesitatii de a
cunoaste si caracterului potential sensibil al informatiilor partajate.

Entitatile care participa la Scutul cibernetic european ar trebui sd asigure un nivel
ridicat de interoperabilitate intre ele, inclusiv, dupa caz, in ceea ce priveste formatele
de date, taxonomia, instrumentele de manipulare si analiza a datelor si canalele de
comunicatii securizate, un nivel minim de securitate a nivelului de aplicatie, tabloul de
bord al constientizarii situatiei si indicatori. Adoptarea unei taxonomii comune si
elaborarea unui model pentru rapoartele situationale in vederea descrierii cauzei
tehnice si a impactului incidentelor de securitate cibernetica ar trebui sa tind seama de
lucrarile in curs privind notificarea incidentelor in contextul punerii in aplicare a
Directivei (UE) 2022/2555.

Pentru a permite schimbul de date privind amenintarile cibernetice din diferite surse, la
scara largd, intr-un mediu de incredere, entitatile care participa la Scutul cibernetic
european ar trebui sa fie echipate cu instrumente, echipamente si infrastructuri de
ultima generatie si de 1naltd securitate. Acest lucru ar trebui sa permita imbunatatirea
capacitatilor de detectare colectivd si avertizarea in timp util a autoritatilor si a
entitatilor relevante, in special prin utilizarea celor mai recente tehnologii de
inteligenta artificiald si de analiza a datelor.

Prin colectarea, partajarea si schimbul de date, Scutul cibernetic european ar trebui sa
consolideze suveranitatea tehnologicd a Uniunii. Punerea in comun a datelor
actualizate de inaltd calitate ar trebui sd contribuie si la dezvoltarea unor tehnologii
avansate de inteligentd artificiald si de analiza a datelor. Aceasta ar trebui facilitata
prin conectarea Scutului cibernetic european cu infrastructura paneuropeana de calcul
de inalti performanti instituitd prin Regulamentul (UE) 2021/1173 al Consiliului®.

Desi Scutul cibernetic european este un proiect civil, comunitatea de aparare
cibernetica ar putea beneficia de capabilitati civile mai puternice de detectare si de
constientizare a situatiei dezvoltate pentru protectia infrastructurii critice. SOC
transfrontaliere, cu sprijinul Comisiei si al Centrului european de competente in
domeniul industrial, tehnologic si de cercetare in materie de securitate cibernetica
(,,ECCC”) si in cooperare cu Inaltul Reprezentant al Uniunii pentru afaceri externe si
politica de securitate (,,Inaltul Reprezentant™), ar trebui si elaboreze treptat protocoale
si standarde specifice pentru a permite cooperarea cu comunitatea de apdrare
cibernetica, inclusiv privind investigatiile si conditiile de securitate. Dezvoltarea
Scutului cibernetic european ar trebui sa fie insotita de o reflectie care sd permita
colaborarea viitoare cu retelele si platformele responsabile cu schimbul de informatii

13

Regulamentul (UE) 2021/1173 al Consiliului din 13 iulie 2021 privind instituirea Tntreprinderii comune

pentru calculul european de inaltd performanta si de abrogare a Regulamentului (UE) 2018/1488 (JO L 256
19.7.2021, p. 3).
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in cadrul comunititii de apdrare cibernetici, in strinsi cooperare cu Inaltul
Reprezentant.

Schimbul de informatii intre participantii la Scutul cibernetic european ar trebui sa
respecte cerintele juridice existente si, in special, legislatia Uniunii si legislatia
nationala privind protectia datelor, precum si normele Uniunii privind concurenta care
reglementeaza schimbul de informatii. Destinatarul informatiilor ar trebui sa pund in
aplicare, in masura in care prelucrarea datelor cu caracter personal este necesara,
masuri tehnice si organizatorice care sa protejeze drepturile si libertatile persoanelor
vizate si sd distrugad datele de indatd ce acestea nu mai sunt necesare pentru scopul
declarat si sa informeze organismul care pune la dispozitie datele ca datele au fost
distruse.

Fara a aduce atingere articolului 346 din TFUE, schimbul de informatii care sunt
confidentiale in temeiul normelor Uniunii sau al normelor nationale ar trebui sa se
limiteze la ceea ce este relevant si proportional cu scopul respectivului schimb.
Schimbul de astfel de informatii ar trebui sa pastreze confidentialitatea informatiilor si
sa protejeze securitatea si interesele comerciale ale entitatilor in cauza, cu respectarea
deplina a secretelor comerciale si de afaceri.

Avand 1n vedere riscurile tot mai mari si numarul tot mai mare de incidente cibernetice
care afecteazd statele membre, este necesar sd se instituie un instrument de sprijin in
caz de crizd pentru a Tmbunatiti rezilienta Uniunii la incidentele de securitate
cibernetica semnificative si de mare amploare si pentru a completa actiunile statelor
membre prin sprijin financiar de urgenta pentru pregatirea, raspunsul si redresarea
imediatd a serviciilor esentiale. Instrumentul respectiv ar trebui sa permitd mobilizarea
rapida a asistentei in circumstante definite si in conditii clare, precum si 0 monitorizare
si o evaluare atente ale modului in care au fost utilizate resursele. Desi
responsabilitatea principald pentru prevenirea, pregdtirea si raspunsul in caz de
incidente si crize cibernetice le revine statelor membre, mecanismul pentru situatii de
urgentd ciberneticd promoveaza solidaritatea intre statele membre in conformitate cu
articolul 3 alineatul (3) din Tratatul privind Uniunea Europeana (,,TUE”).

Mecanismul pentru situatii de urgenta cibernetica ar trebui sa ofere sprijin statelor
membre n completarea propriilor masuri si resurse, precum si a altor optiuni de sprijin
existente in cazul raspunsului la incidentele de securitate cibernetica semnificative si
de mare amploare si al redresdrii imediate in urma acestora, cum ar fi serviciile
furnizate de Agentia Uniunii Europene pentru Securitate Cibernetica (,,ENISA™) in
conformitate cu mandatul sdu, rdspunsul coordonat si asistenta din partea retelei
CSIRT, sprijinul pentru atenuare din partea EU-CyCLONe, precum si asistenta
reciproca intre statele membre, inclusiv in contextul articolului 42 alineatul (7) din
TUE, echipele de rispuns rapid in domeniul cibernetic din cadrul PESCO si echipele
de raspuns rapid in caz de amenintari hibride. Acesta ar trebui sa abordeze necesitatea
de a se asigura cd sunt disponibile mijloace specializate pentru a sprijini pregatirea in
vederea incidentelor de securitate cibernetica in intreaga Uniune si in tarile terte si
raspunsul la acestea.

14

Decizia (PESC) 2017/2315 a Consiliului din 11 decembrie 2017 de stabilire a cooperarii structurate
permanente (PESCO) si de adoptare a listei statelor membre participante.
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Acest instrument nu aduce atingere procedurilor si cadrelor de coordonare a
raspunsului la crize la nivelul Uniunii, in special UCPM?*®, IPCR® si Directivei (UE)
2022/2555. Acesta poate contribui la actiunile puse in aplicare in contextul
articolului 42 alineatul (7) din TUE sau in situatiile definite la articolul 222 din TFUE
sau poate completa aceste actiuni. Utilizarea acestui instrument ar trebui, de asemenea,
sd fie coordonatd cu punerea in aplicare a masurilor din setul de instrumente pentru
diplomatia cibernetica, dupa caz.

Asistenta acordatd in temeiul prezentului regulament ar trebui sd sprijine si sa
completeze actiunile intreprinse de statele membre la nivel national. In acest scop, ar
trebui sa se asigure o cooperare si o consultare stranse intre Comisie si statul membru
afectat. Atunci cand solicitd sprijin in cadrul mecanismului pentru situatii de urgenta
cibernetica, statul membru ar trebui sa furnizeze informatii relevante care sa justifice
necesitatea sprijinului.

Directiva (UE) 2022/2555 impune statelor membre sa desemneze sau sa infiinteze una
sau mai multe autoritdti de gestionare a crizelor cibernetice si sd se asigure ca acestea
dispun de resurse adecvate pentru a-si indeplini sarcinile in mod eficace si eficient. De
asemenea, aceasta impune statelor membre sd identifice capacitatile, activele si
procedurile care pot fi utilizate in cazul unei crize, precum si sd adopte un plan
national de raspuns la incidente de securitate cibernetica de mare amploare si crize, in
care sunt stabilite obiectivele si modalitdtile de gestionare a incidentelor de securitate
cibernetica de mare amploare si a crizelor. Statele membre au, de asemenea, obligatia
de a infiinta una sau mai multe CSIRT insarcinate cu responsabilitati de administrare a
incidentelor in conformitate cu un proces bine definit si care sa acopere cel putin
sectoarele, subsectoarele si tipurile de entitati care intrd in domeniul de aplicare al
directivei respective, precum si de a se asigura ca acestea dispun de resurse adecvate
pentru a-si indeplini sarcinile in mod eficace. Prezentul regulament nu aduce atingere
rolului Comisiei 1n asigurarea respectdrii de catre statele membre a obligatiilor
prevazute in Directiva (UE) 2022/2555. Mecanismul pentru situatii de urgentd
cibernetica ar trebui sa ofere asistentd pentru actiunile menite sd consolideze
pregatirea, precum si pentru actiunile de raspuns la incidente pentru a atenua impactul
incidentelor de securitate ciberneticd semnificative si de mare amploare, pentru a
sprijini redresarea imediata si/sau pentru a restabili functionarea serviciilor esentiale.

In cadrul actiunilor de pregitire, pentru a promova o abordare coerenti si a consolida
securitatea in Intreaga Uniune si pe piata sa internd, ar trebui sa se acorde sprijin
pentru testarea si evaluarea Tn mod coordonat a securitatii cibernetice a entitatilor care
isi desfdsoara activitatea In sectoare deosebit de critice identificate in temeiul
Directivei (UE) 2022/2555. In acest scop, Comisia, cu sprijinul ENISA si in cooperare
cu Grupul de cooperare NIS instituit prin Directiva (UE) 2022/2555, ar trebui sa
identifice periodic sectoarele sau subsectoarele relevante care ar trebui sa fie eligibile
pentru a primi sprijin financiar pentru testarea coordonata la nivelul Uniunii.
Sectoarele sau subsectoarele ar trebui sa fie selectate din anexa I la Directiva (UE)
2022/2555 (,,Sectoare cu o importanta criticd ridicata”). Exercitiile de testare
coordonatd ar trebui s se bazeze pe scenarii si metodologii de risc comune. Selectarea

15

16

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un
mecanism de protectie civila al Uniunii (JO L 347, 20.12.2013, p. 924).

Mecanismul integrat al UE pentru un raspuns politic la crize (IPCR) si in conformitate cu
Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul coordonat la
incidentele si crizele de securitate cibernetica de mare amploare.
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sectoarelor si elaborarea scenariilor de risc ar trebui sd tind seama de evaludrile
riscurilor si de scenariile de risc relevante la nivelul Uniunii, inclusiv de necesitatea de
a evita suprapunerile, cum ar fi evaluarea riscurilor si scenariile de risc solicitate in
concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene,
care urmeazi sa fie efectuate de Comisie, de Inaltul Reprezentant si de Grupul de
cooperare NIS, in coordonare cu organismele si agentiile civile si militare relevante si
cu retelele instituite, inclusiv EU-CyCLONe, precum si de evaluarea riscurilor pentru
retelele si infrastructurile de comunicatii, solicitatd prin Apelul ministerial comun de la
Nevers si realizatd de Grupul de cooperare NIS, cu sprijinul Comisiei si al ENISA si in
cooperare cu Organismul Autoritdtilor Europene de Reglementare in Domeniul
Comunicatiilor Electronice (OAREC), de evaluarile coordonate ale riscurilor care
urmeaza sa fie efectuate in temeiul articolului 22 din Directiva (UE) 2022/2555 si de
testarea rezilientei operationale digitale, astfel cum se prevede in Regulamentul (UE)
2022/2554 al Parlamentului European si al Consiliului'’. Selectarea sectoarelor ar
trebui, de asemenea, sd tind seama de Recomandarea Consiliului privind o abordare
coordonata la nivelul Uniunii in vederea consolidarii rezilientei infrastructurii critice.

In plus, mecanismul pentru situatii de urgenta cibernetica ar trebui si ofere sprijin
pentru alte actiuni de pregatire si sa sprijine pregdtirea in alte sectoare, care nu sunt
acoperite de testarea coordonata a entitatilor care isi desfdsoara activitatea in sectoare
deosebit de critice. Aceste actiuni ar putea include diferite tipuri de activitati de
pregatire la nivel national.

Mecanismul pentru situatii de urgentd ciberneticd ar trebui, de asemenea, sa ofere
sprijin pentru actiunile de raspuns la incidente menite sd atenueze impactul
incidentelor de securitate ciberneticd semnificative si de mare amploare, sd sprijine
redresarea imediatd sau sa restabileasca functionarea serviciilor esentiale. Dupa caz,
acesta ar trebui sa completeze UCPM pentru a asigura o abordare cuprinzatoare pentru
a raspunde impactului incidentelor cibernetice asupra cetatenilor.

Mecanismul pentru situatii de urgentd ciberneticd ar trebui sd sprijine asistenta
acordata de statele membre, inclusiv de reteaua CSIRT prevazuta la articolul 15 din
Directiva (UE) 2022/2555, unui stat membru afectat de un incident de securitate
cibernetica semnificativ sau de mare amploare. Statele membre care acordad asistenta
ar trebui sa aiba posibilitatea de a depune cereri pentru a acoperi costurile legate de
trimiterea echipelor de experti In cadrul asistentei reciproce. Costurile eligibile ar
putea include cheltuielile de deplasare, cazare si diurnd ale expertilor in securitate
cibernetica.

Ar trebui instituitd treptat o rezerva de securitate cibernetica la nivelul Uniunii, care sa
constea n servicii furnizate de furnizori privati de servicii de securitate gestionate
pentru a sprijini raspunsul si actiunile imediate de redresare in cazul unor incidente de
securitate cibernetica semnificative sau de mare amploare. Rezerva UE pentru
securitate cibernetica ar trebui sa asigure disponibilitatea si promptitudinea serviciilor.
Serviciile din rezerva UE pentru securitate ciberneticad ar trebui sd serveascad la
sprijinirea autoritatilor nationale in ceea ce priveste furnizarea de asistenta entitatilor
afectate care isi desfasoard activitatea in sectoare critice sau deosebit de critice, in
completarea propriilor actiuni la nivel national. Atunci cand solicita sprijin din rezerva

17

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022
privind rezilienta operationald digitala a sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011.
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UE pentru securitate cibernetica, statele membre ar trebui sa specifice sprijinul acordat
entitatii afectate la nivel national, care ar trebui luat in considerare atunci cand se
evalueazad cererea statului membru. Serviciile din rezerva UE pentru securitate
cibernetica pot servi, de asemenea, la sprijinirea institutiilor, a organelor si a agentiilor
Uniunii, In conditii similare.

In scopul selectarii furnizorilor privati de servicii care sa furnizeze servicii in contextul
rezervei UE pentru securitate cibernetica, este necesar sa se stabileasca un set de
criterii minime care ar trebui incluse in cererea de oferte pentru selectarea acestor
furnizori, astfel Incét sa se asigure ca sunt indeplinite nevoile autoritatilor si entitatilor
din statele membre care isi desfasoara activitatea in sectoare critice sau deosebit de
critice.

Pentru a sprijini instituirea rezervei UE pentru securitate cibernetica, Comisia ar putea
lua in considerare posibilitatea de a solicita ENISA sa pregdteascd o propunere de
sistem de certificare in temeiul Regulamentului (UE) 2019/881 pentru serviciile de
securitate gestionate in domeniile acoperite de mecanismul pentru situatii de urgenta
cibernetica.

Pentru a sprijini obiectivele prezentului regulament de promovare a constientizarii
comune a situatiei, de consolidare a rezilientei Uniunii si de facilitare a unui raspuns
eficace la incidentele de securitate cibernetica semnificative si de mare amploare, EU-
CyCLONe, reteaua CSIRT sau Comisia ar trebui sia poatd solicita ENISA si
revizuiasca si sd evalueze amenintarile, vulnerabilitdtile si actiunile de atenuare in ceea
ce priveste un anumit incident de securitate ciberneticd semnificativ sau de mare
amploare. Dupa finalizarea unei analize si evaluari a unui incident, ENISA ar trebui sa
elaboreze un raport de examinare a incidentelor, in colaborare cu partile interesate
relevante, inclusiv cu reprezentanti ai sectorului privat, ai statelor membre, ai Comisiei
si ai altor institutii, organisme si agentii relevante ale UE. In ceea ce priveste sectorul
privat, ENISA dezvoltd canale pentru schimbul de informatii cu furnizorii specializati,
inclusiv cu furnizorii de solutii de securitate gestionate si cu vanzatorii, pentru a
contribui la misiunea ENISA de a atinge un nivel comun ridicat de securitate
cibernetica in intreaga Uniune. Pe baza colabordrii cu partile interesate, inclusiv cu
sectorul privat, raportul de examinare privind incidentele specifice ar trebui sa vizeze
evaluarea cauzelor, a impactului si a atenudrii unui incident, dupa producerea acestuia.
Ar trebui sa se acorde o atentie deosebitd contributiilor si invatamintelor Impartasite de
furnizorii de servicii de securitate gestionate care indeplinesc conditiile de maxima
integritate profesionald, impartialitate si cunostinte tehnice necesare, astfel cum se
prevede in prezentul regulament. Raportul ar trebui sd fie prezentat retelelor EU-
CyCLONe si CSIRT si Comisiei si sa contribuie a activitatea acestora. In cazul in care
incidentul se referd la o tara terta, acesta va fi, de asemenea, transmis de cdtre Comisie
Tnaltului Reprezentant.

Avand in vedere caracterul imprevizibil al atacurilor de securitate cibernetica si faptul
ca, adesea, acestea nu sunt limitate la o anumitd zond geograficd si prezintd un risc
ridicat de propagare, consolidarea rezilientei tarilor invecinate si a capacitatii lor de a
raspunde in mod eficace la incidentele de securitate ciberneticd semnificative si de
mare amploare contribuie la protectia Uniunii in ansamblu. Prin urmare, térile terte
asociate la DEP pot fi sprijinite din rezerva UE pentru securitate cibernetica, in cazul
in care acest lucru este prevazut in acordul de asociere la DEP respectiv. Finantarea
pentru tarile terte asociate ar trebui sd fie sprijinita de Uniune in cadrul parteneriatelor
st al instrumentelor de finantare relevante pentru tarile respective. Sprijinul ar trebui sa
acopere serviciile din domeniul raspunsului la incidentele de securitate cibernetica
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semnificative sau de mare amploare si al redresarii imediate in urma acestora.
Conditiile stabilite pentru rezerva UE pentru securitate cibernetica si pentru furnizorii
de incredere in prezentul regulament ar trebui sa se aplice atunci cand se acorda sprijin
tarilor terte asociate la DEP.

(38) In vederea asiguririi unor conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui conferite competente de executare Comisiei pentru: a prevedea
conditiile de interoperabilitate intre SOC transfrontaliere; a stabili modalitatile
procedurale pentru schimbul de informatii cu privire la un incident de securitate
cibernetica de mare amploare potential sau in curs intre SOC-urile transfrontaliere si
entitatile Uniunii; a stabili cerintele tehnice pentru asigurarea securitatii Scutului
cibernetic european; a specifica tipurile si numarul de servicii de raspuns necesare
pentru rezerva UE pentru securitate cibernetica si pentru a specifica modalitétile
detaliate de alocare a serviciilor de sprijin din rezerva UE pentru securitate cibernetica.
Aceste competente ar trebui sa fie exercitate in conformitate cu Regulamentul (UE)
nr. 182/2011 al Parlamentului European si al Consiliului.

(39) Obiectivul prezentului regulament poate fi realizat mai bine la nivelul Uniunii decét de
catre statele membre. In consecintd, Uniunea poate adopta masuri in conformitate cu
principiul subsidiaritatii si cu principiul proportionalitdtii, astfel cum este prevazut la
articolul 5 din Tratatul privind Uniunea Europeana. Prezentul regulament nu depaseste
ceea ce este necesar pentru indeplinirea obiectivului respectiv.

ADOPTA PREZENTUL REGULAMENT:
Capitolul 1

OBIECTIVE GENERALE, OBIECT SI1 DEFINITII

Articolul 1

Obiect si obiective

(1) Prezentul regulament stabileste masuri de consolidare a capacitatilor de la nivelul Uniunii
pentru detectarea amenintarilor si a incidentelor de securitate cibernetica, pregatirea legatd de
acestea si contracararea lor, in special prin urmatoarele actiuni:

(a) implementarea unei infrastructuri paneuropene de centre de operatiuni de
securitate (,,Scutul cibernetic european”) pentru a construi si a consolida
capabilitatile comune de detectare si de constientizare a situatiei;

(b) crearea unui mecanism pentru situatii de urgenta cibernetica pentru a sprijini
statele membre sd se pregiteascd pentru incidentele de securitate cibernetica
semnificative si de mare amploare, sd rdspundd la acestea si sa se redreseze imediat
in urma lor;

(c) instituirea unui mecanism european de reexaminare a incidentelor de securitate
ciberneticad pentru a examina si a evalua incidentele semnificative sau de mare
amploare.
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(2) Prezentul regulament urmareste obiectivul de consolidare a solidaritatii la nivelul Uniunii
prin urmatoarele obiective specifice:

(@)

(b)

(©)

de a consolida detectarea si constientizarea comund a situatiei la nivelul Uniunii cu
privire la amenintarile si incidentele de securitate cibernetica, permitand astfel
consolidarea pozitiei competitive a industriei si a sectorului serviciilor din Uniune 1n
intreaga economie digitald, si de a contribui la suveranitatea tehnologica a Uniunii in
domeniul securitatii cibernetice;

de a consolida gradul de pregatire al entitdtilor care isi desfasoara activitatea in
sectoare critice si deosebit de critice din intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor capacitati de raspuns comune la incidentele de
securitate cibernetica semnificative sau de mare amploare, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul ,,Europa digitala” (,,DEP”) a sprijinului
din partea UE pentru raspunsul la incidentele de securitate cibernetica;

de a spori rezilienta Uniunii si de a contribui la un raspuns eficace prin analizarea si
evaluarea incidentelor semnificative sau de mare amploare, inclusiv prin
valorificarea lectiilor invatate si, dupa caz, prin recomandari.

(3) Prezentul regulament nu aduce atingere responsabilitatii principale a statelor membre in
ceea ce priveste securitatea nationald, siguranta publica si prevenirea, investigarea, detectarea
si urmarirea penala a infractiunilor.

Articolul 2
Definitii

Tn sensul prezentului regulament, se aplica urmatoarele definitii:

»Centru transfrontalier de operatiuni de securitate” (,SOC transfrontalier”)
inseamnd o platformd multinationald care reuneste intr-o structurd coordonatd de
retea SOC-uri nationale din cel putin trei state membre care formeaza un consortiu-
gazda si care este conceputa pentru a preveni amenintarile si incidentele de securitate
cibernetica si pentru a sprijini producerea de informatii de Tnaltad calitate, in special
prin schimbul de date din diferite surse, publice si private, precum si prin utilizarea
in comun a instrumentelor de ultimd generatie si dezvoltarea in comun a
capabilitatilor de detectare, analiza si prevenire si de protectie ciberneticd intr-un
mediu de incredere;

»organism public” inseamna un organism de drept public astfel cum este definit la
articolul 2 alineatul (1) punctul 4 din Directiva 2014/24/UE a Parlamentului
European si a Consiliului®®;

»consortiu-gazda” inseamnd un consortiu alcatuit din state participante, reprezentate
de SOC-urile nationale, care au convenit sa infiinteze si sda contribuie la
achizitionarea de instrumente si de infrastructurd pentru un SOC transfrontalier si la
asigurarea functiondrii acestuia;

RO

Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind
achizitiile publice si de abrogare a Directivei 2004/18/CE (JO L 94, 28.3.2014, p. 65).
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10.

11.

Lentitate” inseamna o entitate astfel cum este definitd la articolul 6 punctul 38 din
Directiva (UE) 2022/2555;

»entitati care isi desfasoara activitatea in sectoare critice sau deosebit de critice”
inseamnd tipurile de entitati enumerate in anexele I si II la Directiva (UE)
2022/2555;

»amenintare cibernetica” inseamnd o amenintare ciberneticd astfel cum este
definita la articolul 2 punctul 8 din Regulamentul (UE) 2019/881,

sincident de securitate cibernetica semnificativ’ inseamna un incident de
securitate cibernetica care indeplineste criteriile prevazute la articolul 23 alineatul (3)
din Directiva (UE) 2022/2555;

sincident de securitate ciberneticA de mare amploare” inseamnd un incident
astfel cum este definit la articolul 6 punctul 7 din Directiva (UE) 2022/2555;

»pregatire” inseamna o stare de promptitudine si o capabilitate, obtinute ca urmare a
unor actiuni prealabile de evaluare si monitorizare a riscurilor, de a asigura un
raspuns rapid si eficace la incidente de securitate semnificative sau de mare
amploare;

»raspuns” inseamnd o actiune Intreprinsd In cazul unui incident de securitate
cibernetica semnificativ sau de mare amploare sau in timpul sau dupa un astfel de
incident, pentru a aborda consecintele negative imediate si pe termen scurt ale
acestuia;

»furnizori de incredere” inseamna furnizori de servicii de securitate gestionate,
astfel cum sunt definiti la articolul 6 punctul 40 din Directiva (UE) 2022/2555,
selectati in conformitate cu articolul 16 din prezentul regulament.

Capitolul 11
SCUTUL CIBERNETIC EUROPEAN

Articolul 3

Instituirea Scutului cibernetic european

(1) Se instituie o infrastructurda paneuropeana interconectatd de centre de operatiuni de
securitate (,,Scutul cibernetic european”) pentru a dezvolta capabilitati avansate pentru ca
Uniunea sa detecteze, sd analizeze si sd prelucreze date privind amenintarile si incidentele de
securitate ciberneticd din Uniune. Aceasta este formatd din toate centrele nationale de
operatiuni de securitate (,,SOC nationale”) si din centrele transfrontaliere de operatiuni de
securitate (,,SOC transfrontaliere”).

Actiunile de punere in aplicare a Scutului cibernetic european sunt sprijinite prin finantare din
programul ,,Europa digitala” si sunt puse in aplicare in conformitate cu Regulamentul (UE)
2021/694, in special cu obiectivul specific nr. 3.

(2) Scutul cibernetic european:
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(a) pune in comun si face schimb de date privind amenintdrile si incidentele de
securitate cibernetica din diferite surse, prin intermediul SOC transfrontaliere;

(b) furnizeaza informatii de Tnaltd calitate, operative si informatii privind amenintarile
cibernetice, prin utilizarea unor instrumente de ultimd generatie, In special a
tehnologiilor de inteligenta artificiala si de analiza a datelor;

(c) contribuie la 0 mai bund protectie impotriva amenintarilor cibernetice si la un
raspuns mai bun la acestea;

(d) contribuie la detectarea mai rapidd a amenintarilor cibernetice si la constientizarea
situatiei In intreaga Uniune;

(e) furnizeaza servicii si activitdti pentru comunitatea securitatii cibernetice din
Uniune, contribuind inclusiv la dezvoltarea unor instrumente avansate de inteligentd
artificiala si de analiza a datelor.

Acesta este dezvoltat in cooperare cu infrastructura paneuropeana de calcul de inalta
performanta instituita prin Regulamentul (UE) 2021/1173.

Articolul 4

Centrele nationale de operatiuni de securitate

(1) Pentru a participa la Scutul cibernetic european, fiecare stat membru desemneaza cel putin
un SOC national. SOC national este un organism public.

Acesta are capacitatea de a actiona ca punct de referintd si punct de acces catre alte organizatii
publice si private de la nivel national pentru colectarea si analizarea informatiilor privind
amenintarile si incidentele de securitate ciberneticd si pentru contributia la un SOC
transfrontalier. Acesta este echipat cu tehnologii de ultimd generatie capabile sa detecteze, sa
reuneasca si sa analizeze datele relevante pentru amenintarile si incidentele de securitate
cibernetica.

(2) In urma unei cereri de exprimare a interesului, SOC nationale sunt selectate de citre
Centrul european de competente in domeniul industrial, tehnologic si de cercetare in materie
de securitate cibernetica (,,ECCC”) pentru a participa la o achizitie de instrumente si
infrastructuri in comun cu ECCC. ECCC poate acorda granturi SOC-urilor nationale selectate
pentru a finanta functionarea acestor instrumente si infrastructuri. Contributia financiard a
Uniunii acopera pana la 50 % din costurile de achizitie a instrumentelor si infrastructurilor si
pana la 50 % din costurile de functionare, restul costurilor urménd sa fie acoperite de statul
membru. Inainte de lansarea procedurii de achizitie a instrumentelor si a infrastructurilor,
ECCC si SOC national incheie un acord de gazduire si utilizare care reglementeaza utilizarea
instrumentelor si a infrastructurilor.

(3) Un SOC national selectat in temeiul alineatului (2) se angajeaza sa solicite participarea la
un SOC transfrontalier In termen de doi ani de la data achizitiondrii instrumentelor si
infrastructurilor sau de la data la care primeste finantare prin granturi, in functie de
evenimentul care survine mai intdi. In cazul in care nu participa la un SOC transfrontalier
pand la momentul respectiv, SOC-ul national in cauzd nu este eligibil pentru sprijin
suplimentar din partea Uniunii Tn temeiul prezentului regulament.
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Articolul 5
Centrele transfrontaliere de operatiuni de securitate

(1) Un consortiu-gazda alcatuit din cel putin trei state membre, reprezentate de SOC
nationale, care se angajeaza sd colaboreze pentru a-si coordona activititile de detectare
cibernetica si de monitorizare a amenintarilor este eligibil sa participe la actiuni de instituire a
unui SOC transfrontalier.

(2) In urma unei cereri de exprimare a interesului, un consortiu-gazda este selectat de citre
ECCC pentru a participa la o achizitie comund de instrumente si infrastructuri cu ECCC.
ECCC poate acorda un grant consortiului-gazda pentru a finanta functionarea instrumentelor
si a infrastructurilor. Contributia financiara a Uniunii acopera pana la 75 % din costurile de
achizitie a instrumentelor si infrastructurilor si pana la 50 % din costurile de functionare,
restul costurilor urméand si fie acoperite de citre consortiul-gazdi. Inainte de lansarea
procedurii de achizitie a instrumentelor si a infrastructurilor, ECCC si consortiul-gazda
incheie un acord de gézduire si utilizare care reglementeaza utilizarea instrumentelor si a
infrastructurilor.

(3) Membrii consortiului-gazda incheie un acord de consortiu scris care stabileste procedurile
lor interne pentru punerea in aplicare a acordului de gazduire si de utilizare.

(4) Un SOC transfrontalier este reprezentat din punct de vedere juridic de un SOC national,
care actioneazd in calitate de SOC coordonator, sau de consortiul-gazdd, dacd acesta are
personalitate juridica. SOC-ul coordonator este responsabil de respectarea cerintelor acordului
de gazduire si utilizare si ale prezentului regulament.

Articolul 6
Cooperarea si schimbul de informatii in cadrul SOC transfrontaliere si intre acestea

(1) Membrii unui consortiu-gazda fac schimb intre ei, in cadrul SOC transfrontalier, de
informatii relevante, inclusiv informatii referitoare la amenintdri cibernetice, incidente evitate
la limitd, vulnerabilitati, tehnici si proceduri, indicatori de compromis, tactici adversariale,
informatii specifice actorului care genereazad amenintdri, alerte de securitate cibernetica si
recomandari privind configurarea instrumentelor de securitate cibernetica pentru a detecta
atacurile cibernetice, in cazul in care un astfel de schimb de informatii:

@ vizeaza prevenirea si detectarea incidentelor, raspunsul la incidente sau redresarea in
urma acestora sau atenuarea impactului lor;

(b) sporeste nivelul de securitate cibernetica, in special prin sensibilizarea cu privire la
asemenea amenintdri, sprijinirea gamei de capabilititi defensive, remedierea si
divulgarea vulnerabilitatilor, detectarea amenintdrilor, tehnicile de limitare si
prevenire a amenintdrilor, strategiile de atenuare sau etapele proceselor de raspuns si
de recuperare sau promovarea colabordrii dintre entitatile publice si private in
domeniul cercetarii amenintarilor.
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(2) Acordul de consortiu scris mentionat la articolul 5 alineatul (3) stabileste:

€)) un angajament de a partaja un volum semnificativ de date mentionate la alineatul (1)
si conditiile 1n care urmeaza sa fie partajate informatiile respective;

(b) un cadru de guvernantd care sa stimuleze schimbul de informatii intre toti
participantii;

(© tinte privind contributia la dezvoltarea unor instrumente avansate de inteligenta

artificiald si de analiza a datelor.

(3) Pentru a incuraja schimbul de informatii intre SOC-urile transfrontaliere, acestea asigura
un nivel ridicat de interoperabilitate ntre ele. Pentru a facilita interoperabilitatea dintre SOC-
urile transfrontaliere, Comisia poate sa precizeze conditiile acestei interoperabilititi prin
intermediul unor acte de punere in aplicare, dupa consultarea ECCC. Actele de punere in
aplicare respective se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 21 alineatul (2) din prezentul regulament.

(4) SOC-urile transfrontaliere Tncheie acorduri de cooperare intre ele, specificand principiile
schimbului de informatii intre platformele transfrontaliere.

Articolul 7

Cooperarea si schimbul de informatii cu entitatile Uniunii

(1) Tn cazul in care SOC-urile transfrontaliere obtin informatii referitoare la un incident de
securitate cibernetici de mare amploare potential sau in curs, acestea furnizeaza, fara
intarzieri nejustificate, informatii relevante retelelor EU-CyCLONe si CSIRT si Comisiei,
avand in vedere rolurile lor respective de gestionare a crizelor in conformitate cu Directiva
(UE) 2022/2555.

(2) Prin intermediul unor acte de punere in aplicare, Comisia poate stabili modalititile
procedurale pentru schimbul de informatii prevazut la alineatul (1). Actele de punere in
aplicare respective se adoptd in conformitate cu procedura de examinare mentionata la
articolul 21 alineatul (2) din prezentul regulament.

Articolul 8

Securitate

(1) Statele membre care participa la Scutul cibernetic european asigura un nivel ridicat de
securitate a datelor si de securitate fizica a infrastructurii Scutului cibernetic european si se
asigura cd infrastructura este gestionatd si controlatd in mod adecvat, astfel incit sa fie
protejatd de amenintdri si sd se garanteze securitatea sa si a sistemelor, inclusiv a datelor
schimbate prin intermediul infrastructurii.

(2) Statele membre care participa la Scutul cibernetic european se asigura ca schimbul de
informatii in cadrul Scutului cibernetic european cu entitati care nu sunt organisme publice ale
statelor membre nu afecteaza In mod negativ interesele de securitate ale Uniunii.
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(3) Comisia poate adopta acte de punere in aplicare de stabilire a cerintelor tehnice pentru ca
statele membre sa isi respecte obligatiile care le revin in temeiul alineatelor (1) si (2). Actele
de punere in aplicare respective se adoptd in conformitate cu procedura de examinare
mentionatd la articolul 21 alineatul (2) din prezentul regulament. Tn acest sens, Comisia,
sprijinita de Inaltul Reprezentant, tine seama de standardele de securitate relevante la nivel de
aparare, pentru a facilita cooperarea cu actorii militari.

Capitolul 111
MECANISMUL PENTRU SITUATII DE URGEN ,T/f CIBERNETICA

Articolul 9
Instituirea mecanismului pentru situatii de urgenta cibernetic:

(1) Se instituie un mecanism pentru situatii de urgentd ciberneticd pentru a imbunatati
rezilienta Uniunii la amenintdrile majore la adresa securitatii cibernetice si pentru a pregati
Uniunea, in spiritul solidaritatii, pentru impactul pe termen scurt al incidentelor de securitate
cibernetica semnificative si de mare amploare si pentru a atenua acest impact (,,mecanismul”).

(2) Actiunile de punere in aplicare a mecanismului pentru situatii de urgenta cibernetica sunt
Sprijinite prin finantare din DEP si sunt puse in aplicare in conformitate cu Regulamentul
(UE) 2021/694, in special cu obiectivul specific nr. 3.

Articolul 10
Tipul actiunilor

(1) Mecanismul sprijina urmatoarele tipuri de actiuni:

(@) actiuni de pregatire, inclusiv testarea coordonatd a pregatirii entitatilor care isi
desfasoara activitatea in sectoare deosebit de critice in cadrul Uniunii;

(b) actiuni de raspuns, care sprijind raspunsul la incidentele de securitate cibernetica
semnificative si de mare amploare si redresarea imediatd Tn urma acestora, care
urmeaza sa fie furnizate de furnizorii de incredere care participa la rezerva UE pentru
securitate ciberneticd instituitd in temeiul articolului 12;

(© actiuni de asistentd reciprocd constand in furnizarea de asistentd din partea
autoritatilor nationale ale unui stat membru unui alt stat membru, in special astfel
cum se prevede la articolul 11 alineatul (3) litera (f) din Directiva (UE) 2022/2555.
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Articolul 11

Testarea coordonata a pregatirii entitatilor

(1) in scopul de a sprijini testarea coordonati a pregatirii entitatilor mentionate la articolul 10
alineatul (1) litera (a) in intreaga Uniune, Comisia identifica, dupa consultarea Grupului de
cooperare NIS si a ENISA, sectoarele sau subsectoarele vizate din sectoarele cu o importanta
critica ridicata enumerate in anexa I la Directiva (UE) 2022/2555 ale caror entitati pot face
obiectul testarii coordonate a pregatirii, tindnd seama de evaluarile coordonate ale riscurilor si
de testele de rezilienta existente si planificate la nivelul Uniunii.

(2) Grupul de cooperare NIS, in colaborare cu Comisia, ENISA si Inaltul Reprezentant,
elaboreaza scenarii de risc si metodologii comune pentru exercitiile de testare coordonate.

Articolul 12

Instituirea rezervei UE pentru securitate cibernetica

(1) Pentru a ajuta utilizatorii mentionati la alineatul (3) sa raspunda sau sa ofere sprijin pentru
raspunsul la incidentele de securitate ciberneticd semnificative sau de mare amploare si pentru
redresarea imediata in urma unor astfel de incidente, se instituie o rezerva a UE pentru
securitate cibernetica.

(2) Rezerva UE pentru securitate ciberneticd constd in servicii de raspuns la incidente
furnizate de furnizori de incredere selectati in conformitate cu criteriile prevazute la
articolul 16. Rezerva include servicii angajate in prealabil. Serviciile trebuie sa poata fi
desfasurate in toate statele membre.

(3) Printre utilizatorii serviciilor din rezerva UE pentru securitate cibernetica se numara:

(a) autoritatile de gestionare a crizelor cibernetice si CSIRT din statele membre, astfel
cum sunt mentionate la articolul 9 alineatele (1) si (2) si, respectiv, la articolul 10 din
Directiva (UE) 2022/2555;

(b) institutiile, organele si agentiile Uniunii.

(4) Utilizatorii mentionati la alineatul (3) litera (a) utilizeaza serviciile din rezerva UE pentru
securitate ciberneticd pentru a raspunde sau a oferi sprijin pentru raspunsul la incidentele
semnificative sau de mare amploare care afecteaza entitatile care isi desfasoara activitatea in
sectoare critice sau deosebit de critice si pentru redresarea imediatd in urma acestora.

(5) Comisia are responsabilitatea generald pentru punerea in aplicare a rezervei UE pentru
securitate ciberneticd. Comisia stabileste prioritatile si evolutia rezervei UE pentru securitate
cibernetica, in conformitate cu cerintele utilizatorilor mentionati la alineatul (3),
supravegheaza punerea sa in aplicare si asigura complementaritatea, coerenta, sinergiile si
legaturile cu alte actiuni de sprijin in temeiul prezentului regulament, precum si cu alte actiuni
si programe ale Uniunii.

(6) Comisia poate incredinta ENISA functionarea si administrarea rezervei UE pentru
securitate cibernetica, integral sau partial, prin intermediul unor acorduri de contributie.

(7) Pentru a sprijini Comisia in instituirea rezervei UE pentru securitate cibernetica, ENISA
elaboreazd o cartografiere a serviciilor necesare, dupa consultarea statelor membre si a
Comisiei. ENISA elaboreaza o cartografiere similard, dupa consultarea Comisiei, pentru a
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identifica nevoile tarilor terte eligibile pentru sprijin din rezerva UE pentru securitate
cibernetica in temeiul articolului 17. Dupa caz, Comisia consulta Inaltul Reprezentant.

(8) Comisia poate specifica, prin intermediul unor acte de punere in aplicare, tipurile si
numarul de servicii de raspuns necesare pentru rezerva UE pentru securitate cibernetica.
Aceste acte de punere in aplicare se adopta in conformitate cu procedura de examinare
mentionata la articolul 21 alineatul (2).

Articolul 13
Cereri de sprijin din rezerva UE pentru securitate cibernetica

(1) Utilizatorii mentionati la articolul 12 alineatul (3) pot solicita servicii din rezerva UE
pentru securitate ciberneticd pentru a sprijini raspunsul la incidentele de securitate cibernetica
semnificative sau de mare amploare si redresarea imediatd in urma acestora.

(2) Pentru a primi sprijin din rezerva UE pentru securitate cibernetica, utilizatorii mentionati
la articolul 12 alineatul (3) iau masuri pentru a atenua efectele incidentului pentru care se
solicita sprijin, inclusiv furnizarea de asistenta tehnica directa si alte resurse pentru a sprijini
raspunsul la incident, precum si eforturile imediate de redresare.

(3) Cererile de sprijin din partea utilizatorilor mentionati la articolul 12 alineatul (3) litera (a)
din prezentul regulament se transmit Comisiei si ENISA prin intermediul punctului unic de
contact desemnat sau instituit de statul membru in conformitate cu articolul 8 alineatul (3) din
Directiva (UE) 2022/2555.

(4) Statele membre informeaza reteaua CSIRT si, dupa caz, EU-CyCLONe cu privire la
cererile lor de raspuns la incidente si de sprijin imediat pentru redresare in temeiul prezentului
articol.

(5) Cererile de raspuns la incidente si de sprijin imediat pentru redresare includ:

(@) informatii adecvate privind entitatea afectatd si impactul potential al incidentului si
utilizarea planificata a sprijinului solicitat, inclusiv o indicatie a nevoilor estimate;

(b) informatii cu privire la masurile luate pentru a atenua incidentul pentru care se
solicita sprijin, astfel cum se mentioneaza la alineatul (2);

(©) informatii cu privire la alte forme de sprijin aflate la dispozitia entitatii afectate,
inclusiv acorduri contractuale in vigoare pentru raspunsul la incidente si servicii de
redresare imediatd, precum si contracte de asigurare care ar putea acoperi un astfel de
tip de incident.

(6) ENISA, in cooperare cu Comisia si cu Grupul de cooperare NIS, elaboreaza un model
pentru a facilita transmiterea cererilor de sprijin din rezerva UE pentru securitate cibernetica.

(7) Comisia poate, prin intermediul unor acte de punere in aplicare, sa specifice modalitatile
detaliate de alocare a serviciilor de sprijin din rezerva UE pentru securitate cibernetica. Aceste
acte de punere 1n aplicare se adopta in conformitate cu procedura de examinare mentionata la
articolul 21 alineatul (2).
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Articolul 14

Punerea in aplicare a sprijinului din rezerva UE pentru securitate cibernetica

(1) Cererile de sprijin din rezerva UE pentru securitate cibernetica sunt evaluate de Comisie,
cu sprijinul ENISA sau astfel cum sunt definite in acordurile de contributie in temeiul
articolului 12 alineatul (6), iar utilizatorilor mentionati la articolul 12 alineatul (3) li se
transmite fara intarziere un raspuns.

(2) Pentru a stabili prioritatea cererilor, in cazul cererilor concurente multiple, se iau in
considerare urmatoarele criterii, dupa caz:

€)) gravitatea incidentului de securitate cibernetica,

(b) tipul de entitate afectata, acordandu-se o prioritate mai mare incidentelor care
afecteaza entitatile esentiale, astfel cum sunt definite la articolul 3 alineatul (1) din
Directiva (UE) 2022/2555;

(© impactul potential asupra statului membru (statelor membre) afectat(e) sau asupra
utilizatorilor afectati;

(d) caracterul transfrontalier potential al incidentului si riscul de propagare cétre alte
state membre sau alti utilizatori;

(e masurile luate de utilizator pentru a sprijini raspunsul si eforturile imediate de
redresare, astfel cum se mentioneaza la articolul 13 alineatul (2) si la articolul 13
alineatul (5) litera (b).

(3) Serviciile din rezerva UE pentru securitate cibernetica sunt furnizate in conformitate cu
acordurile specifice dintre furnizorul de servicii si utilizatorul cdruia i se acorda sprijin din
cadrul rezervei UE pentru securitate ciberneticd. Aceste acorduri includ conditii de
raspundere.

(4) Acordurile mentionate la alineatul (3) se pot baza pe modele elaborate de ENISA, dupa
consultarea statelor membre.

(5) Comisia si ENISA nu isi asuma raspunderea contractuald pentru daunele cauzate tertilor
de serviciile furnizate in cadrul punerii in aplicare a rezervei UE pentru securitate cibernetica.

(6) In termen de o luni de la incheierea actiunii de sprijin, utilizatorii prezinta Comisiei si
ENISA un raport de sinteza privind serviciul furnizat, rezultatele obtinute si invatdmintele
desprinse. Tn cazul in care utilizatorul provine dintr-o tara terts, astfel cum se prevede la
articolul 17, acest raport este transmis Tnaltului Reprezentant.

(7) Comisia raporteaza periodic Grupului de cooperare NIS cu privire la utilizarea si
rezultatele sprijinului.

Articolul 15
Coordonarea cu mecanismele de gestionare a crizelor

(1) In cazurile in care incidentele de securitate cibernetica semnificative sau de mare amploare
isi au originea in dezastre sau determind dezastre, astfel cum sunt definite in Decizia
1313/2013/UE?®, sprijinul acordat in temeiul prezentului regulament pentru rispunsul la astfel

19 Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013 privind un
mecanism de protectie civila al Uniunii (JO L 347, 20.12.2013, p. 924).
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de incidente completeaza actiunile prevazute in Decizia 1313/2013/UE si nu aduc atingere
acesteia.

(2) In cazul unui incident transfrontalier de securitate cibernetici de mare amploare in care
sunt declansate mecanisme integrate ale UE pentru un raspuns politic la crize (IPCR),
sprijinul acordat in temeiul prezentului regulament pentru raspunsul la un astfel de incident
este gestionat Tn conformitate cu protocoalele si procedurile relevante din cadrul IPCR.

(3) Tn consultare cu Tnaltul Reprezentant, sprijinul acordat in cadrul mecanismului pentru
situatii de urgenta ciberneticd poate completa asistenta acordatad in contextul politicii externe
si de securitate comune si al politicii de securitate si aparare comune, inclusiv prin intermediul
echipelor de raspuns rapid in domeniul cibernetic. De asemenea, acesta poate completa
asistenta acordatd de un stat membru unui alt stat membru in contextul articolului 42
alineatul (7) din Tratatul privind Uniunea Europeana sau poate contribui la aceasta.

(4) Sprijinul acordat in cadrul mecanismului pentru situatii de urgenta cibernetica poate face
parte din raspunsul comun al Uniunii si al statelor membre in situatiile mentionate la
articolul 222 din Tratatul privind functionarea Uniunii Europene.

Articolul 16
Furnizori de incredere

(1) In cadrul procedurilor de achizitii publice in scopul instituirii rezervei UE pentru securitate
cibernetica, autoritatea contractantd actioneaza in conformitate cu principiile prevazute in
Regulamentul (UE, Euratom) 2018/1046 si cu urmatoarele principii:

@ se asigura cd rezerva UE pentru securitate cibernetica include servicii care pot fi
implementate in toate statele membre, tindnd seama in special de cerintele nationale
pentru furnizarea unor astfel de servicii, inclusiv certificarea sau acreditarea;

(b) asigurd protectia intereselor esentiale de securitate ale Uniunii si ale statelor sale
membre;
(©) se asigurd ca rezerva UE pentru securitate ciberneticd aduce valoare adaugata

europeana, contribuind la obiectivele prevazute la articolul 3 din Regulamentul (UE)
2021/694, inclusiv prin promovarea dezvoltarii competentelor in materic de
securitate cibernetica in UE.

(2) Atunci cand achizitioneazd servicii pentru rezerva UE pentru securitate cibernetica,
autoritatea contractanta include in documentele achizitiei urmatoarele criterii de selectie:

€)) furnizorul demonstreazd ca personalul sau are cel mai inalt grad de integritate
profesionald, independenta, responsabilitate si competenta tehnicd necesard pentru a
desfasura activitatile Tn domeniul sau specific si asigurd permanenta/continuitatea
expertizei, precum si resursele tehnice necesare;

(b) furnizorul, filialele si subcontractantii acestuia dispun de un cadru pentru protectia
informatiilor sensibile referitoare la serviciu, in special a dovezilor, a constatarilor si
a rapoartelor, si respectd normele de securitate ale Uniunii privind protectia
informatiilor UE clasificate;

(© furnizorul pune la dispozitie dovezi suficiente ca structura sa de conducere este
transparentd si nu este susceptibilda de a compromite impartialitatea si calitatea
serviciilor sale sau de a cauza conflicte de interese;
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(d) furnizorul detine o autorizare de securitate adecvata, cel putin pentru personalul
destinat implementarii serviciilor;

(e) furnizorul dispune de nivelul relevant de securitate pentru sistemele sale informatice;

()] furnizorul este dotat cu echipamentele tehnice hardware si software necesare pentru a
sprijini serviciul solicitat;

(9) furnizorul este in masurad sa demonstreze ca are experientd in furnizarea de servicii
similare autoritatilor sau entitatilor nationale relevante care isi desfasoara activitatea
n sectoare critice sau deosebit de critice;

(h) furnizorul este in masura sa furnizeze serviciul intr-un termen scurt in statul membru
(statele membre) in care poate furniza serviciul;

Q) furnizorul este in masura sa furnizeze serviciul in limba locald a statului membru
(statelor membre) in care poate furniza serviciul,

() odatad ce se instituite in cadrul Regulamentului (UE) 2019/881 un sistem UE de
certificare pentru serviciul de securitate gestionat, furnizorul este certificat in
conformitate cu sistemul respectiv.

Articolul 17

Sprijinul acordat tarilor terte

(1) Tarile terte pot solicita sprijin din rezerva UE pentru securitate cibernetica in cazul in care
acordurile de asociere incheiate cu privire la participarea lor la DEP prevad acest lucru.

(2) Sprijinul din rezerva UE pentru securitate cibernetica este in conformitate cu prezentul
regulament si respectd toate conditiile specifice prevdzute in acordurile de asociere
mentionate la alineatul (1).

(3) Printre utilizatorii din tarile terte asociate eligibile pentru a beneficia de servicii din
rezerva UE pentru securitate cibernetica se numara autoritatile competente, cum ar fi CSIRT
si autoritatile de gestionare a crizelor cibernetice.

(4) Fiecare tara terta eligibilda pentru sprijin din rezerva UE pentru securitate cibernetica
desemneaza o autoritate care sa actioneze ca punct unic de contact in sensul prezentului
regulament.

(5) Inainte de a primi orice sprijin din rezerva UE pentru securitate cibernetic, tirile terte
furnizeaza Comisiei si Inaltului Reprezentant informatii cu privire la rezilienta lor cibernetica
si la capabilitdtile lor de gestionare a riscurilor, incluznd cel putin informatii cu privire la
masurile nationale luate in vederea pregatirii pentru incidente de securitate cibernetica
semnificative sau de mare amploare, precum si informatii privind entitdtile nationale
responsabile, inclusiv CSIRT sau entitatile echivalente, capabilitétile acestora si resursele care
le sunt alocate. Dispozitiile articolelor 13 si 14 din prezentul regulament care fac referire la
statele membre se aplica tarilor terte, astfel cum se prevede la alineatul (1).

(6) Comisia se consulti cu Inaltul Reprezentant cu privire la cererile primite si la punerea in
aplicare a sprijinului acordat térilor terte din rezerva UE pentru securitate cibernetica.
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Capitolul 1V

MECANISMUL DE REEXAMINARE A INCIDENTELOR DE SECURITATE
CIBERNETICA

Articolul 18

Mecanismul de reexaminare a incidentelor de securitate cibernetica

(1) La cererea Comisiei, a EU-CyCLONe sau a retelei CSIRT, ENISA analizeaza si evalueaza
amenintarile, vulnerabilitatile si actiunile de atenuare in ceea ce priveste un incident specific
de securitate ciberneticd semnificativ sau de mare amploare. Dupa finalizarea unei analize si a
unei evaluari a unui incident, ENISA transmite retelei CSIRT, EU-CyCLONe si Comisiei un
raport de evaluare a incidentelor, pentru a le sprijini in indeplinirea sarcinilor care le revin,
avandu-le in vedere in special pe cele prevazute la articolele 15 si 16 din Directiva (UE)
2022/2555. Daci este cazul, Comisia transmite raportul Inaltului Reprezentant.

(2) Pentru a elabora raportul de evaluare a incidentelor mentionat la alineatul (1), ENISA
colaboreaza cu toate partile interesate relevante, inclusiv reprezentanti ai statelor membre, ai
Comisiei sau ai altor institutii, organisme si agentii relevante ale UE, furnizori de servicii de
securitate gestionate si utilizatori de servicii de securitate ciberneticd. Dupa caz, ENISA
colaboreaza si cu entitatile afectate de incidente de securitate ciberneticd semnificative sau de
mare amploare. Pentru a sprijini evaluarea, ENISA poate consulta si alte tipuri de parti
interesate. Reprezentantii consultati comunica orice potential conflict de interese.

(3) Raportul cuprinde o evaluare si o analiza a incidentului specific de securitate cibernetica
semnificativ sau de mare amploare, incluzdnd principalele cauze, vulnerabilitati si
invataminte desprinse. Acesta protejeaza informatiile confidentiale, in conformitate cu dreptul
Uniunii sau cu dreptul intern privind protectia informatiilor sensibile sau clasificate.

(4) Dupa caz, raportul formuleazd recomandari pentru imbunatatirea pozitiei cibernetice a
Uniunii.

(5) Daca este posibil, se pune la dispozitia publicului o versiune a raportului. Aceasta versiune
include numai informatii publice.

Capitolul V
DISPOZITII FINALE

Articolul 19
Modificari aduse Regulamentului (UE) 2021/694

Regulamentul (UE) 2021/694 se modifica dupa cum urmeaza:

1) Avrticolul 6 se modifica dupa cum urmeaza:

@ alineatul (1) se modifica dupa cum urmeaza:
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1) se introduce urmatoarea litera (aa):

»(aa) sprijinirea dezvoltarii unui Scut cibernetic al UE, inclusiv dezvoltarea,
implementarea si operarea platformelor SOC nationale si transfrontaliere care contribuie
la constientizarea situatiei in Uniune si la consolidarea capacitatilor de informatii privind
amenintarile cibernetice ale Uniunii”;

2 se adauga urmatoarea litera (g):

,»(g) instituirea si gestionarea unui mecanism pentru situatii de urgenta cibernetica pentru a
sprijini statele membre in pregatirea pentru incidentele semnificative de securitate
cibernetica si raspunsul la acestea, complementar resurselor si capabilitatilor nationale si
altor forme de sprijin disponibile la nivelul Uniunii, inclusiv instituirea unei rezerve a UE
pentru securitate cibernetica”;

@) Alineatul (2) se inlocuieste cu urmatorul text:

,»(2) Actiunile din cadrul obiectivului specific nr. 3 sunt puse in aplicare cu precadere prin
intermediul Centrului de competente european industrial, tehnologic si de cercetare in
materie de Securitate cibernetica si al Retelei de centre nationale de coordonare in
conformitate cu Regulamentul (UE) 2021/887 al Parlamentului European si al
Consiliului?®, cu exceptia actiunilor de punere in aplicare a rezervei UE pentru securitate
cibernetica, care sunt puse in aplicare de catre Comisie si ENISA.”;

(2) Articolul 9 se modifica dupa cum urmeaza:
(@) la alineatul (2), literele (b), (c) si (d) se inlocuiesc cu urmatorul text:
,»(b) 1 776 956 000 EUR pentru obiectivul specific nr. 2 — Inteligenta artificiala;

(c) 1629 566 000 EUR pentru obiectivul specific nr. 3 — Securitatea cibernetica si
ncrederesa;

(d) 482 347 000 EUR pentru obiectivul specific nr. 4 — Competentele digitale
avansate;”’;

(b) se adauga urmatorul alineat (8):

,»(8) Prin derogare de la articolul 12 alineatul (4) din Regulamentul (UE, Euratom)
2018/1046, creditele de angajament si de plata neutilizate pentru actiuni care urmaresc
obiectivele stabilite la articolul 6 alineatul (1) litera (g) din prezentul regulament se
reporteaza automat si pot fi angajate si platite pana la data de 31 decembrie a exercitiului
financiar urmator.”;

20 Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20 mai 2021 de infiintare
a Centrului european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetica si a Retelei de centre nationale de coordonare (JO L 202, 8.6.2021, p. 1).

36



(3) La articolul 14, alineatul (2) se inlocuieste cu urmatorul text:

»(2) Programul poate oferi finantare in oricare dintre formele prevazute de
Regulamentul financiar, in special sub forma de achizitii publice ca forma primara de
finantare, sau sub forma de granturi si premii.

Atunci cand indeplinirea obiectivului unei actiuni necesita achizitionarea de bunuri si
servicii inovatoare, granturile pot fi acordate doar beneficiarilor care sunt autoritati
contractante sau entitdfi contractante, astfel cum sunt definite in Directivele
2014/24/UE 2 si 2014/25/UE 28 ale Parlamentului European si ale Consiliului.

Atunci cand furnizarea de bunuri sau servicii inovatoare care nu sunt inca
comercializate pe scara largd este necesara pentru indeplinirea obiectivelor unei
actiuni, autoritatea contractanta sau entitatea contractanta poate autoriza atribuirea mai
multor contracte in cadrul aceleiasi proceduri de achizitie.

Pentru motive bine justificate de sigurantd publicd, autoritatea contractantd sau
entitatea contractantd poate solicita ca locul de desfasurare a contractului sa fie pe
teritoriul Uniunii.

Atunci cand pun in aplicare proceduri de achizitii pentru rezerva UE pentru securitate
cibernetica instituitd prin articolul 12 din Regulamentul (UE) 2023/XX, Comisia si
ENISA pot actiona ca organism central de achizitie pentru a achizitiona in numele sau
in contul tarilor terte asociate la program, in conformitate cu articolul 10. De
asemenea, Comisia si ENISA pot actiona in calitate de angrosisti, prin cumpararea,
stocarea si revanzarea sau donarea de bunuri si servicii, inclusiv inchiriate, catre tarile
terte respective. Prin derogare de la articolul 169 alineatul (3) din Regulamentul (UE)
XXX/XXXX [FR reformat], solicitarea unei singure tari terte este suficienta pentru a
mandata Comisia sau ENISA sa actioneze.

Atunci cand pun in aplicare procedurile de achizitii pentru rezerva UE pentru
securitate ciberneticd instituitd prin articolul 12 din Regulamentul (UE) 2023/XX,
Comisia si ENISA pot actiona ca organism central de achizitie pentru a achizitiona in
numele sau In contul institutiilor, organelor si agentiilor Uniunii. De asemenea,
Comisia si ENISA pot actiona in calitate de angrosisti, prin cumpararea, stocarea si
revanzarea sau donarea de bunuri si servicii, inclusiv inchiriate, cétre institutiile,
organele si agentiile Uniunii. Prin derogare de la articolul 169 alineatul (3) din
Regulamentul (UE) XXX/XXXX [FR reformat], solicitarea din partea unei singure
institutii, a unui singur organ sau a unei singure agentii a (al) Uniunii este suficientd
pentru a mandata Comisia sau ENISA sa actioneze.

Totodatd, programul poate furniza finantare sub forma de instrumente financiare in
cadrul operatiunilor de finantare mixta.”

(4) Se adauga urmatorul articol 16a:

»in cazul actiunilor de punere in aplicare a Scutului cibernetic european instituit prin
articolul 3 din Regulamentul (UE) 2023/XX, normele aplicabile sunt cele prevazute la
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articolele 4 si 5 din Regulamentul (UE) 2023/XX. In cazul unui conflict intre dispozitiile
prezentului regulament si articolele 4 si 5 din Regulamentul (UE) 2023/XX, acestea din
urma prevaleaza si se aplica actiunilor specifice respective.”

(5) Articolul 19 se inlocuieste cu urmatorul text:

,Qranturile din cadrul programului sunt acordate si gestionate in conformitate cu titlul
V111 din Regulamentul financiar si pot acoperi pana la 100 % din costurile eligibile, fara a
aduce atingere principiului cofinantarii prevazut la articolul 190 din Regulamentul
financiar. Astfel de granturi sunt acordate si gestionate astfel cum este specificat pentru
fiecare obiectiv specific.

Sprijinul sub formd de granturi poate fi acordat direct de ECCC, fard o cerere de
propuneri, catre SOC-urile nationale mentionate la articolul 4 din Regulamentul XXXX si
catre consortiul-gazda mentionat la articolul 5 din Regulamentul XXXX, in conformitate
cu articolul 195 alineatul (1) litera (d) din Regulamentul financiar.

Sprijinul sub forma de granturi pentru mecanismul pentru situatii de urgentd cibernetica,
astfel cum este prevazut la articolul 10 din Regulamentul XXXX, poate fi acordat direct
de ECCC statelor membre fard o cerere de propuneri, in conformitate cu articolul 195
alineatul (1) litera (d) din Regulamentul financiar.

Pentru actiunile mentionate la articolul 10 alineatul (1) litera (c) din Regulamentul
202X/XXXX, ECCC informeaza Comisia si ENISA cu privire la cererile de granturi
directe ale statelor membre fard o cerere de propuneri.

Pentru sprijinirea asistentei reciproce ca raspuns la un incident de securitate cibernetica
semnificativ sau de mare amploare, astfel cum este definit la articolul 10 litera (c) din
Regulamentul XXXX si in conformitate cu articolul 193 alineatul (2) al doilea paragraf
litera (a) din Regulamentul financiar, in cazuri justificate in mod corespunzator, costurile
pot fi considerate eligibile chiar daca au fost suportate inainte de depunerea cererii de
grant.”;

(6) Anexele I si II se modifica in conformitate cu anexa la prezentul regulament.

Articolul 20
Evaluarea

Pana la [patru ani de la data de la care se aplica prezentul regulament] Comisia transmite

Parlamentului European si Consiliului un raport privind evaluarea si reexaminarea prezentului
regulament.
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Articolul 21

Procedura comitetului

1. Comisia este asistatd de Comitetul de coordonare al programului ,,Europa digitald”
instituit prin Regulamentul (UE) 2021/694. Acesta este un comitet in sensul
Regulamentului (UE) nr. 182/2011.

2. In cazul in care se face trimitere la prezentul alineat, se aplica articolul 5 din
Regulamentul (UE) 182/2011.

Articolul 22

Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul
Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Strasbourg,

Pentru Parlamentul European, Pentru Consiliu,
Presedinta Presedintele
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2.3.

FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIVINITIATIVEI
Titlul propunerii/initiativei

Domeniul (domeniile) de politica vizat(e)
Obiectul propunerii/initiativei

Obiectiv(e)

Obiectiv(e) general(e)

Obiectiv(e) specific(e)

Rezultatul (rezultatele) si impactul preconizate
Indicatori de performanta

Motivele propunerii/initiativei

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung,
inclusiv un calendar detaliat pentru punerea in aplicare a initiativei

Valoarea adaugata a interventiei Uniunii (aceasta poate rezulta din diferiti factori,
de exemplu mai buna coordonare, securitatea juridica, o mai mare eficacitate sau
complementaritate). In sensul prezentului punct, , valoarea addugatd a interventiei
Uniunii” este valoarea ce rezulta din interventia Uniunii care depdseste valoarea ce
ar fi fost obtinutd daca ar fi actionat doar statele membre.

Invataminte desprinse din experientele anterioare similare

Compatibilitatea cu cadrul financiar multianual §i posibilele sinergii cu alte
instrumente corespunzdatoare

e, .

realocare a creditelor
Durata si impactul financiar ale propunerii/initiativei

Metoda (metodele) de executie a bugetului planificati (planificate)

MASURI DE GESTIUNE
Dispozitii in materie de monitorizare si de raportare
Sistemul (sistemele) de gestiune si de control

Justificarea modului (modurilor) de gestiune, a mecanismului (mecanismelor) de
punere in aplicare a finantarii, a modalitatilor de plata si a strategiei de control
propuse

Informatii privind riscurile identificate si sistemul (sistemele) de control intern
instituit(e) pentru atenuarea lor

Estimarea si justificarea raportului cost-eficacitate al controalelor (raportul dintre
costurile controalelor si valoarea fondurilor aferente gestionate) si evaluarea
nivelurilor preconizate ale riscurilor de eroare (la plata si la inchidere)

Masuri de prevenire a fraudelor si a neregulilor
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3.2.
3.2.1.
3.2.2.
3.2.3.
3.2.3.1L
3.2.4.
3.2.5.
3.3.

IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI

Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)

Impactul financiar estimat al propunerii asupra creditelor
Sinteza impactului estimat asupra creditelor operationale
Realizarile preconizate finantate din credite operationale
Sinteza impactului estimat asupra creditelor administrative
Necesarul de resurse umane estimat

Compatibilitatea cu cadrul financiar multianual actual
Contributiile tertilor

Impactul estimat asupra veniturilor
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

CADRUL PROPUNERIVINITIATIVEI

Titlul propunerii/initiativei

Regulament al Parlamentului European si al Consiliului de stabilire a unor masuri de
consolidare a solidaritatii si a capacitatilor de la nivelul Uniunii pentru detectarea
amenintarilor si a incidentelor de securitate cibernetica, pregatirea legatd de acestea
si contracararea lorpent

Domeniul (domeniile) de politica vizat(e)

O Europa pregatita pentru era digitala
Investitii strategice europene

Activitatea: Conturarea viitorului digital al Europei

Obiectul propunerii/initiativei
o actiune noua

O o actiune noui intreprinsd ca urmare a unui proiect-pilot/a unei actiuni
pregititoare®

O prelungirea unei actiuni existente

O o fuziune sau o redirectionare a uneia sau mai multor actiuni citre o alti/o
noua actiune

Obiectiv(e)
Obiectiv(e) general(e)

Regulamentul privind solidaritatea cibernetica va consolida solidaritatea la nivelul
Uniunii pentru a detecta mai bine amenintarile si incidentele de securitate cibernetica
si pentru a se pregdti mai bine si a putea oferi un raspuns mai bun la astfel de situatii.
Scopul sdu este:

(@) de a consolida detectarea si constientizarea comuna a situatiei la nivelul UE cu
privire la amenintarile si incidentele cibernetice;

(b) de a consolida gradul de pregatire al entitatilor critice din intreaga UE si
solidaritatea prin dezvoltarea unor capacitati de raspuns comune la incidentele de
securitate ciberneticd semnificative sau de mare amploare, inclusiv prin punerea la
dispozitie a sprijinului pentru raspunsul la incidente pentru tarile terte asociate la
programul ,,Europa digitala”;

(c) de a spori rezilienta Uniunii si de a contribui la un raspuns eficace prin analizarea
si evaluarea incidentelor semnificative sau de mare amploare, inclusiv prin
valorificarea lectiilor invatate si, dupa caz, prin recomandari.

Obiectiv(e) specific(e)

‘ Regulamentul privind solidaritatea ciberneticd va atinge setul de obiective prin:
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Astfel cum se mentioneaza la articolul 58 alineatul (2) litera (a) sau (b) din Regulamentul financiar.
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(@) implementarea unei infrastructuri paneuropene a centrelor de operatiuni pentru
securitate (Scutul cibernetic european) pentru a construi si a consolida
capabilitatile comune de detectare si de constientizare a situatiei;

(b) crearea unui mecanism pentru situatii de urgentad cibernetica pentru a sprijini
statele membre sd se pregateasca pentru incidentele de securitate cibernetica
semnificative si de mare amploare, sd raspunda la acestea si sd se redreseze
imediat in urma lor; Sprijin pentru raspunsul la incidente este pus, de
asemenea, la dispozitia institutiilor, organelor, oficiilor si agentiilor Uniunii
Europene (IOAUE);

Aceste actiuni vor fi sprijinite prin finantare din partea DEP, pe care il va modifica acest
instrument legislativ pentru a stabili actiunile mentionate mai sus, pentru a oferi sprijin
financiar pentru dezvoltarea acestora si pentru a clarifica conditiile in care se poate beneficia
de sprijinul financiar.

1.4.3.

1.4.4.

(c) instituirea unui mecanism european de evaluare a incidentelor de securitate
cibernetica pentru a examina si a evalua incidentele semnificative sau de mare
amploare.

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care ar trebui sa le aiba propunerea/initiativa asupra beneficiarilor
vizati/grupurilor vizate.

Propunerea ar aduce beneficii semnificative diferitelor parti interesate. Scutul
cibernetic european va imbunatati capabilitdtile statelor membre de detectare a
amenintarilor cibernetice. Mecanismul pentru situatii de urgentd cibernetica va
completa actiunile statelor membre oferind sprijin de urgenta pentru pregatire,
raspuns si redresare imediatd/restabilirea functionarii serviciilor esentiale.

Aceste actiuni vor consolida pozitia competitiva a industriei si a activitatilor din
Europa in cadrul economiei digitalizate si vor sprijini transformarea digitala a
acestora, prin consolidarea nivelului de securitate cibernetica pe piata unica digitala.
In special, acesta vizeazi cresterea rezilientei cetitenilor, a intreprinderilor si a
entitatilor care is1 desfasoard activitatea in sectoare critice sau deosebit de critice
impotriva amenintdrilor tot mai mari la adresa securitatii cibernetice, care pot avea
un impact societal si economic devastator. Acest lucru se va realiza prin investitii in
instrumente care vor sprijini detectarea mai rapidd a amenintarilor si incidentelor de
securitate cibernetica si raspunsul mai rapid la acestea, iar statele membre vor
beneficia de asistentd pentru a se pregati mai bine pentru incidentele de securitate
cibernetica semnificative si de mare amploare si pentru a reactiona mai bine la
acestea. Acest lucru ar trebui sa sprijine, de asemenea, dotarea Europei cu capacitati
mai puternice in aceste domenii, in special in ceea ce priveste colectarea si analiza
datelor privind amenintarile si incidentele de securitate cibernetica.

Indicatori de performanta

A se preciza indicatorii care permit monitorizarea progreselor si a realizarilor obtinute.

Pentru a promova solidaritatea la nivelul Uniunii, ar putea fi luati in considerare mai
multi indicatori:

(1) Numaérul de infrastructuri de securitate ciberneticd sau de instrumente
achizitionate in comun
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1.5.
1.5.1.

1.5.2.

1.5.3.

(2) Numarul de actiuni de sprijinire a pregatirii in vederea incidentelor de
securitate cibernetica si a raspunsului la acestea in cadrul mecanismului pentru
situatii de urgenta cibernetica.

Motivele propunerii/initiativei

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung,

inclusiv un calendar detaliat pentru punerea in aplicare a initiativei

Regulamentul ar urma sa devina pe deplin aplicabil la scurt timp dupa adoptarea sa,
si anume in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii
Europene.

Valoarea adaugata a interventiei Uniunii (aceasta poate rezulta din diferiti factori,
de exemplu mai buna coordonare, securitatea juridica, o mai mare eficacitate sau
complementaritate). In sensul prezentului punct, ,,valoarea addugatd a interventiei
Uniunii” este valoarea ce rezulta din interventia Uniunii care depaseste valoarea ce
ar fi fost obtinutd daca ar fi actionat doar statele membre.

Caracterul transfrontalier puternic al amenintarilor cibernetice in general si numarul
tot mai mare de riscuri si incidente care au efecte de propagare dincolo de frontiere,
sectoare si produse fac ca obiectivele prezentei interventii sa nu poata fi realizate n
mod eficace de catre statele membre In mod individual si sd necesite o actiune
comund si solidaritate la nivelul Uniunii. Experienta combaterii amenintarilor
cibernetice generate de razboiul impotriva Ucrainei, impreund cu invatamintele
desprinse n urma unui exercitiu de securitate ciberneticd desfasurat sub presedintia
franceza (EU CyCLES) au aratat cd, pentru a realiza solidaritatea la nivelul UE, ar
trebui dezvoltate mecanisme concrete de sprijin reciproc, in special cooperarea cu
sectorul privat. Tn acest context, Concluziile Consiliului din 23 mai 2022 privind
dezvoltarea pozitiei cibernetice a Uniunii Europene invitda Comisia sa prezinte o
propunere privind un nou Fond de raspuns la situatii de urgenta legate de securitatea
cibernetica. Sprijinul si actiunile la nivelul Uniunii pentru o mai bund detectare a
amenintarilor la adresa securitdtii cibernetice si pentru sporirea capacitatilor de
pregatire si de raspuns oferd valoare addugatd deoarece evita duplicarea eforturilor in
intreaga Uniune si in statele membre. Aceasta ar conduce la o mai buna exploatare a
activelor existente si la 0 mai buna coordonare si un schimb de informatii imbunatatit
cu privire la invatamintele desprinse.

Invataminte desprinse din experientele anterioare similare

In ceea ce priveste constientizarea situatiei si detectarea in cadrul Scutului cibernetic
european, ca parte a programului de lucru privind securitatea ciberneticd al DEP
pentru perioada 2021-2022, au avut loc o cerere de exprimare a interesului pentru
achizitionarea in comun de instrumente si infrastructuri pentru crearea de SOC
transfrontaliere si o cerere de granturi pentru a permite consolidarea capacitatilor
SOC-urilor care deservesc organizatii publice si private.

In ceea ce priveste pregitirea si raspunsul la incidente, Comisia a instituit un
program pe termen scurt pentru a sprijini statele membre, prin fonduri suplimentare
alocate ENISA, cu scopul de a consolida imediat gradul de pregatire si capacitatile
de raspuns la incidentele cibernetice majore. Prin aceste fonduri se pot finanta actiuni
de pregétire, cum ar fi efectuare de teste de penetrare ciberneticd pe entitatile critice
pentru a identifica eventualele vulnerabilitdti. Se consolideaza, de asemenea,

e ey

entitatile critice. Punerea in aplicare de catre ENISA a acestui program pe termen
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1.5.4.

1.5.5.

scurt este in curs si a oferit deja informatii valoroase relevante care au fost luate in
considerare la elaborarea prezentului regulament.

Compatibilitatea cu cadrul financiar multianual §i posibilele sinergii cu alte
instrumente corespunzdatoare

Regulamentul privind solidaritatea cibernetica se va baza pe actiunile sprijinite in
prezent de Uniune si de statele membre pentru a spori constientizarea situatiei si
detectarea amenintarilor cibernetice si pentru a raspunde la incidentele de securitate
cibernetica transfrontaliere de mare amploare. In plus, instrumentul este coerent cu
alte cadre de gestionare a crizelor, inclusiv cu IPCR, cu politica de securitate si
aparare comuna, inclusiv prin intermediul echipelor de raspuns rapid in domeniul
cibernetic, si cu asistenta furnizatd de un stat membru unui alt stat membru in
contextul articolului 42 alineatul (7) din Tratatul privind Uniunea Europeana. De
asemenea, noua propunere ar completa si ar sprijini structurile dezvoltate in cadrul
altor instrumente de securitate ciberneticd, cum ar fi Directiva (UE) 2022/2555
(Directiva NIS 2) sau Regulamentul (UE) 2019/881 (Regulamentul privind
securitatea cibernetica).

e, .

realocare a creditelor

Gestionarea domeniilor de actiune atribuite ENISA corespunde mandatului si
sarcinilor sale generale existente. Aceste domenii de actiune pot necesita profiluri
specifice sau noi sarcini, dar acestea pot fi absorbite de resursele existente ale ENISA
si solutionate prin realocarea sau conectarea diferitelor atributii. ENISA pune in
aplicare in prezent un program pe termen scurt care a fost instituit in 2022 de catre
Comisie pentru a consolida imediat gradul de pregatire si capacitatile de raspuns la
asista statele membre in cazul unui incident major care ar afecta entitatile critice.
Punerea in aplicare de catre ENISA a acestui program pe termen scurt este in curs si
a oferit deja informatii valoroase relevante care au fost luate in considerare la
elaborarea prezentului regulament. Resursele alocate pentru programul pe termen
scurt ar putea fi, de asemenea, utilizate in contextul prezentului regulament.
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1.6.

1.7.

Durata si impactul financiar ale propunerii/initiativei
durata limitata

- in vigoare de la data adoptarii Propunerii de regulament al Parlamentului
European si al Consiliului de stabilire a unor masuri de consolidare a solidaritatii
si a capacitdtilor de la nivelul Uniunii de detectare pentru detectarea amenintarilor
si a incidentelor de securitate ciberneticd, pregatirea legatd de acestea si
contracararea lor (,,Regulamentul privind solidaritatea cibernetica™)

— Impact financiar din 2023 pana in 2027 pentru creditele de angajament si din
2023 pani in 2031 pentru creditele de plata®*.

O durata nelimitata

— punere in aplicare cu o perioadd de crestere in intensitate din AAAA pand in
AAAA,

— urmatd de o perioada de functionare la capacitate maxima.

Metoda (metodele) de executie a bugetului planificata (planificate)3®

Gestiune directa asigurata de Comisie

— prin intermediul departamentelor sale, inclusiv al personalului din delegatiile
Uniunii;

— [ prin intermediul agentiilor executive

O Gestiune partajata cu statele membre

Gestiune indirecta, cu delegarea sarcinilor de executie bugetara:

— [ tarilor terte sau organismelor pe care le-au desemnat acestea;

— [ organizatiilor internationale si agentiilor acestora (a se preciza);

— [ BEI si Fondului European de Investitii;

- organismelor mentionate la articolele 70 si 71 din Regulamentul financiar;

— [ organismelor de drept public;

— [ organismelor de drept privat cu misiune de serviciu public, cu conditia sa li se
furnizeze garantii financiare adecvate;

— [ organismelor de drept privat dintr-un stat membru care sunt responsabile cu
punerea in aplicare a unui parteneriat public-privat si care primeste garantii
financiare adecvate;

— [ organismelor sau persoanelor carora li se incredinteaza executarea unor actiuni
specifice in cadrul PESC, in temeiul titlului V din TUE, si care sunt identificate n
actul de baza relevant.

— Daca se indica mai multe moduri de gestiune, a se furniza detalii suplimentare in sectiunea ,, Observatii”.

34
35

Actiunile prevazute in act ar trebui sa fie sprijinite de urmatorul cadru financiar multianual.
Explicatii detaliate privind metodele de executie a bugetului, precum si trimiterile la Regulamentul
financiar sunt disponibile pe site-ul BUDGpedia:
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/budget-
implementation/Pages/implementation-methods.aspx.
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Observatii

Actiunile legate de Scutul cibernetic european vor fi puse in aplicare de ECCC. Pana cand
ECCC va avea capacitatea de a-si executa propriul buget, Comisia Europeana va pune in
aplicare actiunile in cadrul gestiunii directe in numele ECCC. ECCC poate selecta entitati pe
baza cererilor de exprimare a interesului pentru a participa la achizitii publice comune de
instrumente. ECCC poate acorda granturi pentru a finanta functionarea acestor instrumente si
infrastructuri.

In plus, ECCC poate acorda granturi pentru actiuni de pregitire in cadrul mecanismului
pentru situatii de urgenta cibernetica.

Comisia are responsabilitatea generald pentru punerea in aplicare a rezervei UE pentru
securitate ciberneticd. Comisia poate incredinta ENISA functionarea si administrarea rezervei
UE pentru securitate ciberneticd, integral sau partial, prin intermediul unor acorduri de
contributie. Actiunile atribuite ENISA Tn temeiul prezentului regulament sunt in conformitate
cu mandatul sau existent. Printre aceste actiuni se numdrd: (i) sprijinirea Grupului de
cooperare NIS in elaborarea actiunilor de pregatire in conformitate cu evaluarile riscurilor;
(ii) sprijinirea Comisiei in ceea ce priveste instituirea si supravegherea punerii in aplicare a
rezervei UE pentru securitate ciberneticd, inclusiv primirea si prelucrarea cererilor de sprijin;
(iii) elaborarea de modele pentru a facilita depunerea cererilor de sprijin si a acordurilor
specifice care urmeaza sa fie incheiate intre furnizorul de servicii si utilizatorul caruia i se
acorda sprijin In cadrul rezervei UE pentru securitate cibernetica; (iv) analizarea si evaluarea
amenintarilor, a vulnerabilitdtilor si a actiunilor de atenuare in ceea ce priveste un anumit
incident de securitate ciberneticd semnificativ sau de mare amploare si pregétirea de rapoarte
cu privire la acestea.

Toate aceste misiuni sunt estimate la aproximativ 7 ENI din resursele existente ale ENISA,
baz&ndu-se deja pe expertiza si lucrarile pregatitoare pe care le desfasoara in prezent ENISA
in cadrul proiectului-pilot al sprijinului de urgenta pentru pregatirea pentru incidente si
raspunsul la acestea.

RO



RO

RO



RO

2.2.
2.2.1.

2.2.2.

MASURI DE GESTIUNE

Dispozitii in materie de monitorizare si de raportare

A se preciza frecventa si conditiile aferente monitorizarii si raportarii.

Comisia va monitoriza punerea In practica, aplicarea si respectarea acestor dispozitii
noi in vederea evaluarii eficacitatii lor. Comisia transmite Parlamentului European si
Consiliului un raport privind evaluarea si reexaminarea prezentului regulament in
termen de patru ani de la data aplicarii sale.

Sistemul (sistemele) de gestiune si de control

Justificarea modului (modurilor) de gestiune, a mecanismului (mecanismelor) de
punere in aplicare a finantarii, a modalitatilor de plata si a strategiei de control
propuse

Regulamentul introduce un cadru pentru punerea in aplicare a finantarii UE in
vederea cresterii rezilientei In materie de securitate ciberneticd prin actiuni de
consolidare a capabilitdtilor de detectare, de raspuns si de redresare in cazul unor
incidente de securitate cibernetica semnificative si de mare amploare. Unitatile din
cadrul DG CNECT responsabile cu domeniul de politicd vor gestiona punerea in
aplicare a directiveli.

Este necesar sa se aloce resurse adecvate serviciilor Comisiei pentru a le permite sa
faca fatd acestor noi sarcini. Se estimeaza cd punerea in aplicare a noului regulament
va necesita 6 ENI (3 AD si 3 CA) pentru a acoperi urmatoarele sarcini:

o stabilirea actiunilor de pregatire in conformitate cu evaluarile riscurilor;
o asigurarea interoperabilitdtii intre platformele SOC transfrontaliere;

o elaborarea unor posibile acte de punere in aplicare (doua pentru SOC si doua
pentru mecanismul pentru situatii de urgenta cibernetica);

o gestionarea acordurilor de gazduire si de utilizare pentru SOC;

. instituirea si gestionarea rezervei UE pentru securitate cibernetica, direct sau
prin intermediul unui acord de contributie la ENISA. In cazul unui acord de
contributie la ENISA, elaborarea si supravegherea punerii in aplicare a
acordului de contributie pentru sarcinile atribuite ENISA;

o participarea la grupurile de consultare convocate de ENISA pentru a examina
si a evalua incidentele de securitate cibernetica semnificative si de mare
amploare si pentru a pregati rapoartele.

Informatii privind riscurile identificate si sistemul (sistemele) de control intern
instituit(e) pentru atenuarea lor

Un risc identificat pentru Scutul cibernetic european este acela ca statele membre nu
partajeazd un volum suficient de informatii relevante privind amenintarile cibernetice
nici Tn cadrul platformelor SOC transfrontaliere, nici Tintre platformele
transfrontaliere si alte entitati relevante la nivelul UE. Pentru a atenua aceste riscuri,
alocarea finantarii va urma unei cereri de exprimare a interesului in care statele
membre se angajeaza sd comunice 0 anumitd cantitate de informatii la nivelul UE.
Acest angajament va fi apoi oficializat printr-un acord de gazduire si de utilizare,
care va conferi ECCC competenta de a efectua audituri pentru a se asigura ca

10

RO



RO

2.2.3.

2.3.

instrumentele si infrastructura achizitionate in comun sunt utilizate in conformitate
cu acordul. Angajamentele privind un nivel ridicat de schimb de informatii in cadrul
SOC-urilor transfrontaliere vor fi formalizate intr-un acord de consortiu.

Un risc identificat pentru mecanismul pentru situatii de urgenta cibernetica este acela
ca utilizatorii care participa la mecanism nu iau suficiente masuri pentru a asigura
pregdtirea in fata atacurilor cibernetice. Din acest motiv, pentru a putea primi sprijin
din rezerva UE pentru securitate cibernetica, utilizatorii sunt obligati sa ia astfel de
masuri de pregatire. Atunci cand depun cererile de sprijin catre rezerva UE pentru
securitate cibernetica, utilizatorii trebuie sd explice ce masuri au fost deja luate
pentru a raspunde incidentului, acestea fiind avute Tn vedere la evaluarea cererilor
pentru rezerva UE pentru securitate cibernetica.

Estimarea si justificarea raportului cost-eficacitate al controalelor (raportul dintre
costurile controalelor si valoarea fondurilor aferente gestionate) si evaluarea
nivelurilor preconizate ale riscurilor de eroare (la plata si la inchidere)

Intrucat normele de participare la programul ,,Europa digitald” aplicabile sprijinului
acordat in temeiul Regulamentului privind securitatea cibernetica sunt similare cu
cele pe care Comisia le va utiliza in programele sale de lucru si in conditiile unei
populatii de beneficiari cu un profil de risc similar cu cel al programelor care se afla
sub gestiune directd, se poate preconiza cd marja de eroare va fi similard cu cea
prevazutd de Comisie pentru programul ,,Europa digitald”, si anume de naturd sa
ofere o asigurare rezonabilad ca riscul de eroare pe parcursul perioadei de cheltuieli
multianuale este cuprins, pe o baza anuala, in intervalul 2-5 %, cu scopul final de a se
obtine o rata reziduald de eroare cat mai apropiata de 2 % la incheierea programelor
multianuale, dupa ce a fost luat in considerare impactul financiar al tuturor
auditurilor si masurilor corective si de recuperare.

Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate, de exemplu din strategia
antifrauda.

In cazul Scutului cibernetic european, ECCC va avea competenta de a audita, pe baza
accesului la informatii s1 a controalelor la fata locului, instrumentele si
infrastructurile achizitionate in comun, in conformitate cu acordul de gazduire si de
utilizare care urmeaza sa fie semnat intre consortiul-gazda si ECCC.

Masurile existente de prevenire a fraudei aplicabile institutiilor, organelor si
agentiilor Uniunii se vor aplica si creditelor suplimentare necesare pentru punerea in
aplicare a prezentului regulament.
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IMPACTUL FINANCIAR ESTIMAT AL PROPUNERIVINITIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)
e Linii bugetare existente
In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
Tipul
Linia bugetara de Contributie
cheltuieli
Rubrica din
cadrul din partea
financiar : tarilor .
multianual | Numérul pif/ | dinpatea | idate si | 9P| e venituri
36 tarilor altor tari
Nedif. AELSY a alocate
S S terte
candidatilor ’
potentiali®
1 02 04 01 10 - programul ,Europa Dif DA DA N N
digitald” — securitate cibernetica . U U
02 04 01 11 - programul ,Europa
digitala” Centrul  european de
1 competente in domeniul industrial, Dif. DA DA NU NU
tehnologic si de cercetare in materie de
securitate cibernetica
02 04 03 — programul ,,Europa digitala” — .
1 inteligenta artificiala Dif. DA DA NU NU
02 04 04 — programul ,,Europa digitald” — .
1 Competente Dif. DA DA NU NU
1 02 01 30- Cheltuieli de sprijin pentru Nedif DA DA N N
programul ,,Europa digitala” edit. U U

36
37
38

RO

Dif. = credite diferentiate / Nedif. = credite nediferentiate.

AELS: Asociatia Europeana a Liberului Schimb.

Tarile candidate si, dupa caz, tarile potential candidate.
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3.2. Impactul financiar estimat al propunerii asupra creditelor

3.2.1.  Sinteza impactului estimat asupra creditelor operationale

— [ Propunerea/initiativa nu implica utilizarea de credite operationale

— Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

multianual

Rubrica din cadrul financiar

Numarul

1 Piata unica, inovare si sectorul digital

Propunerea nu va creste nivelul total al angajamentelor din cadrul programului ,,Europa digitala”. Intr-adevir, contributia la aceasta initiativa
constd intr-0 redistribuire a angajamentelor care provin din OS2 si OS4 pentru a consolida bugetul pentru OS3 si ECCC. Orice majorare a
angajamentelor din cadrul programului ,,Europa digitala” care rezulta dintr-o revizuire a CFM ar putea fi utilizata in scopul prezentei initiative.

A se introduce atatia ani cati
Anul Anul Anul Anul sunt considerati necesari pentru
DG CONNECT 2025 2026 2027 | 2028+ | areflecta durata impactului (a se TOTAL
vedea punctul 1.6)
O Credite operationale
Linia bugetara® 02.040110 (redistribuire din | Angdjamente ) | 15000 | 15,000 | 6,000 p.m. 36,000
02.0403 si 02.0404) Plati (2a) 15,000 | 15,000 6,000 36,000
Linia bugetard 02.040111.02 (redistribuire din |Angajamente @ | 13000] 23,000 | 28000| p.m. 64,000
02.0403 si 02.0404) Plati (2b) 8,450 | 18,200 | 25,250 | 12,100 64,000
Credite cu caracter administrativ finantate din bugetul unor programe
specifice®®
Linia bugetara 02.0130 ©)] 0,150 0,150 0,150 p.m. 0,450

39
40

RO

in conformitate cu nomenclatura bugetari oficiala.
Asistenta tehnicd si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a actiunilor UE (fostele linii ,,BA”), cercetare indirectd si cercetare directa.
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=la+lb

Angajamente 3 28,150 | 38,150 | 34,150 p.m. 100,450
TOTAL credite
pentru DG CONNECT . =2a+2b
Plati . 23,600 | 33,350 | 31,400 | 12,100 100,450
) ) Angajamente ) 28,000 | 38,000 | 34,000 p.m. 100,000
O TOTAL credite operationale :
Plati (5) 23,450 | 33,200 | 31,250 | 12,100 100,000
O TOTAL credite cu caracter administrativ finantate din © 0,150 0,150 0,150 p.m. 0,450
bugetul unor programe specifice
TOTAL credite Angajamente =4+ 6 28,150 | 38,150 | 34,150 p.m. 100,450
in cadrul RUBRICII 1
din cadrul financiar multianual Plati =5+6 23,600 | 33,350 | 31,400 | 12,100 100,450
in cazul in care propunerea/initiativa afecteazi mai multe rubrici operationale, a se repeta sectiunea de mai sus:
O TOTAL Credite Operagionale (toate Angajamente (4) 28,000 38,000 34,000 p m. 100,000
rubricile operationale) Plati ©) 23,450 | 33,200 | 31,250 | 12,100 100,000
TOTAL credite cu caracter admlmstrag\./ ﬁnan‘;a.te din 0,150 0,150 0,150 0,450
bugetul unor programe specifice (toate rubricile operationale) ©
TOTAL credite Angajamente =4+ 6 28,150 | 38,150 | 34,150 p.m. 100,450
in cadrul RUBRICILOR 1-6
din cadrul financiar multianual Plati -5+6 | 23,600 | 33,350 | 31,400 | 12,100 100,450
(Suma de referinta)
RO 14
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Rubrica din cadrul financiar 7
multianual

,,Cheltuieli administrative”

Aceasta sectiune ar trebui completata utilizand ,,datele bugetare cu caracter administrativ” care trebuie introduse mai intai in anexa la fisa
financiara legislativa (anexa 5 la Decizia Comisiei privind normele interne de executie a sectiunii ,,Comisia” din bugetul general al Uniunii
Europene), incarcata in DECIDE pentru consultarea interserVicii.

milioane EUR (cu trei zecimale)

Anul

Anul

Anul

A se introduce atatia ani cati

male)

Anul sunt considerati necesari pentru
2025 2026 2027 2028+ | areflecta durata impactului (a se TOTAL
vedea punctul 1.6)
DG: CONNECT
O Resurse umane 0,786 0,786 0,786 p.m. 2,358
O Alte cheltuieli administrative 0,035 0,035 0,035 p.m. 0,105
TOTAL DG CONNECT Credite 0,821 0,821 0,821 2,463
TOTAL credite Total . o =
in cadrul RUBRICII 7 (TO‘:a‘"i‘ pléfi’)‘ga‘ame” ® 7| o0821| 0821 0821 2,463
din cadrul financiar multianual ’
milioane EUR (cu trei zeci
A se introduce atatia ani cati
Anul Anul Anul Anul sunt considerati necesari pentru TOTAL
2025 2026 2027 2028+ | areflecta durata impactului (a se
vedea punctul 1.6)
TOTAL credite Angajamente 28,971 | 38,971 | 34,971 p.m. 102,913
in cadrul RUBRICILOR 1-7
din cadrul financiar multianual Plati 24,421 | 34,171 | 32,221 | 12,100 102,913
RO 15
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https://myintracomm.ec.europa.eu/corp/budget/financial-rules/legal-framework/internal-rules/Documents/2022-5-legislative-financial-statement-annex-en.docx
https://myintracomm.ec.europa.eu/corp/budget/financial-rules/legal-framework/internal-rules/Documents/2022-5-legislative-financial-statement-annex-en.docx

3.2.2.  Realizarile preconizate finantate din credite operationale
Credite de angajament in milioane EUR (cu trei zecimale)
Anul Anul Anul Anul A se introduce atatia ani cati sunt considerati
N N+1 N4+2 N+3 necesari pentru a reflecta durata impactului (a TOTAL
A se indica se vedea punctul 1.6)
obiectivele si ~
realizirile REALIZARI
3 Tip* | Costuri | . e - . - = e s e | Total | Total
medii = | Costuri = | Costuri = Costuri = Costuri | =! Costuri = | Costuri = | Costuri nr. costuri

OBIECTIVUL SPECIFIC
NR. 1#2...

- Realizare

- Realizare

- Realizare

Subtotal pentru obiectivul specific
nr.1

OBIECTIVUL SPECIFICNR. 2 ...

- Realizare

Subtotal pentru obiectivul specific
nr. 2

TOTALURI

41
42

RO

Realizarile se refera la produsele si serviciile care trebuie furnizate (de ex.: numarul de schimburi de studenti finantate, numarul de km de drumuri construiti etc.).

Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”
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3.2.3.  Sinteza impactului estimat asupra creditelor administrative
— [ Propunerea/initiativa nu implica utilizarea de credite cu caracter administrativ

- Propunerea/initiativa implica utilizarea de credite cu caracter administrativ,
conform explicatiilor de mai jos:

milioane EUR (cu trei zecimale)

A se introduce atatia ani cati sunt considerati
necesari pentru a reflecta durata impactului (a
se vedea punctul 1.6)

Anul Anul r Anul Anul
2025 2026 2027 N+3

TOTAL

RUBRICA 7
din cadrul financiar
multianual

Resurse umane 0,786 0,786 0,786

2,358

Alte cheltuieli

T 0,035 0,035 0,035
administrative

0,105

Subtotal de la
RUBRICA 7
din cadrul financiar
multianual

0,821 0,821 0,821

2,463

Tn afara RUBRICII 7
din cadrul financiar
multianual

Resurse umane

Alte cheltuieli

N 0,150 0,150 0,150
cu caracter administrativ

0,450

Subtotal
in afara RUBRICII 7
din cadrul financiar
multianual

0,150 0,150 0,150

0,450

TOTAL 0,971 0,971 0,971

2,913

Necesarul de credite pentru resursele umane si pentru alte cheltuieli cu caracter administrativ va fi acoperit de creditele
directiei generale (DG) respective care sunt deja alocate pentru gestionarea actiunii si/sau au fost redistribuite intern in cadrul
DG-ului respectiv, completate, dupa caz, cu resurse suplimentare care ar putea fi alocate DG-ului care gestioneaza actiunea in
cadrul procedurii anuale de alocare si tindnd seama de constrangerile bugetare.

43 Asistentd tehnicd si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a

actiunilor UE (fostele linii ,,BA”), cercetare indirecta si cercetare directa.

RO 17
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3.2.3.1. Necesarul de resurse umane estimat
— [ Propunerea/initiativa nu implica utilizarea de resurse umane.

— Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor
de mai jos:

Estimari in echivalent norma intreaga

A se introduce atatia ani cati
Anul Anul Anul Anul sunt considerati necesari
2025 2026 2027 N+3 pentru a reflecta durata
impactului (a se vedea
punctul 1.6)

O Posturi din schema de personal (functionari si agenti temporari)

2001 02 01 (la sediu si in reprezentantele Comisiei) 3 3 3
20 01 02 03 (delegatii)
01 01 01 01 (cercetare indirecta)

01 01 01 11 (cercetare directa)

Alte linii bugetare (a se preciza)

O Personal extern (in echivalent normi intreagi: ENI)*

2002 01 (AC, END, INT din ,,pachetul global”) 3 3 3
2002 03 (AC, AL, END, INT si JPD in delegatii)

XX 01 xxyyzz*® - la sediu

- in delegatii
01010102 (AC, END, INT - cercetare indirecta)
0101 01 12 (AC, END, INT — cercetare directa)
Alte linii bugetare (a se preciza)

TOTAL 6 6 6
XX este domeniul de politica sau titlul din buget in cauza.

Necesarul de resurse umane va fi asigurat din efectivele de personal ale DG-ului in cauzi alocate deja pentru
gestionarea actiunii si/sau redistribuite intern in cadrul DG-ului, completate, dupa caz, cu resurse suplimentare ce
ar putea fi acordate DG-ului care gestioneaza actiunea in cadrul procedurii anuale de alocare si tinind seama de
constrangerile bugetare.

Descrierea sarcinilor care trebuie efectuate:

- stabilirea actiunilor de pregatire in conformitate cu evaludrile riscurilor
(art. 11)

- elaborarea unor posibile acte de punere in aplicare (doua pentru SOC si doua
pentru mecanismul pentru situatii de urgenta cibernetica)

- gestionarea acordurilor de gazduire si de utilizare pentru SOC;

- Instituirea si gestionarea rezervei UE pentru securitate ciberneticd, direct sau
prin intermediul unui acord de contributie la ENISA.

Functionari si personal temporar

Personal extern sub supravegherea unui functionar oficial

- stabilirea actiunilor de pregétire in conformitate cu evaluarile riscurilor
(art. 11)

- elaborarea unor posibile acte de punere in aplicare (doua pentru SOC si doua
pentru mecanismul pentru situatii de urgenta cibernetica)

- gestionarea acordurilor de gazduire si de utilizare pentru SOC;

- Iinstituirea si gestionarea rezervei UE pentru securitate cibernetica, direct sau
prin intermediul unui acord de contributie la ENISA.

4 AC = agent contractual; AL= agent local; END = expert national detasat; INT = personal pus la
dispozitie de agenti de munca temporara; JPD = tandr profesionist in delegatii.

s Subplafonul pentru personal extern acoperit din creditele operationale (fostele linii ,,BA”).
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3.2.4.

Propunerea/initiativa:

Compatibilitatea cu cadrul financiar multianual actual

- poate fi finantata integral prin realocarea creditelor in cadrul rubricii relevante
din cadrul financiar multianual (CFM)

A se explica reprogramarea necesard, precizdndu-se liniile bugetare vizate si sumele aferente. Va
rugdm sa furnizati un tabel Excel in cazul unei reprogramari de proportii.

0s1

0S2 initial
Catre initiativa
0S2 NOU

0OS3 DB 24
De la 0S2-0S4
0S3 Nou

ECCC initial
De la 0S2-0S4
ECCC Nou

0S4 initial
Catre initiativa
0S4 NOU

2023 2024 2025 2026 2027 Total
16 232 897 20528 765 17 406 899 16 223 464 10022 366 80 414 391
226 316 819 295 067 000 195 649 000 221 809 000 246 608 000 1185 449 819
cibernetic3 18 000 000 28 000 000 19 000 000 65 000 000
226 316 819 295 067 000 177 649 000 193 809 000 227 608 000 1120 449 819
24 361 553 35596 172 3 638 000 3638 000 11 175 000 78 408 725
15 000 000 15 000 000 6 000 000 36 000 000
24 361 553 35596 172 18 638 000 18 638 000 17 175 000 114 408 725
176 222303|  208374879| 104 228 130 90 704 986 84 851 497 664 381 795
13000 000 23 000 000 28 000 000 64 000 000
176 222 303 208 374 879 117 228 130 113 704 986 112 851 497 728 381 795
66 902 708 64 892 032 56 577 977 70 477 245 72 107 201 330957 163
el 10 000 000 10 000 000 15 000 000 35000 000
| 66902708  64892032] 46577977 60477245 57107201 295 957 163

— [ necesita utilizarea marjei nealocate din cadrul rubricii corespunzatoare din
CFM si/sau utilizarea instrumentelor speciale, astfel cum sunt definite in
Regulamentul privind CFM

A se explica necesitatea efectuarii acestei actiuni, precizand rubricile si liniile bugetare vizate, sumele
aferente si instrumentele propuse a fi utilizate.

— [ necesita revizuirea CFM

A se explica necesitatea efectudrii acestei actiuni, precizand rubricile si liniile bugetare vizate, precum
si sumele aferente.

3.25. Co

ntributiile tertilor

Propunerea/initiativa:

— nu prevede cofinantare din partea tertilor

— [ prevede cofinantare din partea tertilor, estimata mai jos:

19

RO



Credite Tn milioane EUR (cu 3 zecimale)

Anul
N46

Anul
N+1

Anul
N+2

Anul
N+3

A se introduce atatia ani cati sunt
considerati necesari pentru a
reflecta durata impactului (a se
vedea punctul 1.6)

Total

A se preciza organismul
care asigura cofinantarea

TOTAL credite
cofinantate

46

Anul N este anul Tn care Incepe punerea in aplicare a propunerii/initiativei. V& rugam si inlocuiti ,,N”

cu primul an estimat de punere in aplicare (de exemplu: 2021). Se procedeaza la fel pentru anii

urmatori.

RO
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3.3.

Impactul estimat asupra veniturilor

— Propunerea/initiativa nu are impact financiar asupra veniturilor.

— [ Propunerea/initiativa are urmatorul impact financiar:

- O asupra resurselor proprii
— O asupra altor venituri
— va rugam sa precizati dacd veniturile sunt alocate unor linii de cheltuieli
O
milioane EUR (cu trei zecimale)
Credite Impactul propunerii/initiativei*’
disponibile
Linia bugetara pentru pentru A se introd . o
venituri: exercifil | Al | Anl | Al | Anu se nttoduce atia ani i sunt
financiar In COIlS_l eratl negesarl pentru a retiecta
curs N N+1 N+2 N+3 durata impactului (a se vedea punctul 1.6)
Articolul .............

RO

Pentru veniturile alocate, a se preciza linia (liniile) bugetara (bugetare) de cheltuieli afectata (afectate).

L]

Alte observatii (de exemplu, metoda/formula utilizatd pentru calcularea impactului asupra veniturilor
sau orice alte informatii).

(L]

47

in ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatii pentru zahar), sumele indicate
trebuie sd fie sume nete, si anume sumele brute dupa deducerea unei cote de 20 % pentru costurile de

colectare.
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