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ANNEXES 1to0 2

PRIEDAI

prie
pasiilymo dél EUROPOS PARLAMENTO IR TARYBOS REGLAMENTO

kuriuo nustatomos priemonés auk§tam bendram kibernetinio saugumo lygiui Sajungos
institucijose, istaigose, organuose ir agentiirose uztikrinti
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| PRIEDAS

Pagrindiniuose kibernetinio saugumo standartuose turi biiti atsizvelgta j Sias sritis:

1)

()
3)
(4)
(5)
(6)
(7)
(8)
9)

(10)
(11)

kibernetinio saugumo politika, jskaitant tinkly ir informaciniy sistemy saugumo
tikslus ir prioritetus, visy pirma susijusius su debesijos kompiuterijos paslaugy
naudojimu (kaip apibrézta Direktyvos [pasitilymas dél TIS 2] 4 straipsnio 19 punkte)
ir techninémis priemonémis, kuriomis sudaromos salygos nuotoliniam darbui,

kibernetinio saugumo organizavima, jskaitant funkcijy ir pareigy apibrézima,
turto valdyma, jskaitant IT turto aprasa ir IT tinklo kartografija,

prieigos kontrole,

operacijy sauguma,

ry$iy sauguma,

sistemy jsigijima, plétojimg ir techning priezitra,

santykius su tiekéjais,

incidenty valdyma, jskaitant metodus, kuriais siekiama gerinti pasirengima
incidentams, reagavimg ] juos ir atkirimg jvykus incidentams, ir bendradarbiavima
su CERT-EU, kaip antai saugumo stebésenos ir registravimo prieziiira,

veiklos testinumo ir kriziy valdyma ir

Svietimg, informuotumo didinimg ir kibernetinio saugumo mokymo programas.
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Il PRIEDAS

Sajungos institucijos, jstaigos ir agentiiros, igyvendindamos bazinius kibernetinio saugumo
standartus ir savo kibernetinio saugumo planus pagal TKSV rekomendacinius dokumentus ir
rekomendacijas, imasi bent $iy konkreciy kibernetinio saugumo priemoniy:

1)

)
©)

(4)

imasi konkreCiy veiksmy siekiant pereiti prie nulinio pasitikéjimo architekttiros
(nulinio pasitikéjimo architektira— saugumo modelis, sistemos projektavimo
principy rinkinys ir suderinta kibernetinio saugumo ir sistemos valdymo strategija,
grindziami pripazinimu, kad grésmés egzistuoja tiek tradiciniuose tinkluose, tiek uz
Juriby),

patvirtina daugiaveiksnio tapatumo nustatymo bidg kaip visose tinkly ir
informacinése sistemose taikomg standarta,

uztikrina programinés jrangos tiekimo grandinés sauguma, taikydamos saugios
programinés jrangos kiirimo ir vertinimo kriterijus,

sugrieztina vieSyjy pirkimy taisykles, kad biity sudarytos palankesnés salygos
uztikrinti auks$ta bendra kibernetinio saugumo lygj:

(@) pasalindamos sutartines Kklititis, kuriomis ribojamas IT paslaugy teikéjy
keitimasis informacija apie incidentus, pazeidziamumg ir kibernetines grésmes
su CERT-EU,

(b) nustatydamos sutarting prievolg pranesti apie incidentus, pazeidziamumg ir
kibernetines grésmes ir uztikrindamos tinkamg reagavimg ] incidentus bei jy
stebésena.
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