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1 Inledning

Som foreskrivs i fordragen om Europeiska unionen garanterar EU:s inre marknad
fyra friheter”: fri rorlighet for wvaror, kapital, tjdnster och personer mellan de
28 medlemsstaterna. Dessa friheter sékerstédlls genom gemensamma strategier som stods av
sammankopplade och interoperabla nétverk och system. Medborgarna kan fritt arbeta och
flytta och foretagen kan fritt bedriva handel och néringsverksamhet i samtliga
EU-medlemsstater. | samband med detta maste de oundvikligen interagera elektroniskt med
medlemsstaternas offentliga forvaltningar.

For att dessa kontakter ska vara effektiva, andamalsenliga, lagliga och av hog kvalitet, och for
att minska byrakratin, kostnaderna och arbetshordan, moderniserar medlemsstaterna sina
offentliga forvaltningar genom att infora digitala offentliga tjanster. Darigenom riskerar de
dock att skapa isolerade digitala miljéer och foljaktligen elektroniska hinder som kan gora att
de offentliga forvaltningarna inte kan uppréatta forbindelser med varandra, och att
privatpersoner och foretag inte kan identifiera och anvanda tillgangliga digitala offentliga
tjanster i andra lander. Av detta skal bor arbetet med att digitalisera den offentliga sektorn
vara val samordnat pa europeisk och nationell niva for att undvika digital fragmentering av
tjanster och uppgifter, och fa EU:s inre digitala marknad att fungera smidigt.

Samtidigt kraver de utmaningar som unionen star infor gemensamma politiska atgarder av
medlemsstaterna och kommissionen, genom EU-lagstiftning som kraver interaktion Over
granser och politikomraden. Detta innebar ocksa att interoperabla system maste upprattas och
drivas. Sadana system, som beskrivs i strategin for en inre digital marknad,* ska sakerstalla
effektiv kommunikation mellan digitala komponenter sasom maskiner, nét eller databaser. De
ger ocksa effektivare anslutningar dver granserna, mellan samhallen och mellan offentliga
tjanster och myndigheter.

Den europeiska interoperabilitetsramen (EIF) ger de offentliga forvaltningarna vagledning i
form av rekommendationer om hur de kan forbattra styrelseformerna for sitt
interoperabilitetsarbete, uppratta forbindelser Over organisationsgranserna, rationalisera
processerna for genomgaende digitala tjanster och se till att befintlig och ny lagstiftning inte
aventyrar interoperabilitetsinsatserna.

1 COM(2015) 192 final, Meddelande frén kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska
och sociala kommittén samt Regionkommittén — En strategi for en inre digital marknad i Europa, Bryssel,
6.5.2015.


http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52010DC0245&from=SV
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52010DC0245&from=SV
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52010DC0245&from=SV

1.1 Definitioner
1.1.1 Interoperabilitet

Inom ramen for EIF &r interoperabilitet formégan hos organisationer” att samverka i riktning
mot oOmsesidigt fordelaktiga mal, vilket innebar att organisationerna via sina
verksamhetsprocesser delar information och kunskaper genom utbyte av uppgifter mellan sina
respektive IKT-system.

1.1.2 Europeisk offentlig tjanst

En europeisk offentlig tjanst dar varje tjanst inom offentliga sektorn med en
gransoverskridande dimension som tillhandahalls av offentliga forvaltningar, antingen till
varandra eller till EU:s foretag och medborgare.

1.1.3 Europeiska interoperabilitetsramen

Den europeiska interoperabilitetsramen ar en gemensam strategi for tillhandahallande av
europeiska offentliga tjanster pa ett interoperabelt sétt. | den faststélls grundlaggande riktlinjer
for interoperabilitet i form av gemensamma principer, modeller och rekommendationer.

1.2  EIF:s syfte och rattsliga ram

Syftet med EIF &r att
e inspirera de europeiska offentliga forvaltningarna i deras arbete med att utforma och
tillhandahalla skarvldsa europeiska offentliga tjanster at andra offentliga forvaltningar,
privatpersoner och foretag vilka sa langt det & mojligt ar digitala som standard (dvs.
foretradesvis tillhandahaller tjanster och data via digitala kanaler), gransoverskridande
som standard (dvs. tillgangliga for alla medborgare i EU) och 6ppna som standard
(dvs. mojliggorande vidareutnyttjande, deltagande/tillgang och insyn),

e (e offentliga forvaltningar végledning om utformningen och uppdateringen av
nationella interoperabilitetsramar (NIF), eller nationella strategier och riktlinjer som
framjar interoperabilitet,

e Dbidra till upprattandet av en inre digital marknad genom att framja granséverskridande
och sektorsovergripande interoperabilitet for tillhandahallande av europeiska
offentliga tjanster.

Bristen pa interoperabilitet &r ett stort hinder for framsteg pa den inre digitala marknaden. Att
anvanda EIF for att styra europeiska interoperabilitetsinitiativ bidrar till en enhetlig europeisk

2 Med "organisationer” menas hir enheter inom den offentliga frvaltningen eller en enhet som agerar for deras
rédkning, eller EU:s institutioner eller organ.



interoperabel miljo, och underlattar tillhandahallandet av tjanster som fungerar ihop, inom
och mellan organisationer eller domaner.

EIF framjas och forvaltas huvudsakligen genom 1SA2-programmet® i nara samarbete mellan
medlemsstaterna och kommissionen i linje med artiklarna 26, 170 och 171 i fordraget om
Europeiska unionens funktionssatt * , som efterlyser upprattandet av interoperabla
transeuropeiska nat som gor att medborgarna kan dra full nytta av en europeisk inre marknad.

1.3 EIF:s rackvidd, malgrupp och anvandning

EIF ar tankt att vara en allman ram for alla offentliga forvaltningar i EU. | ramen faststalls
grundforutsattningarna for att uppna interoperabilitet. Ramen fungerar som den gemensamma
namnaren for relevanta initiativ pa alla nivaer, daribland europeisk, nationell, regional och
lokal niva, vilket omfattar offentliga forvaltningar, privatpersoner och féretag. Detta
dokument &r avsett for alla som definierar, utformar, utvecklar och tillhandahaller europeiska
offentliga tjanster.

Eftersom medlemsstaterna har olika administrativa och politiska system maste nationella
sérdrag beaktas nar EIF inforlivas i ett nationellt sammanhang. Europeisk och nationell politik
(t.ex. nationella interoperabilitetsramar, NIF) forvéantas bygga pa EIF och lagga till nya eller
finjustera befintliga element. P& liknande satt bor domanspecifika interoperabilitetsramar
(DIF)° vara forenliga med, och vid behov utvidga, EIF:s rackvidd med hansyn till den berorda
doménens sérskilda interoperabilitetskrav. Det innebdr att vissa delar av EIF direkt kan
kopieras till en NIF eller DIF, medan andra kanske maste sattas in i sitt sammanhang och
ytterligare skréddarsys for att tillgodose de sérskilda behoven.

Forhallandet mellan europeiska, nationella och domanspecifika interoperabilitetsramar anges i
bild 1. EIF tillhandahaller en gemensam kérna av interoperabilitetselement for nationella och
domanspecifika interoperabilitetsramar i EU. Overensstimmelsen med EIF garanterar att de
nationella och domanspecifika interoperabilitetsramarna utarbetas pa ett samordnat och
anpassat satt, samtidigt som de ger den flexibilitet som krdvs for att ta itu med sérskilda
nationella eller doménspecifika krav.

* Inréttat genom Europaparlamentets och radets beslut (EU) 2015/2240 av den 25 november 2015.
* http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:12012E/TXT&from=SV.

> Exempelvis direktiv 2007/2/EG om uppréattande av en infrastruktur fér rumslig information i
Europeiska gemenskapen (Inspire), och tillampliga genomférandeférordningar och riktlinjer.
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Bild 1: Forhéllandet mellan europeiska, nationella och doméanspecifika interoperabilitetsramar.

(EIF)
European (NIF)
Interoperability National

) framework R e
— Framework
Member State 2

I allménhet ger EIF mervarde i tva riktningar:

e Nedifran och upp: Nar en nationell interoperabilitetsram som ar anpassad till EIF
anvands for att genomfora offentliga tjanster pa de nationella forvaltningarnas alla
nivaer skapas interoperabilitetsforutsattningar for att utvidga dessa tjansters rackvidd
over granserna.

e Uppifran och ned: Nar EIF beaktas i EU:s lagstiftning och politikomraden, antingen
genom hanvisningar fran fall till fall eller mer strukturellt genom doménspecifika
interoperabilitetsramar, 0kas interoperabilitetspotentialen hos de nationella
uppfoljningsatgarderna pa grundval av inforlivandet.

| bada fallen blir slutresultatet att ett ekosystem for europeiska offentliga tjanster utvecklas
dar de som har ansvar for och utformar system och offentliga tjanster blir medvetna om
interoperabilitetskraven. Offentliga forvaltningar kan samarbeta med varandra och med
foretag och privatpersoner, och information flédar obehindrat 6ver granserna, vilket framjar
en inre digital marknad i Europa.

1.3.1 Interoperabilitetsomraden

EIF omfattar tre typer av samspel:

e A2A (forvaltning till forvaltning), som avser samspel mellan offentliga forvaltningar
(t.ex. i en medlemsstat eller EU-institutioner).

e A2B (forvaltning till foretag), som avser samspel mellan offentliga forvaltningar (i en
medlemsstat eller en EU-institution) och foretag.

e A2C (forvaltning till privatpersoner), som avser samspel mellan offentliga
forvaltningar (i en medlemsstat eller en EU-institution) och privatpersoner.



1.3.2

Innehdll och struktur

EIF:s innehall och struktur presenteras nedan:

2

2.1

| kapitel 2 presenteras en uppséttning principer for allméant agerande pa
interoperabilitetsomradet.

| kapitel 3 presenteras en interoperabilitetsmodell i flera nivaer for olika
interoperabilitetsaspekter som bor beaktas nér europeiska offentliga tjanster utformas.

| kapitel 4 beskrivs en begreppsméssig modell fér interoperabla offentliga tjanster.
Modellen &r i linje med interoperabilitetsprinciperna och bygger pa idén om inbyggd
interoperabilitet (interoperability by design) som en standardmetod for utformning och
drift av europeiska offentliga tjanster.

| kapitel 5 ges avslutningsvis en dversikt och sammanfattning av huvudinslagen i
EIF.

Sammanlagt 47 rekommendationer, i form av atgardspunkter som bor genomforas av
de offentliga forvaltningarna, tas upp genomgaende i kapitlen.

Grundlaggande principer for europeiska offentliga tjanster

Inledning

Interoperabilitetsprinciperna ar grundlaggande faktorer for interoperabilitetsatgarder. | detta
kapitel faststélls allménna interoperabilitetsprinciper som ar relevanta i arbetet med att
uppratta interoperabla europeiska offentliga tjanster. De ger ett sammanhang for
utformningen och genomférandet av europeiska offentliga tjénster.

EIF:s tolv grundlaggande principer® ar indelade i fyra kategorier:

1.
2.

Princip som beskriver bakgrunden for EU:s interoperabilitetsinsatser (nr 1).
Interoperabilitetens huvudprinciper (nr 2-5).
Principer som ror anvandarnas grundldggande behov och forvantningar (nr 6-9).

Principer som lagger grunden for samarbete mellan offentliga forvaltningar (nr 10—
12).

® Principerna ar praktiskt taget desamma som i féregaende EIF. Indelningen och den exakta riackvidden for varje
rekommendation har uppdaterats for att aterspegla den senaste politiska och tekniska utvecklingen.
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Bild 2: Interoperabilitetsprinciper
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2.2 Grundlaggande princip 1: Subsidiaritet och proportionalitet

Subsidiaritetsprincipen innebar att EU-beslut ska fattas sa nara medborgarna som mojligt.
Med andra ord ska EU bara ta initiativ om de &r effektivare &n initiativ pa nationell niva.
Proportionalitetsprincipen begransar EU:s insatser till vad som ar nédvandigt for att uppna
malen i fordragen.

Né&r det géller interoperabilitet behévs en europeisk ram for att undanrdja skillnaderna i
politiken som leder till heterogenitet och brist pa interoperabilitet och som aventyrar den inre
digitala marknaden.

EIF & tankt att vara den »gemensamma nimnaren” for medlemsstaternas
interoperabilitetspolitik. Medlemsstaterna bor ha tillrdckligt utrymme att utarbeta sina
nationella interoperabilitetsramar med hansyn till EIF:s rekommendationer. Det &r tankt att de
nationella interoperabilitetsramarna ska skraddarsys och utokas pa ett sadant satt att nationella
sérdrag beaktas.



Rekommendation 1:

Se till att nationella interoperabilitetsramar och interoperabilitetsstrategier ar i

linje med EIF och vid behov skraddarsy och utoka dem for att ta hansyn till
nationella sammanhang och behov.

2.3 Grundlaggande princip 2: Oppenhet

Inom ramen for interoperabla offentliga tjanster ror begreppet Oppenhet i forsta hand
uppgifter, specifikationer och programvara.

Oppna forvaltningsuppgifter (nedan kallade éppna data”) hanfor sig till uppfattningen att
alla offentliga uppgifter bor vara fritt tillgdngliga for anvandning och vidareutnyttjande av
andra, savida inte restriktioner ar tillampliga, tex. for skydd av personuppgifter,
konfidentialitet eller immaterialratt. Offentliga forvaltningar samlar in och tar fram enorma
mangder data. | direktivet om vidareutnyttjande av information frdn den offentliga sektorn’
uppmanas medlemsstaterna att lamna ut offentlig information for tillgdng och
vidareutnyttjande som 6ppna data. | Inspire-direktivet® kravs dessutom delning av rumsliga
datamangder och tjanster mellan offentliga forvaltningar utan restriktioner eller praktiska
hinder for vidareutnyttjande. Dessa uppgifter bor offentliggéras med sa fa restriktioner som
mojligt och tydliga tillstand for anvandningen for att mojliggéra béattre kontroll av
forvaltningarnas beslutsprocesser och forverkliga insyn i praktiken. Oppna data tas upp mer
ingaende i avsnitt 4.3.4.

Rekommendation 2:

Offentliggora de uppgifter som innehas som dppna data savida inte restriktioner

AR A

Anvandningen av teknik och produkter fér programvara med 6ppen kallkod kan bidra till
minskade utvecklingskostnader, undvika inlasning och méjliggéra snabb anpassning till
bestamda verksamhetsbehov, eftersom utvecklarna hela tiden anpassar dem. Offentliga
forvaltningar bor inte endast anvanda programvara med 6ppen kallkod, utan nér sa ar mojligt
bidra till de berérda utvecklarna. Oppen killkod ar en nyckelfaktor for den grundlaggande
EIF-principen om vidareutnyttjande.

" Direktiv 2003/98/EG, omarbetat genom direktiv 2013/37/EU.

8 Direktiv 2007/2/EG om uppréattande av en infrastruktur fér rumslig information i Europeiska gemenskapen
(Inspire). Refit-utvéarderingen (COM(2016) 478 och SWD(2016) 273) visade nyligen att det fortfarande finns
stora hinder for dppenhetsprincipen i hela EU.
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Rekommendation 3:

Sakerstalla lika villkor for programvara med 6ppen kallkod och pa ett aktivt och

rattvist satt overvaga att anvanda programvara med oppen kallkod, med
beaktande av I6sningens sammanlagda dgandekostnader.

Specifikationens/standardens grad av 6ppenhet ar avgoérande for vidareutnyttjandet av
programvarukomponenter for genomforande av specifikationen. Detta galler dven da sadana
komponenter anvéands for att inrdtta europeiska offentliga tjanster. Om Gppenhetsprincipen
tillampas i sin helhet galler féljande:
o Alla intressenter har mojlighet att bidra till utvecklingen av specifikationerna, och
offentlig utvéardering ingar i beslutsprocessen.
o Specifikationen ar tillganglig for alla och kan studeras.
e Immaterialratter som hor samman med specifikationen omfattas av licenser pa
Frand-villkor ®, s& att de kan anvandas bade i patentskyddad programvara och
programvara med dppen kallkod,'® och helst pa royalty-fri basis.

Anvindningen av Oppna specifikationer har foresprakats i manga policyforklaringar och
rekommenderas for tillhandahallandet av europeiska offentliga tjanster, eftersom de har sa
positiva effekter pa interoperabiliteten. De positiva effekterna av oppna specifikationer syns
ocksa i internetekosystemet. Offentliga forvaltningar kan emellertid valja att anvanda mindre
oppna specifikationer om inga oppna specifikationer finns att tillga eller om dessa inte
uppfyller de funktionella behoven. Specifikationer ska under alla omstandigheter vara mogna
och ha tillréckligt marknadsstéd, utom om de anvands i samband med skapandet av
innovativa l6sningar.

Rekommendation 4:

Ge foretrade at 6ppna specifikationer, med beaktande av att funktionella behov,

samt behov i fraiga om mognad, marknadsstod och innovation maste tillgodoses.

Oppenhet innebér slutligen ocksé att privatpersoner och foretag ges mojlighet att delta i
utformningen av nya tjanster, bidra till forbattringen av tjansterna och ge feedback om
befintliga offentliga tjansters kvalitet.

° Frand: Fair, reasonable and non-discriminatory — rattvist, rimligt och icke-diskriminerande.
19 Detta framjar konkurrensen eftersom leverantorer med olika affarsmodell konkurrerar om att leverera
produkter, teknik och tjanster utgdende fran sadana specifikationer.
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2.4 Grundlaggande princip 3: Insyn
Insyn inom ramen for EIF avser féljande:

I.  Synliggdra den interna administrativa miljon inom offentlig forvaltning. Detta handlar
om att andra offentliga forvaltningar, privatpersoner och foretag ska fa inblick i och
forstd administrativa regler, processer,** uppgifter, tjanster och beslut.

ii. Se till att det finns granssnitt mot interna informationssystem. Offentliga
forvaltningar driver ett stort antal ofta heterogena och olikartade informationssystem
till stdd for sina interna processer. Interoperabiliteten dr beroende av att det finns
grénssnitt mot dessa system och uppgifterna i dem. | sin tur underlattar
interoperabiliteten vidareutnyttjandet av system och uppgifter, och gor att dessa kan
integreras i storre system.

iii.  Garantera rétten till skydd av personuppgifter, genom att folja tillampliga rattsliga
ramar for de stora méngder personuppgifter som hanteras av offentliga forvaltningar.

2.5  Grundlaggande princip 4: Vidareutnyttjande

Vidareutnyttjande innebar att offentliga forvaltningar som star infor ett visst problem forséker
dra nytta av andra organisationers erfarenheter genom att se vad som finns tillgangligt,
bedéma hur anvandbart det ar eller hur relevant det ar for det aktuella problemet, och sedan
anvanda I6sningar som redan visat sig vardefulla pa annat hall. Det innebar att offentliga
forvaltningar maste vara beredda att dela med sig av sina l6sningar, koncept, ramar,
specifikationer, verktyg och komponenter for interoperabilitet med andra.

Vidareutnyttjande av it-lésningar (t.ex. programvarukomponenter, granssnitt for
tillampningsprogram, standarder), information och data & en nyckelfaktor for
interoperabilitet och forbattrar kvaliteten, eftersom det utokar den operativa anvandningen
och sparar pengar och tid. Det innebdr att vidareutnyttjandet i hdg grad bidrar till
utvecklingen av en inre digital marknad i EU. Vissa av EU:s standarder och specifikationer
finns &ven i de doménspecifika interoperabilitetsramarna och bér anvandas mer allmént. |
Inspire-direktivet faststélls t.ex. interoperabilitetsstandarder for adresser, fastighetsregister,
vagar och manga andra uppgiftsomraden som &ar av betydelse for manga offentliga

1 Exempelvis genom skapandet av en gemensam digital ing&ng, en &tgard inom ramen for strategin for en inre
digital marknad.
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forvaltningar. Dessa befintliga standarder och specifikationer kan och bor anvéndas mer
allmant utanfor den doman for vilken de ursprungligen togs fram.

Flera offentliga forvaltningar och myndigheter i EU framjar redan delningen och
vidareutnyttjandet av it-lésningar genom att inféra nya verksamhetsmodeller och férespraka
anvéandningen av programvara med Oppen kallkod for viktiga IKT-tjanster och vid inférande
av en infrastruktur for digitala tjanster.

Det finns vissa viktiga utmaningar som begransar delningen och vidareutnyttjandet av
it-losningar, pa teknisk, organisatorisk, rattslig och kommunikationsrelaterad niva.
ISA2-ramen for delning och vidareutnyttjande av it-l6sningar*® ger rekommendationer &t
offentliga forvaltningar sa att de kan klara av dessa utmaningar och dela/vidareutnyttja
gemensamma it-lésningar. Vidareutnyttjande och delning kan effektivt stédjas genom
samarbetsplattformar™.

Rekommendation 6:

Vidareutnyttja och dela med sig av l6sningar och samarbeta for att utveckla
gemensamma l6sningar vid genomforandet av europeiska offentliga tjanster.

Rekommendation 7:

Vidareutnyttja och dela information och uppgifter vid genomférandet av
europeiska offentliga tjanster, om det inte finns restriktioner for integritet eller
konfidentialitet.

2.6 Grundlaggande princip 5: Teknisk neutralitet och uppgiftsportabilitet

Nar europeiska offentliga tjanster inrattas bor de offentliga forvaltningarna koncentrera sig pa
funktionella behov och skjuta upp alla beslut om teknik sa lange som mojligt for att minimera
det tekniska beroendet, undvika att tvinga pa sina samarbetsparter specifik teknik eller
specifika produkter och for att kunna anpassa sig till den snabba tekniska utvecklingen.

Offentliga forvaltningar bor se till att offentliga tjansters och uppgifters tillganglighet och
vidareutnyttjande inte ar beroende av nagon speciell teknik eller produkt.

12 https://joinup.ec.europa.eu/community/isa/document/sharing-and-reuse-framework-fostering-collaboration-
among-public-administrati

3p& EU-niva har Joinup-plattformen (https:/joinup.ec.europa.eu/) inréttats for att dela programvarukomponenter
med oppen kallkod, semantiska tillgangar, byggstenar och bésta praxis. Kommissionen har ocksa infort
EUPL-licensen for att uppmuntra delning av programvarukomponenter.
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Rekommendation 8:

Patvinga inte allmédnheten, foretagen eller andra forvaltningar nagra tekniska

I6sningar som ar teknikspecifika eller inte star i proportion till deras verkliga
behov.

For att den inre digitala marknaden ska fungera kravs att uppgifterna enkelt kan ¢verforas
mellan olika system for att undvika inlasning och framja den fria rorligheten for uppgifter.
Detta krav har att géra med uppgiftsportabiliteten — mojligheten att enkelt flytta och
vidareutnyttja uppgifter mellan olika applikationer och system, vilket blir &nnu svarare i
grénsoverskridande situationer.

Rekommendation 9:

Garantera uppgiftsportabilitet, namligen att uppgifter enkelt 6verférs mellan

system och applikationer, vilket framjar europeiska offentliga tjansters
genomforande och utveckling utan omotiverade restriktioner, om sa ar rattsligt
mojligt.

2.7  Grundlaggande princip 6: Anvandaren i centrum

Anvandarna av europeiska offentliga tjanster ar alla offentliga forvaltningar, privatpersoner
eller foretag som far tillgang till och drar nytta av anvandningen av dessa tjanster.
Anvéandarnas behov bor beaktas nar man bestdmmer vilka offentliga tjanster som ska
tillhandahallas och hur detta ska ske.

Darfor bor anvandarnas behov och krav sa langt som mojligt véagleda utformningen och
utvecklingen av offentliga tjanster, i enlighet med foljande forvéantningar:

e Flerkanalstilltrade, namligen att det finns alternativa kanaler, bade fysiska och
digitala, for att fa tillgang till en tjanst, ar ett viktigt inslag i utformningen av offentliga
tjanster, eftersom anvandarna kan foredra olika kanaler beroende pa omstandigheterna
och sina behov.

e Anvindarna ska ha tillgang till en enda kontaktpunkt, for att délja den interna
administrativa komplexiteten och underlatta tillgangen till offentliga tjanster, t.ex. nar
flera organ maste samarbeta for att tillnandahalla tjansten.

e Feedback fran anvandarna bor systematiskt samlas in, bedomas och anvandas for att
utforma nya offentliga tjanster och ytterligare forbattra befintliga tjanster.

e Sa langt som mgjligt, enligt gallande lagstiftning, bor anvandarna endast behdva
tillhandahalla uppgifter en gang, och forvaltningarna bor kunna hamta och dela dessa
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uppgifter  for att  tillgodose anvéndarens  behov, i enlighet med
dataskyddsbestammelserna.

e Anvandarna bor endast uppmanas att tillhandahalla de uppgifter som absolut behovs
for att den offentliga tjansten ska kunna utforas.

Rekommendation 10:

Anvanda flera kanaler for att tillhandahalla europeiska offentliga tjanster, sa att
anvandarna kan valja den kanal som passar deras behov bast.

Rekommendation 11:

Inratta en enda kontaktpunkt som doljer den interna administrativa
komplexiteten och underlattar anvandarnas tillgang till europeiska offentliga
tianster.

Rekommendation 12:

Infora mekanismer som gor anvandarna delaktiga i analysen, utformningen,
bedomningen och vidareutvecklingen av europeiska offentliga tjanster.

Rekommendation 13:

Sa langt som mojligt, enligt gallande lagstiftning, endast begara relevanta

uppgifter en gang fran anvandare av europeiska offentliga tjanster.

2.8 Grundlaggande princip 7: Integration och tillganglighet

Med integration menas att alla far mojlighet att dra storsta mdjliga nytta av den nya
teknikens majligheter for att fa tillgang till och anvanda europeiska offentliga tjanster, och att
sociala och ekonomiska klyftor 6verbryggas och utestangande motverkas.

Tillgénglighet innebér att personer med funktionsnedsattning, aldre och andra missgynnade
grupper kan anlita offentliga tjanster med jamférbar servicenivd som andra medborgare™.

Integration och tillganglighet maste inga i hela utvecklingscykeln for europeiska offentliga
tjanster, bade vad galler utformning, informationsinnehall och tillhandahallande, och félja
allmént vedertagna specifikationer for e-tillganglighet p& EU-niva eller internationell niva®™.

1 Europaparlamentets och radets direktiv (EU) 2016/2102 av den 26 oktober 2016 om tillganglighet avseende
offentliga myndigheters webbplatser och mobila applikationer, och kommissionens arbete pa en “europeisk
tillgénglighetsakt”.
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Integration och tillganglighet omfattar normalt sett tillhandahallande via manga olika kanaler.
Traditionell tillgang till pappersversioner eller personligt tillhandahallande av tjanster kan
behdvas jamte elektronisk atkomst.

Integration och tillganglighet kan ocksa forbattras om informationssystemen tillater
tredjeparter att agera pa enskildas vagnar, om nagon permanent eller tillfalligt inte &r i stand
att sjalv anvanda offentliga tjanster.

Rekommendation 14:

Se till att alla europeiska offentliga tjanster ar tillgangliga for alla medborgare,
daribland personer med funktionsnedsattning, aldre och andra missgynnade

grupper. For digitala offentliga tjanster bor offentliga forvaltningar félja allmant
vedertagna specifikationer for e-tillganglighet pa EU-niva eller internationell
niva.

2.9  Grundlaggande princip 8: Sakerhet och respekt for privatlivet

| sina kontakter med offentliga myndigheter maste enskilda och foretag kunna lita pa att allt
sker i en saker och palitlig miljc och i enlighet med gallande bestammelser, t.ex.
forordningen och direktivet om dataskydd™® och forordningen om elektronisk identifiering och
betrodda tjanster*’. Offentliga forvaltningar maste garantera att de enskildas privatliv
skyddas och att information som tillhandahalls av privatpersoner och foretag behandlas
fortroligt och &r &kta, fullstdndig och oavvislig. Sékerhet och respekt for privatlivet tas upp
mer ingdende i avsnitt 4.3.7.

Rekommendation 15:

Faststalla en gemensam ram for sakerhet och respekt for privatlivet och infora

processer for offentliga tjanster for sakert och tillforlitligt uppgiftsutbyte mellan
offentliga forvaltningar och i kontakter med privatpersoner och foretag.

2.10 Grundlaggande princip 9: Flersprakighet

De europeiska offentliga tjansterna kan potentiellt anvdndas av vem som helst i vilken
medlemsstat som helst. Sa flersprakighet maste beaktas noga vid utformningen av dessa

15 Se 4ven EC standardisation mandate No 376 on the development of European standards for public
procurement of accessible ICT products and services.

18 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsléja
eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter.

7 Férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner
pé den inre marknaden.
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tjanster. Medborgarna i EU har ofta svart att fa tilltrade till och anvéanda digitala offentliga
tjanster om de inte ar tillgangliga pa ett sprak som personerna beharskar.

Man maste finna en balans mellan allmanhetens och féretagens forvantningar att fa hjalp pa
sitt eget sprak eller sitt foredragna sprak, och medlemsstaternas offentliga forvaltningars
mojligheter att erbjuda tjanster pa alla officiella EU-sprak. En lamplig balans kan vara att de
europeiska offentliga tjansterna ar tillgangliga pa de forvantade slutanvandarnas sprak, dvs.
antalet sprak beror pa anvandarnas behov, sdsom i vilken man tjansten ar nodvandig for
genomforandet av den inre digitala marknaden eller nationella strategier, eller den relevanta
malgruppens storlek.

Flersprakighet spelar inte bara roll i anvandargranssnittet, utan aven pa alla andra nivaer i
utformningen av europeiska offentliga tjanster. Exempelvis bor inte valet av
datarepresentation i en elektronisk databas begransa majligheten att hantera olika sprak.

Flersprakighetsaspekten av interoperabilitet visar sig ocksa nar en offentlig tjanst forutsatter
utbyten mellan informationssystem 6ver sprakgranser, eftersom inneborden av de uppgifter
som utbyts maste bevaras.

2.11 Grundlaggande princip 10: Administrativ forenkling

Offentliga forvaltningar bor, nar s ar mojligt, forsoka rationalisera och forenkla sina
administrativa processer genom att forbattra dem eller avlagsna processer som inte ar till hjalp
for allménheten. Administrativ forenkling kan hjalpa foretag och privatpersoner att minska
den administrativa bdrda det innebér att folja EU-lagstiftning eller uppfylla nationella
skyldigheter. De offentliga forvaltningarna bor dessutom inrétta europeiska offentliga tjanster
med elektroniskt stdd, dven vad géaller kontakterna med andra offentliga forvaltningar,
privatpersoner och foretag.

Digitaliseringen av offentliga tjanster bor ske i enlighet med foljande koncept:

e Digitalt som standard (digital-by-default), narhelst det ar lampligt, sa att det finns
minst en digital kanal tillganglig for att fa tilltrade till och anvénda en viss europeisk
offentlig tjanst.

e Digitalt som forstahandsval (digital-first) vilket innebdr att offentliga tjanster via
digitala kanaler prioriteras, samtidigt som man tillampar konceptet om
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tillhandahallande via flera olika kanaler och principen att alla ska fa hjalp vart de &n
vander sig, dvs. fysiska och digitala kanaler existerar sida vid sida.

Rekommendation 17:

Forenkla processerna och anvanda digitala kanaler narhelst det ar lampligt for att

tillhandahalla europeiska offentliga tjanster, snabbt och med hog kvalitet
besvara anvandarnas frdgor och minska den administrativa bordan for offentliga
forvaltningar, foretag och privatpersoner.

2.12 Grundlaggande princip 11: Att bevara uppgifter

Lagstiftningen kréaver att beslut och uppgifter lagras och kan kommas &t under en bestamd tid.
Det innebar att dokumentation®® och uppgiftssammanstallningar i elektronisk form som
offentliga forvaltningar behaller for att dokumentera forfaranden och beslut maste bevaras
och vid behov konverteras till nya medier nar gamla medier blir foraldrade. Malet ar att se till
att dokumentation och andra former av information forblir lasliga, tillforlitliga och
fullstandiga och kan kommas at sa lange som det behdvs, med beaktande av sikerhetskrav
och skyddet av privatlivet.

For att kunna garantera ett langsiktigt bevarande av elektronisk dokumentation och andra
typer av information bor man vélja format som forblir atkomliga dven pa sikt och som innebéar
att elektroniska underskrifter eller stamplar bevaras. | detta avseende kan anvandningen av
kvalificerade valideringstjanster i linje med forordning (EU) 910/2014 garantera ett
langsiktigt bevarande av informationen.

Bevarandet av informationskéallor som innehas och forvaltas av nationella forvaltningar &r en
rent nationell fraga. For information som inte ar rent nationell blir bevarandet emellertid en
europeisk fraga. | sadana fall bor en lamplig *bevarandestrategi” foljas av de berorda
medlemsstaterna for att klara eventuella svarigheter som uppstar nar den berorda
informationen anvénds i olika myndighetsomraden.

Rekommendation 18:

Utarbeta en langsiktig bevarandestrategi for information som har att géra med

europeiska offentliga tjanster, sarskilt information som utbyts 6ver granserna.

'8 Enligt andra versionen av reglerna for forvaltningen av elektroniska akter (MoReg2) ar dokumentation
information som produceras, mottas och bevaras som underlag och information av en organisation eller person, i
enlighet med réttsliga skyldigheter eller inom ramen for verksamheten.
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2.13 Grundlaggande princip 12: Att bedéma andamalsenlighet och effektivitet

Man kan méta vérdet av interoperabla europeiska offentliga tjanster pa manga satt, till
exempel genom att se hur stor avkastning investeringar ger, vilka de sammanlagda
agandekostnaderna &r, hur flexibiliteten och anpassningsformagan forbattras, i vilken
utstrackning den administrativa bordan minskar, hur effektiviteten 6kar, om man kan se nagon
riskminskning, om tjénsterna blir 6ppnare eller enklare, om arbetsmetoderna forbéattras och
hur pass ndjda anvéandarna ar.

Olika tekniska l6sningar® bor utvarderas i stravan att se till att de europeiska offentliga
tjansterna ar andamalsenliga och effektiva.

Rekommendation 19:

Utvardera olika interoperabilitetslosningars och tekniska alternativs

andamalsenlighet och effektivitet med hansyn till anvandarnas behov,
proportionaliteten och kostnads/nytto-balansen.

3 Interoperabilitetsnivaer

| detta kapitel beskrivs en interoperabilitetsmodell som kan tilliampas pa alla digitala
offentliga tjanster och som &ven kan betraktas som en vésentlig del av modellen inbyggd
interoperabilitet (interoperability-by-design). Den omfattar

« fyrainteroperabilitetsnivaer: rattslig, organisatorisk, semantisk och teknisk,
e en Overgripande komponent, ”integrerad forvaltning av offentliga tjanster”,
e en bakgrundsniva: férvaltning av interoperabilitet”.

Modellen aterges nedan:

19 Till exempel molntjanster, sakernas internet, stordata och hyrprogramvara.
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Bild 3: Interoperabilitetsmodell
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3.1 Forvaltning av interoperabilitet

Forvaltning av interoperabilitet avser beslut om interoperabilitetsramar, institutionella
arrangemang, organisationsstrukturer, roller och ansvarsomraden, politik, avtal och andra
aspekter av att sakerstélla och dvervaka interoperabiliteten pa nationell och europeisk niva.

Europeiska interoperabilitetsramen, handlingsplanen for interoperabilitet (bilaga 1 till
meddelandet) och den europeiska interoperabilitetsarkitekturen (Eira) &r viktiga delar av
interoperabilitetsforvaltningen pa EU-niva.

Inspire-direktivet ar en viktig domanspecifik illustration®® av en interoperabilitetsram med
rattslig  interoperabilitet, samordningsstrukturer — och  tekniska arrangemang  for
interoperabilitet.

Europeiska offentliga tjanster fungerar i en komplex och féranderlig miljo. Det kravs politiskt
stod for sektorsdvergripande och/eller gréanséverskridande interoperabilitetsarbete for att
underlatta samarbetet mellan offentliga forvaltningar®. For att samarbetet ska bli effektivt
maste alla intressenter ha samma vision, enas om malen och tidsramarna och anpassa
prioriteringarna. Interoperabiliteten mellan offentliga forvaltningar pa olika forvaltningsnivaer

20 Enligt artikel 1 i Inspire-direktivet ér dess tillimpningsomrade begrinsat till “gemenskapens miljépolitik samt
for politik och verksamheter som kan paverka miljon”.
21 |ISA2-programmet &r ett exempel p& sédant politiskt stod.
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blir endast framgangsrik om myndigheterna i tillrackligt hog grad prioriterar och anslar
resurser till deras interoperabilitetsarbete?.

Bristen pa nodvandig kompetens inom organisationerna ar ett annat hinder for genomforandet
av interoperabilitetspolitik. Medlemsstaterna bor ta med interoperabilitetskompetens i sina
interoperabilitetsstrategier och medge att interoperabilitet & en mangfasetterad fraga som
kraver kunskap och kompetens pa det rattsliga, organisatoriska, semantiska och tekniska
omradet.

Genomfarandet och tillhandahallandet av en viss europeisk offentlig tjanst ar ofta beroende av
komponenter som ar gemensamma for flera europeiska offentliga tjanster. Hallbarheten hos
sadana komponenter, som omfattas av interoperabilitetsavtal som slutits utanfor en viss
europeisk offentlig tjansts tillimpningsomrade, bor garanteras langsiktigt. Detta éar
grundlaggande, eftersom interoperabiliteten bor garanteras pa ett hallbart sétt och inte som ett
enstaka mal eller engangsprojekt. Det kréavs ett helhetsgrepp for att samordna och dvervaka
sadan verksamhet, eftersom gemensamma komponenter och interoperabilitetsavtal &r
resultatet av verksamhet inom offentliga forvaltningar pa olika niva (lokal, regional, nationell
och europeisk).

Forvaltning av interoperabilitet ar nyckeln till ett helhetsgrepp pa interoperabilitet,
eftersom den sammanfor alla instrument som kravs for ett sadant tillvagagangsstt.

Samordning, kommunikation och 6vervakning ar av storsta vikt for framgangsrik forvaltning.
Genom ISA%programmet stdder kommissionen ett observationsorgan for nationella
interoperabilitetsramar (Nifo). Dess huvudsyfte ar att lamna information om nationella
interoperabilitetsramar och digitala strategier/atgarder for interoperabilitet, att hjalpa
offentliga forvaltningar att dela och vidareutnyttja erfarenheter och att framja ”inforlivandet”
av EIF pa nationell niva. En nationell interoperabilitetsram kan vara ett eller flera dokument
som faststéller ramar, politik, strategier, riktlinjer och handlingsplaner for interoperabilitet i
en medlemsstat.

22 Se t.ex. rapporten fran kommissionen till radet och Europaparlamentet om genomforandet av
direktiv 2007/2/EG frdn mars 2007 om upprattande av en infrastruktur for rumslig information i
Europeiska gemenskapen (Inspire) i enlighet med artikel 23, 2016.
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3.1.1 Faststélla och vélja standarder och specifikationer

Standarder och specifikationer ar grundlaggande for interoperabilitet. Pa ratt satt forvaltas de i

sex steg:

» Faststalla méjliga standarder och specifikationer pa grundval av specifika behov och

krav.

o Bedtma mdjliga standarder och specifikationer med hjalp av standardiserade, 6ppna,

rattvisa och icke-diskriminerande metoder®.

o Genomfora standarderna och specifikationerna i enlighet med planer och praktiska

riktlinjer.
o Overvaka efterlevnaden® av standarder och specifikationer.

o Hantera férandringar genom lampliga férfaranden.

o Dokumentera standarder och specifikationer, i 0Oppna Kkataloger med en

standardiserad beskrivning®.

Rekommendation 21:

Infora processer for att valja relevanta standarder och specifikationer, utvardera
dem, overvaka genomforandet, kontrollera efterlevhaden och testa

interoperabiliteten.

Rekommendation 22:

Anvanda en strukturerad, 6ppen, objektiv och gemensam metod for att bedoma

och valja standarder och specifikationer. Beakta relevanta
EU-rekommendationer och strava efter en konsekvent metod 6ver gréanserna.

Rekommendation 23:

Konsultera relevanta kataloger 6ver standarder, specifikationer och riktlinjer pa
nationell och europeisk niva, i enlighet med nationella och domanspecifika

interoperabilitetsramar, vid anskaffning och utveckling av IKT-16sningar.

2 Exempelvis den gemensamma metoden for att beddma standarder och specifikationer (Camss), som utvecklats

inom ISA-programmet.

# Efterlevnadsmodellerna kan vara obligatoriska, i linje med *folj eller forklara”-principen, “bra att ha”
(good-to-have), frivilliga etc.

% Exempelvis Asset Description Metadata Schema (ADMS), som utvecklats inom ISA-programmet.

22



Standarder och specifikationer kan mappas till Eira och katalogiseras i den europeiska
interoperabilitetskartografin (EIC).

| vissa fall kan det hénda att offentliga forvaltningar inte hittar lampliga
standarder/specifikationer for ett visst behov i en viss domin. Aktivt deltagande i
standardiseringsprocessen minskar oron Over forseningar, forbattrar standardernas och
specifikationernas anpassning till offentliga sektorns behov och kan hjalpa myndigheterna att
halla jamna steg med den tekniska utvecklingen.

3.2 Integrerad forvaltning av offentliga tjanster

Tillhandahallandet av europeiska offentliga tjanster kraver ofta att olika offentliga
forvaltningar samarbetar for att tillgodose slutanvandarnas behov och tillhandahalla
offentliga tjanster pa ett integrerat satt. Nar flera organisationer deltar finns ett behov av
samordning och forvaltning fran de myndigheters sida som planerar, genomfor och driver
europeiska offentliga tjanster. Tjansterna bor forvaltas for att sékerstélla integrering,
problemfritt genomférande, vidareutnyttjande av tjanster och uppgifter, och utveckling av nya
tjanster och ”byggstenar””®. Olika aspekter av ”integrerat tillhandahallande av offentliga
tjdnster” tas upp i avsnitt 4.3.1.

Forvaltningsdelen bor omfatta samtliga nivaer: rattsliga, organisatoriska, semantiska och
tekniska. Det ar darfor en fortlopande uppgift att garantera interoperabilitet vid utarbetandet
av réattsliga instrument, organisationers verksamhetsprocesser, informationsutbyten, tjanster
och komponenter som stddjer tillhandahallandet av en europeisk tjanst. Interoperabiliteten
kan storas av forandringar i miljon, t.ex. ny lagstiftning, forandrade behov hos féretag och
enskilda, omorganisationer i offentliga forvaltningar, nya verksamhetsprocesser eller ny
teknik. Det kraver bland annat organisationsstrukturer och roller och ansvarsomraden for
tillhandahallande och drift av offentliga tjanster, serviceavtal, upprattande och hantering av
interoperabilitetsavtal, forfaranden for hantering av forandringar och planer for
driftskontinuitet och datakvalitet.

Integrerad forvaltning av offentliga tjanster bor atminstone omfatta féljande:

e Faststillande av organisationsstrukturer, roller och ansvarsomraden och
beslutsprocessen for berdrda intressenter.

% En “byggsten” ir en sjilvstindig, interoperabel och ersittningsbar enhet med en inre struktur.
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e |nforande av krav for

o interoperabilitetsaspekter sdsom kvalitet, skalbarhet och tillganglighet nar
det galler byggstenar som kan vidareutnyttjas, daribland informationskéllor
(basregister, portaler for Gppna data etc.) och andra sammankopplade
tjanster,

o extern information/externa tjanster, omsatta i tydliga serviceavtal (d&ven om

interoperabilitet).

e En plan for hantering av forandringar, for att faststalla vilka férfaranden och
processer som kravs for att hantera och styra forandringar.

e En kontinutitets-/katastrofplan for att se till att digitala offentliga tjanster och deras
byggstenar fortsétter fungera i olika situationer, t.ex. vid it-angrepp eller om vissa
byggstenar slutar fungera.

3.2.1 Interoperabilitetsavtal

Organisationer som tillhandahaller europeiska offentliga tjanster bor vidta formella atgéarder
for samarbete genom interoperabilitetsavtal. Att upprétta och hantera sadana avtal ar en del
av forvaltningen av offentliga tjanster.

Avtalen bor vara tillrackligt detaljerade for att fylla sitt syfte, dvs. att tillhandahalla
europeiska offentliga tjanster, samtidigt som varje organisation ges storsta mojliga interna och
nationella autonomi.

P& semantisk och teknisk niva, men i vissa fall d&ven pd organisatorisk niva, innehaller
interoperabilitetsavtalen normalt standarder och specifikationer. Pa rattslig niva gors
interoperabilitetsavtalen specifika och bindande genom lagstiftning pa europeisk och/eller
nationell niva eller genom bilaterala och multilaterala avtal.

Andra typer av avtal kan komplettera interoperabilitetsavtalen i operativa fragor. Exempelvis
samforstandsavtal, serviceavtal, forfaranden for stod och eskalering och kontaktuppgifter,
som vid behov hanvisar till bakomliggande 6verenskommelser pa semantisk och teknisk niva.

Eftersom tillhandahallandet av en europeisk offentlig tjanst forutsatter kollektiva
samarbetsparter som producerar eller konsumerar delar av tjansten ar det viktigt att det finns

24



lampliga forfaranden for att hantera forandringar i interoperabilitetsavtalen som garanterar att
den tjanst som levereras till andra offentliga forvaltningar, foretag eller enskilda forblir
tillforlitlig, kontinuerlig och utvecklas.

3.3  Rattslig interoperabilitet

Varje offentlig férvaltning som bidrar till tillhandahallandet av en europeisk offentlig tjanst
arbetar inom sin egen nationella rattsliga ram. Rattslig interoperabilitet handlar om att
organisationer med olika réattsliga ramar, politiska ramar och strategier ska kunna samarbeta.
Detta kan kréava att lagstiftningen inte blockerar inrattandet av europeiska offentliga tjanster
inom och mellan medlemsstaterna och att det finns tydliga 6verenskommelser om hur
skillnader i lagstiftning ska hanteras Over grénserna, bland annat alternativet att anta ny
lagstiftning.

Forsta steget i riktning mot att ta itu med den rattsliga interoperabiliteten &r att gora
”interoperabilitetskontroller” genom att kontrollera befintlig lagstiftning for att identifiera
interoperabilitetshinder: sektorsvisa eller geografiska begréansningar av anvandningen och
lagringen av data, skiljaktiga och oklara datalicensmodeller, 6verrestriktiva skyldigheter att
anvanda bestamda digitala losningar eller satt att tillhandahalla offentliga tjanster, motstridiga
krav for identiska eller liknande verksamhetsprocesser, foraldrade sakerhets- och
dataskyddsbehov osv.

For att sakerstalla interoperabilitet bor lagstiftningens samstammighet bedémas innan den
antas och genom att dess resultat regelbundet utvérderas nar den val har boérjat tillampas.

Eftersom det star klart att europeiska offentliga tjanster bland annat ska tillhandahallas genom
digitala kanaler maste IKT Overvagas sa tidigt som mojligt i lagstiftningsprocessen.
Lagstiftningsforslag bor sarskilt genomga en ”digital kontroll”

e for att se till att de inte bara ar anpassade for den fysiska miljon, utan dven for den
digitala miljon (t.ex. internet),

o for att identifiera eventuella hinder for digitalt utbyte, och

o for att faststalla och bedéma deras IKT-massiga inverkan pa intressenterna.
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Detta framjar dven interoperabiliteten mellan offentliga tjanster pa lagre nivaer (semantisk
och teknisk), och 6kar mojligheterna att vidareutnyttja befintliga IKT-16sningar och darmed
minska kostnaderna och genomférandetiden.

Det rattsliga vardet av all information som utbyts mellan medlemsstaterna bor bevaras over
granserna, och dataskyddslagstiftningen i bade ursprungs- och mottagarlander foljas. Detta
kan krdva ytterligare avtal for att undanrdja eventuella skillnader i genomférandet av den
tillampliga lagstiftningen.

Rekommendation 27:

Granska lagstiftningen genom "interoperabilitetskontroller” for att identifiera

hinder for interoperabiliteten. Vid utarbetandet av lagstiftning for en europeisk
offentlig tjanst strava efter att den ska stamma overens med tillamplig
lagstiftning, utfora en "digital kontroll” och beakta dataskyddskraven.

3.4  Organisatorisk interoperabilitet

Detta avser det satt pa vilket offentliga forvaltningar anpassar sina verksamhetsprocesser,
ansvarsomraden och forvantningar for att uppna gemensamma och omsesidigt fordelaktiga
mal. | praktiken innebér organisatorisk interoperabilitet att verksamhetsprocesserna och den
relevanta utbytta informationen dokumenteras och integreras eller anpassas. Syftet med
organisatorisk interoperabilitet & ocksa att uppfylla anvandarnas krav genom att gdra
tjansterna tillgangliga, enkla att identifiera, mojliga att na och anvandarcentrerade.

3.4.1 Anpassning av verksamhetsprocesser

For att olika forvaltningsenheter effektivt och dndamalsenligt ska kunna samarbeta i
tillhandahallandet av europeiska offentliga tjanster kan det handa att de maste anpassa sina
befintliga verksamhetsprocesser eller faststélla och infora nya processer.

Anpassningen av verksamhetsprocesser innebar att man dokumenterar dem pa ett
Overenskommet sdtt och med vedertagna modelleringsmetoder, daribland den utbytta
informationen, sa att alla offentliga forvaltningar som bidrar till tillhandahallandet av
europeiska offentliga tjanster kan forsta den Gvergripande verksamhetsprocessen énda ut till
slutanvéndarna och sin roll i denna.

Rekommendation 28:

Dokumentera dina verksamhetsprocesser med hjilp av vedertagna

modelleringsmetoder och enas om hur dessa processer ska anpassas for att
tillhandahalla en europeisk offentlig tjanst.
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3.4.2 Organisatoriska relationer

Serviceinriktning, som den begreppsmassiga modellen for offentliga tjanster bygger pa,
innebar att relationen mellan tjansteleverantérer och tjanstekonsumenter tydligt maste
faststallas.

Det innebar att man maste hitta instrument for att formalisera det Gmsesidiga bistandet, de
gemensamma atgarderna och de sammankopplade verksamhetsprocesserna som ett led i
tillhandahallandet av tjanster, t.ex. samforstandsavtal och serviceavtal mellan deltagande
offentliga forvaltningar. For gransoverskridande atgarder bor dessa foretradesvis vara
multilaterala eller globala europeiska avtal.

Rekommendation 29:

Klarlagga och formalisera dina organisatoriska relationer for att inratta och driva

europeiska offentliga tjanster.

3.5  Semantisk interoperabilitet

Semantisk interoperabilitet innebdr att uppgifternas och informationens exakta format och
betydelse bevaras och forstds genom hela utbytet mellan parterna, med andra ord att ”det som
skickas #r det som forstas”. I EIF har den semantiska interoperabiliteten bade semantiska och
syntaktiska aspekter:

e Den semantiska aspekten avser dataelementens betydelse och forhallandet mellan
dem. Det inbegriper att man tar fram vokabuldrer och scheman for att beskriva
uppgiftsutbyten, och ser till att alla kommunicerande parter forstar dataelementen pa
samma satt.

o Den syntaktiska aspekten handlar om att beskriva den utbytta informationens exakta
format i form av grammatik och format.

En utgangspunkt for att forbattra den semantiska interoperabiliteten &r att se data och
information som en vardefull offentlig tillgang.

Rekommendation 30:

Se data och information som en offentlig tillgdng som pa lampligt satt bor tas

fram, samlas in, hanteras, delas, skyddas och bevaras.

En strategi for informationshantering bor utarbetas och samordnas pad hdogsta mojliga niva
(foretagsniva) for att undvika fragmentering och faststélla prioriteringar.
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Exempelvis ar éverenskommelser om referensuppgifter, i form av taxonomier, kontrollerade
vokabulérer, tesaurusar , kodforteckningar 2 och datastrukturer/modeller som kan
vidareutnyttjas ® nodvandiga forutsattningar for semantisk interoperabilitet. Metoder som
datadriven design, tillsammans med teknik for lankade data, ar innovativa sétt att avsevart
forbattra den semantiska interoperabiliteten.

Rekommendation 31:

Infora en strategi for informationshantering pa hogsta méjliga niva for att

undvika fragmentering och dubbelarbete. Hantering av metadata, masterdata
och referensdata bor prioriteras.

P4 liknande satt som tekniska standarder under decennier har framjat teknisk interoperabilitet
(t.ex. néatanslutning) krévs stabila, enhetliga och allmant tillampliga standarder och
specifikationer for information for att mojliggéra ett meningsfullt informationsutbyte mellan
europeiska offentliga organisationer®.

Med tanke pa medlemsstaternas olika sprakliga, kulturella, rattsliga och administrativa
miljoer innebar denna interoperabilitetsniva stora utmaningar. Om inte standardiseringsarbetet
pa den semantiska interoperabilitetsnivan utvecklas ar det dock svart att sékerstélla ett
obehindrat informationsutbyte, fri rorlighet for uppgifter och uppgiftsportabilitet mellan
medlemsstaterna som framjar en inre digital marknad i EU.

Rekommendation 32:

Framja inrattandet av sektorsspecifika och sektorsovergripande grupper som syftar

till att skapa oppna specifikationer for information och uppmuntra relevanta
grupper att utbyta erfarenheter via nationella och europeiska plattformar.

3.6  Teknisk interoperabilitet

Detta omfattar de applikationer och infrastrukturer som kopplar samman system och tjanster.
Teknisk interoperabilitet innefattar specifikation av granssnitt, sammanlankningstjénster,
dataintegrationstjanster, presentation och utbyte av data samt protokoll for séker
kommunikation.

27 Exempelvis tesaurusen EuroVoc och Europeiska klassifikationen for kompetenser/fardigheter, kvalifikationer
och yrken (Esco).

28 Core Person, Core Business, Core Location och Core Public Service, vilka har utarbetats av ISA-programmet,
ar exempel pa sektorsoverskridande datamodeller som kan vidareutnyttjas.

% peristeras, V., "Semantic Standards: Preventing Waste in the Information Industry”, IEEE Intelligent Systems,
nr 4, juli-augusti 2013, vol. 28, s. 72-75.
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Ett stort hinder for interoperabiliteten ar de befintliga systemen. Historiskt sett har de
offentliga forvaltningarnas applikationer och informationssystem utvecklats nedifran och upp
i en strdvan att 16sa domanspecifika och lokala problem. Detta har lett till fragmenterade
IKT-6ar som inte blir interoperabla sa latt.

Pa grund av den offentliga forvaltningens storlek och IKT-l6sningarnas fragmentering skapar
overflodet av befintliga system ytterligare ett hinder for interoperabiliteten pa den tekniska
nivan.

Den tekniska interoperabiliteten bor nar sa ar majligt sakerstallas genom anvandningen av
formella tekniska specifikationer.

Rekommendation 33:

Anvanda oppna specifikationer, om sadana finns tillgangliga, for att sakerstalla

teknisk interoperabilitet nar europeiska offentliga tjanster inrattas.

4 Den begreppsmaéssiga modellen for tillhandahallande av integrerade offentliga
tjanster

4.1  Inledning

| detta kapitel foreslas en begreppsmaéssig modell for integrerade offentliga tjanster som kan
vagleda medlemsstaterna vid planeringen, utvecklingen, driften och underhallet av tjansterna.
Den ér tillamplig pa alla myndighetsnivaer, fran lokala till europeiska. Modellen bygger pa
moduler och bestar av 16st sammankopplade tjanstekomponenter® som knyts samman
genom gemensam infrastruktur.

Rekommendation 34:

Anvanda den begreppsmassiga modellen for europeiska offentliga tjanster for att

utforma nya eller forandra befintliga tjanster och, nar sa ar mojligt,
vidareutnyttja befintliga tjanste- och datakomponenter.

% Serviceinriktad arkitektur (SOA, Service Oriented Architecture) ar ett exempel pé& hur detta koncept kan
genomforas.
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De offentliga forvaltningarna maste faststalla, forhandla fram och enas om en gemensam
strategi for att koppla samman tjanstekomponenter. Detta ska ske pa olika nationella
forvaltningsnivaer i enlighet med varje lands organisationsstruktur. Tillgangsgranserna for
tjanster och information bor faststallas genom granssnitt och tillgangsvillkor.

Det finns valk&nda och véletablerade tekniska losningar for detta, som webbtjanster, men om
de ska tillampas pd EU-niva forutsatter det samordnade insatser fran de offentliga
forvaltningarnas sida, bland annat gemensamma eller kompatibla modeller, standarder och
Overenskommelser om gemensam infrastruktur.

Rekommendation 35:

Komma oOverens om gemensamma system for att koppla samman I6st

forknippade tjanstekomponenter och skapa och underhalla den infrastruktur som
kravs for inrattandet och underhallet av europeiska offentliga tjanster.

4.2 Modelldversikt

Den begreppsmassiga modellen bygger pa idén om inbyggd interoperabilitet
(interoperability by design). Det innebér att de europeiska offentliga tjansterna bor utformas
i enlighet med den foreslagna modellen och med tanke pa vissa interoperabilitets- och
vidareutnyttjandekrav® for att vara interoperabla. I modellen foresprakas vidareutnyttjande
som en drivkraft for interoperabilitet och medges att de europeiska offentliga tjansterna bor
vidareutnyttja information och tjanster som redan finns och kan vara tillgangliga fran olika
kallor inom eller utanfor de offentliga forvaltningarnas organisationsgrénser. Uppgifter och
tjanster bor kunna atervinnas och goras tillgangliga i interoperabla format.

Den begreppsmaéssiga modellens grundkomponenter presenteras nedan.

#1 Modellen fér interoperabilitetsmognad (IMM, Interoperability Maturity Model), som har tagits fram inom
ramen for ISA-programmet, kan anvéndas for att bedéma om en tjanst & mogen for interoperabilitet.
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Bild 4: Begreppsmaéssig modell for integrerade offentliga tjénster
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Modellen omfattar foljande:

o ”Integrerat tillhandahdllande av tjinster” baserat pa en ”samordningsfunktion”
for att gora det mindre komplicerat for slutanvandaren.

o Principen att alla ska f& hjalp vart de an vander sig, for att tillhandahalla
alternativa majligheter och kanaler for tillhandahallandet av tjanster, samtidigt som
man ser till att det finns digitala kanaler (digitalt som standard).

« Vidareutnyttjande av uppgifter och tjanster for att minska kostnaderna och 6ka
tjansternas kvalitet och interoperabilitet.

« Kataloger 6ver tjanster och andra tillgdngar som kan vidareutnyttjas for att gora
det enklare att hitta och anvanda dem.

o Integrerad forvaltning av offentliga tjanster.

o Sakerhet och respekt for privatlivet.
4.3  Grundkomponenter
4.3.1 Samordningsfunktion

Samordningsfunktionen ser till att behoven faststalls och lampliga tjanster utnyttjas och
arrangeras for att tillnandahalla en europeisk offentlig tjanst. Denna funktion bor vélja
lampliga kéllor och tjanster och integrera dem. Samordningen kan vara automatisk eller
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manuell. Foljande processfaser ingar i ett “integrerat tillhandahallande av offentliga
tjanster” och utfors av samordningsfunktionen.

i.  Faststalla behov: Detta foranleds av en begaran om en offentlig tjanst fran en
privatperson eller ett foretag.

i. Planera: Detta innebar att man faststéller vilka tjnster och uppgifter som kravs
med hjélp av tillgdngliga kataloger och samlar dem i en enda process, med
beaktande av sarskilda anvandarbehov (t.ex. individanpassning).

iii. Utfora: Detta innebdr att man samlar in och utbyter information, tillampar
verksamhetsregler (i enlighet med tillamplig lagstiftning och politik) for att
bevilja eller neka tillgang till en tjanst och darefter tillhandahalla den begérda
tjansten till privatpersoner eller foretag.

iv.  Utvardera: Efter tillhandahallandet av tjansten samlas feedback fran anvandarna
in och utvérderas.

4.3.2 Interna informationskéallor och tjanster

Offentliga forvaltningar producerar och tillhandahaller ett stort antal tjanster och uppratthaller
och hanterar ett enormt antal olika informationskallor. Dessa informationskéllor ar ofta
okéanda utanfor en viss forvaltning (och ibland till och med inom forvaltningen). Detta leder
till dubbelarbete och underutnyttjande av tillgangliga resurser och Iésningar.

Informationskallor (basregister, portaler for Oppna data och andra officiella
informationskallor) och tjanster som inte bara &r tillgdngliga inom forvaltningssystemet, utan
aven i den externa miljon, kan anvéndas for att skapa integrerade offentliga tjanster som
byggstenar. Byggstenar (informationskallor och tjanster) bér gora uppgifterna eller
funktionen tillgangliga pa serviceinriktade satt.

De offentliga forvaltningarna bor fradmja strategier for delande av tjanster och
informationskallor pa i huvudsak tre satt.

I.  Vidareutnyttja: N&r nya tjanster utformas eller befintliga tjanster &andras bor
forsta steget vara att undersoka om befintliga tjanster och informationskéllor kan
vidareutnyttjas.
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ii.  Offentliggdra: Nar nya tjanster och informationskallor utformas eller befintliga
andras bor tjanster och informationskallor som kan vidareutnyttjas goras tillgangliga
sa att andra kan vidareutnyttja dem.

iii.  Sammanstalla: Nar lampliga tjanster och informationskallor vél har identifierats bor
de sammanstéllas till en integrerad process for tjanstetillhandahallande. Byggstenarna
bor pa ett naturligt satt (interoperability by design) kunna kombineras till ett “hopkok”
(mash-up) for olika miljéer med minimal anpassning. Denna sammanstallning ror
information, tjnster och andra interoperabilitetslosningar (t.ex. programvara).

Metoden med byggstenar som kan vidareutnyttjas bygger pa att man mappar lésningar mot
de begreppsmassiga byggstenarna i en referensarkitektur®*, vilket gor det mojligt att
upptéacka komponenter som kan vidareutnyttjas och dessutom framjar rationalisering. Denna
mappning leder till en kartografi * fér lésningar och deras byggstenar, som kan
vidareutnyttjas for att tillgodose gemensamma verksamhetsbehov och sédkerstélla
interoperabilitet.

Mer bestamt inbegriper den begreppsmassiga modellen tva typer av vidareutnyttjande for att
undvika dubbelarbete, extra kostnader och ytterligare interoperabilitetsproblem och samtidigt
Oka de erbjudna tjansternas kvalitet.

e Vidareutnyttjande av tjanster: Olika typer av tjanster kan vidareutnyttjas. Exempel
ar grundldggande offentliga tjanster, t.ex. utfardande av personbevis, och
gemensamma tjanster som elektronisk identifiering och elektroniska underskrifter.
Gemensamma tjanster kan tillhandahallas av den offentliga eller privata sektorn eller i
offentlig-privata partnerskap.

e Vidareutnyttjande av information: Offentliga forvaltningar lagrar redan stora
mangder information som skulle kunna vidareutnyttjas. Exempel: masterdata fran
basregister i form av autentiska uppgifter som anvéands av flera applikationer och
system, Oppna data som omfattas av licenser for oppen kéllkod fran offentliga
organisationer samt andra typer av autentiska uppgifter som godkanns och hanteras
under 6verinseende av offentliga myndigheter. Basregister och dppna data tas upp mer
i detalj i ndsta avsnitt.

4.3.3 Basregister

Basregister ar grundvalen for tillhandahallandet av europeiska offentliga tjanster. Ett
basregister ar en tillforlitlig och autentisk informationskélla som kan och boér vidareutnyttjas

%2 Exempelvis den europeiska interoperabilitetsarkitekturen (Eira).
%3 p3 EU-nivA ar den europeiska interoperabilitetskartografin (EIC), som ér tillganglig via Joinup-plattformen, ett
vardefullt verktyg for identifiering av interoperabilitetslosningar som kan vidareutnyttjas.
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digitalt av andra. En organisation ar ansvarig for insamlingen, anvandningen, uppdateringen
och bevarandet av information. Basregister ar tillforlitliga kallor for grundlaggande
information om exempelvis personer, foretag, fordon, tillstand, byggnader, anlaggningar och
vagar. Denna typ av information utgér “masterdata” for offentliga forvaltningar och
tillhandahallande av europeiska offentliga tjdnster. ”Autentisk” innebér i1 detta fall att ett
basregister anses vara “kéllan” till information, dvs. det har ritt status, &r uppdaterat och ar av
hogsta mojliga kvalitet och integritet.

Nér det géller centraliserade register ar en enda organisatorisk enhet ansvarig for uppgifternas
kvalitet och for att vidta atgarder som garanterar att uppgifterna ar korrekta. Sadan
dokumentation ligger ur rattslig synvinkel under offentliga myndigheters kontroll, men driften
och forvaltningen kan vid behov laggas ut pa andra organisationer. Det finns flera typer av
basregister, t.ex. for befolkning, foretag, fordon eller fastigheter. For forvaltningarna ar det
viktigt att fa en hognivadversikt over driften av basregistren och uppgifterna i dem (ett
register dver register).

Nar det galler utspridda register maste det finnas en enda organisatorisk enhet som &r ansvarig
for varje del av registret. Dessutom maste en enda enhet vara ansvarig for samordningen av
alla delar av det utspridda registret.

Genom en ram for basregister beskrivs éverenskommelserna och infrastrukturen for driften
av basregister och relationerna med andra enheter.

Tillgangen till  basregister bor vara reglerad for att  Gverensstimma med
integritetsbestdmmelser och andra bestdimmelser. Basregistren omfattas av principerna om
informationsforvaltning (information stewardship).

Informationsforvaltaren (information steward) &r det organ (eventuellt den person) som &r
ansvarig for att samla in, anvanda, uppdatera, uppratthalla och ta bort information. Detta
inbegriper att faststlla tillatlig informationsanvandning, félja integritetsbestimmelser och
sékerhetsforeskrifter, se till att informationen &r aktuell och sakerstélla att behtriga anvandare
kan na uppgifterna.

Basregistren bor utarbeta och genomféra en plan for kvalitetssakring av uppgifter for att
kunna garantera uppgifternas kvalitet. Privatpersoner och foretag bor kunna kontrollera att
alla basregistrens uppgifter om dem ar riktiga och fullstandiga.

En guide 6ver den anvanda terminologin och/eller en ordlista Gver relevanta termer som
anvands i varje basregister bor tillhandahallas som lasbar information for bade manniskor och
maskiner.
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Rekommendation 37:

Gora autentiska informationskallor tillgangliga for andra och samtidigt infora
mekanismer for tilltrade och kontroll som garanterar sakerhet och skydd av
personuppgifter i enlighet med gallande lagstiftning.

Rekommendation 38:

Utveckla granssnitt till basregister och autentiska informationskallor,
offentliggora semantiska och tekniska hjalpmedel och dokumentation som kravs
for att andra ska kunna koppla ihop och vidareutnyttja tillganglig information.

Rekommendation 39:

Para ihop varje basregister med Ilampliga metadata, bland annat
innehallsbeskrivning, tjanstesakring och ansvar, typ av masterdata i registret,
tillgangsvillkor och relevanta licenser, terminologi, en ordlista och information
om eventuella masterdata som anvands fran andra basregister.

Rekommendation 4o:

Utarbeta och fdlja planer for kvalitetssakring av uppgifter i basregister och
tillhérande masterdata.

4.3.4 Oppna data

Direktivet om vidareutnyttjande av information fran den offentliga sektorn tillhandahaller en
gemensam réattslig ram for vidareutnyttjande av uppgifter fran den offentliga sektorn. Fokus
ligger pa att offentliggéra maskinlasbara uppgifter for andra for att framja insyn, rattvis
konkurrens, innovation och en datadriven ekonomi. For att lika villkor ska kunna garanteras
maste offentliggorandet och vidareutnyttjandet av uppgifter vara icke-diskriminerande, vilket
innebar att uppgifterna maste vara interoperabla sa att de kan hittas, upptéckas och behandlas.

Rekommendation 41:

Infora forfaranden och processer for att integrera offentliggorandet av uppgifter
i dina gemensamma verksamhetsprocesser och arbetsrutiner samt vid

utvecklingen av nya informationssystem.

For narvarande finns det manga hinder for anvandningen av Oppna data. Uppgifterna
offentliggors ofta i olika format eller format som forsvarar anvandningen. De kan sakna
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lampliga metadata, uppgifterna i sig kan vara av lag kvalitet osv. Helst bor grundlaggande
metadata® och semantiken i 8ppna datamangder beskrivas i ett standardformat som kan
ldsas av maskiner.

Rekommendation 42:

Offentliggora Ooppna data i maskinlasbara format som inte ar skyddade av
upphovsratt. Se till att 6ppna data atféljs av maskinlasbara metadata av hdg

kvalitet i format som inte ar skyddade av upphovsratt, med en beskrivning av
innehallet, hur uppgifterna samlas in och deras kvalitetsniva samt licensvillkoren
for tillhandahallandet. Gemensamma vokabularer for metadata rekommenderas.

Uppgifter kan anvandas pa olika satt och for olika syften, och offentliggérandet av 6ppna data
bor mojliggora detta. Anvandarna kan trots det hitta problem i datamangderna eller ha
synpunkter pa kvaliteten eller foredra andra typer av offentliggérande. Feedback kan bidra till
Okade kunskaper om hur datamangderna anvénds och hur offentliggérandet kan forbattras.

For att vidareutnyttjandet av Oppna data ska na sin fulla potential kravs rattslig
interoperabilitet och forutsebarhet. Av detta skal bor det tydligt meddelas i alla medlemsstater
att vem som helst har ratt att vidareutnyttja 6ppna data, och rattsordningar som underlattar
vidareutnyttjandet av uppgifter, sasom licenser, bor sa langt som majligt framjas och
standardiseras.

Rekommendation 43:

Tydligt upplysa om ratten att fa tillgang till och vidareutnyttja 6ppna data. De

rattsordningar som underlattar tillgdngen och vidareutnyttjandet, sasom
licenser, bor sa langt som méjligt standardiseras.

4.3.5 Kataloger

Kataloger hjalper andra att hitta resurser som kan vidareutnyttjas (t.ex. tjanster, uppgifter,
programvara eller datamodeller). Det finns olika typer av Kkataloger, t.ex. kataloger Over
tjanster, bibliotek med programvarukomponenter, portaler for Oppna data, register dver
basregister, metadatakataloger samt kataloger 6ver standarder, specifikationer och riktlinjer.
Gemensamt beslutade beskrivningar av de tjanster, uppgifter, register och interoperabla
I6sningar som offentliggors i kataloger behdvs for att mojliggora interoperabilitet mellan

* Exempelvis de metadata som ingdr i dokumentanvandningsprofilen for den datakatalog (DCAT-AP) som
utvecklats inom ISA-programmet.
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katalogerna®. En sarskild slags katalog ar den europeiska interoperabilitetskartografin
(EIC) for interoperabilitetslosningar som kan vidareutnyttjas och delas.

Rekommendation 44:

Skapa kataloger over offentliga tjanster, offentliga uppgifter samt
interoperabilitetslosningar och ha gemensamma modeller for att beskriva dem.

4.3.6 Externa informationskallor och tjanster

De offentliga forvaltningarna maste utnyttja tjanster som tredjeparter tillhandahaller utanfor
deras organisationer, sasom betaltjanster som tillhandahalls av finansinstitut eller
uppkopplingstjanster som tillhandahalls av teletjanstleverantérer. De maste ocksa utnyttja
externa informationskéllor sasom oppna data och uppgifter fran internationella organisationer,
handelskammare osv. Dessutom kan anvandbara uppgifter samlas in via sakernas internet
(t.ex. sensorer) och applikationer for sociala nat.

Rekommendation 45:

Anvanda externa informationskallor och tjanster vid utvecklingen av
europeiska offentliga tjanster nar detta ar lampligt och mojligt.

4.3.7 Sékerhet och respekt for privatlivet

Sékerhet och respekt for privatlivet ar grundlaggande fragor vid tillhandahallandet av
offentliga tjanster. Offentliga forvaltningar bor se till att

o de foljer principerna om inbyggt integritetsskydd (privacy-by-design) och inbyggd
sakerhet (security-by-design) for att skydda hela sin infrastruktur och byggstenarna,

e tjansterna inte ar sarbara for angrepp som kan stora driften och leda till datastéld
eller dataskador, och

o de uppfyller rattsliga krav och skyldigheter avseende dataskydd och respekt for
privatlivet och medger de risker for integriteten som avancerad databehandling och
dataanalys innebar.

De bor dven se till att personuppgiftsansvariga foljer dataskyddslagstiftningen genom féljande
atgardspunkter.

% DCAT-AP, Core Public Service Vocabulary och Asset Description Metadata Schema &r exempel pé
specifikationer som anvénds for att beskriva dppna data, offentliga tjanster respektive interoperabilitetslosningar.
Exempel: GeoDCAT-AP &r ett tillagg till DCAT-AP for beskrivning av geospatiala dataméngder,
dataméngdsserier och tjanster. Det ger en rdf-syntaxbindning for férening av metadataelementen i kérnprofilen
for 1SO 19115:2003 och de element som anges inom ramen for Inspire-direktivet.
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”Riskhanteringsplaner” fOr att faststélla risker, bedoma deras mgjliga inverkan och
planera svar genom lampliga tekniska och organisatoriska atgarder. Sadana atgarder
ska bygga pa den senaste tekniken och maste se till att sakerhetsnivan star i proportion
till graden av risk.

”Kontinuitetsplaner” och “reserv- och aterhdmtningsplaner” for att infora de
forfaranden som kravs for att funktionerna inte ska slas ut av en katastrofhandelse och
for att alla funktioner sa fort som mojligt ska aterstéllas till det normala.

En datatillgangs- och tillstAndsplan” som avgor vem som har tillgang till vilka
uppgifter och pa vilka villkor, for att kunna garantera respekt for privatlivet. Obehorig
atkomst och sakerhetsovertradelser bor dvervakas och lampliga atgarder vidtas for att
forhindra att 6vertradelserna upprepas.

Anvindning av kvalificerade betrodda tjanster i linje med e-idas-forordningen®
for att se till att uppgifterna behandlas fortroligt och &r &dkta, fullstindiga och
oavvisliga.

Nar offentliga forvaltningar och andra enheter utbyter officiell information bor informationen,
beroende pa sakerhetskraven, 6verforas via ett sakert, harmoniserat, forvaltat och kontrollerat
natverk® . Overforingsmekanismerna bér underlatta informationsutbyten mellan férvaltningar,

foretag och allmanheten som &r

registrerade och kontrollerade, sa att bade avsandare och mottagare har identifierats
och bestyrkts med hjalp av dverenskomna forfaranden och mekanismer,

krypterade, sa att de utbytta uppgifternas konfidentialitet kan garanteras,

tidsmaérkta, for att tidpunkten for dverforingen av och tillgangen till de elektroniska
posterna ska kunna registreras,

loggade, for att de elektroniska posterna ska kunna arkiveras sa att de blir sparbara i
en rattslig verifieringskedja.

Lampliga mekanismer bor mojliggora ett sékert utbyte av elektroniskt kontrollerade
meddelanden, poster, formulér och andra typer av information mellan olika system. De ska
ocksa hantera specifika sakerhetskrav, elektronisk identifiering och betrodda tjanster sasom
skapande och kontroll av elektroniska underskrifter eller stamplar. De ska dven Overvaka
trafik for att upptacka intrang, uppgiftsandringar och andra typer av angrepp.

Informationen maste ocksa skyddas tillrackligt vid 6verforing, behandling och lagring genom
olika sakerhetsprocesser, sdsom

% Férordning (EU) nr 910/ 2014.
37 Exempelvis det sakrade natverket TestaNG.
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o faststallande och tillampning av sékerhetsforeskrifter,
e sékerhetsutbildning och sékerhetsmedvetande,

o fysisk sakerhet (bland annat atkomstkontroll),

o sékerhet vid utveckling,

e sékerhet vid drift (bland annat sakerhetsévervakning, incidenthantering eller
sarbarhetshantering),

e sikerhetsgenomgangar (bland annat revisioner och tekniska kontroller).

Eftersom uppgifter fran olika medlemsstater kan omfattas av olika strategier for
genomforande av dataskyddet bér man enas om gemensamma dataskyddskrav innan
komplexa tjanster tillnandahalls.

Tillhandahallandet av sakert datautbyte forutsétter ocksa en rad forvaltningsfunktioner, bland
annat

e tjansteforvaltning, for att Overvaka all kommunikation om identifiering,
autentisering, tillstdnd, datatransport osv., inbegripet tillstand for och aterkallelse av
tilltrade samt inspektion,

e tjansteregistrering, for att (med korrekt tillstandsgivning) ge tilltrade till tillgangliga
tjanster efter forhandslokalisering och kontroll av att tjansten ar tillforlitlig,

e tjansteloggning, for att se till att alla datautbyten loggas som dokumentation for
framtida behov, och vid behov arkiveras.

Rekommendation 46:

Beakta de sarskilda kraven pa sakerhet och respekt for privatlivet och faststalla
atgarder for att tillhandahalla varje offentlig tjanst i enlighet med
riskhanteringsplaner.

Rekommendation 47:

Anvanda betrodda tjanster i enlighet med forordningen om e-id och betrodda
tjanster for sakert och skyddat datautbyte inom offentliga tjanster.

5 Slutsats

Under de senaste artiondena har de europeiska offentliga forvaltningarna investerat i
informations- och kommunikationsteknik for att modernisera sin interna verksamhet, minska
kostnaderna och forbattra sina tjanster till privatpersoner och foretag. Trots de stora
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framstegen och fordelarna hittills star forvaltningarna fortfarande infor betydande hinder nar
det galler informationsutbyte och elektroniskt samarbete. Dessa hinder kan vara lagstiftning,
oférenliga verksamhetsprocesser och informationsmodeller samt de manga olika tekniska
Iosningarna. Orsaken &r att informationssystemen inom offentlig sektor historiskt sett
upprattades oberoende av varandra och utan samordning. De manga olika institutionella
arrangemangen i Europa tillfor ytterligare komplexitet pa EU-niva.

Interoperabilitet &r en forutsattning for elektronisk kommunikation och informationsutbyte
mellan offentliga forvaltningar. Det gor att interoperabiliteten dven dr en forutsattning for
utvecklingen av en inre digital marknad. Interoperabilitetsprogrammen i EU har utvecklats
éver tid. I borjan var de inriktade pa att uppna interoperabilitet inom vissa domaner, darefter
pa att uppratta en gemensam infrastruktur. Nyligen har de borjat inriktas pa interoperabilitet
pa den semantiska nivan. Styrelseformer, rattsordningarnas forenlighet, anpassning av
verksamhetsprocesser och séaker tillgang till uppgiftskallor ar nagra av de fragor som ska tas
upp harnast, for att tillhandahalla fullvardiga offentliga tjanster.

EIF framjar elektronisk kommunikation mellan europeiska offentliga forvaltningar genom att
tillhandahalla gemensamma modeller, principer och rekommendationer. I EIF erkanns och
betonas att interoperabilitet inte bara ar en IKT-fraga, eftersom den har en rad konsekvenser,
fran det rattsliga till det tekniska omradet. Det ar fortfarande en utmaning att ta ett
helhetsgrepp pa fragorna inom alla dessa omraden och pa olika forvaltningsnivaer, fran lokal
niva till EU-niva. | EIF identifieras interoperabilitetsutmaningar pa fyra nivaer (rattslig,
organisatorisk, semantisk och teknisk). Samtidigt framhavs styrelseformernas centrala
funktion for samordningen av relevanta verksamheter over alla forvaltningsnivaer och -
sektorer.

EIF:s begreppsmassiga modell for offentliga tjanster omfattar utformningen, planeringen,
utvecklingen, driften och underhdllet av integrerade offentliga tjanster pa alla
myndighetsnivaer, fran lokal niva till EU-niva. De principer som faststalls har vagleder
besluten om att inrétta interoperabla europeiska offentliga tjanster. Dessutom erbjuder EIF
praktiska verktyg i form av genomforbara rekommendationer.

EIF:s komponenter anges i bild 5.
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Bild 5: Relationer i EIF:s begreppsméssiga modell
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Den omarbetade europeiska interoperabilitetsramen &r ett huvudinstrument for att inratta
interoperabla digitala offentliga tjanster pa regional, nationell och europeisk niva och
déarigenom bidra till att forverkliga den inre digitala marknaden.

6 Bilaga

6.1  Forkortningar

Forkortning | Betydelse

A2A Administration to administration (férvaltning till férvaltning)
A2B Administration to business (forvaltning till foretag)
A2C Administration to citizen (férvaltning till privatpersoner)
DIF Domain-specific interoperability framework (doménspecifik
interoperabilitetsram)
DSM Digital single market (inre digital marknad)
EC Europeiska kommissionen
European interoperability cartography (den europeiska
EIC . - .
interoperabilitetskartografin)
EIF European interoperability framework (den europeiska

interoperabilitetsramen)
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European interoperability reference architecture (den europeiska

Eira interoperabilitetsarkitekturen)

EU Europeiska unionen
European Union Public Licence (licens till 6ppen kallkod fran

EUPL . X
Europeiska unionen)

IKT Informations- och kommunikationsteknik
Europaparlamentets och radets direktiv 2007/2/EG av den 14 mars 2007 om

Inspire upprattande av en infrastruktur for rumslig information i
Europeiska gemenskapen (Inspire)

ISA Interoperability solutions for European public administrations (I6sningar for
att uppna interoperabilitet mellan offentliga forvaltningar i EU)
Interoperability solutions and common frameworks for European public

ISAZ administrations, business and citizens (l6sningar for interoperabilitet och
gemensamma ramar for europeiska offentliga forvaltningar, foretag och
medborgare)

MoU Memorandum of understanding (samforstandsavtal)

MS Medlemsstat

NIF National interoperability framework (nationell interoperabilitetsram)

Nifo National Interoperability Framework Observatory (observationsorgan for
nationella interoperabilitetsramar)

PSI Public sector information (information fran den offentliga sektorn)

SLA Service level agreement (serviceavtal)

SOA Service-oriented architecture (serviceinriktad arkitektur)
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