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1 JOHDANTO

Kuten Euroopan unionista tehdysséd sopimuksessa saadetdén, EU:n sisamarkkinat takaavat
nelja “vapautta” — tavaroiden, p&d&doman, palvelujen ja henkildiden vapaan liikkuvuuden
28 jasenvaltion valilla. Nama vapaudet taataan yhteenliitettyjen ja yhteentoimivien verkkojen
ja Jarjestelmien tukemien yhteisten toimintalinjojen avulla. Ihmiset ovat vapaita
tyoskentelem&édn ja muuttamaan ja yritykset ovat vapaita kdymaan kauppaa ja toimimaan
kaikissa EU:n jasenmaissa. Tama edellyttdd vaistamattd sahkoista asiointia jasenvaltioiden
julkishallintojen kanssa.

Jotta tdma vuorovaikutus olisi tehokasta, tuloksellista, oikea-aikaista ja korkealaatuista ja jotta
byrokratiaa sekd kustannuksia ja tydmaaréa voitaisiin vahentad, jasenvaltiot nykyaikaistavat
julkishallintojaan ottamalla kaytt6on digitaalisia julkisia palveluja. N&in ne saattavat
kuitenkin luoda toisistaan erillisia digitaalisia ymparistoj4 ja siten séhkdoisia esteitd, jotka
saattavat estdd julkishallintoja olemasta yhteydesséd toisiinsa ja kansalaisia ja yrityksia
tunnistamasta ja kayttaméstd saatavilla olevia digitaalisia julkisia palveluja muissa kuin
omissa maissaan. Tamén vuoksi julkisen sektorin digitalisointiin tdhtdavia pyrkimyksia on
koordinoitava hyvin EU:n tasolla ja kansallisesti, jotta voidaan valttad palvelujen ja tietojen
digitaalinen sirpaloituminen ja auttaa EU:n digitaalisia sisémarkkinoita toimimaan sujuvasti.

Samalla Euroopan unionin kohtaamiin haasteisiin on vastattava jasenvaltioiden ja komission
yhteisilla  toimintalinjoilla  sellaisen EU:n lains&&dédnnon kautta, joka edellyttaa
vuorovaikutusta yli valtioiden ja politiikanalojen rajojen. Té&ma edellyttdd myds
yhteentoimivien jérjestelmien perustamista ja yllépitoa. Digitaalisten sisamarkkinoiden
strategian® mukaisesti tallaiset jarjestelmat on tarkoitettu digitaalisten komponenttien, kuten
laitteiden, verkkojen ja tietovarastojen, tehokkaasta kommunikoinnista huolehtimiseen. Niillg
tarjotaan myos tehokkaammat yhteydet rajojen yli, yhteisdjen vélilla seka julkisten palvelujen
ja viranomaisten vélill&.

Eurooppalaiset yhteentoimivuusperiaatteet (EIF) ohjeistavat suositusten kautta julkishallintoja
niiden yhteentoimivuutta koskevien toimien hallinnon parantamiseen, organisaatioiden
valisten suhteiden luomiseen, digitaalisia pé&astd padhan -palveluja tukevien prosessien
yhdenmukaistamiseen ja sen varmistamiseen, ettd nykyinen ja uusi lainsdadantd eivét
vaaranna yhteentoimivuuteen liittyvia pyrkimyksié.

1 COM(2015) 192 final, Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle — Digitaalisten sisdmarkkinoiden strategia Euroopalle, Bryssel,
6.5.2015.


http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52010DC0245&rid=1
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52010DC0245&rid=1
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52010DC0245&rid=1

1.1 Maaritelmat
1.1.1 Yhteentoimivuus

Eurooppalaisten yhteentoimivuusperiaatteiden yhteydessé ’yhteentoimivuudella’ tarkoitetaan
organisaatioiden? kykya olla vuorovaikutuksessa niiden yhteista etua palvelevien tavoitteiden
saavuttamiseksi jakamalla tietoa ja osaamista organisaatioiden kesken niiden kayttdmien
toimintaprosessien kautta ja hyodyntamélld niiden tieto- ja viestintatekniikkajérjestelmien
valista tiedonsiirtoa.

1.1.2 Eurooppalaiset julkiset palvelut

Eurooppalaisilla julkisilla palveluilla tarkoitetaan julkisen sektorin palveluja, joilla on rajat
ylittdvd ulottuvuus ja joita julkishallinnot tarjoavat joko toisilleen tai Euroopan unionin
yrityksille ja kansalaisille.

1.1.3 Eurooppalaiset yhteentoimivuusperiaatteet

Eurooppalaiset  yhteentoimivuusperiaatteet ovat yhteisesti sovittu l&hestymistapa
eurooppalaisten julkisten palvelujen toimittamiseen yhteentoimivalla tavalla. Niilla
madritetddn yhteentoimivuuden perussuuntaviivat yhteisten periaatteiden, mallien ja
suositusten muodossa.

1.2  Eurooppalaisten yhteentoimivuusperiaatteiden tarkoitus ja oikeudellinen kehys

Eurooppalaisten yhteentoimivuusperiaatteiden on tarkoitus:

e kannustaa eurooppalaisia julkishallintoja suunnittelemaan ja toimittamaan muille
julkishallinnoille, kansalaisille ja yrityksille saumattomia eurooppalaisia julkisia
palveluja, jotka ovat mahdollisimman pitkalti oletusarvoisesti digitaalisia (eli ne
tarjoavat palveluja ja tietoja mieluiten digitaalisten kanavien kautta), rajat ylittavia (eli
kaikkien EU:n kansalaisten kaytettavissd) ja avoimia (eli ne mahdollistavat
uudelleenkdyton, osallistumisen/péasyn ja lapinakyvyyden);

e antaa julkishallinnoille ohjeistusta kansallisten yhteentoimivuusperiaatteiden (NIF) tai
yhteentoimivuutta edistdvien kansallisten toimintalinjojen, strategioiden ja
suuntaviivojen suunnitteluun ja ajantasaistamiseen;

e osallistua digitaalisten sisamarkkinoiden toteuttamiseen edistdmalla valtioiden ja
alojen rajat ylittdvdd yhteentoimivuutta eurooppalaisten julkisten palvelujen
toimittamista varten.

2 *Qrganisaatioilla’ tarkoitetaan julkishallinnon yksik®itd, niiden puolesta toimivia yhteisoja tai EU:n toimielimid
tai elimié.



Yhteentoimivuuden puute on pééasiallinen este digitaalisten sisamarkkinoiden edistymiselle.
Eurooppalaisten yhteentoimivuusperiaatteiden kayttdminen eurooppalaisten
yhteentoimivuusaloitteiden ~ ohjaamiseen luo  osaltaan  yhtendistda  eurooppalaista
yhteentoimivaa ympéristdd ja helpottaa sellaisten palvelujen toimittamista, jotka toimivat
yhteen organisaatioiden tai toimialojen kanssa, niiden sisalla tai valilla.

Eurooppalaisia yhteentoimivuusperiaatteita edistetdan ja yllapidetadn padasiassa ISA%-
ohjelmalla® tiiviissa yhteistydssa jasenvaltioiden ja komission kanssa Euroopan unionin
toiminnasta tehdyn sopimuksen * 26, 170 ja 171 artiklan hengess; naissa artikloissa
edellytetadn sellaisten yhteentoimivien Euroopan laajuisten verkkojen perustamista, joiden
avulla kansalaiset voivat saada tdyden hyddyn Euroopan sisdmarkkinoista.

1.3 Eurooppalaisten yhteentoimivuusperiaatteiden soveltamisala, kohderyhma ja
kaytto

Eurooppalaiset yhteentoimivuusperiaatteet on tarkoitettu yleiseksi kehykseksi, jota
sovelletaan kaikkiin julkishallintoihin EU:ssa. Niissa esitetddn yhteentoimivuuden
saavuttamisen perusedellytykset, ja ne toimivat asiaankuuluvien aloitteiden yhteisend
nimittdjana kaikilla tasoilla, mukaan lukien eurooppalainen, kansallinen, alueellinen ja
paikallinen taso, joihin kuuluvat julkishallinnot, kansalaiset ja yritykset. Tdma asiakirja on
tarkoitettu Kkaikille, jotka osallistuvat eurooppalaisten julkisten palvelujen méérittelemiseen,
suunnitteluun, kehittdmiseen ja toimittamiseen.

Koska jasenvaltioiden hallinnolliset ja poliittiset jarjestelmét ovat erilaisia, kansalliset
erityispiirteet on otettava huomioon, kun eurooppalaisia yhteentoimivuusperiaatteita
sovelletaan kansallisella tasolla. EU:n ja kansallisten toimintalinjojen (esimerkiksi
kansallisten  yhteentoimivuusperiaatteiden)  odotetaan  rakentuvan  eurooppalaisille
yhteentoimivuusperiaatteille siten, ettd lisatdan uusia elementteja tai hienosaadetaan olemassa
olevia elementteja. Samalla tavoin alakohtaisten yhteentoimivuusperiaatteiden (DIF)® tulisi
olla yhteensopivia eurooppalaisten yhteentoimivuusperiaatteiden kanssa ja tarvittaessa
laajentaa niiden soveltamisalaa kyseessa olevan toimialan erityisten
yhteentoimivuusvaatimusten ~ huomioon  ottamiseksi.  Siten  o0sa  eurooppalaisten
yhteentoimivuusperiaatteiden elementeistd voidaan kopioida suoraan kansallisiin tai
alakohtaisiin yhteentoimivuusperiaatteisiin, kun taas toiset elementit tdytyy mahdollisesti
sovittaa asiayhteyteen ja mukauttaa erityistarpeiden kattamiseksi.

3 Perustettu 25 paivana marraskuuta 2015 tehdylla Euroopan parlamentin ja neuvoston paatksella (EU)
2015/2240.

* http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CEL EX:12012E/TXT&from=FI.

> Esimerkiksi Euroopan yhteisén paikkatietoinfrastruktuurin (INSPIRE) perustamisesta annettu direktiivi
2007/2/EY seka asiaan liittyvat taytantdonpanoasetukset ja suuntaviivat.
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Eurooppalaisten, kansallisten ja alakohtaisten yhteentoimivuusperiaatteiden véliset suhteet
esitetddn kuvassa 1. Eurooppalaiset yhteentoimivuusperiaatteet tarjoavat yhteentoimivuuden
elementtien  yhteisen ytimen Euroopan unionin  kansallisille ja alakohtaisille
yhteentoimivuusperiaatteille. Eurooppalaisten yhteentoimivuusperiaatteiden noudattaminen
takaa sen, ettd Kkansallisia ja alakohtaisia yhteentoimivuusperiaatteita kehitetdén
koordinoidulla ja yhteensovitetulla tavalla mutta samalla joustavasti, jotta kansalliset ja
alakohtaiset erityisvaatimukset voidaan ottaa huomioon.

Kuval: Eurooppalaisten, kansallisten ja alakohtaisten yhteentoimivuusperiaatteiden valiset suhteet

Kansalliset
yhteentoimivuus-
periaatteet
Jasenvaltio 2

Yleensa eurooppalaisista yhteentoimivuusperiaatteista on hyotya kahdessa suunnassa:

e alhaalta yl6s: kun eurooppalaisten yhteentoimivuusperiaatteiden mukaisia kansallisia
yhteentoimivuusperiaatteita k&ytetd&n julkisten palvelujen toteutuksessa kaikilla
kansallisten hallintojen tasoilla, luodaan sellaiset yhteentoimivuusedellytykset, joilla
palvelut voidaan ulottaa rajojen yli;

o ylhaalta alas: kun eurooppalaiset yhteentoimivuusperiaatteet otetaan huomioon EU:n
lainséadanndssa ja politiikan osa-alueilla joko viittaamalla niihin tapauskohtaisesti tai
jasennellymmin alakohtaisten yhteentoimivuusperiaatteiden avulla, ne lisdavat
edellytyksia kansallisesta soveltamisesta syntyvien kansallisten jatkotoimien
yhteentoimivuudelle.

Molemmissa tapauksissa lopputuloksena on eurooppalaisten julkisten palvelujen ekosysteemi,
jossa jarjestelmien ja julkisten palvelujen omistajat ja suunnittelijat tulevat tietoisiksi
yhteentoimivuusvaatimuksista, julkishallinnot ovat valmiita tekem&én yhteistyota keskenaén



seka yritysten ja kansalaisten kanssa ja tieto virtaa saumattomasti yli rajojen, ja kaikki tdamé
tukee Euroopan digitaalisia sisamarkkinoita.

1.3.1 Yhteentoimivuuden osa-alueet

Eurooppalaisten  yhteentoimivuusperiaatteiden  soveltamisala kattaa kolmentyyppisen
vuorovaikutuksen:

e A2A (hallinnolta hallinnolle), joka tarkoittaa julkishallintojen (esim. jasenvaltioiden
tai EU:n toimielinten) vélista vuorovaikutusta;

o A2B (hallinnolta yritykselle), joka tarkoittaa julkishallintojen (esim. jasenvaltioiden
tai EU:n toimielinten) ja yritysten vélista vuorovaikutusta;

o A2C (hallinnolta kansalaiselle), joka tarkoittaa julkishallintojen (esim. jasenvaltioiden
tai EU:n toimielinten) ja kansalaisten valista vuorovaikutusta.

1.3.2 Sisalto ja rakenne

Eurooppalaisten yhteentoimivuusperiaatteiden sisélto ja rakenne esitetdan jaljempana:

e Luvussa 2 esitellddn periaatteet, joilla on tarkoitus luoda yleiset yhteentoimivuutta
koskevat toimintatavat;

e Luvussa 3 esitellddn kerrostettu yhteentoimivuusmalli, jossa jarjestetddn kerroksiin
erilaiset yhteentoimivuutta koskevat ndkokohdat, jotka on otettava huomioon
eurooppalaisia julkisia palveluja suunniteltaessa;

e Luvussa4 esitelladn yhteentoimivien julkisten palvelujen kasitteellinen malli.
Malli noudattaa yhteentoimivuusperiaatteita ja edistdd ajatusta oletusarvoisesta
yhteentoimivuudesta vakioldhestymistapana eurooppalaisten julkisten palvelujen
suunnitteluun ja kayttoon;

e Lukub5 paattdd asiakirjan yleiskatsaukseen ja tiivistelmaan eurooppalaisten
yhteentoimivuusperiaatteiden tarkeimmista piirteista,;

e Eri luvuissa tarkastellaan 47 suositusta julkishallinnoissa toteutettaviksi
toimenpiteiksi.

2 Eurooppalaisten julkisten palvelujen perusperiaatteet

2.1 JOHDANTO

Yhteentoimivuusperiaatteet ovat toimintatapoja koskevia perustavanlaatuisia seikkoja, joilla
yhteentoimivuustoimenpiteitd ohjataan. Tassa kappaleessa  esitetdéan yleiset
yhteentoimivuusperiaatteet, jotka ovat tarkeitd yhteentoimivien eurooppalaisten julkisten
palvelujen perustamisprosessissa. Ne kuvaavat ymparistod, jossa eurooppalaiset julkiset
palvelut suunnitellaan ja toteutetaan.



Eurooppalaisten yhteentoimivuusperiaatteiden kaksitoista perusperiaatetta® on ryhmitelty
neljaan luokkaan:

1. Periaate, joka mééarittad EU:n yhteentoimivuustoimenpiteiden viitekehyksen (nro 1);

2. Yhteentoimivuuden ydinperiaatteet (nro 2-5);

w

Periaatteet, jotka liittyvat kayttajien yleisiin tarpeisiin ja odotuksiin (nro 6-9);

B

Julkishallintojen valisen yhteistyon perusperiaatteet (nro 10-12).

Kuva2: Yhteentoimivuuden periaatteet

1: Toissijaisuus ja suhteellisuus

2: Avoimuus

3: Lapinakyvyys

4: Uudelleenkaytettavyys

5: Teknologianeutraalius ja tietojen siirrettavyys

6: Kayttajakeskeisyys

7: Osallisuus ja saavutettavuus

8: Tietoturva ja yksityisyys

9: Monikielisyys

10: Hallinnon yksinkertaistaminen

11: Tietojen sailyttdminen

WLPEEEEEET
WHHRNRRRENE

12: Tehokkuuden ja tuloksellisuuden arviointi

2.2  Perusperiaate 1: toissijaisuus ja suhteellisuus

Toissijaisuusperiaate edellyttdd, ettd EU:n pédatokset tehdddn mahdollisimman l&helld
kansalaisia. Toisin sanoen EU ei toteuta toimenpidettd, ellei se ole tehokkaampi kuin sama
toimenpide toteutettuna kansallisella tasolla. Suhteellisuusperiaate rajoittaa EU:n toiminnan
sellaiseen toimintaan, joka on valttdmatonta perussopimusten tavoitteiden saavuttamiseksi.

Yhteentoimivuuden osalta eurooppalaiset periaatteet ovat perusteltuja, sillda ne poistavat
toimintalinjojen erot, jotka johtavat epayhtendisyyteen ja yhteentoimimattomuuteen ja estavét
digitaalisten sisdmarkkinoiden toiminnan.

® Periaatteet ovat kaytanndssa samat kuin aiemmissa eurooppalaisissa yhteentoimivuusperiaatteissa. Niiden
ryhmittelyd ja kunkin suosituksen tarkkaa soveltamisalaa on ajantasaistettu siten, ettd ne heijastavat
viimeaikaista toimintalinjojen ja tekniikan kehitysta.



Eurooppalaisista yhteentoimivuusperiaatteista kaavaillaan jasenmaiden yhteentoimivuutta
koskevien toimintalinjojen ’yhteistd nimittdjaa’. Jasenvaltioilla pitéisi olla riittavasti
vapauksia  kansallisten  yhteentoimivuusperiaatteiden  kehittdmisessa  eurooppalaisiin
yhteentoimivuusperiaatteisiin  ndhden. Kansallisia yhteentoimivuusperiaatteita odotetaan
mukautettavan ja laajennettavan siten, ettd kansalliset erityispiirteet otetaan riittavasti
huomioon.

Suositus 1:

Huolehditaan siita, etta kansalliset yhteentoimivuusperiaatteet ja

yhteentoimivuusstrategiat ovat eurooppalaisten yhteentoimivuusperiaatteiden
mukaisia, ja tarvittaessa mukautetaan ja laajennetaan niita siten, ettda kansallinen
viitekehys ja kansalliset tarpeet otetaan huomioon.

2.3 Perusperiaate 2: avoimuus

Yhteentoimivien julkisten palvelujen yhteydessd avoimuuden késite liittyy pééasiassa
tietoon, eritelmiin ja ohjelmistoihin.

Avoin valtionhallinnon data (jaljempéna yksinkertaisesti *avoin data’) viittaa ajatukseen, etta
kaiken julkisen tiedon pitdisi olla vapaasti muiden kaytettavissa ja uudelleenkaytettéviss,
ellei niissd ole esimerkiksi henkil6tietojen suojaamiseen, luottamuksellisuuteen tai
immateriaalioikeuksiin liittyvid rajoituksia. Julkishallinnot kerdavét ja tuottavat valtavia
maaria tietoja. Julkisen sektorin hallussa olevien tietojen uudelleenkéytostd annetulla
direktiivilla * jasenvaltioita kannustetaan asettamaan julkiset tiedot saataville kayttoa ja
uudelleenkayttvd varten avoimena datana. INSPIRE-direktiivi ® edellyttad lisaksi
paikkatietoaineistojen ja -palvelujen jakamista viranomaisten kesken siten, ettei niiden
uudelleenkaytolle ole rajoituksia tai kaytdnnon esteitd. Téllaiset tiedot on julkaistava
mahdollisimman vahin rajoituksin ja siten, ettd niiden kaytolle on selkeat lisenssit, jotta
hallintojen paatoksentekoprosesseja voidaan seurata paremmin ja lapindkyvyyttd voidaan
toteuttaa kaytdnndssa. Avointa dataa késitelldan tarkemmin osassa 4.3.4.

Suositus 2:

Julkistetaan omistetut tiedot avoimena datana, ellei niihin liity tiettyja rajoituksia.

Avoimen l&dhdekoodin ohjelmistoteknologioiden ja tuotteiden k&ytolla voidaan sdastaa
kehityskustannuksissa, valttda lukkiutumisvaikutus ja mahdollistaa nopea sopeutuminen

" Direktiivi 2003/98/EY sellaisena kuin se on muutettuna direktiivilla 2013/37/EU.

8 Euroopan yhteison paikkatietoinfrastruktuurista (INSPIRE) annettu direktiivi 2007/2/EY. Tuoreen REFIT-
arvioinnin (COM(2016) 478 ja SWD(2016) 273) mukaan avoimuuden periaatteelle on yhé& merkittavié esteitd
kaikkialla EU:ssa.
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erityisiin liiketoimintatarpeisiin, silla niitd tukevat kehittdjayhteisot mukauttavat niita
jatkuvasti. Julkishallintojen pitdisi avoimen lahdekoodin ohjelmistojen kayton liséksi edistaa
asiaankuuluvia kehittdjayhteiséja mahdollisuuksien mukaan. Avoin l&hdekoodi on
eurooppalaisiin yhteentoimivuusperiaatteisiin lahtokohtaisesti kuuluvan
uudelleenkaytettavyysperiaatteen mahdollistava tekija.

Suositus 3:

Huolehditaan siita, etta avoimen lahdekoodin ohjelmistoilla on tasapuoliset

toimintaedellytykset, ja harkitaan avoimen lahdekoodin ohjelmistojen kayttoa
aktiivisesti ja oikeudenmukaisesti, ottaen huomioon ratkaisun omistajuuden
kokonaiskustannukset.

Eritelman tai standardin avoimuuden taso on ratkaiseva seikka eritelmén toteuttamista
palvelevien ohjelmistokomponenttien uudelleenkdytdn kannalta. T&mé pitdd paikkansa myds
silloin, kun téllaisia komponentteja kaytetddn uusien eurooppalaisten julkisten palvelujen
luomiseen. Kun avoimuusperiaatetta sovelletaan tdysimaaraisesti:
« Kkaikilla sidosryhmilla on mahdollisuus osallistua eritelmédn kehittdmiseen, ja julkinen
tarkastelu on osa paatoksentekoprosessia,;
« kaikilla on mahdollisuus tutustua eritelmé&an;
o eritelmaan liittyvat immateriaalioikeudet lisensoidaan FRAND-ehdoin® tavalla, joka
mahdollistaa toteutukset seka omistusoikeudella suojatuilla ettd avoimen lahdekoodin
ohjelmistoilla™, mieluiten rojaltivapaasti.

Koska avoimilla eritelmillda on myoénteinen vaikutus yhteentoimivuuteen, niiden kdyttoéd on
kannatettu monissa poliittisissa  julkilausumissa ja niitd suositellaan kéaytettaviksi
eurooppalaisia julkisia palveluja tarjottaessa. Avointen eritelmien myonteinen vaikutus nakyy
internetin ekosysteemissa. Julkishallinnot voivat kuitenkin pééttaa kayttdd vahemman avoimia
eritelmid, mikéli avoimia eritelmia ei ole tai ne eivat vastaa toiminnallisia tarpeita. Kaikissa
tapauksissa eritelmien tulisi olla kypséssa vaiheessa ja niilla tulisi olla markkinoiden riittava
tuki, paitsi jos niita kaytetddn osana innovatiivisten ratkaisujen luomista.

Suositus 4:

Suositaan avoimia eritelmia, ottaen asianmukaisesti huomioon toiminnallisten

tarpeiden kattaminen, kypsyysaste, markkinoiden tuki ja innovaatiot.

° FRAND: fair, reasonable and non-discriminatory (oikeudenmukainen, kohtuullinen ja syrjimaton).
10 Tama edistaa kilpailua, silla talloin erilaisten liiketoimintamallien mukaisesti tydskentelevat tarjousten tekijat
voivat kilpailla tallaisiin eritelmiin perustuvien tuotteiden, teknologioiden ja palvelujen toimittamisesta.
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Avoimuus tarkoittaa myo6s kansalaisten ja yritysten tukemista, jotta ne osallistuisivat uusien
palvelujen suunnitteluun ja palvelujen parantamiseen ja antaisivat palautetta olemassa olevien
julkisten palvelujen laadusta.

2.4 Perusperiaate 3: lapinakyvyys
Eurooppalaisten yhteentoimivuusperiaatteiden yhteydessa lapinakyvyys viittaa seuraaviin:

i.  Néakyvyyden mahdollistaminen julkishallinnon hallinnollisessa ymparistossa. Tama
tarkoittaa sitd4, ettd sallitaan muiden julkishallintojen, kansalaisten ja yritysten
tarkastella ja ymmartaa hallinnollisia saantja, prosesseja™, tietoja, palveluja ja
paatoksentekoa.

ii.  Rajapintojen varmistaminen siséisiin tietojarjestelmiin. Julkishallinnot kayttavat
sisdisten prosessiensa tukena monia tietojarjestelmid, jotka ovat usein kesken&dan
epayhtendisia ja erilaisia. Yhteentoimivuus riippuu siitd, onko néihin jérjestelmiin ja
niiden Kkasittelemiin tietoihin olemassa rajapinnat. Yhteentoimivuus puolestaan
helpottaa jarjestelmien ja tietojen uudelleenkdytt6d ja mahdollistaa niiden integroinnin
suurempiin jarjestelmiin.

iii.  HenkilGtietojen suojan varmistaminen noudattamalla voimassa olevaa lainsaadantoé,
joka koskee julkishallintojen suurina mééarina sailyttdmia ja hallinnoimia kansalaisten
henkil6tietoja.

2.5 Perusperiaate 4: uudelleenkaytettavyys

Uudelleenkdytolld tarkoitetaan sitd, ettd julkishallinto, jolla on tietty ongelma, pyrkii
hyotymaan muiden jo tekemasta tyosté tutkimalla, minkélaisia ratkaisuja on kaytettavissa, ja
arvioimalla niiden hyodyllisyyttd tai merkitystd ké&silld olevan ongelman kannalta ja
tapauksen mukaan ottaa kayttoon ratkaisuja, jotka ovat osoittautuneet hyddyllisiksi muualla.
Tama edellyttdd, ettd julkishallinto on avoin jakamaan yhteentoimivuusratkaisunsa,
konseptinsa, kehyksensa, eritelméansa, tyokalunsa ja komponenttinsa muiden kanssa.

Tietotekniikkaratkaisujen (esim. ohjelmistokomponentit, sovellusrajapinnat, standardit),
tietojen ja datan uudelleenkaytettavyys on yhteentoimivuuden mahdollistava tekija, joka

1 Esimerkiksi yhden kaikenkattavan portaalin perustaminen, joka on digitaalisiin sisamarkkinoihin liittyvé
toimenpide.
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parantaa laatua, silla se laajentaa operatiivista kdyttod ja auttaa sadstamaan rahaa ja aikaa.
Siksi se on merkittavd EU:n digitaalisten sisamarkkinoiden kehitystd edistava tekijé.
Alakohtaisissa yhteentoimivuusperiaatteissa on myds joitakin EU:n standardeja ja eritelmid,
ja niita pitdisi soveltaa laajemmin. Esimerkiksi INSPIRE-direktiivissd saddetdan
yhteentoimivuutta koskevista standardeista osoitteiden, maarekisterien, teiden ja monien
muiden useille julkishallinnoille merkityksellisten aiheiden osalta. Naitd olemassa olevia
standardeja ja eritelmi& voidaan ja niita pitdisi kdyttad laajemmin sen toimialan ulkopuolella,
jolle ne on alun perin kehitetty.

Monet julkishallinnot ja valtionhallinnot EU:ssa edistdvat jo tietotekniikkaratkaisujen
jakamista ja uudelleenkdyttda ottamalla kayttéon uusia toimintamalleja ja kannustamalla
avoimen lahdekoodin ohjelmistojen kayttoon keskeisissd tieto- ja viestintateknisissa
palveluissa ja digitaalisen palveluinfrastruktuurin k&yttéonotossa.

Tietotekniikkaratkaisujen jakamista ja uudelleenkdyttod rajoittavat erddt keskeiset haasteet
teknisella, organisatorisella, oikeudellisella ja viestintaan liittyvalla tasolla. 1SA-ohjelman
puitteet tietoteknisten ratkaisujen jakamiselle ja uudelleenkaytélle *? sisaltavat sellaisia
suosituksia julkishallinnoille, joiden avulla ne voivat ratkaista tallaiset haasteet ja jakaa tai
kayttdd uudelleen yhteisié tietotekniikkaratkaisuja. Uudelleenkéyttéd ja jakamista voidaan
tukea tehokkaasti yhteistydfoorumien avulla’®.

Suositus 6:

Kaytetaan uudelleen ja jaetaan ratkaisuja ja tehdaan yhteistyota yhteisten
ratkaisujen kehittamiseksi eurooppalaisia julkisia palveluja toteutettaessa.

Suositus 7:

Kaytetaan uudelleen ja jaetaan tietoja ja dataa eurooppalaisia julkisia palveluja
toteutettaessa, ellei niihin liity tiettyja yksityisyytta tai luottamuksellisuutta koskevia
rajoituksia.

2.6  Perusperiaate 5: teknologianeutraalius ja tietojen siirrettavyys

Julkishallintojen olisi eurooppalaisia julkisia palveluja perustettaessa Kkeskityttava
toiminnallisiin tarpeisiin ja lykattava teknologiaa koskevia paatoksia mahdollisimman pitkaan
teknologisten riippuvuuksien minimoimiseksi voidakseen vélttdd sen, ettd niiden

12 https://joinup.ec.europa.eu/community/isa/document/sharing-and-reuse-framework-fostering-collaboration-
among-public-administrati

BEU:n tasolla on perustettu Joinup-foorumi (https:/joinup.ec.europa.eu/) avoimen lahdekoodin
ohjelmistokomponenttien, semanttisten kokoelmien, rakenneosien ja parhaiden kayténtdjen jakamista varten.
Euroopan komissio on myds perustanut EUPL-lisenssin, jolla kannustetaan ohjelmistokomponenttien
jakamiseen.
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rakenneosissa on pakko kéyttaa tiettyja teknisia toteutuksia tai tuotteita, ja voidakseen
mukautua tekniikan nopeaan kehitykseen.

Julkishallintojen olisi mahdollistettava niiden julkisten palvelujen kéyttd ja uudelleenkéyttd
teknologioista tai tuotteista riippumatta.

Suositus 8:

Kansalaisia, yrityksia tai muita hallinnonyksikoita ei pakoteta kayttamaan

sellaisia teknisia ratkaisuja, jotka riippuvat jostakin tietysta teknologiasta tai
ovat suhteettomia niiden todellisiin tarpeisiin nahden.

Digitaalisten sisdmarkkinoiden toiminta edellyttdd, ettd tietoja on helppo siirtdd eri
jarjestelmien valilla tietojen jumiutumisen valttdmiseksi ja tietojen vapaan liikkuvuuden
tukemiseksi. Tama vaatimus liittyy tietojen siirrettavyyteen — valmiuksiin siirtaa ja kayttaa
tietoja uudelleen helposti eri sovellusten ja jarjestelmien vélill4, mika on entista haastavampaa
rajat ylittavissa tilanteissa.

Suositus 9:

Varmistetaan tietojen siirrettavyys, mika tarkoittaa sita, etta tietoja voidaan siirtaa

helposti eurooppalaisten julkisten palvelujen toteutusta ja kehitysta tukevien
jarjestelmien ja sovellusten valilla ilman perusteettomia rajoituksia, mikali tama on
lainsdaadannon mukaan mahdollista.

2.7  Perusperiaate 6: kayttajakeskeisyys

Eurooppalaisten julkisten palvelujen kaytt4jia ovat kaikki julkishallinnot, kansalaiset tai
yritykset, joilla on paasy néihin palveluihin ja jotka hyotyvat niiden kaytosta. Kayttajien
tarpeet on otettava huomioon, kun maaritetaan, mité julkisia palveluja tarjotaan ja miten.

Siten kéyttdjien tarpeiden ja vaatimusten on ohjattava julkisten palvelujen suunnittelua ja
kehitystd mahdollisimman pitkalle seuraavien edellytysten mukaisesti:

e Monikanavainen l&dhestymistapa palvelujen toimittamiseen, eli mahdollisuus kayttaa
palvelua vaihtoehtoisten fyysisten ja digitaalisten kanavien kautta on térked osa
julkisten palvelujen suunnittelua, silla kayttajat haluavat mahdollisesti kayttaa eri
kanavia olosuhteiden ja tarpeidensa mukaan;

e Kayttdjien saataville on asetettava keskitetty yhteydenottopiste, joka peittdd sisdisen
hallinnon monimutkaisuuden ja helpottaa julkisten palvelujen kaytt6d esimerkiksi
silloin, kun julkisen palvelun tuottamiseen tarvitaan usean elimen valista yhteisty0t4;
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o Kayttgjien palautetta on jarjestelmallisesti keréttava, arvioitava ja kdytettdva uusien
julkisten palvelujen suunnitteluun ja olemassa olevien palvelujen parantamiseen;

e Mahdollisuuksien mukaan ja voimassa olevan lainsd&ddannon mukaisesti on luotava
sellainen tilanne, jossa kéyttdjat antavat tietonsa vain kerran, ja hallinnonyksikot
pystyvat hakemaan nd&ma tiedot ja jakamaan ne tietosuojasédéntdjen mukaisesti
kayttajan palvelemiseksi;

o Kayttdjiltd on pyydettdvéd vain sellaisia tietoja, jotka ovat valttdmattomia tietyn
julkisen palvelun kayttamiseksi.

Suositus 10:

Kaytetaan useita kanavia tarjottaessa eurooppalaisia julkisia palveluja, jotta
kayttajat voivat valita tarpeisiinsa parhaiten soveltuvan kanavan.

Svositus 11:

Tarjotaan keskitetty yhteydenottopiste, joka peittaa sisaisen hallinnon
monimutkaisuuden ja helpottaa eurooppalaisten julkisten palvelujen kayttoa.

Svositus 12:

Otetaan kayttoon mekanismeja, joiden avulla kayttajat voivat osallistua
eurooppalaisten julkisten palvelujen analyysiin, suunnitteluun, arviointiin ja
jatkokehitykseen.

Suositus 13:

Pyydetaan mahdollisuuksien mukaan ja voimassa olevan lainsaadannon mukaisesti
eurooppalaisten julkisten palvelujen kayttajilta vain olennaiset tiedot ja vain kerran.

2.8 Perusperiaate 7: osallisuus ja saavutettavuus

Osallisuus on sitd, ettd annetaan kaikille mahdollisuus saada téysi hyoty uusien
teknologioiden tarjoamista mahdollisuuksista kéyttdd ja hyddyntdd eurooppalaisia julkisia
palveluja sosiaalisista ja taloudellisista eroista ja syrjaytymisesta huolimatta.
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Saavutettavuudella varmistetaan, ettd vammaiset ja ik&antyneet henkilét ja muut
heikommassa asemassa olevat ryhmét voivat kayttdd julkisia palveluja sellaisilla
palvelutasoilla, jotka vastaavat muille kansalaisille tarjottuja palvelutasoja'®.

Osallisuuden ja saavutettavuuden on oltava osa eurooppalaisten julkisten palvelujen koko
kehityskaarta suunnittelun, tietosisallon ja toimituksen kannalta. Palvelujen on oltava
Euroopassa tai kansainvalisesti laajalti hyvaksyttyjen esteetontd tietoyhteiskuntaa koskevien
eritelmien mukaisia®.

Osallisuus ja saavutettavuus merkitsevét tavallisesti monikanavaista toimitusta. Perinteinen
paperipohjainen tai henkil6kohtainen palvelun tarjoaminen on mahdollisesti séilytettdva
séhkdisen palvelun rinnalla.

Osallisuutta ja saavutettavuutta voidaan parantaa my0ds jarjestelmén valmiudella antaa
kolmansien osapuolten toimia sellaisten kansalaisten puolesta, jotka eivét joko pysyvasti tai
valiaikaisesti itse pysty suoraan kéyttamaan julkisia palveluja.

2.9  Perusperiaate 8: tietoturva ja yksityisyys

Kansalaisten ja yritysten on voitava luottaa siihen, ettd heiddn vuorovaikutuksensa
viranomaisten kanssa tapahtuu turvallisessa ja luotettavassa ymparistossa ja taysin asiaa
koskevien saadosten, esimerkiksi tietosuojaa koskevan asetuksen ja direktiivin '° seka
sahkoisestd tunnistamisesta ja luottamuspalveluista annetun asetuksen ' mukaisesti.
Julkishallintojen on taattava kansalaisten yksityisyys sekd kansalaisten ja yritysten antamien

1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102, annettu 26 paivéana lokakuuta 2016, julkisen
sektorin elinten verkkosivustojen ja mobiilisovellusten saavutettavuudesta, ja komission aloittama
saavutettavuutta koskevaa eurooppalaista sadddstd koskeva tyo.

% Ks. myds Euroopan komission standardointitoimeksianto nro 376 helposti saavutettavia tietoteknisia tuotteita
ja palveluita koskevien eurooppalaisten standardien kehittdmisesta julkista hankintaa varten.

' Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilétietojen kasittelyssa seké néiden tietojen vapaasta liikkuvuudesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivana huhtikuuta 2016, luonnollisten
henkil6iden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen késittelyssa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten
tdytantbonpanoa varten.

7 Asetus (EU) N:0 910/2014 séhkdisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla.
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tietojen luottamuksellisuus, aitous, eheys ja kiistamattomyys. Tietoturvaa ja yksityisyytta
kasitellaan tarkemmin osassa 4.3.7.

Suositus 15:

Maaritetaan yhteinen turvallisuus- ja yksityisyyskehys ja luodaan prosesseja, joilla

julkisissa palveluissa voidaan varmistaa turvallinen ja luotettava tietojen vaihto
julkishallintojen valilla ja vuorovaikutuksessa kansalaisten ja yritysten kanssa.

2.10 Perusperiaate 9: monikielisyys

Eurooppalaisia julkisia palveluja voi periaatteessa kadyttdd kuka tahansa missé tahansa
jasenvaltiossa. Siksi monikielisyys on otettava huolellisesti huomioon palveluja
suunniteltaessa. Kansalaisilla ympéri Eurooppaa on usein ongelmia digitaalisten julkisten
palvelujen saavuttamisessa ja kayttssa, jos niita ei ole saatavilla heidan puhumillaan kielilla.

On ldydettava tasapaino kansalaisten ja yritysten odotuksille tulla palvelluksi omalla tai
ensisijaisella Kielelladn ja jasenvaltioiden julkishallintojen valmiuksille tarjota palveluja
kaikilla EU:n virallisilla kielilla. Sopiva tasapaino voisi olla sellainen, ettd eurooppalaiset
julkiset palvelut olisivat saatavilla oletettujen loppukayttajien kielilla, eli kielien lukumé&é&ra
paatettaisiin kayttdjien tarpeiden perusteella, joihin kuuluu palvelun merkitys digitaalisten
sisamarkkinoiden tai kansallisten toimintalinjojen toteutukselle sek& asianomaisen yleison
koko.

Monikielisyys on otettava huomioon paitsi kayttajéliittymassa, myos kaikilla eurooppalaisten
julkisten palvelujen suunnittelun tasoilla. Esimerkiksi tiedon esittamistd koskevat valinnat
sdhkoisessé tietokannassa eivat saisi rajoittaa mahdollisuuksia tukea eri Kielid.

Yhteentoimivuuden monikielinen nédkdkulma tulee esiin myos silloin, kun julkinen palvelu
edellyttad tietojen vaihtoa tietojarjestelmien valilla yli kielirajojen, sill& vaihdettujen tietojen
merkitys on séilytettdva samana.

Suositus 16:

Kaytetaan eurooppalaisten julkisten palvelujen perustamisessa tietojarjestelmia

ja teknisia arkkitehtuureja, joissa monikielisyys otetaan huomioon. Paatetaan
monikielisyyden tuen tasosta oletettujen loppukayttdjien tarpeiden perusteella.

2.11 Perusperiaate 10: hallinnon yksinkertaistaminen

Julkishallintojen  olisi  mahdollisuuksien mukaan pyrittdvd virtaviivaistamaan ja
yksinkertaistamaan hallinnollisia prosessejaan parantamalla niitd tai poistamalla prosesseja,
joilla ei ole julkista arvoa. Hallinnon yksinkertaistamisella voidaan auttaa yrityksia ja
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kansalaisia véhentdamaan hallinnollista rasitusta, joka syntyy EU:n lainsdaddannon tai
kansallisten velvoitteiden noudattamisesta. Julkishallintojen olisi myds otettava kayttdon
eurooppalaisia julkisia palveluja, jotka muun muassa vuorovaikutuksessaan muiden
julkishallintojen, kansalaisten ja yritysten kanssa ovat sahkdisesti tuettuja.

Julkisten palvelujen digitalisoinnissa on otettava huomioon seuraavat periaatteet:

e oletusarvoinen digitaalisuus, aina kun se on tarkoituksenmukaista, siten, ettd
eurooppalaiset julkiset palvelut ovat aina saatavilla ja kdytettavissa vahintdan yhden
digitaalisen kanavan kautta;

o digitaalisuuden ensisijaisuus, eli julkisten palvelujen kaytto digitaalisten kanavien
kautta on ensisijaista, ja samalla sovelletaan monikanavaista toimitusta ja politiikkaa,
jossa vadria ovia ei ole, eli fyysiset ja digitaaliset kanavat ovat olemassa rinnakkain.

2.12 Perusperiaate 11: tietojen sailyttdminen

Lainsdddannon mukaan péaatoksié ja tietoja on séilytettdva ja niihin on oltava péésy tietyn
ajanjakson ajan. Tama tarkoittaa sitd, ettd dokumentointimenettelyja ja péatoksia varten
julkishallintojen hallussa olevat sahkdisessa muodossa olevat tallenteet ® ja tiedot on
séilytettdva ja muunnettava tarvittaessa uusiin tietovalineisiin, kun aiemmat tietovalineet
vanhentuvat. Tavoitteena on varmistaa, ettd asiakirjat ja muut tietomuodot sailyttavéat
luettavuutensa, luotettavuutensa ja eheytensa ja etta niitd voidaan kayttaa niin pitkaan kuin on
tarpeen tietoturvaa ja yksityisyytta koskevien saddosten mukaisesti.

Jotta s&hkoisten asiakirjojen ja muunlaisten tietojen pitké&aikainen sdilytys voidaan taata,
tietomuodot on valittava siten, ettd varmistetaan tietojen pitkdaaikainen saavutettavuus, mihin
kuuluu myos niihin liittyvien sédhkoisten allekirjoitusten tai leimojen sailyttdminen. Talta osin
asetuksen (EU) N:0 910/2014 mukaisilla hyvaksytyilla séilytyspalveluilla voidaan varmistaa
tietojen pitkdaikainen séilytys.

Kansallisten hallintojen omistamien ja hallinnoimien tietolahteiden séilyttdminen on puhtaasti
kansallinen asia. Sellaisten tietojen séilyttdminen, jotka eivét ole yksinomaan kansallisia, on

18 Sahkdisten tietueiden hallinnoinnin mallivaatimusten toisen version (MoReq2) mééritelméan mukaan:
asiakirjatallenne (record) on tietoa, jonka organisaatio tai henkil® on tuottanut tai vastaanottanut osana laillisia
velvoitteitaan tai liiketoimintaansa ja jota se sdilytta4 tietovarantona seka todisteena.
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ulottuvuudeltaan eurooppalainen asia. Tallaisessa tapauksessa asianomaisten jasenvaltioiden
olisi sovellettava asianmukaista ”sailytyspolitiikkaa”, jolla ratkaistaan tietojen kaytosta eri
lainkayttdalueilla mahdollisesti syntyvat vaikeudet.

Svositus 18:

Laaditaan pitkaaikaisen sailytyksen politiikka eurooppalaisiin julkisiin palveluihin

liittyville tiedoille ja erityisesti rajojen yli vaihdettaville tiedoille.

2.13 Perusperiaate 12: tehokkuuden ja tuloksellisuuden arviointi

Yhteentoimivia eurooppalaisia julkisia palveluja voidaan arvottaa monella tavalla, kuten
ottamalla huomioon sijoituksen tuotto, omistajuuden kokonaiskustannukset, joustavuus ja
mukautuvuus, vahentynyt hallinnollinen rasitus, tehokkuus, pienemmat riskit, 1apinakyvyys,
yksinkertaistaminen, paremmat tyémenetelmét ja kayttajatyytyvéisyys.

Erilaisia teknisia ratkaisuja™® olisi arvioitava, kun pyritddn varmistamaan eurooppalaisten
julkisten palvelujen tehokkuus ja tuloksellisuus.

Suositus 19:

Arvioidaan erilaisten yhteentoimivuusratkaisujen ja teknisten vaihtoehtojen

tehokkuus ja tuloksellisuus ottaen huomioon kayttajien tarpeet, suhteellisuus ja
kustannusten ja hyotyjen valinen tasapaino.

3 YHTEENTOIMIVUUDEN TASOT

Tassa luvussa kuvataan yhteentoimivuusmalli, jota voidaan soveltaa kaikkiin digitaalisiin
julkisiin palveluihin ja jota voidaan myos pitad oletusarvoisen yhteentoimivuuden ajatuksen
olennaisena osana. Siihen kuuluvat seuraavat:

« nelja yhteentoimivuuden tasoa: oikeudellinen, organisatorinen, semanttinen ja
tekninen

e neljin tason poikkileikkaava komponentti, ’integroitu julkisten palvelujen hallinta”
e taustataso, “yhteentoimivuuden hallinta”.

Malli esitetaan alla:

19 Esimerkiksi pilvipalvelut, esineiden internet, iso data ja sovelluspalvelut.
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Kuva3: Yhteentoimivuusmalli

Yhteentoimivuuden hallinta
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3.1  Yhteentoimivuuden hallinta

Yhteentoimivuuden hallinta tarkoittaa paatoksia, jotka liittyvat yhteentoimivuusperiaatteisiin,
institutionaalisiin  jérjestelyihin, organisaatiorakenteisiin, rooleihin ja vastuualueisiin,
toimintalinjoihin, sopimuksiin ja muihin seikkoihin, joilla varmistetaan yhteentoimivuus
kansallisella ja EU:n tasolla ja seurataan sita.

Eurooppalaiset ~ yhteentoimivuusperiaatteet,  yhteentoimivuuden  toimintasuunnitelma
(tiedonannon liite 1) ja eurooppalainen yhteentoimivuusarkkitehtuuri (EIRA) ovat téarkeitd
yhteentoimivuuden hallinnan osatekijoitda EU:n tasolla.

INSPIRE-direktiivi on tarkea alakohtainen esimerkki? yhteentoimivuusperiaatteista, joihin
kuuluu oikeudellinen yhteentoimivuus, koordinointirakenteet ja tekniset
yhteentoimivuussopimukset.

Eurooppalaiset julkiset palvelut toimivat monimutkaisessa ja muuttuvassa ympéristossa.
Poliittista tukea tarvitaan, kun kyse on alojen ja/tai valtioiden rajat ylittdvan
yhteentoimivuuden lisadmisesta, jolla helpotetaan julkishallintojen valista yhteistyota > .
Tehokas yhteisty6 edellyttaa, ettd kaikilla sidosryhmilla on yhteinen visio ja ettd ne sopivat
tavoitteista ja aikarajoista ja yhdenmukaistavat painopisteensa. Julkishallintojen vélinen

20 INSPIRE-direktiivin 1 artiklassa sen soveltamisala rajataan yhteisén ymparistopolitiikkoihin ja ympéaristoén
mahdollisesti vaikuttaviin politiikkoihin tai toimintoihin.
2 1ISA%-ohjelma on esimerkki tallaisesta poliittisesta tuesta.
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yhteentoimivuus hallinnon eri tasoilla voi onnistua vain, jos hallitukset pitdvat omia
yhteentoimivuuspyrkimyksiaan riittavén tarkeina ja osoittavat niille voimavaroja®.

Tarvittavan sisdisen osaamisen puuttuminen on myods este yhteentoimivuuspolitiikkojen
toteuttamiselle. Jasenvaltioiden on sisdllytettava yhteentoimivuustaidot
yhteentoimivuusstrategioihinsa ottaen huomioon, ettd yhteentoimivuus on moniulotteinen
asia, joka edellyttdd oikeudellista, organisatorista, semanttista ja teknista tietamysta ja
osaamista.

Tietyn eurooppalaisen julkisen palvelun toteuttaminen ja toimittaminen riippuu usein
osatekijoistd, jotka ovat yhteisida useille eurooppalaisille julkisille palveluille. Osatekijat
kuuluvat  tietyn  eurooppalaisen  julkisen  palvelun  soveltamisalaa laajempiin
yhteentoimivuussopimuksiin, ja niiden pysyvyys ajan mittaan on varmistettava. Tama on
olennaisen térkedd, sill4 yhteentoimivuus on taattava kestavalla tavalla, ei kertaluonteisena
tavoitteena tai hankkeena. Yhteiset osatekijat ja yhteentoimivuussopimukset ovat tulosta
julkishallintojen eri tasoilla (paikallisella, alueellisella, kansallisella ja EU:n tasolla)
tekeméstd tyostd, joten koordinointi ja seuranta edellyttdvat kokonaisvaltaista
l&hestymistapaa.

Yhteentoimivuuden hallinta on avain yhteentoimivuutta koskevaan kokonaisvaltaiseen
lahestymistapaan, silla se kokoaa yhteen kaikki téllaiseen ldhestymistapaan tarvittavat
valineet.

Koordinointi, viestintd ja seuranta ovat adrimmaisen téarkeita hallinnan onnistumisen kannalta.
Euroopan komissio tukee kansallisten yhteentoimivuusperiaatteiden seurantakeskusta
(NIFO) ISA%ohjelman kautta. Seurantakeskuksen paatavoite on tarjota tietoja kansallisista
yhteentoimivuusperiaatteista ja niihin liittyvistd yhteentoimivuutta ja digitaalisuutta
koskevista strategioista ja siten auttaa julkishallintoja jakamaan ja kayttdmaan uudelleen
kokemuksia ja antaa tukea eurooppalaisten yhteentoimivuusperiaatteiden kansalliselle
soveltamiselle. Kansalliset yhteentoimivuusperiaatteet voivat koostua yhdesta tai useammasta
asiakirjasta, joka maéarittdd yhteentoimivuutta koskevat kehykset, politiikat, strategiat,
suuntaviivat ja toimintasuunnitelmat tietyssa jasenvaltiossa.

22 Ks. esim. vuonna 2016 annettu komission kertomus neuvostolle ja Euroopan parlamentille Euroopan yhteison
paikkatietoinfrastruktuurin (INSPIRE) perustamisesta 14 péivénd maaliskuuta 2007 annetun
direktiivin 2007/2/EY taytantdonpanosta (annettu direktiivin 23 artiklan mukaisesti).
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3.1.1 Standardien ja eritelmien yksiléiminen ja valitseminen

Standardit ja eritelmdt ovat olennaisen térkeitd yhteentoimivuuden kannalta. Niiden
asianmukaiseen hallintaan kuuluu kuusi vaihetta:

mahdollisten standardien ja eritelmien yksiléiminen erityisten tarpeiden ja

vaatimusten perusteella;

o mahdollisten standardien ja eritelmien arviointi vakioitujen, lapinakyvien,

oikeudenmukaisten ja syrjimattdmien menetelmien avulla®;

o standardien ja eritelmien taytantdonpano suunnitelmien ja kaytannon suuntaviivojen

mukaisesti;
« standardien ja eritelmien noudattamisen seuranta®*;

« muutoksenhallinta soveltuvilla menetelmillg;

o standardien ja eritelmien dokumentointi avoimissa luetteloissa vakiomallisen

kuvauksen avulla®.

Svositus 21:

Otetaan kayttoon prosesseja, joilla valitaan olennaiset standardit ja eritelmat,
arvioidaan ne, seurataan niiden taytantoonpanoa, tarkastetaan niiden
noudattaminen ja testataan niiden yhteentoimivuutta.

Suositus 22:

Kaytetaan jasenneltya, lapinakyvaa, puolueetonta ja yhteista lahestymistapaa
standardien ja eritelmien arvioinnissa ja valinnassa. Otetaan huomioon asiaankuuluvat
EU:n suositukset ja pyritaan yhtenaiseen lahestymistapaan yli rajojen.

Suvositus 23:

Tutustutaan asiaa koskeviin standardien, eritelmien ja suuntaviivojen kansallisiin ja
EU:n tason luetteloihin omien kansallisten yhteentoimivuusperiaatteiden ja
asiaankuuluvien alakohtaisten yhteentoimivuusperiaatteiden mukaisesti tieto- ja
viestintateknisia ratkaisuja hankittaessa ja kehitettaessa.

2 Esimerkiksi ISA-ohjelman yhteydessi kehitetty standardien ja eritelmien yhteinen arviointimenetelma
(Common Assessment Method for Standards and Specifications, CAMSS).

9 99

# Vaatimustenmukaisuusmalleihin voisi kuulua vaihtoehtoja, kuten “pakollinen”, “selitys, mikéli vaatimusta ei

ERENET) 9 9

noudateta”, suositeltava”, “vapaaehtoinen”.

% Esimerkiksi I1SA-ohjelman yhteydessa kehitetty metatietomalli Asset Description Metadata Schema (ADMS).
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Standardit ja eritelmat voidaan siséllyttdd eurooppalaiseen yhteentoimivuusarkkitehtuuriin ja
merkitd Euroopan yhteentoimivuuskartoitukseen (EIC).

Joissakin tapauksissa julkishallinnot voivat katsoa, etté tietylle tarpeelle tietylla alalla ei ole
sopivia standardeja tai eritelmid. Aktiivinen osallistuminen standardointiprosessiin lieventaa
viipeista aiheutuvia ongelmia, parantaa standardien ja eritelmien linjaamista julkisen sektorin
tarpeiden suuntaisesti ja voi auttaa hallintoja pysyméaén teknologisten innovaatioiden tasalla.

3.2 Integroitu julkisten palvelujen hallinta

Eurooppalaisten julkisten palvelujen tarjoaminen edellyttdd usein eri julkishallintojen
yhteistyotd, jotta voidaan vastata loppukayttdjien tarpeisiin ja tarjota julkisia palveluja
integroidulla tavalla. Kun mukana on useita organisaatioita, eurooppalaisten julkisten
palvelujen suunnittelusta, toteutuksesta ja toiminnasta vastaavien viranomaisten taytyy
koordinoida ja hallinnoida toimintaa. Palveluja on hallinnoitava siten, ettd voidaan varmistaa
integraatio, saumaton toteutus, palvelujen ja tietojen uudelleenkayttd sekéd uusien palvelujen
ja rakenneosien % kehitys. Osassa 4.3.1 kasitellddn tarkemmin integroituun julkisten
palvelujen tarjoamiseen liittyvia seikkoja.

Mité tulee hallintaan, sen on Kkatettava kaikki kerrokset: oikeudellinen, organisatorinen,
semanttinen ja tekninen kerros. Jotta eurooppalaisia julkisia palveluja tukevien séaddsten,
organisaatioiden toimintaprosessien, tiedonvaihdon, palvelujen ja osatekijoiden vélinen
yhteentoimivuus voidaan varmistaa, sen eteen on tehtava jatkuvasti ty6td, koska ymparistossa
tapahtuu saannéllisesti yhteentoimivuutta héiritsevida muutoksia, joita ovat lainsaadannon,
yritysten tai  kansalaisten  tarpeiden, julkishallintojen  organisaatiorakenteen ja
toimintaprosessien muutokset seka uuden teknologian kehittyminen. Tdama edellyttdd muun
muassa organisaatiorakenteita sek& rooleja ja vastuualueita julkisten palvelujen toimittamista
ja yllépitoa varten, palvelutasosopimuksia, yhteentoimivuussopimusten tekemista ja hallintaa,
muutoksenhallintamenettelyja sekd toiminnan jatkuvuutta ja tiedon laatua koskevia
suunnitelmia.

Integroituun julkisten palvelujen hallintaan kuuluvat vahintéan seuraavat:

e asianomaisten sidosryhmien organisaatiorakenteiden, roolien ja vastuualueiden ja
paatoksentekoprosessin maaritelma;

%6 Rakenneosa on itseninen, yhteentoimiva ja korvattavissa oleva yksikko, jolla on sisiinen rakenne.

23



e vaatimusten maarittaminen seuraaville:

o Yyhteentoimivuutta koskevat nékokohdat, kuten uudelleenkéytettavien
rakenneosien laatu, skaalautuvuus ja saatavuus, mukaan lukien tietolahteet
(perusrekisterit, avoimen datan portaalit jne.) ja muut yhteenliitetyt
palvelut;

o ulkoiset tiedot tai palvelut, joista on tehty selke&t palvelutasosopimukset
(my®6s yhteentoimivuuden osalta);

e muutoksenhallintasuunnitelma, jossa madritetddn muutosten kasittelyyn ja
hallintaan tarvittavat menettelyt ja prosessit;

e toiminnan jatkuvuutta koskeva suunnitelma tai palautumissuunnitelma, jolla
varmistetaan, ettd digitaalisten julkisten palvelujen ja niiden rakenneosien toiminta
jatkuu erilaisissa tilanteissa, kuten verkkohydkkayksen sattuessa tai rakenneosien
hairidtilanteessa.

3.2.1 Yhteentoimivuussopimukset

Eurooppalaisiin julkisiin palveluihin osallistuvien organisaatioiden olisi tehtdva virallisia
yhteistyojarjestelyja yhteentoimivuussopimuksilla. Téllaisten sopimusten laatiminen ja
hallinta kuuluu julkisten palvelujen hallintaan.

Sopimusten on oltava riittdvan yksityiskohtaisia, jotta niiden tavoite eli eurooppalaisten
julkisten palvelujen tarjoaminen voidaan saavuttaa siten, ettd kullakin organisaatiolla sailyy
mahdollisimman paljon siséista ja kansallista riippumattomuutta.

Yhteentoimivuussopimuksiin  kuuluu yleensd standardeja ja eritelmid semanttisella ja
teknisell& tasolla ja joissain tapauksissa myos organisatorisella tasolla. Oikeudellisella tasolla
yhteentoimivuussopimuksista tehd&an erityisid ja sitovia EU:n ja/tai kansallisen tason
lainsaadannolla tai kahden- ja monenvélisilla sopimuksilla.

Yhteentoimivuussopimuksia voidaan taydentdd muuntyyppisilld sopimuksilla, joissa
késitelladn operatiivisia asioita. Na&itd ovat esimerkiksi yhteisymmarryspoytékirjat,
palvelutasosopimukset, tuki- tai eskalointimenettelyt ja yhteystiedot, joissa viitataan
tarvittaessa varsinaisiin sopimuksiin semanttisella ja teknisell& tasolla.
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Koska eurooppalaisen julkisen palvelun tarjoaminen on tulosta sellaisten osapuolten
kollektiivisesta tyOstd, jotka tuottavat tai kuluttavat palvelun osia,
yhteentoimivuussopimuksiin -~ on  olennaisen  tarkedd  siséllyttdd  asianmukaiset
muutoksenhallintaprosessit, joilla voidaan varmistaa muille julkishallinnoille, yrityksille ja
kansalaisille tarjotun palvelun tdsmallisyys, luotettavuus, jatkuvuus ja kehitys.

3.3  Oikeudellinen yhteentoimivuus

Jokainen eurooppalaisen julkisen palvelun tarjoamiseen osallistuva julkishallinto tekee sen
omissa kansallisissa saddoskehyksissaan. Oikeudellisella yhteentoimivuudella varmistetaan,
ettd erilaisten oikeudellisten kehysten, toimintalinjojen ja strategioiden nojalla toimivat
organisaatiot voivat tehdd yhteistyotd. Edellytyksend saattaa olla, ettei lainsdadantd esté
eurooppalaisten julkisten palvelujen tarjoamista jasenvaltioissa tai niiden valilld ja ettd
sopimuksissa méaaritetddn selkedasti, kuinka eri valtioiden erilaisten lainsaddantdjen suhteen
toimitaan, esimerkiksi ottamalla kdytt6on uusia saadoksié.

Ensimmainen vaihe oikeudellisen yhteentoimivuuden késittelyssa on
”yhteentoimivuustarkastusten” suorittaminen etsimalld olemassa olevasta lainsaddanngsta
mahdollisia yhteentoimivuutta estavia tekijoita: tietojen kayttda ja sailytystd koskevat
alakohtaiset tai maantieteelliset rajoitukset, erilaiset ja epétdsmélliset tietoja koskevat
lisenssimallit, liian rajoittavat velvoitteet kayttda tiettyja digitaalisia teknologioita tai
toimitustapoja  julkisten palvelujen tarjoamisessa, samojen tai  samankaltaisten
toimintaprosessien keskend&n ristiriitaiset vaatimukset, vanhentuneet tietoturva- ja
tietosuojatarpeet jne.

Lainsdadannon yhtendisyys yhteentoimivuuden varmistamisen kannalta on arvioitava ennen
sdadosten hyvéksymistd sekd arvioimalla sdddosten tuloksellisuutta saannollisesti niiden
voimaantulon jéalkeen.

Ottaen huomioon, ettd eurooppalaiset julkiset palvelut on selkeésti tarkoitettu tarjottavaksi
muiden muassa digitaalisten kanavien kautta, tieto- ja viestintateknisid ratkaisuja on
mietittdvd mahdollisimman aikaisessa lainsaadantdprosessin  vaiheessa. Ehdotetuille
séadoksille olisi tehtava erityisesti digitaalinen tarkastus, jossa

e varmistetaan, ettd sdados soveltuu fyysisen lisdksi myds digitaaliseen maailmaan
(kuten internetiin);
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e Kkartoitetaan digitaalisen tietojenvaihdon esteitd; ja

e Kkartoitetaan ja arvioidaan saddoksen tieto- ja viestintdteknisid vaikutuksia
sidosryhmiin.

Né&in helpotetaan julkisten palvelujen yhteentoimivuutta myos alemmilla (semanttisella ja
tekniselld) tasolla ja lisatddn mahdollisuuksia kéyttdd uudelleen olemassa olevia tieto- ja
viestintateknisia ratkaisuja, ja ndin védhennetdan kustannuksia ja toteutukseen kuluvaa aikaa.

Jasenvaltioiden Vvélilla vaihdettujen tietojen oikeudellinen arvo on séilytettdva rajojen yli, ja
sekd ldhtémaan ettd vastaanottavan maan tietosuojalainsdéddantod on noudatettava. Tamé
saattaa edellyttdd lisdsopimuksia, joilla voidaan paikata mahdolliset erot sovellettavan
lains@ddannon taytantdonpanossa.

3.4 Organisatorinen yhteentoimivuus

Tama viittaa tapaan, jolla julkishallinnot sovittavat yhteen toimintaprosessinsa,
vastuualueensa ja odotuksensa yhteisesti sovittujen ja vastavuoroisesti hyddyllisten
tavoitteiden saavuttamiseksi. Kaytdnndssd organisatorinen yhteentoimivuus tarkoittaa
toimintaprosessien ja asiaankuuluvien vaihdettujen tietojen dokumentointia ja integroimista
tai yhdenmukaistamista. Organisatorisella yhteentoimivuudella pyritddn myods tayttdmaan
kayttajayhteison vaatimukset antamalla palvelut kéayttoon helposti tunnistettavassa ja
saavutettavassa seké kayttajakeskeisessd muodossa.

3.4.1 Toimintaprosessien yhdenmukaistaminen

Jotta erilaiset hallintoyksikot voisivat tehdd yhteistyotd tehokkaasti ja tuloksellisesti
eurooppalaisten  julkisten  palvelujen  tarjoamisessa, niiden on  mahdollisesti
yhdenmukaistettava nykyisid toimintaprosessejaan tai madriteltdvd ja perustettava uusia
toimintaprosesseja.

Toimintaprosessien yhdenmukaistaminen edellyttdé niiden dokumentointia sovitulla tavalla ja
yleisesti hyvaksytyilla mallintamistekniikoilla, mukaan lukien asiaan liittyvat vaihdetut tiedot,
jotta kaikki eurooppalaisten julkisten palvelujen tarjoamiseen osallistuvat julkishallinnot
voivat ymmartda (paasta padahan) kokonaisprosessin ja oman tehtavéansa siina.
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Svositus 28:

Dokumentoidaan omat toimintaprosessit yleisesti hyvaksytyilla

mallintamistekniikoilla ja sovitaan siita, kuinka nama prosessit pitaisi
yhdenmukaistaa eurooppalaisen julkisen palvelun toimittamista varten.

3.4.2 Organisaatioiden suhteet

Palveluldhtoisyys, johon julkisten palvelujen kasitteellinen malli perustuu, merkitsee, etta
palvelun tarjoajien ja palvelun kéyttdjien valinen suhde on maaritettava selkeésti.

On siis loydettdva vélineet vastavuoroisen avun, yhteisen toiminnan ja yhteenliitettyjen
toimintaprosessien virallistamiseksi osana palvelun tarjoamista, esimerkiksi asianomaisten
julkishallintojen  véliset yhteisymmaérryspoytakirjat ja palvelutasosopimukset. Rajat
ylittdvdssd toiminnassa niiden olisi suotavaa olla monenvdlisia tai kokonaisvaltaisia
eurooppalaisia sopimuksia.

Svositus 29:

Selkeytetaan ja virallistetaan omat organisaatioiden valiset suhteet

eurooppalaisten julkisten palvelujen perustamista ja yllapitoa varten.

3.5  Semanttinen yhteentoimivuus

Semanttinen yhteentoimivuus tarkoittaa sitd, ettd vaihdetun tiedon tarkka muoto ja merkitys
sdilytetddn ja ymmarretddn osapuolten vélisten vaihtojen aikana eli tiedot ymmarretaan
sellaisina kuin ne on lahetetty. Eurooppalaisissa yhteentoimivuusperiaatteissa semanttinen
yhteentoimivuus kattaa sekd semanttiset ettd syntaktiset nakokohdat:

e Semanttinen nédkokohta koskee tietoelementtien merkitysté ja niiden vélistd suhdetta.
Siihen sisaltyy sanastojen ja skeemojen luominen kuvaamaan tiedonvaihtoa, milla
varmistetaan, ettd viestinnan osapuolet ymmartavét tietoelementit samalla tavalla.

e Syntaktinen ndkodkohta kuvaa vaihdettavan tiedon tdsmallistd muotoa kieliopin ja
muodon kannalta.

Semanttisen yhteentoimivuuden parantamisen ldhtdkohta on, ettd tieto néhdaan arvokkaana
julkisena omaisuutena.
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Suositus 30:

Nahdaan tieto julkisena omaisuutena, jota on tuotettava, kerattava, hallittava,

jaettava, suojattava ja sailytettava asianmukaisesti.

Tiedonhallintastrategia on laadittava ja sitd on koordinoitava mahdollisimman korkealla
tasolla (yhtiossa tai yrityksessd), jotta voidaan valttaa sirpaloituminen ja asettaa painopisteet.

Esimerkiksi referenssitietoja koskevat sopimukset taksonomioiden, kontrolloitujen sanastojen,
tesaurusten, koodiluetteloiden ?” ja uudelleenkéytettavien tietorakenteiden tai -mallien %
muodossa ovat semanttisen yhteentoimivuuden saavuttamisen keskeisia edellytyksia. Tietyt
lahestymistavat, kuten dataan perustuva suunnittelu yhdistettynd linkitetyn datan
teknologioithin ~ ovat  innovatiivisia tapoja  parantaa  merkittdvasti  semanttista
yhteentoimivuutta.

Suvositus 31:

Otetaan kayttoon tiedonhallintastrategia mahdollisimman korkealla tasolla

sirpaloitumisen ja paallekkaisyyksien valttamiseksi. Metatietojen, ydintietojen
(master data) ja viitetietojen hallinta on asetettava etusijalle.

Samalla tavalla kuin tekniset standardit ovat edistdneet teknistd yhteentoimivuutta
(esimerkiksi verkkoyhteyksid) vuosikymmenten ajan, nyt tarvitaan vankkoja, yhtendisia ja
yleisesti sovellettavia tietostandardeja ja -eritelmid, joiden avulla merkityksellinen
tiedonvaihto eurooppalaisten julkisten organisaatioiden valilla tulee mahdolliseksi®.

Kun otetaan huomioon jasenvaltioiden erilaiset kielelliset, Kkulttuuriset, oikeudelliset ja
hallinnolliset ympérist6t, tdma yhteentoimivuuden taso merkitsee huomattavaa haastetta.
Elleivat standardointitoimet paase kypsymaan semanttisella yhteentoimivuuden tasolla, on
kuitenkin vaikea varmistaa saumaton tietojenvaihto, tietojen vapaa liikkuvuus seké tiedon
siirrettdvyys jasenvaltioissa EU:n digitaalisten sisamarkkinoiden tukemiseksi.

" Esimerkiksi Eurovoc-tesaurus ja taitojen, osaamisen, patevyyksien ja ammattien eurooppalainen luokitus
(ESCO).

% |SA-ohjelmassa kehitetyt mallit core person (keskeinen henkild), core business (keskeinen liiketoiminta), core
location (keskeinen sijainti) ja core public service (keskeinen julkinen palvelu) ovat esimerkkeja alojen vélisista
uudelleenkaytettavisté tietomalleista.

% peristeras V., "Semantic Standards: Preventing Waste in the Information Industry”, IEEE Intelligent Systems,
nro 4, heind—elokuu 2013, nide 28, s. 72—75.
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Suositus 32:

Tuetaan sellaisten alakohtaisten ja alojen valisten yhteis6jen perustamista, joiden

tavoitteena on luoda avoimia tietoeritelmia, ja kannustetaan asiaankuuluvia
yhteis6ja jakamaan tuloksensa kansallisilla ja eurooppalaisilla foorumeilla.

3.6  Tekninen yhteentoimivuus

Tekninen yhteentoimivuus kattaa jarjestelmia ja palveluja yhdistdvdt sovellukset ja
infrastruktuurit. Se koskee muun muassa rajapintaeritelmia, yhteenliittdmispalveluita, tiedon
integrointipalveluita, tiedon esittamisté ja vaihtoa seka turvallisia viestintaprotokollia.

Merkittava yhteentoimivuuden este johtuu perintdjérjestelmistd. Julkishallinnoissa sovelluksia
ja tietojarjestelmid on historiallisesti kehitetty alhaalta ylos -menetelmalld, jolla on pyritty
ratkaisemaan alakohtaisia ja paikallisia ongelmia. Tdmén on johtanut sirpaloituneisiin tieto- ja
viestintateknologian saarekkeisiin, joiden yhteentoimivuus on ollut hankalaa.

Julkisen hallinnon koon ja tieto- ja viestintateknisten ratkaisujen sirpaloitumisen vuoksi
lukuisat perintdjarjestelmédt muodostavat ylimédaraisen esteen yhteentoimivuudelle tekniselld
tasolla.

Tekninen yhteentoimivuus on mahdollisuuksien mukaan varmistettava virallisten teknisten
eritelmien avulla.

Suvositus 33:

Kaytetaan avoimia eritelmia, jos niita on saatavilla, teknisen yhteentoimivuuden

varmistamiseen eurooppalaisia julkisia palveluja perustettaessa.

4 INTEGROIDUN JULKISTEN PALVELUJEN TARJOAMISEN KASITTEELLINEN MALLI

41  Johdanto

Tassa luvussa esitetddn integroitujen julkisten palvelujen kasitteellinen malli, jolla
palvelujen suunnittelua, kehitystd, kayttda ja yllapitoa voidaan ohjata jasenvaltioissa. Malli
koskee kaikkia hallinnon tasoja niin paikallisesti kuin EU:n tasolla. Malli on modulaarinen,
ja siihen kuuluu 18yhasti kytkettyja palvelukomponentteja®, jotka liittaa yhteen jaettu
infrastruktuuri.

%0 palvelulahtsinen arkkitehtuuri on toteutettu taméan mallin mukaan.
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Suositus 34:

Kaytetaan eurooppalaisten julkisten palvelujen kasitteellista mallia uusien palvelujen

suunnittelussa tai olemassa olevien palvelujen muokkaamisessa ja kaytetaan
mahdollisuuksien mukaan uudelleen olemassa olevia palvelu- ja tietokomponentteja.

Julkishallintojen on tarpeen yksilgida yhteinen l&hestymistapa palvelukomponenttien
yhteenliittdmiseen ja neuvotella ja sopia siitd. Tama tapahtuu kansallisilla hallinnon eri
tasoilla kunkin maan organisaatiorakenteen mukaisesti. Palvelujen ja tietojen kayttoa
koskevat rajat olisi méaritettdva rajapintojen ja kéyttéehtojen kautta.

Tahan on olemassa tunnettuja ja laajalti kdytettyja teknisid ratkaisuja, kuten www-palvelut,
mutta niiden toteuttaminen EU:n tasolla vaatii julkishallintojen yhteisty6td, esimerkiksi
yhteisid tai yhteensopivia malleja, standardeja ja sopimuksia, jotka koskevat yhteistd
infrastruktuuria.

Suositus 35:

Paatetaan yhteisesta mallista, jonka mukaisesti loyhasti kytketyt palvelukomponentit

liitetaan yhteen, ja otetaan kayttoon tarvittava infrastruktuuri eurooppalaisten julkisten
palvelujen perustamiseen ja yllapitoon ja yllapidetaan sita.

4.2 Mallin kuvaus

Kaésitteellinen malli tukee ajatusta oletusarvoisesta yhteentoimivuudesta. Tdma tarkoittaa
sitd, ettd yhteentoimivuuden saavuttamiseksi eurooppalaiset julkiset palvelut on suunniteltava
ehdotetun  mallin  mukaisesti ja pitden mielessd tietyt yhteentoimivuutta ja
uudelleenkaytettavyytta koskevat vaatimukset®:. Malli tukee uudelleenkaytettavyyden ajatusta
yhteentoimivuuden liikkeellepanevana voimana, ja sen mukaan eurooppalaisissa julkisissa
palveluissa pitdisi kayttdd uudelleen olemassa olevia tietoja ja palveluja, jotka voivat olla
saatavilla erilaisissa lahteissa julkishallintojen organisaatiorajojen sisa- tai ulkopuolella.
Tietojen ja palvelujen on oltava haettavissa ja saatavilla yhteentoimivissa muodoissa.

Késitteellisen mallin perusosat esitetaan alla.

%! |SA-ohjelman yhteydessa kehitettyd yhteentoimivuuden kypsyysmallia (IMM) voidaan kayttaa palvelun
yhteentoimivuusvalmiuksien arviointiin.
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Kuva4: Integroitujen julkisten palvelujen kasitteellinen malli
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Mallin rakenteeseen kuuluvat seuraavat:

e koordinointitoimintoon perustuva integroitu palveluntoimitus, jolla poistetaan
monimutkaisuus loppukayttéjalta;

o politiikka, jossa vaaria ovia ei ole, koska silla tarjotaan vaihtoehtoisia keinoja ja
kanavia palveluntoimitukselle ja samalla turvataan digitaalisten kanavien saatavuus
(oletusarvoinen digitaalisuus);

o tietojen ja palvelujen uudelleenkdyttd, jolla véhennetddn kustannuksia ja
parannetaan palvelun laatua ja yhteentoimivuutta;

o luettelot, joissa kuvaillaan uudelleenkaytettavat palvelut ja muut hyodykkeet,
jotta niiden ldytaminen ja kaytto olisi helpompaa;

e integroitu julkisten palvelujen hallinta;
o tietoturva ja yksityisyys.

4.3 Perusosat

4.3.1 Koordinointitoiminto

Koordinointitoiminnolla huolehditaan siitd, ettd eurooppalaisen julkisen palvelun
tarjoamisessa tunnistetaan tarpeet ja kadytetddn ja jarjestetddn tarkoituksenmukaisia
palveluja. Tamén toiminnon tarkoituksena on tarkoituksenmukaisten lahteiden ja
palvelujen valitseminen ja integroiminen. Koordinointi voi olla automatisoitu tai
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manuaalisesti toimiva. Seuraavat prosessivaiheet ovat osa integroitua julkisten
palvelujen tarjoamista, ja ne toteutetaan koordinointitoiminnolla.

Tarpeiden yksildinti: Tamé tehddén kansalaisen tai yrityksen tekeman julkista
palvelua koskevan pyynnon perusteella.

Suunnittelu: Tama edellyttéa tarvittavien palvelujen ja tietolédhteiden yksilointié,
saatavilla olevien luettelojen kaytt6d ja niiden yhdistamista yhdeksi prosessiksi,
ottaen huomioon kayttajien erityisen tarpeet (esim. yksilollistaminen).

Toteutus: Tah&n kuuluu tietojen kerddminen ja vaihto, toimintasadntojen
soveltaminen (asiaankuuluvan lainsdéddannon ja toimintalinjojen mukaisesti)
palvelun kayttdoikeuden myoéntamiseksi tai epddmiseksi sekéd pyydetyn palvelun
tarjoaminen kansalaisille tai yrityksille.

Arviointi: Palvelun tarjoamisen jalkeen kayttajilta keratddn palautetta, joka
arvioidaan.

4.3.2 Siséiset tietol&hteet ja palvelut

Julkishallinnot tuottavat ja asettavat saataville suuria méaaria palveluja sekd yllapitavat ja
hallinnoivat valtavia maéaria erilaisia tietolahteitd. Naita tietoléhteitd ei yleensa tunneta tietyn
hallintoyksikén rajojen ulkopuolella (joskus ei edes kyseisten rajojen sisdpuolella). Tama
johtaa tyon paallekkéaisyyteen ja saatavilla olevien resurssien ja ratkaisujen vajaakayttoon.

Tietolahteita (perusrekistereitd, avoimen datan portaaleja ja muita virallisia tietoldhteitd) ja
palveluja, jotka ovat saatavilla myods hallintojarjestelméan ulkopuolella, voidaan kayttaa
integroitujen julkisten palvelujen luomiseen rakenneosiksi. Rakenneosien (tietolahteiden ja
palvelujen) olisi helpotettava padsya niiden tietoihin tai toimintoihin palveluldhtoéisilla
l&hestymistavoilla.

Julkishallintojen olisi edistettava palvelujen ja tietoldhteiden jakamista tukevia toimintalinjoja
kolmella paaasiallisella tavalla.

Uudelleenkayttd: Uusia palveluja suunniteltaessa tai olemassa olevia palveluja

tarkistettaessa ensimmadisena on otettava selvad, voiko olemassa olevia palveluja ja
tietolahteita kayttaad uudelleen;
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ii.  Julkaisu: Uusia palveluja ja tietoldhteitd suunniteltaessa tai olemassa olevia palveluja
ja tietolahteitd tarkistettaessa uudelleenkdytettavét palvelut ja tietoldhteet on asetettava
muiden saataville uudelleenkdyttod varten;

iii.  Yhdistaminen: Kun tarkoituksenmukaiset palvelut ja tietolahteet on yksil6ity, ne on
koottava yhteen integroiduksi palveluntarjontaprosessiksi. Rakenneosien on
osoitettava luontaista yhdisteltavyyttd (oletusarvoinen yhteentoimivuus), jotta niité
voitaisiin yhdistella erilaisissa ymparistdissd mahdollisimman vahilld muutoksilla.
Yhdistdminen koskee tietoja, palveluja ja muita yhteentoimivuusratkaisuja (esim.
ohjelmistoja).

Rakenneosien uudelleenkaytettdvyyden konseptia soveltamalla voidaan kartoittaa ratkaisuja
suhteessa sellaisen viitearkkitehtuurin 3 Kasitteellisiin  rakenneosiin, jonka avulla
uudelleenkdytettdvdt komponentit voidaan havaita; tam& edistdd my6s toiminnan
jarkiperaistamista. Lopputuloksena on kartoitus™ ratkaisuista ja niiden rakenneosista, joita
voi kéayttdd uudelleen yhteisid toiminnan tarpeita varten ja yhteentoimivuuden
varmistamiseen.

Tarkemmin ottaen Kkasitteellinen malli tarjoaa kahdentyyppistd uudelleenkéyttéd, jotta
voidaan vélttdd tyon péaallekkaisyys, lisékustannukset ja yhteentoimivuutta koskevat
lisdongelmat ja samalla parantaa tarjottujen palvelujen laatua.

o Palvelujen uudelleenkaytté: Erityyppisid palveluja voidaan kayttdd uudelleen.
Né&ihin kuuluvat esimerkiksi julkiset peruspalvelut, kuten syntymatodistuksen
antaminen, sek& jaetut palvelut, kuten s&hkdinen tunnistaminen ja sdhkdinen
allekirjoitus. Jaetut palvelut voivat olla julkisen sektorin, yksityisen sektorin tai
julkisen ja yksityisen sektorin kumppanuuksien tarjoamia;

o Tietojen uudelleenkaytto: Julkishallinnot séilyttavat jo nyt suuria maarié tietoja, joita
voitaisiin kayttad uudelleen. Néihin kuuluvat esimerkiksi perusrekisterien ydintiedot
useiden sovellusten ja jérjestelmien kdyttamina virallisina tietoina, julkisten
organisaatioiden julkaisema avoimilla lisensseilla kaytettdva avoin data seka
muuntyyppiset viranomaisten vahvistamat ja hallinnoimat viralliset tiedot.
Perusrekistereja ja avointa dataa kasitelldan tarkemmin seuraavassa osassa.

4.3.3 Perusrekisterit

Perusrekisterit ovat eurooppalaisten julkisten palvelujen toimittamisen kulmakivi.
Perusrekisteri on luotettu ja virallinen tietoldhde, jota muut voivat ja jota muiden pitéisi

%2 Esimerkiksi eurooppalaisen yhteentoimivuuden viitearkkitehtuuri (EIRA).
%3 Euroopan tasolla Joinup-foorumin kautta saatavilla oleva Euroopan yhteentoimivuuskartoitus (EIC) on
arvokas tydkalu uudelleenkaytettdvien yhteentoimivuusratkaisujen yksildimisessa.
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kayttdd uudelleen digitaalisesti ja jossa yksi organisaatio on vastuullinen ja
selontekovelvollinen tietojen kerd&misestd, kaytostd, ajantasaistamisesta ja sailyttamisesta.
Perusrekisterit ovat luotettavia tietol&hteitd, jotka tarjoavat perustietoja esimerkiksi
henkildista, yrityksistd, ajoneuvoista, luvista, rakennuksista, paikoista ja teistd. Tallaiset tiedot
ovat julkishallintojen ja eurooppalaisten julkisten palvelujen toimittamisen ydintietoja. Tassa
yhteydessd “virallinen” tarkoittaa sitd, ettd perusrekisterid pidetddn tiedon alkuldhteend eli
tiedon status on oikea ja tiedot ovat ajantasaisia seka mahdollisimman laadukkaita ja eheité.

Keskitetyissa rekistereissa yksi organisaatioyksikkd on vastuullinen ja selontekovelvollinen
tietojen laadun varmistamisesta ja tarvittavien menetelmien kayttdmisestd tietojen
oikeellisuuden takaamiseksi. Téllaiset rekisterit ovat julkishallintojen laillisessa valvonnassa,
kun taas niiden toiminta ja yllapito voidaan tarvittaessa ulkoistaa muille organisaatioille.
Perusrekistereitd on monenlaisia, kuten véestorekisteri, yritysrekisteri, ajoneuvorekisteri ja
maarekisteri. Hallintoyksikoille on tarke&éd saada korkeatasoinen yleiskuva perusrekisterien

toiminnasta ja niissé sdilytettivistd tiedoista (“rekisterin rekisteri”).

Hajautetulla rekisterilla on oltava yksi organisaatioyksikkd, joka on vastuullinen ja
selontekovelvollinen rekisterin kaikista osista. Liséksi yksi yksikkd on vastuullinen ja
selontekovelvollinen hajautetun rekisterin kaikkien osien koordinoimisesta.

Perusrekisterejd koskeva kehys kuvaa sopimukset ja infrastruktuurin, jotka koskevat
perusrekisterien toimintaa ja suhteita muihin yksikoihin.

Perusrekisterien kayttod on sdénneltdvd yksityisyyttd koskevien ja muiden s&&dosten
mukaisesti, ja perusrekistereihin sovelletaan tiedonhoidon periaatteita.

Tiedonhoitaja on elin (tai mahdollisesti henkild), joka on vastuullinen ja
selontekovelvollinen tietojen kerddmisestd, kaytostd, ajantasaistamisesta, yllapidosta ja
poistamisesta. Téhan kuuluu sallitun tietojen ké&yton maarittely yksityisyytta koskevien
séadosten ja tietoturvaperiaatteiden mukaisesti siten, ettd varmistetaan tietojen voimassaolo ja
valtuutettujen kayttajien péaasy tietoihin.

Perusrekistereissé on laadittava ja toteutettava tietojen laadunvarmistussuunnitelma, jolla
voidaan varmistaa rekistereissa olevien tietojen laatu. Kansalaisten ja yritysten on voitava
tarkastaa perusrekistereissé olevien tietojensa tasmallisyys, oikeellisuus ja taydellisyys.

Kussakin perusrekisterissé kaytetyista kasitteistd on asetettava saataville ohjeet ja/tai sanasto
sekd ihmisten ettd koneiden luettavissa olevassa muodossa.
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Suositus 37:

Asetetaan viralliset tietolahteet muiden saataville toteuttamalla sellaisia kaytto-
ja valvontamekanismeja, etta tietoturva ja yksityisyys voidaan taata
asiaankuuluvan lainsaadannon mukaisesti.

Suositus 38:

Kehitetaan rajapintoja perusrekistereihin ja virallisiin tietolahteisiin, julkaistaan
semanttiset ja tekniset menetelmat ja dokumentaatio, joita muut tarvitsevat
saatavilla oleviin tietoihin paasemiseksi ja niiden vudelleen kayttamiseksi.

Suositus 39:

Tasmaytetdaan jokainen perusrekisteri asianmukaisiin metatietoihin, mukaan lukien
kuvaus rekisterin sisallosta, palvelun takaamisesta ja vastuualueista, rekisterin
sisaltamista  ydintiedoista, kayttoehdoista ja asiaankuuluvista lisensseista,
terminologiasta ja sanastosta seka tiedot muiden perusrekisterien ydintiedoista, joita
perusrekisterissa kaytetaan.

Suositus 4o0:

Luodaan ja noudatetaan tietojen laadunvarmistussuunnitelmia perusrekistereita
ja niissa sailytettavia ydintietoja varten.

4.3.4 Avoin data

Julkisen sektorin hallussa olevien tietojen uudelleenkéytdsta annettu direktiivi tarjoaa
yhteisen oikeudellisen kehyksen julkisen sektorin tietojen uudelleenkéytt6a varten. Painopiste
on koneellisesti luettavien tietojen luovuttamisessa muiden kayttoon, jotta voidaan edistaé
lapinakyvyyttd, reilua kilpailua, innovaatioita ja datavetoista taloutta. Tasapuolisten
toimintaedellytysten varmistamiseksi tietojen avaamisen ja uudelleenkdytén on oltava
syrjimatonta eli tietojen on oltava yhteentoimivia, jotta ne voidaan l0ytaa ja niitd voidaan
kasitella.

Suvositus 41:

Luodaan menetelmia ja prosesseja, joilla tietojen avaaminen voidaan integroida
omiin yhteisiin toimintaprosesseihin ja tyoskentelytapoihin seka uusien

tietojarjestelmien kehitykseen.
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Avoimen datan kaytolle on talla hetkelld& monia esteitd. Dataa julkaistaan usein eri muodoissa
tai kayttod hankaloittavissa muodoissa, asianmukaiset metatiedot saattavat puuttua, itse data
saattaa olla huonolaatuista jne. Ideaalitilanteessa perusmetatiedot ** ja avoimien
tietojoukkojen semantiikka kuvataan koneellisesti luettavassa vakiomuodossa.

Suvositus 42:

Julkaistaan avoin data koneellisesti luettavassa vapaassa muodossa.
Varmistetaan etta avoimen datan mukana on korkealaatuiset, koneellisesti

luettavat metatiedot vapaassa muodossa, kuten avoimen datan sisallon, sen
keraamistavan, sen laatutason ja sen kayttoa koskevien lisenssiehtojen kuvaus.
Metatietojen ilmaisussa suositellaan kaytettavan yleista sanastoa.

Tietoja voidaan julkaista eri tavoilla ja erilaisia tarkoituksia varten, ja avoimen datan
julkaisun pitéisi mahdollistaa tamé. Kayttajilla voi kuitenkin olla ongelmia tietojoukkojen
kanssa, heilld saattaa olla huomautettavaa niiden laadusta, tai he kayttéisivat ehka
mieluummin muita julkaisutapoja. Palautesilmukoiden kautta voidaan saada lisétietoja siita,
kuinka tietojoukkoja kéytetdén ja kuinka niiden julkaisua voidaan parantaa.

Oikeudellinen yhteentoimivuus ja oikeusvarmuus ovat avainasemassa, jotta avoimen datan
uudelleenkdyton tdysi potentiaali voitaisiin saavuttaa. Siksi jésenvaltioissa olisi tiedotettava
selkeésti kaikkien oikeudesta kayttdd uudelleen avointa dataa, ja tietojen uudelleenkéyttoa
helpottavia oikeudellisia jérjestelyjd, kuten lisenssejd, olisi edistettdva ja yhtenaistettava niin
paljon kuin mahdollista.

Suositus 43:

Tiedotetaan selkeasti avoimen datan kaytto- ja uudelleenkayttooikeudesta.

Tietojen kayttoa ja uudelleenkayttoa helpottavia oikeudellisia jarjestelyja, kuten
lisensseja, olisi yhtenaistettava niin paljon kuin mahdollista.

435 Luettelot

Luettelojen avulla muut I6ytavét helpommin uudelleenkaytettdvia resursseja (kuten palveluja,
tietoa, ohjelmistoja, tietomalleja). Luetteloja on  monentyyppisid, esimerkiksi
palveluhakemistot, ohjelmistokomponenttikirjastot, avoimen datan portaalit, perusrekisterien
rekisterit, metatietoluettelot ja standardien, eritelmien ja suuntaviivojen luettelot. Jotta
yhteentoimivuus luettelojen valill& olisi mahdollinen, tarvitaan yhteisesti sovittuja kuvauksia

% Esimerkiksi ISA-ohjelman yhteydess4 kehitettyyn DCAT-AP-eritelmaan kuuluvat perusmetatiedot.
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luetteloissa julkaistuista palveluista, tiedoista, rekistereista ja yhteentoimivista ratkaisuista®.
Euroopan yhteentoimivuuskartoitus (EIC) uudelleenkéytettdvistda ja jaettavista
yhteentoimivuusratkaisuista on erityinen luettelotyyppi.

Suositus 44:

Otetaan kayttoon julkisten palvelujen, julkisten tietojen ja yhteentoimivuusratkaisujen

luetteloja ja kaytetaan yhteisia malleja ndiden tietojen kuvaamiseen.

4.3.6 Ulkoiset tietol&hteet ja palvelut

Julkishallinnot tarvitsevat palveluja, joita kolmannet osapuolet toimittavat niiden
organisaatiorajojen ulkopuolella, kuten rahoituslaitosten tarjoamia maksupalveluja tai
televiestintapalvelujen tarjoajien tarjoamia yhteyspalveluja. Ne tarvitsevat myo6s ulkoisia
tietolahteitd, kuten avointa dataa ja tietoja esimerkiksi kansainvélisiltd organisaatioilta ja
kauppakamareilta. Hyodyllisia tietoja voidaan kerétd myos esineiden internetin (esim. anturit)
ja verkkoyhteistsovellusten kautta.

Suositus 45:

Kaytetaan ulkoisia tietolahteita ja palveluja eurooppalaisten julkisten
palvelujen kehittamisessa aina, kun se on hyodyllista ja mahdollista.

4.3.7 Tietoturva ja yksityisyys

Tietoturva ja yksityisyys ovat ensisijaisia huolenaiheita julkisten palvelujen tarjoamisessa.
Julkishallintojen on huolehdittava siit, etta

e ne noudattavat oletusarvoiseen yksityisyyteen ja oletusarvoiseen tietoturvaan
perustuvaa lahestymistapaa niiden téyden infrastruktuurin ja rakenneosien
suojaamisessa,;

e palvelut eivat voi haavoittua hyokkayksista, jotka voisivat keskeyttdd niiden
toiminnan ja aiheuttaa tietovarkauden tai tietojen vaurioitumisen; ja

e ne ovat tietosuojaa ja yksityisyyttd koskevien lakis&ateisten vaatimusten ja
velvoitteiden mukaisia, ottaen huomioon kehittyneestd tiedonkésittelysta ja
analytiikasta aiheutuvat yksityisyyteen kohdistuvat riskit.

% DCAT-AP, Core Public Service Vocabulary ja Asset Description Metadata Schema ovat esimerkkeja avoimen
datan, julkisten palvelujen ja yhteentoimivuusratkaisujen kuvaamiseen kaytetyista eritelmista. Esimerkki:
GeoDCAT-AP on DCAT-AP:n laajennus, jolla kuvataan geospatiaalisia tietojoukkoja, tietojoukkosarjoja ja
palveluja. Se tarjoaa sidoksen RDF-syntaksiin ISO 19115:2003 -standardin ydinprofiilissa tai INSPIRE-
direktiivin puitteissa méadritettyjen metatietoelementtien yhdistelmille.
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Niiden on huolehdittava myds siitd, ettd rekisterinpitdjat noudattavat tietosuojaa koskevaa
lainsdadéantod ottamalla huomioon seuraavat seikat.

¢ Riskinhallintasuunnitelmat, joilla tunnistetaan riskit, arvioidaan niiden mahdollinen
vaikutus ja suunnitellaan  vastaukset tarkoituksenmukaisilla  teknisilla ja
organisatorisilla toimenpiteilld. N&illa toimenpiteilld on voitava varmistaa riskiin
suhteutettu tietoturvataso, ottaen huomioon uusin tekninen kehitys;

e Toiminnan jatkuvuussuunnitelmat ja vara- ja toipumissuunnitelmat, joilla otetaan
kayttoon menettelyt toimintojen sailyttamiseksi katastrofitilanteen jélkeen ja kaikkien
toimintojen palauttamiseksi normaaleiksi mahdollisimman nopeasti;

e Tietojen kayttda ja lupia koskeva suunnitelma, jossa mééritetddn, kuka saa kayttaa
mitékin tietoja ja mill& ehdoilla yksityisyyden takaamiseksi. Luvatonta kéyttéa ja
tietoturvarikkeitd on valvottava, ja rikkeiden uusimisen estdmisté varten on ryhdyttava
asianmukaisiin toimenpiteisiin;

e elDAS-asetuksen® mukaisten hyvaksyttyjen luottamuspalvelujen kayttd tietojen
eheyden, aitouden, luottamuksellisuuden ja kiistamattomyyden varmistamiseksi.

Kun julkishallinnot ja muut yhteis6t vaihtavat virallisia tietoja, tiedot olisi siirrettdva
tietoturvavaatimuksista riippuen turvallisen, yhdenmukaistetun, hallinnoidun ja valvotun
verkon kautta® . Siirtomekanismien on helpotettava hallintojen, yritysten ja kansalaisten
valista tiedonvaihtoa, joka on

e rekistergityd ja varmennettua siten, ettd sekd l&hettdja ettd vastaanottaja on
tunnistettu ja todennettu sovittujen menettelyjen ja mekanismien avulla;

e salattua siten, ettd vaihdettujen tietojen luottamuksellisuus varmistetaan;
e aikaleimattua sahkdisten asiakirjojen siirron ja kaytdn tasmallisen ajan kirjaamiseksi;

e Kirjattu lokiin séhkdisten asiakirjojen arkistoimiseksi siten, etté laillinen Kirjausketju
varmistetaan.

Asianmukaisten mekanismien on madrd varmistaa s&hkoisesti varmennettujen viestien,
asiakirjojen, lomakkeiden ja muunlaisen tiedon suojattu vaihto eri jarjestelmien valillg,
huolehtia  erityisistda  tietoturvavaatimuksista ~ sekd  sahkoisistd  tunnistus-  ja
luottamuspalveluista, kuten sdhkoisten allekirjoitusten tai leimojen luomisesta ja
tarkistuksesta ja seurata liikennettd tunkeutumisen, tietojen muutosten ja muunlaisten
hyokkaysten havaitsemiseksi.

% Asetus (EU) N:0 910/2014.
37 Esimerkiksi suojattu TestaNG-verkko.
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Tiedot on myds suojattava asianmukaisesti siirron, kasittelyn ja séilytyksen aikana erilaisilla
tietoturvaprosesseilla, kuten

tietoturvaperiaatteiden méaérittely ja soveltaminen;
tietoturvakoulutus ja valistus;

fyysinen turvallisuus (mukaan lukien pa&synvalvonta);
kehityksen turvallisuus;

toiminnan turvallisuus (mukaan lukien turvallisuuden seuranta, hairiétilanteiden
késittely, haavoittuvuuksien hallinta);

turvallisuuskatselmukset (mukaan lukien auditoinnit ja tekniset tarkastukset).

Koska eri jasenvaltioista tuleviin tietoihin voi kohdistua erilaisia tietosuojan toteutusta
koskevia ldhestymistapoja, on sovittava yhteisista tietosuojavaatimuksista ennen koottujen
palvelujen tarjoamista.

Suojatun tiedonvaihdon tarjoaminen edellyttdd myo6s useita hallintatoimintoja, muun muassa
seuraavat:

palvelunhallinta, jonka avulla valvotaan kaikkea tunnistamiseen, todentamiseen,
valtuuttamiseen,  tiedonsiirtoon  jne.  liittyvdd  viestintdd,  k&yttdoikeudet,
kéyttooikeuksien peruuttaminen ja tarkastus mukaan luettuina;

palvelurekisterdinti, jolla annetaan oikeus (asianmukaisella kayttéluvalla) kayttaa
palvelua, kun palvelu sitd ennen on paikallistettu ja on varmistettu, ettd se on
luotettava;

palveluloki, jolla varmistetaan, ettd kaikki tiedonvaihto kirjataan lokiin myohempéa
kéyttoa varten ja arkistoidaan tarvittaessa.

Suositus 46:

Otetaan huomioon erityiset tietoturva- ja yksityisyysvaatimukset ja yksiloidaan
toimenpiteet kunkin julkisen palvelun tarjoamista varten
riskinhallintasuunnitelmien mukaisesti.

Suositus 47:

Kaytetaan luottamuspalveluja sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun asetuksen mukaisesti mekanismeina, joilla
varmistetaan turvallinen ja suojattu tiedonvaihto julkisissa palveluissa.
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5 PAATELMAT

Euroopan julkishallinnot ovat viime vuosikymmenind investoineet tieto- ja
viestintatekniikkaan sisdisten toimintojensa  nykyaikaistamiseksi, kustannusten
vahentdmiseksi ja kansalaisille ja yrityksille tarjoamiensa palvelujen parantamiseksi.
Merkittavastd edistyksestd ja jo saavutetuista hyodyistd huolimatta hallinnot kohtaavat
edelleen huomattavia esteitd, jotka koskevat sédhkoisté tietojenvaihtoa ja yhteistyotd. Naihin
kuuluvat lainsd&danndlliset esteet, yhteensopimattomat toimintaprosessit ja tietomallit seka
lukuisat eri kaytosséd olevat teknologiat. Tamé johtuu siitd, ettd julkisella sektorilla
tietojarjestelmdt  on  perinteisesti  perustettu  toisistaan  riippumattomasti  ja
koordinoimattomasti. Institutionaalisten jarjestelyjen moninaisuus Euroopassa
monimutkaistaa asiaa entisestadn EU:n tasolla.

Y hteentoimivuus on julkishallintojen vélisen séhkoisen viestinnén ja tiedonvaihdon edellytys.
Siten se on myos digitaalisten sisdmarkkinoiden saavuttamisen edellytys. Yhteentoimivuutta
koskevat ohjelmat ovat Kkehittyneet EU:ssa ajan mittaan. Niissa keskityttiin aluksi
yhteentoimivuuden saavuttamiseen tietyilld aloilla ja sitten yhteisen infrastruktuurin
perustamiseen. Viime aikoina niissd on alettu kiinnittdd huomiota yhteentoimivuuteen
semanttisella tasolla. Hallinta, oikeudellisten jarjestelyjen yhteensopivuus, toimintaprosessien
yhdenmukaistaminen ja turvallinen paésy tietoldhteisiin kuuluvat aiheisiin, joihin on
tartuttava seuraavaksi, jotta voidaan tarjota taysipainoisia julkisia palveluja.

Eurooppalaiset yhteentoimivuusperiaatteet edistdvat sahkoistd viestintdd eurooppalaisten
julkishallintojen vélill4 tarjoamalla yhteisida malleja, periaatteita ja suosituksia. Niissa otetaan
huomioon ja painotetaan, ettd yhteentoimivuus ei ole vain tieto- ja viestintdtekninen asia,
koska sen vaikutukset ulottuvat tekniseltd aina oikeudelliselle tasolle. Ongelmien kasittely
kokonaisvaltaisen lahestymistavan kautta kaikilla nailla tasoilla sekd hallinnon eri tasoilla
paikallisesta EU:n tasoon on yh& haaste. Eurooppalaisissa yhteentoimivuusperiaatteissa
yksiloiddan nelja yhteentoimivuushaasteiden tasoa (oikeudellinen, organisatorinen,
semanttinen ja tekninen) ja samalla korostetaan hallintatapojen merkittdvaa roolia
asiaankuuluvien toimintojen koordinoimisessa kaikilla hallinnon tasoilla ja aloilla.

Eurooppalaisten yhteentoimivuusperiaatteiden mukainen julkisten palvelujen kasitteellinen
malli kattaa integroitujen julkisten palvelujen suunnittelun, kehityksen, toiminnan ja yllapidon
kaikilla hallinnon tasoilla paikallisesta EU:n tasoon. Tdssé asiakirjassa esitellyt periaatteet
ohjaavat yhteentoimivien eurooppalaisten julkisten palvelujen perustamista koskevaa
paatoksentekoa. Lisaksi eurooppalaiset yhteentoimivuusperiaatteet tarjoavat kaytdnnon
tyokaluja toimintasuositusten muodossa.

Eurooppalaisten yhteentoimivuusperiaatteiden osatekijét esitetd&n kuvassa 5.
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Kuva5: Eurooppalaisten yhteentoimivuusperiaatteiden késitteellisen mallin suhdekaavio
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Tarkistetut eurooppalaiset yhteentoimivuusperiaatteet ovat keskeinen valine yhteentoimivien
digitaalisten julkisten palvelujen perustamisessa alueellisella, kansallisella ja EU:n tasolla, ja
ne edistavat siten osaltaan digitaalisten sisamarkkinoiden toteutumista.

6 LuTe

6.1 Lyhenteet

Lyhenne Merkitys

A2A Hallinnolta hallinnolle (administration to administration)

A2B Hallinnolta yritykselle (administration to business)

A2C Hallinnolta kansalaiselle (administration to citizen)

DIF Alakohtaiset yhteentoimivuusperiaatteet (domain-specific interoperability
framework)

DSM Digitaaliset sisamarkkinat (digital single market)

Komissio Euroopan komissio

EIC Euroopan yhteentoimivuuskartoitus (European interoperability cartography)

EIE Eurooppalaiset yhteentoimivuusperiaatteet (European interoperability
framework)
Eurooppalaisen yhteentoimivuuden viitearkkitehtuuri (European

EIRA . - :
interoperability reference architecture)
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EU Euroopan unioni

EUPL Euroopan unionin yleinen lisenssi (European Union public licence)

ICT Tieto- ja viestintateknologia
Euroopan parlamentin ja neuvoston direktiivi 2007/2/EY, annettu 14 péivana

INSPIRE maaliskuuta 2007, Euroopan yhteison paikkatietoinfrastruktuurin (INSPIRE)
perustamisesta

ISA Y hteentoimivuusratkaisut eurooppalaisille julkishallinnoille (Interoperability
solutions for European public administrations)

ISAZ Eurooppalaisia julkishallintoja, yrityksia ja kansalaisia palvelevia
yhteentoimivuusratkaisuja seka yhteisié toteutuspuitteita koskeva ohjelma

MoU Yhteisymmarryspoytakirja (memorandum of understanding)

MS Jasenvaltio (Member State)

NIF Kansalliset yhteentoimivuusperiaatteet (National interoperability framework)
Kansallisten yhteentoimivuusperiaatteiden seurantakeskus (National

NIFO .
Interoperability Framework Observatory)

PSI Julkisen sektorin hallussa olevat tiedot (public sector information)

SLA Palvelutasosopimus (service level agreement)

SOA Palvelul&dht6inen arkkitehtuuri (service-oriented architecture)
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