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1 Wprowadzenie

Jak okreslono w Traktatach Unii Europejskiej (UE), rynek wewnetrzny UE gwarantuje cztery
»swobody” — swobodny przeplyw towardw, kapitalu, ustug i 0sob miedzy 28 panstwami
cztonkowskimi. Swobody te sg zagwarantowane dzigki wspolnym politykom wspieranym
przez wzajemnie powigzane 1 interoperacyjne sieci i systemy. Ludzie moga swobodnie
podejmowaé prace i przemieszczaé si¢, a przedsigbiorstwa moga swobodnie prowadzié¢
wymiang handlow3 i1 dziatalno$¢ we wszystkich panstwach cztonkowskich UE. Przy tej okazji
wszyscy musza nieuchronnie kontaktowaé si¢ za pomocg $rodkow elektronicznych z

administracjami publicznymi panstw cztonkowskich.

Aby zapewni¢ skutecznos¢, efektywnos¢, terminowos¢ 1 wysokg jakos¢ tych kontaktow oraz
aby pomo6c w ograniczeniu biurokracji i zwigzanych z tym kosztow i wysitkow, panstwa
cztonkowskie modernizuja swoje administracje publiczne poprzez wprowadzenie cyfrowych
ustug uzytecznos$ci publicznej. Postepujac w ten sposdb, podejmuja jednak ryzyko utworzenia
odizolowanych otoczen cyfrowych, a w rezultacie barier elektronicznych, ktére mogag
uniemozliwia¢ publicznym administracjom komunikowanie si¢ mi¢dzy sobg, a obywatelom 1
przedsigbiorstwom identyfikacje dostepnych cyfrowych ustlug uzytecznosci publicznej w
panstwach innych niz ich wilasne i1 korzystaniem z nich. Z tego powodu nalezy dobrze
skoordynowa¢ wysitki zmierzajace do cyfryzacji sektora publicznego na szczeblu
europejskim 1 krajowym, aby unikng¢ fragmentacji ustug i danych oraz aby wspomoc
sprawne funkcjonowanie jednolitego rynku cyfrowego UE.

Jednoczesnie wyzwania stojace przed Unig wymagajg od panstw cztonkowskich i Komisji
wspolnej reakcji w zakresie prowadzonych polityk za posrednictwem unijnych przepiséw, co
wymaga wspolpracy ponad granicami i sektorami polityki. Elementem tego dziatania jest
rObwniez ustanowienie i prowadzenie interoperacyjnych systemow. Systemy takie, jak
okreslono w strategii jednolitego rynku cyfrowegol, majg na celu zapewnienie skutecznej
komunikacji migdzy cyfrowymi komponentami, takimi jak urzadzenia, sieci i repozytoria
danych. Zapewniaja one rowniez bardziej efektywne potgczenia miedzy panstwami i

spoteczno$ciami oraz mi¢dzy stuzbami 1 organami publicznymi.

Europejskie ramy interoperacyjnosci (ang.: European Interoperability Framework, EIF)
zapewniaja wytyczne dla administracji publicznej w postaci zbioru zalecen, ktore dotycza
sposobu poprawy zarzadzania ich dzialaniami zwigzanymi z interoperacyjnoscia,
ustanowienia zwigzkOw miedzy organizacjami, usprawnienia proceséw wspierajacych
cyfrowe ustugi typu koniec-koniec oraz zapewniania, aby obowigzujace i nowe przepisy nie

zagrazaty wysitkom na rzecz interoperacyjnosci.

1 COM(2015) 192 final, komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionow — Strategia jednolitego rynku cyfrowego dla Europy, Bruksela,
6.5.2015r.


http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52010DC0245&from=PL
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52010DC0245&from=PL
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52010DC0245&from=PL

1.1 Definicje
1.1.1 Interoperacyjno$¢

Do celoéw EIF, interoperacyjnosé oznacza zdolno$é organizacji do wsp(')ldziaiania2 na rzecz
osiggniecia celow korzystnych dla wszystkich stron, co obejmuje wymiang informacji miedzy
tymi organizacjami 1 dzielenie si¢ wiedza, poprzez realizowane przez nie procedury, za

pomocg wymiany danych migdzy ich systemami ICT.

1.1.2 Europejska ustuga uzytecznosci publicznej

Europejskie ustugi uzytecznosci publicznej obejmuja wszelkie ustugi sektora publicznego,
ktorych dotyczy wymiar transgraniczny 1 ktore sg §wiadczone przez administracje publiczng

w postaci ustug wzajemnych albo na rzecz przedsiebiorstw i obywateli w Unii.

1.1.3 Europejskie ramy interoperacyjnosci

Europejskie ramy interoperacyjnosci stanowia wspdlnie uzgodnione podejscie do
$wiadczenia europejskich ustug uzytecznos$ci publicznej w sposob interoperacyjny. Okreslono
w nich podstawowe wytyczne dotyczace interoperacyjnosci w formie wspolnych zasad,

modeli 1 zalecen.

1.2  Cel EIF i ramy prawne

Celem EIF jest:

e inspirowanie europejskich administracji publicznych do dzialan majacych na celu
opracowanie i $§wiadczenie jednolitych europejskich ustug uzytecznosci publicznej na
rzecz innych administracji publicznych, obywateli i przedsigbiorstw, przy czym ustugi
te maja by¢ w jak najwiekszym stopniu domyslnie cyfrowe (tj. $wiadczenie ushug i
dostarczanie danych odbywa si¢ najlepiej za posrednictwem kanaléw cyfrowych),
domyslnie transgraniczne (tj. dostepne dla wszystkich obywateli UE) i domysSlnie
otwarte (tj. pozwalajace na ponowne wykorzystanie, uczestnictwo/dostep i

przejrzystosé);

e zapewnienie wytycznych na potrzeby administracji publicznych w zakresie
opracowywania i aktualizacji krajowych ram interoperacyjnosci (ang.: national
interoperability frameworks, NIF) lub krajowych polityk, strategii i wytycznych

promujacych interoperacyjnosc;

2 Organizacje” oznaczaja w tym przypadku jednostki administracji publicznej lub jakikolwiek podmiot
dziatajacy w ich imieniu badz instytucje lub organy UE.
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e przyczynianie si¢ do ustanowienia jednolitego rynku cyfrowego dzigki wspieraniu
transgranicznej 1 miedzysektorowej interoperacyjnosci w zakresie S$wiadczenia

europejskich ustug uzytecznosci publicznej.

Brak interoperacyjnosci stanowi gltowng przeszkode dla postepu na jednolitym rynku
cyfromym. Wykorzystanie EIF do sterowania europejskimi inicjatywami w zakresie
interoperacyjnosci przyczynia si¢ do powstania spojnego europejskiego Srodowiska
interoperacyjnego, co ulatwia $wiadczenie ustug wspodldziatajacych zaréwno w obrebie

organizacji lub dziedzin, jak i mi¢dzy nimi.

Promowanie i utrzymywanie EIF objete jest glownie zakresem programu ISA2® w $cistej
wspotpracy miedzy panstwami cztonkowskimi i Komisjag w duchu art. 26, 170 1 171 Traktatu
o funkcjonowaniu Unii Europejskiej * , w ktorych wzywa siec do ustanowienia
interoperacyjnych sieci transeuropejskich, ktére umozliwig obywatelom pelne czerpanie
korzysci z europejskiego rynku wewnetrznego.

1.3  Zakres, odbiorcy i stosowanie EIF

EIF maja by¢ ogélnymi ramami stosowanymi we wszystkich administracjach publicznych w
UE. Okreslaja one podstawowe warunki konieczne do osiggnigcia interoperacyjnosci, petniac
role wspdlnego mianownika w odniesieniu do odpowiednich inicjatyw na wszystkich
szczeblach, w tym europejskim, krajowym, regionalnym i lokalnym, oraz obejmujac
administracje publiczne, obywateli i przedsigbiorstwa. Niniejszy dokument jest skierowany
do wszystkich podmiotéw zaangazowanych w definiowanie, opracowywanie i1 $wiadczenie

europejskich uslug uzytecznosci publiczne;.

Poniewaz systemy administracyjne i polityczne panstw cztonkowskich ro6znig si¢ migdzy
soba, podczas transpozycji EIF do warunkow krajowych nalezy uwzgledni¢ specyfike danego
panstwa. Oczekuje si¢, ze dziatania unijne oraz krajowe (tj. NIF) beda rozbudowywaé EIF
poprzez dodawanie nowych lub dopracowanie istniejagcych elementow. Podobnie ramy
interoperacyjno$ci specyficzne dla danej dziedziny (ang. domain-specific interoperability
frameworks, DIF)° powinny by¢ kompatybilne z zakresem EIF, a w stosownych przypadkach
nalezy ich zakres poszerza¢, aby uwzgledni¢ szczegdlne wymogi danej dziedziny zwigzane z
interoperacyjnoscig. Oznacza to, ze niektore elementy EIF mozna bezposrednio przekopiowac
do NIF lub DIF, inne za$ moga wymaga¢ dostosowania do kontekstu i do konkretnych
potrzeb.

¥ Program ustanowiony decyzjg Parlamentu Europejskiego i Rady (UE) 2015/2240 z dnia 25 listopada 2015 r.
* http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CEL EX:12012E/TXT&from=PL

® Na przyktad dyrektywa 2007/2/WE ustanawiajaca infrastrukture informacji przestrzennej we Wspolnocie
Europejskiej (INSPIRE) i stosowne rozporzadzenia wykonawcze oraz wytyczne.
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Zwiazek miedzy EIF, NIF i1 DIF przedstawiono na ilustracji 1. EIF zapewnia wspdlng
podstawe dla elementéw interoperacyjnosci na uzytek NIF i DIF. Zachowanie zgodnosci z
EIF gwarantuje, ze NIF i DIF zostang opracowane w sposob skoordynowany 1 wzajemnie do
siebie dostosowane, jednoczesnie zapewniajac niezbgdng elastyczno$é, aby uwzglednié
specjalne wymogi krajowe i szczegdlne dla danej dziedziny.

lustracja 1: Zwigzek mig¢dzy EIF, NIF i DIF

Krajowe ramy
interoperacyjnosci
Panstwo
cztonkowskie 2

Zasadniczo EIF zapewnia warto$§¢ w dwoch kierunkach:

e oddolnym: gdy NIF dostosowane do EIF sg wykorzystywane do realizacji ustug
uzyteczno$ci publicznej na wszystkich szczeblach administracji krajowej, tworza one
warunki interoperacyjnosci, dzigki ktorym mozna poszerzy¢ zakres tych ustug w

innych panstwach;

e odgdornym: gdy uwzglednia si¢ EIF w przepisach unijnych i dziedzinach polityki w
postaci odniesien ad hoc albo w sposdb bardziej zorganizowany przy uzyciu DIF,
zwigkszaja one potencjal interoperacyjnosci krajowych dziatan nastepczych

wynikajacych z ich transpozycji.

W obu przypadkach koncowym rezultatem jest opracowanie ekosystemu europejskich ustug
uzyteczno$ci publicznej, w ramach ktérego wiasciciele 1 projektanci systemow 1 ustug
uzyteczno$ci  publicznej nabywaja $wiadomo$¢ istnienia wymogéw  dotyczacych
interoperacyjnosci, administracje publiczne sg gotowe do wzajemnej wspotpracy i do
wspolpracy z przedsigbiorstwami i obywatelami, a sprawny przeplyw informacji miedzy

panstwami wspiera jednolity rynek cyfrowy w Europie.



1.3.1 Obszary interoperacyjnosci

EIF obejmuje swoim zakresem trzy rodzaje kontaktow:

e A2A (administracja—administracja), ktore odnosza si¢ do kontaktoéw migdzy
administracjami publicznymi (np. instytucjami panstw cztonkowskich lub UE);

e A2B (administracja—przedsigbiorstwo), ktore odnosza si¢ do kontaktow migdzy
administracjami publicznymi (w panstwie czlonkowskim lub instytucji UE)
a przedsi¢biorstwami,

e A2C (administracja—obywatel), ktoére odnoszg si¢ do kontaktow migdzy
administracjami publicznymi (w panstwie cztonkowskim lub instytucji UE)
a obywatelami.

1.3.2 Tre$é i struktura

Tres¢ i strukture EIF przedstawiono ponize;j:

e W rozdziale 2 przedstawiono zbior zasad, ktérych celem jest ustalenie ogolnych
zachowan w zakresie interoperacyjnosci;

e W rozdziale 3 przedstawiono warstwowy model interoperacyjnosci, ktorego warstwy
przedstawiaja rézne aspekty interoperacyjnosci, ktére nalezy uwzgledni¢ przy
opracowywaniu europejskich ustug uzytecznosci publiczne;;

e w rozdziale 4 okreslono konceptualny model interoperacyjnych ustug uzytecznosci
publicznej. Model jest dostosowany do zasad interoperacyjnosci i propaguje
koncepcje ,,interoperacyjnosci w fazie projektowania” jako standardowe podejscie do
projektowania i §wiadczenia europejskich ushug uzytecznos$ci publicznej;

e w rozdziale 5 podsumowano dokument, przedstawiajac przeglad i laczac ze sobg
glowne elementy EIF;

o zbibr 47 zalecen, jako wartoSciowych elementow do wdrozenia przez administracje

publiczne, omoéwiono w rdéznych rozdziatach.

2 Zasady podstawowe europejskich ustug uzytecznosci publicznej

2.1  Wprowadzenie

Zasady interoperacyjnosci stanowig podstawowe aspekty zwigzane z ludzkimi
zachowaniami, ktére maja pobudza¢ dziatania zwigzane z interoperacyjnoscig. W niniejszym
rozdziale przedstawiono ogolne zasady interoperacyjnosci, ktore sg istotne dla procesu
ustanawiania interoperacyjnych europejskich ushug uzytecznosci publicznej. Opisujg one

kontekst projektowania i realizacji europejskich ustug uzytecznosci publiczne;.

Dwanascie zasad podstawowych® EIF podzielono na cztery kategorie:

1. zasada okre$lajaca kontekst unijnych dziatah w zakresie interoperacyjnosci (nr 1);

6 Zasady pozostaja praktycznie takie same, jak w poprzedniej wersji EIF. Dokonano aktualizacji ich podziatu i
doktadnego zakresu kazdego zalecenia, aby odzwierciedli¢ ostatnie zmiany polityczne i techniczne.
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2. glowne zasady interoperacyjnosci (nr 2-5);
3. zasady zwigzane z ogdlnymi potrzebami i oczekiwaniami uzytkownikow (nr 6-9);

4. zasady stanowigce fundament wspotpracy mie¢dzy administracjami publicznymi
(nr 10-12).

llustracja 2: Zasady interoperacyjnosci
,7 1: Pomocniczos¢ i proporcjonalnosc

,7 2: Otwartos¢
,7 3: Przejrzystosc
,7 4: Ponowne wykorzystanie

5: Neutralnos¢ technologiczna
i mozliwos¢ przenoszenia danych

6: Zorientowanie na potrzeby uzytkownika

7: Wiaczanie i dostepnosc

8: Bezpieczenstwo i prywatnosé

9: Wielojezycznos¢

10: Uproszczenie administracyjne

11: Ochrona informacji

12: Ocena skutecznosci i wydajnosci

IUUUNTEY HUNE

WYL

2.2  Zasada podstawowa 1: Pomocniczos$¢ i proporcjonalnosé

Zasada pomocniczo$ci wymaga podejmowania unijnych decyzji jak najblizej obywatela.
Innymi stowy, UE nie podejmuje dziatan, o ile nie sa one bardziej skuteczne niz dziatania
podejmowane na szczeblu krajowym. Zasada proporcjonalnosci ogranicza dziatania UE do

tego, co jest konieczne do osiggnigcia celow traktatowych.

W odniesieniu do interoperacyjnosci uzasadnieniem potrzeby europejskich ram jest
konieczno$¢ przezwycig¢zenia roznic miedzy poszczegdlnymi politykami, ktore skutkujg
heterogeniczno$cig i brakiem interoperacyjnosci oraz stanowig zagrozenie dla jednolitego
rynku cyfrowego.

Przewiduje si¢, ze EIF bedzie ,,wspolnym mianownikiem” dla polityk interoperacyjnosci w
panstwach cztonkowskich. Panstwa cztonkowskie powinny mie¢ wystarczajaca swobode w
opracowywaniu swoich NIF z poszanowaniem zalecen EIF. Oczekuje si¢ dostosowania i

poszerzenia NIF w taki sposéb, aby odpowiednio uwzgledniaty specyfike danego panstwa.
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Zalecenie 1:

Nalezy zapewnic, aby krajowe ramy interoperacyjnosci i strategie w zakresie
interoperacyjnosci zostaty dostosowane do EIF oraz, w stosownych przypadkach,

nalezy je dopasowac i poszerzy¢ tak, aby uwzgledniaty kontekst krajowy i
potrzeby danego panstwa.

2.3  Zasada podstawowa 2: Otwartos$¢

W odniesieniu do interoperacyjnych ustug uzytecznos$ci publicznej pojecie otwartosci

dotyczy gléwnie danych, specyfikacji i oprogramowania.

Otwarte dane rzadowe (zwane dalej w uproszczeniu ,,otwartymi danymi”) odnoszg si¢ do
koncepcji, zgodnie z ktorg wszystkie publiczne dane powinny by¢ dostepne do swobodnego
wykorzystania i ponownego wykorzystywania przez inne podmioty, o ile nie maja
zastosowania zadne ograniczenia, np. zwigzane z ochrong danych osobowych, poufno$cig lub
prawem wtlasno$ci intelektualnej. Administracje publiczne gromadza i generuja ogromne
ilosci danych. W dyrektywie w sprawie ponownego wykorzystywania informacji sektora
publicznego’ zacheca si¢ pafistwa cztonkowskie do udostepniania publicznych informacii,
aby byly one dostepne i mozliwe do ponownego wykorzystania jako otwarte dane. W
dyrektywie INSPIRE® wymaga si¢ dodatkowo dzielenia si¢ zbiorami danych przestrzennych i
ustugami migdzy organami publicznymi bez zadnych ograniczen czy praktycznych przeszkod
w ich ponownym wykorzystywaniu. Dane takie powinny by¢ publikowane z zastosowaniem
jak najmniejszych ograniczen i jasnymi licencjami ich uzytkowania, aby umozliwi¢ lepsza
kontrole procesow decyzyjnych administracji i zapewni¢ przejrzystos¢ w praktyce. Kwestie
otwartych danych omowiono bardziej szczegdétowo w sekcji 4.3.4.

Zalecenie 2:

Nalezy publikowa¢ posiadane dane jako otwarte dane, chyba Ze maja
zastosowanie pewne ograniczenia.

Wykorzystywanie technologii i produktow otwartego oprogramowania moze przyczynié
si¢ do ograniczenia kosztow opracowywania i unikniecia efektu blokady technologicznej oraz
umozliwi¢ szybkie przystosowanie do szczegdlnych potrzeb przedsigbiorstw, gdyz
spoteczno$ci podmiotow, ktore zajmuja si¢ ich opracowywaniem i wspieraniem, caty czas
dostosowuja je na biezaco. Administracje publiczne powinny nie tylko korzysta¢ z otwartego

" Dyrektywa 2003/98/WE i zmieniona dyrektywa 2013/37/UE.

8 Dyrektywa 2007/2/WE ustanawiajaca infrastrukture informacji przestrzennej we Wspolnocie Europejskiej
(INSPIRE). W ostatniej ocenie REFIT (COM(2016) 478 i SWD(2016) 273) wykazano, ze wcigz istniejg
powazne przeszkody w przestrzeganiu zasady otwartosci w calej UE.
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oprogramowania, lecz réwniez, gdy jest to mozliwe, wnosi¢ swo6j wktad do odpowiednich
spotecznos$ci zajmujacych si¢ jego opracowywaniem. Otwarte oprogramowanie jest
czynnikiem umozliwiajagcym przestrzeganie podstawowej zasady EIF dotyczacej ponownego
wykorzystania.

Zalecenie 3:

Nalezy zapewni¢ rowne szanse w odniesieniu do otwartego oprogramowania

oraz demonstrowac¢ aktywne i rzetelne s$wiadczenie wynagrodzenia za
korzystanie z otwartego oprogramowania, bioragc pod uwage catkowity koszt
praw wtasnosci rozwigzania.

Stopien otwartosci specyfikacji/standardu ma decydujace znaczenie dla ponownego
wykorzystania komponentow oprogramowania wdrazajacych te specyfikacje. Ma to
zastosowanie rowniez w przypadku gdy komponenty takie stosuje si¢ do wprowadzenia
nowych europejskich uslug uzytecznosci publicznej. W przypadku pelnego zastosowania
zasady otwartosci:

o wszystkie zainteresowane strony maja mozliwo$¢ uczestniczenia w opracowywaniu
specyfikacji, a czesciag procesu decyzyjnego jest publiczne sprawdzenie specyfikacji;

o specyfikacja jest powszechnie dostgpna dla wszystkich i moze by¢ poddana analizie;

e prawa wlasno$ci intelektualnej do specyfikacji udostepniane sg na sprawiedliwych,
rozsadnych i1 niedyskryminujacych warunkach (ang. FRAND)g najlepiej nieodptatnie, w
sposob ktory umozliwia jej stosowanie zardéwno w przypadku oprogramowania
zamknietego, jak i otwartego®.

W zwiagzku z ich pozytywnym oddziatywaniem na interoperacyjnos¢, korzystanie z takich
otwartych specyfikacji jest propagowane w wielu deklaracjach politycznych i jest zalecane w
odniesieniu do $wiadczenia europejskich ustug uzytecznosci publicznej. Pozytywne efekty
otwartych specyfikacji potwierdza ekosystem internetu. Administracje publiczne moga jednak
zdecydowaé si¢ na uzycie specyfikacji otwartych w mniejszym stopniu, w przypadku gdy
specyfikacje otwarte nie istniejg albo nie spetniajg potrzeb funkcjonalnych. W kazdym razie
specyfikacje powinny by¢ wystarczajaco uksztaltowane i powszechne na rynku, z wyjatkiem
sytuacji, w ktorych stosowane sg do tworzenia rozwigzan innowacyjnych.

°® FRAND: na sprawiedliwych, rozsadnych i niedyskryminujacych warunkach (ang. fair, reasonable and non-
discriminatory).

10 przyczynia sie to do zwigkszenia konkurencji, poniewaz ushugodawcy dziatajacy w oparciu o rozne modele
biznesowe moga konkurowac¢ ze soba w celu dostarczenia produktow, technologii i ustug opartych na takich
specyfikacjach.
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Zalecenie 4:

Nalezy przyznawac pierwszenstwo otwartym specyfikacjom, uwzgledniajac

nalezycie zaspokojenie potrzeb funkcjonalnych, ostateczny ksztatt rozwigzania i
powszechnos¢ wystepowania na rynku oraz innowacyjnos¢

Ponadto otwarto$¢ oznacza rdwniez nadanie obywatelom 1 przedsigbiorstwom uprawnien do
zaangazowania si¢ w opracowywanie nowych ustug, przyczynianie si¢ do poprawy ustugi
oraz dostarczanie informacji zwrotnych dotyczacych jakosci istniejacych ushug uzytecznosci
publicznej.

2.4  Zasada podstawowa 3: Przejrzystos¢
Przejrzystosé¢ w odniesieniu do EIF dotyczy:

i.  zapewnienia widoczno$ci w $rodowisku administracyjnym administracji publiczne;j.
Chodzi o to, aby inne administracje publiczne, obywatele i przedsigbiorstwa miaty
mozliwo$é wgladu w administracyjne zasady, procesy ', dane, ustugi i procesy
decyzyjne oraz ich zrozumienia.

ii.  zapewnienia dostepnosci interfejsow w przypadku wewnetrznych systemow
informacji. Na potrzeby wspierania swoich wewnetrznych proceséw administracje
publiczne obslugujg znaczng liczbg systemoéw informacyjnych, ktére czesto sa
heterogeniczne i zr6znicowane. Interoperacyjnosé zalezy od zapewnienia dostepu do
interfejsow tych systemow i1 do obstugiwanych przez nie danych. Dzigki temu
interoperacyjno$¢ utatwia ponowne wykorzystanie systemow i danych oraz umozliwia
ich integracj¢ z wigkszymi systemami.

iii.  zabezpieczenia prawa do ochrony danych osobowych dzieki przestrzeganiu
obowigzujacych ram prawnych w odniesieniu do duzych ilosci danych osobowych
obywateli, ktore przechowuja i ktorymi zarzadzajg administracje publiczne.

Zalecenie 5:

Nalezy zapewni¢ wewnetrzng widocznosc¢ i zewnetrzne interfejsy w odniesieniu

do europejskich ustug uzytecznosci publiczne;.

2.5 Zasada podstawowa 4: Ponowne wykorzystanie

Ponowne wykorzystanie oznacza, ze administracje publiczne stojagce majace do czynienia z
okreslonym problemem staraja si¢ znalez¢ mozliwosci skorzystania z pracy innych,

! Na przyklad dziatania na jednolitym rynku cyfrowym po ustanowieniu jednego portalu cyfrowego.
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poszukujac dostepnych rozwigzan, oceniajac ich przydatno$¢ lub odpowiednio$¢ z punktu
widzenia tego problemu i, w stosownych przypadkach, dostosowujac rozwigzania, ktére
sprawdzity si¢ gdzie indziej. Oznacza to, ze administracje publiczne musza by¢ otwarte na
dzielenie si¢ swoimi rozwigzaniami, koncepcjami, strukturami, specyfikacjami, narzedziami i

komponentami w zakresie interoperacyjnosci.

Ponowne wykorzystanie rozwigzan IT (np. komponentdéw oprogramowania, interfejsow
programowania aplikacji, standardéw), informacji i danych stanowi czynnik sprzyjajacy
interoperacyjnosci 1 przyczynia si¢ do poprawy jakosci, poniewaz poszerza wykorzystanie
operacyjne i zapewnia oszczgdno$¢ pieniedzy oraz czasu. W efekcie ponowne wykorzystanie
staje si¢ istotnym elementem przyczyniajacym si¢ do rozwoju jednolitego rynku cyfrowego w
UE. Niektore standardy i specyfikacje UE istniejg rowniez w DIF 1 nalezy je wykorzystywac
W sposob bardziej powszechny. Na przyktad w dyrektywie INSPIRE okreslono standardy w
zakresie interoperacyjnosci w odniesieniu do adresow, dzialek katastralnych, drog i wielu
innych danych tematycznych istotnych dla wielu administracji publicznych. Takie istniejace
standardy 1 specyfikacje mogg i1 powinny by¢ wykorzystywane w sposob bardziej
powszechny poza dziedzing, w odniesieniu do ktorej zostaly pierwotnie opracowane.

Kilka administracji publicznych i rzadéw w UE propaguje juz dzielenie si¢ rozwigzaniami IT
i ponowne ich wykorzystanie poprzez przyjmowanie nowych modeli biznesowych,
wspieranie korzystania z otwartego oprogramowania w przypadku kluczowych ustug ICT i

podczas wdrazania infrastruktury ustug cyfrowych.

Istniejg pewne kluczowe wyzwania, ktdre ograniczaja dzielenie si¢ rozwigzaniami IT i
ponowne ich wykorzystanie na szczeblu technicznym, organizacyjnym, prawnym i
komunikacyjnym. W ramach ISA? w zakresie dzielenia si¢ i ponownego wykorzystania
rozwigzan T przedstawiono zalecenia dla administracji publicznych, ktére maja pomoc im
Ww sprostaniu tym wyzwaniom i w dzieleniu si¢ / ponownym wykorzystywaniu rozwigzan IT.
Mozna skutecznie wspiera¢ ponowne wykorzystanie i dzielenie si¢ dzigki platformom

wspotpracy ™.

'2 https://joinup.ec.europa.eu/community/isa/document/sharing-and-reuse-framework-fostering-collaboration-
among-public-administrati

*Na szczeblu UE utworzono platforme Joinup (https:/joinup.ec.europa.eu/) stuzaca wymianie komponentow
otwartego oprogramowania, zasobéw semantycznych, podstawowych czesci sktadowych i najlepszych praktyk.
Komisja Europejska wprowadzita rowniez licencj¢ EUPL (licencja publiczna Unii Europejskiej), aby zachgcac
do wymiany komponentéw oprogramowania.
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Zalecenie 7:

Nalezy ponownie wykorzystywac informacje i dane i dzieli¢ sie nimi podczas

wdrazania europejskich ustug uzytecznosci publicznej, o ile nie maja
zastosowania pewne ograniczenia w zakresie prywatnosci lub poufnosci.

2.6  Zasada podstawowa S: Neutralnosé¢ technologiczna i mozliwo$¢ przenoszenia
danych

Ustanawiajac europejskie ustugi uzytecznosci publicznej, administracje publiczne powinny
skupi¢ si¢ na potrzebach funkcjonalnych i jak najdluzej odwleka¢ decyzje dotyczace
technologii, tak by zminimalizowa¢ zalezno$ci technologiczne 1 unikng¢ narzucania
konkretnych technicznych realizacji lub produktéw swoim podmiotom sktadowym i aby mie¢
mozliwo$¢ dostosowania si¢ do szybko zmieniajacego si¢ sSrodowiska technologicznego.

Administracje publiczne powinny przewidzie¢ mozliwo$¢ dostgpu do swoich danych 1 ustug
uzytecznosci publicznej 1 ich ponownego wykorzystania niezaleznie od konkretnych
technologii czy produktow.

Zalecenie 8:

Nie nalezy narzuca¢ obywatelom, przedsiebiorstwom i innym administracjom

zadnych rozwigzan technologicznych, ktore bytyby specyficzne dla dane;j
technologii lub nieproporcjonalne do ich rzeczywistych potrzeb.

Aby jednolity rynek cyfrowy moglt funkcjonowaé, musi istnie¢ mozliwos¢ przenoszenia
danych w prosty sposob miedzy réznymi systemami, co pozwoli na uniknigcie blokady
technologicznej i utatwi swobodny przeptyw danych. Wymog ten dotyczy mozliwosci
przenoszenia danych — mozliwosci tatwego przenoszenia i ponownego wykorzystania
danych migdzy réznymi aplikacjami i systemami, co stanowi coraz wigksze wyzwanie w
przypadku scenariuszy transgranicznych.

Zalecenie 9:

Nalezy zapewni¢ mozliwos¢ przenoszenia danych, mianowicie mozliwos¢
tatwego przenoszenia danych miedzy systemami i aplikacjami umozliwiajgcymi

realizacje europejskich ustug uzytecznosci publicznej i wprowadzanie w nich
zmian bez nieuzasadnionych ograniczen, o ile jest to zgodne z prawem.
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2.7

Zasada podstawowa 6: Zorientowanie na potrzeby uzytkownika

Uzytkownikiem europejskich uslug uzytecznosci publicznej ma by¢ kazda administracja

publiczna, kazdy obywatel i kazde przedsigbiorstwo, ktérzy maja dostep do tych ustug i z

nich korzystaja. Przy okreslaniu, ktére ushugi uzytecznosci publicznej nalezy $§wiadczy¢ i w

jaki sposob, nalezy uwzgledni¢ potrzeby uzytkownikow.

W zwiazku z tym, w stopniu w jakim jest to mozliwe, potrzeby uzytkownikow i ich wymogi

powinny decydowa¢ o projektowaniu i opracowywaniu uslug uzyteczno$ci publicznej
zgodnie z nastepujacymi oczekiwaniami:

podejscie  zakladajace wielokanalowe $wiadczenie ustug, czyli dostgpnosc
alternatywnych fizycznych i cyfrowych kanatow dostepu do ustugi, stanowi wazna
czg$¢ projektowania ushugi uzyteczno$ci publicznej, gdyz w zaleznosci od

okolicznosci i swoich potrzeb uzytkownik moze wole¢ inne kanaty;

nalezy udostepni¢ uzytkownikom pojedynczy punkt kontaktowy, aby ukry¢
wewnetrzng zlozono$¢ administracyjng 1 ulatwi¢ dostep do ustug uzytecznosci
publicznej, np. gdy szereg organéw musi wspotpracowaé przy $wiadczeniu ustugi

uzytecznos$ci publiczne;;

nalezy systematycznie gromadzi¢ i ocenia¢ informacje zwrotne od uzytkownikow
oraz korzysta¢ z nich przy projektowaniu nowych ustug uzytecznosci publicznej i
dalszym usprawnianiu istniejacych ustug;

w stopniu, w jakim jest to mozliwie w ramach obowigzujacych przepiséw,
uzytkownicy powinni mie¢ mozliwo$¢ jednokrotnego podawania danych, a
administracje powinny by¢ w stanie pobiera¢ te dane i dzieli¢ si¢ nimi zgodnie z
przepisami w zakresie ochrony danych osobowych, tak aby obstuzy¢ uzytkownika;

nalezy wymaga¢ od uzytkownikéw dostarczenia tylko informacji, ktore sa
absolutnie niezbedne do celéw uzyskania danej ustugi uzytecznosci publiczne;.

Zalecenie 10:

Swiadczac europejskie ustugi uzytecznosci publicznej, nalezy wykorzystywaé

wiele kanatéw, aby zapewnic uzytkownikom mozliwos¢ wyboru kanatu najlepiej
dopasowanego do ich potrzeb.
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Zalecenie 11:

Nalezy zapewni¢ uzytkownikom pojedynczy punkt kontaktowy, aby ukry¢

wewnetrzng ztozonos¢ administracyjng i utatwic im dostep do europejskich ustug

uzytecznosci publicznej.

Zalecenie 12:

Nalezy ustanowi¢ mechanizmy majace na celu wiaczenie uzytkownikow w
analize, projektowanie, ocene i dalszy rozwdj europejskich ustug uzytecznosci
publiczne;j.

Zalecenie 13:

W stopniu, w jakim jest to mozliwe w ramach obowigzujacych przepiséw, nalezy
zada¢ od uzytkownikdw europejskich ustug uzytecznosci publicznej
jednorazowego podania wytgcznie istotnych informacji.

2.8  Zasada podstawowa 7: Wlgczanie i dostepnosé

Wlaczanie oznacza umozliwienie wszystkim korzystania w pelni z mozliwosci, jakie
stwarzaja nowe technologie pod wzgledem dostepu do europejskich ustug uzytecznos$ci
publicznej i korzystania z nich, z jednoczesnym wyeliminowaniem spoteczno-gospodarczych
réznic i wykluczenia.

Dostepnos$¢ polega na zapewnieniu osobom niepetnosprawnym, osobom starszym i grupom
defaworyzowanym mozliwosci korzystania z ustug uzyteczno$ci publicznej na poziomie

$wiadczenia ustug poréwnywalnym z poziomem, z jakiego korzystaja inni obywatele™.

Wilaczanie 1 dostgpno$¢ musza stanowi¢ cze$¢ catego cyklu opracowywania europejskiej
ustugi uzytecznosci publicznej pod wzgledem projektu, tresci i Swiadczenia ushugi. Powinny
by¢ zgodne ze specyfikacjami eDostepnosci powszechnie uznawanymi na szczeblu
europejskim i miedzynarodowym®.

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2102 z dnia 26 pazdziernika 2016 r. w sprawie
dostepnosci stron internetowych i mobilnych aplikacji organéw sektora publicznego oraz rozpoczgte przez
Komisje prace nad ,,europejskim aktem w sprawie dostepnosci”.

15 Zob. réwniez upowaznienie normalizacyjne nr 376 w sprawie opracowania europejskich norm w odniesieniu
do zaméwien publicznych dotyczacych produktéw i ustug ICT dostgpnych dla 0séb niepetnosprawnych i 0s6b
starszych.
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Wiaczanie i dostgpnos¢ wiaza si¢ zazwyczaj z wielokanalowym $§wiadczeniem ushug.
Konieczne moze by¢ wspotistnienie tradycyjnego swiadczenia ustug za pomoca dokumentow

papierowych i kontaktéw osobistych z elektronicznym $wiadczeniem ustug.

Wilaczenie 1 dostgpnos¢ mozna rowniez poprawi¢ poprzez zapewnienie w ramach systemu
informacyjnego mozliwosci wystepowania stron trzecich w zastepstwie obywateli trwale lub

tymczasowo nieb¢dacych w stanie bezposrednio korzysta¢ z ustug uzytecznosci publicznej.

Zalecenie 14:

Nalezy zapewnié, aby wszystkie europejskie ustugi uzytecznosci publicznej byty
dostepne dla wszystkich obywateli, w tym dla oséb niepetnosprawnych, oséb

starszych i innych grup defaworyzowanych. W odniesieniu do cyfrowych ustug
uzytecznosci publicznej administracje publiczne powinny zapewnic¢ zgodnos¢ ze
specyfikacjami eDostepnosci powszechnie uznawanymi na szczeblu europejskim
i miedzynarodowym.

2.9  Zasada podstawowa 8: Bezpieczenstwo i prywatnos¢

Obywatele i przedsigbiorstwa muszg mie¢ pewnos¢, ze ich kontakty z organami publicznymi
odbywaja si¢ w Srodowisku bezpiecznym i godnym zaufania oraz pozostajg w peinej
zgodno$ci z obowigzujacymi przepisami, np. z rozporzadzeniem i dyrektywa o ochronie
danych® i z rozporzadzeniem w sprawie identyfikacji elektronicznej 1 ustug zaufania®’.
Administracje publiczne musza zagwarantowa¢ obywatelom prywatno$¢ oraz poufnosc,
autentycznos¢, spojnos$¢ i niezaprzeczalno$¢ informacji przekazywanych przez obywateli i
przedsi¢biorstwa. Kwesti¢ bezpieczenstwa i prywatnosci omowiono bardziej szczegdtowo w
sekcji 4.3.7.

Zalecenie 15:

Nalezy okreslic wspdlne ramy w zakresie bezpieczenstwa i prywatnosci
i ustanowi¢ procesy w odniesieniu do ustug uzytecznosci publicznej w celu

zapewnienia bezpiecznej i godnej zaufania wymiany danych miedzy
administracjami  publicznymi oraz  w  kontaktach z  obywatelami
i przedsiebiorstwami.

18 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celow zapobiegania
przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i §cigania czynow zabronionych i
wykonywania kar.

" Rozporzadzenie (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakc;ji elektronicznych na rynku wewnetrznym.
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2.10 Zasada podstawowa 9: Wielojezycznos¢

Kazda osoba z dowolnego panstwa czlonkowskiego moze potencjalnie korzystaé z
europejskich ushug uzytecznosci publicznej. Nalezy zatem w trakcie ich opracowywania
poswigci¢ wielojezycznosci nalezyta uwage. Obywatele w catej Europie czgsto napotykaja
problemy zwigzane z dostgpem do cyfrowych ustug uzytecznosci publicznej i korzystaniem z

nich, jezeli nie sg one dostepne w jezykach, ktérymi si¢ postuguja.

Konieczne jest znalezienie rownowagi miedzy oczekiwaniami obywateli i przedsigbiorstw w
odniesieniu do obstugi w ich wlasnym jezyku (wlasnych jezykach) lub w ich preferowanym
jezyku (preferowanych jezykach), a zdolnoscia administracji publicznych panstw
cztonkowskich w zakresie oferowania ustug we wszystkich urzgdowych jezykach UE.
Réwnowaga mogtaby zosta¢ osiggnicta w sytuacji, w ktorej europejskie ushugi uzytecznosci
publicznej bylyby dostepne w jezykach spodziewanych uzytkownikow koncowych, tj. o
liczbie jezykéw decyduja potrzeby uzytkownikow, takie jak stopien, w jakim ustuga jest
decydujaca dla wdrazania jednolitego rynku cyfrowego, lub krajowych polityk, badz
liczebnos¢ odnosnych odbiorcow.

Wielojezyczno$¢ ma znaczenie nie tylko na poziomie interfejsu uzytkownika, ale na
wszystkich poziomach tworzenia europejskich ustug uzytecznos$ci publicznej. Na przyktad
wybor sposobu prezentacji danych w elektronicznych bazach danych nie powinien ograniczaé

jej mozliwosci obstugi roznych jezykow.

Wielojezyczny aspekt interoperacyjnosci staje si¢ rowniez istotny, w przypadku gdy
$wiadczenie ushugi publicznej wymaga wymiany danych migdzy systemami informacyjnymi
znajdujacymi si¢ po rdéznych stronach granic jezykowych, poniewaz konieczne jest
zachowanie znaczenia informacji bedacych przedmiotem wymiany.

Zalecenie 16:

Przy ustanawianiu europejskich ustug uzytecznosci publicznej nalezy korzystac z
systemow informacyjnych i architektury technicznej uwzgledniajacych

wielojezycznos¢. Decyzje dotyczacag poziomu obstugi wielojezycznosci nalezy
podjac w oparciu o potrzeby spodziewanych uzytkownikow .

2.11 Zasada podstawowa 10: Uproszczenie administracyjne

Administracje publiczne powinny w miar¢ mozliwosci dazy¢ do usprawnienia 1 uproszczenia
swoich proceséw administracyjnych, poprawiajac je lub eliminujac te procesy, ktore nie
zapewniaja  wartosci  publicznej.  Uproszczenie  administracyjne  moze  pomodc

przedsigbiorstwom i obywatelom w ograniczeniu obcigzenia administracyjnego zwigzanego
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ze spelieniem wymogow przepisOw unijnych lub krajowych. Podobnie administracje
publiczne powinny wprowadzi¢ europejskie ustugi uzytecznos$ci publicznej realizowane za
pomoca $rodkow elektronicznych, w tym kontakty z innymi administracjami publicznymi,

obywatelami i1 przedsigbiorstwami.

Cyfryzacja ustug uzytecznosci publicznej powinna odbywac si¢ zgodnie z nastepujacymi

zalozeniami:

e kontakt domyslnie cyfrowy, we wszystkich stosownych przypadkach, tak aby
dostepny byt chociaz jeden kanat cyfrowy umozliwiajacy dostgp do danej europejskie;j
ushugi uzytecznosci publicznej i skorzystanie z niej;

o kontakt w pierwszej kolejnos$ci cyfrowy, co oznacza, ze przy stosowaniu koncepcji
wielokanatowego $wiadczenia ustug pierwszenstwo ma korzystanie z ustug

uzytecznosci publicznej za posrednictwem kanatow cyfrowych i polityka nieodsytania

petenta, tj. wspolistnieja kanaty fizyczne i kanaty cyfrowe.

Zalecenie 17:

Nalezy upraszcza¢ procesy i w stosownych przypadkach korzysta¢ przy
swiadczeniu europejskich ustug uzytecznosci publicznej z kanatéow cyfrowych,

aby odpowiadac na wnioski uzytkownikow sprawnie i z zachowaniem wysokiej
jakosci oraz aby ograniczy¢ obcigzenie administracyjne administracji publicznych,
przedsiebiorstw i obywateli.

2.12 Zasada podstawowa 11: Ochrona informacji

Zgodnie z przepisami istnieje obowigzek przechowywania decyzji i danych, ktére moga by¢
dostepne przez okreslony czas. Oznacza to, ze nalezy chroni¢ zapisy® i informacje w formie
elektronicznej, posiadane przez administracje publiczne, do celéw dokumentowania procedur
i decyzji, a w stosownych przypadkach konwertowac je na nowe media, gdy stare media stang
si¢ przestarzate. Ma to na celu zapewnienie, aby zapisy i inne formy informacji zachowywaty
czytelnos¢, wiarygodnos$¢ 1 integralno$¢ i byly dostepne tak dlugo, jak to konieczne, z

zastrzezeniem przepisOw w zakresie bezpieczenstwa i prywatnosci.

Aby zagwarantowa¢ dlugofalowa ochrone zapiséw elektronicznych 1 innego rodzaju
informacji, nalezy wybra¢ formaty zapewniajace dostgpnos¢ w dlugiej perspektywie
czasowej, w tym ochron¢ powigzanych podpisow lub pieczgei elektronicznych.

18 7godnie z definicja zawarta w drugiej wersji wzorcowych wymagan dotyczacych zarzadzania zapisami
elektronicznymi (MoReq2): zapis to informacja utworzona, otrzymana lub zachowana jako dowdd lub do cel6w
informacyjnych przez organizacj¢ lub osobg na podstawie zobowiazan prawnych lub w trakcie prowadzenia
dziatalnosci.
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Dhugoterminowa ochron¢ informacji mozna w tym wzgledzie zapewni¢ dzigki

kwalifikowanym ustugom konserwacji zgodnym z rozporzadzeniem (UE) nr 910/2014.

Jezeli chodzi o zrédia informacji bedace w posiadaniu administracji krajowych i zarzadzane
przez nie, ochrona informacji jest kwestig czysto krajowa. W odniesieniu do informacji
niebedacych informacjami o $cisle krajowym charakterze, ochrona danych staje si¢ kwestig
europejska. W takim przypadku dane panstwo -czlonkowskie powinno zastosowaé
odpowiednia ,,polityke ochrony”, aby radzi¢ sobie z trudnosciami wynikajacymi z sytuacji,

w ktorej odnosnej informacji podlega innym jurysdykcjom.

Zalecenie 18:

Nalezy sformutowac dtugofalowg polityke ochrony dotyczacg informagji

zwigzanych z europejskimi ustugami uzytecznosci publicznej, a w szczegolnosci
dotyczaca informacji wymienianych miedzy panstwami.

2.13 Zasada podstawowa 12: Ocena skutecznos$ci i wydajnoSci

Istnieje wiele sposobdw oceny warto$ci interoperacyjnych europejskich ustug uzytecznosci
publicznej, w tym na podstawie takich czynnikéw jak zwrot z inwestycji, catkowity koszt
wlasnosci, poziom elastycznosci i mozliwosci adaptacyjnych, zmniejszone obcigzenie
administracyjne, wydajno$¢, zmniejszone ryzyko, przejrzysto$¢, uproszczenie, usprawnienie

metod pracy i1 poziom satysfakcji uzytkownika.

Dazac do zapewnienia skuteczno$ci i wydajnosci europejskich ustug publicznych, nalezy

, s . , . 1
dokona¢ oceny roznych rozwigzan technicznych®®.

Zalecenie 19:

Nalezy oceni¢ skutecznos¢ i wydajnos¢ roznych rozwigzan w zakresie

interoperacyjnosci i r6zne mozliwosci technologiczne z uwzglednieniem potrzeb
uzytkownika, proporcjonalnosci i rownowagi miedzy kosztami a korzysciami.

3 Warstwy interoperacyjnosci

W niniejszym rozdziale przedstawiono model interoperacyjnosci, ktbry ma zastosowanie w
przypadku wszystkich cyfrowych ustug uzytecznosci publicznej 1 ktory mozna rdwniez uznad
za integralny element wzorca interoperacyjnosci w fazie projektowania. \Wzorzec ten
obejmuje:

e Cztery warstwy interoperacyjnosci: prawna, organizacyjng, semantycznag i techniczna;

9 Np. chmury obliczeniowej, internetu rzeczy, duzych zbioréw danych i oprogramowania SaaS.
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o przekrojowy element czterech warstw: ,zintegrowane zarzadzanie uslugami
publicznymi”;

o warstwe tla: ,,zarzgdzanie interoperacyjnoscia”.

Model ten przedstawiono ponizej:

lHustracja 3: Model interoperacyjnosci
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3.1  Zarzadzanie interoperacyjnoscia

Zarzadzanie interoperacyjno$cia odnosi si¢ do decyzji dotyczacych ram interoperacyjnosci,
uzgodnien instytucjonalnych, struktur organizacyjnych, rél i obowigzkoéw, polityk, uzgodnien
1 innych aspektéw zwigzanych z zapewnianiem i monitorowaniem interoperacyjnosci na
szczeblu krajowym i unijnym.

Europejskie ramy interoperacyjnosci, plan dziatania w zakresie interoperacyjnosci (zatgcznik
1 do komunikatu) i europejska architektura interoperacyjnosci (EIRA) stanowig istotne

elementy zarzadzania na szczeblu UE.

Dyrektywa INSPIRE stanowi istotna szczegdlna ilustracje®® ram interoperacyjnosci dla danej
dziedziny, obejmujaca interoperacyjnos¢ prawnag, struktury koordynacyjne i rozwigzania

techniczne w zakresie interoperacyjnosci.

Swiadczenie europejskich ustug uzytecznosci publicznej odbywa sie w ztozonym i zmiennym

srodowisku. Dzialania w ramach interoperacyjnosci migdzysektorowej 1 transgranicznej

20W art. 1 dyrektywy INSPIRE ograniczono jej zakres do ,,celow polityk wspolnotowych w zakresie ochrony
srodowiska oraz polityk Iub dziatan mogacych oddziatywaé na srodowisko™.
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wymagajg wsparcia politycznego w celu utatwienia wspotpracy miedzy administracjami
publicznymi®!. Aby wspélpraca byla skuteczna, wszystkie zainteresowane strony musza mie¢
wspolng wizje, uzgodnié cele i ramy czasowe oraz dostosowac priorytety, Interoperacyjnosé¢
mi¢dzy administracjami publicznymi na rdéznych szczeblach administracyjnych bedzie
skuteczna tylko wtedy, gdy rzady nadadza wystarczajacy priorytet ich odpowiednim
dziataniom w zakresie interoperacyjnosci i przeznacza na ten cel zasoby?.

Brak niezbednych umiej¢tnosci wewnatrz organizacji stanowi kolejng przeszkode we
wdrazaniu polityk w zakresie interoperacyjnosci. Panstwa czlonkowskie powinny wilaczyc
umiejetnosci zwigzane z interoperacyjnoscia do swoich strategii w tym zakresie, uznajac, ze
interoperacyjno$¢ jest zagadnieniem wielowymiarowym, ktéore wymaga wiedzy i1

umiejetnosci na poziomie prawnym, organizacyjnym, semantycznym i technicznym.

Wdrazanie i $wiadczenie danej europejskiej ustugi uzytecznos$ci publicznej czesto zalezy od
komponentow, ktére sa wspolne dla wielu europejskich ustug uzytecznosci publiczne;j.
Nalezy z czasem zapewni¢ zroOwnowazony charakter tych komponentow, ktore objete sa
zakresem uméw w sprawie interoperacyjnosci zawartych poza zakresem konkretnej
europejskiej ustugi uzytecznosci publicznej. Jest to kwestia zasadnicza, gdyz
interoperacyjno$¢ powinna zosta¢ zagwarantowana w sposob trwaly, nie za§ w formie
jednorazowego celu lub projektu. Poniewaz wspdlne komponenty i umowy w sprawie
interoperacyjnosci sa wynikiem pracy administracji publicznych dziatajacych na réznych
szczeblach (lokalnym, regionalnym, krajowym i unijnym), podejscie do koordynacji i
monitorowania musi mie¢ charakter cato$ciowy.

Zarzadzanie interoperacyjnoscig jest kluczowa kwestia w calosciowym podejsciu do

interoperacyjnos$ci, gdyz taczy wszystkie instrumenty konieczne do jej zastosowania.

Zalecenie 20:

Nalezy zapewni¢ catosciowe zarzadzanie dziataniami w  zakresie

interoperacyjnosci na wszystkich szczeblach administracyjnych i we wszystkich
sektorach.

Koordynacja, komunikacja i monitorowanie maja ogromne znaczenie dla skutecznego
zarzadzania. Komisja Europejska za posrednictwem programu ISA® wspiera Obserwatorium
Krajowych Ram Interoperacyjnosci (ang.:. National Interoperability Framework
Observatory, NIFO). Jego glownym celem jest dostarcza¢ informacji na temat NIF i

2! program ISA? jest przyktadem takiego politycznego wsparcia.

22 Zob. np. sprawozdanie Komisji dla Rady i Parlamentu Europejskiego w sprawie wdrozenia dyrektywy
2007/2/WE z marca 2007 r. ustanawiajacej infrastrukture informacji przestrzennej we Wspolnocie Europejskiej
(INSPIRE) na mocy art. 23, 2016 r.
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powigzanych strategii/polityk w zakresie interoperacyjnosci i strategii/polityk cyfrowych, aby
wspomoc  administracje  publiczne w  wymianie doswiadczen i ponownym ich
wykorzystywaniu, oraz aby wspiera¢ ,,transpozycje” EIF na szczeblu krajowym. NIF sktada
si¢ z co najmniej jednego dokumentu okreslajacego ramy, polityki, strategie, wytyczne i

plany dzialan w zakresie interoperacyjnosci w panstwie cztonkowskim.

3.1.1 Okreslenie i wybor standardow i specyfikacji

Standardy 1 specyfikacje to podstawowe kwestie w przypadku interoperacyjnosci.

Odpowiednie zarzadzanie nimi odbywa si¢ w sze$ciu etapach:
o okreslenie propozycji standardow i specyfikacji w oparciu o szczegdlne potrzeby i
wymogi;

e o0cena proponowanych standardow i specyfikacji przy uzyciu znormalizowanych,

przejrzystych, sprawiedliwych i niedyskryminujacych metod®;
» wdrozenie standardow i specyfikacji zgodnie z planami i praktycznymi wytycznymi;
« monitorowanie zgodnosci®* ze standardami i specyfikacjami;
e zarzadzanie zmianami przy zastosowaniu odpowiednich procedur;
o dokumentowanie standardow i specyfikacji w otwartych katalogach z

wykorzystaniem znormalizowanego opisu25.

Zalecenie 21:

Nalezy ustanowi¢ procesy w celu wybrania odpowiednich standardow i
specyfikacji, dokonania ich oceny, monitorowania ich wdrazania, sprawdzenia
ich zgodnosci i zbadania ich interoperacyjnosci.

Zalecenie 22:

Do oceny i wyboru standardow i specyfikacji nalezy stosowac ustrukturyzowane,
przejrzyste, obiektywne i wspolne podejscie. Nalezy uwzgledni¢ stosowne
zalecenia UE i starac sie, aby podejscie byto spdjne we wszystkich panstwach.

2 Na przyklad przy uzyciu powszechnej metody oceny standardow i specyfikacji (ang.: common assessment
method for standards and specifications, CAMSS) opracowanej w ramach programu ISA.

% Modele zgodnos$ci moglyby obejmowaé takie mozliwosci, jak dobrowolnoé¢, podejécie ,,przestrzegaj lub
wyjasnij”, podejscie ,,dobrze mie¢”, opcjonalnosc itp.

% Na przyktad profilu Asset Description Metadata Schema (ADMS) opracowanego w ramach programu ISA.
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Zalecenie 23:

Udzielajagc zamoéwien publicznych i opracowujac rozwigzania ICT, nalezy

korzystac¢ z odpowiednich katalogow standardow, specyfikacji i wytycznych na
szczeblu krajowym i unijnym zgodnie z krajowymi NIF i stosownymi DIF.

Mozna odwzorowac standardy i specyfikacje w EIRA i skatalogowaé je w europejskiej

kartografii interoperacyjnosci (EIC).

W niektérych przypadkach administracje publiczne moga stwierdzi¢, ze nie sa dostgpne zadne
standardy/specyfikacje, ktore odpowiadatyby szczegdlnym potrzebom w danej dziedzinie.
Aktywne uczestnictwo w procesie normalizacji tagodzi obawy zwigzane z opodznieniami,
pozwala usprawni¢ dostosowywanie sformalizowanych specyfikacji do potrzeb sektora

publicznego 1 moze pomoéc rzadom nadazy¢ za rozwojem innowacji technologicznych.

Zalecenie 24:

Nalezy aktywnie uczestniczy¢ w pracach normalizacyjnych stosownie do swoich

potrzeb, aby zapewni¢ spetnienie swoich wymogow.

3.2  Zintegrowane zarzadzanie uslugami uzytecznosci publicznej

Swiadczenie europejskich ustug uzyteczno$ci publicznej czesto wymaga wspolpracy miedzy
administracjami publicznymi, aby mogly one spetia¢ potrzeby uzytkownikéw i $wiadczy¢
ustugi uzytecznos$ci publicznej w sposéb zintegrowany. Jezeli uczestniczy w tym procesie
wiele organizacji, istnieje potrzeba koordynacji 1 zarzadzania ze strony organdéw
upowaznionych do planowania, wdrazania i obslugi europejskich ustlug uzytecznosci
publicznej. Nalezy zarzadza¢ ustlugami w taki sposob, aby zapewnié: integracje, sprawne
wykonanie, ponowne wykorzystanie ustug i danych oraz opracowywanie nowych ustug i
moduléw % ., Zintegrowane §wiadczenie ushig uzytecznosci publicznej” omoéwiono

bardziej szczegdtowo w sekcji 4.3.1.

Z punktu widzenia zarzadzania powinna ona obejmowa¢ wszystkie warstwy: prawna,
organizacyjng, semantyczng 1 techniczng. Zapewnianie interoperacyjno$ci podczas
przygotowywania instrumentow prawnych, proceséw biznesowych organizacji, wymiany
informacji, ustug i komponentow wspierajacych swiadczenie europejskich ustug uzytecznosci
publicznej jest zadaniem ciaglym, poniewaz interoperacyjnos¢ jest zaklocana wskutek
regularnych zmian otoczenia, np. zmian w przepisach, potrzeb przedsiebiorstw lub obywateli,
struktury organizacyjnej administracji publicznych, zmian w zakresie procedur oraz

pojawiania si¢ nowych technologii. Wymaga to istnienia, miedzy innymi, struktur

% Modut to samodzielna, interoperacyjna i zamienna jednostka obejmujaca strukture wewnetrzna.
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organizacyjnych oraz rol i obowigzkéw zwigzanych ze $wiadczeniem ustug uzytecznosci
publicznej i ich obstuga, uméw o gwarantowanym poziomie ustug, zawarcia umoéw w sprawie
interoperacyjno$ci i zarzadzania nimi, procedur zarzadzania zmiang oraz planow ciaglo$ci

dziatania 1 jakosci danych.
Zintegrowane zarzadzanie ustugami publicznymi powinno obejmowaé co najmniej:

e definicje struktur organizacyjnych, rol i obowigzkow oraz proceséw decyzyjnych

w odniesieniu do zaangazowanych zainteresowanych stron;
e nalozenie wymogow w odniesieniu do:

o aspektéw interoperacyjnosci obejmujacych jako$¢, skalowalno$¢ i
dostepnos¢ modutéw wielokrotnego wykorzystania zawierajacych zrodia
informacji (rejestry podstawowe, portale otwartych danych itp.) i inne
wzajemnie powigzane ushugi;

o zewngtrznych informacji/ustug przekladajacych si¢ na jasne umowy o

gwarantowanym poziomie ustug (w tym w sprawie interoperacyjnosci);

e plan zarzadzania zmiang w celu okreslenia procedur i proceséw koniecznych do
radzenia sobie ze zmianami i ich kontrolowania;

e plan ciaglosci dzialania / plan przywrocenia gotowosci do pracy po katastrofie
stuzace zapewnieniu, aby w przypadku szeregu sytuacji, jak np. ataki cybernetyczne
lub awaria modutéw, cyfrowe uslugi uzytecznoSci publicznej i ich moduly nie

przestawaty funkcjonowac.

Zalecenie 25:

Nalezy zapewnic¢ interoperacyjnos¢ i koordynacje w trakcie obstugi i

swiadczenia zintegrowanych ustug uzytecznosci publicznej, ustanawiajgc w
tym celu niezbedng strukture zarzadzania.

3.2.1 Umowy w sprawie interoperacyjnosci

Organizacje uczestniczace w $§wiadczeniu europejskich ustug publicznych powinny dokonaé
formalnych wustalen w zakresie wspolpracy za pomocg umOwW W sprawie
interoperacyjnosci. Zawieranie takich uméw i zarzadzanie nimi stanowi cz¢$¢ zarzadzania

ustugami uzytecznosci publiczne;j.

Aby umowy te osiggnely swodj cel, czyli §wiadczenie europejskich ustug uzytecznosci
publicznej, powinny by¢ wystarczajaco szczegdtowe, pozostawiajac jednoczes$nie kazdej

organizacji jak najwiecej realnej wewnetrznej i krajowej autonomii.
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Na poziomie semantycznym i technicznym, a w niektérych przypadkach réwniez na poziomie
organizacyjnym, umowy Ww sprawie interoperacyjnosci obejmujg zazwyczaj standardy i
specyfikacje. Na poziomie prawnym umowy W sprawie interoperacyjnosci sa
uszczegotowiane 1 uzyskuja moc wigzaca na mocy przepisow na szczeblu unijnym lub
krajowym lub na podstawie umow dwustronnych i wielostronnych.

Inne rodzaje umoéw mogg stanowi¢ uzupelnienie uméw w sprawie interoperacyjnosci,
regulujac kwestie operacyjne. Na przykiad protokoty ustalen, umowy o gwarantowanym
poziomie ustug, procedury obstugi / procedury postepowania w przypadku problemoéw 1 dane
kontaktowe odnoszace si¢, o ile to konieczne, do uméw podstawowych na poziomie
semantycznym i technicznym.

Poniewaz §wiadczenie europejskich ustug uzytecznosci publicznej stanowi wynik wspotpracy
ze stronami zapewniajacymi czg$¢ tej ustugi lub jej odbiorcow, wiaczenie odpowiednich
procesOw zarzadzania zmiang w umowach w sprawie interoperacyjno$ci ma zasadnicze
znaczenie dla zapewnienia adekwatnosci, rzetelnosci, ciggtosci 1 zmian ustugi S$wiadczonej na

rzecz innych administracji publicznych, przedsigbiorstw 1 obywateli.

3.3  Interoperacyjnos¢ prawna

Kazda administracja publiczna biorgca udziat w §wiadczeniu europejskich ustug publicznych
funkcjonuje w obrebie wtasnych krajowych ram prawnych. Interoperacyjno$¢ prawna polega
na zapewnianiu, aby organizacje prowadzace dziatalno$§¢ w oparciu o inne ramy prawne,
polityki i strategie, byty w stanie wspotpracowa¢. Moze by¢ w zwigzku z tym wymagane, aby
przepisy nie blokowaly ustanawiania europejskich ushlug uzyteczno$ci publicznej w
panstwach cztonkowskich i miedzy nimi oraz aby istniaty jasne umowy w sprawie sposobu
radzenia sobie z rdéznicami w przepisach w roznych panstwach, w tym mozliwos¢
ustanowienia nowych przepisow.

Pierwszym krokiem w kierunku zapewniania prawnej interoperacyjnosci jest wykonanie
»kontroli interoperacyjnosci” polegajace na dokonaniu przegladu zgodnosci
obowigzujacego prawa krajowego z prawem unijnym w celu okre$lenia barier dla
interoperacyjnosci:  sektorowych  lub  geograficznych  ograniczen w  zakresie
wykorzystywania i przechowywania danych, réznych i niejasnych modeli licencji
uzytkowania danych, nadmiernie restrykcyjnych obowigzkéw stosowania szczegdlnych
technologii  cyfrowych lub sposobow $wiadczenia ustug uzytecznosci publicznej,
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wykluczajacych si¢ wymogdéw dotyczacych tych samych lub podobnych procedur,
zdezaktualizowanych potrzeb w zakresie bezpieczenstwa i ochrony danych itp.

Aby zapewni¢ interoperacyjno$¢, nalezy dokona¢ oceny spéjno$ci przepisow przed ich
przyjeciem, a nastepnie prowadzi¢ regularng ocen¢ wynikow po rozpoczeciu ich stosowania.

Majac na uwadze, ze europejskie ustugi uzytecznosci publicznej maja zdecydowanie by¢
swiadczone mi¢dzy innymi za posrednictwem kanatéw cyfrowych, nalezy jak najwczedniej
uwzgledni¢ ICT w procesie stanowienia prawa. Proponowane przepisy powinny w
szczegdlnosci by¢ poddawane ,,kontroli cyfrowej”:

e aby zapewni¢ ich dostosowanie zardwno do §wiata fizycznego, jak i cyfrowego (np.
internetu);

e aby okresli¢ bariery dla cyfrowej wymiany informacji; oraz
e aby okresli¢ 1 oceni¢ wptyw ICT na zainteresowane strony.

Takie podejscie utatwi interoperacyjnos$¢ takze miedzy ustugami uzytecznosci publicznej na
nizszych poziomach (semantycznym i technicznym) i spowoduje zwigkszenie potencjatu
ponownego wykorzystywania istniejacych rozwigzan ICT, ograniczajac tym samym koszty 1

czas wdrazania.

Nalezy zachowa¢ warto$¢ prawng wszelkich informacji wymienianych miedzy panstwami
cztonkowskimi w wymiarze transgranicznym 1 musza by¢ przestrzegane przepisy o ochronie
danych zaré6wno w krajach pochodzenia tych informacji, jak réwniez w krajach je
otrzymujacych. W tym celu konieczne moze okaza¢ si¢ zawarcie dodatkowych umow
stuzagcych wyeliminowaniu potencjalnych réznic w wykonywaniu majacych zastosowanie
przepisow.

Zalecenie 27:

Nalezy zapewni¢ przeglad zgodnosci prawa krajowego z prawem unijnym w
drodze ,kontroli interoperacyjnosci”, aby okresli¢ bariery dla interoperacyjnosci.

Opracowujac  projekty przepisow ustanawiajacych europejskie ustugi
uzytecznosci publicznej nalezy dazy¢ do tego, aby byly one zgodne ze
stosownymi przepisami, prowadzi¢ , kontrole cyfrowe” i mie¢ na uwadze wymogi
w zakresie ochrony danych.

3.4  Interoperacyjnos¢ organizacyjna

Ten aspekt interoperacyjnosci odnosi si¢ do sposobu, w jaki administracje publiczne
dostosowuja swoje procedury, obowiazki i oczekiwania, aby osiaggna¢ wspolnie uzgodnione i
korzystne dla obu stron cele. W praktyce interoperacyjno$¢ organizacyjna oznacza
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dokumentowanie i integrowanie lub dostosowanie procedur i zwigzanej z nimi wymiany
informacji. Celem interoperacyjnos$ci organizacyjnej jest réwniez spelnianie wymagan
spoteczno$ci  uzytkownikow poprzez udostgpnianie ustug, czynienie ich ‘tatwo

identyfikowalnymi, dostgpnymi 1 zorientowanymi na uzytkownikow.

3.4.1 Dostosowanie procedur

Aby rozne organy administracji mogly wspoétdzialaé wydajnie 1 skutecznie w ramach
swiadczenia europejskich uslug uzytecznosci publicznej, moga by¢ zmuszone ujednolicié

swoje istniejace procedury lub okresli¢ 1 ustanowic¢ nowe.

Ujednolicenie procedur oznacza ich dokumentowanie w uzgodniony sposéb z zastosowaniem
powszechnie akceptowanych technik modelowania, w tym zwigzanych z nimi wymienianych
informacji, tak by wszystkie administracje publiczne biorace udzial w $wiadczeniu
europejskich uslug uzytecznosci publicznej mogly zrozumie¢ og6lny przebieg procedury

(petna interoperacyjno$¢) oraz wlasng rol¢ w tym procesie.

Zalecenie 28:

Nalezy dokumentowac swoje procedury przy uzyciu powszechnie akceptowanych

technik modelowania i uzgodni¢, w jaki sposdb nalezy dostosowac te procesy,
aby mogty stuzy¢ swiadczeniu europejskich ustug uzytecznosci publicznej.

3.4.2 Relacje organizacyjne

Zorientowanie uslug, na ktorym opiera si¢ konceptualny model ustug uzytecznosci
publicznej, oznacza, ze stosunki miedzy uslugodawcami a odbiorcami ustug muszg by¢

wyraznie zdefiniowane.

Wymaga to znalezienia instrumentdw umozliwiajacych sformalizowanie wzajemnej pomocy,
wspolnych dziatan i wzajemnie powigzanych procedur jako czg¢$ci $wiadczenia ustug, np.
protokolow ustalen i umoéw o gwarantowanym poziomie ustlug zawieranych migdzy
uczestniczagcymi administracjami publicznymi. W przypadku dziatah transgranicznych

najlepiej byloby, gdyby to byly umowy wielostronne lub kompleksowe umowy europejskie.

Zalecenie 29:

Nalezy sprecyzowac i sformalizowac swoje relacje organizacyjne w odniesieniu do

ustanawiania i obstugi europejskich ustug uzytecznosci publicznej.
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3.5 Interoperacyjnos¢ semantyczna

Interoperacyjnos¢ semantyczna zapewnia zachowanie i rozumienie precyzyjnego formatu i
znaczenia wymienianych danych i informacji w trakcie catego procesu wymiany miedzy
stronami — innymi stowy ,,to, co przestano, jest tym, co zrozumiano”. Interoperacyjnos¢
semantyczna w EIF obejmuje zardwno aspekty semantyczne, jak i syntaktyczne:

e aspekt semantyczny odnosi si¢ do znaczenia elementéw danych i relacji migdzy nimi.
Obejmuje on opracowywanie stownikow i1 schematéw do celow opisywania wymiany
danych oraz zapewnia, ze elementy danych sg rozumiane w taki sam sposob przez

wszystkie komunikujace si¢ ze soba strony;

e aspekt syntaktyczny odnosi si¢ do opisu doktadnego formatu informacji, ktore maja
zosta¢ wymienione, pod wzgledem gramatyki i formatu.

Punktem wyjscia dla usprawnienia interoperacyjnosci semantycznej jest postrzeganie
danych i informacji jako cennych zasobéw publicznych.

Zalecenie 30:

Nalezy postrzega¢ dane i informacje jako zasoby publiczne, ktére nalezy

odpowiednio generowac i gromadzi¢, ktorymi nalezy odpowiednio zarzadzac i
dzieli¢ sie i ktore powinny by¢ odpowiednio chronione i zachowywane.

Nalezy opracowal projekt strategii zarzadzania informacjami 1 koordynowac ja na jak
najwyzszym szczeblu (korporacyjnym lub przedsigbiorstwa), aby unikng¢ fragmentacji i

ustanowi¢ priorytety.

Kluczowym warunkiem wstgpnym osiggnigcia interoperacyjnosci semantycznej s3 na
przyktad umowy w sprawie danych referencyjnych w formie taksonomii, kontrolowanego
stownictwa, tezaurusow i wykazow kodow?®’ oraz struktury/modele danych mozliwych do
ponownego wykorzystania?®. Takie podejécia jak projekt zorientowany na dane wraz z
technologiami polaczonych danych stanowig innowacyjne sposoby znacznego usprawnienia

interoperacyjnosci semantycznej.

% Na przyklad tezaurus Eurovoc i taksonomia europejskiej klasyfikacji umiejetnosci, kompetencii, kwalifikacji i
zawodoéw (ESCO).

%8 podstawowe dane o osobie, podstawowe dane o przedsigbiorstwie, podstawowe dane o lokalizacji i
podstawowe dane o ustudze uzytecznosci publicznej opracowane w ramach programu ISA stanowig przyktady
mig¢dzysektorowych modeli danych mozliwych do ponownego wykorzystania.
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Zalecenie 31:

Nalezy ustanowi¢ strategie zarzadzania informacjami na jak najwyzszym

szczeblu, aby unikngc¢ fragmentacji i powielania. Nalezy nadac priorytet
zarzadzaniu metadanymi, danymi podstawowymi i danymi referencyjnymi.

Podobnie jak w przypadku standardow technicznych, ktére wspomagajg juz od dziesigcioleci
interoperacyjno$¢ techniczng (np. mozliwo$¢ polaczen sieciowych), konieczne sa solidne,
spojne i uniwersalnie stosowane standardy i specyfikacje w zakresie informacji, aby

umozliwi¢ sensowna wymiang informacji wsrdd europejskich organizacji publicznychzg.

Bioragc pod uwage zréznicowanie $rodowisk lingwistycznych, kulturowych, prawnych i
administracyjnych panstw cztonkowskich, ta warstwa interoperacyjnosci stwarza istotne
trudnosci. Jezeli jednak dziatania zwigzane z normalizacja nie zmaterializuja si¢ w warstwie
interoperacyjnosci semantycznej, trudno bedzie zapewni¢ ptynng wymiang informacji,
swobodny przeptyw danych i mozliwos$¢ przenoszenia danych wsrdd panstw cztonkowskich,
aby wspiera¢ jednolity rynek cyfrowy w UE.

Zalecenie 32:

Nalezy wspiera¢ ustanawianie spotecznosci specyficznych dla danego sektora i
miedzysektorowych, ktére maja na celu stworzenie otwartych specyfikacji w

zakresie informacji i zacheca¢ stosowne spotecznosci do dzielenia sie swoimi
wynikami na krajowych i europejskich platformach.

3.6  Interoperacyjnos$¢ techniczna

Interoperacyjno$¢ techniczna obejmuje aplikacje i infrastruktury taczace ze sobg systemy i
ustugi. Aspekty interoperacyjnosci technicznej obejmujg specyfikacje interfejsow, ustugi w
zakresie zapewniania wzajemnych potgczen, ustugi integrowania danych, prezentacje i

wymiang danych oraz bezpieczne protokoty tgcznosci.

Glownag przeszkode dla interoperacyjnosci stanowig zastane systemy. W przesztosci
stosowano oddolne podejscie do opracowywania aplikacji 1 systeméw informacyjnych w
administracjach publicznych, starajac si¢ rozwigza¢ problemy szczegoélne dla danej dziedziny
i problemy lokalne. W wyniku tego powstaly rozdrobnione wyspy ICT, miedzy ktéorymi
trudno uzyskac interoperacyjnos¢.

% peristeras V., Semantic Standards: Preventing Waste in the Information Industry, ,,JEEE Intelligent Systems”,
Nr 4, lipiec—sierpien 2013 1., t. 28, s. 72-75.
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Z uwagi na rozmiar administracji publicznej i rozdrobnienie rozwigzan ICT mnogos$¢
zastanych  systemow tworzy w  warstwie technicznej dodatkowa Dbarier¢ dla

interoperacyjnosci.

Interoperacyjno$¢ techniczng nalezy w miar¢ mozliwosci zapewni¢ z wykorzystaniem
formalnych specyfikacji technicznych.

Zalecenie 33:

Nalezy w miare dostepnosci korzysta¢ z otwartych specyfikacji, aby zapewnic

interoperacyjnos¢ techniczng przy ustanawianiu europejskich ustug uzytecznosci
publiczne;j.

4 Konceptualny model Swiadczenia zintegrowanych ustug uzytecznosci publicznej

4.1  Wprowadzenie

W niniejszym rozdziale zaproponowano konceptualny model swiadczenia zintegrowanych
ustug uiytecznosci publicznej, aby ukierunkowa¢ ich planowanie, opracowywanie,
funkcjonowanie i utrzymywanie przez panstwa cztonkowskie. Ma on istotne znaczenie na
wszystkich szczeblach zarzadzania — od lokalnego po unijny. Jest to model modulowy i
obejmuje luzno polaczone komponenty 30 wzajemnie powigzane ze soba za
posrednictwem wspolnie uzytkowanej infrastruktury.

Zalecenie 34:

Nalezy stosowa¢ konceptualny model europejskich ustug uzytecznosci
publicznej, aby projektowac nowe ustugi lub przeprojektowywac istniejgce oraz w

miare mozliwosci ponownie wykorzystywac istniejgce ustugi i komponenty
danych.

Administracje publiczne musza okresli¢, wynegocjowac i uzgodni¢ wspolne podejscie do
wzajemnego powigzania komponentow ustugi. Bedzie si¢ to odbywac na rdéznych krajowych
szczeblach administracyjnych zgodnie ze struktura organizacyjna danego panstwa. Nalezy
okresli¢ granice dostepu w odniesieniu do ushug i informacji za pomoca interfejsow i
warunkoéw dostepu.

Istniejg dobrze znane 1 szeroko stosowane rozwigzania techniczne, np. ustugi sieciowe, ktore
moga postuzy¢ temu celowi, lecz ich wdrozenie na szczeblu unijnym bedzie wymagato

wspolnych wysitkdbw ze strony administracji publicznych, w tym wspdlnych lub

¥ Urzeczywistnieniem tej koncepcji jest architektura zorientowana na ustugi (ang.: Service Oriented
Architecture, SOA).
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kompatybilnych modeli, standardéw i uméw w sprawie wspodlnej infrastruktury.

Zalecenie 35:

Ustanawiajac i utrzymujac europejskie ustugi uzytecznosci publicznej, nalezy

uzgodni¢ wspolny system, ktory postuzy luznemu powigzaniu poszczegdlnych
komponentow ustug, a takze wprowadzic i utrzymac konieczng infrastrukture.

4.2  Przeglad modelu

Konceptualny model promuje koncepcje interoperacyjnosci w fazie projektowania.
Oznacza to, ze aby europejskie ustugi uzytecznosci publicznej byly interoperacyjne, powinny
by¢ opracowane zgodnie z proponowanym modelem 1 z uwzglednieniem niektorych
wymogéw w zakresie interoperacyjnosci i ponownego wykorzystania®'. Model promuje
ponowne wykorzystywanie jako czynnik interoperacyjnosci, przy czym jednocze$nie uznaje
si¢, ze w ramach europejskich ustug uzytecznosci publicznej nalezy ponowne wykorzystywaé
informacje 1 ustugi, ktore juz istnieja 1 moga by¢ pozyskiwane z réznych Zrodet w obrebie
granic organizacyjnych administracji publicznych lub poza tymi granicami. Informacje i

ushugi powinny by¢ mozliwe do wyszukania i udostgpniane w interoperacyjnych formatach.

®1 Aby oceni¢ gotowo$é ustugi w zakresie interoperacyjnosci, mozna skorzysta¢ z modelu uksztaltowanej
interoperacyjnosci (ang.: interoperability maturity model, IMM) opracowanego w ramach programu ISA.
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Gtowne komponenty koncepcyjnego modelu przedstawiono ponizej.

lustracja 4: Konceptualny model zintegrowanych ustug uzytecznosci publicznej
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Struktura modelu obejmuje:

e ,zintegrowane S$wiadczenie uslugi” oparte na ,funkcji koordynacyjnej”, aby

wyeliminowac ztozono$¢ w odniesieniu do uzytkownika koncowego;

e polityke Swiadczenia uslugi ,nie ma zlych drzwi”, aby zapewni¢ alternatywne
mozliwo$ci 1 kanaly §wiadczenia ustugi, zabezpieczajac jednoczes$nie dostgpnosc
kanatoéw cyfrowych (kontakt domyslnie cyfrowy);

e ponowne wykorzystanie danych i uslug, aby obnizy¢ koszty 1 poprawi¢ jakos¢ i
interoperacyjnosc;

o katalogi okreslajace ustugi mozliwe do ponownego wykorzystania i inne zasoby,

aby zwigkszy¢ ich znajdowalno$¢ 1 wykorzystanie;
o zintegrowane zarzadzanie uslugami uzytecznosci publicznej;
e Dbezpieczenstwo i prywatnos¢.
4.3  Podstawowe komponenty
4.3.1 Funkcja koordynacyjna

Funkcja koordynacyjna zapewnia okre$lenie potrzeb oraz powolanie si¢ na odpowiednie
ustugi i ich koordynacje w celu §wiadczenia europejskich ustug uzytecznosci publiczne;.

W ramach tej funkcji nalezy wybiera¢ odpowiednie zrodla i ustugi i je integrowac.
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Koordynacja moze odbywac si¢ w sposob automatyczny lub manualny. ,,Zintegrowane
swiadczenie uslug uzytecznos$ci publicznych” obejmuje nastepujace etapy procesu, ktore
sa wykonywane w ramach funkcji koordynacyjnej:

(). identyfikacja potrzeb: wywotana zadaniem obywatela lub przedsi¢biorstwa

dotyczacym ushlugi uzytecznosci publiczne;.

(i).  planowanie: obejmuje okreslenie koniecznych ustug i zrddet informacji przy
uzyciu dostepnych katalogow, 1 zagregowanie ich w jeden proces z
uwzglednieniem szczegodlnych potrzeb uzytkownika (np. personalizacji).

(iii).  wykonanie: obejmuje gromadzenie i wymian¢ informacji, stosowanie zasad
proceduralnych (wymaganych przez stosowne przepisy i polityki) w celu
przyznania lub odmowienia dostgpu do ustugi, a nastepnie $wiadczenie

wnioskowanej ustugi na rzecz obywatela lub przedsigbiorstwa.

(iv).  ocena: po wyswiadczeniu ustugi uzyskuje si¢ informacje zwrotng od uzytkownika

1 poddaje si¢ ja ocenie.
4.3.2 Wewnegtrzne zrodla danych i ustugi

Administracje publiczne produkuja 1 udost¢pniaja znaczng liczbe ustug, jednoczesnie
utrzymujac ogromng liczbe i r6znorodnos$¢ zrodet informacji i zarzadzajgc nimi. Czgsto takie
zrddta informacji nie sg znane poza granicami danej administracji (a czasami nawet w obrgbie
tych granic). Skutkuje to powielaniem wysitku i niewystarczajacym wykorzystywaniem
dostepnych zasobdw 1 rozwigzan.

Zrédla informacji (rejestry podstawowe, portale otwartych danych i inne autorytatywne
zrodta informacji) 1 ustugi dostgpne zard6wno wewnatrz systemu administracyjnego, jak i w
srodowisku zewnegtrznym, moga by¢ wykorzystywane jako moduly do tworzenia
zintegrowanych ustug uzyteczno$ci publicznej. Moduly (zrodta informacji i ushugi) powinny
zapewnia¢ dostgpnos¢ swoich danych Iub funkcjonalnosci, korzystajac z podejsé
zorientowanych na ushugi.

Zalecenie 36:

Nalezy opracowac¢ wspotdzielong infrastrukture ustug i zrédet informagji

mozliwych do ponownego wykorzystania, z ktérej moga korzystac wszystkie
administracje publiczne.

Administracje publiczne powinny promowac polityke w zakresie dzielenia si¢ ustugami 1
zrodtami informacji na trzy gtowne sposoby:
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(). ponowne wykorzystywanie: przy projektowaniu nowych lub zmienianiu
istniejgcych ustug pierwszym krokiem powinno by¢ zbadanie, czy istniejgce

ustugi i zrodta informacji moga by¢ ponownie wykorzystane;

(i).  publikowanie: przy projektowaniu nowych lub zmienianiu istniejacych ustug i
zroédet informacji ustugi i zrodla informacji nadajace si¢ do ponownego
wykorzystania nalezy udostgpnia¢ innym podmiotom do ponownego
wykorzystywania;

(iii).  laczenie: po zidentyfikowaniu odpowiednich ushug i zrodet informacji nalezy je
polaczy¢ w celu utworzenia zintegrowanego procesu $wiadczenia ustug. Moduty
powinny charakteryzowa¢ si¢ naturalng zdolnoscig do ich laczenia
(,,interoperacyjnos¢ w fazie projektowania”), aby byly gotowe do taczenia w
réznych warunkach przy minimalnej konieczno$ci ich dostosowywania. t.aczenie
jest istotne dla informacji, ustug i innych rozwigzan interoperacyjnych (np.
oprogramowania).

W ramach podejscia opartego na modulach nadajacych si¢ do ponownego wykorzystania
znajduje si¢ odpowiednig aplikacje poprzez mapowanie rozwigzan w stosunku do
konceptualnych modutéw architektury referencyjnej®, ktéra umozliwia zidentyfikowanie
komponentow nadajacych si¢ do ponownego wykorzystania, co roOwniez sprzyja
racjonalizacji. Wynikiem tego mapowania jest kartografia® rozwiazan, w tym ich modutow,
ktére moga by¢ ponownie wykorzystane do zaspokajania wspolnych potrzeb w zakresie

procedur i1 zapewniajg interoperacyjnosc.

Ujmujac rzecz konkretnie, aby unikng¢ powielania dziatan, dodatkowych kosztow i dalszych
problemow w zakresie interoperacyjno$ci przy jednoczesnym podniesieniu jakosci

oferowanych ustug, model konceptualny oferuje dwa rodzaje ponownego wykorzystywania:

e ponowne wykorzystywanie uslug: roéznego rodzaju ustugi moga by¢ ponownie
wykorzystywane. Do przyktadow nalezg podstawowe ustugi uzyteczno$ci publicznej,
np. wydanie aktu urodzenia, oraz ustugi wspoélne, takie jak identyfikacja elektroniczna
1 podpis elektroniczny. Uslugi wspolne moga by¢ $wiadczone przez sektor publiczny,
sektor prywatny lub w modelach partnerstwa publiczno-prywatnego (PPP);

e ponowne wykorzystywanie informacji: administracje publiczne juz przechowuja
duze ilosci informacji, ktére mozna ponownie wykorzysta¢. Przyktady obejmuja: dane
podstawowe z rejestrow podstawowych takie jak dane autorytatywne wykorzystywane

%2 Na przyktad europejska referencyjna architektura interoperacyjnosci (EIRA).

%3 Na poziomie europejskim europejska kartografia interoperacyjnosci (EIC), dostepna za posrednictwem
platformy Joinup, stanowi cenne narzedzie identyfikowania rozwiazan interoperacyjnych nadajacych si¢ do
ponownego wykorzystania.
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przez wiele aplikacji 1 systemow; otwarte dane objete licencjg otwartg publikowane
przez organizacje publiczne; inne rodzaje danych autorytatywnych weryfikowanych i
zarzadzanych pod nadzorem witadz publicznych. Rejestry podstawowe i otwarte dane

omoOwiono bardziej szczegotowo w nastepnej sekcji.

4.3.3 Rejestry podstawowe

Rejestry podstawowe stanowig fundament $wiadczenia europejskich ustug uzytecznosci
publicznej. Rejestr podstawowy stanowi zaufane i autorytatywne zrodto informacji, ktore
moze i powinno by¢ ponownie wykorzystywane cyfrowo przez inne podmioty, przy czym
odpowiedzialna 1 rozliczalna za gromadzenie, wykorzystywanie, aktualizowanie i ochrong
informacji jest jedna organizacja. Rejestry podstawowe sg wiarygodnymi zrodtami informacji
podstawowych na temat takich elementéw danych jak osoby, przedsi¢biorstwa, pojazdy,
licencje, budynki, miejsca i drogi. Ten rodzaj informacji stanowi ,,dane podstawowe” dla
administracji publicznych oraz $§wiadczenia europejskich ustug uzytecznosci publiczne;j.
Termin ,,autorytatywny” w tym przypadku oznacza, ze rejestr podstawowy uwazany jest za
,»Zrodto” informacji, tj. wskazuje on prawidtowy status, jest aktualny i cechuje si¢ najwyzsza

jakoscia 1 integralnoscia.

W przypadku rejestréw scentralizowanych za zapewnianie jako$ci danych oraz za stosowanie
srodkow stuzacych zapewnieniu poprawnos$ci danych odpowiedzialna i rozliczalna jest jedna
jednostka organizacyjna. Takie rejestry podlegaja kontroli prawnej administracji publicznych,
natomiast innym organizacjom mozna w razie potrzeby zleci¢ prowadzenie i utrzymywanie
tych rejestrow. Istnieje kilka rodzajow rejestrow podstawowych, np. rejestry ludnosci,
przedsiebiorstw, pojazdow, katastry. Dla administracji wazne jest uzyskanie ogolnego
przegladu funkcjonowania rejestrow podstawowych i1 przechowywanych w nich danych
(rejestru rejestrow).

W przypadku rejestrow rozproszonych musi istnie¢ jedna jednostka organizacyjna
odpowiedzialna i rozliczalna za kazda czg$¢ rejestru. Dodatkowo jedna jednostka musi by¢

odpowiedzialna 1 rozliczalna za koordynacj¢ wszystkich cz¢sci rejestru rozproszonego.

Ramy rejestru podstawowego ,,opisuja umowy i infrastruktur¢ na potrzeby prowadzenia

rejestrow podstawowych oraz relacje z innymi podmiotami”.

Dostep do rejestréw podstawowych powinien by¢ regulowany w celu zapewnienia ochrony
prywatno$ci 1 zgodno$ci z innymi przepisami; rejestry podstawowe podlegaja zasadom

zarzadzania informacjami.

Zarzadca informacji jest organem (lub osobg) odpowiedzialnym i rozliczalnym za
gromadzenie, wykorzystywanie, aktualizowanie, utrzymywanie i usuwanie informacji.

Obejmuje to okre$lanie dopuszczalnego wykorzystania informacji, zgodno$¢ z przepisami
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dotyczacymi prywatnosci i z polityka bezpieczenstwa, zapewnianie aktualnosci informacji

oraz zapewnianie, aby dostep do danych mieli upowaznieni uzytkownicy.

Na potrzeby rejestrow podstawowych nalezy opracowac i wdrozy¢ plan zapewnienia jakosci
danych, aby zapewni¢ jakos¢ danych znajdujagcych si¢ w tych rejestrach. Obywatele i
przedsiebiorstwa powinni mie¢ mozliwos¢ sprawdzenia dokladno$ci, poprawnosci i

kompletnosci wszelkich swoich danych zawartych w rejestrach podstawowych.

W celach informacyjnych nalezy udostepnié¢ — zarowno w postaci czytelnej dla cztowieka, jak
i nadajacej si¢ do odczytu maszynowego — przewodnik po stosowanej terminologii lub
glosariusz istotnych terminoéw uzywanych w kazdym rejestrze podstawowym.

Zalecenie 37:

Autorytatywne zrodta informacji nalezy udostepni¢ innym podmiotom, przy
czym nalezy wdrozy¢ mechanizmy dostepu i kontroli w celu zapewnienia
bezpieczenstwa i prywatnosci zgodnie z odpowiednimi przepisami.

Zalecenie 38:

Nalezy opracowac interfejsy z rejestrami podstawowymi i autorytatywnymi
zrodtami informacji oraz opublikowaé s$rodki semantyczne i techniczne i
dokumentacje potrzebne innym podmiotom, aby mogty podtaczyc¢ sie za
posrednictwem tych interfejsow i ponownie wykorzystywa¢ dostepne
informacje.

Zalecenie 39:

Do kazdego rejestru podstawowego nalezy dopasowac odpowiednie metadane,
w tym opis jego zawartosci, zapewnienie ustug i obowigzki, rodzaj
przechowywanych w nim danych podstawowych, warunki dostepu i odpowiednie
licencje, terminologie, glosariusz oraz informacje o wszelkich wykorzystywanych
w tym rejestrze danych podstawowych, ktére pochodza z innych rejestrow
podstawowych.

Zalecenie 40:

Nalezy opracowac i stosowac plany zapewnienia jakosci danych w odniesieniu do
rejestrow podstawowych i powigzanych danych podstawowych.
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4.3.4 Otwarte dane

Dyrektywa w sprawie ponownego wykorzystywania informacji sektora publicznego zapewnia
wspblne ramy prawne na potrzeby ponownego wykorzystywania danych sektora publicznego.
Potozono w niej nacisk na udostepnianie danych nadajacych si¢ do odczytu maszynowego
do wykorzystywania przez inne podmioty w celu stymulowania przejrzystosci, uczciwej
konkurencji, innowacyjnosci i gospodarki opartej na danych. Aby zapewni¢ réwne szanse,
otwarcie i ponowne wykorzystywanie danych musza by¢ niedyskryminujgce, co oznacza, ze
dane musza by¢ interoperacyjne, tak aby mozna bylo je wyszukiwaé, znajdowac i

przetwarzac.

Zalecenie 41:

Nalezy ustanowic procedury i procesy stuzace wiaczeniu otwierania danych w

typowe procedury, schematy dziatania oraz w opracowywanie nowych
systemow informacyjnych.

Obecnie istnieje wiele barier w wykorzystywaniu otwartych danych. Czgsto dane te sa
publikowane w r6znych formatach lub w formatach, ktére utrudniajg tatwe wykorzystywanie
danych; moga by¢ pozbawione odpowiednich metadanych; same dane moga by¢ niskiej
jakosci itp. Najlepiej byloby, gdyby podstawowe metadane 3* i semantyka zbioréw
otwartych danych byly opisane w standardowym formacie nadajacym si¢ do odczytu
maszynowego.

Zalecenie 42:

Otwarte dane nalezy publikowac w niezastrzezonych formatach nadajacych sie do
odczytu maszynowego. Nalezy zapewni¢, aby otwartym danym towarzyszyty

wysokiej jakosci metadane w niezastrzezonych formatach nadajace sie do odczytu
maszynowego, zawierajgce opis zawartosci i sposobu zgromadzenia danych,
poziomu jakosci danych oraz warunkow licencji, na ktérych dane sg udostepniane.
Zaleca sie stosowanie wspolnych stownikow na potrzeby wyrazania metadanych.

Dane mogg by¢ wykorzystywane na rézne sposoby i do roznych celow, a publikowanie
otwartych danych powinno to umozliwia¢. Niemniej jednak uzytkownicy moga napotkac
problemy ze zbiorami danych, mie¢ uwagi odno$nie do ich jakosci lub preferowa¢ inne
sposoby publikowania. Informacje zwrotne moga przyczyni¢ si¢ do poszerzenia wiedzy o
tym, w jaki sposob zbiory danych sg wykorzystywane oraz jak ulepszy¢ ich publikowanie.

Aby ponowne wykorzystywanie otwartych danych osiggneto swdj pelny potencjat, niezbgdne
sg interoperacyjnos¢ prawna i pewnos$¢ prawa. Z tego wzgledu o prawie do ponownego

* Na przyktad znajdujace sie w specyfikacji DCAT-AP opracowanej w ramach programu ISA.
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wykorzystywania otwartych danych przez kazdego nalezy jasno informowac¢ we wszystkich
panstwach cztonkowskich oraz w miar¢ mozliwosci nalezy promowaé i normalizowac

systemy prawne utatwiajace ponowne wykorzystywanie danych, takie jak licencje.

Zalecenie 43:

Nalezy wyraznie informowac¢ o prawie dostepu do otwartych danych i
ponownego ich wykorzystania. Systemy prawne utatwiajgce dostep do

otwartych danych i ponowne ich wykorzystanie, takie jak licencje, nalezy
ujednolici¢ w jak najwiekszym zakresie.

4.3.5 Katalogi

Katalogi sa pomocne dla innych podmiotow do znajdowania zasobow nadajacych si¢ do
ponownego wykorzystania (np. ustug, danych, oprogramowania, modeli danych). Istnieja
roézne rodzaje katalogow, np. katalogi ustug, biblioteki sktadnikow oprogramowania, portale
otwartych danych, rejestry rejestrow podstawowych, katalogi metadanych, katalogi norm,
specyfikacji i wytycznych. Potrzebne sg wspdlnie uzgodnione opisy ustug, danych, rejestrow i
rozwigzan interoperacyjnych publikowane w katalogach, aby umozliwi¢ interoperacyjno$¢
% Specyficznym rodzajem katalogu jest europejska kartografia
interoperacyjnosci (EIC) rozwigzan interoperacyjnych dostepnych do ponownego

miedzy katalogami
wykorzystywania i udostepniania.

Zalecenie 44:

Nalezy utworzy¢ katalog ustug uzytecznosci publicznej, danych publicznych i

rozwigzan interoperacyjnosci oraz stosowac¢ wspdlne modele do ich opisania.

4.3.6 Zewngtrzne zrodla informacji i ustugi

Administracje publiczne musza wykorzystywa¢ ustugi $wiadczone poza ich granicami
organizacyjnymi przez osoby trzecie, takie jak ustugi platnicze §wiadczone przez instytucje
finansowe lub ustugi tacznosci $§wiadczone przez operatoréw telekomunikacyjnych. Muszg
réwniez wykorzystywaé zewnetrzne zrddla informacji, takie jak otwarte dane i dane
pochodzace od organizacji migdzynarodowych, izb handlowych itd. Ponadto uzyteczne dane

% DCAT-AP, Core Public Service Vocabulary (stownik podstawowych ustug uzytecznosci publicznej) i Asset
Description Metadata Schema (schemat metadanych do opisu zasobdw) sg przyktadami specyfikacji
stosowanych do opisania odpowiednio otwartych danych, ustug uzyteczno$ci publicznej i rozwigzan
interoperacyjno$ci. Na przyktad: GeoDCAT-AP jest rozszerzeniem DCAT-AP stuzgcym opisywaniu zbiorow
danych geoprzestrzennych, szeregdw zbiorow danych i ustug. Zapewnia powigzanie syntaktyczne RDF na
potrzeby polaczenia elementéw metadanych okreslonych w podstawowym profilu ISO 19115:2003 oraz
elementow metadanych okreslonych w ramach dyrektywy INSPIRE.
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mozna gromadzi¢ za posrednictwem internetu rzeczy (np. czujniki) i aplikacji serwisow

spotecznos$ciowych.

Zalecenie 45:

Jezeli jest to przydatne i wykonalne, przy opracowywaniu europejskich ustug

uzytecznosci publicznej nalezy korzysta¢ z zewnetrznych zrédet informac;ji i
ustug.

4.3.7 Bezpieczenstwo i prywatno$¢

Kwestie bezpieczenstwa i1 prywatnosci sa gldéwnymi Zrédlami obaw w odniesieniu do

swiadczenia ustug uzytecznosci publicznej. Administracje publiczne powinny zapewnic:

stosowanie podejscia opartego na uwzglednieniu ochrony prywatnosci juz w fazie
projektowania oraz uwzglednianiu bezpieczenstwa na etapie projektowania, aby
zabezpieczy¢ swoja calg infrastrukture i jej moduty;

odpornos¢ ustug na ataki, ktore mogg zaktocac ich funkcjonowanie oraz powodowac

kradziez lub uszkodzenie danych; oraz

zgodno$¢ z wymogami prawnymi i obowigzkami w zakresie ochrony danych i
prywatnos$ci, biorac pod uwage ryzyko dla prywatno$ci wynikajace z
zaawansowanego przetwarzania i analizy danych.

Powinny rowniez zapewni¢, aby administratorzy przestrzegali przepisow o ochronie danych

poprzez uwzglednienie nastepujacych kwestii:

»planéw zarzadzania ryzykiem” stuzacych do identyfikowania ryzyka, oceniania
jego potencjalnego wptywu oraz planowania reakcji przy zastosowaniu odpowiednich
srodkdw technicznych 1 organizacyjnych. Na podstawie najnowszych rozwigzan
technologicznych $rodki te musza zapewniaé, aby poziom bezpieczenstwa byl
proporcjonalny do stopnia ryzyka;

»planow ciaglosci dzialania” oraz ,,planow awaryjnych i plandéw przywrdcenia
gotowosci do pracy”, stluzacych do wprowadzenia procedur niezbednych do
zapewnienia dziatania funkcji po wystapieniu szkody i jak najszybszego przywrocenia

normalnego dziatania wszystkich funkcji;

»planu dotyczacego dostepu do danych i upowazniania do tego dostepu”, w
ktérym okresla si¢, kto ma dostep do jakich danych i na jakich warunkach, aby

zapewni¢ prywatno$¢. Nalezy monitorowa¢ nieuprawniony dostgp 1 naruszenia
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bezpieczenstwa oraz podejmowaé odpowiednie dziatania, aby zapobiec wszelkim
ponownym naruszeniom;

e korzystania z kwalifikowanych uslug zaufania zgodnie z rozporzadzeniem
eIDAS®, aby zapewnié¢ integralno$¢, autentyczno$é, poufno$é i niezaprzeczalnoé
danych.

W przypadku wymiany oficjalnych informacji przez administracje publiczne i inne podmioty,
powinny by¢ one przesylane — w zaleznosci od wymogow bezpieczenstwa — za
posrednictwem bezpiecznej, zharmonizowanej, zarzadzanej 1 kontrolowanej sieci 3
Mechanizmy przesylania powinny ulatwia¢é wymiang¢ migedzy administracjami,

przedsigbiorstwami i obywatelami informacji, ktore sa:

e zarejestrowane i zweryfikowane, tak ze zarowno nadawca, jak i odbiorca zostali
zidentyfikowani, a ich tozsamo$¢ potwierdzona za posrednictwem uzgodnionych
procedur i mechanizmoéw;

e zaszyfrowane, tak ze zapewniona jest poufno$¢ wymienianych danych;

e opatrzone znacznikiem czasu, w celu utrzymania dokladnego czasu przesylania

zapisow elektronicznych i dostepu do nich;

e odnotowane w dzienniku w celu zarchiwizowania zapisow elektronicznych i
zapewnienia w ten sposdb wymaganej prawem $ciezki audytu.

Odpowiednie mechanizmy powinny umozliwia¢ bezpieczng wymiang elektronicznie
zweryfikowanych wiadomosci, zapisow, formularzy i1 innych rodzajéw informacji miedzy
réznymi systemami; powinny spetniaé okreslone wymogi bezpieczenstwa i identyfikacji
elektronicznej, a takze dotyczace ushug zaufania, jak takie tworzenie 1 weryfikacja podpisow i
pieczeci elektronicznych; oraz powinny monitorowa¢ ruch, aby wykrywaé naruszenia,
zmiany danych i inne rodzaje atakow.

Informacje muszg by¢ rowniez odpowiednio chronione w trakcie przesytania, przetwarzania i

przechowywania w ramach réznych procesOw bezpieczenstwa, takich jak:

e definiowanie i stosowanie polityki bezpieczenstwa;
e szkolenie i podnoszenie poziomu $wiadomos$ci w zakresie bezpieczenstwa;
e bezpieczenstwo fizyczne (w tym kontrola dostepu);

e bezpieczenstwo w ramach opracowywania;

% Rozporzgdzenie (UE) nr 910/2014.
%" Na przyktad zabezpieczona sie¢ Testa NG.
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e bezpieczenstwo w ramach operacji (W tym monitorowanie bezpieczenstwa,
postepowanie w przypadku incydentow, zarzadzanie podatnoscia na atak);

o przeglady bezpieczenstwa (w tym audyty i kontrole techniczne).

Poniewaz dane pochodzace z réznych panstw cztonkowskich moga by¢ objete réznymi
rodzajami podej$cia do wdrazania ochrony danych, przed rozpoczeciem $wiadczenia ustug
potaczonych nalezy uzgodni¢ wspdlne wymogi w zakresie ochrony danych.

Zapewnienie bezpiecznej wymiany danych wymaga rowniez szeregu funkcji zarzadzania, w

tym:

e zarzgdzania uslugami, aby nadzorowaé cala komunikacja zwigzang z identyfikacja,
uwierzytelnianiem, upowaznianiem, przesylaniem danych itp., w tym udzielanie i

cofanie upowaznienia do dostepu oraz audyt dostepu;

e rejestrowania uslug, aby zapewni¢ — pod warunkiem posiadania odpowiedniego
upowaznienia — dostep do dostgpnych ustug poprzez wczesniejsza lokalizacje i

weryfikacje, czy dana ustuga jest zaufana;

e rejestrowania uslug w dzienniku w celu zapewnienia, aby wszystkie wymiany
danych byty zarejestrowane na przyszto$¢ i w razie koniecznos$ci zarchiwizowane.

Zalecenie 46:

Nalezy rozwazy¢ okreslone wymogi w zakresie bezpieczenstwa i prywatnosci
oraz zidentyfikowac srodki na potrzeby swiadczenia kazdej ustugi uzytecznosci
publicznej zgodnie z planami zarzadzania ryzykiem.

Zalecenie 47:

Nalezy korzystac z ustug zaufania zgodnie z rozporzadzeniem w sprawie
tozsamosci elektronicznej i ustug zaufania jako mechanizméw, ktore
zapewniajg bezpieczng i chroniong wymiane danych w ramach ustug
uzytecznosci publiczne;.

5 Podsumowanie

W ostatnich dziesigcioleciach europejskie administracje publiczne inwestowaly w ICT, aby
zmodernizowaé swoje operacje wewnetrzne, obnizy¢ koszty i usprawni¢ ustugi, ktore oferuja
obywatelom i przedsigbiorstwom. Mimo istotnych poczynionych postgpow i juz uzyskanych
korzysci administracje nadal napotykaja powazne bariery w elektronicznej wspodtpracy i
wymianie informacji. Nalezag do nich bariery prawne, rozbiezne procedury i modele
informacji, a takze réznorodno$¢ stosowanych technologii. Wynika to stad, ze z
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historycznego punktu widzenia systemy informacyjne byty tworzone w sektorze publicznym
niezaleznie od siebie 1 w sposob nieskoordynowany. Roéznorodnos$¢ konfiguracji

instytucjonalnych w Europie stanowi kolejng warstwe ztozono$ci na poziomie UE.

Interoperacyjno$¢ jest warunkiem wstepnym umozliwienia elektronicznego przekazywania i
wymiany informacji mi¢dzy administracjami publicznymi. Z tego wzgledu jest réwniez
warunkiem wstgpnym utworzenia jednolitego rynku cyfrowego. Programy interoperacyjnosci
w UE z czasem ulegly zmianie. Na poczatku dotyczyly osiggnigcia interoperacyjnosci w
okreslonych dziedzinach, a nastepnie wprowadzenia wspdlnej infrastruktury. Niedawno
zaczely dotyczy¢ interoperacyjnosci na szczeblu semantycznym. Zarzadzanie, zgodno$é¢
systemOow prawnych, dostosowanie procedur i bezpieczny dostep do Zrddel danych to tylko
niektore z kwestii, ktérymi nalezy si¢ zajag¢ w dalszej kolejnosci, aby $wiadczy¢ w petni

rozwinigte ustugi uzytecznosci publiczne;.

EIF promuja komunikacj¢ elektroniczng migdzy europejskimi administracjami publicznymi
dzigki zapewnieniu zbioru wspdlnych modeli, zasad 1 zalecen. Potwierdzaja 1 podkreslaja one
fakt, ze interoperacyjnos$¢ jest nie tylko kwestig ICT, poniewaz obejmuje rdzne warstwy
skutkbw — od prawnych po techniczne. Wyzwaniem nadal pozostaje rozwigzywanie
problemoéw przy zastosowaniu cato§ciowego podejscia we wszystkich tych warstwach i na
réznych szczeblach administracji — od lokalnego po unijny. W ramach EIF zidentyfikowano
cztery warstwy wyzwan zwigzanych z interoperacyjnoscig, (prawne, organizacyjne,
semantyczne i techniczne), jednoczesnie zwracajac uwage na istotng rolg zarzadzania w celu
zapewnienia koordynacji odpowiednich dziatan na wszystkich poziomach i we wszystkich
sektorach administracji.

Model konceptualny EIF na potrzeby ushug uzytecznosci publicznej obejmuje projektowanie,
planowanie, rozwijanie, funkcjonowanie i utrzymywanie zintegrowanych ustug uzytecznosci
publicznej na wszystkich szczeblach administracji, od lokalnego po unijny. Zasady okreslone
w tym modelu kieruja podejmowaniem decyzji dotyczacych tworzenia europejskich ustug
uzytecznos$ci publicznej. Ponadto EIF oferuja praktyczne narzgdzia w postaci zbioru

wykonalnych zalecen.
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Komponenty EIF przedstawiono na ilustracji 5.

lustracja 5: Relacje w modelu konceptualnym EIF
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Zmienione EIF stanowig kluczowy instrument na potrzeby tworzenia interoperacyjnych
cyfrowych ustug uzytecznosci publicznej na szczeblu regionalnym, krajowym i unijnym, a

tym samym przyczyniaja si¢ do urzeczywistnienia jednolitego rynku cyfrowego.

6 Zalacznik

6.1  Skroty

Skrot Znaczenie

A2A Administracja—administracja

A2B Administracja—przedsigbiorstwo

A2C Administracja—obywatel

DIF Ramy interoperacyjnos$ci specyficzne dla danej dziedziny
DSM Jednolity rynek cyfrowy

KE Komisja Europejska

EIC Europejska kartografia interoperacyjnosci

EIF Europejskie ramy interoperacyjnosci

EIRA Europejska referencyjna architektura interoperacyjnosci
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UE Unia Europejska

EUPL Licencja publiczna Unii Europejskiej

ICT Technologia informacyjno-komunikacyjna
Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z dnia 14 marca

INSPIRE 2007 r. ustanawiajaca infrastrukture informacji przestrzennej we Wspdlnocie
Europejskiej (INSPIRE)

ISA Rozwigzania interoperacyjne dla europejskich administracji publicznych

ISA Rozwiqzania interopera}cyjne 1 wspolne ramy dla europejskich administracji
publicznych, przedsigbiorstw 1 obywateli

MoU Protokot ustalen

PC Panstwo cztonkowskie

NIF Krajowe ramy interoperacyjnosci

NIFO Obserwatorium Krajowych Ram Interoperacyjnosci

PSI Informacje sektora publicznego

SLA Umowa o gwarantowanym poziomie ustug

SOA Architektura zorientowana na ustugi
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