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ANNEX 1

BILAG
til
Forslag til Radets afggrelse

om bemyndigelse af medlemsstaterne til i Den Europaiske Unions interesse at ratificere
anden tilleegsprotokol til konventionen om IT-kriminalitet vedragrende forstaerket
samarbejde og videregivelse af elektronisk bevismateriale
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Medlemsstaterne skal ved ratifikationen af protokollen i Unionens interesse fremsette
felgende forbehold, erklaeringer, underretninger eller meddelelser samt andre betragtninger.

1. FORBEHOLD

Anden tilleegsprotokol vedrgrende forsteerket samarbejde og videregivelse af elektronisk
bevismateriale til Europaradets Budapestkonvention om IT-kriminalitet (“protokollen™) giver
en part mulighed for i overensstemmelse med artikel 19, stk. 1, at erkleere, at den benytter sig
af et forbehold, der er fastsat i forbindelse med en raekke artikler i protokollen

Medlemsstaterne afholder sig fra at forbeholde sig ret til ikke at anvende artikel 7
(videregivelse af abonnentoplysninger) i henhold til artikel 7, stk. 9, litra a).

Medlemsstaterne afholder sig fra at forbeholde sig ret til ikke at anvende artikel 7
(videregivelse af abonnentdata) i forbindelse med visse typer af adgangsnumre i henhold til
artikel 7, stk. 9, litra b).

Medlemsstaterne opfordres til at afholde sig fra at forbeholde sig retten til ikke at anvende
artikel 8 (handhaevelse af paleeg fra en anden part) i forbindelse med trafikdata i henhold til
artikel 8, stk. 13.

Nar artikel 19, stk. 1, danner grundlag for andre forbehold, kan medlemsstaterne overveje og
tage deres egne forbehold.

2. ERKLARINGER

Protokollen giver ogsa en part mulighed for i overensstemmelse med artikel 19, stk. 2, at
afgive en erkleering vedrgrende en raekke artikler i protokollen.

Medlemsstaterne afgiver en erklering i henhold til artikel 7, stk. 2, litra b), hvoraf det
fremgar, at paleeg, der udstedes til serviceudbydere pa deres omrade, skal udstedes af eller
under tilsyn af en anklagemyndighed eller anden judiciel myndighed eller pa anden made
udstedes under uafhangigt tilsyn. Medlemsstaterne afgiver derfor falgende erklaring, nar de
deponerer ratifikations-, accept- eller godkendelsesinstrumentet:

"Det i artikel 7, stk. 1, omhandlede paleeg skal udstedes af eller under tilsyn af en
anklagemyndighed eller anden judiciel myndighed eller pd anden made udstedes
under uafhengigt tilsyn."

Medlemsstaterne opfordres til at afholde sig fra i henhold til artikel 9, stk. 1, litra b), at
erklere, at de ikke vil efterkomme anmodninger i henhold til artikel 9, stk. 1, litra a
(fremskyndet videregivelse af elektroniske data i en ngdsituation), hvori der kun sgges om
videregivelse af abonnentdata.

Nar artikel 19, stk. 2, danner grundlag for andre erklaringer, kan medlemsstaterne overveje
og afgive deres egne erkleringer.

3. ERKL/ERINGER, UNDERRETNINGER ELLER MEDDELELSER

Protokollen giver ogsa en part mulighed for i overensstemmelse med artikel 19, stk. 3, at
afgive en erklaering vedrgrende en reekke artikler i protokollen.

En medlemsstat skal give underretning om, at nar et paleg i henhold til artikel 7, stk. 1,
udstedes til en serviceudbyder pa dens omrade, kraver den samtidig underretning om
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palaegget, supplerende oplysninger og et resumé af de faktiske omstendigheder i forbindelse
med efterforskningen eller retsforfalgningen i henhold til artikel 7, stk. 5, litra a. Fglgelig
giver medlemsstaterne pa tidspunktet for undertegnelsen eller ved deponeringen af deres
ratifikations-, accept- eller godkendelsesinstrument fglgende underretning til Europaradets
generalsekretaer:

"Nar der i henhold til artikel 7, stk. 1, udstedes et paleg til en serviceudbyder pa
[medlemsstats] omrade, kraeves vi i alle tilfelde samtidig underretning om paleaegget,
supplerende oplysninger og et resumé af de faktiske omstendigheder i forbindelse med
efterforskningen eller retsforfglgningen™.

| henhold til artikel 7, stk. 5, litra e), skal medlemsstaterne udpege en central myndighed, der
modtager underretninger i henhold til artikel 7, stk. 5, litra a, og udferer de handlinger, der er
beskrevet i stk. 5, litra b, ¢ og d, og meddele kontaktoplysningerne for denne myndighed.

Medlemsstaterne erklerer i henhold til artikel 8, stk. 4, at der kraeves yderligere supplerende
oplysninger for at handhave paleg i henhold til artikel 8, stk. 1. Falgelig afgiver
medlemsstaterne pa tidspunktet for undertegnelsen eller ved deponeringen af deres
ratifikations-, accept- eller godkendelsesinstrument falgende erklering:

"Der kreaeves yderligere supplerende oplysninger for at handhave palaeg i henhold til
artikel 8, stk. 1. De yderligere supplerende oplysninger, der kreeves, afhaenger af
omstaendighederne i forbindelse med palaegget og den dertil knyttede efterforskning
eller retsforfglgning."

Medlemsstaterne meddeler og ajourferer kontaktoplysningerne for de myndigheder, der i
henhold til artikel 8, stk. 10, litra a, er udpeget til at fremsende et palaeg i henhold til artikel 8,
og for de myndigheder, der i henhold til artikel 8, stk. 10, litra b, er udpeget til at modtage et
paleeg i henhold til artikel 8. De medlemsstater, der deltager i det forsteerkede samarbejde, der
er indfart ved forordning (EU) 2017/1939 om gennemfarelse af et forsteerket samarbejde om
oprettelse af Den Europaiske Anklagemyndighed ("EPPQO™), medtager i udgvelsen af deres
befajelser, jf. artikel 22, 23 og 25 i forordning (EU) 2017/1939, ogsd EPPO blandt de
myndigheder, der gives meddelelse om i henhold til artikel 8, stk. 10, litra a og b.

Medlemsstaterne meddeler, hvilke(n) myndighed(er) der skal underrettes i henhold til
artikel 14, stk. 7, litra c, i forbindelse med en sikkerhedshandelse.

Medlemsstaterne meddeler, hvilke(n) myndighed(er) der giver tilladelse med henblik pa
artikel 14, stk. 10, litra b), i forbindelse med videre overfgrsel til en anden stat eller
international organisation af data, der er modtaget i henhold til protokollen.

Nar artikel 19, stk. 3, danner grundlag for andre erkleeringer, underretninger eller meddelelser,
kan medlemsstaterne overveje og afgive deres egne erkleringer, underretninger eller
meddelelser.

4, ANDRE BETRAGTNINGER

De medlemsstater, der deltager i det forsteerkede samarbejde, der er indfgrt ved forordning
(EU) 2017/1939 om gennemfarelse af et forsterket samarbejde om oprettelse af Den
Europaiske Anklagemyndighed ("EPPO"), sikrer, at EPPO i udgvelsen af sine befgjelser, jf.
artikel 22, 23 og 25 i forordning (EU) 2017/1939, kan anmode om samarbejde i henhold til
protokollen pa samme made som de pagxldende medlemsstaters nationale
anklagemyndigheder.

Medlemsstaterne sikrer, at den modtagende part ved overfarsel af oplysninger i henhold til
protokollen underrettes om, at det ifalge deres nationale retslige rammer kraves, at der skal
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gives personlig meddelelse til den person, hvis oplysninger er blevet overfart i henhold til
protokollens artikel 14, stk. 11, litra c.

Hvad angar internationale overfersler pa grundlag af paraplyaftalen mellem EU og USA
meddeler medlemsstaterne med henblik pa protokollens artikel 14, stk. 1, litra b, USA's
kompetente myndigheder, at aftalen finder anvendelse pa gensidige overfarsler af
personoplysninger i henhold til protokollen mellem kompetente myndigheder.
Medlemsstaterne skal dog tage hensyn til, at aftalen ber suppleres med yderligere garantier,
der tager hensyn til de unikke krav til serviceudbyderes direkte overfgrsel af elektronisk
bevismateriale set i forhold til overfarsel mellem myndigheder, som er fastsat i protokollen.
Falgelig giver medlemsstaterne pa tidspunktet for undertegnelsen eller ved deponeringen af
deres ratifikations-, accept- eller godkendelsesinstrument falgende meddelelse til USA's
kompetente myndigheder:

"| forbindelse med artikel 14, stk. 1, litra b, i anden tilleegsprotokol til Europaradets
konvention om IT-kriminalitet mener vi, at paraplyaftalen mellem EU og USA finder
anvendelse pa gensidig overfarsel af personoplysninger i henhold til protokollen
mellem kompetente myndigheder. For overfgrsler mellem serviceudbydere pa vores
omrade og myndigheder i USA i henhold til protokollen finder aftalen kun anvendelse
I kombination med en yderligere specifik overfgrselsordning, der omhandler de unikke
krav til serviceudbyderes direkte overfarsel af elektronisk bevismateriale set i forhold
til overfgrsel mellem myndigheder.”

Medlemsstaterne sikrer, at de i forbindelse med protokollens artikel 14, stk. 1, litra ¢, kun er
bundet af andre aftaler eller ordninger, hvis enten Europa-Kommissionen har vedtaget en
afgarelse om tilstreekkeligheden af beskyttelsesniveauet i henhold til artikel 45 i den generelle
forordning om databeskyttelse (EU) 2016/679 eller artikel 36 i retshandhaevelsesdirektiv (EU)
2016/680 for det pagaldende tredjeland, der deekker de respektive dataoverfarsler, eller hvis
en sadan anden aftale eller ordning indeholder passende databeskyttelsesgarantier i henhold til
artikel 46 i den generelle forordning om databeskyttelse eller artikel 37, stk. 1, litra a), i
retshandhaevelsesdirektivet.
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