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PROVADECIHO NARIZENi KOMISE .......,

kterym se stanovi provadéci pravidla k narizeni Evropského parlamentu a Rady (EU) ¢.
910/2014, pokud jde o referencni normy pro postupy odesilani a pfijimani dat v ramci
kvalifikovanych sluzeb elektronického doporuceného dorucovani a pokud jde o
interoperabilitu téchto sluzeb
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PRILOHA I

Seznam referencnich norem a specifikaci uvedenych v ¢lanku 1

Norma ETSI EN 319 521 V1.1.1 (2019-02) (dale jen ,,ETSI EN 319 521%) se pouzije s témito

Upravami:

1. Pro normu ETSI EN 319 521
1) 2.1 Normativni odkazy:

[1] ETSI EN 319401 V3.1.1 (2024-06) ,Elektronické podpisy a
infrastruktury (ESI); Obecné politické pozadavky na poskytovatele
sluzeb vytvarejicich divéru®.

[2] ETSI EN 319411-1 V15.1 (2025-04) ,Elektronické podpisy a
infrastruktury  (ESI); Politické a bezpecnostni pozadavky na
poskytovatele sluzeb vytvatejicich divéru vydavajici certifikaty; Cést 1:
Obecné pozadavky*.

[3] ETSI EN 319522-1 V1.2.1 (2024-01) ,Elektronické podpisy a
ipfrastruktury (ESI); Sluzby elektronického doporuc¢eného dorucovani;
Cast 1: Ramec a architektura®.

[4] ETSI EN 319522-2 V1.2.1 (2024-01) ,Elektronické podpisy a
infrastruktury (ESI); Sluzby elektronického doporuceného dorucovani;
Cast 2: Sémanticky obsah®.

[5] Evropskd skupina pro certifikaci kybernetické bezpe€nosti,
podskupina pro Sifrovani: ,,Dohodnuté kryptografické mechanismy*
zvefejnéné Agenturou Evropské unie pro kybernetickou bezpecnost
(ENISA)L.

[6] ISO/IEC 15408-1:2022 — Bezpecnost informaci, kyberneticka
bezpec¢nost a ochrana soukromi — Kritéria hodnoceni bezpec¢nosti IT.

[7] Provadéci nafizeni Komise (EU) 2024/482 ze dne 31. ledna 2024,
kterym se stanovi provadéci pravidla k natizeni Evropského parlamentu
aRady (EU)2019/881, pokud jde o pfijeti evropského systému
certifikace kybernetické bezpecnosti zaloZzen¢ho na spole¢nych kritériich
(EUCC)?.

[8] Provadéci natizeni Komise (EU) 2024/3144 ze dne 18. prosince 2024,
kterym se meéni provadéci nafizeni (EU) 2024/482, pokud jde
0 pouzitelné mezinarodni normy, a Kterym se uvedené provadéci nafizeni
opravuje.

[9] FIPS PUB 140-3 (2019) ,,Bezpe¢nostni pozadavky na kryptografické
moduly*.

2) 3.1 Podminky

zarucena elektronickd pecet: podle definice v natfizeni (EU) 910/2014

[i.1].

1 https://certification.enisa.europa.eu/publications/eucc-quidelines-cryptography_en.

2 UF. vést. L, 2024/482, 7.2.2024, ELI: http://data.europa.eu/eli/reqg_impl/2024/482/0j.
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3)

4)

zaruceny elektronicky podpis: podle definice v natizeni (EU) 910/2014
[i.1].

kvalifikovana elektronickd pecet: podle definice v nafizeni (EU)
910/2014 [i.1].

kvalifikovany elektronicky podpis: podle definice v natfizeni (EU)
910/2014 [i.1].

bezpeény kryptograficky prostfedek: prostfedek, ktery uchovava
soukromy kli¢ uzivatele, chrani tento kli¢ pfed neopravnénym piistupem
a provadi podepisovani nebo desifrovaci funkce jménem uzivatele.

5.1.1 Spole¢na ustanoveni

5.2.1.

REQ-ERDS-5.1.1-01 Sluzba elektronického doporuc¢ené¢ho dorucovéni
musi zajistit, aby byla pfi zpracovani uzivatelského obsahu sluzbou
elektronického doporu¢ené¢ho dorucovani odpovidajicim zpiisobem
zarucena jeho dostupnost, celistvost a divérnost, a to vybérem vhodnych
technik Sifrovani celistvosti a davérnosti, které jsou v souladu s
dohodnutymi kryptografickymi mechanismy piijatymi Evropskou
skupinou pro certifikaci kybernetické bezpecnosti a zvefejnénymi
agenturou ENISA [5].

1 Obecné

REQ-QERDS-5.2.1.1-01 Poskytovatel kvalifikované sluzby
elektronického doporu¢eného dorucovani ovéii s velmi vysokou mirou
spolehlivosti totoznost ptijemce bud’ pifimo, nebo prostiednictvim tieti
strany, a to s pouzitim jednoho z nasledujicich prostfedkii nebo jejich
kombinace podle potieby:

a) na zaklad¢ fyzické ptritomnosti fyzické osoby nebo opravnéného
zastupce pravnické osoby pomoci vhodnych dikazi a postupi
v souladu s vnitrostatnim pravem;

b) na dalku, s pouzitim prostfedku pro elektronickou identifikaci,
ktery splituje pozadavky stanovené v clanku 8 natizeni (EU) ¢.
910/2014 [i.1], pokud jde o duroven zaruky ,,vysoka“, nebo
prostiednictvim evropské penéZenky digitalni identity;

c) pomoci certifikiatu kvalifikovaného elektronického podpisu nebo
kvalifikované elektronické peceté;

d) pouzitim jinych metod identifikace, které zajistuji, ze fyzickou
osobu nebo opravnéného zastupce pravnické osoby lze
identifikovat s velmi vysokou mirou spolehlivosti. Ujisténi, ze tato
identifikace je provedena s velmi vysokou mirou spolehlivosti,
musi byt potvrzeno subjektem posuzovani shody.

REQ-QERDS-5.2.1.1-01A Poskytovatel kvalifikované sluzby
elektronického doporuceného doruCovani ovéti totoZnost odesilatele
vhodnymi prostfedky, a to bud’ pfimo, nebo prostiednictvim tfeti strany,
na zaklad¢ jedné z nasledujicich metod nebo jejich kombinace:

a) na zakladé fyzické pritomnosti fyzické osoby nebo opravnéného
zastupce pravnické osoby pomoci vhodnych dikazii a postupl
v souladu s vnitrostatnim pravem;
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5)

6)

b) na dalku, prostfednictvim evropské penézenky digitalni identity
nebo oznameného prostiedku pro elektronickou identifikaci, ktery
spliiuje pozadavky stanovené v ¢lanku 8 natizeni (EU) ¢. 910/2014
[1.1], pokud jde o uroven zaruky ,,znac¢na“, za predpokladu, ze byl
vydan na zéklad¢ ptedchozi fyzické pritomnosti fyzické osoby
nebo opravnéného zastupce pravnické osoby;

C)  prostiednictvim certifikatu zaruceného elektronického podpisu
nebo zarucené elektronické peceté, pokud byl certifikdt vydan
fyzické osobé nebo opravnénému zastupci pravnické osoby podle
normalizované certifikacni politiky (NCP), jak je vymezena v
norm¢ ETSI EN 319 411-1 [2]; nebo

d) pouzitim jinych metod identifikace, které zajistuji, ze fyzickou
osobu nebo opravnéného zastupce pravnické osoby lze
identifikovat s velmi vysokou mirou spolehlivosti. Ujisténi, ze tato
identifikace je provedena s vysokou mirou spolehlivosti, musi byt
potvrzeno subjektem posuzovani shody.

— POZNAMKA Treti stranou ovéfujici totoznost odesilatele a
pfijemce muze byt jiny poskytovatel kvalifikované sluzby
elektronického doporuceného dorucovani, pokud jsou odesilatel a
ptijemce ptihlaSeni k riznym poskytovatelim kvalifikované sluzby
elektronického doporuceného doruc¢ovani.

5.2.1.2 Identifikace pfijemce a predavani uzivatelského obsahu

— REQ-QERDS-5.2.1.2-03 Pokud je identifikace piijemce zalozena na
internim procesu kvalifikované sluzby elektronického doporuceného
dorucovani, musi poskytovatel kvalifikované sluzby elektronického
doporu¢en¢ho dorucovani provadét cely proces v zabezpeCeném a
kontrolovaném prosttedi.

5.2.2 Ustanoveni pro ovéfovani kvalifikované sluzby elektronického
doporuceného dorucovani EU

—  REQ-QERDS-5.2.2-03  [PODMINENE]  Pokud  poskytovatel
kvalifikované sluzby elektronického doporuceného dorucovéani vaze
prostfedky ovéfeni na totoznost odesilatele ovéfenou podle bodu 5.2.1,
jde o jeden z nasledujicich prostiedki:

a)  mechanismy dvoufaktorového ovérovani;

b) evropska pen¢zenka digitalni identity nebo ozndmeny prostiedek
pro elektronickou identifikaci, ktery splituje pozadavky stanovené
Vv ¢lanku 8 natfizeni (EU) €. 910/2014 [i.1], pokud jde o urovei
zaruky ,,vysoka“ nebo ,,znacna“;

c) vzijemné ovéfovani totoznosti  prostfednictvim  protokolu
zabezpecCeni transportni vrstvy (Transport Layer Security — TLS),
které zahrnuje certifikat vydany odesilateli v ramci normalizované
certifikacni politiky (NCP), jak je vymezeno v norm& ETSI EN
319 411-1 [2];

d) digitalni podpis podporovany certifikatem vydanym podle
normalizované certifikacni politiky (NCP), jak je vymezeno v
normé ETSI EN 319 411-1 [2];
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7)

54.1

e)  jiné prostiedky, které zajistuji ovéfeni totoznosti identifikovaného
odesilatele. Shodu vazby potvrdi subjekt posuzovani shody.
Ptiklad: Miuze to zahrnovat pouziti jednoho z prostfedka
uvedenych v pismenech a), b) a d) k registraci klientského
certifikdtu protokolu TLS pro automatizované odesilani
prostfednictvim vzdjemného TLS nebo k registraci certifikatu
digitalni peceté pouzivaného k zapeCeténi tvrzeni pro ovéfeni se
sluzbou elektronického doporu¢eného dorucovani. Lze pouzit i jiné
mechanismy, pii nichz identifikovani odesilatelé vyuzivaji
povetenych sluzeb tretich stran.

REQ-QERDS-5.2.2-03A  [PODMINENE]  Pokud  poskytovatel
kvalifikované sluzby elektronického doporuceného dorucovani vaze
prostfedky ovéfovani na totoznost piijemce ovétenou podle bodu 5.2.1,
jde o jeden z nésledujicich prostfedkli, pokud tento prostfedek nebo
jakakoli jejich kombinace zajiStuji velmi vysokou troven spolehlivosti,
pokud jde o totoznost ovéfovaného piijemce:

a)  mechanismusvicefaktorového ovérovani,

b)  evropska penézenka digitalni identity nebo oznameny prostiedek
pro elektronickou identifikaci, ktery splituje pozadavky stanovené
v ¢lanku 8 natizeni (EU) ¢. 910/2014 [i.1], pokud jde o uroven
zaruky ,,vysoka“ nebo ,,znacnéd*;

c) certifikdt kvalifikovaného elektronického  podpisu  nebo
kvalifikované elektronické peceté;

d)  jiné prostiedky, které zajistuji ovéfeni totoznosti identifikovaného
ptfijemce. Shodu vazby potvrdi subjekt posuzovani shody. Piiklad:
Muze to zahrnovat pouziti jednoho z prostiedkii uvedenych v
pismenech a), az c) k registraci klientského certifikatu protokolu
zabezpecCeni transportni vrstvy (Transport Layer Security — TLS)
pro automatizované odesilani prostfednictvim vzdjemného TLS
nebo k registraci certifikatu digitdlni pecet€¢ pouzivaného k
zapeceténi tvrzeni pro ovéfeni se sluzbou elektronického
doporuceného dorucovani. Lze pouZit 1 jiné mechanismy, pfi nichZ
identifikovani odesilatelé vyuzivaji povéfenych sluzeb tretich stran.

REQ-QERDS-5.2.2-04 [PODMINENE] Pokud se odesilatel ptipojuje ke
kvalifikované sluzbé¢ elektronického doporuceného  dorucovani
zabezpeCenym spojenim, které vyzaduje vzajemné ovéfeni mezi strojem
odesilatele a  serverem  kvalifikované sluzby elektronického
doporu¢ené¢ho dorucovani na zaklad¢ certifikati vydanych podle
normalizované certifikacni politiky (NCP), jak je vymezeno v normé
ETSI EN 319 411-1 [2], pak po navazani tohoto zabezpeceného spojeni
mohou byt pro druhou fazi ovéfeni odesilatele pouzity mechanismy
jednofaktorového ovéfeni, pokud zavedené organizacni postupy a
bezpecnostni opatieni zajist'uji ditvéru v overeni odesilatele.

Spole¢na ustanoveni

REQ-ERDS-5.4.1-06 Sluzba elektronického doporucené¢ho dorucovani
generuje a zpristupiiuje opravnénym zainteresovanym stranam diikazy
sluzby elektronického doporueného doruCovani o udalostech
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elektronického doporuc¢eného dorucovani, jak je vymezeno v bod¢ 6
normy ETSI EN 319 522-1 [3].

REQ-ERDS-5.4.1-07 Poskytovatel sluzby elektronického doporuceného
dorucovani archivuje ditkazy a/nebo ptehledy diikazl pro kazdy vydany
dikaz.

REQ-ERDS-5.4.1-08 Dtkazy sluzby elektronického doporuceného

dorucovani vygenerované sluzbou elektronického doporuceného

dorucovani jsou v souladu se sémantikou dikazii vymezenou v bodé¢ 8
normy ETSI EN 319 522-2 [4].

8)  7.2.1 Spole¢na ustanoveni

REQ-ERDS-7.2.1-02 Pracovnici poskytovatele sluzby elektronického
doporuéeného doru¢ovani na davéryhodnych pozicich musi byt schopni
splnit pozadavek na ,,odborné znalosti, zkuSenosti a kvalifikaci®
prostfednictvim formalni odborné ptipravy a povéfeni nebo skutecnych
zkuSenosti nebo kombinace obojiho.

REQ-ERDS-7.2.1-03 Shoda s pozadavkem REQ-ERDS-7.2.1-02 musi
zahrnovat pravidelné aktualni informace (alespont kazdych dvanact
mesictl) o novych hrozbach a stavajicich bezpecnostnich postupech.

9)  7.3.2 Nakladani s médii

REQ-ERDS-7.3.1-02 Uplatiiuji se vSechny pozadavky stanovené v
norm¢& ETSI EN 319 401 [1], bod¢ 7.3.3.

10) 7.5 Kontroly $ifrovani

REQ-ERDS-7.5-01A Sluzba elektronického doporuceného dorucovani
musi zvolit a pouZivat vhodné techniky Sifrovani v souladu s
dohodnutymi kryptografickymi mechanismy piijatymi Evropskou
skupinou pro certifikaci kybernetické bezpe¢nosti a zvefejnénymi
agenturou ENISA [5].

REQ-ERDSP-7.5-03 Soukromy podpisovy kli¢ sluzby elektronického
doporucené¢ho doruovani musi byt uchovavan a pouZivan v ramci
bezpecného kryptografického prostredku, ktery je davéryhodnym
systémem certifikovanym v souladu se:

a) spolecnymi kritérii pro hodnoceni bezpecnosti informacénich
technologii stanovenymi v normé¢ ISO/IEC 15408 [6] nebo ve
spolecnych kritériich pro hodnoceni bezpecnosti informacnich
technologii, verzi CC:2002, ¢asti 1 az 5, zvefejnénych ucastniky
dohody o uznavani certifikatd o spolecnych kritériich v oblasti
bezpecnosti IT a certifikovanych na irovni EAL 4 nebo vyssi, nebo

b) evropskym systémem certifikace kybernetické bezpecnosti

zalozenym na spoleénych kritériich (EUCC) [7][8] a
certifikovanym na urovni EAL 4 nebo vyssi, nebo

c) do31.12.2030 s normou FIPS PUB 140-3 [9] arovné 3.

Tato certifikace musi odpovidat bezpecnostnimu cili nebo profilu
ochrany nebo dokumentaci navrhu modulu a jeho bezpecnosti, kterd
spliiuje pozadavky tohoto dokumentu na zaklad¢ analyzy rizik a
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s piihlédnutim k fyzickym a jinym netechnickym bezpecnostnim
opatfenim.
Pokud je bezpecny kryptograficky prostfedek certifikovan podle EUCC

[7][8], musi byt tento prostiedek nakonfigurovan a pouzivan v souladu s
touto certifikaci.

11) 7.8 Bezpecnost siti

REQ-ERDSP-7.8-04 Poskytovatel sluzby elektronického doporuceného
dorucovani musi pouzivat nejmodernéj$i protokoly a algoritmy pro
Sifrovani na urovni transportni vrstvy v souladu s dohodnutymi
kryptografickymi mechanismy, které pftijala Evropska skupina pro
certifikaci kybernetické bezpecnosti a zvetejnila agentura ENISA [5].

REQ-ERDSP-7.8-06 Skenovani zranitelnosti pozadované v ramci

pozadavku REQ-7.8-13 normy ETSI EN 319 401 [1] se provadi nejméné
jednou za Ctvrtleti.

REQ-ERDSP-7.8-07 Penetra¢ni test pozadovany v ramci pozadavku
REQ-7.8-17X normy ETSI EN 319 401 [1] se provadi nejméné jednou
rocné.

REQ-ERDSP-7.8-08 Firewally musi byt nakonfigurovany tak, aby
zabranily veSkerym protokolim a ptistupiim, které nejsou nezbytneé pro
provoz poskytovatele sluzeb vytvaiejicich divéru.

12) 7.12 Plan ukonceni ¢innosti poskytovatele sluzeb elektronického doporu¢eného
dorucovani a plan ukonceni sluzeb elektronického doporuc¢eného dorucovani

REQ-ERDS-7.12-03 Plan ukonceni <¢innosti poskytovatele sluzeb
elektronického doporuceného dorucovani musi spliiovat pozadavky

stanovené v provadécich aktech pfiijatych podle ¢l. 24 odst. 5 nafizeni
(EU) ¢. 910/2014 [i.1].

13) 7.14 Dodavatelsky fetézec

REQ-ERDS-7.14-01 Uplatiuji se pozadavky stanovené v norm¢ ETSI
EN 319 401 [1], bod¢ 7.14.

PRILOHA II

Seznam referen¢nich norem a specifikaci uvedenych v ¢lanku 2

Pouziji se normy ETSI EN 319 522-1 V1.2.1 (2024-01) (déle jen ,,ETSI EN 319 522-1%),
ETSI EN 319 522-2 VV1.2.1 (2024-01) (déle jen ,.ETSI EN 319 522-2*), ETSI EN 319 522-3
V1.2.1 (2024-01) (dale jen ,,ETSI EN 319 522-3%), ETSI EN 319 522-4-1 V1.2.1 (2019-01)
(dale jen ,,ETSI EN 319 522-4-1%), ETSI EN 319 522-4-2 VV1.1.1 (2018-09) (déle jen ,,ETSI
EN 319 522-4-2%) a ETSI EN 319 522-4-3 VV1.1.1 (2018-09) (déle jen ,,ETSI EN 319 522-4-

3‘6).
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