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ΠΑΡΑΡΤΗΜΑ III 

ΚΑΤΑΝΟΜΗ ΑΡΜΟΔΙΟΤΗΤΩΝ ΜΕΤΑΞΥ ΤΩΝ ΑΠΟ ΚΟΙΝΟΥ ΥΠΕΥΘΥΝΩΝ ΕΠΕΞΕΡΓΑΣΙΑΣ
1.	Η Επιτροπή έχει την ευθύνη για:
i)	την οργάνωση, τη λειτουργία και τη διαχείριση του συστήματος CPMS· 
ii)	την παροχή τεχνικών μέσων, κατά περίπτωση, στους παρόχους υγειονομικής περίθαλψης ώστε να μπορούν οι ασθενείς να ασκούν τα δικαιώματά τους μέσω του συστήματος CPMS σύμφωνα με τον κανονισμό (ΕΕ) 2018/1725[footnoteRef:1], και την ανταπόκριση και διεκπεραίωση των αιτημάτων των υποκειμένων των δεδομένων όταν αυτό απαιτείται από την ισχύουσα νομοθεσία· [1: 	Κανονισμός (ΕΕ) 2018/1725 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 23ης Οκτωβρίου 2018, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα από τα θεσμικά και λοιπά όργανα και τους οργανισμούς της Ένωσης και την ελεύθερη κυκλοφορία των δεδομένων αυτών, και για την κατάργηση του κανονισμού (ΕΚ) αριθ. 45/2001 και της απόφασης αριθ. 1247/2002/ΕΚ.] 

iii)	την εξασφάλιση της συμμόρφωσης του συστήματος CPMS με τις απαιτήσεις που ισχύουν για τα συστήματα επικοινωνιών και πληροφοριών της Επιτροπής[footnoteRef:2]· [2: 	Απόφαση (ΕΕ, Ευρατόμ) 2017/46 της Επιτροπής, της 10ης Ιανουαρίου 2017, σχετικά με την ασφάλεια των συστημάτων επικοινωνίας και πληροφοριών στην Ευρωπαϊκή Επιτροπή και απόφαση της Επιτροπής της 13.12.2017 για τη θέσπιση κανόνων εφαρμογής των άρθρων 3, 5, 7, 8, 9, 10, 11, 12, 14 και 15 της απόφασης (ΕΕ, Ευρατόμ) 2017/46 για την ασφάλεια των συστημάτων επικοινωνίας και πληροφοριών στην Επιτροπή.] 

iv)	τον καθορισμό και την υλοποίηση των τεχνικών μέσων που επιτρέπουν στους ασθενείς να ασκούν τα δικαιώματά τους σύμφωνα με τον κανονισμό (ΕΕ) 2018/1725· 
v)	την κοινοποίηση στους παρόχους υγειονομικής περίθαλψης τυχόν παραβιάσεων δεδομένων προσωπικού χαρακτήρα στο πλαίσιο του συστήματος CPMS· 
vi)	την εξαγωγή συνόλων δεδομένων προσωπικού χαρακτήρα από το σύστημα CPMS σε περίπτωση αλλαγής του εκτελούντος την επεξεργασία· 
vii)	τον προσδιορισμό των κατηγοριών προσωπικού και άλλων ατόμων στα οποία είναι δυνατόν να χορηγηθεί πρόσβαση στο σύστημα CPMS, τα οποία συνδέονται με τους παρόχους υγειονομικής περίθαλψης οι οποίοι έχουν άδεια πρόσβασης στο CPMS·
viii)	τη διασφάλιση της κρυπτογράφησης και της ψευδωνυμοποίησης του ονόματος και του τόπου γέννησης των ασθενών (εκτός εάν είναι απαραίτητο για τη διάγνωση και τη θεραπεία) και της ακριβούς ημερομηνίας γέννησης, καθώς και της ψευδωνυμοποίησης στο CPMS των άλλων δεδομένων προσωπικού χαρακτήρα που είναι απαραίτητα για τους σκοπούς της διάγνωσης και της θεραπείας· 
ix)	τη θέσπιση κατάλληλων διασφαλίσεων για να είναι δυνατή η εγγύηση της ασφάλειας και της εμπιστευτικότητας των δεδομένων προσωπικού χαρακτήρα των ασθενών τα οποία υποβάλλονται σε επεξεργασία μέσω του συστήματος CPMS.
2.	Κάθε πάροχος υγειονομικής περίθαλψης που έχει άδεια πρόσβασης στο σύστημα CPMS είναι υπεύθυνος για:
i)	την επιλογή των ασθενών, τα δεδομένα προσωπικού χαρακτήρα των οποίων υποβάλλονται σε επεξεργασία μέσω του συστήματος CPMS·
ii)	τη λήψη και τη διατήρηση της ρητής, συνειδητής, ελεύθερης και συγκεκριμένης συναίνεσης των ασθενών των οποίων τα δεδομένα υποβάλλονται σε επεξεργασία μέσω του συστήματος CPMS σε συμμόρφωση με τις υποχρεωτικές ελάχιστες απαιτήσεις για το έντυπο συναίνεσης που ορίζεται στο παράρτημα IV· 
iii)	να ενεργεί ως σημείο επαφής για τους ασθενείς του, μεταξύ άλλων και όταν ασκούν τα δικαιώματά τους, να ανταποκρίνεται στα αιτήματα των ασθενών ή των εκπροσώπων τους και να εξασφαλίζει ότι οι ασθενείς των οποίων τα δεδομένα υποβάλλονται σε επεξεργασία μέσω του συστήματος CPMS έχουν τη δυνατότητα να ασκούν τα δικαιώματά τους σύμφωνα με τη νομοθεσία για την προστασία των δεδομένων, χρησιμοποιώντας, όταν χρειάζεται, τα τεχνικά μέσα που παρέχει η Επιτροπή σύμφωνα με το σημείο 1 στοιχείο ii)·
iv)	την επανεξέταση, τουλάχιστον ανά δεκαπενταετία, της ανάγκης επεξεργασίας μέσω του συστήματος CPMS δεδομένων προσωπικού χαρακτήρα συγκεκριμένων ασθενών· 
v)	την εγγύηση της ασφάλειας και της εμπιστευτικότητας κάθε είδους επεξεργασίας δεδομένων προσωπικού χαρακτήρα ασθενών εκτός του συστήματος CPMS που πραγματοποιείται από τον εν λόγω πάροχο υγειονομικής περίθαλψης, όταν τα εν λόγω δεδομένα υποβάλλονται σε επεξεργασία για τους σκοπούς ή σε σχέση με την επεξεργασία δεδομένων προσωπικού χαρακτήρα των ασθενών μέσω του CPMS· 
vi)	την κοινοποίηση τυχόν παραβιάσεων δεδομένων προσωπικού χαρακτήρα όσον αφορά τα δεδομένα ασθενών που υποβάλλονται σε επεξεργασία μέσω του CPMS στην Επιτροπή, στις αρμόδιες εποπτικές αρχές και, εφόσον απαιτείται, στους ασθενείς, σύμφωνα με τα άρθρα 33 και 34 του κανονισμού (ΕΕ) 2016/679 ή αν ζητηθεί από την Επιτροπή·
vii)	τον προσδιορισμό, σύμφωνα με τα κριτήρια πρόσβασης που αναφέρονται στο σημείο 1) στοιχείο vii) του παρόντος παραρτήματος, του προσωπικού και άλλων ατόμων που συνδέονται με αυτόν, στα οποία χορηγείται πρόσβαση στα δεδομένα προσωπικού χαρακτήρα των ασθενών στο πλαίσιο του συστήματος CPMS και την κοινοποίησή τους στην Επιτροπή·
viii)	να διασφαλίζει ότι το προσωπικό του και άλλα πρόσωπα που συνδέονται με αυτόν, τα οποία έχουν πρόσβαση σε δεδομένα προσωπικού χαρακτήρα των ασθενών στο πλαίσιο του συστήματος CPMS, είναι κατάλληλα εκπαιδευμένα ώστε να διασφαλίζεται ότι εκτελούν τα καθήκοντά τους σύμφωνα με τους κανόνες που ισχύουν για την προστασία των δεδομένων προσωπικού χαρακτήρα και υπόκεινται στην υποχρέωση τήρησης του επαγγελματικού απορρήτου σύμφωνα με το άρθρο 9 παράγραφος 3 του κανονισμού (ΕΕ) 2016/679.
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ΠΑΡΑΡΤΗΜΑ II
ΠΑΡΑΡΤΗΜΑ IV 

ΥΠΟΧΡΕΩΤΙΚΕΣ ΕΛΑΧΙΣΤΕΣ ΑΠΑΙΤΗΣΕΙΣ ΓΙΑ ΤΟ ΕΝΤΥΠΟ ΣΥΝΑΙΝΕΣΗΣ ΠΟΥ ΠΡΕΠΕΙ ΝΑ ΠΑΡΕΧΟΝΤΑΙ ΑΠΟ ΤΟΥΣ ΠΑΡΟΧΟΥΣ ΥΓΕΙΟΝΟΜΙΚΗΣ ΠΕΡΙΘΑΛΨΗΣ ΟΙ ΟΠΟΙΟΙ ΕΧΟΥΝ ΑΔΕΙΑ ΠΡΟΣΒΑΣΗΣ ΣΤΟ ΣΥΣΤΗΜΑ CPMS
1.	Το έντυπο συναίνεσης περιγράφει τη νομική βάση και τη νομιμότητα της επεξεργασίας, της έννοιας και του σκοπού των ευρωπαϊκών δικτύων αναφοράς που δημιουργήθηκαν με την οδηγία 2011/24/ΕΕ περί εφαρμογής των δικαιωμάτων των ασθενών στο πλαίσιο της διασυνοριακής υγειονομικής περίθαλψης. Ενημερώνει σχετικά με τις συγκεκριμένες ενέργειες επεξεργασίας και τα αντίστοιχα δικαιώματα του υποκειμένου των δεδομένων σύμφωνα με την ισχύουσα νομοθεσία περί προστασίας των δεδομένων. Εξηγεί ότι τα μέλη των δικτύων είναι πάροχοι υγειονομικής περίθαλψης υψηλής ειδίκευσης και σκοπό έχουν να καθιστούν δυνατό στους επαγγελματίες του τομέα υγείας να συνεργάζονται για την υποστήριξη ασθενών που πάσχουν από σπάνιες ή χαμηλού επιπολασμού πολύπλοκες νόσους ή παθήσεις και χρειάζονται πολύ εξειδικευμένη υγειονομική περίθαλψη.
2.	Το έντυπο συναίνεσης ζητά τη ρητή συναίνεση του ασθενούς για την κοινοποίηση των δεδομένων προσωπικού χαρακτήρα που τον αφορούν σε ένα ή περισσότερα ευρωπαϊκά δίκτυα αναφοράς, με αποκλειστικό σκοπό τη βελτίωση της πρόσβασής του σε διάγνωση και θεραπεία και την παροχή υγειονομικής περίθαλψης υψηλής ποιότητας. Για τον σκοπό αυτόν, διευκρινίζει ότι:
α)	αν δοθεί η συναίνεση, τα δεδομένα προσωπικού χαρακτήρα των ασθενών θα υποβληθούν σε επεξεργασία από τους παρόχους υγειονομικής περίθαλψης που έχουν άδεια πρόσβασης στο σύστημα CPMS τηρώντας τους ακόλουθους όρους:
i)	το όνομα του ασθενούς, καθώς και ο τόπος και η ακριβής ημερομηνία γέννησης δεν θα περιλαμβάνονται στα στοιχεία που κοινοποιούνται· τα στοιχεία ταυτότητας του ασθενούς θα αντικατασταθούν από έναν μοναδικό κωδικό αναγνώρισης ο οποίος δεν επιτρέπει την ταυτοποίηση του ασθενούς σε κάνέναν άλλο εκτός από τον πάροχο υγειονομικής περίθαλψης (ψευδωνυμοποίηση)·
ii)	κοινοποιούνται μόνο τα δεδομένα που συνδέονται με τον σκοπό της διάγνωσης και της θεραπείας· τα δεδομένα αυτά είναι δυνατόν να περιλαμβάνουν την περιοχή γέννησης και την περιοχή κατοικίας, το φύλο, το έτος και τον μήνα γέννησης, ιατρικές απεικονίσεις, εργαστηριακές εκθέσεις, καθώς και βιολογικά δείγματα. Είναι δυνατόν επίσης να περιλαμβάνουν επιστολές και εκθέσεις από άλλους επαγγελματίες του τομέα υγείας που φρόντιζαν τον ασθενή στο παρελθόν· 
iii)	τα δεδομένα του ασθενούς θα κοινοποιούνται μέσω του συστήματος διαχείρισης των κλινικών δεδομένων των ασθενών (CPMS), το οποίο είναι ασφαλές ηλεκτρονικό πληροφοριακό σύστημα·
iv)	μόνο επαγγελματίες του τομέα υγείας και άλλα πρόσωπα που συνδέονται με τους εν λόγω παρόχους υγειονομικής περίθαλψης οι οποίοι υπόκεινται στην υποχρέωση τήρησης του επαγγελματικού απορρήτου και δικαιούνται να έχουν πρόσβαση στα δεδομένα των ασθενών στα δίκτυα θα έχουν πρόσβαση στα δεδομένα του ασθενούς·
v)	οι επαγγελματίες του τομέα υγείας, καθώς και άλλα συνδεδεμένα με τους εν λόγω παρόχους υγειονομικής περίθαλψης πρόσωπα, οι οποίοι έχουν δικαίωμα πρόσβασης στα δεδομένα των ασθενών μπορούν να πραγματοποιούν αναζητήσεις στο σύστημα CPMS και να καταρτίζουν εκθέσεις για τον εντοπισμό παρόμοιων περιπτώσεων ασθενών·
β)	αν δεν δοθεί η συναίνεση, δεν θίγεται κατά κανένα τρόπο η περίθαλψη του ασθενούς από τον αντίστοιχο πάροχο υγειονομικής περίθαλψης.
3.	Το έντυπο συναίνεσης μπορεί επίσης να ζητά τη συμπληρωματική συναίνεση του ασθενούς για την καταχώριση των δεδομένων του σε μητρώα ή σε άλλες βάσεις δεδομένων για σπάνιες και χαμηλού επιπολασμού πολύπλοκες νόσους τα οποία αφορούν σκοπούς επιστημονικής έρευνας, κλινικής διαχείρισης ή υγειονομικής πολιτικής. Αν ζητείται συναίνεση για τον σκοπό αυτό, στο έντυπο συναίνεσης περιγράφεται η έννοια και ο σκοπός των μητρώων ή βάσεων δεδομένων σπάνιων νόσων και εξηγείται ότι:
α)	αν δοθεί η συναίνεση, τα δεδομένα προσωπικού χαρακτήρα των ασθενών θα υποβληθούν σε επεξεργασία από τους παρόχους υγειονομικής περίθαλψης που έχουν άδεια πρόσβασης στο σύστημα CPMS τηρώντας τους ακόλουθους όρους:
i)	κοινοποιούνται μόνο τα δεδομένα που αφορούν την ιατρική κατάσταση του ασθενούς·
ii)	Οι επαγγελματίες του τομέα υγείας, καθώς και άλλα συνδεδεμένα με τους εν λόγω παρόχους υγειονομικής περίθαλψης πρόσωπα, οι οποίοι έχουν δικαίωμα πρόσβασης στα δεδομένα των ασθενών μπορούν να πραγματοποιούν αναζητήσεις στο σύστημα CPMS και να καταρτίζουν εκθέσεις για τον εντοπισμό παρόμοιων περιπτώσεων ασθενών·
β)	αν δεν δοθεί η συναίνεση, δεν θίγεται κατά κανένα τρόπο ούτε η περίθαλψη του ασθενούς από τον αντίστοιχο πάροχο υγειονομικής περίθαλψης, ούτε η παροχή συμβουλών από το δίκτυο σχετικά με τη διάγνωση και τη θεραπεία, όταν το ζητήσει ο ασθενής.
4.	Το έντυπο συναίνεσης μπορεί επίσης να ζητά τη συμπληρωματική συναίνεση του ασθενούς για να επικοινωνήσει μαζί του μέλος του δικτύου το οποίο πιστεύει ότι ο ασθενής θα μπορούσε να είναι κατάλληλος για μια πρωτοβουλία επιστημονικής έρευνας, ένα συγκεκριμένο έργο επιστημονικής έρευνας ή για κάποια μέρη έργου επιστημονικής έρευνας. Αν ζητείται συναίνεση για τον σκοπό αυτό, στο έντυπο συναίνεσης εξηγείται ότι η συναίνεση για σκοπούς επιστημονικής έρευνας στο στάδιο αυτό δεν συνεπάγεται την παροχή της συναίνεσης για τη χρήση των δεδομένων του ασθενούς για μια συγκεκριμένη πρωτοβουλία επιστημονικής έρευνας, ούτε αυτό σημαίνει ότι ο ασθενής θα έλθει σε κάθε περίπτωση σε επαφή μαζί του ή ότι ο ασθενής θα συμμετάσχει σε συγκεκριμένο έργο επιστημονικής έρευνας και ότι:
α)	αν δοθεί η συναίνεση, τα δεδομένα προσωπικού χαρακτήρα των ασθενών θα υποβληθούν σε επεξεργασία από τους παρόχους υγειονομικής περίθαλψης που έχουν άδεια πρόσβασης στο σύστημα CPMS τηρώντας τους ακόλουθους όρους:
i)	οι επαγγελματίες του τομέα υγείας, καθώς και άλλα συνδεδεμένα με τους εν λόγω παρόχους υγειονομικής περίθαλψης άτομα, οι οποίοι έχουν δικαίωμα πρόσβασης στα δεδομένα των ασθενών μπορούν να πραγματοποιούν αναζητήσεις στο σύστημα CPMS και να καταρτίζουν εκθέσεις για τον εντοπισμό ασθενών κατάλληλων για την επιστημονική έρευνα·
ii)	αν διαπιστωθεί ότι η νόσος ή η πάθηση του ασθενούς είναι συναφής με συγκεκριμένο έργο επιστημονικής έρευνας, μπορεί να ζητηθεί η συναίνεση του ασθενούς, κατόπιν επικοινωνίας μαζί του για το συγκεκριμένο έργο επιστημονικής έρευνας, όσον αφορά τη χρήση των δεδομένων του στο εν λόγω έργο επιστημονικής έρευνας·
β)	αν δεν δοθεί η συναίνεση, δεν θίγεται κατά κανένα τρόπο ούτε η περίθαλψη του ασθενούς από τον αντίστοιχο πάροχο υγειονομικής περίθαλψης, ούτε η παροχή συμβουλών από το δίκτυο σχετικά με τη διάγνωση και τη θεραπεία, όταν το ζητήσει ο ασθενής.
5.	Στο έντυπο συναίνεσης εξηγούνται τα δικαιώματα του ασθενούς όσον αφορά την αντίστοιχη συναίνεσή του/της για την κοινοποίηση δεδομένων προσωπικού χαρακτήρα, και ιδίως παρέχεται η πληροφορία ότι ο ασθενής:
α)	έχει το δικαίωμα να δώσει ή να αρνηθεί οποιαδήποτε συναίνεση χωρίς αυτό να επηρεάσει την περίθαλψή του·
β)	μπορεί να ανακαλέσει τη συναίνεση που έχει ήδη δώσει ανά πάσα στιγμή·
γ)	έχει το δικαίωμα να γνωρίζει ποια δεδομένα κοινοποιούνται σ’ ένα δίκτυο και να έχει πρόσβαση στα δεδομένα που τον αφορούν, καθώς και να ζητεί διορθώσεις τυχόν λαθών·
δ)	μπορεί να ζητήσει το κλείδωμα ή τη διαγραφή των δεδομένων προσωπικού χαρακτήρα που τον αφορούν και έχει το δικαίωμα φορητότητας των δεδομένων.
6.	Το έντυπο συναίνεσης ενημερώνει τον ασθενή ότι ο πάροχος υγειονομικής περίθαλψης διατηρεί τα δεδομένα προσωπικού χαρακτήρα μόνο για όσο διάστημα είναι αναγκαίο για τους σκοπούς για τους οποίους ο ασθενής έχει δώσει τη συναίνεση του, με επανεξέταση της αναγκαιότητας αποθήκευσης των δεδομένων προσωπικού χαρακτήρα του ασθενούς στο σύστημα CPMS τουλάχιστον ανά δεκαπενταετία.
7.	Το έντυπο συναίνεσης ενημερώνει τον ασθενή σχετικά με την ταυτότητα και τα στοιχεία επικοινωνίας των υπεύθυνων επεξεργασίας, προσδιορίζοντας σαφώς ότι το σημείο επαφής για την άσκηση των δικαιωμάτων του ασθενούς είναι ο συγκεκριμένος πάροχος υγειονομικής περίθαλψης ο οποίος έχει άδεια πρόσβασης στο σύστημα CPMS, σχετικά με τα στοιχεία επικοινωνίας των υπευθύνων προστασίας δεδομένων και, κατά περίπτωση, σχετικά με τα διαθέσιμα μέσα έννομης προστασίας που συνδέονται με την προστασία των δεδομένων, και παρέχει τα στοιχεία επικοινωνίας της εθνικής αρχής προστασίας δεδομένων.
8.	Το έντυπο συναίνεσης καταγράφει χωριστά την επιμέρους συναίνεση για καθεμιά από τις τρεις διαφορετικές μορφές κοινοποίησης δεδομένων με συγκεκριμένο, σαφή και αδιαμφισβήτητο τρόπο:
α)	η συναίνεση πρέπει να αποδεικνύεται μέσω σαφούς θετικής ενέργειας, για παράδειγμα με τη χρήση ενός τετραγωνιδίου προς σημείωση και με την υπογραφή του εντύπου·
β)	περιλαμβάνονται και οι δύο επιλογές (αποδοχή ή απόρριψη της συναίνεσης).
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