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In cauzele conexate C-511/18, C-512/18 si C-520/18,
avand ca obiect cereri de decizie preliminara formulate in temeiul articolului 267 TFUE de Conseil
d’Etat (Consiliul de Stat, Franta), prin deciziile din 26 iulie 2018, primite de Curte la 3 august 2018
(C-511/18 si C-512/18), si de Cour constitutionnelle (Curtea Constitutionald, Belgia), prin decizia din
19 iulie 2018, primita de Curte la 2 august 2018 (C-520/18), in procedurile
La Quadrature du Net (C-511/18 si C-512/18),
French Data Network (C-511/18 si C-512/18),
Fédération des fournisseurs d’acces a Internet associatifs (C-511/18 si C-512/18),
Igwan.net (C-511/18),
impotriva
Premier ministre (C-511/18 si C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 si C-512/18),
Ministre de I'Intérieur (C-511/18),
Ministre des Armées (C-511/18), cu participarea:
Privacy International (C-512/18),
Center for Democracy and Technology (C-512/18),
si
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,
Wy,
XX
impotriva
Conseil des ministres,
cu participarea:

Child Focus (C-520/18),
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CURTEA (Marea Camerd),
compusa din domnul K. Lenaerts, presedinte, doamna R. Silva de Lapuerta, vicepresedintd, domnii
J.-C. Bonichot si A. Arabadjiev, doamna A. Prechal, domnii M. Safjan si P.G. Xuereb si doamna
L.S. Rossi, presedinti de camerd, domnii J. Malenovsky, L. Bay Larsen si T. von Danwitz (raportor),
doamnele C. Toader si K. Jurimée si domnii C. Lycourgos si N. Picarra, judecatori,
avocat general: domnul M. Campos Sanchez-Bordona,
grefier: doamna C. Stromholm, administratoare,
avand in vedere procedura scrisa si in urma sedintei din 9 si 10 septembrie 2019,

luand in considerare observatiile prezentate:

— pentru Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net si
Center for Democracy and Technology, de A. Fitzjean O Cobhthaigh, avocat;

— pentru French Data Network, de Y. Padova, avocat;
— pentru Privacy International, de H. Roy, avocat;

— pentru Ordre des barreaux francophones et germanophone, de E. Kiehl, P. Limbrée, E. Lemmens,
A. Cassart si ].-F. Henrotte, avocats;

— pentru Académie Fiscale ASBL si UA, de J.-P. Riquet;

— pentru Liga voor Mensenrechten ASBL, de ]J. Vander Velpen, avocat;

— pentru Ligue des Droits de 'Homme ASBL, de R. Jespers si ]. Fermon, avocats;

— pentru VZ, WY si XX, de D. Pattyn, avocat;

— pentru Child Focus, de N. Buisseret, K. De Meester si J. Van Cauter, avocats;

— pentru guvernul francez, initial de D. Dubois, F. Alabrune, D. Colas, E. de Moustier si
A.-L. Desjonqueéres, ulterior de D. Dubois, F. Alabrune, E. de Moustier si A.-L. Desjonqueres, in

calitate de agenti;

— pentru guvernul belgian, de J.-C. Halleux, P. Cottin si C. Pochet, in calitate de agenti, asistati de
J. Vanpraet, Y. Peeters, S. Depré si E. de Lophem, avocats;

— pentru guvernul ceh, de M. Smolek, J. VIacil si O. Serdula, in calitate de agenti;

— pentru guvernul danez, initial de ]. Nymann-Lindegren, M. Wolff si P. Ngo, ulterior de
J. Nymann-Lindegren si M. Wolff, in calitate de agenti;

— pentru guvernul german, initial de J. Moller, M. Hellmann, E. Lankenau, R. Kanitz si T. Henze,
ulterior de J. Moller, M. Hellmann, E. Lankenau si R. Kanitz, in calitate de agenti;

— pentru guvernul estonian, de N. Griinberg si A. Kalbus, in calitate de agenti;

— pentru guvernul irlandez, de A. Joyce, M. Browne si G. Hodge, in calitate de agenti, asistati de
D. Fennelly, BL;
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— pentru guvernul spaniol, initial de L. Aguilera Ruiz si A. Rubio Gonzilez, ulterior de L. Aguilera
Ruiz, in calitate de agenti;

— pentru guvernul cipriot, de E. Neofytou, in calitate de agent;
— pentru guvernul leton, de V. Soneca, in calitate de agent;

— pentru guvernul maghiar, initial de M. Z. Fehér si Z. Wagner, ulterior de M. Z. Fehér, in calitate de
agent;

— pentru guvernul neerlandez, de K. Bulterman si M. A. M. de Ree, in calitate de agenti;
— pentru guvernul polonez, de B. Majczyna, J. Sawicka si M. Pawlicka, in calitate de agenti;

— pentru guvernul suedez, initial de H. Shev, H. Eklinder, C. Meyer-Seitz si A. Falk, ulterior de
H. Shev, H. Eklinder, C. Meyer-Seitz si J. Lundberg, in calitate de agenti;

— pentru guvernul Regatului Unit, de S. Brandon, in calitate de agent, asistat de G. Facenna, QC,
si C. Knight, barrister;

— [liniuta eliminatd prin Ordonanta din 16 noiembrie 2020];

— pentru Comisia European4, initial de H. Kranenborg, M. Wasmeier si P. Costa de Oliveira, ulterior
de H. Kranenborg si M. Wasmeier, in calitate de agenti;

— pentru Autoritatea Europeana pentru Protectia Datelor, de T. Zerdick si A. Buchta, in calitate de
agenti,

dupa ascultarea concluziilor avocatului general in sedinta din 15 ianuarie 2020,

pronunta prezenta

Hotarare

Cererile de decizie preliminara privesc interpretarea, pe de o parte, a articolului 15 alineatul (1) din
Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO 2002, L 201, p. 37, Editie speciald, 13/vol. 36,
p. 63), astfel cum a fost modificata prin Directiva 2009/136/CE a Parlamentului European si a
Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11) (denumitd in continuare ,Directiva
2002/58”), si, pe de alta parte, a articolelor 12-15 din Directiva 2000/31/CE a Parlamentului European
si a Consiliului din 8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii
informationale, in special ale comertului electronic, pe piata internd (Directiva privind comertul
electronic) (JO 2000, L 178, p. 1, Editie speciald, 13/vol. 29, p. 257), citite in lumina articolelor 4, 6-8
si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene
(denumité in continuare ,carta”) si a articolului 4 alineatul (2) TUE.

Cererea in cauza C-511/18 a fost formulatd in cadrul unor litigii intre La Quadrature du Net, French
Data Network, Fédération des fournisseurs d’acces a Internet associatifs si Igwan.net, pe de o parte, si
Premier ministre (prim-ministrul, Franta), Garde des Sceaux, ministre de la Justice (pastratorul
sigiliilor, ministrul justitiei, Franta), ministre de l'Intérieur (ministrul afacerilor interne, Franta) si
ministre des Armées (ministrul fortelor armate, Franta), pe de alta parte, in legatura cu legalitatea
décret n° 2015-1185, du 28 septembre 2015, portant désignation des services spécialisés de

ECLIL:EU:C:2020:791 5


http:Igwan.net

HOTARAREA DIN 6.10.2020 — CAUZELE CONEXATE C-511/18, C-512/18 s1 C-520/18
LA QUADRATURE DU NET SI ALTII

renseignement (Decretul nr. 2015-1185 din 28 septembrie 2015 privind desemnarea serviciilor
specializate de informatii) (JORF din 29 septembrie 2015, textul 1 din 97, denumit in continuare
sDecretul nr. 2015-1185”), a décret n° 2015-1211, du 1* octobre 2015, relatif au contentieux de la
mise en ceuvre des techniques de renseignement soumises a autorisation et des fichiers intéressant la
stireté de I'Etat (Decretul nr. 2015-1211 din 1 octombrie 2015 privind contenciosul referitor la
punerea in aplicare a tehnicilor de informare supuse autorizarii si la fisierele legate de securitatea
statului) (JORF din 2 octombrie 2015, textul 7 din 108, denumit in continuare ,Decretul
nr. 2015-12117), a décret n° 2015-1639, du 11 décembre 2015, relatif a la désignation des services
autres que les services spécialisés de renseignement, autorisés a recourir aux techniques mentionnées
au titre V du livre VIII du code de la sécurité intérieure, pris en application de l'article L. 811-4 du
code de la sécurité intérieure (Decretul nr. 2015-1639 din 11 decembrie 2015 privind desemnarea
altor servicii decat serviciile specializate de informatii, autorizate sa recurga la tehnicile mentionate in
titlul V din cartea VIII din Codul privind securitatea internd) (JORF din 12 decembrie 2015, textul 28
din 127, denumit in continuare ,Decretul nr. 2015-1639”), precum si a décret n° 2016-67, du 29 janvier
2016, relatif aux techniques de recueil de renseignement (Decretul nr. 2016-67 din 29 ianuarie 2016
privind tehnicile de colectare a informatiilor) (JORF din 31 ianuarie 2016, textul 2 din 113, denumit in
continuare ,Decretul nr. 2016-67").

Cererea in cauza C-512/18 a fost formulata in cadrul unor litigii intre French Data Network, La
Quadrature du Net si Fédération des fournisseurs d’accés a Internet associatifs, pe de o parte, si
Premier ministre (prim-ministrul, Franta) si Garde des Sceaux, ministre de la Justice (pastratorul
sigiliilor, ministrul justitiei, Franta), pe de alta parte, in legatura cu legalitatea articolului R. 10-13 din
code des postes et des communications électroniques (Codul serviciilor postale si al comunicatiilor
electronice) (denumit in continuare ,,CPCE”) si a décret n® 2011-219, du 25 février 2011, relatif a la
conservation et a la communication des données permettant d’identifier toute personne ayant
contribué a la création d’'un contenu mis en ligne (Decretul nr. 2011-219 din 25 februarie 2011
privind stocarea si comunicarea datelor care permit identificarea oricérei persoane care a contribuit la
crearea unui continut oferit online) (JORF din 1 martie 2011, textul 32 din 170, denumit in continuare
sDecretul nr. 2011-219”).

Cererea in cauza C-520/18 a fost formulata in cadrul unor litigii intre Ordre des barreaux
francophones et germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue
des Droits de 'Homme ASBL, VZ, WY si XX, pe de o parte, si Conseil des ministres (Consiliul de
Ministri, Belgia), pe de alta parte, in legatura cu legalitatea loi du 29 mai 2016 relative a la collecte et
a la conservation des données dans le secteur des communications électroniques (Legea din 29 mai
2016 privind colectarea si stocarea datelor in sectorul comunicatiilor electronice) (Moniteur belge din
18 iulie 2016, p. 44717, denumiti in continuare ,Legea din 29 mai 2016”).

Cadrul juridic

Dreptul Uniunii

Directiva 95/46

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date (JO 1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10) a fost abrogata, cu efect de la
25 mai 2018, prin Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
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27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46 (JO 2016, L 119,
p. 1). Articolul 3 alineatul (2) din Directiva 95/46 prevedea:

»Prezenta directiva nu se aplica prelucrarii datelor cu caracter personal:

— puse in practicd pentru exercitarea activitatilor din afara domeniului de aplicare al dreptului
comunitar, cum ar fi cele prevazute in titlurile V si VI din Tratatul privind Uniunea Europeana si,
in orice caz, prelucririlor care au ca obiect siguranta publica, apérarea, securitatea statului (inclusiv
bunéstarea economici a statului atunci cand aceste prelucriri sunt legate de probleme de securitate
a statului) si activitatile statului in domeniul dreptului penal;

— efectuate de cétre o persoana fizicd in cursul unei activitati exclusiv personale sau domestice.”

Articolul 22 din Directiva 95/46, care figureaza in capitolul III din aceasta, intitulat , Actiuni in justitie,
raspundere si sanctiuni”, avea urmatorul cuprins:

»Fara sa aducd atingere oricdrei cai administrative de atac care poate fi prevazuta, inter alia, in fata
autoritétii de supraveghere mentionate la articolul 28, anterior sesizarii autoritatii judecatoresti, statele
membre prevad dreptul oricérei persoane la o cale de atac in justitie in caz de incélcare a drepturilor
garantate prin dreptul intern aplicabil prelucrarii in cauza.”

Directiva 97/66

Potrivit articolului 5 din Directiva 97/66/CE a Parlamentului European si a Consiliului din
15 decembrie 1997 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul telecomunicatiilor (JO 1997, L 24, p. 1), intitulat ,Confidentialitatea comunicatiilor”:

»(1) Statele membre garanteaza, prin reglementari nationale, confidentialitatea comunicatiilor efectuate
prin intermediul unei retele publice de telecomunicatii sau al unor servicii de telecomunicatii accesibile
publicului. In special, acestea interzic oricarei alte persoane decat utilizatorii, farad acordul utilizatorilor
in cauza, sa asculte, sd intercepteze, sa stocheze comunicatiile sau sa le supuna oricéror alte mijloace de
interceptare sau supraveghere, cu exceptia cazului in care aceste activitati sunt autorizate in mod legal,
in conformitate cu articolul 14 alineatul (1).

(2) Alineatul (1) nu impiedicd inregistrarea autorizatd prin lege a comunicatiilor, in cadrul procedurilor
juridice comerciale in scopul furnizarii dovezii unei tranzactii comerciale sau pentru alte comunicari
comerciale.” [traducere neoficiali]

Directiva 2000/31
Considerentele (14) si (15) ale Directivei 2000/31 au urmatorul cuprins:

»(14) Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal este
reglementata numai de Directiva [95/46] si de Directiva [97/66], care se aplica pe deplin
serviciilor societatii informationale. Aceste directive stabilesc deja un cadru juridic comunitar in
domeniul datelor cu caracter personal si, prin urmare, nu este necesar si se reglementeze
aceasta chestiune in prezenta directiva pentru a asigura buna functionare a pietei interne, in
special libera circulatie a datelor cu caracter personal intre statele membre. Punerea in aplicare
a prezentei directive trebuie facutd respectand principiile referitoare la protectia datelor cu
caracter personal, in special in ceea ce priveste comunicarile comerciale nesolicitate si
raspunderea intermediarilor. Prezenta directivd nu poate impiedica folosirea anonima a retelelor
deschise, asa cum este internetul.

ECLIL:EU:C:2020:791 7
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(15) Confidentialitatea comunicirilor este garantatdi de articolul 5 din Directiva [97/66]. In
conformitate cu aceasta directivd, statele membre trebuie si interzica orice fel de interceptare
sau supraveghere a comunicarilor de catre altcineva decét expeditorii sau destinatarii, in afara
cazului in care aceste activitati sunt autorizate legal.”

Articolul 1 din Directiva 2000/31 are urmatorul cuprins:

»(1) Prezenta directiva isi propune si contribuie la buna functionare a pietei interne prin asigurarea
liberei circulatii a serviciilor societatii informationale intre statele membre.

(2) Prezenta directivd apropie, in masura necesara atingerii obiectivelor prevazute la alineatul (1),
anumite dispozitii de drept intern aplicabile serviciilor societatii informationale in ceea ce priveste piata
interna, stabilirea furnizorilor de servicii, comunicérile comerciale, contractele incheiate prin mijloace
electronice, raspunderea intermediarilor, codurile de conduitd, solutionarea extrajudiciara a litigiilor,
actiunile in justitie si cooperarea intre statele membre.

(3) Prezenta directivd completeaza dreptul comunitar aplicabil serviciilor societatii informationale fara
a aduce atingere nivelului de protectie, in special in materie de sdnatate publicd si interese ale
consumatorilor, stabilit prin instrumente comunitare si prin legislatia internd care le pune in aplicare
in masura in care aceasta nu restrange libera prestare a serviciilor societitii informationale.

[...]

(5) Prezenta directiva nu se aplica in:

[...]

(b) chestiunile referitoare la serviciile societatii informationale reglementate de Directivele [95/46] si
[97/66];

[...]”
Articolul 2 din Directiva 2000/31 are urmatorul cuprins:
,In sensul prezentei directive, urmitorii termeni au intelesurile de mai jos:

(a) «servicii ale societitii informationale»: servicii in sensul articolului 1 alineatul (2) din Directiva
98/34/CE [a Parlamentului European si a Consiliului din 22 iunie 1998 de stabilire a unei
proceduri pentru furnizarea de informatii in domeniul standardelor si reglementarilor tehnice (JO
1998, L 204, p. 37, Editie speciald, 13/vol. 23, p. 207)], astfel cum a fost modificatd prin Directiva
98/48/CE [a Parlamentului European si a Consiliului din 20 iulie 1998 (JO 1998, L 217, p. 18,
Editie speciala, 13/vol. 23, p. 282)];

[...]”

Articolul 15 din Directiva 2000/31 prevede:

»(1) Statele membre nu trebuie sa impuna furnizorilor obligatia generald de supraveghere a
informatiilor pe care le transmit sau le stocheazd atunci cand furnizeazd serviciile prevazute la

articolele 12, 13 si 14 si nici obligatia generald de a cauta in mod activ fapte sau circumstante din care
sa rezulte ca activitatile sunt ilicite.

8 ECLIL:EU:C:2020:791
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(2) Statele membre pot institui obligatia furnizorilor de servicii ale societatii informationale de a
informa prompt autorititile publice competente despre presupuse activititi ilicite pe care le-ar
desfasura destinatarii serviciilor lor ori despre presupuse informatii ilicite pe care acestia le-ar furniza
sau obligatia de a comunica autorititilor competente, la cererea acestora, informatii care sa permita
identificarea destinatarilor serviciilor cu care au incheiat un acord de stocare-hosting.”

Directiva 2002/21

Potrivit considerentului (10) al Directivei 2002/21/CE a Parlamentului European si a Consiliului din
7 martie 2002 privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice (Directiva-cadru) (JO 2002, L 108, p. 33, Editie speciald, 13/vol. 35, p. 195):

»Definitia «serviciului societatii informationale», prevazuta la articolul 1 din Directiva [98/34, astfel
cum a fost modificatd prin Directiva 98/48], se referd la o gama larga de activitati economice care au
loc online. Majoritatea acestor activititi nu intra sub incidenta prezentei directive deoarece nu
reprezintd activitati integrale sau principale de transmisie de semnale prin retele de comunicatii
electronice. Serviciile de telefonie vocald si de transmisie prin posta electronica sunt reglementate de
prezenta directiva. Aceeasi intreprindere, de exemplu, un furnizor de servicii internet, poate oferi atét
servicii de comunicatii electronice, precum accesul la internet, cat si servicii care nu intra sub
incidenta prezentei directive, precum furnizarea de continut din retea.”

Articolul 2 din Directiva 2002/21 prevede:

,In sensul prezentei directive:

[...]

(c) «serviciu de comunicatii electronice» inseamnd serviciul furnizat de obicei contra cost si care
constd in totalitate sau in principal in transmiterea de semnale prin retele de comunicatii
electronice, inclusiv serviciile de telecomunicatii si serviciile de transmisie prin retele utilizate
pentru radiodifuziune, dar nu si servicii care constau din furnizarea de continuturi prin
intermediul retelelor si serviciilor de comunicatii electronice [sau din exercitarea unei
responsabilitati editoriale asupra acestora]; nu include serviciile societatii informationale astfel
cum sunt acestea definite la articolul 1 din Directiva [98/34] care nu constau in intregime sau in
principal in transmiterea de semnale prin retele de comunicatii electronice;

[...]"

Directiva 2002/58
Considerentele (2), (6), (7), (11), (22), (26) si (30) ale Directivei 2002/58 au urmétorul cuprins:

»(2) Prezenta directivd doreste respectarea drepturilor fundamentale si a principiilor recunoscute in
special de [cartd]. Directiva cautd sia asigure in special respectarea deplind a drepturilor
mentionate la articolele 7 si 8 ale cartei.

[...]

(6) Internetul a rasturnat structurile de piatd traditionale furnizand o infrastructurd comuna la nivel
global pentru o gama foarte larga de servicii de comunicare electronica. Serviciile de comunicare
electronica publice prin internet deschid noi posibilitati pentru utilizatori, dar reprezintd si noi
riscuri pentru datele lor personale si pentru confidentialitatea comunicatiilor lor.

ECLIL:EU:C:2020:791 9
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In cazul retelelor de comunicatii publice, ar trebui adoptate acte cu putere de lege, norme
administrative si norme tehnice pentru protejarea drepturilor si libertatilor fundamentale ale
persoanelor fizice si a intereselor legitime ale persoanelor juridice, mai cu seama in privinta
capacitatilor in crestere de stocare automatd si de prelucrare a datelor referitoare la abonati si
utilizatori.

La fel ca Directiva [95/46], prezenta directivd nu se refera la chestiuni de protectie a drepturilor si
libertatilor fundamentale legate de activitati care nu sunt reglementate de legile [Uniunii]. Prin
urmare, aceasta nu aduce atingere echilibrului existent intre dreptul indivizilor la
confidentialitate si posibilitatea ca statele membre si ia masurile stipulate la articolul 15
alineatul (1) al prezentei directive, posibilitate necesara in vederea protejarii sigurantei publice,
apararii si sigurantei statului (inclusiv bunastirii economice a acestuia, in cazul in care
activititile respective sunt legate de chestiuni de siguranta statului) si intaririi legii penale. In
consecintd, prezenta directivd nu interzice statelor membre si efectueze interceptiri legale ale
comunicatiilor electronice sau sd ia alte masuri pentru atingerea scopurilor mentionate anterior,
daca acest lucru este necesar si in conformitate cu Conventia europeana pentru apararea
drepturilor omului si a libertitilor fundamentale [semnatd la Roma la 4 noiembrie 1950], asa
cum este aceasta interpretatd de Curtea Europeana a Drepturilor Omului. Aceste masuri trebuie
sa fie corespunzatoare, strict proportionale cu scopul urmarit si necesare in cadrul unei societati
democratice si trebuie insotite de precautiile corespunzitoare in conformitate cu Conventia
europeand pentru apararea drepturilor omului si a libertatilor fundamentale.

Interdictia stocdrii comunicatiilor si a datelor de transfer aferente de catre alte persoane decat
utilizatorul sau fard acordul acestuia nu inseamna interzicerea oricarei stocari automate,
intermediare sau tranzitorii a acestor informatii, in cazul in care acest lucru se intampla cu
unicul scop al efectudrii transmisiei prin reteaua de comunicatii electronice si cu conditia ca
informatiile sa nu fie stocate pentru o perioadda mai lungd decit este necesar in vederea
transmiterii sau in scopuri legate de gestionarea traficului si ca in timpul perioadei de stocare sa
fie garantata confidentialitatea datelor. [...]

Datele referitoare la abonati prelucrate in cadrul retelei de comunicatii electronice pentru a stabili
conexiuni sau pentru a transmite informatii contin informatii despre viata personald a
persoanelor fizice si intra sub incidenta dreptului la respectarea confidentialititii corespondentei
sau a dreptului la protejarea intereselor legitime ale persoanelor juridice. Aceste date pot fi
stocate doar pe timpul necesar furnizarii serviciului sau facturarii si pentru plati online si numai
pe o perioadd limitata de timp. Orice alta prelucrare a acestor date [...] este permisd numai in
cazul in care abonatul isi da acordul la aceasta dupéd o informare corecta si completa din partea
prestatorului de servicii publice de comunicatii electronice cu privire la modul de prelucrare
ulterioard a datelor pe care intentioneaza si o efectueze si la dreptul abonatului de a nu acorda
sau de a-si retrage acordul pentru aceasta prelucrare. Datele de transfer folosite pentru
comercializarea serviciilor de comunicatii [...] trebuie de asemenea sterse sau trecute in anonimat

[...].

Sistemele de furnizare de servicii si retele de comunicatii electronice trebuie astfel construite
incét sa limiteze cantitatea de date personale necesare la un minimum strict. [...]”
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Articolul 1 din Directiva 2002/58, intitulat ,Sfera de aplicare si scopul”, prevede:

»(1) Prezenta directivd prevede armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii
unui nivel echivalent de protectie a drepturilor si a libertétilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice si a asigurarii liberei circulatii a acestor date si a serviciilor si
echipamentelor de comunicatii electronice in interiorul [Uniunii Europene].

(2) Prevederile prezentei directive precizeazi si completeaza Directiva [95/46] in scopurile mentionate
la alineatul (1). Mai mult, acestea sunt menite a asigura protectia intereselor legitime ale abonatilor
persoane juridice.

(3) Prezenta directivd nu se aplica activitatilor care nu sunt cuprinse in domeniul de aplicare al
[TFUE], cum sunt cele mentionate la titlurile V si VI ale Tratatului privind Uniunea Europeana, si in
orice caz activitatilor legate de siguranta publica, de apdrare, de siguranta statului (inclusiv de
bunéstarea economica a acestuia, dacd activitatile respective sunt legate de chestiuni de siguranta
statului) si activitatilor statului in domeniul legii penale.”

Potrivit articolului 2 din Directiva 2002/58, intitulat ,Definitii”:

»Cu exceptia cazurilor in care se precizeaza altfel, se aplicd definitiile din Directiva [95/46] si din
Directiva [2002/21].

Se aplica de asemenea urmatoarele definitii:

(a) «utilizator» inseamnd orice persoana fizici ce foloseste un serviciu public de comunicatii
electronice, in scopuri profesionale sau personale, firda a fi in mod necesar abonat la serviciul
respectiv;

(b) «date de transfer» inseamna orice date prelucrate in scopul transmiterii comunicatiei printr-o
retea de comunicatii electronice sau in vederea facturarii;

(c) «date de localizare» inseamnd orice date prelucrate intr-o retea de comunicatii electronice sau
prin intermediul unui serviciu de comunicatii electronice, care indica pozitia geografica a
echipamentului terminal al unui utilizator al unui serviciu de comunicatii electronice destinat
publicului;

(d) «comunicatie» inseamna orice informatie trimisd sau transmisa intre un numar finit de parti prin
intermediul unui serviciu public de comunicatii electronice. Aceastd categorie nu include
informatiile transmise in cadrul unui serviciu de radiodifuziune pentru public prin intermediul
unei retele de comunicatii electronice, in mésura in care aceste informatii nu pot fi relationate cu
un abonat sau cu un utilizator identificabil care primeste informatia;

[...]”

Articolul 3 din Directiva 2002/58, intitulat ,Serviciile vizate”, prevede:

»Prezenta directiva se aplicd prelucrérii de date cu caracter personal legate de furnizarea de servicii de
comunicatii electronice destinate publicului prin intermediul retelelor publice de comunicatii din

cadrul Comunitatii, inclusiv al retelelor publice de comunicatii care presupun colectarea de date si
dispozitive de identificare.”

ECLIL:EU:C:2020:791 11



18

19

HOTARAREA DIN 6.10.2020 — CAUZELE CONEXATE C-511/18, C-512/18 s1 C-520/18
LA QUADRATURE DU NET SI ALTII

Potrivit articolului 5 din Directiva 2002/58, intitulat ,Confidentialitatea comunicatiilor”:

»(1) Statele membre trebuie sa asigure confidentialitatea comunicatiilor si a datelor de transfer aferente
transmise prin intermediul unei retele de comunicatii publice sau unor servicii publice de comunicatii
electronice, prin legislatia internd. Acestea interzic astfel in special ascultarea, interceptarea, stocarea
sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente de
catre persoane altele decét utilizatorul, fara acordul utilizatorului in cauza, cu exceptia cazurilor in
care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul alineat nu interzice
stocarea tehnicd necesara pentru transmisia comunicatiei care nu aduce atingere principiului
confidentialitatii.

(3) Statele membre se asigura ca stocarea de informatii sau dobéandirea accesului la informatiile deja
stocate in echipamentul terminal al unui abonat sau utilizator este permisd doar cu conditia ca
abonatul sau utilizatorul in cauza sa isi fi dat acordul, dupa ce a primit informatii clare si complete, in
conformitate cu Directiva [95/46], inter alia, cu privire la scopurile prelucrarii. Aceasta nu impiedica
stocarea sau accesul tehnic cu unicul scop de a efectua transmisia comunicérii printr-o retea de
comunicatii electronice sau in cazul in care acest lucru este strict necesar in vederea furnizirii de
catre furnizor a unui serviciu al societitii informationale cerut in mod expres de catre abonat sau
utilizator.”

Articolul 6 din Directiva 2002/58, intitulat ,Datele de transfer”, prevede:

»(1) Datele de transfer referitoare la abonati si utilizatori prelucrate si stocate de catre furnizorul retelei
de comunicatii publice sau al serviciilor publice de comunicatii electronice trebuie sterse sau trecute in
anonimat de indatd ce nu mai sunt necesare in scopul transmiterii comunicatiei, fard a aduce atingere
alineatelor (2), (3) si (5) din prezentul articol sau articolului 15 alineatul (1).

(2) Datele de transfer necesare in vederea facturirii serviciilor oferite abonatului sau plétii conexiunii
pot sé fie prelucrate. Prelucrarea lor este permisa doar pana la sfarsitul perioadei in care factura poate
fi contestata prin lege sau plata poate fi urmarita.

(3) In scopul comercializarii de servicii de comunicatii electronice sau al furnizirii de servicii cu
valoare adaugatd, furnizorul de servicii de comunicatii electronice destinate publicului poate prelucra
datele mentionate la alineatul (1) in maésura si pe durata de timp necesare comercializirii sau
furnizarii acestor servicii, daca abonatul sau utilizatorul vizat de datele respective si-a dat, in prealabil,
consimtamantul in acest sens. Utilizatorii si abonatii au posibilitatea de a-si retrage consimtamantul
pentru prelucrarea datelor de trafic in orice moment.

[...]

(5) Prelucrarea de date de transfer in conformitate cu alineatele (1), (2), (3) si (4) trebuie limitatd la
persoanele care actioneaza sub autoritatea furnizorilor de retele de comunicatii publice sau de servicii
publice de comunicatii electronice in vederea facturarii sau pentru gestionarea traficului, serviciul
clienteld, detectarea fraudelor, promovarea serviciilor de comunicatii electronice sau furnizarea de
servicii suplimentare si trebuie si se limiteze la prelucrarea strict necesara scopului respectivei
activitati.

[...]”
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Articolul 9 din aceastd directiva, intitulat ,Datele de localizare altele decat datele de transfer”, prevede
la alineatul (1):

,In cazul in care datele de localizare altele decat datele de transfer referitoare la abonati sau utilizatori
ai retelelor de comunicatii publice sau ai serviciilor publice de comunicatii electronice pot fi prelucrate,
aceste date pot fi prelucrate doar dacd sunt anonime sau cu acordul utilizatorilor sau abonatilor
respectivi, in masura si pe perioada cat sunt necesare in vederea furnizarii unui serviciu suplimentar.
Prestatorul de servicii trebuie sa informeze utilizatorii si abonatii, inainte de obtinerea acordului lor,
despre tipul de date de localizare altele decéat datele de transfer care vor fi prelucrate, despre scopul si
durata prelucrarii si daca datele respective vor fi transmise unor terte parti in scopul furnizérii de
servicii suplimentare. [...]”

Articolul 15 din directiva mentionatd, intitulat ,Aplicarea anumitor dispozitii ale Directivei [95/46]”,
prevede:

»(1) Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare a drepturilor si
obligatiilor prevédzute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restrangerea lor constituie o masura necesard, corespunzatoare si
proportionald in cadrul unei societati democratice pentru a proteja securitatea nationald (de exemplu
siguranta statului), apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si
urmdrirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, in conformitate cu articolul 13 alineatul (1) al Directivei [95/46]. In acest scop, statele
membre pot adopta, inter alia, masuri legislative care sa permita retinerea de date, pe perioada
limitata, pentru motivele aratate anterior in acest alineat. Toate masurile mentionate in acest alineat
trebuie sa fie conforme cu principiile generale ale legislatiei [Uniunii], inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) al Tratatului privind Uniunea Europeana.

[...]

(2) Disporzitiile capitolului III cu privire la mésuri judiciare, responsabilitate si sanctiuni din Directiva
[95/46] se aplica in privinta dispozitiilor de drept intern adoptate in conformitate cu prezenta
directiva si cu privire la drepturile individuale ce decurg din prezenta directiva.

[...]”

Regulamentul 2016/679
Considerentul (10) al Regulamentului 2016/679 are urmétorul cuprins:

»Pentru a se asigura un nivel consecvent si ridicat de protectie a persoanelor fizice si pentru a se
indeparta obstacolele din calea circulatiei datelor cu caracter personal in cadrul Uniunii, nivelul
protectiei drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea unor astfel de
date ar trebui sa fie echivalent in toate statele membre. Aplicarea consecventa si omogena a normelor
in materie de protectie a drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal ar trebui sa fie asigurata in intreaga Uniune. [...]”

Articolul 2 din acest regulament prevede:
»(1) Prezentul regulament se aplicd prelucrarii datelor cu caracter personal, efectuatd total sau partial
prin mijloace automatizate, precum si prelucrdrii prin alte mijloace decét cele automatizate a datelor

cu caracter personal care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa
facd parte dintr-un sistem de evidenta a datelor.
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(2) Prezentul regulament nu se aplica prelucrérii datelor cu caracter personal:
(a) in cadrul unei activititi care nu intra sub incidenta dreptului Uniunii;

(b) de catre statele membre atunci cdnd desfisoard activitati care intrd sub incidenta capitolului 2 al
titlului V din Tratatul UE;

[...]

(d) de catre autoritatile competente in scopul prevenirii, investigérii, depistérii sau urmadririi penale a
infractiunilor sau al executarii sanctiunilor penale, inclusiv al protejarii impotriva amenintérilor la
adresa sigurantei publice si al prevenirii acestora.

[...]

(4) Prezentul regulament nu aduce atingere aplicarii Directivei [2000/31], in special normelor privind
raspunderea furnizorilor de servicii intermediari, prevazute la articolele 12-15 din directiva
mentionata.”

Articolul 4 din regulamentul mentionat prevede:
,In sensul prezentului regulament:

1. «date cu caracter personal» inseamna orice informatii privind o persoana fizica identificatd sau
identificabild («persoana vizatd»); o persoand fizicd identificabila este o persoand care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numir de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

2. «prelucrare» inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

[...]”
Articolul 5 din Regulamentul 2016/679 prevede:
»(1) Datele cu caracter personal sunt:

(a) prelucrate in mod legal, echitabil si transparent fatd de persoana vizatia («legalitate, echitate si
transparenté»);

(b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifici sau istorica ori in scopuri statistice nu este considerata
incompatibila cu scopurile initiale, in conformitate cu articolul 89 alineatul (1) («limitari legate de
scop»);

(c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
(«reducerea la minimum a datelor»);
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(d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie s se ia toate masurile necesare
pentru a se asigura cd datele cu caracter personal care sunt inexacte, avand in vedere scopurile
pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere («exactitate»);

(e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioadad care nu depaseste
perioada necesard indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal
pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri
de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice,
in conformitate cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de ordin
tehnic si organizatoric adecvate previazute in prezentul regulament in vederea garantarii
drepturilor si libertatilor persoanei vizate («limitari legate de stocare»);

(f) prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal, inclusiv
protectia impotriva prelucrérii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare
(«integritate si confidentialitate»).

[...]”
Articolul 6 din acest regulament are urmatorul cuprins:

»(1) Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre urmatoarele
conditii:

(c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine operatorului;

[...]

(3) Temeiul pentru prelucrarea mentionata la alineatul (1) literele (c) si (e) trebuie sa fie prevazut in:
(a) dreptul Uniunii sau
(b) dreptul intern care se aplicd operatorului.

Scopul prelucrdrii este stabilit pe baza respectivului temei juridic [...]. Respectivul temei juridic poate
contine dispozitii specifice privind adaptarea aplicarii normelor prezentului regulament, printre altele:
conditiile generale care reglementeaza legalitatea prelucrdrii de catre operator; tipurile de date care fac
obiectul prelucrarii; persoanele vizate; entitétile carora le pot fi divulgate datele si scopul pentru care
respectivele date cu caracter personal pot fi divulgate; limitérile legate de scop; perioadele de stocare
si operatiunile si procedurile de prelucrare, inclusiv masurile de asigurare a unei prelucrari legale si
echitabile cum sunt cele pentru alte situatii concrete de prelucrare astfel cum sunt prevazute in
capitolul IX. Dreptul Uniunii sau dreptul intern urmareste un obiectiv de interes public si este
proportional cu obiectivul legitim urmarit.

[...]"
Articolul 23 din regulamentul mentionat prevede:
»(1) Dreptul Uniunii sau dreptul intern care se aplicid operatorului de date sau persoanei imputernicite

de operator poate restrictiona printr-o masura legislativa domeniul de aplicare al obligatiilor si al
drepturilor prevazute la articolele 12-22 si 34, precum si la articolul 5 in masura in care dispozitiile
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acestuia corespund drepturilor si obligatiilor prevazute la articolele 12-22, atunci cdnd o astfel de
restrictie respectd esenta drepturilor si libertatilor fundamentale si constituie o masurd necesara si
proportionald intr-o societate democraticd, pentru a asigura:

()

securitatea nationald;

apararea;

securitatea publica;

prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau executarea
sanctiunilor penale, inclusiv protejarea impotriva amenintédrilor la adresa securititii publice si
prevenirea acestora;

alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, in special
un interes economic sau financiar important al Uniunii sau al unui stat membru, inclusiv in
domeniile monetar, bugetar si fiscal si in domeniul sanatatii publice si al securitatii sociale;

protejarea independentei judiciare si a procedurilor judiciare;

prevenirea, investigarea, depistarea si urmarirea penald a incalcérii eticii in cazul profesiilor
reglementate;

functia de monitorizare, inspectare sau reglementare legatd, chiar si ocazional, de exercitarea
autorititii oficiale in cazurile mentionate la literele (a)-(e) si (g);

protectia persoanei vizate sau a drepturilor si libertatilor altora;

punerea in aplicare a pretentiilor de drept civil.

(2) In special, orice misura legislativi mentionati la alineatul (1) contine dispozitii specifice cel putin,
daca este cazul, in ceea ce priveste:

16

scopurile prelucririi sau ale categoriilor de prelucrare;

categoriile de date cu caracter personal;

domeniul de aplicare al restrictiilor introduse;

garantiile pentru a preveni abuzurile sau accesul sau transferul ilegal;
mentionarea operatorului sau a categoriilor de operatori;

perioadele de stocare si garantiile aplicabile avind in vedere natura, domeniul de aplicare si
scopurile prelucrarii sau ale categoriilor de prelucrare;

riscurile pentru drepturile si libertatile persoanelor vizate si

dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu exceptia cazului in care acest
lucru poate aduce atingere scopului restrictiei.”
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Potrivit articolului 79 alineatul (1) din regulamentul mentionat:

»Fara a aduce atingere vreunei céi de atac administrative sau nejudiciare disponibile, inclusiv dreptului
de a depune o plangere la o autoritate de supraveghere in temeiul articolului 77, fiecare persoana vizatd
are dreptul de a exercita o cale de atac judiciara eficienta in cazul in care considerd cd drepturile de
care beneficiazd in temeiul prezentului regulament au fost incalcate ca urmare a prelucrdrii datelor
sale cu caracter personal fird a se respecta prezentul regulament.”

Potrivit articolului 94 din Regulamentul 2016/679:

»(1) [Directiva] [95/46] se abroga cu efect de la 25 mai 2018.

(2) Trimiterile la directiva abrogatd se interpreteaza ca trimiteri la prezentul regulament. Trimiterile la
Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal instituit prin articolul 29 din Directiva [95/46] se interpreteaza ca trimiteri la Comitetul
european pentru protectia datelor instituit prin prezentul regulament.”

Articolul 95 din acest regulament prevede:

»Prezentul regulament nu impune obligatii suplimentare pentru persoanele fizice sau juridice in ceea ce
priveste prelucrarea in legiturd cu furnizarea de servicii de comunicatii electronice destinate publicului

in retelele de comunicatii publice din Uniune, cu privire la aspectele pentru care acestora le revin
obligatii specifice cu acelasi obiectiv prevazut in Directiva [2002/58].”

Dreptul francez

Codul privind securitatea internd

Cartea VIII din partea legislativd a Codului privind securitatea internd (denumit in continuare ,CSI”)
prevede, la articolele L. 801-1-L. 898-1, norme referitoare la interceptarea de informatii.

L. 811-3 din CSI prevede:

»Serviciile specializate de informatii pot recurge, numai in scopul exercitérii atributiilor lor, la
urmdtoarele tehnici mentionate in titlul V din prezenta carte pentru colectarea informatiilor
referitoare la apararea si la promovarea urmatoarelor interese fundamentale ale natiunii:

1. Independenta nationald, integritatea teritoriului si apararea nationalg;

2. Interesele majore ale politicii externe, executarea angajamentelor europene si internationale ale
Frantei si prevenirea oricarei forme de ingerinta externa;

3. Interesele economice, industriale si stiintifice majore ale Frantei;
4. Prevenirea terorismului;
5. Prevenirea:
a) atingerilor aduse formei republicane a institutiilor;
b) actiunilor prin care se urmireste mentinerea sau reconstituirea de grupuri dizolvate in temeiul

articolului L. 212-1;
c) violentelor colective de naturd sa aduca o atingere grava pacii publice;
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6. Prevenirea criminalitatii si a delincventei organizate;
7. Prevenirea proliferrii armelor de distrugere in masa.”
Articolul L. 811-4 din CSI prevede:

,Un decret al Conseil d’Etat [(Consiliul de Stat)], adoptat in urma avizului Commission nationale de
contrdle des techniques de renseignement [(Comisia Nationala de Control al Tehnicilor de
Informare)], desemneaza serviciile, altele decat serviciile specializate de informatii, care tin de ministrii
apararii, afacerilor interne si justitiei, precum si de ministrii economiei, bugetului sau vémilor, care pot
fi autorizate sa recurga la tehnicile mentionate in titlul V din prezenta carte in conditiile previzute in
aceeasi carte. Acesta precizeazd, pentru fiecare serviciu, scopurile mentionate la articolul L. 811-3 si
tehnicile care pot face obiectul unei autorizatii.”

Articolul L. 821-1 primul paragraf din CSI are urmatorul cuprins:

»Punerea in aplicare pe teritoriul national a tehnicilor de colectare a informatiilor mentionate in
capitolele I-IV din titlul V din prezenta carte este supusd autorizarii prealabile a prim-ministrului,
emisa in urma avizului Comisiei Nationale de Control al Tehnicilor de Informare.”

Articolul L. 821-2 din CSI prevede:

»Autorizatia mentionatd la articolul L. 821-1 se elibereazd in urma unei cereri scrise si motivate a
ministrului apararii, a ministrului afacerilor interne, a ministrului justitiei sau a ministrilor economiei,
bugetului sau véamilor. Fiecare ministru poate delega aceasta atributie in mod individual numai
colaboratorilor directi abilitati in ceea ce priveste secretele referitoare la apararea nationala.

Cererea precizeaza:

1. Tehnica sau tehnicile care trebuie puse in aplicare;

2. Serviciul pentru care este prezentata;

3. Scopul sau scopurile urmarite;

4. Motivul sau motivele masurilor;

5. Durata de validitate a autorizatiei;

6. Persoana sau persoanele, locul sau locurile ori vehiculele vizate.

In scopul aplicirii punctului 6, persoanele a ciror identitate nu este cunoscutd pot fi desemnate prin

elementele lor de identificare sau prin calitatea lor, iar locurile sau vehiculele pot fi desemnate prin
referire la persoanele care fac obiectul cererii.

[...]”
Potrivit articolului L. 821-3 primul paragraf din CSI:

»Cererea este comunicata presedintelui sau, in lipsa acestuia, unuia dintre membrii Comisiei Nationale
de Control al Tehnicilor de Informare dintre cei mentionati la punctele 2 si 3 ale articolului L. 831-1,
care emite un aviz pentru prim-ministru in termen de 24 de ore. In cazul in care cererea este
examinata de completul restrans sau de plenul comisiei, prim-ministrul este informat fara intarziere
cu privire la aceasta, iar avizul este emis in termen de 72 de ore.”
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Articolul L. 821-4 din CSI prevede:

»Autorizatia de punere in aplicare a tehnicilor mentionate in capitolele I-IV din titlul V din prezenta
carte este eliberata de prim-ministru pentru o duratd maxima de patru luni. [...] Autorizatia cuprinde
motivele si mentiunile prevazute la punctele 1-6 ale articolului L. 821-2. Orice autorizatie poate fi
reinnoita in aceleasi conditii cu cele prevazute in prezentul capitol.

In cazul in care autorizatia este acordatd in urma unui aviz nefavorabil al Comisiei Nationale de
Control al Tehnicilor de Informare, aceasta indica motivele pentru care avizul respectiv nu a fost luat
in considerare.

[...]”
Articolul L. 833-4 din CSI, care figureaza in capitolul III din acest titlu, prevede:

»,Din proprie initiativd sau atunci cand este sesizatd cu o reclamatie din partea oricarei persoane care
doreste sd verifice ca nicio tehnica de informare nu este pusa in aplicare in mod nelegal in privinta sa,
comisia controleaza tehnica sau tehnicile invocate pentru a verifica daca acestea au fost sau sunt puse
in aplicare cu respectarea prezentei carti. Ea notificd autorului reclamatiei faptul cd au fost efectuate
verificdrile necesare, fara a confirma sau infirma punerea lor in aplicare.”

Articolul L. 841-1 primul si al doilea paragraf din CSI are urmatorul cuprins:

,Sub rezerva dispozitiilor speciale previzute la articolul L. 854-9 din prezentul cod, Conseil d’Etat
[(Consiliul de Stat)] este competent sa solutioneze, in conditiile prevazute in capitolul III bis din
titlul VII al cartii VII din Codul de procedura administrativa, cererile privind punerea in aplicare a
tehnicilor de informare mentionate in titlul V din prezenta carte.

Acesta poate fi sesizat de:

1. Orice persoand care doreste sa verifice cd nicio tehnica de informare nu este pusa in aplicare in mod
nelegal in privinta sa si care dovedeste punerea in aplicare prealabild a procedurii prevazute la articolul
L. 833-4;

2. Comisia Nationald de Control al Tehnicilor de Informare, in conditiile prevazute la articolul
L. 833-8.

Titlul V din cartea VIII din partea legislativa a CSI, referitor la ,tehnicile de colectare de informatii
supuse autorizdrii”, cuprinde printre altele capitolul I, intitulat ,Accesul administrativ la datele de
conectare”, care contine articolele L. 851-1-L. 851-7 din CSL

Articolul L. 851-1 din CSI prevede:

,In conditiile previzute in capitolul 1 din titlul II din prezenta carte, se poate autoriza colectarea, de la
operatorii de comunicatii electronice si de la persoanele mentionate la articolul L. 34-1 din [CPCE],
precum si de la persoanele mentionate la articolul 6 alineatul I punctele 1 si 2 din loi n° 2004-575 du
21 juin 2004 pour la confiance dans I'économie numérique [(Legea nr. 2004-575 din 21 iunie 2004
privind increderea in economia informationald) (JORF din 22 iunie 2004, p. 11168)], de informatii sau
documente prelucrate sau stocate prin retelele lor sau prin serviciile lor de comunicatii electronice,
inclusiv de date tehnice referitoare la identificarea numerelor de abonament sau de conectare la
serviciile de comunicatii electronice, la inventarul numerelor de abonament sau de conectare ale unei
persoane desemnate, la localizarea echipamentelor terminale utilizate, precum si la comunicatiile unui
abonat privind lista numerelor apelate si apelante, durata si data comunicatiilor.
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Prin derogare de la articolul L. 821-2, cererile scrise si motivate privind datele tehnice referitoare la
identificarea numerelor de abonament sau de conectare la servicii de comunicatii electronice sau la
inventarul tuturor numerelor de abonament sau de conectare ale unei persoane desemnate sunt
transmise direct Comisiei Nationale de Control al Tehnicilor de Informare de catre agentii desemnati
individual si abilitati ai serviciilor de informatii mentionate la articolele L. 811-2 si L. 811-4. Comisia
isi da avizul in conditiile prevazute la articolul L. 821-3.

Un serviciu al prim-ministrului este insarcinat cu colectarea informatiilor sau a documentelor de la
operatorii si de la persoanele mentionate la primul paragraf al prezentului articol. Comisia Nationala
de Control al Tehnicilor de Informare dispune de un acces permanent, complet, direct si imediat la
informatiile sau la documentele colectate.

Modalititile de aplicare a prezentului articol sunt stabilite prin decret al Conseil d’Etat [(Consiliul de
Stat)], adoptat in urma avizului Commission nationale de l'informatique et des libertés [(Comisia
Nationald pentru Tehnologia Informatiei si Libertdti)] si al Comisiei Nationale de Control al
Tehnicilor de Informare.”

Articolul L. 851-2 din CSI prevede:

,L. — In conditiile prevazute in capitolul I din titlul II din prezenta carte si exclusiv in scopul prevenirii
terorismului, poate fi autorizata in mod individual colectarea in timp real, in retelele operatorilor si ale
persoanelor mentionate la articolul L. 851-1, a informatiilor sau a documentelor mentionate la acelasi
articol L. 851-1 referitoare la o persoana identificata in prealabil ca fiind susceptibila sa aiba legatura
cu o amenintare. In cazul in care existi motive intemeiate pentru a se crede ci una sau mai multe
persoane care apartin anturajului persoanei vizate de autorizatie pot furniza informatii in legatura cu
scopul care justifica autorizatia, aceasta poate fi de asemenea acordata individual pentru fiecare dintre
aceste persoane.

I bis. Numarul maxim de autorizatii eliberate in temeiul prezentului articol in vigoare simultan este
stabilit de prim-ministru, in urma avizului Comisiei Nationale de Control al Tehnicilor de Informare.
Decizia de stabilire a acestui contingent si repartizarea sa intre ministrii mentionati la primul paragraf
al articolului L. 821-2, precum si numarul de autorizatii de interceptare eliberate sunt comunicate
comisiei.

[...]”
Articolul L. 851-3 din CSI prevede:

,L. — In conditiile prevazute in capitolul I din titlul II din prezenta carte si exclusiv in scopul prevenirii
terorismului, operatorii si persoanele mentionate la articolul L. 851-1 pot fi obligate sa efectueze in
retelele lor prelucrari automatizate destinate, in functie de parametrii precizati in autorizatie, sa
detecteze conexiuni care pot indica o amenintare terorista.

Aceste prelucrari automatizate utilizeaza exclusiv informatiile sau documentele mentionate la articolul
L. 851-1, fara a colecta alte date decét cele care corespund parametrilor in care au fost concepute si

fara a permite identificarea persoanelor la care se refera informatiile sau documentele.

Cu respectarea principiului proportionalititii, autorizatia acordatd de prim-ministru precizeaza
domeniul tehnic al punerii in aplicare a acestor prelucréri.
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II. — Comisia Nationala de Control al Tehnicilor de Informare emite un aviz cu privire la cererea de
autorizare referitoare la prelucrarile automatizate si la parametrii de detectare retinuti. Aceasta
dispune de acces permanent, complet si direct la aceste prelucrari, precum si la informatiile si la datele
colectate. Ea este informata cu privire la orice modificare aduséd prelucrarilor si parametrilor si poate
emite recomandari.

Prima autorizatie de punere in aplicare a prelucrarilor automatizate prevazutd la alineatul I al
prezentului articol este eliberatd pentru o duratd de doud luni. Autorizatia poate fi reinnoitd in
conditiile referitoare la duratd prevazute in capitolul I din titlul II din prezenta carte. Cererea de
reinnoire cuprinde o listd cu elementele de identificare semnalate prin prelucrarea automatizata si o
analizd a relevantei acestor semnalari.

III. — Conditiile prevazute la articolul L. 871-6 sunt aplicabile operatiunilor materiale efectuate pentru
aceasta punere in aplicare de catre operatorii si persoanele mentionate la articolul L. 851-1.

IV. — Atunci cand prelucrdrile mentionate la alineatul I al prezentului articol detecteaza date care pot
caracteriza existenta unei amenintari cu caracter terorist, prim-ministrul sau una dintre persoanele
delegate de acesta poate autoriza, in urma avizului Comisiei Nationale de Control al Tehnicilor de
Informare dat in conditiile previazute in capitolul I din titlul II din prezenta carte, identificarea
persoanei sau a persoanelor vizate si colectarea datelor referitoare la acestea. Datele respective sunt
exploatate in termen de 60 de zile de la aceasta colectare si sunt distruse la expirarea acestui termen,
sub rezerva unor elemente serioase care confirma existenta unei amenintari teroriste din partea uneia
sau a mai multe dintre persoanele vizate.

[...]”

Articolul L. 851-4 din CSI are urmatorul cuprins:

,In conditiile previzute in capitolul I din titlul II din prezenta carte, datele tehnice referitoare la
localizarea echipamentelor terminale utilizate mentionate la articolul L. 851-1 pot fi colectate la
solicitarea retelei si transmise in timp real de catre operatori unui serviciu al prim-ministrului.”

Articolul L. 851-5 din CSI, care figureaza in partea normativa a acestui cod, prevede:

»1. — Informatiile sau documentele mentionate la articolul L. 851-1 sunt, cu exceptia continutului
corespondentei schimbate sau al informatiilor consultate:

1. Cele enumerate la articolele R. 10-13 si R. 10-14 din [CPCE] si la articolul 1 din Decretul
[nr. 2011-219];

2. Datele tehnice, altele decéat cele mentionate la punctul 1:
a) Care permit localizarea echipamentelor terminale;

b) Referitoare la accesul echipamentelor terminale la retelele sau la serviciile de comunicatii publice
online;

¢) Referitoare la efectuarea comunicatiilor electronice prin retele;

d) Referitoare la identificarea si la autentificarea unui utilizator, a unei conexiuni, a unei retele sau a
unui serviciu de comunicatii publice online;

e) Referitoare la caracteristicile echipamentelor terminale si la datele de configurare a software-ului lor.
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II. — Numai informatiile si documentele mentionate la alineatul I punctul 1 pot fi colectate in temeiul
articolului L. 851-1. Aceastd colectare are loc decalat.

Informatiile enumerate la alineatul I punctul 2 nu pot fi colectate decét in temeiul articolelor L. 851-2
si L. 851-3 in conditiile si cu limitele previazute de aceste articole si sub rezerva aplicarii articolului
L. 851-9.”

CPCE
Articolul L. 34-1 din CPCE prevede:

»l. — Prezentul articol se aplicd prelucrarii datelor cu caracter personal in contextul furnizirii catre
public de servicii de comunicatii electronice; in special, acesta se aplica retelelor care permit accesul
dispozitivelor de colectare a datelor si de identificare.

II. — Operatorii de comunicatii electronice si in special persoanele a caror activitate consta in a oferi
acces la serviciile de comunicatii publice online trebuie sa stearga sau sd anonimizeze toate datele de
transfer, sub rezerva dispozitiilor alineatelor III, IV, V si VL.

Persoanele care furnizeaza publicului servicii de comunicatii electronice stabilesc, in conformitate cu
dispozitiile alineatului anterior, proceduri interne pentru solutionarea cererilor autoritatilor
competente.

Persoanele care, in cadrul unei activititi profesionale principale sau accesorii, oferd publicului o
conexiune care permite o comunicare online prin intermediul accesului la retea, inclusiv cu titlu
gratuit, sunt obligate sa respecte dispozitiile aplicabile operatorilor de comunicatii electronice in
conformitate cu prezentul articol.

III. — In vederea investigirii, a constatirii si a urmaririi penale a infractiunilor sau a neindeplinirii
obligatiei definite la articolul L. 336-3 din code de la propriété intellectuelle [(Codul proprietitii
intelectuale)] sau in scopul prevenirii atacurilor asupra sistemelor de prelucrare automatizatd a datelor
prevazute si pedepsite la articolele 323-1-323-3-1 din code pénal [(Codul penal)] si cu unicul scop de a
permite, dacd este necesar, furnizarea cétre autoritatea judiciara sau cétre inalta autoritate mentionata
la articolul L. 331-12 din Codul proprietitii intelectuale sau cétre autoritatea nationald pentru
securitatea sistemelor informative mentionatd la articolul L. 2321-1 din code de la défense [(Codul
privind apérarea)], operatiunile care vizeaza eliminarea sau anonimizarea anumitor categorii de date
tehnice pot fi améanate pentru o perioadd maximi de un an. Prin decret adoptat de Conseil d’Etat
[(Consiliul de Stat)] in urma avizului Commission nationale de I'informatique et des libertés ([Comisia
Nationald pentru Tehnologia Informatiei si Libertiti)], se stabilesc, in limitele indicate la alineatul VI,
categoriile de date respective si durata stocdrii acestora, in functie de activitatea operatorilor si de
natura comunicatiilor, precum si modalitatile de compensare, daca este cazul, a costurilor
suplimentare identificabile si specifice ale prestatiilor asigurate in acest temei, la cererea statului, de
catre operatori.

[...]
VI. — Datele stocate si prelucrate in conditiile stabilite la alineatele III, IV si V se refera exclusiv la
identificarea persoanelor care utilizeaza serviciile furnizate de operatori, la caracteristicile tehnice ale

comunicatiilor asigurate de acestia din urma si la localizarea echipamentelor terminale.

Datele respective nu se pot referi in niciun caz la continutul corespondentei schimbate sau al
informatiilor consultate, in orice forma, in cadrul acestor comunicatii.
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Stocarea si prelucrarea acestor date se efectueazd in conformitate cu dispozitiile loi n° 78-17 du 6
janvier 1978 relative a l'informatique, aux fichiers et aux libertés [(Legea nr. 78-17 din 6 ianuarie 1978
privind informatica, fisierele electronice si libertitile)].

Operatorii adoptd toate masurile necesare pentru a impiedica o utilizare a datelor respective in alte
scopuri decat cele previzute la prezentul articol.”

Articolul R. 10-13 din CPCE are urmatorul cuprins:

»1. — In temeiul alineatului III al articolului L. 34-1, operatorii de comunicatii electronice stocheaza, in
scopul investigarii, al constatarii si al urmaririi penale a infractiunilor:

a) informatiile care permit identificarea utilizatorului;

b) datele privind echipamentele terminale de comunicatii utilizate;

¢) caracteristicile tehnice, precum si data, ora si durata fiecarei comunicatii;

d) datele referitoare la serviciile suplimentare solicitate sau utilizate si la furnizorii lor;
e) datele care permit identificarea destinatarului sau a destinatarilor comunicatiei.

II. — In cazul activitatilor de telefonie, operatorul stocheaza datele mentionate la alineatul II si, in plus,
pe cele care permit identificarea originii si a localizarii comunicatiei.

III. — Perioada de stocare a datelor mentionate la prezentul articol este de un an de la data inregistrarii.
IV. — Costurile suplimentare identificabile si specifice suportate de operatorii cdrora autoritatile
judiciare le-au solicitat furnizarea de date din categoriile mentionate la prezentul articol sunt
compensate conform modalititilor previzute la articolul R. 213-1 din Codul de procedura penald.”
Articolul R. 10-14 din CPCE prevede:

,I. — In temeiul articolului L. 34-1 alineatul IV, operatorii de comunicatii electronice sunt autorizati si
stocheze, in scopul operatiunilor lor de facturare si de platd, datele cu caracter tehnic care permit
identificarea utilizatorului, precum si a celor mentionate la articolul R. 10-13 alineatul I literele b), c)
si d).

II. — In cazul activititilor de telefonie, operatorii pot stoca, pe langa datele mentionate la alineatul I,
datele cu caracter tehnic referitoare la localizarea comunicatiei si la identificarea destinatarului sau a
destinatarilor comunicatiei, precum si datele care permit facturarea.

III. — Datele mentionate la alineatele I si II ale prezentului articol nu pot fi stocate decat in cazul in
care sunt necesare pentru facturarea si pentru plata serviciilor furnizate. Stocarea lor trebuie sa se

limiteze la perioada strict necesara in acest scop, fara a depasi un an.

IV. — Pentru securitatea retelelor si a instalatiilor, operatorii pot stoca, pentru o perioadd de cel mult
trei luni:

a) datele care permit identificarea originii comunicatiei;
b) caracteristicile tehnice, precum si data, ora si durata fieciarei comunicatii;

c¢) datele cu caracter tehnic care permit identificarea destinatarului sau a destinatarilor comunicatiei;
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d) datele referitoare la serviciile suplimentare solicitate sau utilizate si la furnizorii lor.”

Legea nr. 2004-575 din 21 iunie 2004 privind increderea in economia informationald

Articolul 6 din Legea nr. 2004-575 din 21 iunie 2004 privind increderea in economia informationala
(JORF din 22 iunie 2004, p. 11168, denumita in continuare ,LCEN”) prevede:

»1. — 1. Persoanele a caror activitate constd in furnizarea accesului la servicii de comunicatii publice
online isi informeaza abonatii cu privire la existenta unor mijloace tehnice care permit restrangerea
accesului la anumite servicii sau selectarea acestora si le propun cel putin unul dintre aceste mijloace.

[...]

2. Raspunderea civila a persoanelor fizice sau juridice care asigurd, inclusiv cu titlu gratuit, pentru
punerea la dispozitia publicului prin servicii de comunicatii publice online, stocarea de semnale, de
texte, de imagini, de sunete sau de mesaje de orice natura furnizate de destinatarii acestor servicii nu
poate fi angajata ca urmare a activitatilor sau a informatiilor stocate la cererea unui destinatar al
acestor servicii dacd nu au avut cunostinta in mod efectiv de caracterul lor ilicit sau de fapte si
imprejurari din care sa rezulte acest caracter sau dacd, din momentul in care au avut cunostinta de
acesta, au actionat cu promptitudine pentru a inliatura datele respective sau pentru a bloca accesul la
ele.

II. — Persoanele mentionate la alineatul I punctele 1 si 2 detin si stocheaza datele de natura s permita
identificarea oricarei persoane care a contribuit la crearea continutului sau a unuia dintre continuturile

serviciilor pe care le furnizeaza.

Acestea furnizeaza persoanelor care editeazd un serviciu de comunicare publica online mijloace tehnice
care le permit sa indeplineasca conditiile de identificare prevazute la alineatul IIL

Autoritatea judiciard poate solicita furnizorilor mentionati la alineatul I punctele 1 si 2 sd comunice
datele mentionate la primul paragraf.

Dispozitiile articolelor 226-17, 226-21 si 226-22 din Codul penal se aplica prelucrarii acestor date.
Printr-un decret al Conseil d’Etat [(Consiliul de Stat)], adoptat dupd obtinerea avizului Comisiei

Nationale pentru Tehnologia Informatiei si Libertiti, se definesc datele mentionate la primul paragraf
si se determina durata si modalitatile de stocare a acestora.

[...]”

Decretul nr. 2011-219

Capitolul I din Decretul nr. 2011-219, adoptat in temeiul articolului 6 alineatul II ultimul paragraf din
LCEN, cuprinde articolele 1-4 din acest decret.
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51 Articolul 1 din Decretul nr. 2011-219 prevede:

»Datele mentionate la articolul 6 alineatul II din [LCEN], pe care persoanele sunt obligate sa le
stocheze in temeiul acestei dispozitii, sunt urmatoarele:

1. Pentru persoanele mentionate la alineatul I punctul 1 al aceluiasi articol si pentru fiecare conectare a
abonatilor lor:

a) identificatorul conexiunii;

b) identificatorul atribuit de aceste persoane abonatului;

¢) identificatorul terminalului utilizat pentru conectare, atunci cind au acces la acesta;
d) data si ora initierii si a incheierii conexiunii;

e) caracteristicile liniei abonatului;

2. Pentru persoanele mentionate la alineatul I punctul 2 al aceluiasi articol si pentru fiecare operatiune
de creare:

a) identificatorul conexiunii aflate la originea comunicatiei;

b) identificatorul atribuit de sistemul informational continutului care face obiectul operatiunii;

¢) tipurile de protocoale utilizate pentru conectarea la serviciu si pentru transferul de continuturi;
d) natura operatiunii;

e) data si ora operatiunii;

f) identificatorul utilizat de autorul operatiunii, atunci cand acesta l-a furnizat;

3. Pentru persoanele mentionate la alineatul I punctele 1 si 2 ale aceluiasi articol, informatiile furnizate
de un utilizator cu ocazia incheierii unui contract sau a crearii unui cont:

a) la momentul credrii contului, identificatorul acestei conexiuni;
b) numele si prenumele sau denumirea comerciald;

c) adresele postale asociate;

d) pseudonimele folosite;

e) adresele de e-mail sau de cont asociate;

f) numerele de telefon;

g) parola, precum si datele care permit verificarea sau modificarea acesteia, in ultima versiune
actualizatd;
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4. Pentru persoanele mentionate la alineatul I punctele 1 si 2 ale aceluiasi articol, in cazul in care
contractul incheiat sau contul creat implicd plati, urmatoarele informatii referitoare la plata, pentru
fiecare operatiune de plata:

a) tipul de plata utilizat;

b) referinta platii;

c) suma;

d) data si ora tranzactiei.

Datele mentionate la punctele 3 si 4 nu trebuie stocate decat in masura in care persoanele le colecteaza
in mod obisnuit.”

Articolul 2 din acest decret are urmatorul cuprins:

»Contributia la crearea de continut include operatiunile cu privire la:

a) crearea initiala a continuturilor;

b) modificari ale continuturilor si ale datelor aferente continuturilor;

c) stergerea continuturilor.”

Articolul 3 din decretul mentionat prevede:

»Perioada de stocare a datelor mentionate la articolul 1 este de un an:

a) in ceea ce priveste datele mentionate la punctele 1 si 2, incepdnd din ziua creérii continuturilor
pentru fiecare operatiune care contribuie la crearea unui continut, astfel cum este definita la

articolul 2;

b) in ceea ce priveste datele mentionate la punctul 3, incepand din ziua rezilierii contractului sau a
inchiderii contului;

c) in ceea ce priveste datele mentionate la punctul 4, incepiand din ziua emiterii facturii sau a
operatiunii de platd, pentru fiecare facturd sau operatiune de platd.”

Dreptul belgian

Legea din 29 mai 2016 a modificat printre altele loi du 13 juin 2005 relative aux communications
électroniques (Legea din 13 iunie 2005 privind comunicatiile electronice) (Moniteur belge din 20 iunie
2005, p. 28070, denumita in continuare ,Legea din 13 iunie 2005”), code d’instruction criminelle
(Codul de procedura penala) si loi du 30 novembre 1998 organique des services de renseignement et
de sécurité (Legea organica din 30 noiembrie 1998 privind serviciile de informatii si de securitate)
(Moniteur belge din 18 decembrie 1998, p. 40312, denumitd in continuare ,Legea din 30 noiembrie
1998”).
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55 Articolul 126 din Legea din 13 iunie 2005, in versiunea rezultata din Legea din 29 mai 2016, prevede:

»(1) Fard a aduce atingere loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard des
traitements de données a caractére personnel [Legea din 8 decembrie 1992 privind protectia vietii
private in ceea ce priveste prelucrarea datelor cu caracter personal], furnizorii de servicii publice de
telefonie, inclusiv prin internet, de acces la internet, de mesagerie electronica prin internet, operatorii
care furnizeaza retele publice de comunicatii electronice, precum si operatorii care furnizeaza unul
dintre aceste servicii stocheaza datele prevazute la alineatul (3), care sunt generate sau prelucrate de ei
in cadrul furnizarii serviciilor de comunicatii in cauza.

Prezentul articol nu priveste continutul comunicatiilor.

Obligatia de stocare a datelor mentionate la alineatul (3) se aplica si in cazul apelurilor fira raspuns, in
masura in care aceste date, in cadrul furnizarii serviciilor de comunicatii in cauza:

1. in ceea ce priveste datele de telefonie, sunt generate sau prelucrate de operatorii de servicii publice
de comunicatii electronice sau ai unei retele publice de comunicatii electronice sau

2. in ceea ce priveste datele de internet, sunt inregistrate in jurnal electronic de acesti furnizori.

(2) Numai urmétoarele autoritati pot obtine, pe baza unei simple cereri, de la furnizorii si de la
operatorii mentionati la alineatul (1) primul paragraf, date stocate in temeiul prezentului articol, in
scopurile si in conditiile enumerate mai jos:

1. autoritatile judiciare, in vederea investigdrii, a instructiei si a urmadririi penale a infractiunilor, pentru
executarea masurilor prevazute la articolele 46a si 88a din Codul de procedura penala si in conditiile
prevazute la aceste articole;

2. serviciile de informatii si de securitate, pentru a indeplini misiuni de informare prin recurgerea la
metodele de colectare a datelor previzute la articolele 16/2, 18/7 si 18/8 din Legea organica din
30 noiembrie 1998 privind serviciile de informatii si de securitate si in conditiile stabilite prin aceasta
lege;

3. orice ofiter de politie judiciard din cadrul [Institut belge des services postaux et des
télécommunications (Institutul belgian al Serviciilor Postale si al Telecomunicatiilor)] in vederea
investigarii, a instructiei si a urmadririi penale a infractiunilor prevazute la articolele 114 si 124 si la
prezentul articol;

4. serviciile de urgenta care oferd asistentd la fata locului, atunci cand, in urma unui apel de urgents,
acestea nu obtin de la furnizorul sau de la operatorul respectiv datele de identificare a apelantului cu
ajutorul bazei de date mentionate la articolul 107 alineatul 2 al treilea paragraf sau obtin date
incomplete sau incorecte. Numai datele de identificare a apelantului pot fi solicitate si in cel mult 24
de ore de la efectuarea apelului;

5. ofiterul de politie judiciard al Unitatii pentru persoane disparute a Politiei Federale, in cadrul
misiunii sale de asistenta pentru persoanele aflate in pericol, de cdutare a persoanelor a céror
disparitie este suspecta si atunci cand exista prezumtii sau indicii temeinice ca integritatea fizica a
persoanei disparute este in pericol iminent. Numai datele prevazute la alineatul (3) primul si al doilea
paragraf referitoare la persoana disparuta si stocate in cursul celor 48 de ore anterioare cererii de
obtinere a datelor pot fi solicitate operatorului sau furnizorului in cauza prin intermediul unui serviciu
de politie desemnat de Rege;
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6. Serviciul de mediere pentru telecomunicatii, in vederea identificarii persoanei care a utilizat cu
rea-credintd o retea sau un serviciu de comunicatii electronice, in conformitate cu conditiile prevazute
la articolul 43a alineatul 3 punctul 7 din loi du 21 mars 1991 portant réforme de certaines entreprises
publiques économiques [(Legea din 21 martie 1991 privind reforma anumitor intreprinderi publice
economice)]. Numai datele de identificare pot fi solicitate.

Furnizorii si operatorii mentionati la alineatul (1) primul paragraf actioneazd astfel incat datele
prevazute la alineatul (3) sa fie accesibile in mod nelimitat din Belgia, iar aceste date si orice alte
informatii necesare privind aceste date sa poatd fi transmise fara intarziere si numai autoritétilor
mentionate la prezentul alineat.

Fara a aduce atingere altor dispozitii legale, furnizorii si operatorii mentionati la alineatul (1) primul
paragraf nu pot utiliza datele stocate in temeiul alineatului (3) in alte scopuri.

(3) Datele care vizeaza sa identifice utilizatorul sau abonatul si mijloacele de comunicare, cu
excluderea datelor prevazute in mod specific la al doilea si la al treilea paragraf, sunt stocate timp de
12 luni de la data la care o comunicatie este posibilda pentru ultima oara prin intermediul serviciului
utilizat.

Datele referitoare la accesul si la conectarea echipamentului terminal la retea si la serviciu, precum si la
localizarea acestui echipament, inclusiv punctul terminal al retelei, sunt stocate timp de 12 luni de la
data comunicatiei.

Datele de comunicatie, cu excluderea continutului, inclusiv a originii si a destinatiei lor, sunt stocate
timp de 12 luni de la data comunicatiei.

Regele stabileste, prin decret adoptat in cadrul Conseil des ministres [(Consiliul de Ministri)], la
propunerea ministrului justitiei si a ministrului [competent in domeniul comunicatiilor electronice] si
in urma avizului Comisiei pentru protectia vietii private si al Institutului, datele care trebuie stocate
pe tipuri de categorii prevazute la primul-al treilea paragraf, precum si cerintele pe care trebuie sa le
indeplineasca aceste date.

[ ]”
Litigiile principale si intrebarile preliminare

Cauza C-511/18

Prin cererile introductive formulate la 30 noiembrie 2015 si la 16 martie 2016, conexate in procedura
principald, La Quadrature du Net, French Data Network si Fédération des fournisseurs d’acces a
Internet associatifs, precum si Igwan.net au sesizat Conseil d’Etat (Consiliul de Stat, Franta) cu actiuni
avand ca obiect anularea Decretelor nr. 2015-1185, 2015-1211, 2015-1639 si 2016-67, pentru motivul,
printre altele, ca acestea ar incalca Constitutia francezd, Conventia europeand pentru apdrarea
drepturilor omului si a libertatilor fundamentale (denumiti in continuare ,CEDQO”), precum si
Directivele 2000/31 si 2002/58, interpretate in lumina articolelor 7, 8 si 47 din carta.

In ceea ce priveste in special motivele intemeiate pe nerespectarea Directivei 2000/31, instanta de
trimitere arata ca dispozitiile articolului L. 851-3 din CSI impun operatorilor de comunicatii
electronice si furnizorilor tehnici ,sa efectueze in retelele lor prelucrari automatizate destinate, in
functie de parametrii stabiliti in autorizatie, sa detecteze conexiuni care pot indica o amenintare

wn

terorista”. Aceastd tehnica ar urmari sa colecteze numai pentru o perioada limitatd, dintre toate datele
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de conectare prelucrate de acesti operatori si de acesti furnizori, acele date care ar putea prezenta o
legidturd cu o asemenea infractiune grava. In aceste conditii, dispozitiile mentionate, care nu ar
impune o obligatie generala de supraveghere activd, nu ar incalca articolul 15 din Directiva 2000/31.

In ceea ce priveste motivele intemeiate pe incalcarea Directivei 2002/58, instanta de trimitere considera
ca rezultd in special din dispozitiile acestei directive, precum si din Hotararea din 21 decembrie 2016,
Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, denumitad in continuare ,Hotararea Tele2”,
EU:C:2016:970), ca dispozitiile nationale care impun obligatii furnizorilor de servicii de comunicatii
electronice, precum stocarea generalizata si nediferentiatd a datelor de transfer si a datelor de
localizare ale utilizatorilor si abonatilor lor, in scopurile mentionate la articolul 15 alineatul (1) din
directiva mentionatd, printre care figureazd protejarea securitatii nationale, a apardrii si a sigurantei
publice, intrd in domeniul de aplicare al aceleiasi directive, intrucat aceste norme reglementeaza
activitatea furnizorilor amintiti. Situatia ar fi aceeasi in ceea ce priveste normele care reglementeaza
accesul autoritatilor nationale la date, precum si utilizarea acestora.

Instanta de trimitere deduce de aici ca intra in domeniul de aplicare al Directivei 2002/58 atat obligatia
de stocare care rezultd din articolul L. 851-1 din CSI, cét si accesul administrativ la datele mentionate,
inclusiv la cele in timp real, prevazute la articolele L. 851-1, L. 851-2 si L. 851-4 din codul mentionat.
Potrivit acestei instante, situatia este aceeasi in ceea ce priveste dispozitiile articolului L. 851-3 din
acelasi cod, care, desi nu impun operatorilor in cauza o obligatie generald de stocare, le impun totusi
sa puna in aplicare in retelele lor prelucrari automatizate destinate sd detecteze conexiuni care pot
indica o amenintare terorista.

In schimb, aceastid instanti considerd ci nu intri in domeniul de aplicare al Directivei 2002/58
dispozitiile CSI vizate de cererile de anulare care privesc tehnicile de colectare a informatiilor aplicate
in mod direct de stat, dar care nu reglementeaza activitatile furnizorilor de servicii de comunicatii
electronice prin impunerea unor obligatii specifice in sarcina acestora. Prin urmare, nu se poate
considera ca dispozitiile respective pun in aplicare dreptul Uniunii, astfel incat motivele intemeiate pe
nerespectarea de catre acestea a Directivei 2002/58 nu ar putea fi invocate in mod util.

Astfel, pentru a solutiona litigiile privind legalitatea Decretelor nr. 2015-1185, 2015-1211, 2015-1639
si 2016-67 in raport cu Directiva 2002/58, in masura in care acestea au fost adoptate pentru punerea
in aplicare a articolelor L. 851-1-L. 851-4 din CSI, s-ar ridica trei probleme de interpretare a dreptului
Uniunii.

In ceea ce priveste interpretarea articolului 15 alineatul (1) din Directiva 2002/58, instanta de trimitere
ridica, in primul rand, problema daca o obligatie de stocare generalizata si nediferentiata impusa
furnizorilor de servicii de comunicatii electronice in temeiul articolelor L. 851-1 si R. 851-5 din CSI
trebuie sa fie consideratd, in special avand in vedere garantiile si controalele care insotesc accesul
administrativ la datele de conectare si utilizarea acestora, o ingerintd justificata de dreptul la siguranta
garantat la articolul 6 din carta si de cerintele securitétii nationale, a cérei responsabilitate revine numai
statelor membre, in temeiul articolului 4 TUE.

In ceea ce priveste, in al doilea rand, celelalte obligatii care pot fi impuse furnizorilor de servicii de
comunicatii electronice, instanta de trimitere aratd ca dispozitiile articolului L. 851-2 din CSI
autorizeaza, exclusiv in scopul prevenirii terorismului, colectarea informatiilor sau a documentelor
prevazute la articolul L. 851-1 din acest cod de la aceleasi persoane. Aceastd colectare, care nu ar privi
decat unul sau mai multi indivizi identificati in prealabil ca fiind susceptibili si aiba legitura cu o
amenintare teroristd, ar avea loc in timp real. Situatia ar fi aceeasi in ceea ce priveste dispozitiile
articolului L. 851-4 din codul mentionat, care autorizeaza transmiterea in timp real de cétre operatori
numai a datelor tehnice referitoare la localizarea echipamentelor terminale. Aceste tehnici ar
reglementa, in functie de scopuri si modalitati diferite, accesul administrativ in timp real la datele
stocate in temeiul CPCE si al LCEN, fara a impune insd furnizorilor in cauzd o obligatie de stocare
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suplimentard fata de ceea ce ar fi necesar pentru facturarea si furnizarea serviciilor lor. De asemenea,
nici dispozitiile articolului L. 851-3 din CSI, care prevad obligatia furnizorilor de servicii de a efectua
in retelele lor o analizd automatizatd a conexiunilor, nu ar implica o stocare generalizata si
nediferentiata.

Or, pe de o parte, instanta de trimitere considera ca atat stocarea generalizata si nediferentiata, cat si
accesul in timp real la datele de conectare prezintd, intr-un context marcat de amenintari grave si
persistente la adresa securitatii nationale, care tin in special de riscul terorist, o utilitate operationala
fara echivalent. Astfel, stocarea generalizatd si nediferentiata ar permite serviciilor de informatii sa aiba
acces la datele referitoare la comunicatii inainte de a fi identificate motivele pentru a se considera ca
persoana in cauzd prezintd o amenintare pentru siguranta publicd, pentru apararea sau pentru
siguranta statului. In plus, accesul in timp real la datele de conectare ar permite si se urmareasci, cu
o reactivitate puternici, comportamentele indivizilor care pot reprezenta o amenintare imediata
pentru ordinea publica.

Pe de altd parte, tehnica prevazuta la articolul L. 851-3 din CSI ar permite sa fie detectati, in temeiul
unor criterii precis definite in acest scop, indivizii ale caror comportamente pot sa indice, tinand
seama de modurile lor de comunicare, o0 amenintare terorista.

In al treilea rand, in ceea ce priveste accesul autoritatilor competente la datele stocate, instanta de
trimitere ridicd problema dacd Directiva 2002/58, cititd in lumina cartei, trebuie sa fie interpretatd in
sensul ca conditioneaza in toate cazurile legalitatea procedurilor de colectare a datelor de conectare de
o cerintd de informare a persoanelor vizate atunci cand o asemenea informare nu mai poate
compromite anchetele desfisurate de autoritatile competente sau dacd astfel de proceduri pot fi
considerate legale tindnd seama de ansamblul celorlalte garantii procedurale prevazute de dreptul
intern, atunci cand acestea asigura efectivitatea dreptului la o cale de atac.

In ceea ce priveste aceste alte garantii procedurale, instanta de trimitere precizeazi printre altele ci
orice persoand care doreste si verifice ca nicio tehnica de informare nu este pusa in aplicare in mod
nelegal in privinta sa poate sesiza un complet specializat al Conseil d’Etat (Consiliul de Stat), ciruia ii
revine sarcina de a verifica, avind in vedere elementele care ii sunt comunicate in afara procedurii
contradictorii, daca reclamantul a facut obiectul unei tehnici si daca aceasta a fost pusa in aplicare in
conformitate cu cartea VIII din CSI. Competentele cu care ar fi investit acest complet pentru a
examina cererile ar garanta efectivitatea controlului jurisdictional pe care il exercita. Astfel, acesta ar fi
competent si examineze cererile, sd invoce din oficiu toate nelegalitatile pe care le constata si si oblige
administratia si adopte toate masurile utile pentru a remedia nelegalititile constatate. In plus, Comisiei
Nationale de Control al Tehnicilor de Informare i-ar reveni sarcina de a verifica daca tehnicile de
colectare de informatii sunt puse in aplicare, pe teritoriul national, in conformitate cu cerintele care
decurg din CSI. Astfel, imprejurarea ca dispozitiile legislative in discutie in litigiul principal nu prevad
notificarea persoanelor vizate cu privire la masurile de supraveghere al caror obiect l-au facut nu ar
constitui, in sine, o atingere excesivd adusa dreptului la respectarea vietii private.

In aceste conditii, Conseil d’Etat (Consiliul de Stat) a hotirat si suspende judecarea cauzei si si
adreseze Curtii urmatoarele intrebari preliminare:

»1) Obligatia de pastrare generalizatd si nediferentiatd, impusd furnizorilor in temeiul dispozitiilor
permisive ale articolului 15 alineatul (1) din Directiva [2002/58], trebuie sa fie consideratd, intr-un
context marcat de amenintiri grave si persistente la adresa sigurantei nationale si in special de
riscul terorismului, o ingerinta justificata de dreptul la sigurantd garantat la articolul 6 din [cartd]
si de cerintele privind securitatea nationald, care ramane responsabilitatea exclusivd a statelor
membre in temeiul articolului 4 [TUE]?
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2) Directiva [2002/58], citita in lumina [cartei], trebuie interpretatd in sensul ca autorizeazd masuri
legislative, precum masurile de colectare in timp real a datelor de transfer si a datelor de localizare
ale unor persoane determinate, care, desi afecteaza drepturile si obligatiile furnizorilor unui serviciu
de comunicatii electronice, nu le impun totusi o obligatie specificd de pastrare a datelor acestora?

3) Directiva [2002/58], cititd in lumina [cartei], trebuie interpretata in sensul cd conditioneaza in toate
cazurile legalitatea procedurilor de colectare a datelor de conectare de o cerinta de informare a
persoanelor vizate atunci cand o asemenea informare nu mai poate compromite anchetele
desfasurate de autorititile competente sau astfel de proceduri pot fi considerate legale tinand
seama de ansamblul celorlalte garantii procedurale existente, din moment ce acestea din urma
asigura efectivitatea dreptului la o cale de atac?”

Cauza C-512/18

Prin cererea introductiva formulaté la 1 septembrie 2015, French Data Network, La Quadrature du Net
si Fédération des fournisseurs d’acceés a Internet associatifs au sesizat Conseil d’Etat (Consiliul de Stat)
cu o actiune in anularea deciziei implicite de respingere nascute din ticerea pastrata de prim-ministru
cu privire la cererea lor de abrogare a articolului R. 10-13 din CPCE, precum si a Decretului
nr. 2011-219, pentru motivul, printre altele, cd aceste texte ar incalca articolul 15 alineatul (1) din
Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11 din cartd. Cererile de interventie in
procedura principala formulate de Privacy International, precum si de Center for Democracy and
Technology au fost admise.

In ceea ce priveste articolul R. 10-13 din CPCE si obligatia de stocare generalizati si nediferentiati a
datelor referitoare la comunicatii care este prevazutd la acesta, instanta de trimitere, care exprima
consideratii similare celor emise in cadrul cauzei C-511/18, aratd ca o asemenea stocare permite
autoritatii judiciare accesul la datele referitoare la comunicatiile pe care le-a efectuat o persoana
inainte de a fi suspectata de savarsirea unei infractiuni, astfel incat aceastad stocare prezinta o utilitate
fara echivalent pentru cercetarea, constatarea si urmarirea penala a infractiunilor.

In ceea ce priveste Decretul nr. 2011-219, instanta de trimitere considera ca articolul 6 alineatul II din
LCEN, care impune o obligatie de detinere si de stocare exclusiv a datelor referitoare la crearea de
continut, nu intra in domeniul de aplicare al Directivei 2002/58, intrucit acesta este limitat, in
conformitate cu articolul 3 alineatul (1) din directiva mentionatd, la furnizarea de servicii publice de
comunicatii electronice in retelele publice de comunicatii din Uniune, ci in domeniul de aplicare al
Directivei 2000/31.

Aceasta instantd apreciazd insa ca din articolul 15 alineatele (1) si (2) din Directiva 2000/31 reiese ca
aceasta nu instituie o interdictie de principiu de stocare a datelor referitoare la crearea de continut, de
la care s-ar putea deroga numai prin exceptie. Astfel, s-ar pune problema daca articolele 12, 14 si 15
din directiva mentionata, citite in lumina articolelor 6-8 si 11, precum si a articolului 52 alineatul (1)
din carta, trebuie sa fie interpretate in sensul ca permit unui stat membru si instituie o reglementare
nationald precum articolul 6 alineatul II din LCEN, care impune persoanelor vizate sa stocheze datele
de naturd sa permita identificarea oricérei persoane care a contribuit la crearea continutului sau a
unuia dintre continuturile serviciilor pe care le presteaza, pentru ca autoritatea judiciara sa poata
solicita, dacd este cazul, comunicarea acestora, in vederea asigurdrii respectirii normelor privind
raspunderea civild sau penala.
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In aceste conditii, Conseil d’Etat (Consiliul de Stat) a hotirat si suspende judecarea cauzei si si
adreseze Curtii urmatoarele intrebari preliminare:

»1) Obligatia de pastrare generalizatd si nediferentiatd, impusa furnizorilor in temeiul dispozitiilor
permisive ale articolului 15 alineatul (1) din Directiva [2002/58], trebuie sa fie consideratd, in
special avand in vedere garantiile si controlul de care sunt insotite ulterior colectarea si utilizarea
acestor date de conectare, o ingerinta justificatd de dreptul la siguranta garantat la articolul 6 din
[cartd] si de cerintele privind securitatea nationald, care ramane responsabilitatea exclusiva a
statelor membre in temeiul articolului 4 [TUE]?

2) Dispozitiile Directivei [2000/31], citite in lumina articolelor 6, 7, 8 si 11, precum si a articolului 52
alineatul (1) din [cartd], trebuie interpretate in sensul cd permit unui stat sd instituie o
reglementare nationald care impune atat persoanelor a caror activitate constd in a oferi publicului
online accesul la servicii de comunicatii, cat si persoanelor fizice sau juridice care asigurd, chiar cu
titlu gratuit, pentru punerea la dispozitia publicului prin servicii de comunicatii publice online,
stocarea de semnale, de texte, de imagini, de sunete sau de mesaje de orice natura furnizate de
destinatari ai acestor servicii, sa pastreze datele de naturd si permitd identificarea oricarei
persoane care a contribuit la crearea continutului sau a unuia dintre continuturile serviciilor pe
care le presteaza, pentru ca autoritatea judiciara sia poata solicita, daca este cazul, comunicarea
acestora, in vederea asigurdrii respectérii normelor privind raspunderea civild sau penala?”

Cauza C-520/18

Prin cererile introductive formulate la 10 ianuarie, 16 ianuarie, 17 ianuarie si 18 ianuarie 2017,
conexate in cadrul procedurii principale, Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL si UA, Liga voor Mensenrechten ASBL si Ligue des droits de 'Homme ASBL,
precum si VZ, WY si XX au sesizat Cour constitutionnelle (Curtea Constitutionald, Belgia) cu actiuni
avand ca obiect anularea Legii din 29 mai 2016, pentru motivul ca aceasta ar incélca articolele 10
si 11 din Constitutia belgiand coroborate cu articolele 5, 6-11, 14, 15, 17 si 18 din CEDO, cu
articolele 7, 8, 11 si 47, precum si cu articolul 52 alineatul (1) din carta, articolul 17 din Pactul
international cu privire la drepturile civile si politice, adoptat de Adunarea Generala a Organizatiei
Natiunilor Unite la 16 decembrie 1966 si intrat in vigoare la 23 martie 1976, principiile generale ale
securitatii juridice, proportionalitatii si autodeterminarii in materie de informare, precum si articolul 5
alineatul (4) TUE.

In sustinerea actiunilor lor, reclamantii din litigiul principal arati in esenti ci nelegalitatea Legii din
29 mai 2016 rezultd in special din faptul cd aceasta depéseste limitele strictului necesar si nu prevede
garantii de protectie suficiente. In special, nici dispozitiile sale privind stocarea datelor, nici cele care
reglementeazd accesul autorititilor la datele stocate nu ar indeplini cerintele care decurg din
Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii (C-293/12 si C-594/12, denumitd in
continuare ,Hotarérea Digital Rights”, EU:C:2014:238), si din Hotararea din 21 decembrie 2016, Tele2
(C-203/15 si C-698/15, EU:C:2016:970). Astfel, aceste dispozitii ar implica riscul stabilirii unor profiluri
de personalitate, cu posibilele abuzuri rezultate din acestea din partea autoritatilor competente, si nici
nu ar prevedea un nivel adecvat de securizare si de protectie a datelor stocate. In sfarsit, aceasta lege
ar acoperi persoane supuse secretului profesional, precum si persoane care au o obligatie de
confidentialitate si ar privi date de comunicatii sensibile, cu caracter personal, fara a cuprinde garantii
speciale in scopul protectiei acestor din urma date.

Instanta de trimitere arata ca datele pe care trebuie sd le stocheze furnizorii de servicii de telefonie,
inclusiv prin internet, de acces la internet si de e-mail prin internet, precum si operatorii care
furnizeaza retele publice de comunicatii electronice, in temeiul Legii din 29 mai 2016, sunt identice cu
cele enumerate de Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006
privind péstrarea datelor generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii
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electronice accesibile publicului sau de retele de comunicatii publice si de modificare a Directivei
2002/58/CE (JO 2006, L 105, p. 54, Editie speciala, 13/vol. 53, p. 51), fira sa fie prevazuta o distinctie
in ceea ce priveste persoanele vizate sau in functie de obiectivul urmirit. In aceasti ultima privint3,
instanta mentionata precizeazd ca obiectivul urmadrit de legiuitor prin intermediul acestei legi este nu
numai combaterea terorismului si a pornografiei infantile, ci si posibilitatea de a utiliza datele stocate
intr-o mare varietate de situatii in cadrul anchetei penale. In plus, instanta de trimitere constati ci
din expunerea de motive a legii mentionate reiese ca legiuitorul national a considerat ca era imposibil,
in lumina obiectivului urmarit, sa se instituie o obligatie de stocare directionata si diferentiata si a ales
sa asocieze obligatiei de stocare generala si nediferentiatd garantii stricte, atat pe planul datelor stocate,
cit si pe planul accesului la acestea, pentru a limita la minimum ingerinta in dreptul la respectarea
vietii private.

Instanta de trimitere adauga ca articolul 126 alineatul 2 punctele 1 si 2 din Legea din 13 iunie 2005, in
versiunea rezultatd din Legea din 29 mai 2016, prevede conditiile in care autoritatile judiciare si,
respectiv, serviciile de informatii si de securitate pot obtine acces la datele stocate, astfel incat
examinarea legalitatii acestei legi in raport cu cerintele dreptului Uniunii ar trebui sa fie suspendata
pand cdnd Curtea se pronuntid in doud proceduri preliminare aflate pe rolul sau referitoare la un
asemenea acces.

In sfarsit, instanta de trimitere arati ci Legea din 29 mai 2016 urmareste si permiti o urmarire penald
eficientd si sanctiuni efective in cazul abuzurilor sexuale fatd de minori, precum si sa faca posibila
identificarea autorului unei asemenea infractiuni, chiar si atunci cand sunt utilizate mijloace de
comunicare electronici. In cadrul procedurii desfasurate in fata sa, ar fi fost atrasi atentia in aceasti
privinta asupra obligatiilor pozitive care decurg din articolele 3 si 8 din CEDO. Aceste obligatii ar
putea decurge de asemenea din dispozitiile corespunzatoare ale cartei, care pot avea repercusiuni
asupra interpretarii articolului 15 alineatul (1) din Directiva 2002/58.

In aceste conditii, Cour constitutionnelle (Curtea Constitutionald) a hotirat si suspende judecarea
cauzei si sa adreseze Curtii urmatoarele intrebari preliminare:

»1) Articolul 15 alineatul (1) din Directiva [2002/58] coroborat cu dreptul la sigurantd, garantat de
articolul 6 din [cartd], si cu dreptul la respectarea datelor cu caracter personal, astfel cum este
garantat de articolele 7 si 8 si de articolul 52 alineatul (1) din [cartd], trebuie interpretat in sensul
ca se opune unei reglementéri nationale precum cea in discutie, care prevede o obligatie generala
pentru operatorii si furnizorii de servicii de comunicatii electronice de a pastra datele de transfer
si de localizare in sensul Directivei [2002/58], generate sau prelucrate de ei in cadrul furnizarii
acestor servicii, reglementare nationald care nu are ca obiect numai investigarea, detectarea si
urmdrirea penald a faptelor care tin de infractionalitatea gravd, ci si garantarea securitatii
nationale, a apardrii teritoriului si a securitatii publice, investigarea, detectarea si urmarirea penala
a altor fapte decat cele care tin de infractionalitatea grava sau prevenirea unei utilizari interzise a
sistemelor de comunicatii electronice ori realizarea unui alt obiectiv identificat la articolul 23
alineatul (1) din Regulamentul [2016/679] si care, in plus, este supusd unor garantii precizate de
aceastd reglementare pe planul pastrérii datelor si al accesului la acestea?

2) Articolul 15 alineatul (1) din Directiva [2002/58] coroborat cu articolele 4, 7, 8 si 11 si cu
articolul 52 alineatul (1) din [cartd] trebuie interpretat in sensul ca se opune unei reglementari
nationale precum cea in discutie, care prevede o obligatie generald pentru operatorii si furnizorii
de servicii de comunicatii electronice de a pastra datele de transfer si de localizare in sensul
Directivei [2002/58], generate sau prelucrate de ei in cadrul furnizérii acestor servicii, in cazul in
care aceastd reglementare are ca obiect, printre altele, sd aduca la indeplinire obligatiile pozitive
care revin autoritatii in temeiul articolelor 4 si [7] din carta, care constau in instituirea unui cadru
legal care s permita o urmarire penald efectiva si o reprimare efectiva a abuzului sexual asupra
minorilor si care sd permitd efectiv identificarea autorului infractiunii, chiar si atunci cidnd sunt
utilizate mijloace de comunicare electronica?
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3) In cazul in care, in temeiul rispunsurilor date la prima sau la a doua intrebare preliminari, Cour
constitutionnelle (Curtea Constitutionald) ar ajunge la concluzia cé legea atacata incalca una sau
mai multe dintre obligatiile care decurg din dispozitiile mentionate in aceste intrebari, ar putea sa
mentind provizoriu efectele Legii din [29 mai 2016] pentru a evita o insecuritate juridica si pentru
a permite ca datele colectate si pastrate anterior sd mai poatd fi utilizate in vederea obiectivelor
prevazute de lege?”

Cu privire la procedura in fata Curtii

Prin Decizia presedintelui Curtii din 25 septembrie 2018, cauzele C-511/18 si C-512/18 au fost
conexate pentru buna desfisurare a procedurii scrise si orale, precum si in vederea pronuntarii
hotararii. Cauza C-520/18 a fost conexata cu aceste cauze prin Decizia presedintelui Curtii din 9 iulie
2020 in vederea pronuntarii hotararii.

Cu privire la intrebarile preliminare

Cu privire la prima intrebare in cauzele C-511/18 si C-512/18, precum si cu privire la prima si la
a doua intrebare in cauza C-520/18

Prin intermediul primei intrebéari formulate in cauzele C-511/18 si C-512/18, precum si prin
intermediul primei si al celei de a doua intrebari formulate in cauza C-520/18, care trebuie analizate
impreund, instantele de trimitere solicitd in esenta sa se stabileascd daca articolul 15 alineatul (1) din
Directiva 2002/58 trebuie si fie interpretat in sensul ca se opune unei reglementéri nationale care
impune furnizorilor de servicii de comunicatii electronice, in scopurile previzute la acest articol 15
alineatul (1), o stocare generalizata si nediferentiatd a datelor de transfer si a datelor de localizare.

Observatii introductive

Din dosarele de care dispune Curtea reiese ca reglementirile in discutie in litigiul principal acopera
toate mijloacele de comunicare electronica si inglobeaza toti utilizatorii acestor mijloace, fara a face
vreo diferentiere sau vreo exceptie in aceastd privinti. In plus, datele a ciror stocare este impusi
furnizorilor de servicii de comunicatii electronice prin aceste reglementari sunt in special cele care
sunt necesare pentru a gasi sursa unei comunicatii si destinatia acesteia, pentru a determina data, ora,
durata si tipul comunicatiei, pentru a identifica dispozitivul de comunicatie utilizat, precum si pentru a
localiza echipamentele terminale si comunicatiile, date printre care figureaza in special numele si
adresa utilizatorului, numerele de telefon ale apelantului si apelatului, precum si adresa IP pentru
serviciile internet. In schimb, datele mentionate nu acopera continutul comunicatiilor in cauza.

Astfel, datele care, in temeiul reglementarilor nationale in discutie in litigiul principal, trebuie sa fie
stocate timp de un an permit printre altele sa se stabileasca cine este persoana cu care a comunicat
utilizatorul unui mijloc de comunicare electronica si prin ce mijloc a avut loc aceasta comunicare, sa
se determine data, ora si durata comunicatiilor si a conexiunilor la internet, precum si locul de unde
acestea au avut loc si sa se cunoascé localizarea echipamentelor terminale fira sa fie transmisa in mod
necesar o comunicare. In plus, acestea ofera posibilitatea de a se determina frecventa comunicarilor
utilizatorului cu anumite persoane intr-o anumiti perioada. In sfarsit, in ceea ce priveste
reglementarea nationala in discutie in cauzele C-511/18 si C-512/18, se pare cd aceasta, intrucat
acopera si datele referitoare la efectuarea comunicatiilor electronice prin retele, permite de asemenea
identificarea naturii informatiilor consultate online.
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In ceea ce priveste finalitatile urmarite, este necesar si se arate ci reglementirile in discutie in cauzele
C-511/18 si C-512/18 vizeaza, printre alte scopuri, cercetarea, constatarea si urmdirirea penald a
infractiunilor in general, independenta nationald, integritatea teritoriului si apérarea nationala,
interesele majore ale politicii externe, executarea angajamentelor europene si internationale ale
Frantei, interesele economice, industriale si stiintifice majore ale Frantei, precum si prevenirea
terorismului, atingerile aduse formei republicane a institutiilor si violentele colective de natura sa
aduci o atingere gravd picii publice. In ceea ce priveste reglementarea in discutie in cauza C-520/18,
aceasta are drept obiective printre altele cercetarea, depistarea si urmarirea penald a infractiunilor,
precum si protejarea securitatii nationale, a apardrii teritoriului si a sigurantei publice.

Instantele de trimitere ridica in special problema eventualelor efecte asupra interpretarii articolului 15
alineatul (1) din Directiva 2002/58 ale dreptului la sigurantd consacrat la articolul 6 din cartid. De
asemenea, acestea ridicd problema daci ingerinta in drepturile fundamentale consacrate la articolele 7
si 8 din cartd pe care o implica stocarea datelor prevazutd de reglementarile in discutie in litigiul
principal poate sa fie considerata justificata avand in vedere existenta unor norme care restrang
accesul autorititilor nationale la datele stocate. In plus, potrivit Conseil d’Etat (Consiliul de Stat),
intrucat aceasta problema se ridica intr-un context marcat de amenintari grave si persistente la adresa
securitatii nationale, ea trebuie si fie apreciatd si in raport cu articolul 4 alineatul (2) TUE. La randul
sau, Cour constitutionnelle (Curtea Constitutionald) subliniaza ca reglementarea nationald in discutie
in cauza C-520/18 pune de asemenea in aplicare obligatii pozitive care decurg din articolele 4 si 7 din
cartd, care constau in instituirea unui cadru legal care sa permita reprimarea efectiva a abuzului sexual
asupra minorilor.

Desi atat Conseil d’Etat (Consiliul de Stat), cat si Cour constitutionnelle (Curtea Constitutionald)
pornesc de la premisa potrivit cireia reglementarile nationale in discutie in litigiul principal, care
reglementeazd stocarea datelor de transfer si a datelor de localizare, precum si accesul autoritatilor
nationale la aceste date in scopurile prevazute la articolul 15 alineatul (1) din Directiva 2002/58,
precum protejarea securitatii nationale, intrd in domeniul de aplicare al acestei directive, unele parti
din litigiile principale si unele dintre statele membre care au prezentat observatii scrise Curtii exprima
o opinie diferitd in aceastd privintd, in special in ceea ce priveste interpretarea articolului 1 alineatul (3)
din directiva mentionatd. Prin urmare, trebuie sia se examineze mai intdi dacd reglementarile
mentionate intra in domeniul de aplicare al acestei directive.

Cu privire la domeniul de aplicare al Directivei 2002/58

La Quadrature du Net, Fédération des fournisseurs d’acces a Internet associatifs, Igwan.net, Privacy
International si Center for Democracy and Technology sustin in esentd, invocidnd in aceastd privinta
jurisprudenta Curtii privind domeniul de aplicare al Directivei 2002/58, ca atat stocarea datelor, cét si
accesul la datele stocate intra in domeniul de aplicare mentionat, indiferent daci accesul respectiv are
loc decalat sau in timp real. Astfel, intrucat obiectivul de protejare a securitatii nationale este
mentionat in mod expres la articolul 15 alineatul (1) din aceasta directiva, urmadrirea obiectivului
respectiv nu ar determina inaplicabilitatea directivei mentionate. Articolul 4 alineatul (2) TUE, avut in
vedere de instantele de trimitere, nu ar afecta aceasta apreciere.

In ceea ce priveste masurile de informare pe care autorititile franceze competente le aplici in mod
direct, fiara a reglementa activitatea furnizorilor de servicii de comunicatii electronice prin impunerea
unor obligatii specifice, Center for Democracy and Technology aratd ca aceste masuri intrd in mod
necesar in domeniul de aplicare al Directivei 2002/58 si in cel al cartei, intrucat constituie derogéri de
la principiul confidentialititii garantat la articolul 5 din aceasta directivd. Masurile mentionate ar
trebui, asadar, sa respecte cerintele care decurg din articolul 15 alineatul (1) din aceasta.
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In schimb, guvernele francez, ceh si estonian, Irlanda, guvernele cipriot, maghiar, polonez, suedez si al
Regatului Unit arata in esentd ca Directiva 2002/58 nu se aplica unor reglementari nationale precum
cele in discutie in litigiul principal, intrucit acestea au ca finalitate protejarea securitatii nationale.
Activitatile serviciilor de informatii, in mésura in care tin de mentinerea ordinii publice, precum si de
apdrarea securititii interne si a integritatii teritoriale, ar intra in sfera functiilor esentiale ale statelor
membre si, prin urmare, ar fi de competenta exclusiva a acestora din urma, dupa cum ar demonstra
printre altele articolul 4 alineatul (2) a treia teza TUE.

Aceste guverne, precum si Irlanda fac referire, in plus, la articolul 1 alineatul (3) din Directiva 2002/58,
care ar exclude din domeniul de aplicare al acesteia, astfel cum prevedea deja articolul 3 alineatul (2)
prima liniuta din Directiva 95/46, activitatile legate de siguranta publicd, de aparare si de siguranta
statului. Ele se intemeiazd in aceasta privintd pe interpretarea acestei din urmda dispozitii care
figureazd in Hotararea din 30 mai 2006, Parlamentul/Consiliul si Comisia (C-317/04 si C-318/04,
EU:C:2006:346).

In aceasta privint, trebuie ardtat ci, potrivit articolului 1 alineatul (1) din Directiva 2002/58, aceasta
prevede printre altele armonizarea dispozitiilor nationale, lucru necesar in vederea asigurarii unui
nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice.

Articolul 1 alineatul (3) din directiva mentionatd exclude din domeniul de aplicare al acesteia
yactivititile statului” in domeniile pe care le prevede, printre care se numard activititile statului in
domeniul penal, precum si cele legate de siguranta publica, de aparare si de siguranta statului, inclusiv
de bunistarea economica a statului, daca activitatile respective sunt legate de chestiuni de siguranta
statului. Activitatile astfel mentionate cu titlu de exemplu sunt, in toate cazurile, activitati proprii
statelor sau autoritatilor statale, strdine de domeniile de activitate ale particularilor (Hotérarea din
2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctul 32 si jurisprudenta citata).

In plus, articolul 3 din Directiva 2002/58 prevede ci aceasti directiva se aplica prelucririi de date cu
caracter personal legate de furnizarea de servicii de comunicatii electronice destinate publicului prin
intermediul retelelor publice de comunicatii din cadrul Uniunii, inclusiv al retelelor publice de
comunicatii care presupun colectarea de date si dispozitive de identificare (denumite in continuare
»servicii de comunicatii electronice”). Prin urmare, trebuie considerat cad directiva mentionata
reglementeaza activitétile furnizorilor de astfel de servicii (Hotararea din 2 octombrie 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, punctul 33 si jurisprudenta citata).

In acest cadru, articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre si adopte, cu
respectarea conditiilor pe care le prevede, ,masuri legislative pentru a restrange sfera de aplicare a
drepturilor si obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si
articolul 9 din [aceastd] directivd” (Hotédrarea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15,
EU:C:2016:970, punctul 71).

Or, articolul 15 alineatul (1) din Directiva 2002/58 presupune in mod necesar ca masurile legislative
nationale prevazute la acest articol intra in domeniul de aplicare al directivei mentionate, din moment
ce aceasta din urma nu permite in mod expres statelor membre sa le adopte decat cu respectarea
conditiilor pe care le prevede. In plus, astfel de masuri reglementeazi, in scopurile mentionate la
aceasta dispozitie, activitatea furnizorilor de servicii de comunicatii electronice (Hotararea din
2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctul 34 si jurisprudenta citatd).

Avand in vedere in special aceste consideratii, Curtea a statuat ca articolul 15 alineatul (1) din Directiva
2002/58 coroborat cu articolul 3 din aceasta trebuie sa fie interpretat in sensul ca intra in domeniul de
aplicare al acestei directive nu numai o masurad legislativdi care impune furnizorilor de servicii de
comunicatii electronice sa stocheze datele de transfer si datele de localizare, ci si o masura legislativa
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care le impune sd acorde autoritatilor nationale competente accesul la aceste date. Astfel, asemenea
masuri legislative implica in mod necesar o prelucrare de cétre acesti furnizori a datelor respective si,
intrucat guverneaza activitatile acelorasi furnizori, nu pot fi asimilate unor activitati proprii statelor,
prevazute la articolul 1 alineatul (3) din directiva mentionata (a se vedea in acest sens Hotarérea din
2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctele 35 si 37, precum si
jurisprudenta citatd).

In plus, avand in vedere consideratiile care figureaza la punctul 95 din prezenta hotirare si economia
generala a Directivei 2002/58, o interpretare a acestei directive potrivit careia masurile legislative
prevazute la articolul 15 alineatul (1) din aceasta ar fi excluse din domeniul de aplicare al directivei
mentionate ca urmare a faptului ca finalitatile la care trebuie si raspunda asemenea masuri se pliaza
in esenta pe finalitatile urmarite de activititile mentionate la articolul 1 alineatul (3) din aceeasi
directiva ar priva acest articol 15 alineatul (1) de orice efect util (a se vedea in acest sens Hotérarea din
21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 72 si 73).

Notiunea de ,activititi” care figureazi la articolul 1 alineatul (3) din Directiva 2002/58 nu poate, asadar,
astfel cum a ardtat in esentd domnul avocat general la punctul 75 din Concluziile sale prezentate in
cauzele conexate La Quadrature du Net si altii (C-511/18 si C-512/18, EU:C:2020:6), sa fie
interpretatd in sensul ca acopera masurile legislative prevazute la articolul 15 alineatul (1) din aceasta
directiva.

Dispozitiile articolului 4 alineatul (2) TUE, la care au facut referire guvernele mentionate la punctul 89
din prezenta hotarare, nu pot infirma aceastd concluzie. Astfel, potrivit jurisprudentei constante a
Curtii, desi este de competenta statelor membre sa isi defineasca interesele esentiale de securitate si sa
adopte masurile apte sa asigure securitatea lor internd si externd, simplul fapt ca o masura nationala a
fost adoptatd in vederea protejarii securitatii nationale nu poate s determine inaplicabilitatea dreptului
Uniunii si nici sd absolve statele membre de necesitatea de a respecta acest drept [a se vedea in acest
sens Hotararea din 4 iunie 2013, ZZ, C-300/11, EU:C:2013:363, punctul 38, Hotararea din 20 martie
2018, Comisia/Austria (Imprimerie de stat), C-187/16, EU:C:2018:194, punctele 75 si 76, precum si
Hotararea din 2 aprilie 2020, Comisia/Polonia, Ungaria si Republica Cehd (Mecanism temporar de
transfer al solicitantilor de protectie internationald), C-715/17, C-718/17 si C-719/17, EU:C:2020:257,
punctele 143 si 170].

Este adevdrat ci, in Hotérarea din 30 mai 2006, Parlamentul/Consiliul si Comisia (C-317/04
si C-318/04, EU:C:2006:346, punctele 56-59), Curtea a statuat cd transferul datelor cu caracter
personal de catre companii aeriene catre autoritati publice dintr-un stat tert in scopul prevenirii,
precum si al combaterii terorismului si a altor infractiuni grave nu intra, in temeiul articolului 3
alineatul (2) prima liniutd din Directiva 95/46, in domeniul de aplicare al acestei directive, intrucat
acest transfer se inscria intr-un cadru instituit de puterile publice, care privea securitatea publica.

Totusi, avand in vedere consideratiile care figureaza la punctele 93, 95 si 96 din prezenta hotérare,
aceasta jurisprudentd nu poate fi transpusi in ceea ce priveste interpretarea articolului 1 alineatul (3)
din Directiva 2002/58. Astfel, asa cum a aratat in esentd domnul avocat general la punctele 70-72 din
Concluziile sale prezentate in cauzele conexate La Quadrature du Net si altii (C-511/18 si C-512/18,
EU:C:2020:6), articolul 3 alineatul (2) prima liniutd din Directiva 95/46, la care se raporteaza
jurisprudenta mentionatd, excludea din domeniul de aplicare al acestei din urma directive, in general,
»prelucriril[e] care au ca obiect siguranta publicd, apararea, securitatea nationald”, fird a efectua o
distinctie in functie de autorul prelucririi de date in cauzi. In schimb, in cadrul interpretirii
articolului 1 alineatul (3) din Directiva 2002/58, o asemenea distinctie se dovedeste necesara. Astfel,
dupa cum reiese din cuprinsul punctelor 94-97 din prezenta hotarére, toate prelucrdrile de date cu
caracter personal efectuate de furnizorii de servicii de comunicatii electronice intra in domeniul de
aplicare al directivei mentionate, inclusiv prelucrarile care decurg din obligatiile care le sunt impuse
de autoritatile publice, in timp ce aceste din urma prelucréri puteau, eventual, sa intre sub incidenta
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exceptiei prevazute la articolul 3 alineatul (2) prima liniuta din Directiva 95/46, tindind seama de
formularea mai larga a acestei dispozitii, care vizeaza toate prelucrarile, indiferent de autorul lor, care
au ca obiect siguranta publicd, apararea sau securitatea statului.

Pe de alta parte, trebuie aratat ca Directiva 95/46, in discutie in cauza in care s-a pronuntat Hotararea
din 30 mai 2006, Parlamentul/Consiliul si Comisia (C-317/04 si C-318/04, EU:C:2006:346), a fost, in
temeiul articolului 94 alineatul (1) din Regulamentul 2016/679, abrogata si inlocuitd de acesta, cu
efect de la 25 mai 2018. Or, desi regulamentul mentionat precizeaza, la articolul 2 alineatul (2)
litera (d), cd acesta nu se aplicid prelucrarilor efectuate ,de cétre autorititile competente” in scopul,
printre altele, al prevenirii si depistarii infractiunilor, inclusiv al protejarii impotriva amenintérilor la
adresa sigurantei publice si al prevenirii acestora, din articolul 23 alineatul (1) literele (d) si (h) din
acelasi regulament reiese cd prelucrarile de date cu caracter personal efectuate de particulari in
aceleasi scopuri intra in domeniul de aplicare al acestuia. In consecinti, interpretarea care preceda a
articolului 1 alineatul (3), a articolului 3 si a articolului 15 alineatul (1) din Directiva 2002/58 este
coerenta cu delimitarea domeniului de aplicare al Regulamentului 2016/679, pe care aceasta directiva
il completeaza si il precizeaza.

In schimb, atunci cind statele membre pun in aplicare in mod direct masuri care derogi de la
confidentialitatea comunicatiilor electronice, fara a impune obligatii de prelucrare furnizorilor de
servicii de astfel de comunicatii, protectia datelor persoanelor in cauzd nu intrad sub incidenta Directivei
2002/58, ci exclusiv a dreptului national, sub rezerva aplicérii Directivei (UE) 2016/680 a Parlamentului
European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii
sau urmadririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor
date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului (JO 2016, L 119, p. 89), astfel incat
masurile in discutie trebuie sd respecte in special dreptul national de rang constitutional si cerintele
CEDO.

Din consideratiile care preceda rezultd cd o reglementare nationald care impune furnizorilor de servicii
de comunicatii electronice si stocheze date de transfer si date de localizare in scopul protejarii
securitatii nationale si al combaterii infractionalitatii, precum cele in discutie in litigiul principal, intra
in domeniul de aplicare al Directivei 2002/58.

Cu privire la interpretarea articolului 15 alineatul (1) din Directiva 2002/58

Trebuie amintit, cu titlu introductiv, ca rezultd dintr-o jurisprudenta constantd ca, pentru a interpreta
o dispozitie de drept al Uniunii, trebuie sa se tind seama atat de termenii acesteia, cat si de contextul
sau si de obiectivele urmairite de reglementarea din care face parte, precum si sa se ia in considerare
printre altele geneza acestei reglementari (a se vedea in acest sens Hotararea din 17 aprilie 2018,
Egenberger, C-414/16, EU:C:2018:257, punctul 44).

Directiva 2002/58 are drept scop, astfel cum reiese printre altele din considerentele (6) si (7) ale
acesteia, sd protejeze utilizatorii serviciilor de comunicatii electronice impotriva riscurilor pentru
datele lor personale si pentru confidentialitatea comunicatiilor lor, care rezulta din tehnologiile noi si
mai cu seami din capacitatea in crestere de stocare automati si de prelucrare a datelor. In special,
directiva mentionatd urmdreste, astfel cum enuntéd considerentul (2) al acesteia, si asigure respectarea
deplini a drepturilor mentionate la articolele 7 si 8 din carti. In aceastd privinti, din expunerea de
motive a Propunerii de directiva a Parlamentului European si a Consiliului privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice [COM(2000) 385 final], care
se afla la originea Directivei 2002/58, reiese ca legiuitorul Uniunii a intentionat ,sa faca in asa fel incat
un nivel ridicat de protectie a datelor cu caracter personal si a vietii private sa continue sa fie garantat
pentru toate serviciile de comunicatii electronice, indiferent de tehnologia utilizatd”.
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In acest scop, articolul 5 alineatul (1) din Directiva 2002/58 consacri principiul confidentialititii atat a
comunicatiilor electronice, cat si a datelor de transfer aferente acestora si instituie in special interdictia
adresatd, in principiu, oricéror alte persoane decat utilizatorii de a stoca, fara consimtdmantul acestora,
comunicatiile si datele mentionate.

In ceea ce priveste in special prelucrarea si stocarea datelor de transfer de citre furnizorii de servicii de
comunicatii electronice, din articolul 6, precum si din considerentele (22) si (26) ale Directivei 2002/58
reiese ca o asemenea prelucrare nu este permisa decéat in masura si pe durata necesare comercializarii
serviciilor, facturarii acestora si furnizarii de servicii cu valoare addugata. Odatd expirata aceastd durats,
datele care au fost prelucrate si stocate trebuie si fie sterse sau anonimizate. In ceea ce priveste datele
de localizare, altele decat datele de transfer, articolul 9 alineatul (1) din aceasta directiva prevede ca
aceste date nu pot fi prelucrate decat in anumite conditii si doar daca au fost anonimizate sau exista
acordul utilizatorilor sau abonatilor respectivi (Hotérarea din 21 decembrie 2016, Tele2, C-203/15
si C-698/15, EU:C:2016:970, punctul 86 si jurisprudenta citata).

Astfel, prin adoptarea acestei directive, legiuitorul Uniunii a concretizat drepturile consacrate la
articolele 7 si 8 din cartd, asa incat utilizatorii mijloacelor de comunicatii electronice sunt indreptatiti
sa se astepte ca, in principiu, comunicatiile lor si datele aferente acestora sd ramana, in lipsa
consimtamantului lor, anonime si sd nu poaté face obiectul unei inregistrari.

Cu toate acestea, articolul 15 alineatul (1) din Directiva 2002/58 permite statelor membre sa introduca
exceptii de la obligatia de principiu, prevazutd la articolul 5 alineatul (1) din aceasta directiva, de
garantare a confidentialititii datelor cu caracter personal, precum si de la obligatiile corespunzatoare,
prevazute in special la articolele 6 si 9 din directiva mentionata, in cazul in care restrangerea lor
constituie 0 masurd necesard, corespunzatoare si proportionald in cadrul unei societdti democratice
pentru a proteja securitatea nationald, apérarea, siguranta publica sau pentru prevenirea, investigarea,
detectarea si urmarirea penald a unor fapte penale sau a folosirii neautorizate a sistemelor de
comunicatii electronice. In acest scop, statele membre pot adopta, inter alia, masuri legislative care si
permitd retinerea de date, pe perioada limitata, pentru unul dintre aceste motive.

In aceste conditii, posibilitatea de a deroga de la drepturile si de la obligatiile previzute la articolele 5, 6
si 9 din Directiva 2002/58 nu poate sa justifice ca derogarea de la obligatia de principiu de a garanta
confidentialitatea comunicatiilor electronice si a datelor aferente acestora si in special de la interdictia
de a stoca aceste date, prevazuta la articolul 5 din directiva mentionatd, sa devina regula (a se vedea in
acest sens Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 89
si 104).

In ceea ce priveste obiectivele susceptibile si justifice o restrangere a drepturilor si a obligatiilor
prevazute printre altele la articolele 5, 6 si 9 din Directiva 2002/58, Curtea a statuat deja ca
enumerarea obiectivelor care figureaza la articolul 15 alineatul (1) prima tezd din aceastda directiva
prezintd un caracter exhaustiv, asa incat o masurd legislativd adoptatd in temeiul acestei dispozitii
trebuie si urmareascd in mod efectiv si strict unul dintre aceste obiective (a se vedea in acest sens
Hotararea din 2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctul 52 si
jurisprudenta citata).

In plus, din articolul 15 alineatul (1) a treia teza din Directiva 2002/58 reiese ca statele membre nu
sunt autorizate sa adopte madsuri legislative prin care se restrange sfera de aplicare a drepturilor si
obligatiilor prevazute la articolele 5, 6 si 9 din aceasta directivd decit cu respectarea principiilor
generale ale dreptului Uniunii, printre care figureazd principiul proportionalititii, si a drepturilor
fundamentale garantate de carti. In aceastd privinti, Curtea a statuat deja ca obligatia impusa de un
stat membru furnizorilor de servicii de comunicatii electronice, printr-o reglementare nationald, de a
stoca datele de transfer in scopul de a le pune, dacd este cazul, la dispozitia autorititilor nationale
competente ridica probleme cu privire la respectarea nu numai a articolelor 7 si 8 din carta,
referitoare la protectia vietii private si, respectiv, la protectia datelor cu caracter personal, ci si a
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articolului 11 din cartd, referitor la libertatea de exprimare (a se vedea in acest sens Hotéararea din
8 aprilie 2014, Digital Rights, C-293/12 si C-594/12, EU:C:2014:238, punctele 25 si 70, precum si
Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 91 si 92,
precum si jurisprudenta citata).

Astfel, interpretarea articolului 15 alineatul (1) din Directiva 2002/58 trebuie sa tind seama atat de
importanta dreptului la respectarea vietii private, garantat la articolul 7 din carta, cat si de cea a
dreptului la protectia datelor cu caracter personal, garantat la articolul 8 din aceasta, astfel cum reiese
din jurisprudenta Curtii, precum si de cea a libertitii de exprimare, acest drept fundamental, garantat
la articolul 11 din cartd, intrucat acest drept fundamental, garantat la articolul 11 din cartd, constituie
unul dintre fundamentele esentiale ale unei societiti democratice si pluraliste, care reflectd valorile pe
care, conform articolului 2 TUE, se intemeiazd Uniunea (a se vedea in acest sens Hotirirea din
6 martie 2001, Connolly/Comisia, C-274/99 P, EU:C:2001:127, punctul 39, precum si Hotararea din
21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 93 si jurisprudenta citatd).

Trebuie precizat, in aceasta privinta, cd stocarea datelor de transfer si a datelor de localizare constituie,
in sine, pe de o parte, o derogare de la interdictia prevazuta la articolul 5 alineatul (1) din Directiva
2002/58, impusa oricarei alte persoane decat utilizatorii, de a stoca aceste date si, pe de altd parte, o
ingerintd in drepturile fundamentale la respectarea vietii private si la protectia datelor cu caracter
personal, consacrate la articolele 7 si 8 din cartd, fiind irelevant daca informatiile vizate referitoare la
viata privatd prezintd sau nu un caracter sensibil sau daca persoanele interesate au suferit sau nu
eventuale inconveniente ca urmare a acestei ingerinte [a se vedea in acest sens Avizul 1/15 (Acordul
PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 124 si 126, precum si jurisprudenta
citatd; a se vedea prin analogie, in ceea ce priveste articolul 8 din CEDO, Curtea EDO, 30 ianuarie
2020, Breyer impotriva Germaniei, CE:ECHR:2020:0130JUD005000112, § 81].

Este de asemenea irelevant dacd datele stocate sunt sau nu utilizate ulterior (a se vedea prin analogie,
in ceea ce priveste articolul 8 din CEDO, Curtea EDO, 16 februarie 2000, Amann impotriva Elvetiei,
CE:ECHR:2000:0216JUD002779895, § 69, precum si 13 februarie 2020, Trjakovski si Chipovski
impotriva Macedoniei de Nord, CE:ECHR:2020:0213JUD005320513, § 51), intrucat accesul la astfel de
date constituie, indiferent de modul in care sunt utilizate ulterior, o ingerinta distincta in drepturile
fundamentale prevazute la punctul anterior [a se vedea in acest sens Avizul 1/15 (Acordul PNR
UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 124 si 126].

Aceastd concluzie este cu atat mai justificatd cu cat datele de transfer si datele de localizare pot revela
informatii cu privire la un numéir important de aspecte ale vietii private a persoanelor in cauzg, inclusiv
informatii sensibile, precum orientarea sexuald, opiniile politice, convingerile religioase, filozofice,
sociale sau de alta natura, precum si starea de sandtate, in conditiile in care astfel de date beneficiazi,
pe de alta parte, de o protectie speciald in dreptul Uniunii. Considerate in ansamblu, datele mentionate
pot permite deducerea unor concluzii foarte precise privind viata privata a persoanelor ale caror date
au fost stocate, precum obiceiurile din viata cotidiand, locurile de sedere permanente sau temporare,
deplasarile zilnice sau alte deplasari, activitatile desfasurate, relatiile sociale ale acestor persoane si
mediile sociale frecventate de ele. In special, aceste date furnizeazi mijloacele de a stabili profilul
persoanelor in cauzd, informatie la fel de sensibila, din perspectiva dreptului la respectarea vietii
private, ca si continutul insusi al comunicatiilor (a se vedea in acest sens Hotararea din 8 aprilie 2014,
Digital Rights, C-293/12 si C-594/12, EU:C:2014:238, punctul 27, precum si Hotdrarea din
21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 99).

Prin urmare, pe de o parte, stocarea datelor de transfer si a datelor de localizare in scopuri politienesti
poate, in sine, sa aduca atingere dreptului la respectarea comunicatiilor, consacrat la articolul 7 din
cartd, si sa aiba efecte disuasive asupra exercitdrii de catre utilizatorii mijloacelor de comunicatii
electronice a libertatii lor de exprimare, garantata la articolul 11 din aceasta (a se vedea in acest sens
Hotararea din 8 aprilie 2014, Digital Rights, C-293/12 si C-594/12, EU:C:2014:238, punctul 28, precum
si Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 101). Or,
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asemenea efecte disuasive pot afecta in special persoanele ale caror comunicatii sunt supuse, potrivit
normelor nationale, secretului profesional, precum si avertizorii ale caror activitati sunt protejate prin
Directiva (UE) 2019/1937 a Parlamentului European si a Consiliului din 23 octombrie 2019 privind
protectia persoanelor care raporteazi incilciri ale dreptului Uniunii (JO 2019, L 305, p. 17). In plus,
aceste efecte sunt cu atdt mai grave cu cat numarul si varietatea datelor stocate sunt mai ridicate.

Pe de alta parte, tinand seama de cantitatea importanta de date de transfer si de date de localizare care
pot fi stocate in mod continuu printr-o masura de stocare generalizatd si nediferentiata, precum si de
caracterul sensibil al informatiilor pe care le pot furniza aceste date, simpla stocare a datelor
mentionate de catre furnizorii de servicii de comunicatii electronice presupune riscuri de abuz si de
acces ilicit.

In aceste conditii, in masura in care permite statelor membre si instituie derogirile previzute la
punctul 110 din prezenta hotéarare, articolul 15 alineatul (1) din Directiva 2002/58 reflecta
imprejurarea ca drepturile consacrate la articolele 7, 8 si 11 din cartd nu sunt prerogative absolute, ci
trebuie sa fie luate in considerare in raport cu functia lor in societate (a se vedea in acest sens
Hotéararea din 16 iulie 2020, Facebook Ireland si Schrems, C-311/18, EU:C:2020:559, punctul 172,
precum si jurisprudenta citata).

Astfel, dupéd cum reiese din articolul 52 alineatul (1) din cartd, aceasta admite restrangeri ale exercitarii
acestor drepturi, cu conditia ca restrangerile respective sa fie previazute de lege, sa respecte substanta
drepturilor mentionate si, cu respectarea principiului proportionalitatii, s fie necesare si sd raspunda
efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii drepturilor si
libertatilor celorlalti.

Astfel, interpretarea articolului 15 alineatul (1) din Directiva 2002/58 in lumina cartei impune sa se tin
seama si de importanta drepturilor consacrate la articolele 3, 4, 6 si 7 din carta si de cea a obiectivelor
de protejare a securitétii nationale si de combatere a infractionalititii grave, contribuind la protectia
drepturilor si libertatilor celorlalti.

In aceastd privintd, articolul 6 din cartd, la care fac referire Conseil d’Etat (Consiliul de Stat) si Cour
constitutionnelle (Curtea Constitutionald), consacra dreptul oricarei persoane nu numai la libertate, ci
si la siguranta si garanteaza drepturi care corespund celor garantate la articolul 5 din CEDO (a se
vedea in acest sens Hotararea din 15 februarie 2016, N., C-601/15 PPU, EU:C:2016:84, punctul 47,
Hotérarea din 28 iulie 2016, JZ, C-294/16 PPU, EU:C:2016:610, punctul 48, precum si Hotérarea din
19 septembrie 2019, Rayonna prokuratura Lom, C-467/18, EU:C:2019:765, punctul 42 si jurisprudenta
citata).

In plus, trebuie amintit ca articolul 52 alineatul (3) din carti este destinat s asigure coerenta necesara
intre drepturile prevazute de aceasta din urma si drepturile corespunzitoare garantate de CEDO, fard a
aduce atingere autonomiei dreptului Uniunii si al Curtii de Justitie a Uniunii Europene. Prin urmare,
trebuie si se tind seama de drepturile corespunzitoare din CEDO in vederea interpretdrii cartei, ca
prag de protectie minima [a se vedea in acest sens Hotardrea din 12 februarie 2019, TC,
C-492/18 PPU, EU:C:2019:108, punctul 57, precum si Hotéararea din 21 mai 2019, Comisia/Ungaria
(Uzufruct asupra unor terenuri agricole), C-235/17, EU:C:2019:432, punctul 72 si jurisprudenta citatd].

In ceea ce priveste articolul 5 din CEDO, care consacri ,dreptul la libertate” si ,dreptul la siguranta”,
acesta urmareste, potrivit jurisprudentei Curtii Europene a Drepturilor Omului, sd protejeze individul
impotriva oricérei privari de libertate arbitrare sau nejustificate (a se vedea in acest sens Curtea EDO,
18 martie 2008, Ladent impotriva Poloniei, CE:ECHR:2008:0318JUD001103603, § 45 si 46, 29 martie
2010, Medvedyev si altii impotriva Frantei, CE:ECHR:2010:0329JUD000339403, § 76 si 77, precum
si 13 decembrie 2012, El-Masri impotriva ,The former Yugoslav Republic of Macedonia”,
CE:ECHR:2012:1213JUD003963009, § 239). Totusi, intrucat aceastd dispozitie vizeazd o privare de
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libertate savarsita de o autoritate publica, articolul 6 din cartd nu poate fi interpretat in sensul ca
impune autoritatilor publice o obligatie de a adopta méasuri specifice in vederea sanctionarii anumitor
infractiuni.

In schimb, in ceea ce priveste in special combaterea efectivd a infractiunilor ale ciror victime sunt
printre altele minorii si celelalte persoane vulnerabile, evocati de Cour constitutionnelle (Curtea
Constitutionald), trebuie subliniat ca din articolul 7 din cartd pot rezulta obligatii pozitive in sarcina
autoritatilor publice in vederea adoptérii unor masuri juridice prin care se urmadreste protejarea vietii
private si de familie [a se vedea in acest sens Hotararea din 18 iunie 2020, Comisia/Ungaria
(Transparenta asociativa), C-78/18, EU:C:2020:476, punctul 123 si jurisprudenta citata a Curtii
Europene a Drepturilor Omului]. Asemenea obligatii pot decurge de asemenea din articolul 7
mentionat in ceea ce priveste protectia domiciliului si a comunicatiilor, precum si din articolele 3 si 4
in ceea ce priveste protectia integritatii fizice si psihice a persoanelor, precum si interzicerea torturii si
a tratamentelor inumane si degradante.

Or, in raport cu aceste diferite obligatii pozitive, este necesar sa se realizeze o conciliere a diverselor
interese si drepturi in cauza.

Astfel, Curtea Europeana a Drepturilor Omului a statuat cd obligatiile pozitive care decurg din
articolele 3 si 8 din CEDO, ale caror garantii corespunzatoare figureaza la articolele 4 si 7 din carts,
implica printre altele adoptarea unor dispozitii materiale si procedurale, precum si a unor masuri de
ordin practic care permit combaterea eficientd a infractiunilor contra persoanei prin cercetari si
urmadriri penale efective, aceasta obligatie fiind cu atadt mai importantd atunci cand este amenintata
bunistarea fizicA si morald a unui copil. In aceste conditii, masurile pe care trebuie si le adopte
autoritatile competente trebuie sa respecte pe deplin caile legale si celelalte garantii care sunt de
natura sa limiteze intinderea competentelor de cercetare penald, precum si celelalte libertati si
drepturi. In special, potrivit acestei instante, trebuie si se instituie un cadru legal care si permiti
concilierea diferitor interese si drepturi care trebuie protejate (Curtea EDO, 28 octombrie 1998,
Osman impotriva Regatului Unit, CE:ECHR:1998:1028JUD002345294, § 115 si 116, 4 martie 2004,
M.C. impotriva Bulgariei, CE:ECHR:2003:1204JUD003927298, § 151, 24 iunie 2004, Von Hannover
impotriva Germaniei, CE:ECHR:2004:0624JUD005932000, § 57 si 58, precum si 2 decembrie 2008,
K.U. impotriva Finlandei, CE:ECHR:2008:1202JUD 000287202, § 46, 48 si 49).

In ceea ce priveste respectarea principiului proportionalititii, articolul 15 alineatul (1) prima teza din
Directiva 2002/58 prevede ca statele membre pot adopta o mdsurd care sa deroge de la principiul
confidentialitatii comunicatiilor si a datelor de transfer aferente acestora in cazul in care o asemenea
masura se dovedeste ,necesard, corespunzitoare si proportionald in cadrul unei societati democratice”,
in lumina obiectivelor pe care le prevede aceasta dispozitie. Considerentul (11) al acestei directive
precizeaza cd o masura de aceastd natura trebuie sa fie ,strict” proportionald cu scopul urmarit.

In aceastid privintd, trebuie amintit ci protectia dreptului fundamental la respectarea vietii private
impune, potrivit jurisprudentei constante a Curtii, ca derogarile de la protectia datelor cu caracter
personal si limitarile acesteia si fie efectuate in limitele strictului necesar. In plus, un obiectiv de
interes general nu poate fi urmadrit fird a se tine seama de faptul ca acesta trebuie conciliat cu
drepturile fundamentale avute in vedere de mésura respectiva, prin realizarea unei ponderari echilibrate
intre, pe de o parte, obiectivul interesului general si, pe de alta parte, drepturile in cauza [a se vedea in
acest sens Hotararea din 16 decembrie 2008, Satakunnan Markkinaporssi si Satamedia, C-73/07,
EU:C:2008:727, punctul 56, Hotararea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert,
C-92/09 si C-93/09, EU:C:2010:662, punctele 76, 77 si 86, precum si Hotararea din 8 aprilie 2014,
Digital Rights, C-293/12 si C-594/12, EU:C:2014:238, punctul 52; Avizul 1/15 (Acordul PNR
UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctul 140].
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Mai precis, din jurisprudenta Curtii rezultd ca posibilitatea statelor membre de a justifica o restrangere
a drepturilor si a obligatiilor prevazute printre altele la articolele 5, 6 si 9 din Directiva 2002/58 trebuie
sa fie apreciatd masurand gravitatea ingerintei pe care o implicd o asemenea restrangere si verificand
daca importanta obiectivului de interes general urmarit prin restrdngerea respectiva se raporteaza la
aceastd gravitate (a se vedea in acest sens Hotararea din 2 octombrie 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, punctul 55 si jurisprudenta citata).

Pentru a indeplini cerinta proportionalititii, o reglementare trebuie sa prevada norme clare si precise
care sd reglementeze continutul si aplicarea masurii respective si sa impuna o serie de cerinte minime
astfel incat persoanele ale céror date cu caracter personal sunt vizate sd dispuna de garantii suficiente
care si permita protejarea in mod eficient a acestor date impotriva riscurilor de abuz. Aceastd
reglementare trebuie si aiba fortd juridica obligatorie in dreptul intern si in special sa indice in ce
imprejurdri si in ce conditii poate fi luata o masurd care prevede prelucrarea unor asemenea date,
garantdnd in acest mod ca o ingerintd este limitatd la strictul necesar. Necesitatea de a dispune de
astfel de garantii este cu atat mai importanta atunci cand datele cu caracter personal sunt supuse unei
prelucrari automatizate, in special in cazul in care exista un risc semnificativ de acces ilicit la aceste
date. Aceste consideratii sunt aplicabile in special cand este in discutie protectia categoriei speciale de
date cu caracter personal pe care o reprezintd datele sensibile [a se vedea in acest sens Hotararea din
8 aprilie 2014, Digital Rights, C-293/12 si C-594/12, EU:C:2014:238, punctele 54 si 55, precum si
Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 117; Avizul
1/15 (Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctul 141].

Astfel, o reglementare care prevede o stocare a datelor cu caracter personal trebuie si raspunda
intotdeauna unor criterii obiective, care sa stabileasca un raport intre datele care trebuie stocate si
obiectivul urmadrit [a se vedea in acest sens Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017,
EU:C:2017:592, punctul 191 si jurisprudenta citata, precum si Hotédrarea din 3 octombrie 2019, A si
altii, C-70/18, EU:C:2019:823, punctul 63].

— Cu privire la mdsurile legislative care prevad stocarea preventivd a datelor de transfer si a datelor de
localizare in scopul protejdrii securitdtii nationale

Trebuie aratat cd obiectivul de protejare a securitatii nationale, evocat de instantele de trimitere si de
guvernele care au prezentat observatii, nu a fost incd examinat in mod specific de Curte in hotérarile
sale de interpretare a Directivei 2002/58.

In aceastid privintd, trebuie aritat de la bun inceput ci articolul 4 alineatul (2) TUE prevede ca
securitatea nationald rdméne responsabilitatea exclusivd a fiecirui stat membru. Aceasta
responsabilitate corespunde interesului primordial de a proteja functiile esentiale ale statului si
interesele fundamentale ale societitii si include prevenirea si sanctionarea activitatilor de natura sa
destabilizeze grav structurile constitutionale, politice, economice sau sociale fundamentale ale unei téri
si in special sd ameninte in mod direct societatea, populatia sau statul ca atare, cum ar fi printre altele
activitétile de terorism.

Or, importanta obiectivului de protejare a securitatii nationale, interpretat in lumina articolului 4
alineatul (2) TUE, o depéseste pe cea a celorlalte obiective previzute la articolul 15 alineatul (1) din
Directiva 2002/58, in special a obiectivelor de combatere a infractionalitatii in general, chiar grave,
precum si de protejare a sigurantei publice. Astfel, amenintérile precum cele mentionate la punctul
precedent se disting, prin natura si prin gravitatea lor deosebitd, de riscul general de aparitie a unor
tensiuni sau a unor tulburdri, chiar grave, ale sigurantei publice. Sub rezerva respectarii celorlalte
cerinte prevazute la articolul 52 alineatul (1) din carta, obiectivul de protejare a securitétii nationale
poate justifica, asadar, masuri care presupun ingerinte mai grave in drepturile fundamentale decat cele
pe care le-ar putea justifica celelalte obiective.
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Astfel, in situatii precum cele descrise la punctele 135 si 136 din prezenta hotérare, articolul 15
alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului
52 alineatul (1) din cartd, nu se opune, in principiu, unei masuri legislative care permite autoritatilor
competente sd impunad furnizorilor de servicii de comunicatii electronice sa stocheze datele de transfer
si datele de localizare ale tuturor utilizatorilor mijloacelor de comunicatii electronice pentru o perioada
limitatd, in masura in care existd imprejurari suficient de concrete care permit sa se considere ca statul
membru in cauzd se confruntd cu o amenintare gravd la adresa securititii nationale, precum cea
mentionatd la punctele 135 si 136 din prezenta hotarare, care se dovedeste a fi reala si actuala sau
previzibila. Chiar dacd o asemenea masura vizeazd, in mod nediferentiat, toti utilizatorii de mijloace de
comunicatii electronice, fird ca acestia sd pard, la prima vedere, s prezinte un raport, in sensul
jurisprudentei mentionate la punctul 133 din prezenta hotérare, cu o amenintare la adresa securitatii
nationale a acestui stat membru, trebuie totusi sd se considere cd existenta unei astfel de amenintari
este de naturd, prin ea insasi, sa stabileasca acest raport.

Obligatia care prevede stocarea preventiva a datelor tuturor utilizatorilor mijloacelor de comunicatii
electronice trebuie insa sa fie limitata in timp la strictul necesar. Desi nu poate fi exclus ca obligatia
impusa furnizorilor de servicii de comunicatii electronice de a stoca datele sd poatd fi reinnoita ca
urmare a mentinerii unei astfel de amenintari, durata fiecarei obligatii nu poate depési un interval de
timp previzibil. In plus, o asemenea stocare a datelor trebuie si fie supusid unor limitiri si sa fie
incadrata de garantii stricte care sa permita protejarea eficientd impotriva riscurilor de abuz a datelor
cu caracter personal ale persoanelor in cauza. Astfel, aceastd stocare nu poate avea caracter sistematic.

Avénd in vedere gravitatea ingerintei in drepturile fundamentale consacrate la articolele 7 si 8 din carta
care rezultd dintr-o asemenea masurd de stocare generalizata si nediferentiatd a datelor, trebuie sa se
garanteze cd recurgerea la aceasta este limitata efectiv la situatiile in care existd o amenintare grava la
adresa securitatii nationale, precum cele mentionate la punctele 135 si 136 din prezenta hotirare. In
acest scop, este esential ca o decizie prin care furnizorii de servicii de comunicatii electronice sunt
obligati sd procedeze la o astfel de stocare a datelor sd poata face obiectul unui control efectiv fie de
citre o instanti, fie de citre o entitate administrativda independentd, a cirei decizie are efect
obligatoriu, prin care sa se verifice existenta uneia dintre aceste situatii, precum si respectarea
conditiilor si a garantiilor care trebuie sa fie prevazute.

— Cu privire la mdsurile legislative care prevad stocarea preventivd a datelor de transfer si a datelor de
localizare in vederea combaterii infractionalitditii si a protejarii sigurantei publice

In ceea ce priveste obiectivul de prevenire, cercetare, depistare si urmirire penald a infractiunilor, in
conformitate cu principiul proportionalitatii, numai combaterea infractionalititii grave si prevenirea
amenintarilor grave la adresa sigurantei publice sunt de naturd sa justifice ingerinte grave in drepturile
fundamentale consacrate la articolele 7 si 8 din carta, precum cele pe care le implica stocarea datelor
de transfer si a datelor de localizare. Prin urmare, numai ingerintele in drepturile fundamentale
mentionate care nu au caracter grav pot fi justificate de obiectivul de prevenire, cercetare, depistare si
urmadrire penald a infractiunilor in general [a se vedea in acest sens Hotararea din 21 decembrie 2016,
Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 102, precum si Hotararea din 2 octombrie 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, punctele 56 si 57; Avizul 1/15 (Acordul PNR UE-Canada)
din 26 iulie 2017, EU:C:2017:592, punctul 149].

O reglementare nationala care prevede stocarea generalizata si nediferentiata a datelor de transfer si a
datelor de localizare in vederea combaterii infractionalitatii grave depaseste limitele strictului necesar si
nu poate fi consideratd justificata, intr-o societate democratica, astfel cum se prevede la articolul 15
alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului
52 alineatul (1) din cartd (a se vedea in acest sens Hotararea din 21 decembrie 2016, Tele2, C-203/15
si C-698/15, EU:C:2016:970, punctul 107).

44 ECLIL:EU:C:2020:791



142

143

144

145

146

147

HOTARAREA DIN 6.10.2020 — CAUZELE CONEXATE C-511/18, C-512/18 s1 C-520/18
LA QUADRATURE DU NET SI ALTII

Astfel, tinand seama de caracterul sensibil al informatiilor pe care le pot furniza datele de transfer si
datele de localizare, confidentialitatea acestora din urma este esentiald pentru dreptul la respectarea
vietii private. Astfel si tindnd seama, pe de o parte, de efectele disuasive asupra exercitarii drepturilor
fundamentale consacrate la articolele 7 si 11 din cartd, mentionate la punctul 118 din prezenta
hotarare, pe care le poate cauza stocarea acestor date si, pe de altd parte, de gravitatea ingerintei pe
care o implicd o asemenea stocare, este important, intr-o societate democratica, ca aceasta si fie, asa
cum prevede sistemul instituit prin Directiva 2002/58, exceptia, iar nu regula si ca datele respective s
nu poatd face obiectul unei stociri sistematice si continue. Aceastd concluzie se impune chiar si in
raport cu obiectivele de combatere a infractionalitatii grave si de prevenire a amenintérilor grave la
adresa sigurantei publice, precum si cu importanta care trebuie recunoscuté acestora.

In plus, Curtea a subliniat ci o reglementare care prevede stocarea generalizati si nediferentiati a
datelor de transfer si a datelor de localizare acoperd comunicatiile electronice ale cvasitotalitatii
populatiei, fird si se faca nicio diferentiere, limitare sau exceptie in functie de obiectivul urmarit.
Contrar cerintei amintite la punctul 133 din prezenta hotédrare, o asemenea reglementare priveste in
mod global ansamblul persoanelor care utilizeaza servicii de comunicatii electronice, fira ca aceste
persoane sa se regaseascd, fie si in mod indirect, intr-o situatie susceptibild sia declanseze inceperea
urmaririi penale. Ea se aplicd, asadar, chiar si acelor persoane in privinta cdrora nu existd niciun
indiciu de natura si sugereze ca comportamentul lor poate avea o legaturd, chiar indirecta sau
indepértata, cu acest obiectiv de combatere a actelor de infractionalitate grava si in special fara sa fie
prevazutd o legatura intre datele a céror stocare este impusd si o amenintare la adresa sigurantei
publice (a se vedea in acest sens Hotéarérea din 8 aprilie 2014, Digital Rights, C-293/12 si C-594/12,
EU:C:2014:238, punctele 57 si 58, precum si Hotdrarea din 21 decembrie 2016, Tele2, C-203/15
si C-698/15, EU:C:2016:970, punctul 105).

In special, astfel cum a statuat deja Curtea, o asemenea reglementare nu este limitati la o stocare care
priveste fie datele aferente unei perioade si/sau unei zone geografice si/sau unui cerc de persoane care
pot fi implicate intr-un fel sau altul intr-o infractiune grava, fie persoane care, din alte motive, ar putea
sd contribuie, prin stocarea datelor lor, la combaterea infractionalititii (a se vedea in acest sens
Hotararea din 8 aprilie 2014, Digital Rights, C-293/12 si C-594/12, EU:C:2014:238, punctul 59, si
Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 106).

Or, nici mécar obligatiile pozitive ale statelor membre care pot decurge, dupa caz, din articolele 3, 4
si 7 din cartd si care privesc, asa cum s-a aratat la punctele 126 si 128 din prezenta hotarare,
instituirea unor norme care sa permitd combaterea efectivd a infractiunilor nu pot avea ca efect
justificarea unor ingerinte atat de grave in drepturile fundamentale consacrate la articolele 7 si 8 din
cartd precum cele pe care le presupune o reglementare care prevede stocarea datelor de transfer si a
datelor de localizare ale cvasitotalitétii populatiei, fara ca datele persoanelor in cauzi si fie susceptibile
sa prezinte o legitura, cel putin indirectd, cu obiectivul urmarit.

In schimb, in conformitate cu cele mentionate la punctele 142-144- din prezenta hotirare si avand in
vedere concilierea necesara a drepturilor si a intereselor in discutie, obiectivele de combatere a
infractionalitatii grave, de prevenire a unor atingeri grave aduse sigurantei publice si, a fortiori, de
protejare a securitatii nationale pot justifica, tinand seama de importanta lor, in raport cu obligatiile
pozitive amintite la punctul anterior si la care a facut referire printre altele Cour constitutionnelle
(Curtea Constitutionald), ingerinta deosebit de gravd pe care o presupune o stocare directionata a
datelor de transfer si a datelor de localizare.

Astfel, dupa cum a statuat deja Curtea, articolul 15 alineatul (1) din Directiva 2002/58, interpretat in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, nu se opune ca un stat
membru sd adopte o reglementare care sa permitd, cu titlu preventiv, o stocare directionatd a datelor
de transfer si a datelor de localizare in scopul combaterii infractionalitatii grave si al prevenirii
amenintarilor grave la adresa sigurantei publice, precum si in scopul protejarii securitétii nationale, cu
conditia ca o asemenea stocare sa fie, in ceea ce priveste categoriile de date care trebuie stocate,
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mijloacele de comunicare vizate, persoanele in cauzd, precum si durata de stocare retinutd, limitata la
strictul necesar (a se vedea in acest sens Hotirarea din 21 decembrie 2016, Tele2, C-203/15
si C-698/15, EU:C:2016:970, punctul 108).

Referitor la delimitarea céreia trebuie si ii fie supusd o asemenea masura de stocare a datelor, aceasta
poate fi stabilita printre altele in functie de categoriile de persoane in cauzd, intrucat articolul 15
alineatul (1) din Directiva 2002/58 nu se opune unei reglementiri intemeiate pe elemente obiective,
care sa permita sa fie vizate persoane ale caror date de transfer si de localizare pot si prezinte o
legatura, cel putin indirectd, cu acte de infractionalitate gravd, sa contribuie intr-un mod sau altul la
combaterea infractionalitatii grave sau sd prevind un risc grav pentru siguranta publica ori chiar un
risc pentru securitatea nationald (a se vedea in acest sens Hotararea din 21 decembrie 2016, Tele2,
C-203/15 si C-698/15, EU:C:2016:970, punctul 111).

In aceastd privintd, trebuie precizat ca persoanele astfel vizate pot fi printre altele cele care au fost
identificate in prealabil, in cadrul procedurilor nationale aplicabile si pe baza unor elemente obiective,
ca reprezentdnd o amenintare la adresa sigurantei publice sau a securitatii nationale a statului membru
in cauza.

Delimitarea unei masuri care prevede stocarea datelor de transfer si a datelor de localizare se poate
intemeia de asemenea pe un criteriu geografic in cazul in care autoritatile nationale competente
considerd, pe baza unor elemente obiective si nediscriminatorii, ca existd, intr-una sau in mai multe
zone geografice, o situatie caracterizata printr-un risc ridicat privind pregatirea sau savérsirea unor
acte de infractionalitate gravd (a se vedea in acest sens Hotéarérea din 21 decembrie 2016, Tele2,
C-203/15 si C-698/15, EU:C:2016:970, punctul 111). Aceste zone pot fi printre altele locuri
caracterizate de un numar ridicat de acte de infractionalitate grava, locuri expuse in mod deosebit
savarsirii de acte de infractionalitate gravd, cum ar fi locurile sau infrastructurile frecventate in mod
regulat de un numar foarte mare de persoane, sau locurile strategice, precum aeroporturile, gérile sau
zonele de taxare rutiera.

Pentru a se garanta cad ingerinta pe care o presupun masurile de stocare directionatd descrise la
punctele 147-150 din prezenta hotéréare este conforma cu principiul proportionalitatii, durata acestora
nu o poate depasi pe cea care este strict necesard in raport cu obiectivul urmadrit, precum si cu
imprejurarile care le justificd, fara a aduce atingere unei eventuale reinnoiri ca urmare a mentinerii
necesitétii de a se realiza o asemenea stocare.

— Cu privire la mdsurile legislative care prevdd stocarea preventiva a adreselor IP si a datelor
referitoare la identitatea civild in vederea combaterii infractionalitatii si a protejdrii sigurantei publice

Trebuie aratat ca adresele IP, desi fac parte din datele de transfer, sunt generate fard a fi legate de o
anumitd comunicare si servesc in principal la identificarea, prin intermediul furnizorilor de servicii de
comunicatii electronice, a persoanei fizice proprietare a unui echipament terminal de la care se
efectueazd o comunicatie prin intermediul internetului. Astfel, in materie de e-mail, precum si de
telefonie prin internet, in mésura in care sunt stocate numai adresele IP ale sursei comunicatiei, iar nu
cele ale destinatarului acesteia, adresele mentionate nu dezviluie, ca atare, nicio informatie cu privire la
tertii care s-au aflat in contact cu persoana aflata la originea comunicatiei. Aceasta categorie de date
prezinta, asadar, un grad de sensibilitate mai redus decat celelalte date de transfer.

Totusi, intrucat adresele IP pot fi utilizate pentru a se realiza printre altele reconstituirea exhaustiva a
parcursului de navigare al unui utilizator de internet si, prin urmare, a activitatii sale online, aceste date
permit stabilirea profilului detaliat al acestuia din urmai. Astfel, stocarea si analiza adreselor IP
mentionate, pe care le necesitd o asemenea reconstituire, constituie ingerinte grave in drepturile
fundamentale ale utilizatorului de internet consacrate la articolele 7 si 8 din cartd, care pot avea efecte
disuasive de tipul celor mentionate la punctul 118 din prezenta hotarare.
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Or, in vederea concilierii necesare a drepturilor si a intereselor in cauza impuse de jurisprudenta citata
la punctul 130 din prezenta hotérére, trebuie sd se tind seama de faptul ca, in cazul unei infractiuni
savarsite online, adresa IP poate constitui singurul mijloc de investigare care sd permita identificarea
persoanei cireia ii era atribuitd aceasta adresa la momentul sévarsirii infractiunii respective. La aceasta
se adauga faptul cd stocarea adreselor IP de catre furnizorii de servicii de comunicatii electronice
dincolo de durata atribuirii acestor date nu este, in principiu, necesara in scopul facturarii serviciilor in
discutie, astfel incat depistarea infractiunilor savérsite online se poate dovedi, din acest motiv, asa cum
au indicat mai multe guverne in observatiile lor prezentate Curtii, imposibila dacd nu se recurge la o
maésura legislativd in temeiul articolului 15 alineatul (1) din Directiva 2002/58. Aceasta situatie se
poate regasi printre altele, asa cum au aratat aceste guverne, in cazul infractiunilor deosebit de grave
in materia pornografiei infantile, precum achizitionarea, diseminarea, transmiterea sau punerea la
dispozitie online de pornografie infantild, in sensul articolului 2 litera (c) din Directiva 2011/93/UE a
Parlamentului European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual
asupra copiilor, a exploatdrii sexuale a copiilor si a pornografiei infantile si de inlocuire a
Deciziei-cadru 2004/68/JAI a Consiliului (JO 2011, L 335, p. 1).

In aceste conditii, desi este adevirat ci o masura legislativi care prevede stocarea adreselor IP ale
tuturor persoanelor fizice proprietare ale unui echipament terminal de la care se poate realiza accesul
la internet ar viza persoane care nu prezintd, la prima vedere, o legaturd, in sensul jurisprudentei
citate la punctul 133 din prezenta hotarare, cu obiectivele urmarite si ca utilizatorii de internet dispun,
in conformitate cu ceea ce s-a constatat la punctul 109 din prezenta hotérare, de dreptul de a se
astepta, in temeiul articolelor 7 si 8 din cartd, ca identitatea lor sa nu fie, in principiu, dezvaluitd, o
masura legislativd care prevede stocarea generalizatd si nediferentiatd numai a adreselor IP atribuite
sursei unei conexiuni nu este, in principiu, contrard articolului 15 alineatul (1) din Directiva 2002/58,
interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, cu
conditia ca aceastd posibilitate sa fie supusd respectarii stricte a conditiilor materiale si procedurale
care trebuie sa guverneze utilizarea acestor date.

Avand in vedere caracterul grav al ingerintei in drepturile fundamentale consacrate la articolele 7 si 8
din carta pe care o presupune aceasta stocare, numai combaterea infractionalitatii grave si prevenirea
amenintarilor grave la adresa sigurantei publice sunt de naturd, la fel ca protejarea securitatii
nationale, si justifice aceastd ingerinti. In plus, durata de stocare nu o poate depisi pe cea strict
necesara in raport cu obiectivul urmirit. In sfarsit, o misura de aceasti naturd trebuie si prevadi
conditii si garantii stricte in ceea ce priveste exploatarea acestor date, in special printr-o reconstituire,
in privinta comunicatiilor si a activitatilor efectuate online de persoanele vizate.

In ceea ce priveste, in sfarsit, datele referitoare la identitatea civild a utilizatorilor mijloacelor de
comunicatii electronice, aceste date nu permit, in sine, si se cunoascé data, ora, durata si destinatarii
comunicatiilor efectuate si nici locurile in care au avut loc aceste comunicatii sau frecventa acestora
cu anumite persoane intr-o perioada determinatd, astfel incat ele nu furnizeazd, cu exceptia datelor de
contact ale acestora, precum adresele lor, nicio informatie cu privire la comunicatiile respective si, in
consecintd, cu privire la viata lor privata. Astfel, ingerinta pe care o presupune o stocare a acestor date
nu poate, in principiu, si fie calificata drept grava (a se vedea in acest sens Hotérarea din 2 octombrie
2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctele 59 si 60).

Rezulta de aici ca, in conformitate cu cele expuse la punctul 140 din prezenta hotarare, masurile
legislative care vizeaza prelucrarea acestor date ca atare, in special stocarea lor si accesul la acestea,
numai in scopul identificarii utilizatorului in cauza si fara ca datele mentionate si poata fi asociate
unor informatii referitoare la comunicatiile efectuate, pot fi justificate de obiectivul de prevenire,
cercetare, depistare si urmdrire penala a infractiunilor in general, la care face referire articolul 15
alineatul (1) prima tezd din Directiva 2002/58 (a se vedea in acest sens Hotararea din 2 octombrie
2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctul 62).
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In aceste conditii, avand in vedere concilierea necesara a drepturilor si a intereselor in cauzi si pentru
motivele care figureaza la punctele 131 si 158 din prezenta hotérére, trebuie sa se considere ca, chiar in
lipsa unei legaturi intre toti utilizatorii mijloacelor de comunicatii electronice si obiectivele urmarite,
articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din cartd, nu se opune unei masuri legislative care impune, fara un termen
specific, furnizorilor de servicii de comunicatii electronice stocarea datelor referitoare la identitatea
civila a tuturor utilizatorilor mijloacelor de comunicatii electronice in scopul prevenirii, cercetarii,
depistarii si urmadririi penale a infractiunilor, precum si al protejarii sigurantei publice, fara si fie
necesar ca infractiunile sau amenintérile la adresa sigurantei publice sau atingerile aduse acesteia sa fie
grave.

— Cu privire la mdsurile legislative care prevdd conservarea rapidd a datelor de transfer si a datelor de
localizare in scopul combaterii infractionalitdtii grave

In ceea ce priveste datele de transfer si datele de localizare prelucrate si stocate de furnizorii de servicii
de comunicatii electronice pe baza articolelor 5, 6 si 9 din Directiva 2002/58 sau a masurilor legislative
adoptate in temeiul articolului 15 alineatul (1) din aceasta, astfel cum sunt descrise la punctele 134-159
din prezenta hotarare, este necesar sd se arate cd datele respective trebuie sa fie, in principiu, dupa caz,
sterse sau anonimizate la expirarea termenelor legale in cadrul cédrora trebuie sa aiba loc, in
conformitate cu dispozitiile nationale de transpunere a acestei directive, prelucrarea si stocarea lor.

Cu toate acestea, pe durata prelucrdrii si a stocdrii mentionate pot apérea situatii in care intervine
necesitatea stocarii datelor respective dincolo de aceste termene, in scopul elucidérii unor infractiuni
grave sau a unor atingeri aduse securititii nationale, atat in situatia in care aceste infractiuni sau
atingeri au putut fi deja constatate, cét si in situatia in care existenta lor poate fi suspectata in mod
rezonabil in urma unei examinari obiective a tuturor imprejurérilor pertinente.

In aceasti privints, trebuie aratat ci Conventia Consiliului Europei privind criminalitatea informatici
din 23 noiembrie 2001 (Seria Tratatelor Europene — nr. 185), care a fost semnatd de cele 27 de state
membre si ratificatd de 25 dintre acestea si al cérei obiectiv este de a facilita combaterea infractiunilor
savarsite prin intermediul retelelor informatice, prevede, la articolul 14, ca partile contractante adopta,
in scopul desfasurarii anchetelor sau procedurilor penale specifice, anumite masuri cu privire la datele
de transfer deja stocate, precum conservarea rapidi a acestor date. In special, articolul 16 alineatul (1)
din aceasta conventie prevede ca partile contractante adoptd masurile legislative care se dovedesc
necesare pentru a permite autorititilor lor competente sd ordone sau sd impuna intr-un alt mod
conservarea rapida a datelor de transfer stocate prin intermediul unui sistem informatic, cu precidere
atunci cand exista motive de a crede ca aceste date sunt susceptibile de pierdere sau de modificare.

Intr-o situatie precum cea previzuti la punctul 161 din prezenta hotirare, statele membre pot, avand
in vedere concilierea necesarda a drepturilor si a intereselor in cauza mentionata la punctul 130 din
prezenta hotdrare, sa prevadd, printr-o legislatie adoptatd in temeiul articolului 15 alineatul (1) din
Directiva 2002/58, posibilitatea, prin intermediul unei decizii a autorititii competente supuse unui
control jurisdictional efectiv, de a impune furnizorilor de servicii de comunicatii electronice sa
realizeze, pentru o perioada determinatd, conservarea rapidd a datelor de transfer si a datelor de
localizare de care dispun.

In misura in care scopul unei asemenea conserviri rapide nu mai corespunde celor pentru care datele
au fost colectate si stocate initial si in mésura in care orice prelucrare de date trebuie si raspundi, in
temeiul articolului 8 alineatul (2) din cartd, unor scopuri determinate, statele membre trebuie sa
precizeze in legislatia lor scopul in care poate avea loc conservarea rapida a datelor. Avand in vedere
caracterul grav al ingerintei in drepturile fundamentale consacrate la articolele 7 si 8 din carta pe care
0 poate presupune o asemenea stocare, numai combaterea infractionalitatii grave si, a fortiori,
protejarea securititii nationale sunt de naturd sa justifice aceasti ingerinti. In plus, pentru a se
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garanta cd ingerinta pe care o presupune o masura de acest tip este limitata la strictul necesar, trebuie,
pe de o parte, ca obligatia de stocare si priveasca numai datele de trafic si datele de localizare care pot
contribui la elucidarea infractiunii grave sau a atingerii aduse securitatii nationale in cauzi. Pe de altd
parte, durata de stocare a datelor trebuie sd fie limitatd la strictul necesar, aceasta putand fi totusi
prelungita atunci cand imprejurdrile si obiectivul urmarit prin masura mentionatd justifica acest lucru.

In aceasta privinti, trebuie precizat ci o asemenea conservare rapidi nu trebuie sa fie limitata la datele
persoanelor suspectate in mod concret de sdvérsirea unei infractiuni sau a unei atingeri aduse
securitatii nationale. Cu respectarea cadrului stabilit prin articolul 15 alineatul (1) din Directiva
2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta si
tinand seama de consideratiile care figureazd la punctul 133 din prezenta hotérare, o astfel de masura
poate, potrivit alegerii legiuitorului si cu respectarea limitelor strictului necesar, sa fie extinsa la datele
de transfer si la datele de localizare aferente altor persoane decat cele care sunt suspectate de
planificarea sau de savarsirea unei infractiuni grave sau a unei atingeri aduse securitatii nationale, in
masura in care aceste date pot contribui, pe baza unor elemente obiective si nediscriminatorii, la
elucidarea unei asemenea infractiuni sau a unei asemenea atingeri aduse securitatii nationale, precum
datele victimei acesteia, ale anturajului sdau social sau profesional ori chiar ale unor anumite zone
geografice, precum locurile savarsirii si pregatirii infractiunii ori atingerii aduse securitatii nationale in
discutie. In plus, accesul autorititilor competente la datele astfel stocate trebuie si aibd loc cu
respectarea conditiilor care rezultd din jurisprudenta de interpretare a Directivei 2002/58 (a se vedea
in acest sens Hotéararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele
118-121 si jurisprudenta citata).

Mai trebuie adaugat cd, dupa cum reiese in special din cuprinsul punctelor 115 si 133 din prezenta
hotarare, accesul la datele de transfer si la datele de localizare stocate de furnizori in temeiul unei
mdsuri adoptate in conformitate cu articolul 15 alineatul (1) din Directiva 2002/58 nu poate fi
justificat, in principiu, decat prin obiectivul de interes general pentru care aceastd stocare a fost
impusa furnizorilor respectivi. Rezulta in special ca accesul la astfel de date in scopul urmaririi penale
si al sanctiondrii unei infractiuni ordinare nu poate fi in niciun caz acordat atunci cind stocarea
acestora a fost justificatd de obiectivul de combatere a infractionalitatii grave sau, a fortiori, de
protejare a securititii nationale. In schimb, in conformitate cu principiul proportionalititii, astfel cum
a fost precizat la punctul 131 din prezenta hotarare, accesul la datele stocate in vederea combaterii
infractionalitatii grave poate fi justificat, in masura in care sunt respectate conditiile materiale si
procedurale aferente unui asemenea acces mentionate la punctul anterior, de obiectivul de protejare a
securitatii nationale.

In aceastd privinta, statele membre pot prevedea in legislatia lor ci accesul la datele de transfer si la
datele de localizare poate avea loc, cu respectarea acelorasi conditii materiale si procedurale, in scopul
combaterii infractionalitatii grave sau al protejérii securitétii nationale atunci cand datele mentionate
sunt stocate de un furnizor intr-o maniera conformé cu articolele 5, 6 si 9 sau chiar cu articolul 15
alineatul (1) din Directiva 2002/58.

Avénd in vedere ansamblul consideratiilor care preceda, este necesar sa se raspunda la prima intrebare
formulata in cauzele C-511/18 si C-512/18, precum si la prima si a doua intrebare formulate in cauza
C-520/18 ca articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din cartd, trebuie sa fie interpretat in sensul cd se opune unor
masuri legislative care prevad, in scopurile prevazute la acest articol 15 alineatul (1), cu titlu preventiv,
o stocare generalizati si nediferentiati a datelor de transfer si a datelor de localizare. In schimb,
articolul 15 alineatul (1) mentionat, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului
52 alineatul (1) din cartd, nu se opune unor masuri legislative

— care permit, in scopul protejarii securitatii nationale, impunerea unei obligatii furnizorilor de

servicii de comunicatii electronice de a efectua o stocare generalizata si nediferentiata a datelor de
transfer si a datelor de localizare, in situatii in care statul membru in cauzd se confruntd cu o
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amenintare grava la adresa securitatii nationale, care se dovedeste reala si actuald sau previzibilg, in
conditiile in care decizia care prevede aceastd obligatie poate face obiectul unui control efectiv fie
de citre o instantd, fie de catre o entitate administrativd independentd, a carei decizie are efect
obligatoriu, prin care se urmareste si se verifice existenta uneia dintre aceste situatii, precum si
respectarea conditiilor si a garantiilor care trebuie sa fie prevazute, iar obligatia mentionata nu
poate fi impusa decat pentru o perioada limitatd in timp la strictul necesar, dar care poate fi
reinnoitd in cazul mentinerii acestei amenintari;

— care prevad, in scopul protejarii securititii nationale, al combaterii infractionalitatii grave si al
prevenirii amenintarilor grave la adresa sigurantei publice, o stocare directionatd a datelor de
transfer si a datelor de localizare care sa fie delimitatd, pe baza unor elemente obiective si
nediscriminatorii, in functie de categoriile de persoane vizate sau prin intermediul unui criteriu
geografic, pentru o perioada limitatd in timp la strictul necesar, dar care poate fi reinnoita;

— care prevad, in scopul protejarii securititii nationale, al combaterii infractionalititii grave si al
prevenirii amenintarilor grave la adresa sigurantei publice, o stocare generalizatd si nediferentiatd a
adreselor IP atribuite sursei unei conexiuni, pentru o perioada limitatd in timp la strictul necesar;

— care prevad, in scopul protejdrii securitatii nationale, al combaterii infractionalitatii si al protejarii
sigurantei publice, o stocare generalizata si nediferentiata a datelor referitoare la identitatea civila a
utilizatorilor de mijloace de comunicatii electronice si

— care permit, in scopul combaterii infractionalitatii grave si, a fortiori, al protejarii securitétii
nationale, impunerea unei obligatii furnizorilor de servicii de comunicatii electronice, prin
intermediul unei decizii a autoritatii competente, supuse unui control jurisdictional efectiv, de a
realiza, pentru o perioada determinata, conservarea rapidd a datelor de transfer si a datelor de
localizare de care dispun acesti furnizori de servicii,

din moment ce aceste masuri garanteaza, prin norme clare si precise, cd stocarea datelor in discutie
este conditionatd de respectarea conditiilor materiale si procedurale aferente acestora si ca persoanele
in cauza dispun de garantii efective impotriva riscurilor de abuz.

Cu privire la a doua si la a treia intrebare in cauza C-511/18

Prin intermediul celei de a doua si al celei de a treia intrebari formulate in cauza C-511/18, instanta de
trimitere solicitd in esentd sa se stabileascd daca articolul 15 alineatul (1) din Directiva 2002/58, citit in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta, trebuie sa fie interpretat
in sensul cd se opune unei reglementiri nationale care impune furnizorilor de servicii de comunicatii
electronice punerea in aplicare in retelele lor a unor masuri care permit, pe de o parte, analiza
automatizatd, precum si colectarea in timp real a datelor de transfer si a datelor de localizare si, pe de
alta parte, colectarea in timp real a datelor tehnice referitoare la localizarea echipamentelor terminale
utilizate, fara a fi previazuta informarea persoanelor vizate de aceste prelucriri si de aceste colectéri.

Instanta de trimitere precizeaza ca tehnicile de colectare de informatii previzute la articolele
L. 851-2-L. 851-4 din CSI nu implicd, pentru furnizorii de servicii de comunicatii electronice, o
obligatie specifici de stocare a datelor de transfer si a datelor de localizare. In ceea ce priveste in
special analiza automatizatd prevazuta la articolul L. 851-3 din CSI, aceasta instantd aratd ca
prelucrarea respectivd are ca obiect detectarea, in functie de criterii definite in acest scop, a
conexiunilor care pot indica o amenintare teroristi. In ceea ce priveste colectarea in timp real
prevazuta la articolul L. 851-2 din CSI, instanta mentionatd constatd ca aceasta nu priveste decat una
sau mai multe persoane identificate in prealabil ca putand avea legatura cu o amenintare terorista.
Potrivit aceleiasi instante, aceste doua tehnici nu pot fi puse in aplicare decat in vederea prevenirii
terorismului si privesc datele prevazute la articolele L. 851-1 si R. 851-5 din CSIL.
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Cu titlu introductiv, trebuie precizat cd imprejurarea ca, potrivit articolului L. 851-3 din CSI, analiza
automatizatd prevazuta de acesta nu permite, ca atare, identificarea utilizatorilor ale caror date sunt
supuse acestei analize nu se opune calificarii unor astfel de date drept ,date cu caracter personal”.
Astfel, din moment ce procedura prevazutd la alineatul IV al aceleiasi dispozitii permite, intr-o etapa
ulterioard, identificarea persoanei sau a persoanelor vizate de datele a caror analizd automatizata a
indicat ca puteau caracteriza existenta unei amenintéri teroriste, toate persoanele ale céror date fac
obiectul unei analize automatizate ramén identificabile pornind de la aceste date. Or, potrivit definitiei
datelor cu caracter personal cuprinse la articolul 4 punctul 1 din Regulamentul 2016/679, constituie
astfel de date informatiile referitoare printre altele la o persoand identificabila.

Cu privire la analiza automatizata a datelor de transfer si a datelor de localizare

Din articolul L. 851-3 din CSI reiese ca analiza automatizata previazuti de acesta corespunde in esenta
unei filtrdri a tuturor datelor de transfer si de localizare stocate de furnizorii de servicii de comunicatii
electronice, efectuatd de acestia din urma la cererea autorititilor nationale competente si in temeiul
parametrilor pe care le-au stabilit acestea. Rezultda ca toate datele utilizatorilor mijloacelor de
comunicatii electronice sunt verificate dacd corespund acestor parametri. Prin urmare, trebuie sa se
considere ca o asemenea analizd automatizatd implica, pentru furnizorii de servicii de comunicatii
electronice in cauza, realizarea, pe seama autoritatii competente, a unei prelucrari generalizate si
nediferentiate sub forma unei utilizari cu ajutorul unui mijloc automatizat, in sensul articolului 4
punctul 2 din Regulamentul 2016/679, care acopera ansamblul datelor de transfer si al datelor de
localizare ale tuturor utilizatorilor de mijloace de comunicatii electronice. Aceasta prelucrare este
independenta de colectarea ulterioara a datelor aferente persoanelor identificate in urma analizei
automatizate, colectare care este autorizata in temeiul articolului L. 851-3 alineatul IV din CSI.

Or, o reglementare nationald care autorizeaza o asemenea analiza automatizata a datelor de transfer si
a datelor de localizare deroga de la obligatia de principiu, prevazutd la articolul 5 din Directiva
2002/58, de asigurare a confidentialitatii comunicatiilor electronice si a datelor aferente acestora. O
astfel de reglementare constituie de asemenea o ingerintd in drepturile fundamentale consacrate la
articolele 7 si 8 din carts, indiferent de utilizarea ulterioard a acestor date. In sfarsit, reglementarea
mentionata poate, conform jurisprudentei citate la punctul 118 din prezenta hotéarare, sa genereze
efecte disuasive asupra exercitérii libertatii de exprimare consacrate la articolul 11 din carta.

In plus, ingerinta care rezulti dintr-o analizi automatizati a datelor de transfer si a datelor de
localizare, precum cea in discutie in litigiul principal, se dovedeste deosebit de gravd din moment ce
acopera in mod generalizat si nediferentiat datele persoanelor care utilizeazd mijloacele de comunicatii
electronice. Aceastd constatare se impune cu atdt mai mult atunci cand, astfel cum reiese din
reglementarea nationald in discutie in litigiul principal, datele care fac obiectul analizei automatizate
pot indica natura informatiilor consultate online. In plus, o asemenea analizi automatizati se aplici in
mod global tuturor persoanelor care utilizeaza mijloace de comunicatii electronice si, prin urmare, si
celor pentru care nu existd niciun indiciu de natura sa sugereze ca comportamentul lor ar putea avea o
legiturd, chiar indirectd sau indepartata, cu activitati de terorism.

In ceea ce priveste justificarea unei asemenea ingerinte, trebuie precizat ci cerinta, previzuti la
articolul 52 alineatul (1) din cartd, potrivit céreia orice restrngere a exercitdrii drepturilor
fundamentale trebuie sa fie previazutd de lege presupune ca temeiul juridic care permite aceasta
ingerintd si defineasca el insusi intinderea restrangerii exercitarii dreptului vizat (a se vedea in acest
sens Hotararea din 16 iulie 2020, Facebook Ireland si Schrems, C-311/18, EU:C:2020:559, punctul 175,
precum si jurisprudenta citata).

In plus, pentru a indeplini cerinta proportionalitatii, amintitd la punctele 130 si 131 din prezenta

hotarare, potrivit careia derogirile de la protectia datelor cu caracter personal si restrangerile acesteia
trebuie si fie efectuate in limitele strictului necesar, o reglementare nationala care guverneaza accesul

ECLIL:EU:C:2020:791 51



177

178

179

180

181

182

HOTARAREA DIN 6.10.2020 — CAUZELE CONEXATE C-511/18, C-512/18 s1 C-520/18
LA QUADRATURE DU NET SI ALTII

autoritatilor competente la date de transfer si la date de localizare stocate trebuie sa respecte cerintele
rezultate din jurisprudenta citatd la punctul 132 din prezenta hotirare. In special, o asemenea
reglementare nu se poate limita la a impune ca accesul autoritatilor la date sd corespunda finalitatii
urmadrite de aceasta reglementare, ci trebuie si prevadd si conditiile materiale si procedurale care
guverneaza aceasta utilizare [a se vedea prin analogie Avizul 1/15 (Acordul PNR UE-Canada) din
26 iulie 2017, EU:C:2017:592, punctul 192 si jurisprudenta citata].

In aceastd privintd, trebuie amintit ci ingerinta deosebit de gravi pe care o implici stocarea
generalizatd si nediferentiata a datelor de transfer si a datelor de localizare, avutd in vedere de
consideratiile care figureazd la punctele 134-139 din prezenta hotarare, precum si ingerinta deosebit
de grava pe care o constituie analiza lor automatizatd nu pot indeplini cerinta proportionalitatii decét
in situatiile in care un stat membru se confruntd cu o amenintare grava la adresa securitatii nationale,
care se dovedeste reald si actuald sau previzibild, si cu conditia ca durata acestei pastrari sa fie limitata
la strictul necesar.

In situatii precum cele avute in vedere la punctul anterior, punerea in aplicare a unei analize
automatizate a datelor de transfer si a datelor de localizare ale tuturor utilizatorilor de mijloace de
comunicatii electronice, pentru o perioada strict limitatd, poate fi considerata justificatd in raport cu
cerintele care decurg din articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina
articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta.

In aceste conditii, pentru a se garanta ci recurgerea la o astfel de masuri se limiteazi efectiv la ceea ce
este strict necesar pentru protejarea securitatii nationale si, mai specific, pentru prevenirea
terorismului, este esential, in conformitate cu cele constatate la punctul 139 din prezenta hotérare, ca
decizia prin care este autorizatd analiza automatizata sa poatd face obiectul unui control efectiv fie de
catre o instantd, fie de catre o entitate administrativa independentd, a carei decizie are efect
obligatoriu, prin care sa se verifice existenta unei situatii care justificd masura mentionata, precum si
respectarea conditiilor si a garantiilor care trebuie sa fie prevazute.

In aceasta privinti, trebuie precizat ci modelele si criteriile prestabilite pe care se intemeiaza acest tip
de prelucrare a datelor trebuie sa fie, pe de o parte, specifice si fiabile, pentru a permite sa se ajunga la
rezultate care identifica indivizi cu privire la care ar putea exista o suspiciune rezonabila de participare
la infractiuni de terorism si, pe de altd parte, nediscriminatorii [a se vedea in acest sens Avizul 1/15
(Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctul 172].

In plus, trebuie amintit ci orice analizi automatizati efectuati in functie de modele si de criterii
intemeiate pe postulatul potrivit ciruia originea rasiald sau etnicd, opiniile politice, convingerile
religioase sau filozofice, apartenenta sindicald, starea de sdnatate sau viata sexuald ale unei persoane ar
putea, prin ele insele si independent de comportamentul individual al acestei persoane, sa fie relevante
din perspectiva prevenirii terorismului ar incalca drepturile garantate la articolele 7 si 8 din carta
coroborate cu articolul 21 din aceasta. Astfel, modelele si criteriile prestabilite in vederea unei analize
automatizate prin care se urmareste prevenirea activititilor de terorism care prezinta o amenintare
gravd la adresa securitatii nationale nu se pot intemeia numai pe aceste date sensibile [a se vedea in
acest sens Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctul 165].

Pe de alta parte, intrucat analizele automatizate ale datelor de transfer si ale datelor de localizare
presupun in mod necesar o anumita marja de eroare, orice rezultat pozitiv obtinut in urma unei
prelucrari automatizate trebuie sa fie supus unei reexaminari individuale prin mijloace neautomatizate
inainte de adoptarea unei masuri individuale care sa produca efecte negative in privinta persoanelor in
cauzd, precum colectarea ulterioara a datelor de transfer si a datelor de localizare in timp real, o
asemenea masurd neputand, astfel, sa se intemeieze in mod decisiv numai pe rezultatul unei prelucrari
automatizate. De asemenea, pentru a garanta in practicd ca modelele si criteriile prestabilite, utilizarea
datd acestora, precum si bazele de date utilizate nu prezinta un caracter discriminatoriu si sunt limitate
la strictul necesar in raport cu obiectivul de prevenire a activitatilor de terorism care prezintd o
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amenintare grava la adresa securitatii nationale, fiabilitatea si actualitatea acestor modele si a acestor
criterii prestabilite, precum si a bazelor de date utilizate trebuie sa faca obiectul unei reexaminari
periodice [a se vedea in acest sens Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017,
EU:C:2017:592, punctele 173 si 174].

Cu privire la colectarea in timp real a datelor de transfer si a datelor de localizare

In ceea ce priveste colectarea in timp real a datelor de transfer si a datelor de localizare previazuta la
articolul L. 851-2 din CSI, trebuie aritat ci aceasta poate fi autorizatd in mod individual in ceea ce
priveste ,0 persoand identificatd in prealabil ca fiind susceptibild si aibd legatura cu o amenintare
[terorista]”. De asemenea, potrivit acestei dispozitii, ,in cazul in care exista motive intemeiate pentru a
se crede cd una sau mai multe persoane care apartin anturajului persoanei vizate de autorizatie pot
furniza informatii in legaturd cu scopul care justifica autorizatia, aceasta poate fi de asemenea acordata
individual pentru fiecare dintre aceste persoane”.

Datele care fac obiectul unei masuri de aceastd naturd permit autorititilor nationale competente sa
supravegheze, pe perioada autorizirii, in mod continuu si in timp real, interlocutorii cu care comunica
persoanele in cauzd, mijloacele pe care acestea le utilizeaza, durata comunicatiilor pe care le transmit,
precum si locurile lor de sedere si deplasarile lor. De asemenea, ele par susceptibile si indice natura
informatiilor consultate online. Considerate in ansamblu, aceste date permit, astfel cum reiese din
cuprinsul punctului 117 din prezenta hotérare, deducerea unor concluzii foarte precise privind viata
privatd a persoanelor in cauza si furnizeaza mijloacele de stabilire a profilului acestora, o asemenea
informatie fiind la fel de sensibild, din perspectiva dreptului la respectarea vietii private, ca si
continutul insusi al comunicatiilor.

In ceea ce priveste colectarea de date in timp real previzuta la articolul L. 851-4 din CSI, aceasti
dispozitie autorizeaza colectarea datelor tehnice referitoare la localizarea echipamentelor terminale si
transmiterea in timp real catre un serviciu al prim-ministrului. Rezultd cd astfel de date permit
serviciului competent, in orice moment pe durata autorizarii, sa localizeze, in mod continuu si in timp
real, echipamentele terminale utilizate, precum telefoanele mobile.

Or, o reglementare nationald care autorizeaza astfel de colectari in timp real derogd, asemenea celei
care autorizeaza analiza automatizatd a datelor, de la obligatia de principiu, previzuta la articolul 5
din Directiva 2002/58, de asigurare a confidentialititii comunicatiilor electronice si a datelor aferente
acestora. Prin urmare, aceasta constituie de asemenea o ingerintd in drepturile fundamentale
consacrate la articolele 7 si 8 din cartd si poate sd genereze efecte disuasive asupra exercitarii libertatii
de exprimare garantate la articolul 11 din carta.

Trebuie subliniat cd ingerinta pe care o presupune colectarea in timp real a datelor care permit
localizarea unui echipament terminal este deosebit de grava, din moment ce aceste date furnizeaza
autoritatilor nationale competente mijlocul unei monitorizari precise si permanente a deplasarilor
utilizatorilor de telefoane mobile. Intrucat aceste date trebuie, astfel, si fie considerate deosebit de
sensibile, trebuie sd se faca distinctie intre accesul in timp real al autoritatilor competente la asemenea
date si un acces decalat la acestea, primul fiind mai intruziv, intrucit permite o supraveghere aproape
perfectd a utilizatorilor respectivi (a se vedea prin analogie, in ceea ce priveste articolul 8 din CEDO,
Curtea EDO, 8 februarie 2018, Ben Faiza impotriva Frantei, CE:ECHR:2018:0208JUD003144612, § 74).
In plus, intensitatea acestei ingerinte este agravata atunci cand colectarea in timp real se extinde si la
datele de transfer ale persoanelor in cauza.

Desi obiectivul de prevenire a terorismului pe care il urmareste reglementarea nationala in discutie in
litigiul principal poate, avand in vedere importanta sa, sd justifice ingerinta pe care o presupune
colectarea in timp real a datelor de transfer si a datelor de localizare, o astfel de masurd nu poate fi
pusa in aplicare, tindnd seama de caracterul sau deosebit de intruziv, decat in privinta persoanelor cu
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privire la care existdi un motiv valabil de a se suspecta cd sunt implicate intr-un mod sau altul in
activititi de terorism. In ceea ce priveste datele persoanelor care nu intra in aceastd categorie, ele pot
face numai obiectul unui acces decalat, acesta neputind avea loc, in conformitate cu jurisprudenta
Curtii, decat in situatii speciale, precum cele in care sunt in discutie activitati de terorism, si in cazul
in care exista elemente obiective care permit sa se considere cd aceste date ar putea aduce, intr-un caz
concret, o contributie efectivi la combaterea terorismului (a se vedea in acest sens Hotéirarea din
21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctul 119 si jurisprudenta citata).

In plus, o decizie prin care este autorizatd colectarea in timp real a datelor de transfer si a datelor de
localizare trebuie si se intemeieze pe criterii obiective previzute de legislatia nationala. In special,
aceasta legislatie trebuie sid defineascd, in conformitate cu jurisprudenta citatda la punctul 176 din
prezenta hotarare, imprejurarile si conditiile in care poate fi autorizatda o asemenea colectare si sa
prevada ci, astfel cum s-a precizat la punctul anterior, pot fi vizate numai persoanele care au legitura
cu obiectivul de prevenire a terorismului. In plus, o decizie prin care este autorizati colectarea in timp
real a datelor de transfer si a datelor de localizare trebuie sa se intemeieze pe criterii obiective si
nediscriminatorii previzute de legislatia nationala. In scopul de a garanta, in practici, respectarea
acestor conditii, este esential ca punerea in aplicare a masurii prin care este autorizata colectarea in
timp real sd fie supusd unui control prealabil efectuat fie de o instanta, fie de o entitate administrativa
independenta, a carei decizie are efect obligatoriu, aceasta instantd sau aceastd entitate trebuind in
special sd se asigure ca o astfel de colectare in timp real nu este autorizatd decét in limita a ceea ce
este strict necesar (a se vedea in acest sens Hotararea din 21 decembrie 2016, Tele2, C-203/15
si C-698/15, EU:C:2016:970, punctul 120). In caz de urgenti justificatd corespunzitor, controlul
trebuie sa aiba loc in termen scurt.

Cu privire la informarea persoanelor ale cdror date au fost colectate sau analizate

Se impune ca autoritatile nationale competente care colecteaza in timp real datele de transfer si datele
de localizare sa informeze persoanele in cauza cu privire la aceasta, in cadrul procedurilor nationale
aplicabile, in masura si din momentul in care aceasta comunicare nu poate compromite misiunile care
revin acestor autoritati. Astfel, aceastd informare este, de fapt, necesara pentru a permite persoanelor
respective sa isi exercite drepturile rezultate din articolele 7 si 8 din cartd de a solicita accesul la
datele lor cu caracter personal care fac obiectul acestor masuri si, daca este cazul, rectificarea sau
stergerea acestora, precum si sa introduca, in conformitate cu articolul 47 primul paragraf din carta, o
cale de atac efectiva in fata unei instante judecatoresti, un asemenea drept fiind, de altfel, garantat in
mod explicit la articolul 15 alineatul (2) din Directiva 2002/58 coroborat cu articolul 79 alineatul (1)
din Regulamentul 2016/679 [a se vedea in acest sens Hotararea din 21 decembrie 2016, Tele2,
C-203/15 si C-698/15, EU:C:2016:970, punctul 121 si jurisprudenta citata, precum si Avizul 1/15
(Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 219 si 220].

In ceea ce priveste informarea necesara in contextul unei analize automatizate a datelor de transfer si a
datelor de localizare, autoritatea nationala competentd este obligata sa publice informatii de natura
generala referitoare la aceasta analizd, fard a trebui sa efectueze o informare individuala a persoanelor
in cauzi. In schimb, in ipoteza in care datele corespund parametrilor precizati in misura prin care se
autorizeaza analiza automatizata, iar aceastd autoritate identifica persoana in cauza pentru a analiza
mai detaliat datele care o privesc, este necesard informarea individuald a acestei persoane. Totusi, o
astfel de informare nu trebuie sd intervind decat in masura si din momentul in care ea nu poate
compromite misiunile care revin autoritatii mentionate [a se vedea prin analogie Avizul 1/15 (Acordul
PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 222-224].

Avand in vedere ansamblul consideratiilor care precedd, este necesar sa se raspundi la a doua si la a
treia intrebare formulate in cauza C-511/18 ca articolul 15 alineatul (1) din Directiva 2002/58, citit in
lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta, trebuie sa fie interpretat
in sensul cd nu se opune unei reglementari nationale care impune furnizorilor de servicii de
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comunicatii electronice sa recurgd, pe de o parte, la analiza automatizata, precum si la colectarea in
timp real printre altele a datelor de transfer si a datelor de localizare si, pe de altd parte, la colectarea
in timp real a datelor tehnice referitoare la localizarea echipamentelor terminale utilizate, atunci cand

— recurgerea la analiza automatizata se limiteaza la situatiile in care un stat membru se confrunta cu
o amenintare grava la adresa securitatii nationale, care se dovedeste reala si actuala sau previzibilg,
in conditiile in care recurgerea la aceasta analiza poate face obiectul unui control efectiv fie de cétre
o instanta, fie de cétre o entitate administrativa independenta, a cérei decizie are efect obligatoriu,
prin care se urmareste si se verifice existenta unei situatii care justifici mdasura mentionatd,
precum si respectarea conditiilor si a garantiilor care trebuie sa fie prevazute, iar

— recurgerea la colectarea in timp real a datelor de transfer si a datelor de localizare este limitata la
persoanele in privinta carora existd un motiv valabil pentru a suspecta cd sunt implicate intr-un
mod sau altul in activitati de terorism si este supusd unui control prealabil efectuat fie de o
instant, fie de o entitate administrativa independentd, a cérei decizie are efect obligatoriu, pentru
a se asigura ca o astfel de colectare in timp real nu este autorizatd decat in limita a ceea ce este
strict necesar. In caz de urgenti justificati corespunzitor, controlul trebuie si aibi loc in termen
scurt.

Cu privire la a doua intrebare in cauza C-512/18

Prin intermediul celei de a doua intrebari formulate in cauza C-512/18, instanta de trimitere solicita in
esentd sd se stabileascd daca dispozitiile Directivei 2000/31, citite in lumina articolelor 6-8 si 11,
precum si a articolului 52 alineatul (1) din carta, trebuie sa fie interpretate in sensul cd se opun unei
reglementari nationale care impune furnizorilor de acces la servicii de comunicatii publice online si
furnizorilor de servicii de stocare-hosting stocarea generalizatd si nediferentiatd printre altele a datelor
cu caracter personal aferente acestor servicii.

Desi considera ca astfel de servicii intra in domeniul de aplicare al Directivei 2000/31, iar nu in cel al
Directivei 2002/58, instanta de trimitere apreciaza cd articolul 15 alineatele (1) si (2) din Directiva
2000/31 coroborat cu articolele 12 si 14 din aceasta nu instituie, in sine, o interdictie de principiu de
stocare a datelor referitoare la crearea de continut, de la care s-ar putea deroga numai in mod
exceptional. Instanta mentionatd ridicd insd problema dacd aceasta apreciere trebuie s fie retinutd,
tindind seama de necesitatea respectarii drepturilor fundamentale consacrate la articolele 6-8 si 11 din
carta.

In plus, instanta de trimitere precizeazi ci intrebarea sa priveste obligatia de stocare previzuti la
articolul 6 din LCEN coroborat cu Decretul nr. 2011-219. Datele pe care trebuie sa le stocheze in
acest temei furnizorii de servicii in cauza includ printre altele datele privind identitatea civilda a
persoanelor care au utilizat aceste servicii, precum numele, prenumele, adresele lor postale asociate,
adresele lor de e-mail sau de cont asociate, parolele lor si, in cazul in care contractul incheiat sau
contul creat implicd plati, tipul de platda utilizat, referinta platii, suma, precum si data si ora
tranzactiei.

De asemenea, datele vizate de obligatia de stocare acoperd elementele de identificare a abonatilor, a
conexiunilor si a echipamentelor terminale utilizate, identificatorii atribuiti continuturilor, datele si
orele initierii si ale incheierii conexiunilor si ale operatiunilor, precum si tipurile de protocoale
utilizate pentru conectarea la serviciu si pentru transferul continuturilor. Accesul la aceste date, a
caror duratd de stocare se ridica la un an, poate fi solicitat in cadrul procedurilor penale si civile, in
vederea asigurdrii respectarii normelor privind raspunderea civild sau penald, precum si in cadrul
masurilor de colectare de informatii carora li se aplicd articolul L. 851-1 din CSL
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In aceasta privintd, trebuie aritat ci, potrivit articolului 1 alineatul (2) din Directiva 2000/31, ea
apropie anumite dispozitii de drept intern aplicabile serviciilor societétii informationale mentionate la
articolul 2 litera (a) din aceasta.

Astfel de servicii le includ, desigur, pe cele care sunt prestate la distantd prin intermediul
echipamentului electronic de prelucrare si de stocare a datelor, la cererea individuala a destinatarului
serviciilor si, in mod obisnuit, in schimbul unei remuneratii, cum ar fi serviciile de acces la internet
sau la o retea de comunicatii, precum si serviciile de stocare-hosting (a se vedea in acest sens
Hotararea din 24 noiembrie 2011, Scarlet Extended, C-70/10, EU:C:2011:771, punctul 40, Hotararea
din 16 februarie 2012, SABAM, C-360/10, EU:C:2012:85, punctul 34, Hotédrarea din 15 septembrie
2016, Mc Fadden, C-484/14, EU:C:2016:689, punctul 55, precum si Hotararea din 7 august 2018,
SNB-REACT, C-521/17, EU:C:2018:639, punctul 42 si jurisprudenta citata).

Totusi, articolul 1 alineatul (5) din Directiva 2000/31 prevede cd aceasta nu se aplicd in chestiunile
referitoare la serviciile societitii informationale reglementate de Directivele 95/46 si 97/66. In aceasti
privinta, din considerentele (14) si (15) ale Directivei 2000/31 reiese cd protectia confidentialitétii
comunicatiilor, precum si a persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal in cadrul serviciilor societétii informationale este reglementata numai de Directivele 95/46
si 97/66, aceasta din urmd interzicind, la articolul 5, in scopul protejarii confidentialitatii
comunicatiilor, orice formd de interceptare sau de supraveghere a comunicatiilor.

Astfel, aspectele legate de protectia confidentialitatii comunicatiilor si a datelor cu caracter personal
trebuie sd fie apreciate in lumina Directivei 2002/58 si a Regulamentului 2016/679, intrucat acestea au
inlocuit Directiva 97/66 si, respectiv, Directiva 95/46, cu precizarea ca protectia pe care urmareste si o
asigure Directiva 2000/31 nu poate, in orice caz, sd aduca atingere cerintelor care rezulta din Directiva
2002/58 si din Regulamentul 2016/679 (a se vedea in acest sens Hotararea din 29 ianuarie 2008,
Promusicae, C-275/06, EU:C:2008:54, punctul 57).

Obligatia impusa de reglementarea nationald mentionatd la punctul 195 din prezenta hotarare
furnizorilor de acces la servicii de comunicatii publice online si furnizorilor de servicii de
stocare-hosting de a stoca date cu caracter personal aferente acestor servicii trebuie, asadar, astfel cum
a aratat in esenta domnul avocat general la punctul 141 din Concluziile sale prezentate in cauzele
conexate La Quadrature du Net si altii (C-511/18 si C-512/18, EU:C:2020:6), sa fie apreciatd in lumina
Directivei 2002/58 sau a Regulamentului 2016/679.

Astfel, dupa cum furnizarea serviciilor care intra sub incidenta reglementarii nationale respective intra
sau nu in domeniul de aplicare al Directivei 2002/58, ea va fi reglementatd fie de aceastd din urma
directivd, in special de articolul 15 alineatul (1) din aceasta, interpretat in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din carta, fie de Regulamentul 2016/679, in special de
articolul 23 alineatul (1) din regulamentul mentionat, interpretat in lumina acelorasi dispozitii ale
cartei.

In spetd, nu se poate exclude, astfel cum a aritat Comisia Europeand in observatiile sale scrise, ci unele
dintre serviciile carora li se aplica reglementarea nationala mentionata la punctul 195 din prezenta
hotarare constituie servicii de comunicatii electronice in sensul Directivei 2002/58, aspect a carui
verificare revine instantei de trimitere.

In aceastd privintd, trebuie aritat ci Directiva 2002/58 acoperd serviciile de comunicatii electronice
care indeplinesc conditiile prevazute la articolul 2 litera (c) din Directiva 2002/21, la care face trimitere
articolul 2 din Directiva 2002/58 si care defineste serviciul de comunicatii electronice ca fiind ,serviciul
furnizat de obicei contra cost si care consta in totalitate sau in principal in transmiterea de semnale
prin retele de comunicatii electronice, inclusiv serviciile de telecomunicatii si serviciile de transmisie
prin retele utilizate pentru radiodifuziune”. In ceea ce priveste serviciile societitii informationale, astfel
cum sunt avute in vedere la punctele 197 si 198 din prezenta hotédrare si prevazute de Directiva
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2000/31, acestea constituie servicii de comunicatii electronice in conditiile in care acestea constau in
totalitate sau in principal in transmiterea de semnale prin retelele de comunicatii electronice (a se
vedea in acest sens Hotararea din 5 iunie 2019, Skype Communications, C-142/18, EU:C:2019:460,
punctele 47 si 48).

Astfel, serviciile de acces la internet, care par sd intre sub incidenta reglementarii nationale mentionate
la punctul 195 din prezenta hotarare, constituie, asa cum confirmi considerentul (10) al Directivei
2002/21, servicii de comunicatii electronice in sensul acestei directive (a se vedea in acest sens
Hotérarea din 5 iunie 2019, Skype Communications, C-142/18, EU:C:2019:460, punctul 37). Aceasta
este si situatia serviciilor de posta electronicd pe internet, care nu pare exclus sa intre de asemenea
sub incidenta reglementdrii nationale respective, din moment ce, pe plan tehnic, ele presupun in
totalitate sau in principal transmiterea de semnale pe retele de comunicatii electronice (a se vedea in
acest sens Hotérarea din 13 iunie 2019, Google, C-193/18, EU:C:2019:498, punctele 35 si 38).

In ceea ce priveste cerintele care decurg din articolul 15 alineatul (1) din Directiva 2002/58, interpretat
in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, trebuie sa se faca
trimitere la toate constatarile si aprecierile efectuate in cadrul raspunsului dat la prima intrebare
formulatd in cauzele C-511/18 si C-512/18, precum si la prima si la a doua intrebare formulate in
cauza C-520/18.

In privinta cerintelor care decurg din Regulamentul 2016/679, trebuie amintit ci acesta urmareste in
special, astfel cum reiese din considerentul (10) al acestuia, sd asigure un nivel ridicat de protectie a
persoanelor fizice in cadrul Uniunii si, in acest scop, sa asigure aplicarea consecventa si omogend a
normelor in materie de protectie a drepturilor si libertétilor fundamentale ale acestor persoane in ceea
ce priveste prelucrarea datelor cu caracter personal in intreaga Uniune (a se vedea in acest sens
Hotararea din 16 iulie 2020, Facebook Ireland si Schrems, C-311/18, EU:C:2020:559, punctul 101).

In acest scop, orice prelucrare a datelor cu caracter personal trebuie, sub rezerva derogirilor admise la
articolul 23 din Regulamentul 2016/679, sd respecte principiile care reglementeazéd prelucrarile datelor
cu caracter personal, precum si drepturile persoanei in cauza previzute in capitolele II si, respectiv, 11
din acest regulament. In special, orice prelucrare a datelor cu caracter personal trebuie, pe de o parte,
sa fie conforma cu principiile enuntate la articolul 5 din regulamentul mentionat si, pe de alta parte, sa
indeplineascd conditiile de legalitate enumerate la articolul 6 din acelasi regulament (a se vedea prin
analogie, in ceea ce priveste Directiva 95/46, Hotararea din 30 mai 2013, Worten, C-342/12,
EU:C:2013:355, punctul 33 si jurisprudenta citata).

In ceea ce priveste, mai precis, articolul 23 alineatul (1) din Regulamentul 2016/679, trebuie aratat ci
acesta, asemenea celor previzute la articolul 15 alineatul (1) din Directiva 2002/58, permite statelor
membre sa restrictioneze, in raport cu scopurile pe care le mentioneaza si prin intermediul unor
masuri legislative, domeniul de aplicare al obligatiilor si al drepturilor previazute de acesta ,atunci
cand o astfel de restrictie respecta esenta drepturilor si libertatilor fundamentale si constituie o
madsurd necesard si proportionald intr-o societate democratica, pentru a asigura” scopul urmadrit. Orice
masura legislativd adoptatd in acest temei trebuie in special sa respecte cerintele specifice stabilite la
articolul 23 alineatul (2) din regulamentul mentionat.

Astfel, articolul 23 alineatele (1) si (2) din Regulamentul 2016/679 nu poate fi interpretat in sensul ca
poate conferi statelor membre puterea de a aduce atingere respectirii vietii private, cu incalcarea
articolului 7 din cartd, precum si celorlalte garantii prevazute de aceasta (a se vedea prin analogie, in
ceea ce priveste Directiva 95/46, Hotararea din 20 mai 2003, Osterreichischer Rundfunk si altii,
C-465/00, C-138/01 si C-139/01, EU:C:2003:294, punctul 91). In special, precum in cazul articolului 15
alineatul (1) din Directiva 2002/58, puterea pe care articolul 23 alineatul (1) din Regulamentul
2016/679 o confera statelor membre nu poate fi exercitatd decat cu respectarea cerintei
proportionalitatii, potrivit cireia derogirile de la protectia datelor cu caracter personal si limitérile
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acestora trebuie sa fie efectuate in limitele strictului necesar (a se vedea prin analogie, in ceea ce
priveste Directiva 95/46, Hotararea din 7 noiembrie 2013, IPI, C-473/12, EU:C:2013:715, punctul 39 si
jurisprudenta citata).

In consecintd, constatirile si aprecierile efectuate in cadrul riaspunsului dat la prima intrebare
formulata in cauzele C-511/18 si C-512/18, precum si la prima si la a doua intrebare formulate in
cauza C-520/18 se aplica mutatis mutandis in privinta articolului 23 din Regulamentul 2016/679.

Avand in vedere consideratiile care precedd, este necesar sa se raspunda la a doua intrebare formulata
in cauza C-512/18 cd Directiva 2000/31 trebuie si fie interpretatd in sensul ca nu se aplicd in materie
de protectie a confidentialitatii comunicatiilor si a persoanelor fizice in raport cu prelucrarea datelor cu
caracter personal in cadrul serviciilor societatii informationale, aceastd protectie fiind, dupa caz,
reglementatd de Directiva 2002/58 sau de Regulamentul 2016/679. Articolul 23 alineatul (1) din
Regulamentul 2016/679, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din
cartd, trebuie si fie interpretat in sensul cd se opune unei reglementari nationale care impune
furnizorilor de acces la servicii de comunicatii publice online si furnizorilor de servicii de
stocare-hosting stocarea generalizatd si nediferentiatd printre altele a datelor cu caracter personal
aferente acestor servicii.

Cu privire la a treia intrebare in cauza C-520/18

Prin intermediul celei de a treia intrebari formulate in cauza C-520/18, instanta de trimitere solicita in
esentd sa se stabileasca daca o instantd nationala poate aplica o dispozitie a dreptului sau national care
ii permite sa limiteze in timp efectele unei declaratii de nelegalitate pe care trebuie sd o facd, in temeiul
acestui drept, in privinta unei legislatii nationale care impune furnizorilor de servicii de comunicatii
electronice, in vederea, printre altele, a urmaririi obiectivelor de protejare a securitétii nationale si de
combatere a infractionalitatii, o stocare generalizatd si nediferentiatd a datelor de transfer si a datelor
de localizare, ca urmare a caracterului incompatibil al acesteia cu articolul 15 alineatul (1) din Directiva
2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din carta.

Principiul suprematiei dreptului Uniunii consacrd prevalenta dreptului Uniunii asupra dreptului
statelor membre Acest principiu impune, prin urmare, tuturor entitatilor statelor membre sa dea efect
deplin diferitor norme ale Uniunii, intrucat dreptul statelor membre nu poate afecta efectul recunoscut
acestor diferite norme pe teritoriul statelor mentionate [Hotararea din 15 iulie 1964, Costa, 6/64,
EU:C:1964:66, p. 1159 si 1160, precum si Hotirarea din 19 noiembrie 2019, A. K. si altii
(Independenta camerei disciplinare a Curtii Supreme), C-585/18, C-624/18 si C-625/18,
EU:C:2019:982, punctele 157 si 158 si jurisprudenta citata].

In temeiul principiului suprematiei, in cazul in care nu poate si procedeze la o interpretare a
reglementarii nationale care sa fie conformd cu cerintele dreptului Uniunii, instanta nationala
insarcinata cu aplicarea, in cadrul competentei proprii, a dispozitiilor dreptului Uniunii are obligatia
de a asigura efectul deplin al acestora, ldsand, la nevoie, neaplicatd, din oficiu, orice dispozitie contrara
a legislatiei nationale, chiar ulterioard, fara si solicite si fard sa astepte eliminarea prealabila a acesteia
pe cale legislativa sau prin orice alt procedeu constitutional [Hotarérea din 22 iunie 2010, Melki si
Abdeli, C-188/10 si C-189/10, EU:C:2010:363, punctul 43 si jurisprudenta citatd, Hotédrarea din
24 iunie 2019, Popflawski, C-573/17, EU:C:2019:530, punctul 58, precum si Hotédrarea din
19 noiembrie 2019, A. K. si altii (Independenta camerei disciplinare a Curtii Supreme), C-585/18,
C-624/18 si C-625/18, EU:C:2019:982, punctul 160].

Numai Curtea poate, cu titlu exceptional si pentru consideratii imperative de securitate juridicd, sa
acorde o suspendare provizorie a efectului de inlaturare avut de o norma din dreptul Uniunii asupra
dreptului national contrar acesteia. O asemenea limitare in timp a efectelor interpretarii acestui drept
de catre Curte nu poate fi acordata decat in insasi hotdrarea care se pronuntd asupra interpretarii
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solicitate [a se vedea in acest sens Hotédrarea din 23 octombrie 2012, Nelson si altii, C-581/10
si C-629/10, EU:C:2012:657, punctele 89 si 91, Hotdrarea din 23 aprilie 2020, Herst, C-401/18,
EU:C:2020:295, punctele 56 si 57, precum si Hotararea din 25 iunie 2020, A si altii (Turbine eoliene la
Aalter si la Nevele), C-24/19, EU:C:2020:503, punctul 84 si jurisprudenta citatd].

S-ar aduce atingere suprematiei si aplicérii uniforme a dreptului Uniunii dacd instantele nationale ar
avea puterea de a conferi dispozitiilor nationale suprematie in raport cu dreptul Uniunii fata de care
aceste dispozitii sunt contrare, chiar si numai cu titlu provizoriu (a se vedea in acest sens Hotérarea din
29 iulie 2019, Inter-Environnement Wallonie si Bond Beter Leefmilieu Vlaanderen, C-411/17,
EU:C:2019:622, punctul 177, precum si jurisprudenta citata).

Cu toate acestea, Curtea a statuat, intr-o cauzi in care era in discutie legalitatea unor masuri adoptate
cu incalcarea obligatiei previazute de dreptul Uniunii de a efectua o evaluare prealabild a efectelor unui
proiect asupra mediului si asupra unui sit protejat, ca o instantd nationald poate, daca dreptul intern
permite aceasta, sa mentind in mod exceptional efectele unor astfel de masuri atunci cédnd aceasta
mentinere este justificatd de consideratii imperative legate de necesitatea de a inlatura o amenintare
reald si grava de intrerupere a aproviziondrii cu energie electrica a statului membru in cauza careia nu
i se poate face fata prin alte mijloace si alternative, in special in cadrul pietei interne, mentinerea
respectivd neputdnd acoperi decat perioada strict necesara pentru remedierea nelegalitatii mentionate
(a se vedea in acest sens Hotérarea din 29 iulie 2019, Inter-Environnement Wallonie si Bond Beter
Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, punctele 175, 176, 179 si 181).

Or, spre deosebire de omisiunea unei obligatii procedurale precum evaluarea prealabila a efectelor unui
proiect in domeniul specific al protectiei mediului, o incélcare a articolului 15 alineatul (1) din
Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)
din cartd, nu poate face obiectul unei regularizdri pe calea unei proceduri comparabile cu cea
mentionata la punctul anterior. Astfel, mentinerea efectelor unei legislatii nationale precum cea in
discutie in litigiul principal ar insemna ca aceastd legislatie continua sa impuna furnizorilor de servicii
de comunicatii electronice obligatii care sunt contrare dreptului Uniunii si care implicd ingerinte grave
in drepturile fundamentale ale persoanelor ale caror date au fost stocate.

Prin urmare, instanta de trimitere nu poate aplica o dispozitie a dreptului sdu national care ii permite
sa limiteze in timp efectele unei declaratii de nelegalitate pe care trebuie sa o facg, in temeiul acestui
drept, in privinta legislatiei nationale in discutie in litigiul principal.

In aceste conditii, in observatiile prezentate Curtii, VZ, WY si XX arati ci a treia intrebare ridica, in
mod implicit, dar necesar, problema dacd dreptul Uniunii se opune unei exploatari, in cadrul unei
proceduri penale, a informatiilor si a elementelor de proba care au fost obtinute printr-o stocare
generalizatd si nediferentiatd a datelor de transfer si a datelor de localizare incompatibild cu acest
drept.

In aceastd privinta si pentru a da un raspuns util instantei de trimitere, trebuie amintit ca, in stadiul
actual al dreptului Uniunii, revine, in principiu, numai dreptului national sarcina de a stabili normele
referitoare la admisibilitatea si la aprecierea, in cadrul unei proceduri penale initiate impotriva unor
persoane suspectate de acte de infractionalitate gravd, a informatiilor si a elementelor de proba care
au fost obtinute printr-o asemenea stocare a datelor contrara dreptului Uniunii.

Astfel, rezulta dintr-o jurisprudentd constanta cd, in lipsa unor norme ale Uniunii in materie, revine
ordinii juridice interne a fiecarui stat membru, in temeiul principiului autonomiei procedurale,
atributia de a stabili modalitatile procedurale aplicabile actiunilor in justitie destinate sa asigure
protectia drepturilor conferite justitiabililor de dreptul Uniunii, cu conditia insd ca acestea sa nu fie
mai putin favorabile decat cele aplicabile unor situatii similare supuse dreptului intern (principiul
echivalentei) si de a nu face imposibild in practica sau excesiv de dificila exercitarea drepturilor
conferite de dreptul Uniunii (principiul efectivitatii) (a se vedea in acest sens Hotararea din
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6 octombrie 2015, Tarsia, C-69/14, EU:C:2015:662, punctele 26 si 27, Hotararea din 24 octombrie
2018, XC si altii, C-234/17, EU:C:2018:853, punctele 21 si 22, precum si jurisprudenta citatd, si
Hotararea din 19 decembrie 2019, Deutsche Umwelthilfe, C-752/18, EU:C:2019:1114, punctul 33).

In ceea ce priveste principiul echivalentei, instantei nationale sesizate cu o proceduri penali intemeiati
pe informatii sau pe elemente de proba obtinute cu incalcarea cerintelor rezultate din Directiva
2002/58 1ii revine sarcina de a verifica daca dreptul national care guverneazi aceasta procedura
prevede norme mai putin favorabile in ceea ce priveste admisibilitatea si exploatarea unor astfel de
informatii si a unor astfel de elemente de proba decat cele care reglementeaza informatiile si
elementele de proba obtinute cu incélcarea dreptului intern.

In ceea ce priveste principiul efectivititii, trebuie aritat ci normele nationale referitoare Ia
admisibilitatea si la exploatarea informatiilor si a elementelor de proba au ca obiectiv, in temeiul
alegerilor efectuate de dreptul national, sa evite ca informatiile si elementele de proba care au fost
obtinute in mod nelegal si prejudicieze in mod nejustificat o persoand suspectatd de savarsirea unor
infractiuni. Or, potrivit dreptului national, acest obiectiv poate fi atins nu numai printr-o interdictie de
a exploata astfel de informatii si astfel de elemente de prob4, ci si prin norme si practici nationale care
reglementeazd aprecierea si ponderarea informatiilor si a elementelor de proba sau chiar prin luarea in
considerare a caracterului lor nelegal in cadrul stabilirii pedepsei.

In aceste conditii, reiese din jurisprudenta Curtii ci necesitatea de a exclude informatiile si elementele
de proba obtinute cu incélcarea prevederilor dreptului Uniunii trebuie sa fie apreciata printre altele in
raport cu riscul pe care il presupune admisibilitatea unor astfel de informatii si elemente de proba
pentru respectarea principiului contradictorialitatii si, prin urmare, a dreptului la un proces echitabil
(a se vedea in acest sens Hotérarea din 10 aprilie 2003, Steffensen, C-276/01, EU:C:2003:228, punctele
76 si 77). Or, o instantid care considera cd o parte nu este in misurd sa prezinte in mod eficient
observatii cu privire la un mijloc de proba care provine dintr-un domeniu care nu este cunoscut de
judecatori si care poate influenta in mod preponderent aprecierea faptelor trebuie sa constate o
incalcare a dreptului la un proces echitabil si sa excluda acest mijloc de proba pentru a evita o
asemenea incalcare (a se vedea in acest sens Hotararea din 10 aprilie 2003, Steffensen, C-276/01,
EU:C:2003:228, punctele 78 si 79).

Prin urmare, principiul efectivitatii impune instantei penale nationale sa inldture informatiile si
elementele de probd care au fost obtinute prin intermediul unei stocéri generalizate si nediferentiate a
datelor de transfer si a datelor de localizare, incompatibila cu dreptul Uniunii, in cadrul unei proceduri
penale initiate impotriva unor persoane suspectate de savarsirea unor infractiuni, in cazul in care
persoanele respective nu sunt in masura sa prezinte in mod eficient observatii cu privire la aceste
informatii si elemente de probd, care provin dintr-un domeniu care nu este cunoscut de judecatori si
care pot influenta in mod preponderent aprecierea faptelor.

Avand in vedere consideratiile care precedd, este necesar si se raspunda la cea de a treia intrebare
formulata in cauza C-520/18 ca o instantd nationald nu poate aplica o dispozitie a dreptului sau
national care ii permite sa limiteze in timp efectele unei declaratii de nelegalitate pe care trebuie sd o
faca, in temeiul acestui drept, in privinta unei legislatii nationale care impune furnizorilor de servicii
de comunicatii electronice, in vederea, printre altele, a protejdrii securititii nationale si a combaterii
infractionalitatii, o stocare generalizata si nediferentiatd a datelor de transfer si a datelor de localizare,
incompatibild cu articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8
si 11, precum si a articolului 52 alineatul (1) din cartid. Acest articol 15 alineatul (1), interpretat in
lumina principiului efectivitatii, impune instantei penale nationale sa inlature informatiile si
elementele de proba care au fost obtinute printr-o stocare generalizata si nediferentiata a datelor de
transfer si a datelor de localizare, incompatibila cu dreptul Uniunii, in cadrul unei proceduri penale
initiate impotriva unor persoane suspectate de savarsirea unor infractiuni, in cazul in care persoanele
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respective nu sunt in masurd sa prezinte in mod eficient observatii cu privire la aceste informatii si
elemente de proba, care provin dintr-un domeniu care nu este cunoscut de judecitori si care pot
influenta in mod preponderent aprecierea faptelor.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din litigiile principale, procedura are caracterul unui incident survenit la
instantele de trimitere, este de competenta acestora si se pronunte cu privire la cheltuielile de
judecata. Cheltuielile efectuate pentru a prezenta observatii Curtii, altele decat cele ale partilor
mentionate, nu pot face obiectul unei rambursari.

Pentru aceste motive, Curtea (Marea Cameri) declara:

1) Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului
din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice), astfel cum a fost modificata prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii
Europene, trebuie sa fie interpretat in sensul ca se opune unor masuri legislative care
prevad, in scopurile prevazute la acest articol 15 alineatul (1), cu titlu preventiv, o stocare
generalizata si nediferentiati a datelor de transfer si a datelor de localizare. In schimb,
articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modificata prin Directiva
2009/136, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din
Carta drepturilor fundamentale, nu se opune unor masuri legislative

— care permit, in scopul protejarii securititii nationale, impunerea unei obligatii furnizorilor
de servicii de comunicatii electronice de a efectua o stocare generalizata si nediferentiata
a datelor de transfer si a datelor de localizare, in situatii in care statul membru in cauza se
confrunta cu o amenintare grava la adresa securitatii nationale, care se dovedeste reala si
actuala sau previzibila, in conditiile in care decizia care prevede aceasta obligatie poate
face obiectul unui control efectiv fie de catre o instanta, fie de catre o entitate
administrativa independentd, a carei decizie are efect obligatoriu, prin care se urmareste
sa se verifice existenta uneia dintre aceste situatii, precum si respectarea conditiilor si a
garantiilor care trebuie sa fie prevazute, iar obligatia mentionata nu poate fi impusa
decat pentru o perioada limitata in timp la strictul necesar, dar care poate fi reinnoita in
cazul mentinerii acestei amenintari;

— care prevad, in scopul protejarii securititii nationale, al combaterii infractionalitatii grave
si al prevenirii amenintarilor grave la adresa sigurantei publice, o stocare directionata a
datelor de transfer si a datelor de localizare care sa fie delimitata, pe baza unor elemente
obiective si nediscriminatorii, in functie de categoriile de persoane vizate sau prin
intermediul unui criteriu geografic, pentru o perioada limitata in timp la strictul necesar,
dar care poate fi reinnoita;

— care prevad, in scopul protejarii securititii nationale, al combaterii infractionalitatii grave
si al prevenirii amenintarilor grave la adresa sigurantei publice, o stocare generalizata si
nediferentiata a adreselor IP atribuite sursei unei conexiuni, pentru o perioada limitata
in timp la strictul necesar;

— care prevad, in scopul protejarii securitatii nationale, al combaterii infractionalitatii si al

protejarii sigurantei publice, o stocare generalizata si nediferentiata a datelor referitoare
la identitatea civila a utilizatorilor de mijloace de comunicatii electronice si
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— care permit, in scopul combaterii infractionalitatii grave si, a fortiori, al protejarii
securitatii nationale, impunerea unei obligatii furnizorilor de servicii de comunicatii
electronice, prin intermediul unei decizii a autoritatii competente, supuse unui control
jurisdictional efectiv, de a realiza, pentru o perioada determinata, conservarea rapida a
datelor de transfer si a datelor de localizare de care dispun acesti furnizori de servicii,

din moment ce aceste masuri garanteaza, prin norme clare si precise, ca stocarea datelor in
discutie este conditionati de respectarea conditiilor materiale si procedurale aferente
acestora si ca persoanele in cauza dispun de garantii efective impotriva riscurilor de abuz.

Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modificata prin Directiva
2009/136, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din
Carta drepturilor fundamentale, trebuie sa fie interpretat in sensul ci nu se opune unei
reglementari nationale care impune furnizorilor de servicii de comunicatii electronice sa
recurgd, pe de o parte, la analiza automatizata, precum si la colectarea in timp real printre
altele a datelor de transfer si a datelor de localizare si, pe de alta parte, la colectarea in timp
real a datelor tehnice referitoare la localizarea echipamentelor terminale utilizate, atunci
cand

— recurgerea la analiza automatizata se limiteaza la situatiile in care un stat membru se
confrunta cu o amenintare grava la adresa securitatii nationale, care se dovedeste reala si
actuala sau previzibila, in conditiile in care recurgerea la aceasta analiza poate face
obiectul unui control efectiv fie de catre o instanta, fie de catre o entitate administrativa
independentd, a carei decizie are efect obligatoriu, prin care se urmareste sa se verifice
existenta unei situatii care justifica masura mentionata, precum si respectarea conditiilor
si a garantiilor care trebuie sa fie prevazute, iar

— recurgerea la colectarea in timp real a datelor de transfer si a datelor de localizare este
limitata la persoanele in privinta ciarora exista un motiv valabil pentru a suspecta ca sunt
implicate intr-un mod sau altul in activititi de terorism si este supusa unui control
prealabil efectuat fie de o instanta, fie de o entitate administrativa independenta, a carei
decizie are efect obligatoriu, pentru a se asigura ca o astfel de colectare in timp real nu
este autorizati decat in limita a ceea ce este strict necesar. In caz de urgenti justificata
corespunzator, controlul trebuie sa aiba loc in termen scurt.

Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind
anumite aspecte juridice ale serviciilor societatii informationale, in special ale comertului
electronic, pe piata interna (Directiva privind comertul electronic) trebuie sa fie interpretata
in sensul ca nu se aplici in materie de protectie a confidentialitatii comunicatiilor si a
persoanelor fizice in raport cu prelucrarea datelor cu caracter personal in cadrul serviciilor
societatii informationale, aceasta protectie fiind, dupa caz, reglementata de Directiva
2002/58, astfel cum a fost modificata prin Directiva 2009/136, sau de Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46. Articolul 23 alineatul (1)
din Regulamentul 2016/679, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52
alineatul (1) din Carta drepturilor fundamentale, trebuie sa fie interpretat in sensul ca se
opune unei reglementiri nationale care impune furnizorilor de acces la servicii de
comunicatii publice online si furnizorilor de servicii de stocare-hosting stocarea generalizata
si nediferentiata printre altele a datelor cu caracter personal aferente acestor servicii.

O instanta nationala nu poate aplica o dispozitie a dreptului sau national care ii permite sa

limiteze in timp efectele unei declaratii de nelegalitate pe care trebuie sa o faca, in temeiul
acestui drept, in privinta unei legislatii nationale care impune furnizorilor de servicii de
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comunicatii electronice, in vederea, printre altele, a protejarii securitatii nationale si a
combaterii infractionalitatii, o stocare generalizata si nediferentiata a datelor de transfer si a
datelor de localizare, incompatibila cu articolul 15 alineatul (1) din Directiva 2002/58, astfel
cum a fost modificata prin Directiva 2009/136, interpretat in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale. Acest articol 15
alineatul (1), citit in lumina principiului efectivitatii, impune instantei penale nationale sa
inlature informatiile si elementele de proba care au fost obtinute printr-o stocare
generalizata si nediferentiata a datelor de transfer si a datelor de localizare, incompatibila cu
dreptul Uniunii, in cadrul unei proceduri penale initiate impotriva unor persoane suspectate
de savarsirea unor infractiuni, in cazul in care persoanele respective nu sunt in masura sa
prezinte in mod eficient observatii cu privire la aceste informatii si elemente de proba, care
provin dintr-un domeniu care nu este cunoscut de judecatori si care pot influenta in mod
preponderent aprecierea faptelor.

Semnaturi
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