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CONCLUZIILE AVOCATULUI GENERAL
DOMNUL GIOVANNI PITRUZZELLA
prezentate la 21 ianuarie 2020"

Cauza C-746/18

H. K.
impotriva
Prokuratuur

[cerere de decizie preliminara formulatd de Riigikohus (Curtea Suprema, Estonia)]

»Irimitere preliminara — Prelucrarea datelor cu caracter personal in sectorul comunicatiilor
electronice — Confidentialitatea comunicatiilor — Furnizori de servicii de comunicatii electronice —
Pastrare generalizata si nediferentiata a datelor de transfer si a datelor de localizare —
Investigatii preliminare — Accesul autoritétii de investigare la datele pastrate pentru perioade cuprinse
intre o zi si un an — Autorizatie data de Ministerul Public — Utilizarea datelor ca probe in cadrul
procesului penal — Directiva 2002/58/CE — Articolul 1 alineatul (3), articolul 3 si articolul 15
alineatul (1) — Carta drepturilor fundamentale a Uniunii Europene — Articolele 7, 8 si 11, precum si
articolul 52 alineatul (1)”

I. Introducere

1. Prezenta cerere de decizie preliminara priveste interpretarea articolului 15 alineatul (1) din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialititii si comunicatiilor electronice)? astfel cum a fost modificatd prin Directiva
2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009° citit in lumina
articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor fundamentale a
Uniunii Europene*.

2. Aceasta cerere a fost formulatd in cadrul unei proceduri penale declansate impotriva lui H. K,
pentru motivul cd aceasta din urma ar fi savéarsit mai multe furturi, ar fi utilizat un card bancar care
apartinea unei alte persoane si ar fi savérsit acte de violenta asupra altui participant la o procedura
judiciara.

3. Procesele-verbale pe care se intemeiaza constatarea acestor infractiuni au fost intocmite in special pe
baza datelor cu caracter personal generate in cadrul furnizarii de servicii de comunicatii electronice.
Riigikohus (Curtea Supremd, Estonia) are indoieli cu privire la compatibilitatea cu dreptul Uniunii a
conditiilor in care serviciile de investigare au avut acces la aceste date.

Limba originala: franceza.

JO 2002, L 201, p. 37, Editie speciala, 13/vol. 36, p. 63.

JO 2009, L 337, p. 11. Denumita in continuare ,Directiva 2002/58”.
Denumiti in continuare ,carta”.
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4. Aceste indoieli privesc, in primul rand, problema dacd durata perioadei pentru care serviciile de
investigare au avut acces la date constituie un criteriu care permite sd se evalueze gravitatea ingerintei
pe care o constituie acest acces in drepturile fundamentale ale persoanelor in cauza.

5. In al doilea rand, instanta de trimitere doreste si afle dacd Prokuratuur (Ministerul Public, Estonia),
tinand seama de diferitele misiuni care ii sunt incredintate de reglementarea estoniana, constituie o
v

autoritate administrativa ,independentd” in sensul Hotérérii din 21 decembrie 2016, Tele2 Sverige si
Watson si altii’.

II. Cadrul juridic

A. Directiva 2002/58

6. In temeiul articolului 1 alineatul (3) din Directiva 2002/58, aceasta ,nu se aplica activitatilor care nu
sunt cuprinse in domeniul de aplicare al Tratatului de instituire a Comunitatii Europene, cum sunt cele
mentionate la titlurile V si VI ale Tratatului privind Uniunea Europeand, si in orice caz activitétilor
legate de siguranta publica, de aparare, de siguranta statului (inclusiv de bunistarea economica a
acestuia, dacd activitatile respective sunt legate de chestiuni de siguranta statului) si activitatilor
statului in domeniul legii penale”.

7. In plus, articolul 15 alineatul (1) din aceastd directivi prevede ci ,[s|tatele membre pot adopta
masuri legislative pentru a restringe sfera de aplicare a drepturilor si obligatiilor previzute la
articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale prezentei directive, in
cazul in care restringerea lor constituie o méasura necesard, corespunzitoare si proportionald in cadrul
unei societiti democratice pentru a proteja securitatea nationald (de exemplu siguranta statului),
apdrarea, siguranta publica sau pentru prevenirea, investigarea, detectarea si urmarirea penala a unor
fapte penale sau a folosirii neautorizate a sistemelor de comunicatii electronice, in conformitate cu
articolul 13 alineatul (1) al Directivei 95/46/CE[°]. In acest scop, statele membre pot adopta, inter
alia, masuri legislative care sd permitd retinerea de date, pe perioada limitata, pentru motivele aratate
anterior in acest alineat. Toate masurile mentionate in acest alineat trebuie si fie conforme cu
principiile generale ale legislatiei [Uniunii], inclusiv cu cele mentionate la articolul 6 alineatele (1)
si (2) al Tratatului privind Uniunea Europeana”.

B. Dreptul estonian

1. Legea privind comunicatiile electronice

8. Elektroonilise side seadus (Legea privind comunicatiile electronice)’” din 8 decembrie 2004, in
versiunea aplicabila litigiului principal, prevede la articolul 111', intitulat ,Obligatia de pastrare a
datelor”:

wleed]

5 C-203/15 si C-698/15, denumitd in continuare ,Hotarirea Tele2 Sverige si Watson si altii”, EU:C:2016:970 [punctul 120 si dispozitiv,
punctul 2)].

6 Directiva Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10).

7 RT 12004, 87, 593.
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(2) Furnizorii de servicii de telefonie fixd si mobild, precum si de retea de servicii de telefonie fixa si
mobild in retea au obligatia sa pastreze urmatoarele date:

1) numadrul de la care se efectueaza apelul, precum si numele si adresa abonatului;

2) numarul apelat, precum si numele si adresa abonatului;

3) in cazul utilizdrii unor servicii suplimentare, precum redirectionarea sau transferul apelului,
numarul format, precum si numele si adresa abonatului;

4) data, precum si ora la care a fost initiat si s-a terminat apelul;
5) serviciul de telefonie fixa sau mobila utilizat;

6) identificatorul international al abonatului mobil (International Mobile Subscriber Identity — IMSI)
al persoanei care efectueaza apelul si al persoanei apelate;

7) identificatorul international al echipamentului mobil (International Mobile Equipment Identity —
IMEI) al persoanei care efectueaza apelul si al persoanei apelate;

8) identificatorul de celula la momentul initierii unui apel;

9) datele privind localizarea geografici a celulelor de comunicatii prin raportare la identificatorul de
celula al acestora in perioada in care sunt péstrate datele;

10) in cazul unor servicii de telefonie mobild anonime preplitite, data si ora primei activari a
serviciului, precum si identificatorul locului in care serviciul a fost activat.

(4) Datele mentionate la alineatele 2 si 3 ale prezentului articol sunt pastrate o perioada de un an de la
data comunicatiei, in cazul in care sunt generate sau prelucrate in cursul furnizarii unui serviciu de
comunicatii [...]

(11) Datele mentionate la alineatele (2) si (3) ale prezentului articol sunt transferate:

1) potrivit kriminaalmenetluse seadustik [Codul de procedurad penald®], unei autorititi de investigare,
unei autoritati autorizate sa ia masuri de supraveghere, Ministerului Public si instantei;

[...]”

2. Codul de procedura penald

9. Articolul 17 din Codul de procedurd penald, in versiunea aplicabild litigiului principal, intitulat
»Participantii la procedura judiciara”, prevede la alineatul (1):

»Participantii la procedura judiciard sunt: Ministerul Public [...]”

8 RT 12003, 27, 166.
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10. Potrivit articolului 30 din Codul de procedura penald, intitulat ,Ministerul Public in procedura
penalad”:

»(1) Ministerul Public conduce procedura de cercetare, céreia ii asigurd legalitatea si efectivitatea, si
sustine actiunea publicd in fata instantei.

(2) Competentele Ministerului Public in procedura penald sunt exercitate de un procuror in numele
Ministerului Public, care isi desfiasoara activitatea in mod independent si este supus numai legii.”

11. Articolul 90' din Codul de procedura penald, intitulat ,Solicitarea de date adresata intreprinderilor
de comunicatii”, prevede la alineatele (2) si (3):

»(2) Autoritatea de investigare poate, in procedura de cercetare, cu autorizarea datd de Ministerul
Public, sau in procedura judiciara, cu autorizarea data de instantd, sd solicite unui furnizor de servicii
de comunicatii electronice datele prevazute la articolul 111" alineatele (2) si 3 din Legea privind
comunicatiile electronice, care nu sunt mentionate la alineatul (1) al prezentului articol. Autorizatia de
solicitare a datelor mentioneaza perioada pentru care este autorizatd solicitarea datelor, cu indicarea
exacta a zilelor.

(3) Potrivit prezentului articol, datele pot fi solicitate numai daca sunt absolut necesare pentru
atingerea obiectivului procedurii penale.”

12. Articolul 211 din Codul de procedura penald, intitulat ,Obiectivul procedurii de cercetare”, are
urmatorul cuprins:

»(1) Obiectivul procedurii de cercetare este colectarea probelor si crearea celorlalte conditii necesare
desfasurdrii unei proceduri judiciare.

(2) In cursul procedurii de cercetare, autoritatea de investigare si Ministerul Public examineaza
elementele incriminatoare si dezincriminatoare in privinta suspectului sau a inculpatului.”

3. Legea privind Ministerul Public

13. Prokuratuuriseadus (Legea privind Ministerul Public)” din 22 aprilie 1998, in versiunea aplicabild
litigiului principal, prevede la articolul 1, intitulat ,Ministerul Public”:

»(1) Ministerul Public este o autoritate aflatd sub controlul Justiitsministeeriumi [Ministerul Justitiei,
Estonia] care participa la planificarea masurilor necesare de supraveghere in vederea combaterii si a
identificarii infractiunilor, conduce procedura de cercetare penald, careia ii asigurd legalitatea si
efectivitatea, sustine actiunea publica in fata instantei si indeplineste alte misiuni care ii revin potrivit
legii.

(1') Ministerul Public indeplineste misiunile care ii revin potrivit legii in mod independent si isi

desfasoarda activitatea conform prezentei legi, altor legi sau actelor juridice adoptate in temeiul
acestora.

[...]”

9 RT 11998, 41, 625.
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14. Articolul 2 din Legea privind Ministerul Public, intitulat ,Procurorul”, prevede la alineatul (2):

»Procurorul isi indeplineste misiunile in mod independent si isi desfiasoard activitatea numai in
conformitate cu legea si cu propria convingere.”

o A

III. Situatia de fapt, procedura principala si intrebarile preliminare

15. Prin decizia din 6 aprilie 2017, H. K. a fost condamnatd de Viru Maakohus (Tribunalul de Prima
Instanta din Viru, Estonia) la o pedeapsa cu inchisoarea de doi ani pentru savarsirea, in cursul
perioadei cuprinse intre 4 august 2015 si 1 februarie 2016, a opt furturi de produse alimentare si de
alte bunuri materiale cu o valoare cuprinsa intre 3 euro si 40 de euro, precum si de sume de bani cu
valori cuprinse intre 5,20 euro si 2 100 de euro, pentru utilizarea cardului bancar al unei alte persoane
pentru a retrage bani de la un bancomat, cauzdndu-i acestei persoane un prejudiciu de 3 941,82 euro, si
pentru savarsirea unor acte de violentd asupra altui participant la o procedura judiciard .

16. Pentru a o condamna pe H. K. pentru aceste infractiuni, Viru Maakohus (Tribunalul de Prima
Instantd din Viru) s-a intemeiat, intre altele, pe mai multe procese-verbale intocmite pe baza datelor
referitoare la comunicatii electronice, mentionate la articolul 111' alineatul (2) din Legea privind
comunicatiile electronice, pe care autoritatea de investigare le-a colectat de la un furnizor de servicii
de telecomunicatii in cursul procedurii de cercetare, dupd ce a obtinut, in temeiul articolului 90'
alineatul (2) din Codul de procedura penald, autorizatii acordate de un procuror din cadrul Viru
Ringkonnaprokuratuur (Parchetul Districtual din Viru, Estonia).

17. Astfel, la 2 noiembrie 2015, un procuror din cadrul Parchetului Districtual din Viru a autorizat
autoritatea de investigare sa solicite intreprinderii de telecomunicatii furnizarea datelor mentionate la
articolul 111' alineatul (2) din Legea privind comunicatiile electronice pentru a se stabili, prin
intermediul a doud numere de telefon mobil ale H. K., transmiterea comunicatiilor si a mesajelor,
durata acestora si modul in care a fost efectuatd transmiterea, precum si datele personale si localizarea
persoanei care a efectuat apeluri sau a transmis mesaje si a persoanei apelate sau a destinatarului
mesajelor, la 21 septembrie 2015.

18. In temeiul acestei autorizatii, autoritatea de investigare a intocmit la 4 noiembrie 2015 un
proces-verbal privind datele obtinute de la intreprinderea de comunicatii, in care erau mentionate
antenele de transmisie in raza cédrora a fost utilizat numarul de abonat al H. K. la 21 septembrie 2015
dupa ora 19.00. Prin intermediul acestui proces-verbal si al altor probe, Ministerul Public a dorit sa
demonstreze in fata instantei ca H. K. a savarsit furtul din 21 septembrie 2015.

19. La 25 februarie 2016, in vederea investigatiei referitoare la o infractiune previzuta la articolul 303
alineatul (1) din Karistusseadustik (Codul penal)", un procuror din cadrul Parchetului Districtual din
Viru a autorizat autoritatea de investigare sa solicite intreprinderii de telecomunicatii sa furnizeze
datele previzute la articolul 111" alineatul (2) din Legea privind comunicatiile electronice in legatura
cu sapte numere de abonat utilizate de H. K. in perioada cuprinsa intre 1 martie 2015 si 19 februarie
2016.

10 Instanta de trimitere precizeazd cd, in urma contopirii acestei pedepse cu pedeapsa cu inchisoarea de patru ani si sapte luni la care H. K. a fost
condamnatd prin hotararea Viru Maakohus (Tribunalul de Prima Instantd din Viru) din 22 martie 2016, H. K. a fost condamnata la o pedeapsa
cu inchisoarea cumulatd de cinci ani si o luna.

11 Este vorba despre infractiunea care constd in exercitarea unei influente asupra justitiei. Aratdm ca faptele reprosate lui H. K. au fost recalificate,
cu privire la acest aspect, de citre Viru Maakohus (Tribunalul de Primi Instantd din Viru) in conformitate cu articolul 323 alineatul (1) din
Codul penal, in violenta asupra altui participant la procedura judiciara.
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20. In temeiul acestei autorizatii, autoritatea de investigare a intocmit la 15 martie 2016 un
proces-verbal privind datele obtinute de la intreprinderea de comunicatii in care sunt indicate zilele in
care H. K. i-a apelat pe ceilalti inculpati in cauza si a primit apeluri de la acestia, precum si zilele in
care H. K. a trimis mesaje catre ceilalti inculpati si a primit mesaje de la acestia. Prin intermediul
acestui proces-verbal si al altor probe, Ministerul Public a dorit sa demonstreze in fata instantei ca,
incepand cu primdvara anului 2015, H. K i-a amenintat in mod repetat prin telefon pe ceilalti
inculpati.

21. Tot in temeiul acestei autorizatii, autoritatea de investigare a intocmit la 20 aprilie 2016 si la 6 mai
2016 alte procese-verbale privind date obtinute de la intreprinderea de comunicatii. Aceste
procese-verbale indica statiile de baza in raza carora au fost efectuate si au fost primite apeluri la 4, la
27 si la 31 august 2015, precum si intre 1 si 3 septembrie 2015, prin sase numere de abonat utilizate de
H. K. Prin intermediul acestor procese-verbale si al altor probe, Ministerul Public a dorit s probeze in
fata instantei ca H. K. a savarsit sase furturi in zilele mentionate.

22. La 20 aprilie 2016, autoritatea de investigare a intocmit un proces-verbal care cuprinde date
referitoare la doud numere de abonat utilizate de H.K. Mai precis, acest proces-verbal indica in
special statiile de bazd in raza céarora au fost efectuate si au fost primite apeluri in perioada cuprinsa
intre 16 si 19 ianuarie 2015 prin aceste numere de abonat. Prin intermediul acestui proces-verbal si al
altor probe, Ministerul Public a dorit sd probeze c4, in perioada cuprinsa intre 17 si 19 ianuarie 2015,
H. K. este persoana care, cu ajutorul cardului bancar al victimei, a retras numerar de la bancomat.

23. Datele aflate la originea procesului-verbal mentionat au fost obtinute de la intreprinderea de
telecomunicatii pe baza autorizatiilor emise la 28 ianuarie 2015 si la 2 februarie 2015 intr-o alta cauza
penald de un procuror din cadrul Parchetului Districtual din Viru. Acea cauza privea infractiuni
previazute la articolul 200 alineatul 2 punctele 7, 8 si 9 din Codul penal, respectiv doua talharii
savarsite la 23 si la 27 ianuarie 2015 de un grup in care a fost utilizata o arma si care s-au realizat prin
efractie. Aceste autorizatii au permis autoritatii de investigare sa solicite intreprinderii de
telecomunicatii si furnizeze datele previzute la articolul 111' alineatul (2) din Legea privind
comunicatiile electronice in legatura cu doua numere de abonat si cu diferite identificatoare
internationale ale echipamentului mobil ale H. K. in perioada cuprinsd intre 1 ianuarie 2015
si 2 februarie 2015.

24. Din aceasta descriere a situatiei de fapt din procedura principald reiese cd Ministerul Public a
autorizat autoritatea de investigare, in conformitate cu articolul 90" alineatul (2) din Codul de
procedura penald, sa adreseze cereri de furnizare de date intreprinderii de telecomunicatii in cadrul
procedurii de cercetare. Autorizatiile au fost emise in privinta datelor aferente numarului de abonat al
inculpatului in scopul investigarii diferitor infractiuni pe durata unei zile, a aproximativ o luna si,
respectiv, a aproximativ un an.

25. H. K. a formulat apel impotriva hotérarii Viru Maakohus (Tribunalul de Primé Instantd din Viru)
in fata Tartu Ringkonnakohus (Curtea de Apel din Tartu, Estonia), care a respins acest apel prin
decizia din 17 noiembrie 2017. Astfel, H. K. a formulat recurs la Riigikohus (Curtea Suprema), prin
care a solicitat anularea deciziilor primei instante si celei de a doua instante, incetarea urmaririi
penale impotriva sa, precum si achitarea sa.

26. H. K. aratd cd procesele-verbale care contin date obtinute de la intreprinderea de telecomunicatii
nu constituie probe admisibile, iar condamnarea sa pe baza acestor procese-verbale este neintemeiata.
In conformitate cu Hotdrarea Tele2 Sverige si Watson si altii, normele din articolul 111" din Legea
privind comunicatiile electronice, care prevad obligatia acestor furnizori de servicii s pastreze date
referitoare la comunicatii, precum si utilizarea acestor date in scopul condamnarii sale, ar fi contrare
articolului 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din carta.

6 ECLILLEEU:C:2020:18



CoNCLUZIILE DOMNULUI PiTrRUZZELLA — Cauza C-746/18
PROKURATUUR (CONDITII DE ACCES LA DATELE REFERITOARE LA COMUNICATIILE ELECTRONICE)

27. Astfel, potrivit instantei de trimitere, se ridicd problema dacd procesele-verbale in cauzd, pe care
autoritatea de investigare le-a intocmit pe baza unor date, mentionate la articolul 111' alineatul (2)
din Legea privind comunicatiile electronice, solicitate intreprinderii de telecomunicatii cu autorizarea
Ministerului Public, pot fi considerate probe admisibile.

28. Datele pe care furnizorii de servicii de comunicatii electronice ar trebui sa le pastreze o perioada de
un an ar cuprinde, printre altele, numarul persoanei care efectueaza apelul si al persoanei apelate,
numele si adresa abonatului, data si ora la care a fost initiat si s-a terminat apelul, serviciul de
telefonie fixd sau mobild utilizat, identificatorul international al abonatului mobil si identificatorul
international al echipamentului mobil al persoanei care efectueaza apelul si al persoanei apelate,
precum si identificatorul de celuld la momentul initierii apelului si datele de identificare a localizérii
geografice a celulei. Instanta de trimitere arata cd, in acest cadru, este vorba despre date care privesc
existenta unui transfer de apeluri si de mesaje prin intermediul unui telefon fix sau mobil, precum si
localizarea utilizarii echipamentului terminal mobil, dar cd aceste date nu furnizeaza indicii cu privire
la continutul informatiilor.

29. Astfel cum ar reiesi din Hotédrarea Tele2 Sverige si Watson si altii, precum si din Hotérarea din
2 octombrie 2018, Ministerio Fiscal?, o reglementare nationald care guverneaza pastrarea datelor de
transfer si a datelor de localizare, precum si accesul la aceste date in cadrul unei proceduri penale
precum articolul 111" alineatele (2) si (4) din Legea privind comunicatiile electronice si articolul 90
alineatul (2) din Codul de proceduri penald, ar intra in domeniul de aplicare al Directivei 2002/58.

30. Admisibilitatea probelor ar depinde de respectarea normelor de procedurd ce reglementeaza
colectarea acestora. Astfel, in cadrul aprecierii admisibilitatii ca probe a proceselor-verbale in discutie
in litigiul principal, ar trebui de asemenea sid se examineze in ce mdsurd colectarea datelor de la
intreprinderea de telecomunicatii, pe care sunt intemeiate aceste procese-verbale, era conforma cu
articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a
articolului 52 alineatul (1) din carta.

31. Avand in vedere Hotérarea Tele2 Sverige si Watson si altii'’, precum si Hotdrarea Ministerio
Fiscal ", instanta de trimitere ridici problema dacd articolul 15 alineatul (1) din Directiva 2002/58,
citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din cartd, trebuie
interpretat in sensul ca accesul autorititilor nationale la date care permit urmadrirea si identificarea
sursei si a destinatiei unei comunicatii telefonice pe baza telefonului fix sau mobil al suspectului,
determinarea datei, a orei, a duratei si a naturii acesteia, identificarea echipamentului terminal mobil
utilizat, precum si localizarea echipamentului terminal mobil utilizat constituie o ingerinta atat de
gravd in drepturile fundamentale garantate de aceste articole din cartd incat acest acces trebuie sa fie
limitat la combaterea infractionalititii grave, independent de perioada pentru care aceste autoritati
nationale au solicitat accesul la datele pastrate.

32. In aceasta privinta, instanta de trimitere considerd ci perioada pentru care datele in cauza sunt
solicitate constituie un element esential pentru aprecierea gravitatii ingerintei in drepturile
fundamentale pe care ar constitui-o accesul la datele in cauza. Prin urmare, ar fi posibil ca aceasta
ingerintd sd nu fie considerata grava, din moment ce datele solicitate ar privi doar o perioada foarte
scurti, precum o zi. In acest caz, in general, nu ar fi posibil si se deducd, pe baza acestor date,
concluzii precise privind viata privata a persoanei in cauzi, astfel incat accesul autoritatilor nationale
la datele mentionate ar putea fi justificat prin obiectivul de investigare si de urmarire penala a
infractiunilor in general.

12 C-207/16, denumiti in continuare ,Hotdrarea Ministerio Fiscal”, EU:C:2018:788.
13 Dispozitivul acestei hotarari, punctul 2).
14 Punctele 53 si 57 din aceasta hotarare.
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33. In plus, instanta de trimitere ridici problema daca accesul la date precum cele in discutie in litigiul
principal poate, avand in vedere invatimintele care decurg din Hotirarea Ministerio Fiscal', si fie
justificat prin acelasi obiectiv, in cazul in care volumul de date la care au acces autorititile este redus
si, prin urmare, ingerinta in drepturile fundamentale in cauzi nu ar fi grava. In ceea ce priveste
volumul de date, ar fi esential si se tina seama de tipul de date (precum cele referitoare la destinatia
unei comunicatii sau la localizarea echipamentului) si de durata perioadei in cauzd (de exempluy, o zi,
o luna sau un an). Potrivit acestei instante, cu cat infractiunea ar fi mai grava, cu atdit mai mult
ingerinta permisa in drepturile fundamentale in cadrul procedurii ar putea fi grava, ceea ce inseamna
ca volumul de date la care autoritatile nationale pot avea acces ar fi mai mare.

34. In sfarsit, instanta de trimitere ridicd problema daci Ministerul Public poate fi considerat autoritate
administrativd ,independentd” in sensul Hotarérii Tele2 Sverige si Watson si altii'®. Ea aratd cg, in
Estonia, Ministerul Public este cel care conduce procedura de cercetare, al cérei obiectiv este in
special colectarea probelor. Ea subliniazd de asemenea ca autoritatea de investigare si Ministerul
Public verifici elementele incriminatoare si elementele dezincriminatoare privind suspectul. In sfarsit,
ea observa cid competentele Ministerului Public sunt exercitate in numele sau de un procuror care isi
indeplineste misiunile in mod independent, ceea ce rezultd din articolul 30 alineatele (1) si (2) din
Codul de procedurd penald si din articolul 1 alineatele (1) si (1'), precum si din articolul 2
alineatul (2) din Legea privind Ministerul Public.

35. In acest context, instanta de trimitere subliniazi ci indoielile sale cu privire la independenta
impusd de dreptul Uniunii sunt datorate in principal faptului cd, dupa procedura de cercetare, daca
Ministerul Public este convins ca au fost colectate toate probele necesare si dacd este cazul, acesta
prezintd acuzatiile sale impotriva persoanei in cauza. Aceasta instanta arata cd, in acest caz, Ministerul
Public este cel care sustine actiunea publica in cadrul procesului si, prin urmare, este in egala masura
participant la procedura. Instanta de trimitere arata de asemenea ca Curtea Europeana a Drepturilor
Omului a admis deja cd, in anumite conditii, pot fi autorizate acte de supraveghere in lipsa unui
control judiciar prealabil, cu conditia ca un control judiciar si intervina a posteriori" .

36. In aceste conditii, Riigikohus (Curtea Supremi) a hotirat si suspende judecarea cauzei si si
adreseze Curtii urmatoarele intrebari preliminare:

»1) Articolul 15 alineatul (1) din Directiva [2002/58], citit in lumina articolelor 7, 8, 11, precum si a
articolului 52 alineatul (1) din [cartd], trebuie interpretat in sensul cd, in cadrul unei proceduri
penale, accesul autoritatilor statului la date care permit sa se stabileasca sursa si destinatia, data,
ora si durata, natura serviciului de comunicatii, echipamentul terminal mobil utilizat, precum si
locul in care a fost utilizat echipamentul terminal in legidturd cu comunicatii de la un telefon fix
sau mobil al unui suspect implica o ingerinta in drepturile fundamentale consacrate la articolele
mentionate din cartd care prezinta o asemenea gravitate incat sa fie necesar ca acest acces sa fie
limitat, in materie de prevenire, de investigare, de detectare si de urmarire penala a infractiunilor,
la combaterea infractionalitétii grave, independent de perioada la care se raporteaza datele pastrate
la care au acces autoritatile statului?

2) Pornind de la principiul proportionalitatii formulat la punctele 55-57 din Hotararea [Ministerio
Fiscal], articolul 15 alineatul (1) din Directiva [2002/58] trebuie interpretat in sensul ca, in cazul in
care volumul datelor mentionate in prima intrebare la care autoritatile statului au acces nu este
mare (atdt din punctul de vedere al naturii datelor, cit si din punctul de vedere al intinderii in
timp a acestora), ingerinta in drepturile fundamentale ce rezultd astfel poate fi justificata prin

15 Punctele 55-57 din aceasta hotiréare.
16 Punctul 120 si dispozitivul acestei hotérari, punctul 2).

17 Instanta de trimitere citeazd in aceastd privintd Hotérarea Curtii EDO din 2 septembrie 2010, Uzun impotriva Germaniei
(CE:ECHR:2010:0902JUD003562305, § 71-74, si Hotéardrea Curtii EDO din 12 ianuarie 2016, Szabé si Vissy impotriva Ungariei
(CE:ECHR:2016:0112JUD003713814, § 77).
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obiectivul privind prevenirea, investigarea, detectarea si urmarirea penala a unor infractiuni in
general si ca, cu cat volumul de date la care au acces autoritatile statului este mai mare, cu atat
infractiunile impotriva céirora este destinata ingerinta trebuie si fie grave?

3) Cerinta mentionatd la punctul 2 din dispozitivul Hotérarii [Tele2 Sverige si Watson si altii], potrivit
cireia accesul la date al autoritatilor competente ale statului trebuie si fie supus unui control
prealabil exercitat de o instantd sau de o autoritate administrativa independentd, are semnificatia ca
articolul 15 alineatul (1) din Directiva [2002/58] trebuie interpretat in sensul ca Ministerul Public,
care conduce procedura de cercetare in cadrul céreia, potrivit legii, are obligatia sa isi desfiasoare
activitatea in mod independent si se supune numai legii si examineazia atit elementele
incriminatoare, cat si elementele dezincriminatoare in privinta inculpatului, insa ulterior sustine
actiunea publica in cadrul procedurii judiciare, poate fi considerat autoritate administrativa
independenta?”

IV. Analiza

37. Prin intermediul primei si al celei de a doua intrebéri preliminare, instanta de trimitere doreste si
afle in esenta daca articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din cartd, trebuie interpretat in sensul cd printre criteriile care
permit si se aprecieze gravitatea ingerintei in drepturile fundamentale pe care o constituie accesul
autoritatilor nationale competente la date cu caracter personal pe care furnizorii de servicii de
comunicatii electronice sunt obligati sd le pastreze in temeiul unei reglementéri nationale figureaza
categoriile de date in cauza, precum si durata perioadei pentru care este solicitat accesul.

38. Inainte de a raspunde la aceasti intrebare, vom formula doua serii de observatii introductive care
ne vor permite sa raspundem, pe de o parte, la argumentele invocate de anumite state membre in
ceea ce priveste domeniul de aplicare al Directivei 2002/58 si, pe de altd parte, la sugestia Comisiei
Europene de a se examina in cadrul prezentei trimiteri preliminare compatibilitatea cu dreptul
Uniunii a reglementarii estone, in masura in care impune furnizorilor de servicii de comunicatii
electronice sa pastreze mai multe categorii de date cu caracter personal generate in cadrul acestor
servicii.

A. Observatii introductive

1. Cu privire la domeniul de aplicare al Directivei 2002/58

39. Guvernele irlandez, maghiar si polonez ridica probleme cu privire la domeniul de aplicare al
Directivei 2002/58.

40. Guvernul irlandez pare sa considere ca o reglementare nationala referitoare la accesul autoritétilor
competente in materie penald la date péstrate ar fi, in temeiul articolului 1 alineatul (3) din Directiva
2002/58, exclusa din domeniul de aplicare al acestei directive.

41. Acest argument trebuie respins in temeiul jurisprudentei Curtii rezultate din Hotararea Tele2
Sverige si Watson si altii, precum si din Hotararea Ministerio Fiscal.

42. In aceastd privinta, trebuie si se arate ca Curtea a statuat ci masurile legislative previzute la
articolul 15 alineatul (1) din Directiva 2002/58 ,intra in domeniul de aplicare al acestei directive chiar
daca ele se raporteazd la activitati proprii statelor sau autoritatilor statale, striine de domeniile de
activitate ale particularilor si chiar dacé finalititile la care trebuie si raspundd asemenea masuri se
pliazd in esentd pe finalitatile urmarite de activititile mentionate la articolul 1 alineatul (3) din
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Directiva 2002/58”'®, Astfel, potrivit Curtii, ,articolul 15 alineatul (1) din directiva respectivd presupune
in mod necesar ca masurile nationale prevazute la acest articol intra in domeniul de aplicare al
directivei mentionate, din moment ce aceasta din urma permite in mod expres statelor membre sa le
adopte numai cu respectarea conditiilor pe care le prevede. In plus, misurile legislative vizate la
articolul 15 alineatul (1) din Directiva 2002/58 guverneaza, in scopurile mentionate la aceastd

dispozitie, activitatea furnizorilor de servicii de comunicatii electronice” .

43. Curtea a concluzionat ca ,respectivul articol 15 alineatul (1) coroborat cu articolul 3 din Directiva
2002/58 trebuie interpretat in sensul cd intra in domeniul de aplicare al acestei directive nu numai o
masura legislativa care impune furnizorilor de servicii de comunicatii electronice si pastreze datele de
transfer si datele de localizare, ci si o masura legislativa privind accesul autoritatilor nationale la datele
pastrate de acesti furnizori””.

44. Astfel, potrivit Curtii, ,protectia confidentialitatii comunicatiilor electronice si a datelor de transfer
aferente acestora, garantata de articolul 5 alineatul (1) din Directiva 2002/58, se aplicdi masurilor
adoptate de orice alte persoane decéat utilizatorii, indiferent daca este vorba despre persoane sau
entititi private ori despre entitati statale. Dupd cum se confirma in considerentul (21) al directivei
mentionate, aceasta urmareste si evite «accesul» neautorizat la comunicatii, inclusiv la «datel[e]
referitoare la comunicatii», pentru a proteja confidentialitatea comunicatiilor electronice”?".

45. La aceste argumente, Curtea a adaugat cd ,masurile legislative care impun furnizorilor de servicii
de comunicatii electronice sa pastreze date cu caracter personal sau sid acorde autoritétilor nationale
competente accesul la aceste date implica in mod necesar o prelucrare, de catre acesti furnizori, a
datelor respective [...] Astfel de masuri, intrucat guverneaza activitatile furnizorilor mentionati, nu pot
fi asimilate, asadar, unor activititi proprii statelor, vizate la articolul 1 alineatul (3) din Directiva
2002/58” %,

46. Astfel cum Curtea a statuat in Hotararea Ministerio Fiscal®, trebuie si se deducd din ansamblul
acestor argumente ca o cerere de acces la date cu caracter personal pastrate de furnizori de servicii de
comunicatii electronice, formulatd in cadrul unei proceduri de urmairire penald, intra in domeniul de
aplicare al Directivei 2002/58.

47. Pe de alta parte, guvernele maghiar si polonez invocd argumentul potrivit caruia dreptul Uniunii nu
reglementeazd problema admisibilitatii probelor in procedurile penale.

48. Desi este adevarat ca acest drept nu reglementeaza, in stadiul actual al evolutiei sale, normele
referitoare la admisibilitatea probelor intr-o procedura penald, instanta de trimitere a subliniat totusi
in mod clar de ce interpretarea dreptului Uniunii pe care o solicitd este necesara pentru ca aceasta sa
se poatd pronunta cu privire la admisibilitatea probelor. Intr-adevir, aceasta depinde de respectarea
conditiilor si a normelor de procedurd care reglementeaza colectarea acestor probe. Astfel, in cadrul
aprecierii admisibilitatii ca probe a proceselor-verbale in discutie in litigiul principal, instanta de
trimitere trebuie sd examineze in prealabil in ce masura colectarea datelor de la intreprinderea de
telecomunicatii, pe care sunt intemeiate aceste procese-verbale, era conforma cu articolul 15
alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52
alineatul (1) din carta. Or, aceastd chestiune prealabild priveste un aspect care, astfel cum am subliniat

18 Hotérarea Ministerio Fiscal (punctul 34 si jurisprudenta citata).
19 Idem.

20 Hotararea Ministerio Fiscal (punctul 35 si jurisprudenta citatd).
21 Hotarérea Ministerio Fiscal (punctul 36 si jurisprudenta citatd).
22 Hotararea Ministerio Fiscal (punctul 37 si jurisprudenta citatd).
23 A se vedea Hotararea Ministerio Fiscal (punctele 38 si 39).

10 ECLILLEEU:C:2020:18



CoNCLUZIILE DOMNULUI PiTrRUZZELLA — Cauza C-746/18
PROKURATUUR (CONDITII DE ACCES LA DATELE REFERITOARE LA COMUNICATIILE ELECTRONICE)

anterior, este reglementat de dreptul Uniunii. Prin urmare, cu privire la acest aspect, normele nationale
aplicabile in materia administréirii probelor trebuie sa respecte cerintele care decurg din drepturile
fundamentale garantate de dreptul Uniunii*. In aceste conditii, argumentul invocat de guvernele
maghiar si polonez este, in opinia noastra, lipsit de pertinenta.

2. Cu privire la pdstrarea datelor de transfer si a datelor de localizare

49. Chiar daca intrebarile adresate de instanta de trimitere privesc conditiile de acces la date, Comisia
solicitd Curtii sa se pronunte, in cadrul prezentei trimiteri preliminare, si cu privire la problematica
referitoare la pistrarea datelor. In aceastd privinti, ea observa in esenti ci un acces legal la datele
pastrate necesita ca reglementarea nationala care impune furnizorilor de servicii de comunicatii
electronice pastrarea datelor generate in cadrul acestor servicii sa indeplineasca cerintele prevazute la
articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina cartei, sau ca datele in cauza si fi fost
pastrate de acesti furnizori din propria lor initiativa, in special in scopuri comerciale, in conformitate
cu aceeasi directiva.

50. In ceea ce priveste cauza principald, Comisia observi ci datele la care autoritatea de investigare a
avut acces nu au fost pastrate de furnizorii de servicii de comunicatii electronice din propria lor
initiativa in scopuri comerciale, ci in temeiul obligatiei de pastrare pe care le-o impune articolul 111*
din Legea privind comunicatiile electronice. Ea aratd de asemenea cd H. K. contesta legalitatea
normelor nationale referitoare atit la accesul la date, cat si la pastrarea lor*.

51. In aceste conditii, aratim c4, astfel cum s-a intamplat in cadrul trimiterii preliminare care a condus
la pronuntarea Hotararii Ministerio Fiscal®, intrebarile formulate de instanta de trimitere in cadrul
prezentei cauze nu urmiresc si se determine dacd datele cu caracter personal in discutie in litigiul
principal au fost pastrate de furnizorii de servicii de comunicatii electronice cu respectarea conditiilor
prevazute la articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din carta. Aceste intrebari privesc numai compatibilitatea cu
aceste dispozitii a conditiilor in care accesul autoritatilor nationale de investigare la asemenea date
este autorizat in temeiul reglementarii estoniene. Acesta este motivul pentru care dezbaterea care a
fost initiata in fata Curtii a privit aproape exclusiv aceste conditii de acces.

52. In orice caz, instanta de trimitere se poate intemeia pe jurisprudenta rezultati din Hotdrarea Tele2
Sverige si Watson si altii dacd apreciazd ca este necesar, pentru a solutiona litigiul principal, s& statueze
cu privire la compatibilitatea cu dreptul Uniunii a articolului 111" din Legea privind comunicatiile
electronice.

53. In aceastd privinti, ne vom limita la a aminti ci, potrivit Curtii, ,articolul 15 alineatul (1) din
Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din
cartd, trebuie interpretat in sensul cd se opune unei reglementéri nationale care prevede, in scopul
combaterii infractionalititii, o pastrare generalizatd si nediferentiata a ansamblului datelor de transfer
si al datelor de localizare ale tuturor abonatilor si utilizatorilor inregistrati in ceea ce priveste toate

mijloacele de comunicare electronica”?.

24 A se vedea in special, prin analogie, Hotararea din 10 aprilie 2003, Steffensen (C-276/01, EU:C:2003:228, punctul 71). In aceasta hotirare,
Curtea abordeazia de asemenea aceastd problematicd din perspectiva principiului efectivitatii ca limitd a autonomiei procedurale a statelor
membre (punctele 66-68 din hotirarea mentionatd).

25 Comisia subliniazi in acest context cd prezenta cauzi se distinge de cea in care s-a pronuntat Hotararea Ministerio Fiscal.
26 A se vedea Hotararea Ministerio Fiscal (punctele 49 si 50).
27 Hotarérea Tele2 Sverige si Watson si altii (punctul 112).
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54. Revine instantei de trimitere sarcina de a verifica, daca este cazul, daca reglementarea estoniana
impune furnizorilor de servicii de comunicatii electronice o obligatie de pastrare a datelor care
prezintd un asemenea caracter generalizat si nediferentiat si de a trage concluziile in vederea
solutiondrii litigiului principal. Dacd regimul de pastrare a datelor instituit de Republica Estonia ar fi
considerat neconform cu dreptul Uniunii, intrucat este disproportionat in raport cu obiectivul urmarit,
nici accesul la datele astfel pastrate nu ar putea fi justificat prin acelasi obiectiv.

55. Numai in cazul in care aceastd obligatie de péstrare este insotita de limitari adecvate, in special in
ceea ce priveste categoriile de date vizate si durata pastrarii, potrivit unui regim diferentiat in functie de
obiectivul urmadrit si strict necesar pentru atingerea acestui obiectiv, ea va putea trece testul de
proportionalitate.

56. Nu vom dezvolta mai mult in cadrul prezentelor concluzii notiunea de ,pastrare limitata a datelor”
care este examinata in detaliu de domnul avocat general Campos Sanchez-Bordona in Concluziile pe
care le-a prezentat la 15 ianuarie 2020 in cadrul cauzei Ordre des barreaux francophones et
germanophone si altii **.

B. Cu privire la accesul autoritdtilor nationale competente la datele pdastrate

1. Invitdmintele trase din Hotdrdrea Tele2 Sverige si Watson si altii

57. Curtea intelege problematica referitoare la accesul autoritatilor nationale competente la datele
pastrate ,independent de intinderea obligatiei de pastrare a unor date care ar fi impusa furnizorilor de
servicii de comunicatii electronice” si in special independent de caracterul generalizat sau directionat al
unei péstrari a datelor”. Aceastd constatare este in legaturd cu faptul cad Curtea considerd pastrarea
datelor si accesul la acestea ca doud ingerinte distincte in drepturile fundamentale protejate de carta.

58. Accesul la datele péstrate ,trebuie sa urmareascd in mod efectiv si strict unul dintre [...]
obiective[le]” care figureazd la articolul 15 alineatul (1) prima tezd din Directiva 2002/58. De
asemenea, trebuie sia existe o concordantd intre gravitatea ingerintei si obiectivul urmarit. Daca
ingerinta este calificata drept ,grava”, ea poate fi justificata numai de combaterea infractionalitatii
grave ”.

59. Precum in cazul pastrarii datelor, accesul autorititilor nationale competente la acestea poate fi
autorizat numai in limitele strictului necesar®. In plus, masurile legislative trebuie ,si prevadi norme
clare si precise care sd indice in ce imprejurdri si in ce conditii furnizorii de servicii de comunicatii
electronice trebuie sia acorde autorititilor nationale competente accesul la date. De asemenea, o
masurd de aceastd naturd trebuie sa fie obligatorie din punct de vedere juridic in dreptul intern”*. Mai
precis, reglementdrile nationale trebuie ,sa prevadd si conditiile materiale si procedurale care
guverneaza accesul autoritatilor nationale competente la datele pastrate”™.

60. Din cele ce precedd se poate deduce ca ,un acces general la toate datele péstrate, independent de
orice legdturd, chiar indirectd, cu scopul urmarit, nu poate fi considerat limitat la strictul necesar”*.

28 C-520/18, EU:C:2020:7. A se vedea in special punctele 72-107 din aceste concluzii.
29 A se vedea Hotédrarea Tele2 Sverige si Watson si altii (punctul 113).

30 A se vedea Hotéararea Tele2 Sverige si Watson si altii (punctul 115).

31 A se vedea Hotéararea Tele2 Sverige si Watson si altii (punctul 116).

32 Hotarérea Tele2 Sverige si Watson si altii (punctul 117).

33 Hotarérea Tele2 Sverige si Watson si altii (punctul 118).

34 Hotarérea Tele2 Sverige si Watson si altii (punctul 119).
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61. Potrivit Curtii, ,reglementarea nationald in cauzd trebuie sa se intemeieze pe criterii obiective
pentru a defini imprejurarile si conditiile in care trebuie si se acorde autorititilor nationale
competente accesul la datele abonatilor sau ale utilizatorilor inregistrati. In aceasti privinti, accesul nu
poate fi acordat, in principiu, in raport cu obiectivul de combatere a infractionalitatii, decat la datele
persoanelor banuite ca ar pregiti, ca ar savarsi sau cd ar fi sdvarsit o infractiune grava ori ca ar fi
implicate in orice mod intr-o astfel de infractiune”*.

62. Cu alte cuvinte, reglementarea nationald care acorda autorititilor nationale competente accesul la
datele pastrate trebuie sa aiba un domeniu de aplicare suficient de delimitat pentru a impiedica faptul
ca un astfel de acces sa poatd privi un numar important de persoane sau chiar toate persoanele si toate
mijloacele de comunicare electronici, precum si ansamblul datelor pastrate. In consecinti, Curtea a
evidentiat criteriul legdturii intre persoanele vizate si obiectivul urmarit.

63. Pe de alta parte, Curtea a stabilit conditiile pe care trebuie sa le indeplineascd orice acces al
autoritétilor nationale competente la datele pastrate.

64. Mai intai, acest acces trebuie, ,in principiu, cu exceptia unor situatii de urgenta justificate
corespunzator, [sd fie] conditionat de un control prealabil efectuat fie de o instantd, fie de o entitate
administrativd independentd”*. Decizia acestei instante sau a acestei entitati trebuie si intervini ,in
urma unei cereri motivate formulate de autoritatile respective, printre altele in cadrul unor proceduri
de prevenire, de detectare sau de urmarire penald”?.

65. In continuare, se impune, potrivit Curtii, ca ,autorititile nationale competente cirora le-a fost
acordat accesul la datele pastrate sa informeze persoanele in cauza, in cadrul procedurilor nationale
aplicabile, din momentul in care aceasta comunicare nu poate compromite anchetele desfisurate de
autorititile respective”*.

66. In sfarsit, statele membre trebuie sa adopte norme referitoare la securitatea si la protectia datelor
pastrate de furnizorii de servicii de comunicatii electronice pentru a se evita abuzurile, precum si orice
acces ilicit la date®.

2. Invatdamintele trase din Hotdrdrea Ministerio Fiscal

67. In aceastd cauzd, Curtea a fost sesizatd cu problema compatibilititii cu articolul 15 alineatul (1) din
Directiva 2002/58, citit in lumina articolelor 7 si 8 din carta, a unei reglementari nationale care prevede
accesul autoritatilor nationale competente, precum politia judiciara, la date referitoare la identitatea
civila a titularilor anumitor cartele SIM.

68. In hotirarea sa, Curtea a aritat ci, in ceea ce priveste obiectivul prevenirii, cercetarii, detectrii si
urmadririi penale a infractiunilor, textul articolului 15 alineatul (1) prima tezd din Directiva 2002/58 nu
limiteaza acest obiectiv numai la combaterea infractiunilor grave, ci se refera la ,infractiuni” in
general *.

69. Rationamentul dezvoltat de Curte clarifica faptul cd, in ceea ce priveste accesul autoritatilor
nationale competente la date, trebuie si existe o corespondenta intre gravitatea ingerintei si gravitatea
infractiunilor in cauza.

35 Idem.

36 Hotaréarea Tele2 Sverige si Watson si altii (punctul 120).

37 Idem.

38 Hotarérea Tele2 Sverige si Watson si altii (punctul 121).

39 A se vedea Hotararea Tele2 Sverige si Watson si altii (punctul 122).
40 A se vedea Hotararea Ministerio Fiscal (punctul 53).
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70. Astfel, Curtea aminteste, ficand trimitere la punctul 99 din Hotéréarea Tele2 Sverige si Watson si
altii, cd a statuat desigur ca, ,in materie de prevenire, de investigare, de detectare si de urmarire
penald a infractiunilor, numai combaterea infractionalitatii grave este susceptibila sa justifice un acces
al autoritatilor publice la date cu caracter personal péstrate de furnizorii de servicii de comunicatii
electronice care, considerate in ansamblu, permit deducerea unor concluzii precise privind viata

privatd a persoanelor ale caror date sunt vizate”*'.

71. Totusi, Curtea precizeazi ci a ,motivat [...] aceastd interpretare prin faptul ca obiectivul urmarit de
o reglementare care guverneaza acest acces trebuie si se raporteze la gravitatea ingerintei in drepturile
fundamentale in cauza pe care o determind aceastd operatiune”*.

72. Astfel, ,in conformitate cu principiul proportionalitatii, o ingerinta grava nu poate fi justificatd, in
materie de prevenire, de investigare, de detectare si de urmarire penald a infractiunilor, decat prin

obiectivul privind combaterea infractionalitatii care trebuie calificatd drept «grava»”*.

73. In schimb, ,daca ingerinta pe care o implica un asemenea acces nu este gravd, respectivul acces
este susceptibil sa fie justificat de un obiectiv privind prevenirea, investigarea, detectarea si urmadrirea
penald a unor «infractiuni» in general”*.

74. Prin urmare, aceste consideratii necesitau o apreciere a aspectului dacd, aviand in vedere
circumstantele cauzei, ingerinta in drepturile fundamentale consacrate la articolele 7 si 8 din carta pe
care ar determina-o un acces al politiei judiciare la datele in discutie in litigiul principal trebuia sau
nu trebuia considerata ,grava”.

75. Or, spre deosebire de situatia din Hotararea Tele2 Sverige si Watson si altii, ingerinta in drepturile
protejate la articolele 7 si 8 din cartd, constituita din accesul la datele in cauza, nu a fost calificatd de
Curte drept ,gravd”*. Astfel, cererea de acces avea ,drept unic obiect si identifice titularii cartelelor
SIM activate, intr-o perioada de doudsprezece zile, cu codul [referitor la identificatorul international al
echipamentului mobil] al telefonului mobil furat”*. Era vorba despre accesul ,numai [...] la numerele
de telefon corespunzatoare acestor cartele SIM, precum si la datele referitoare la identitatea civila a
titularilor cartelelor mentionate, cum ar fi numele, prenumele si, daci este cazul, adresa lor. In
schimb, aceste date nu [priveau] [...] comunicatiile efectuate cu telefonul mobil furat si nici localizarea

acestuia”¥’.

76. Curtea a dedus ca ,datele vizate de cererea de acces in discutie in litigiul principal permit doar sa
se puna in legaturd, pe o perioada determinatd, cartela sau cartelele SIM activate cu telefonul mobil
furat cu identitatea civila a titularilor acestor cartele SIM. Fara o verificare incrucisata a datelor
aferente comunicatiilor efectuate cu respectivele cartele SIM si a datelor de localizare, aceste date nu
permit s se cunoascd nici data, ora, durata si destinatarii comunicatiilor efectuate cu cartela sau cu
cartelele SIM in cauzi, nici locurile in care aceste comunicatii au avut loc sau frecventa acestora cu
anumite persoane intr-o perioadd determinatda. Prin urmare, aceste date nu permit sa se traga
concluzii precise cu privire la viata privatd a persoanelor ale ciaror date sunt vizate”*.

41 Hotérarea Ministerio Fiscal (punctul 54).
42 Hotérarea Ministerio Fiscal (punctul 55).
43 Hotérarea Ministerio Fiscal (punctul 56).
44 Hotérarea Ministerio Fiscal (punctul 57).
45 Hotérarea Ministerio Fiscal (punctul 61).
46 Hotérarea Ministerio Fiscal (punctul 59).
47 Idem.

48 Hotérarea Ministerio Fiscal (punctul 60).
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77. Odaté respinsa calificarea drept ,ingerinta grava”, Curtea a putut considera ca obiectivul privind
prevenirea, detectarea, investigarea si urmarirea penald a unor infractiuni in general, chiar daca nu sunt
grave, putea fi invocat pentru a justifica ingerinta in cauza®.

78. Tocmai avand in vedere aceastd jurisprudentd, instanta de trimitere adreseazd prima si a doua
intrebare preliminard, in scopul de a aprecia gravitatea ingerintei pe care o constituie accesul la date
in cadrul procedurii penale in discutie in litigiul principal. Mai precis, ea urmareste sia afle daca
categoriile de date vizate, precum si durata perioadei pentru care se solicitd accesul la aceste date
constituie, din aceasta perspectiva, criterii relevante.

3. Cu privire la criteriile care permit si se evalueze gravitatea ingerintei

79. Astfel cum reiese din jurisprudenta Curtii, cu cat sunt mai numeroase categoriile de date la care
este solicitat accesul, cu atdt mai mult ingerinta poate fi calificata drept ,grava”.

80. In aceste conditii, prima si a doua intrebare pe care le adreseaza instanta de trimitere vor
determina Curtea sa precizeze daca, pe langa categoriile de date in cauza, intinderea perioadei vizate
de acest acces are de asemenea un rol in determinarea gravitatii ingerintei.

81. In opinia noastrd, raspunsul ar trebui si fie afirmativ. Aratam de altfel cd, in Hotararea Ministerio
Fiscal, Curtea a tinut seama de asemenea de durata perioadei vizate de acces in cadrul aprecierii sale, si
anume doudsprezece zile in speta®.

82. Combinatia dintre natura datelor vizate si durata perioadei la care se referd accesul este cea care
permite sa se aprecieze gravitatea ingerintei. Astfel, aceste doud aspecte permit sa se verifice dac este
indeplinit criteriul determinant al gravitétii ingerintei, si anume dacd accesul la datele in cauza poate
permite autoritdtilor nationale competente deducerea unor concluzii precise privind viata privata a
persoanelor ale caror date sunt vizate de acest acces. Or, pentru a putea schita portretul precis al unei
persoane, este necesar nu numai ca accesul sa vizeze mai multe categorii de date, precum datele de
identificare, datele de transfer si datele de localizare, ci si ca acest acces sd priveascd o perioada
suficient de lungd pentru a putea dezvalui cu suficientd precizie caracteristicile principale ale vietii unei
persoane.

83. Prin urmare, ca si numarul de categorii vizate, durata perioadei pentru care sunt solicitate date in
conformitate cu autorizatia de acces constituie un element esential in vederea aprecierii gravitatii
ingerintei in drepturile fundamentale ale persoanelor in cauzd. Dupd cum arata Comisia, cumulul mai
multor cereri de acces referitoare la una si aceeasi persoand trebuie de asemenea sa fie luat in
considerare, chiar daca acestea privesc perioade scurte.

84. Astfel cum reiese din cererea de decizie preliminara, datele la care a avut acces autoritatea de
investigare sunt cele care sunt mentionate la articolul 111" alineatul (2) din Legea privind comunicatiile
electronice. Aceste date permit urmdrirea si identificarea sursei si a destinatiei unei sesiuni de
comunicatii telefonice pe baza telefonului fix sau mobil al unei persoane, determinarea datei, a orei, a
duratei si a naturii acesteia, identificarea echipamentului terminal mobil utilizat, precum si localizarea
echipamentului terminal mobil utilizat. Aceste date au fost transmise autoritatii de investigare pentru
perioade de o zi, de o luna si de aproape un an.

49 Hotérarea Ministerio Fiscal (punctul 62).

50 A se vedea Hotédrarea Ministerio Fiscal (punctul 59). A se vedea in acelasi sens Concluziile avocatului general Saugmandsgaard Qe prezentate in
cauza Ministerio Fiscal (C-207/16, EU:C:2018:300), care observé ca cererea autorititilor politienesti privea ,0 perioada clar definita si limitata in
timp, si anume aproximativ douasprezece zile” (punctul 33, precum si punctul 84).
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85. Aprecierea gradului de ingerintd in drepturile fundamentale pe care il implica accesul autoritatilor
nationale competente la datele cu caracter personal pastrate rezulta dintr-o examinare concreta a
circumstantelor proprii fiecirei cauze. In fiecare situatie, revine instantei de trimitere sarcina de a
aprecia daca datele la care a fost autorizat accesul erau de naturd si permitd, in functie de natura lor
si de durata perioadei vizate de acest acces, si se traga concluzii precise cu privire la viata privatd a
persoanelor vizate.

86. Intr-un asemenea caz, ingerinta ar trebui calificati drept ,gravd” in sensul jurisprudentei Curtii si,
prin urmare, nu ar putea fi justificatd in materie de prevenire, de investigare, de detectare si de
urmadrire penald a infractiunilor decat prin obiectivul privind combaterea infractionalitétii, care trebuie

calificata drept ,grava”>.

4. Cu privire la concordanta dintre gravitatea ingerintei si obiectivul urmdrit

87. Rezulta din jurisprudenta Curtii ca o ingerinta in drepturile fundamentale care este calificata drept
»gravd” implica o cerinta de justificare sporita.

88. In ceea ce priveste gravitatea infractiunilor prezumate in legitura cu care a fost acordat accesul la
date, Comisia evidentiaza ca reglementarea nationala in discutie in litigiul principal autorizeaza in
special accesul pentru combaterea infractiunilor in general **.

89. Revine instantei de trimitere sarcina de a verifica, in functie de imprejurarile cauzei, dacéa accesul la
date precum cele in discutie in cauza principald urmaireste in mod efectiv si strict unul dintre
obiectivele previzute la articolul 15 alineatul (1) din Directiva 2002/58. In aceasti privinti, trebuie
amintit ca aceasta dispozitie nu limiteaza obiectivul prevenirii, cercetérii, detectarii si urmaririi penale
a infractiunilor numai la combaterea infractiunilor grave, ci se referd la ,infractiuni” in general ™.

90. Daca instanta de trimitere ajunge la concluzia cd ingerinta trebuie calificata drept ,grava”, ii revine
sarcina de a aprecia dacd infractiunea in cauza poate fi de asemenea calificatda drept ,grava” potrivit
dreptului penal national.

91. In aceastd privint3, consideram ci definirea a ceea ce poate fi calificat drept ,infractiune grava”
trebuie sa fie lasata la aprecierea statelor membre.

92. Astfel, potrivit sistemelor juridice nationale, aceeasi infractiune poate fi sanctionata mai mult sau
mai putin sever. Definirea circumstantelor agravante poate varia de asemenea in functie de statele
membre.

93. Astfel cum aratd in mod intemeiat guvernul estonian, pentru a determina gravitatea infractiunilor,
pedeapsa aplicabila nu este singurul criteriu. Trebuie de asemenea si se ia in considerare natura
infractiunilor, prejudiciul pe care il cauzeazi societitii, atingerea pe care o aduc intereselor juridice si
efectele globale pe care le au asupra ordinii juridice nationale, precum si asupra valorilor unei societati
democratice. Contextul istoric, economic si social specific fiecarui stat membru are de asemenea un rol
in aceastd privinta. Pe de altd parte, referitor la circumstantele agravante, trebuie si se ridice problema
daca infractiunile au fost savarsite, de exemplu, fie in mod repetat, fie fata de un grup de persoane
vulnerabile.

51 Hotaréarea Ministerio Fiscal (punctul 56).
52 Articolul 111" alineatul (11) din Legea privind comunicatiile electronice si articolul 90" din Codul de procedura penala.
53 A se vedea Hotararea Ministerio Fiscal (punctul 53).
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94. Pentru a evalua proportionalitatea accesului, trebuie si se tind seama si de faptul cd, in
conformitate cu articolul 90" alineatul (3) din Codul de procedurd penald, ,[d]atele pot fi solicitate
numai dacd sunt absolut necesare pentru atingerea obiectivului procedurii penale”. Astfel cum aratd
guvernul estonian, criteriul necesitatii absolute® obligi atit persoanele care realizeazd investigatia, cat
si persoanele insarcinate cu eliberarea autorizatiei sa ia in considerare si sa aprecieze ce date sunt
necesare pentru finalizarea procedurii penale si fara de care nu ar fi posibild, in cadrul unei anumite
cauze, descoperirea adevarului sau arestarea unui presupus infractor.

95. Adaugam ca, astfel cum a subliniat in mod intemeiat guvernul francez, gradul de gravitate a unei
infractiuni sau chiar calificarea juridicd exacta a acesteia nu pot fi determinate intotdeauna in mod
precis atunci cand autorizatia de acces la date pastrate intervine intr-un stadiu precoce al investigatiei,
astfel incat ar putea piarea prematur in acest stadiu sa se introduca aceasta infractiune in categoria
infractiunilor grave sau in cea a infractiunilor in general. Aceastd incertitudine, care este inerentd
investigatiilor preliminare al céror obiect insusi este de a contribui la descoperirea adevarului, trebuie
luatd in considerare de instanta de trimitere in cadrul aprecierii sale referitoare la caracterul
proportional al accesului.

96. In aceste conditii, incertitudinea care poate exista astfel la inceputul investigatiei preliminare cu
privire la aceste aspecte nu poate elimina cerinta potrivit careia fiecare cerere de acces trebuie
motivatd prin necesitatea de a cauta probe referitoare la un comportament infractional specific, pe
baza unei banuieli sustinute de elemente obiective. Astfel, o cerere de acces nu poate avea drept scop
examinarea, pe o anumitd perioadd, a tuturor faptelor si gesturilor unei persoane in vederea
investigdrii unor eventuale infractiuni. Pe de altd parte, daca se vor descoperi fapte noi in cursul
investigatiei, accesul la date pentru a le dovedi pe acestea din urma va trebui sa faca obiectul unei noi
autorizatii de acces.

97. Tinand seama de dezvoltirile care preceda, propunem Curtii s declare cd articolul 15 alineatul (1)
din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din
carta, trebuie interpretat in sensul ca printre criteriile care permit si se evalueze gravitatea ingerintei in
drepturile fundamentale pe care o constituie accesul autoritatilor nationale competente la date cu
caracter personal pe care furnizorii de servicii de comunicatii electronice sunt obligati si le pastreze in
temeiul unei reglementari nationale figureaza categoriile de date in cauzd, precum si durata perioadei
pentru care este solicitat acest acces. Revine instantei de trimitere sarcina de a aprecia, in functie de
gravitatea ingerintei, dacd accesul mentionat era strict necesar pentru atingerea obiectivului de a
asigura prevenirea, investigarea, detectarea si urmadrirea penald a unor infractiuni.

C. Controlul prealabil de cdtre o instantd sau o autoritate administrativd independentd

98. In scopul de a garanta ca accesul autorititilor nationale competente la datele pastrate este limitat la
ceea ce este strict necesar pentru atingerea obiectivului urmarit, Curtea a considerat ci este esential ca
acest acces ,sa fie, in principiu, cu exceptia unor situatii de urgenta justificate corespunzitor,
conditionat de un control prealabil efectuat fie de o instantd, fie de o entitate administrativi
independentd si ca decizia acestei instante sau a acestei entitati sd intervind in urma unei cereri
motivate formulate de autoritétile respective, printre altele in cadrul unor proceduri de prevenire, de

detectare sau de urmdrire penald”.

54 Calificat de asemenea drept ,principiul ultima ratio”.

55 Hotarérea Tele2 Sverige si Watson si altii (punctul 120 si jurisprudenta citatd), sublinierea noastrd. A se vedea in acelasi sens Avizul 1/15
(Acordul PNR UE-Canada) din 26 iulie 2017 (EU:C:2017:592, punctele 202 si 208).
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99. Prin intermediul celei de a treia intrebéri preliminare, instanta de trimitere solicitd Curtii sa
precizeze criteriile pe care trebuie si le indeplineasca o autoritate administrativi pentru a putea fi
consideratd ca fiind ,independentd”, in sensul Hotérarii Tele2 Sverige si Watson si altii. Mai precis,
instanta de trimitere ridica problema dacd Ministerul Public poate fi considerat o autoritate
administrativd independentd, tinind seama de faptul cid el conduce procedura de cercetare si ca
sustine actiunea publica in cursul procesului.

100. Pentru a raspunde la aceasta intrebare, apreciem cd este util si se ia in considerare doua
componente ale jurisprudentei Curtii, si anume, pe de o parte, jurisprudenta referitoare la
independenta autoritatilor nationale de supraveghere a protectiei datelor cu caracter personal si, pe de
alta parte, jurisprudenta referitoare la independenta autoritatii judiciare emitente in cadrul mandatului
european de arestare.

101. Potrivit Curtii, independenta constituie o caracteristica esentiald, afirmatd in special la articolul 8
alineatul (3) din cartd, a autoritatilor responsabile de supravegherea respectirii normelor Uniunii
referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal,
in scopul de a asigura eficienta si fiabilitatea acestei supravegheri si de a consolida protectia
persoanelor vizate de deciziile acestor autoritati*.

102. Curtea a statuat deja, in legdtura cu articolul 28 alineatul (1) al doilea paragraf din Directiva
95/46, ca ,autorititile de supraveghere competente pentru supravegherea prelucrdrii datelor cu
caracter personal trebuie si beneficieze de o independenté care s le permita sa isi exercite atributiile
fara a fi suspuse unei influente exterioare. Aceasta independenta exclude printre altele orice ingerinta
si orice altd influentd exterioard, sub orice form4, fie directd, fie indirectd, care ar fi susceptibile sa le
orienteze deciziile si care, astfel, ar putea si pund in discutie indeplinirea de catre autoritatile
mentionate a sarcinii lor care constd in stabilirea unui echilibru just intre protectia dreptului la viata
privatd si libera circulatie a datelor cu caracter personal””.

103. Curtea a pus accentul de asemenea pe cerinta potrivit careia, tinand seama de rolul lor de gardian
al dreptului la viata privatd, aceste autoritati de supraveghere trebuie sa fie ,mai presus de orice
suspiciune de pértinire”®.

104. In maisura in care a treia intrebare adresati de instanta de trimitere priveste Ministerul Public,
este relevant de asemenea sa se tina seama de criteriile formulate de Curte in jurisprudenta sa
referitoare la independenta autorititii judiciare emitente in cadrul mandatului european de arestare.
Astfel, potrivit Curtii, controlul efectuat cu ocazia adoptarii unui mandat european de arestare
strebuie sa fie exercitat in mod obiectiv, tinand seama de toate elementele incriminatoare si
dezincriminatoare, precum si in mod independent, ceea ce presupune existenta unor norme statutare
si organizatorice in masurd sd excluda orice risc ca adoptarea unei decizii de emitere a unui astfel de
mandat de arestare sid fie supusd unor instructiuni exterioare, printre altele din partea puterii
executive””. Trebuie totusi sd se t{ind seama ca aprecierea concretd a Curtii, in fiecare caz, a chestiunii
dacd Ministerul Public indeplineste sau nu aceste criterii® este efectuatd in cadrul specific al emiterii
unui mandat european de arestare si, asadar, nu poate fi transpusa in mod automat in alte domenii
precum cel referitor la protectia datelor cu caracter personal.

56 A se vedea in special Hotararea din 6 octombrie 2015, Schrems (C-362/14, EU:C:2015:650, punctele 40 si 41, precum si jurisprudenta citatd). A
se vedea de asemenea Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017 (EU:C:2017:592, punctul 229).

57 Hotararea din 8 aprilie 2014, Comisia/Ungaria (C-288/12, EU:C:2014:237, punctul 51 si jurisprudenta citata).
58 Hotarérea din 8 aprilie 2014, Comisia/Ungaria (C-288/12, EU:C:2014:237, punctul 53 si jurisprudenta citata).
59 A se vedea Hotédrarea din 9 octombrie 2019, NJ (Parchetul din Viena) (C-489/19 PPU, EU:C:2019:849, punctul 38 si jurisprudenta citata).

60 A se vedea in ultimul rdnd Hotéréarea din 12 decembrie 2019, JR si YC (Procurorii din Lyon si din Tours si Procurorii din Lyon si din Tours)
(C-566/19 PPU si C-626/19 PPU, EU:C:2019:1077), in care Curtea a considerat printre altele cid elementele care i-au fost prezentate erau
suficiente pentru a se demonstra cd, ,in Franta, magistratii din cadrul parchetului dispun de puterea de a aprecia in mod independent, in
special in raport cu puterea executivd, necesitatea si proportionalitatea emiterii unui mandat european de arestare si exercitd aceastd putere in
mod obiectiv, ludnd in considerare toate elementele incriminatoare si dezincriminatoare” (punctul 55 din aceastd hotérare).
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105. Fiind facute aceste precizari, cele doud componente ale jurisprudentei Curtii se alatura, subliniind,
in fiecare dintre domeniile vizate, ca autoritatea nationald competenta sa verifice respectarea normelor
dreptului Uniunii trebuie si aibd un caracter independent, ceea ce include doud cerinte®. Pe de o
parte, aceasta autoritate nu trebuie sd fie supusa unor instructiuni sau unor presiuni externe care fi
pot influenta deciziile. Pe de altd parte, autoritatea mentionatd trebuie, in temeiul statutului sau si al
misiunilor care ii sunt conferite, sa indeplineasca o cerinta de obiectivitate in cadrul controlului pe
care il realizeaza, si anume ea trebuie sa ofere garantii de impartialitate. Mai precis, aprecierea de
catre o autoritate administrativa a caracterului proportional al accesului la datele pastrate necesitd ca
aceasta sd fie in mésurd sa efectueze un just echilibru intre interesele legate de eficacitatea investigatiei
in cadrul combaterii infractionalitatii si cele care privesc protectia datelor cu caracter personal a
persoanelor vizate de acces. In consecinti, sub acest din urmai aspect, cerinta de impartialitate este
inerentd notiunii de ,autoritate administrativd independentd” evidentiatd de Curte in Hotararea Tele2
Sverige si Watson si altii.

106. Trebuie si se verifice daca Ministerul Public, tindind seama de diferitele misiuni care ii sunt
atribuite de reglementarea estoniand, indeplineste acest criteriu de independentd, in cele doua
dimensiuni ale acestuia, atunci cand trebuie sa controleze caracterul strict necesar al accesului la date.
Astfel, notiunea de ,independentd” care trebuie sa caracterizeze autoritatea administrativda insdrcinata
cu un asemenea control are o dimensiune functionald, in sensul cd tocmai in raport cu obiectul
specific al acestui control trebuie si se aprecieze dacd aceasta autoritate este in masura si actioneze
fara interventii si fard presiuni externe care ii pot influenta deciziile, precum si cu respectarea
obiectivitatii si a strictei apliciri a normei de drept. In concluzie, notiunea de ,autoritate administrativi
independenta” in sensul Hotérarii Tele2 Sverige si Watson si altii este destinatd sia garanteze
obiectivitatea, fiabilitatea si eficienta acestui control.

107. Acest lucru presupune si se examineze daca reglementarea estoniana care precizeaza statutul si
misiunile Ministerului Public este de natura si creeze indoieli legitime, in perceptia persoanelor in
cauzd, cu privire la impermeabilitatea procurorilor in ceea ce priveste elementele externe si cu privire
la neutralitatea lor in raport cu interesele care se confrunta, atunci cand trebuie sd asigure controlul
prealabil al caracterului proportional al accesului la date.

108. Ministerul Public joacd un rol esential in desfasurarea procedurii penale, intrucidt conduce
procedura de cercetare si are competenta printre altele si efectueze urmaérirea penald impotriva unei
persoane banuite de sdvérsirea unei infractiuni in vederea aducerii acesteia in fata unei instante
judecitoresti. In aceastdi masurd, el trebuie considerat ca fiind o autoritate care participd la
administrarea justitiei penale *.

109. Astfel cum Curtea a aratat in legatura cu Procura della Repubblica (procurorul Republicii, Italia)
si potrivit unei formuléri care, in opinia noastra, poate fi transpusé in cadrul prezentei cauze, ,functia
indeplinita de [procuror] nu este de a solutiona cu independenta totala un litigiu, ci de a-1 supune, la
randul sdu, atentiei instantei competente, ca parte la procedura ce exercitd actiunea penald”®,

110. Astfel, desi Ministerul Public prezinta, in statutul sau, in organizarea sa si in misiunile sale,
trasaturile specifice care il disting de o instantd si care justificad calificarea sa drept ,autoritate care
participa la administrarea justitiei penale in statele membre”, totusi, din punct de vedere functional, in
cazul in care dreptul national prevede c& autoritatea care exercitd controlul prealabil al
proportionalititii accesului care este impus prin Hotédrarea Tele2 Sverige si Watson si altii este

61 Cu privire la cele doud aspecte ale cerintei de independentd, a se vedea prin analogie, in legitura cu instantele nationale care sunt chemate sa
statueze asupra unor chestiuni referitoare la interpretarea si la aplicarea dreptului Uniunii, Hotdrarea din 5 noiembrie 2019, Comisia/Polonia
(Independenta instantelor de drept comun) (C-192/18, EU:C:2019:924, punctele 108-110, precum si jurisprudenta citata).

62 A se vedea in special Hotararea din 27 mai 2019, PF (Procurorul general al Lituaniei) (C-509/18, EU:C:2019:457, punctele 39 si 40).
63 Hotaréarea din 12 decembrie 1996, X (C-74/95 si C-129/95, EU:C:1996:491, punctul 19).
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Ministerul Public, acesta din urmé trebuie, cu privire la acest aspect, sa manifeste un grad de
independenta analog celui al unei instante. Astfel, exercitarea acestei functii mai degraba de o
autoritate administrativa decat de o instantda nu trebuie si afecteze obiectivitatea, fiabilitatea si
eficienta acestui control.

111. In aceasta privints, trebuie amintit ci, in conformitate cu articolul 90" alineatul (2) din Codul de
procedura penald, autoritatea de investigare poate, in procedura de cercetare, cu autorizarea datd de
Ministerul Public, sau in procedura judiciara, cu autorizarea data de instantd, sa solicite unei
intreprinderi de comunicatii electronice datele prevazute la articolul 111" alineatele (2) si (3) din Legea
privind comunicatiile electronice.

112. Pe de alta parte, din reglementarea estoniana reiese ca Ministerul Public, in cadrul unei proceduri
penale, conduce procedura de cercetare, al carei obiectiv este colectarea elementelor de proba si
crearea altor conditii necesare desfasuririi unui proces. In plus, in cursul procedurii de cercetare,
autoritatea de investigare si Ministerul Public examineaza elementele incriminatoare sau
dezincriminatoare colectate in privinta suspectului sau a inculpatului. Dacd Ministerul Public este
convins cd au fost colectate toate probele necesare si daca este cazul, acesta prezinta acuzatiile
impotriva persoanei si, in acest caz, el este cel care sustine actiunea publica in cadrul procesului.

113. Instanta de trimitere observa de asemenea cd, chiar dacg, in cadrul procedurii penale, Ministerul
Public trebuie, pentru masurile care constituie ingerintele cele mai grave in drepturile fundamentale,
sa solicite o autorizatie de la un judecator de instructie (de exemplu pentru majoritatea masurilor de
supraveghere si pentru detentie), Ministerul Public are de asemenea competenta de a decide adoptarea
unor acte de procedura care constituie o ingerinta intensa in mai multe drepturi fundamentale *.

114. Indoielile exprimate de instanta de trimitere pentru a califica Ministerul Public drept ,autoritate
administrativd independenta” in sensul Hotararii Tele2 Sverige si Watson si altii sunt datorate in
principal faptului cd, dupa procedura de cercetare, daca Ministerul Public este convins cd in cauza
penald au fost colectate toate probele necesare si dacd este cazul, acestuia ii revine sarcina de a
prezenta acuzatiile impotriva persoanei in cauzi. In acest caz, Ministerul Public este cel care sustine
actiunea publicd in cadrul procesului si, prin urmare, este de asemenea participant la procedura.
Astfel, in principal, din cauza calitatii sale de organ de urmadrire penald, calificarea Ministerului Public
drept ,autoritate administrativa independentd” in sensul Hotararii Tele2 Sverige si Watson si altii este
pusd la indoiala de instanta de trimitere.

115. Prin urmare, formulate astfel, indoielile exprimate de instanta de trimitere privesc mai precis
impartialitatea Ministerului Public in cadrul controlului proportionalititii accesului la date al
serviciilor de investigare pe care trebuie sa il efectueze inainte de a autoriza un asemenea acces.

116. Inainte de a aborda acest aspect referitor la impartialitate, aritim ca articolul 1 alineatul 1' din
Legea privind Ministerul Public prevede ca acesta din urma ,indeplineste misiunile care ii revin
potrivit legii in mod independent”. In plus, in temeiul articolului 2 alineatul (2) din lege, ,,[p]rocurorul
isi indeplineste misiunile in mod independent si isi desfasoard activitatea numai in conformitate cu

legea si cu propria convingere”®.

117. In aceastd privintd, guvernul estonian arata ci, desi Ministerul Public este o autoritate care tine de
Ministerul Justitiei, reglementarea estoniana fi refuzd totusi acestuia din urma orice posibilitate de a
formula o apreciere cu privire la o procedura specificad sau de a interveni intr-o procedurd penald in
curs. Acest guvern precizeazd cd nerespectarea independentei Ministerului Public ar constitui o
incélcare pasibila de sanctiune.

64 De exemplu, Ministerul Public da o autorizatie in vederea unei supravegheri discrete a unei persoane, a unui lucru sau a unui loc, precum si, in
numeroase cazuri, in vederea unei perchezitii.

65 A se vedea de asemenea in acelasi sens articolul 30 alineatul (2) din Codul de procedura penald.
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118. In consecinti, desi nu trebuie si existe indoieli privind independenta Ministerului Public in cadrul
misiunilor care ii revin in temeiul reglementarii estoniene, consideram ca aceasta este totusi de natura
sa suscite indoieli legitime in ceea ce priveste aptitudinea Ministerului Public de a exercita un control
prealabil neutru si obiectiv cu privire la caracterul proportional al accesului la date in cazul in care, in
cadrul unei anumite cauze, trebuie sa exercite in acelasi timp misiuni care constau in a conduce
investigatia preliminara, a decide urmarirea penala sau a sustine actiunea publicé in cursul procesului.

119. Este adevarat ca mai multe elemente care figureaza in reglementarea estoniana constituie garantii
cd Ministerul Public actioneaza, in cadrul misiunilor asumate, cu respectarea cerintei de impartialitate.

120. Astfel, in temeiul articolului 211 alineatul (2) din Codul de procedurd penald, Ministerul Public
este obligat sa examineze elementele incriminatoare si dezincriminatoare colectate in privinta
suspectului sau a inculpatului.

121. Pe de alta parte, astfel cum reiese din articolul 1 alineatul (1) din Legea privind Ministerul Public,
acesta din urma este obligat sa asigure legalitatea procedurii de cercetare penala in privinta careia are
misiunea de a o conduce. In plus, in conformitate cu articolul 1 alineatul (1') si cu articolul 2
alineatul (2) din aceeasi lege, Ministerul Public trebuie sd isi exercite misiunile cu respectarea legilor.
Acest lucru presupune ca, atunci cand conduce procedura de cercetare penald, Ministerul Public
trebuie nu numai si aiba ca obiectiv asigurarea eficacitatii acesteia din urma, ci si sa garanteze ca
aceastd procedura nu se desfisoard aducidnd o atingere disproportionata dreptului la viatd privata al
persoanelor in cauzd. Astfel, se poate considera cd autorizarea accesului la datele pastrate face parte
integranta din misiunea mai generald a Ministerului Public, care constd in a controla legalitatea
mijloacelor puse in aplicare de serviciile de investigare, in special proportionalitatea actelor de
investigare in raport cu natura si cu gravitatea faptelor.

122. In consecints, argumentul ar putea fi formulat in sensul ci tocmai pentru ci el conduce
procedura de cercetare, Ministerul Public trebuie si evalueze daca, in raport cu specificitatea fiecarei
cauze, un acces la date pastrate de operatorii de telecomunicatii este strict necesar, in lipsa unor
elemente de proba alternative, pentru ca investigatia cu privire la o presupusi infractiune sa avanseze.

123. Nu este mai putin adevérat ca, din punctul de vedere al persoanelor vizate de cererea de acces la
date, imprejurarea cd autoritatea administrativa care trebuie sa verifice daca acest acces este strict
necesar in cadrul investigatiei este in acelasi timp cea care este susceptibild sd le urmareasca si sa
sustind actiunea publica in cadrul unui eventual proces ulterior poate, in opinia noastrd, sa fie de
naturd sa slabeasca garantiile de impartialitate prevazute de reglementarea estoniand. Din acest punct
de vedere, poate exista un conflict potential intre aceste misiuni ale Ministerului Public, pe de o parte,
si cerinta de neutralitate si de obiectivitate a controlului prealabil al caracterului proportional al
accesului la date, pe de alta parte.

124. Astfel, in cadrul misiunilor sale, Ministerul Public este obligat si colecteze probe, si aprecieze
pertinenta acestora si sd traga concluziile cu privire la vinovatia persoanei in cauzi. Revine acestei
autoritati a statului sarcina de a prezenta si de a sustine dosarul acuzarii in cadrul actiunii publice pe
care este insdrcinatd sd o sustina in cadrul procesului, fiind, prin urmare, participant la procedura. Ca
urmare a acestor misiuni, Ministerul Public este supus unei cerinte probatorii care poate parea, in
opinia persoanelor suspectate de savarsirea unei infractiuni, ca fiind incompatibila cu aptitudinea
aceleiasi autorititi de a efectua, in mod neutru si obiectiv, un control prealabil al caracterului
proportional al accesului la date.

125. Astfel cum aratd Comisia, ar putea exista riscul ca, din cauza cumulului de misiuni care ii revin,
Ministerul Public sa poata fi perceput de persoanele in cauza ca avand un interes sid acorde un acces
larg la datele lor, indiferent daci sunt incriminatoare sau dezincriminatoare. In plus, persoanele
suspectate de savarsirea unei infractiuni pot avea indoieli legitime cu privire la impartialitatea
Ministerului Public atunci cand autorizeaza accesul la datele lor, din moment ce acesta poate actiona
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impotriva lor in procedura ulterioard in calitate de organ de urmarire penald. Or, apreciem ca cerinta
de impartialitate a autorititii administrative care este insdrcinatd sa efectueze controlul prealabil
impus prin Hotarérea Tele2 Sverige si Watson si altii presupune o anumita distanta si o neutralitate
in raport cu interesele care se pot confrunta in cadrul procedurii de cercetare, si anume, pe de o
parte, eficacitatea acesteia din urma si, pe de alta parte, protectia datelor cu caracter personal ale
persoanelor in cauzd. Potrivit Comisiei, situatia ar putea fi diferitd dacd organizarea administrativa
interna a Ministerului Public ar fi de asemenea natura incat procurorul care trebuie sa se pronunte cu
privire la cererea de acces nu ar avea niciun rol in procedura de cercetare si nici in etapele ulterioare
ale procedurii, inclusiv actiunea publica.

126. In masura in care, astfel cum s-a confirmat in sedinti, in Republica Estonia parchetul este
organizat in mod ierarhic, nu suntem siguri cd aceasta sugestie a Comisiei ar putea remedia
inconvenientele néascute din cumulul misiunilor pe care reglementarea estoniana le atribuie
Ministerului Public. In orice caz, acest lucru nu lipseste de pertinentd ideea care sti la baza acestei
sugestii, si anume ca controlul prealabil al caracterului proportional al accesului la date ar trebui
efectuat de o autoritate administrativa care, pe de o parte, nu este direct implicatd in desfisurarea
investigatiei penale in cauza si, pe de altd parte, are o pozitie de neutralitate fatd de partile din
procedura penald. Unei astfel de autorititi, detasate de interesele legate de investigatie si de actiunea
publica in procedura in cauzd, nu i s-ar putea reprosa ca privilegiaza interesele investigatiei in
detrimentul celor referitoare la protectia datelor persoanelor in cauza. Astfel, autoritatea mentionata
ar fi in masura sa adopte, cu deplind impartialitate, o decizie care limiteaza accesul la datele pastrate
la ceea ce este strict necesar in vederea atingerii obiectivului urmarit, in conformitate cu cerintele
impuse la articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost interpretat de Curte in
Hotararile din 8 aprilie 2014, Digital Rights Ireland si altii* si Tele2 Sverige si Watson si altii. In acelasi
timp, suntem constienti de faptul ci instituirea unei perspective externe intereselor legate de procedura
in cauza nu trebuie sa se facd cu pretul unei reduceri a eficacitatii investigarii, urmaririi penale si
reprimarii infractiunilor.

127. Pentru a respecta autonomia procedurald a statelor membre, Curtea nu ar trebui s intervina mai
mult in organizarea generald a administrarii justitiei in statele membre si nici in organizarea interna a
parchetelor. Revine statelor membre sarcina de a crea instrumente de naturd sa garanteze cd controlul
prealabil accesului la datele pastrate asigurd un just echilibru intre interesele legate de eficacitatea
investigatiei penale si dreptul la protectia datelor al persoanelor vizate de acest acces.

128. Vom incheia precizdnd cd, in opinia noastra, lipsa unui control prealabil efectuat de o autoritate
administrativd ,independentd” in sensul Hotararii Tele2 Sverige si Watson si altii nu poate fi
compensat de existenta unui control jurisdictional care poate fi efectuat dupa ce accesul a fost
autorizat®”. In caz contrar, cerinta caracterului prealabil al controlului si-ar pierde ratiunea de a fi,
care constd in a impiedica autorizarea unui acces la datele pastrate care ar fi disproportionat in raport
cu obiectivul care constd in investigarea, in urmarirea penald si in reprimarea infractiunilor.

129. Avand in vedere dezvoltarile care precedd, propunem Curtii sd raspundd la a treia intrebare
preliminara ca articolul 15 alineatul (1) din Directiva 2002/58, citit in lumina articolelor 7, 8 si 11,
precum si a articolului 52 alineatul (1) din cartd, trebuie interpretat in sensul ca cerinta potrivit cireia
accesul autoritétilor nationale competente la datele péstrate trebuie sa fie supus unui control prealabil
din partea unei instante sau a unei autorititi administrative independente nu este indeplinitd atunci
cand reglementarea nationald prevede cd un asemenea control este efectuat de Ministerul Public, care
are misiunea de a conduce procedura de cercetare, putind de asemenea sa sustina actiunea publicd in
cadrul procesului.

66 C-293/12 si C-594/12, EU:C:2014:238.

67 Potrivit elementelor care au fost furnizate Curtii in sedinta, in dreptul estonian, acest control jurisdictional poate interveni la sfarsitul procedurii
de cercetare, atunci cand un suspect, ciruia i s-a comunicat dosarul, decide si conteste un act din aceasta procedurd, sau in cadrul procesului.
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V. Concluzie

130. In lumina consideratiilor de mai sus, propunem Curtii si raspundi la intrebirile adresate de
Riigikohus (Curtea Suprema, Estonia) dupd cum urmeaza:

»1) Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 ijulie 2002 privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor electronice), astfel cum
a fost modificatd prin Directiva 2009/136/CE a Parlamentului European si a Consiliului din
25 noiembrie 2009, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din
Carta drepturilor fundamentale a Uniunii Europene, trebuie interpretat in sensul cd printre
criteriile care permit si se evalueze gravitatea ingerintei in drepturile fundamentale pe care o
constituie accesul autorititilor nationale competente la date cu caracter personal pe care furnizorii
de servicii de comunicatii electronice sunt obligati sa le pastreze in temeiul unei reglementari
nationale figureaza categoriile de date in cauza, precum si durata perioadei pentru care este
solicitat acest acces. Revine instantei de trimitere sarcina de a aprecia, in functie de gravitatea
ingerintei, daca accesul mentionat era strict necesar pentru atingerea obiectivului de a asigura
prevenirea, investigarea, detectarea si urmadrirea penald a unor infractiuni.

2) Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modificatd prin Directiva
2009/136, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1) din Carta
drepturilor fundamentale, trebuie interpretat in sensul cd cerinta potrivit céreia accesul
autoritatilor nationale competente la datele pastrate trebuie sa fie supus unui control prealabil din
partea unei instante sau a unei autoritati administrative independente nu este indeplinitd atunci
cand reglementarea nationald prevede ca un asemenea control este efectuat de Ministerul Public,
care are misiunea de a conduce procedura de cercetare, putind de asemenea sd sustind actiunea
publicé in cadrul procesului.”
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