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UNIONIN TUOMIOISTUIMEN TUOMIO (neljas jaosto)

17 paivana lokakuuta 2013 *

Ennakkoratkaisupyynté — Vapauteen, turvallisuuteen ja oikeuteen perustuva alue —
Biometrinen passi — Sormenjiljet — Asetus (EY) N:o 2252/2004 — 1 artiklan 2 kohdan patevyys —
Oikeudellinen perusta — Antamismenettely — Euroopan unionin perusoikeuskirjan 7 ja 8 artikla —

Oikeus yksityiselamén kunnioittamiseen — Oikeus henkildtietojen suojaan — Oikeasuhteisuus
Asiassa C-291/12,
jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Verwaltungsgericht
Gelsenkirchen (Saksa) on esittinyt 15.5.2012 tekemaillddan pdaatokselld, joka on saapunut unionin
tuomioistuimeen 12.6.2012, saadakseen ennakkoratkaisun asiassa
Michael Schwarz
vastaan
Stadt Bochum,

UNIONIN TUOMIOISTUIN (neljas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja L. Bay Larsen sekd tuomarit M. Safjan, J. Malenovsky
(esittelevd tuomari), U. Lohmus ja A. Prechal,

julkisasiamies: P. Mengozzi,

kirjaaja: hallintovirkamies K. Malacek,

ottaen huomioon kirjallisessa kasittelyssa ja 13.3.2013 pidetyssé istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittdneet

— Michael Schwarz itse ja hdnen edustajansa Rechtsanwalt W. Neskovi¢,

— Stadt Bochum, asiamiehenddn S. Sondermann,

— Saksan hallitus, asiamiehindan T. Henze ja A. Wiedmann,

— Puolan hallitus, asiamiehenddn B. Majczyna,

— Euroopan parlamentti, asiamiehindén U. Rosslein ja P. Schonard,

— Euroopan unionin neuvosto, asiamiehinddn I. Gurov ja Z. Kupcova,

* Oikeudenkayntikieli: saksa.
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— Euroopan komissio, asiamiehindén B. Martenczuk ja G. Wils,
kuultuaan julkisasiamiehen 13.6.2013 pidetyssd istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynté koskee jdsenvaltioiden myontimien passien ja matkustusasiakirjojen
turvatekijoitd ja biometriikkaa koskevista vaatimuksista 13.12.2004 annetun neuvoston asetuksen
(EY) N:o 2252/2004 (EUVL L 385, s. 1), sellaisena kuin se on muutettuna 28.5.2009 annetulla
Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 444/2009 (EUVL L 142, s. 1 ja oikaisu
EUVL L 188, s. 127; jaljempdna asetus N:o 2252/2004), 1 artiklan 2 kohdan patevyytta.

Tama pyynto on esitetty asiassa, jossa asianosaisina ovat Michael Schwarz ja Stadt Bochum (Bochumin
kaupunki) ja jossa on kyse siitd, ettd viimeksi mainittu kieltdytyi myontdmastd Schwartzille passia, jollei
se voinut samanaikaisesti ottaa ja tallentaa siihen hdnen sormenjilkidan.

Asiaa koskevat oikeussdinnot

Yksiloiden suojelusta henkilotietojen kasittelyssa ja nédiden tietojen vapaasta liikkuvuudesta 24.10.1995
annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (EYVL L 281, s. 31) 2 artiklassa
sdddetddn seuraavaa:

"Tassa direktiivissa tarkoitetaan

a) ’henkildtiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkiloa
('rekisteroity’) koskevia tietoja; tunnistettavissa olevana pidetdén henkil6d, joka voidaan suoraan
tai epdsuorasti tunnistaa, erityisesti henkilonumeron taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella,

b) ’henkilotietojen kasittelylla” (késittely’) kaikenlaisia sellaisia toimintoja tai toimintojen
kokonaisuuksia, joita kohdistetaan henkilotietoihin joko automaattisen tietojenkésittelyn avulla tai
manuaalisesti, kuten tietojen kerddminen, tallentaminen, jarjestiminen, sdilyttdminen,
muokkaaminen tai muuttaminen, tiedon haku, kysely, kaytto, luovuttaminen siirtdmalld,
levittamélla tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistdminen seka
suojaaminen, poistaminen tai tuhoaminen,

Direktiivin 95/46 7 artiklan e alakohdassa saiddetdaian seuraavaa:

“Jasenvaltioiden on sdddettdva siitd, ettd henkilotietoja voidaan kasitelld ainoastaan,

e) jos kasittely on tarpeen yleistd etua koskevan tehtdvdn suorittamiseksi tai sellaisen julkisen vallan
kayttdmiseksi, joka kuuluu rekisterinpitéjalle tai sivulliselle, jolle tiedot luovutetaan — —”
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5 Asetuksen N:o 2252/2004 toisessa, kolmannessa ja kahdeksannessa perustelukappaleessa todetaan
seuraavaa:

”(2) Neuvostossa kokoontuneiden jasenvaltioiden hallitusten edustajien 17 péivand lokakuuta 2000
antamassa padtoslauselmassa [23 pdivand kesdkuuta 1981, 30 pdivand kesdkuuta 1982,
14 péivind heindkuuta 1986 ja 10 pdivand heindkuuta 1995 annettujen péatoslauselmien
tdydentdmisestd passien ja muiden matkustusasiakirjojen turvaamiseksi védrennoksilta (EYVL
C 310, s. 1)] otettiin kayttoon passien turvallisuutta koskevat vdhimmaéisvaatimukset.
Paatoslauselmasta olisi nyt tehtdvd yhteison sdddds passien ja matkustusasiakirjojen
turvavaatimusten = parantamiseksi ja yhdenmukaistamiseksi sekd niiden suojaamiseksi
vadrentdmiseltd. Passiin ja matkustusasiakirjaan olisi samalla liitettdvd biometrisid tunnisteita
luotettavan yhteyden luomiseksi matkustusasiakirjan ja sen oikean haltijan vilille.

(3) DPassien turvatekijoiden yhdenmukaistaminen ja biometristen tunnisteiden liittiminen niihin ovat
tarked askel kohti sellaisten tulevaa kehitystd ennakoivien uusien teknisten osien kayttoon
ottamista Euroopan tasolla, jotka parantavat matkustusasiakirjan turvallisuutta ja jotka luovat
luotettavamman yhteyden passin tai matkustusasiakirjan ja sen haltijan vilille, milld on suuri
merkitys varmistettaessa, ettd passi on suojattu vadrinkdyttéd vastaan. Kansainvilisen
siviili-ilmailujérjeston (ICAO) eritelmét, ja erityisesti ne, jotka on esitetty koneellisesti luettavia
matkustusasiakirjoja koskevassa asiakirjassa 9303, olisi otettava huomioon.

(8) Passeihin ja matkustusasiakirjoihin liittyvid henkilotietoja késiteltdessd sovelletaan — — direktiivid
[95/46]. Olisi varmistettava, ettei passiin tallenneta muita tietoja kuin ne, joista sdddetddn tdssa
asetuksessa ja sen liitteessd tai jotka mainitaan asianomaisessa matkustusasiakirjassa.”

6 Asetuksen N:o 444/2009 viidennesséd perustelukappaleessa todetaan seuraavaa:

”Asetuksessa [N:0 2252/2004] edellytetdén, ettd biometriset tiedot kerdtddn ja tallennetaan passien ja
matkustusasiakirjojen tallennusvilineeseen téllaisten asiakirjojen myontamistd varten. Télla ei rajoiteta
ndiden tietojen muuta kayttod tai tallentamista jésenvaltioiden kansallisen lainsddddannon mukaisesti.
Asetus [N:o 2252/2004] ei muodosta oikeusperustaa ndiden tietojen tallentamiseen kaytettdvien
tietokantojen perustamiselle tai ylldpitdmiselle jdsenvaltioissa, mikd on yksinomaan kansallisen
lainsddaddannon piiriin kuuluva asia.”

7 Asetuksen N:o 2252/2004 1 artiklan 1-2 a kohdassa sdadetdan seuraavaa:

”1. Jasenvaltioiden myontdmien passien ja matkustusasiakirjojen on oltava liitteessd sdddettyjen
turvallisuutta koskevien viahimmaisvaatimusten mukaiset.

2. Passeissa ja matkustusasiakirjoissa on oltava erittdin turvallinen tallennusviline, johon on tallennettu
kasvokuva. Jédsenvaltioiden on tallennettava niihin my6s kaksi sormenjilked, jotka otetaan alas
painetuista sormista yhteentoimivassa muodossa. Tiedot on suojattava, ja tallennusvilineen on oltava
kapasiteetiltaan riittdvé ja kyettdva takaamaan tietojen eheys, aitous ja luottamuksellisuus.

2 a. Seuraaviin henkil6ihin ei sovelleta sormenjélkien antamista koskevaa vaatimusta:

a) alle 12-vuotiaat lapset.
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b) henkil6t, jotka eivit fyysisten rajoitteiden vuoksi pysty antamaan sormenjalkia.”
Kyseisen asetuksen 2 artiklan a alakohdassa sdddetddn seuraavaa:

"Passeja ja matkustusasiakirjoja varten on annettava 5 artiklan 2 kohdassa tarkoitetulla menettelylld
teknisia lisderitelmid, jotka koskevat seuraavia seikkoja:

a) lisdturvaominaisuudet ja -vaatimukset, muun muassa tehostetut vaatimukset vadrentamisen
estamiseksi.”

Saman asetuksen 3 artiklan 1 kohdassa sdddetian seuraavaa:

"Jaljempéna 5 artiklan 2 kohdassa tarkoitetulla menettelylld voidaan paittaa, etta 2 artiklassa tarkoitetut
eritelmédt ovat salaisia eikd niitd saa julkaista. Talloin ne saatetaan ainoastaan jésenvaltioiden
nimedmien, tulostuksesta vastaavien laitosten kéyttoon ja jdsenvaltion tai [Euroopan] komission
asianmukaisesti valtuuttamien henkiléiden tietoon.”

Kyseisen asetuksen 4 artiklan 3 kohdassa sdddetdédn seuraavaa:

"Biometriset tiedot on keréttdvé ja tallennettava passien ja matkustusasiakirjojen tallennusvilineeseen
tillaisten  asiakirjojen myontdmistd varten. Tamdn asetuksen soveltamiseksi passien ja
matkustusasiakirjojen siséltdmia biometrisid tunnisteita saa kéyttad ainoastaan:

a) passin tai matkustusasiakirjan aitouden toteamiseksi;

b) haltijan henkilollisyyden varmistamiseksi vertaamalla biometrisid tunnisteita suoraan saatavilla
oleviin tunnisteisiin tilanteessa, jossa passi tai matkustusasiakirja on lain mukaan esitettava.

Lisaturvaominaisuuksien tarkistaminen on suoritettava rajoittamatta henkildiden liikkumista rajojen yli
koskevasta yhteison sddnnostostd (Schengenin rajasddnnostd) 15 pdivdnd maaliskuuta 2006 annetun
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 562/2006 [(EUVL L 105, s. 1)]
7 artiklan 2 kohdan soveltamista. Vastaamattomuus ei sellaisenaan vaikuta passin tai
matkustusasiakirjan kelpoisuuteen ulkorajojen ylittdmista varten.”

Pidasia ja ennakkoratkaisukysymykset

Schwarz pyysi, ettd Stadt Bochum myontdisi hédnelle passin, kieltdytyen kuitenkin tuossa yhteydessa
antamasta sormenjélkiddan. Koska Stadt Bochum hylkdsi Schwarzin pyynnon, tdméd nosti kanteen
ennakkoratkaisua pyytdvdassd tuomioistuimessa vaatien, ettd kyseinen kaupunki velvoitettaisiin
antamaan hénelle passi ilman, ettd héneltd otettaisiin sormenjljet.

Schwarz on tuossa tuomioistuimessa riitauttanut asetuksen N:o 2252/2004, jolla on otettu kayttoon
velvollisuus ottaa passinhakijoilta sormenjéljet, patevyyden. Han viittdd, ettei asetus perustu
asianmukaiseen oikeudelliseen perustaan ja ettei sitd ole annettu asianmukaisessa menettelyssa.
Kyseisen asetuksen 1 artiklan 2 kohdalla loukataan lisdksi oikeutta henkilGtietojen suojaan, joka on
vahvistettu yhtaéltd vyleisesti Euroopan unionin perusoikeuskirjan (jaljempédnd perusoikeuskirja)
7 artiklassa, joka koskee oikeutta yksityiselamdn kunnioittamiseen, ja toisaalta nimenomaisesti sen
8 artiklassa.

Tassd tilanteessa Verwaltungsgericht Gelsenkirchen on paittinyt lykdtd asian kasittelyd ja esittda
unionin tuomioistuimelle seuraavan ennakkoratkaisukysymyksen:

"Onko — — asetuksen [N:o 2252/2004] 1 artiklan 2 kohta pétevi?”
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Ennakkoratkaisukysymyksen tarkastelu

Kun ennakkoratkaisupyynnon esittineen tuomioistuimen kysymystéd luetaan ennakkoratkaisupyynnoén
valossa, kyseinen tuomioistuin tiedustelee péadasiallisesti, onko asetuksen

N:o 2252/2004 1 artiklan 2 kohta patemdton siitd syystd, ettd ensinndkin kyseinen asetus perustuu
epdasianmukaiseen oikeudelliseen perustaan, ettd toiseksi kyseisen asetuksen antamismenettelyssd on
tapahtunut virhe ja ettd kolmanneksi saman asetuksen 1 artiklan 2 kohdalla loukataan sen mukaisesti
myonnettyjen passien haltijoiden tiettyja perusoikeuksia.

Asetuksen N:o 2252/2004 oikeudellinen perusta

Ennakkoratkaisupyynnon esittanyt tuomioistuin haluaa tietdd, onko asetus N:o 2252/2004 voitu antaa
EY 62 artiklan 2 kohdan a alakohdan nojalla, vaikka kyseisessd maérdyksessd ei nimenomaisesti
mainita toimivaltaa sddnnelld unionin kansalaisille myonnettaviin passeihin ja matkustusasiakirjoihin
(jaljempana passit) liittyvid kysymyksia.

Tassd suhteessa on syytd todeta, ettd EY 62 artiklan 2 kohdan a alakohta — sellaisena kuin sitd
sovellettiin 1.5.1999 ja 30.11.2009 vilisena aikana —, jonka nojalla asetus N:o 2252/2004 annettiin,
kuului EY:n perustamissopimuksen IV osastoon, jonka otsikko oli ”Viisumi-, turvapaikka- ja
maahanmuuttopolitiikka sekd muu henkil6iden vapaaseen liikkuvuuteen liittyva politiikka”. Kyseisessa
madrdyksessd madrittiin, ettd Euroopan unionin neuvoston piti 67 artiklassa madrittyd menettelya
noudattaen toteuttaa viiden vuoden kuluessa Amsterdamin sopimuksen voimaantulosta
“jasenvaltioiden ulkorajojen ylittdmista koskevat toimenpiteet, joilla vahvistetaan —— vaatimukset ja
menettelyt, joita jasenvaltioiden on noudatettava ulkorajoilla tapahtuvissa henkilotarkastuksissa”.

Sekda EY 62 artiklan 2 kohdan a alakohdan sanamuodosta ettd sen tavoitteesta ilmenee, ettd neuvosto
valtuutettiin tdlla médrdyksella sddnteleméddn Euroopan unionin ulkorajoilla tehtéviéd tarkastuksia, joilla
pyrittiin toteamaan ndmid rajat ylittdvien henkiloiden henkil6llisyys. Koska téllainen toteaminen
edellyttad valttamattd kyseisen henkilollisyyden toteamisen mahdollistavien asiakirjojen esittdmistd,
neuvosto valtuutettiin EY 62 artiklan 2 kohdan a alakohdalla antamaan téllaisia asiakirjoja ja etenkin
passeja koskevia normatiivisia saéntoja.

Kysymyksestd, valtuutettiinko neuvosto kyseiselld madrédykselld toteuttamaan toimenpiteitd, joilla
vahvistetaan unionin kansalaisten passien myontdmistd koskevia oikeusnormeja ja menettelysaantojd,
on yhtdiltd todettava, ettd kyseisessd madrdyksessd viitattiin enemmittd tdsmennyksittd “henkil6”
tarkastuksiin. Ndin on syytd katsoa, ettei kyseisessd mddrdyksessd tarkoitettu ainoastaan kolmansien
maiden vaan myo6s unionin kansalaisia ja ndin ollen myods viimeksi mainittujen passeja.

Toisaalta on niin, kuten perusteluista, jotka on esitetty komission ehdotuksessa neuvoston asetukseksi
EU:n kansalaisten passien turvatekijoitd ja biometriikkaa koskevista vaatimuksista (KOM(2004) 116
lopullinen), ilmenee, ettd nditd passeja koskevien turvallisuusnormien yhdenmukaistaminen voi olla
tarpeen sen vilttdmiseksi, etteivit niiden tekniset turvaominaisuudet ylld samalle tasolle kuin
yhtendisessd viisumin kaavassa ja kolmansien maiden kansalaisten oleskeluluvan yhtendisessd kaavassa.
Unionin lainséétdjan on ndin ollen katsottava olevan toimivaltainen sddtdmédédn samanlaiset
turvaominaisuudet unionin kansalaisten passeille, koska tillainen toimivalta mahdollistaa sen
vélttdmisen, ettd niistd tulisi vadrennyskohteita ja niitd kéytettdisiin petostarkoituksiin.

Edelld lausutusta seuraa, ettd EY 62 artiklan 2 kohdan a alakohta oli asetuksen N:o 2252/2004 ja
etenkin sen 1 artiklan 2 kohdan antamisen asianmukainen oikeudellinen perusta.
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Asetuksen N:o 2252/2004 antamismenettely

Ennakkoratkaisupyynnon esittanyt tuomioistuin kysyy, onko asetuksen

N:o 2252/2004 1 artiklan 2 kohta patevd, kun EY 67 artiklan 1 kohdassa maddrdatyt menettelylliset
vaatimukset otetaan huomioon. Se viittaa tdssd suhteessa pddasian kantajan perusteluihin tdméan
katsoessa, ettd toisin kuin kyseisessa madrdyksessd madrattiin, Euroopan parlamenttia ei ollut
asianmukaisesti kuultu lainsdddédntomenettelyn aikana. Péddasian kantajan mukaan komission
ehdotuksessa, joka oli alistettu parlamentille lausunnon antamista varten, ehdotettiin pelkéstdén, ettd
jasenvaltioilla olisi mahdollisuus tallentaa sormenjilkien kuva passiin, mutta tdmd mahdollisuus oli
muuttunut velvollisuudeksi parlamentin kuulemisen jdlkeen. Téllainen muutos oli merkittdva, joten
parlamenttia on EY 67 artiklan 1 kohdan perusteella kuultava uudelleen.

On kuitenkin kiistatonta, ettd asetuksen N:o 2252/2004 1 artiklan 2 kohdan teksti, josta parlamenttia ei
olisi kuultu, on korvattu asetuksessa N:o 444/2009 olevalla uudella tekstilld, johon on jélleen otettu
velvollisuus tallentaa sormenjélkien kuva passeihin. Koska asetusta N:o 444/2009 sovelletaan padasian
tosiseikkoihin ja koska se on annettu yhteispddtosmenettelyssd, johon parlamentti ndin on kaikin
puolin osallistunut yhtena lainsaatdjista, kyseinen patemdttomyysperuste on selvistikin tehoton.

Yksityiseldmdn kunnioittamista ja henkilétietojen suojaa koskevat perusoikeudet

Aluksi on tutkittava, loukataanko asetuksen N:o 2252/2004 1 artiklan 2 kohdassa séddetyilla
sormenjilkien ottamisella ja niiden tallentamisella passeihin yksityiselimdn kunnioittamista ja
henkilotietojen suojaa koskevia oikeuksia. Jos ndin on, tdmén jélkeen on syytd tarkistaa, onko kyseinen
loukkaus perusteltavissa.

Loukkauksen olemassaolo

Perusoikeuskirjan 7 artiklassa maéérdatddn muun muassa, ettd jokaisella on oikeus siihen, ettd hdnen
yksityiseldmddansd kunnioitetaan. Sen 8 artiklan 1 kappaleen mukaan jokaisella on oikeus
henkil6tietojensa suojaan.

Yhdessd luettuina ndistd maardyksistd seuraa, ettd ldhtokohtaisesti nditd oikeuksia saatetaan loukata
milld tahansa ulkopuolisen suorittamalla henkilotietojen kasittelylla.

Heti aluksi on muistutettava, ettd oikeus yksityiselamén kunnioittamiseen henkilotietojen kasittelyssa
koskee kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil6d koskevia tietoja
(vhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert, tuomio 9.11.2010, Kok.,
s. I-11063, 52 kohta ja yhdistetyt asiat C-468/10 ja C-469/10, ASNEF ja FECEMD, tuomio 24.11.2011,
Kok., s. I-12181, 42 kohta).

Sormenjiljet kuuluvat kyseisen kasitteen soveltamisalaan, koska ne objektiivisesti siséltdvat luonnollisia
henkiloitd koskevia ainutkertaisia tietoja ja mahdollistavat heiddn tdsméllisen tunnistamisensa (ks.
vastaavasti S. ja Marper v. Yhdistynyt kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuomio
4.12.2008, Recueil des arréts et décisions 2008-V, s. 213, 68 ja 84 kohta).

Kuten direktiivin 95/46 2 artiklan b kohdasta toisaalta ilmenee, henkilotietojen kasittelylla tarkoitetaan
ndihin tietoihin kohdistuvia, ulkopuolisen suorittamia kaikenlaisia toimintoja, kuten tietojen
kerddaminen, tallentaminen, sdilyttdminen, kysely tai kaytto.

Asetuksen N:o 2252/2004 1 artiklan 2 kohdan soveltaminen edellyttdd, ettd kansalliset viranomaiset

ottavat asianomaisten henkiloiden sormenjiljet ja ettd niitd sdilytetddn passissa olevassa
tallennusvalineessd. Téllaisia toimenpiteitd on ndin ollen pidettava henkilGtietojen kasittelyna.
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Nidin ollen on todettava, ettd kansallisten viranomaisten menettelylli, kun ne asetuksen
N:o 2252/2004 1 artiklan 2 kohdassa sdddetyin tavoin ottavat ja tallentavat sormenjiljet, loukataan
oikeutta yksityiselimdn kunnioittamiseen ja oikeutta henkilotietojen suojaan. Tamén vuoksi on
tutkittava, ovatko ndma loukkaukset perusteltavissa.

Perusteltavuus

Perusoikeuskirjan 8 artiklan 2 kappaleesta ilmenee, ettd henkilotietojen késittelyn on tapahduttava
asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla.

Edellytyksestd, joka liittyy sormenjilkien ottamista koskevaan passinhakijoiden suostumukseen, on
aivan aluksi todettava, ettd padsddntoisesti unionin kansalaisilla on vilttdmatta oltava passi, jotta he
voisivat ~ matkustaa = kolmansiin  maihin, ja ettd kyseisen asiakirjan on asetuksen
N:o 2252/2004 1 artiklan 2 kohdan mukaan siséllettdvd sormenjiljet. Ne unionin kansalaiset, jotka
haluavat tehdd tdllaisia matkoja, eivit voi vapaasti vastustaa sormenjilkiensa kasittelyd.
Passinhakijoiden ei ndin ollen voida katsoa suostuneen téllaiseen késittelyyn.

Sormenjélkien kasittelyn perustelemisesta muun laissa sdéddetyn oikeuttavan perusteen nojalla on tdiméan
jalkeen heti aluksi muistutettava, ettd perusoikeuskirjan 7 ja 8 artiklassa suodut oikeudet eivit ole
ehdottomia, vaan ne on suhteutettava siihen tehtdvéén, joka niillda on yhteiskunnassa (ks. vastaavasti
em. yhdistetyt asiat Volker und Markus Schecke ja Eifert, tuomion 48 kohta ja asia C-543/09, Deutsche
Telekom, tuomio 5.5.2011, Kok., s. I-3441, 51 kohta).

Perusoikeuskirjan 52 artiklan 1 kappaleessa sallitaan nimittdin ndiden oikeuksien kéyttamisen
rajoittaminen, kunhan ndistd rajoituksista sdddetddn lailla kyseisten oikeuksien keskeistd siséltod
kunnioittaen ja kunhan ne suhteellisuusperiaatteen mukaisesti ovat tarpeellisia ja vastaavat
tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkiloiden oikeuksia ja vapauksia.

Kasiteltavdssd asiassa on kiistatonta ensinndkin, ettd passien myontdmiseen liittyvéstd sormenjalkien
ottamisesta ja tallentamisesta aiheutuvasta rajoituksesta on katsottava perusoikeuskirjan
52 artiklan 1 kappaleessa tarkoitetuin tavoin sdddetyn lailla, koska ndistd toimenpiteistd sdddetddn
asetuksen N:o 2252/2004 1 artiklan 2 kohdassa.

Mainitun rajoituksen taustalla olevasta yleisen edun mukaisesta tavoitteesta on toiseksi todettava, ettd
asetuksen N:o 2252/2004 1 artiklan 2 kohdasta, kun sitd luetaan kyseisen asetuksen toisen ja
kolmannen perustelukappaleen valossa, ilmenee, ettd kyseiselld sddnnoksellda on erityisesti kaksi
tasmallistd tavoitetta, joista ensimmadisend on passien vadrentdmisen ehkdiseminen ja toisena niiden
vadrinkdyton — toisin sanoen sen, ettd niitd voisivat kayttdad muut henkil6t kuin niiden lailliset haltijat —
estiminen.

Niiden tavoitteiden toteuttamiseksi kyseiselld sdadnnokselld pyritddn ndin ollen estimddn etenkin
henkil6iden laiton saapuminen unionin alueelle.

Nidin ollen on todettava, ettd asetuksen N:o 2252/2004 1 artiklan 2 kohdalla pyritddn unionin
hyviksymaidn yleisen edun mukaiseen tavoitteeseen.

Kolmanneksi unionin tuomioistuimen kaytettdvissd olevista tiedoista ei ilmene eikd asiassa mydskadn

ole viitetty, ettd kasiteltavdssd asiassa tarkoitetuilla, perusoikeuskirjan 7 ja 8 artiklassa tunnustettujen
oikeuksien kayttdmiselle asetetuilla rajoituksilla ei kunnioitettaisi ndiden oikeuksien keskeistd sisaltod.
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Neljanneksi on tarkistettava, ovatko kyseisille oikeuksille asetetut rajoitukset oikeassa suhteessa
asetuksella N:o 2252/2004 tavoiteltuihin paamadariin ja ndin ollen siihen tavoitteeseen niahden, jona on
estdd henkiloiden laiton saapuminen unionin alueelle. On siis syytd tutkia, soveltuvatko kyseiselld
asetuksella kayttoon otetut keinot kyseisten tavoitteiden toteuttamiseen ja menevitko ne pidemmalle
kuin ndiden tavoitteiden saavuttamiseksi on tarpeen (ks. em. yhdistetyt asiat Volker und Markus
Schecke ja Eifert, tuomion 74 kohta).

Kysymyksestd, soveltuuko asetuksen N:o 2252/2004 1 artiklan 2 kohta passien véddrentimisen
ehkdisemiseen liittyvidn tavoitteen toteuttamiseen, on todettava, ettd on kiistatonta, ettd kyseisessd
sddnnoksessd tarkoitettu sormenjdlkien tallentaminen erittdin turvalliseen tallennusvilineeseen
edellyttdad teknistd kehittyneisyyttd, joten tallentamisella saatetaan vdhentdd passien véddrentdmisriskié
ja helpottaa niiden aitoutta rajoilla tutkivien viranomaisten tehtavaa.

Schwarz viittdd, ettei passien véddrinkdyton estamistd koskevaan tavoitteeseen pédstd tarkistamalla
henkilollisyys sormenjiljistd, silla sen kdytinnon soveltamiseen liittyy virheitd. On nimittdin niin, ettd
koska sormenjiljistd otetut kaksi digitaalista jdljennostd eivdt koskaan ole yhtédpitdvid, kyseistd
menetelmédd kayttdvit jarjestelmét eivdat ole riittdvin tdsmallisid, joten ne osoittavat, ettd maahan
virheellisesti ilman lupaa péaastettyjen henkiloiden ja niiden henkildiden mairit, joilla olisi lupa tulla
maahan mutta joilta paasy virheellisesti evitidn, eivit ole aivan vahdisia.

Téssd suhteessa on kuitenkin todettava, ettei madrdavaa ole se, ettei kyseinen menetelmd ole tdysin
luotettava. Vaikka silld ei tdysin suljetakaan pois sitd, ettd maahan paéstetddn henkiloitd, joilla ei ole
tahdn lupaa, riittdd ndet, ettd silld vdhennetddn huomattavasti téllaisten maahanpédsyjen riskid
suhteessa tilanteeseen, jossa kyseistd menetelmas ei kéytettdisi.

Vaikka pitdédkin paikkansa, ettd menetelma, jonka mukaan henkil6llisyys todetaan sormenjélkien avulla,
saattaa poikkeuksellisesti johtaa siihen, ettd henkiloiltd, joilla olisi lupa tulla maahan, virheellisesti
evitadn paasy, on kuitenkin niin, ettd se, etteivat passinhaltijan sormenjdljet vastaa kyseiseen
asiakirjaan siséllytettyjd tietoja, ei — kuten asetuksen N:o 2252/2004 4 artiklan 3 kohdan toisessa
alakohdassa sdddetddn — merkitse sitd, ettd asianomaiselta henkiloltd evittdisiin automaattisesti padsy
unionin alueelle. Téllaisesta vastaamattomuudesta seuraa pelkdstdédn, ettd toimivaltaiset viranomaiset
kiinnittavat huomionsa asianomaiseen henkil66n, ja siitd aiheutuu, ettd kyseinen henkilo tarkastetaan
perusteellisesti, jotta hdnen henkilollisyytensa voitaisiin varmasti todeta.

Edelléd esitetyn nojalla on syytd todeta, ettd asetuksen N:o 2252/2004 1 artiklan 2 kohdassa tarkoitetut
sormenjilkien ottaminen ja tallentaminen soveltuvat kyseiselld asetuksella olevien tavoitteiden ja ndin
ollen sen pddmédrdn toteuttamiseen, jona on henkildiden laittoman unionin alueelle saapumisen
estiminen.

Tallaisen kasittelyn tarpeellisuuden tutkimisesta on sitten syytd todeta, ettd lainsdatdjallda on muun
muassa velvollisuus tarkistaa, onko sen mahdollista toteuttaa perusoikeuskirjan 7 ja 8 artiklassa
annettuja oikeuksia vihemmain loukkaavia toimenpiteitd, kuitenkin siten, ettd samalla tehokkaasti
myotavaikutetaan unionin kyseessd olevan sddnnoston tavoitteisiin (ks. vastaavasti em. yhdistetyt asiat
Volker und Markus Schecke ja Eifert, tuomion 86 kohta).

Téssd yhteydessd on ensinndkin tutkittava, menndénko sormenjélkien ottamistoimenpiteelld tehtavalla
loukkaamisella pidemmadlle kuin on tarpeen sen tavoitteen toteuttamiseksi, jona on passien
suojaaminen vaarinkdyttod vastaan.

Taltd osin on syytd muistuttaa, ettd ottamisella tarkoitetaan vain kahden sormenjiljen ottamista.
Sormet ovat lisdksi yleensd muiden henkildiden ndhtdvilld, joten kyse ei ole intiimiluonteisesta
toimenpiteestd. Samoin kuin kasvokuvan ottamisella, silldkddn ei aiheuteta asianomaiselle erityisté
fyysista tai psyykkistéd haittaa.
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Sormenjilkien lisdksi otetaan tosin vield kasvokuva. Henkiloiden tunnistamiseen tarkoitetun kahden
toimenpiteen samanaikaisuudella ei kuitenkaan a priori sellaisenaan voida katsoa loukattavan
perusoikeuskirjan 7 ja 8 artiklassa tunnustettuja oikeuksia enemmén kuin niitd loukattaisiin, jos néité
toimenpiteitd tarkasteltaisiin toisistaan riippumatta.

Unionin tuomioistuimelle péadasiasta esitetyssé asiakirja-aineistossa ei ndin ole sellaisia seikkoja, joiden
nojalla voitaisiin katsoa sormenjilkien ja kasvokuvan ottamisen aiheuttavan pelkédstddn niiden
samanaikaisuuden takia sen, ettd nditd oikeuksia loukattaisiin enemman.

Toisaalta on syytd todeta, ettd unionin tuomioistuimessa kaytavissd oikeudenkdynnisséa esille tuotu
ainoa todellinen vaihtoehto sormenjilkien ottamiselle on kuvan ottaminen silmén vérikalvosta.
Unionin tuomioistuimelle esitetyssd asiakirja-aineistossa ei ole seikkoja, jotka osoittaisivat, etté
viimeksi mainitulla menettelylld loukattaisiin perusoikeuskirjan 7 ja 8 artiklassa tunnustettuja
oikeuksia vihemman kuin sormenjilkien ottamisella.

Kahden viimeksi mainitun menetelmén tehokkuudesta on todettava, ettd on kiistatonta, ettd virikalvon
tunnistamiseen pohjautuvan menetelméan teknologinen valmius ei ylld samalle tasolle sormenjdlkiin
pohjautuvan menetelmén kanssa. Virikalvon tunnistamismenettely on lisdksi tdlld hetkelld
huomattavasti sormenjélkien vertailumenetelmad kalliimpi, ja tdstd syystd se soveltuu huonommin
yleiseen kayttoon.

Niin ollen on syytd todeta, ettei unionin tuomioistuimen tietoon ole saatettu, ettd olemassa olisi
toimenpiteitd, joilla riittdvan tehokkaasti voitaisiin myotéavaikuttaa sen tavoitteen toteuttamiseen, jona
on passien suojaaminen vadrinkdyttoa vastaan, ja joilla samalla loukattaisiin perusoikeuskirjan 7
ja 8 artiklassa tunnustettuja oikeuksia vihemmdn kuin sormenjilkien ottamiseen pohjautuvalla
menetelmalla.

Jotta asetuksen N:o 2252/2004 1 artiklan 2 kohta olisi téllaiseen tavoitteeseen néhden perusteltu,
vaaditaan vield toiseksi, ettei siind edellytetd otettuja sormenjalkia késiteltavin tavoin, joka menisi
pidemmiaille kuin kyseisen tavoitteen toteuttamiseksi on tarpeen.

Téltd osin on todettava, ettd lainsddtdjan on varmistuttava siitd, ettd olemassa on erityisid takeita, joilla
nditd tietoja pyritddn tehokkaasti suojaamaan sopimatonta kasittelyd ja vaarinkdyttod vastaan (ks.
vastaavasti em. asia S. ja Marper v. Yhdistynyt kuningaskunta, Euroopan ihmisoikeustuomioistuimen
tuomion 103 kohta).

Téstd on todettava, ettd asetuksen N:o 2252/2004 4 artiklan 3 kohdassa tdsmennetddn nimenomaisesti,
ettd sormenjilkida saadaan kéyttdd ainoastaan passin aitouden toteamiseksi ja sen haltijan
henkilollisyyden varmistamiseksi.

Kyseiselld asetuksella varmistetaan suoja sitd riskid vastaan, ettd sormenjdljet siséltdvia tietoja lukisivat
henkilot, joilla ei ole siihen lupaa. Kyseisen asetuksen 1 artiklan 2 kohdasta ilmenee tdssd suhteessa,
ettd kyseiset tiedot on tallennettu passissa olevaan erittdin turvalliseen tallennusvélineeseen.

Ennakkoratkaisupyynnon esittdnyt tuomioistuin kysyy kuitenkin nyt tutkittavana olevilta osilta, onko
asetuksen N:o 2252/2004 1 artiklan 2 kohta oikeassa suhteessa siihen riskiin, ettd sormenjalkien
kyseisen asetuksen mukaisesti tapahtuneen ottamisen jdlkeen ndmé erittdin korkealaatuiset tiedot
tallennetaan mahdollisesti keskitetysti ja ettd niitd kdytetddn muihin tarkoituksiin kuin asetuksessa
sdddetadn.
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Tassd suhteessa on todettava, ettd sormenjdljilld on tietysti erityinen asema yleensdkin henkildiden
tunnistamisen alalla. Néin tunnistamistekniikat, joilla tietyssd paikassa otettuja sormenjilkid verrataan
tietokantaan tallennettuihin sormenjalkiin, mahdollistavat sen toteamisen, ettd tietty henkil6 on ollut
tuossa paikassa, tapahtuipa tdma sitten rikostutkinnan yhteydesséd tai tarkoituksin vilillisesti valvoa
tallaista henkiloa.

On kuitenkin tdrkedd muistuttaa, ettd asetuksen N:o 2252/2004 1 artiklan 2 kohdan mukaan
sormenjéljet tallennetaan vain itse passiin, joka jdd haltijansa yksinomaiseen hallintaan.

Koska kyseisessd asetuksessa ei sdddetd sormenjilkien osalta minkéddnlaisesta muusta
tallentamismuodosta tai -keinosta, sitd ei voida tulkita, kuten asetuksen N:o 444/2009 viidennessd
perustelukappaleessa korostetaan, siten, ettd se jo yksin muodostaisi oikeusperustan sen perusteella
kerdttyjen tietojen keskittdmiselle tai kayttdmiselle muihin tarkoituksiin kuin siihen, jona on pyrkia
estdmadn henkildiden laiton paédsy unionin alueelle.

Niin ollen ennakkoratkaisupyynnon esittdneen tuomioistuimen perustelut, jotka koskevat tillaiseen
keskittdimismahdollisuuteen liittyvid riskejd, eivdt missddn tapauksessa ole sellaisia, ettd ne
vaikuttaisivat kyseisen asetuksen pétevyyteen, ja ne pitdisi tarvittaessa tutkia sellaisen kanteen
yhteydessd, joka on nostettu toimivaltaisissa tuomioistuimissa lainsdddédnnostd, jossa sdddetddn
sormenjalkien keskitetystd tietokannasta.

Edelld esitetty huomioiden on todettava, ettei asetuksen N:o 2252/2004 1 artiklan 2 kohdassa edellytetd
otettuja sormenjalkid késiteltdvéan tavoin, joka menisi pidemmaélle kuin on tarpeen sen tavoitteen
toteuttamiseksi, jona on passien suojaaminen védrinkayttod vastaan.

Tastd seuraa, ettd asetuksen N:o 2252/2004 1 artiklan 2 kohdasta aiheutuva loukkaaminen on
perusteltavissa tavoitteella, jona on passien suojaaminen véarinkéyttod vastaan.

Endd ei ndin ollen ole syytd tutkia, ovatko kyseiselld asetuksella kadyttoon otetut keinot tarpeellisia
passien vadrentdmisen estdmiseen liittyvédn toisen tavoitteen kannalta katsoen.

Kaiken edelld esitetyn nojalla esitettyyn kysymykseen on vastattava siten, ettei sitd tutkittaessa ole tullut
esille asetuksen N:o 2252/2004 1 artiklan 2 kohdan patevyyteen vaikuttavia seikkoja.

Oikeudenkayntikulut

Padasian asianosaisten osalta asian kisittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkéd vuoksi kansallisen tuomioistuimen asiana on
paittad oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Niilld perusteilla unionin tuomioistuin (neljds jaosto) on ratkaissut asian seuraavasti:

Esitettyda kysymystd tutkittaessa ei ole tullut esille jasenvaltioiden myontimien passien ja
matkustusasiakirjojen turvatekijoiti ja biometriikkaa koskevista vaatimuksista 13.12.2004
annetun neuvoston asetuksen (EY) N:o 2252/2004, sellaisena kuin se on muutettuna 28.5.2009

annetulla Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 444/2009,
1 artiklan 2 kohdan pitevyyteen vaikuttavia seikkoja.

Allekirjoitukset
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