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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 6 oktober 2015*

"Begiran om forhandsavgorande — Personuppgifter — Skydd for enskilda personer med avseende pa
behandling av personuppgifter — Europeiska unionens stadga om de grundlaggande réttigheterna —
Artiklarna 7, 8 och 47 — Direktiv 95/46/EG — Artiklarna 25 och 28 — Overféring av personuppgifter
till tredjelinder — Beslut 2000/520/EG — Overféring av personuppgifter till Forenta staterna —
Inadekvat skyddsnivda — Giltighet — Anmalan fran en enskild person vars uppgifter har 6verforts fran
Europeiska unionen till Forenta staterna — De nationella tillsynsmyndigheternas befogenheter”

I mal C-362/14,

angdende en begdran om forhandsavgorande enligt artikel 267 FEUF, framstilld av High Court (Irland)
genom beslut av den 17 juli 2014, som inkom till domstolen den 25 juli 2014, i malet

Maximillian Schrems
mot
Data Protection Commissioner,
ytterligare deltagare i rattegangen:
Digital Rights Ireland Ltd,
meddelar
DOMSTOLEN (stora avdelningen)
sammansatt av ordforanden V. Skouris, vice ordféranden K. Lenaerts, avdelningsordférandena
A. Tizzano, R. Silva de Lapuerta, T. von Danwitz (referent), S. Rodin och K. Jiirimde samt domarna
A. Rosas, E. Juhasz, A. Borg Barthet, ]. Malenovsky, D. Svaby, M. Berger, F. Biltgen och C. Lycourgos,
generaladvokat: Y. Bot,
justitiesekreterare: forste handldggaren L. Hewlett,
efter det skriftliga forfarandet och forhandlingen den 24 mars 2015,

med beaktande av de yttranden som avgetts av:

— Maximillian Schrems, genom N. Travers, SC, P. O’Shea, BL, och G. Rudden, solicitor, samt genom
H. Hofmann, Rechtsanwalt,

* Rattegangssprak: engelska.
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— Data Protection Commissioner, genom M.. P. McDermott, BL, S. More O’Ferrall och D. Young,
solicitors,

— Digital Rights Ireland Ltd, genom F. Crehan, BL, samt genom S. McGarr och E. McGarr, solicitors,

— Irland, genom A. Joyce, B. Counihan och E. Creedon, samtliga i egenskap av ombud, bitradda av
D. Fennelly, BL,

— Belgiens regering, genom J.-C. Halleux och C. Pochet, bada i egenskap av ombud,
— Tjeckiens regering, genom M. Smolek och J. V1acil, bada i egenskap av ombud,

— Italiens regering, genom G. Palmieri, i egenskap av ombud, bitrdadd av P. Gentili, avvocato dello
Stato,

— Osterrikes regering, genom G. Hesse och G. Kunnert, bida i egenskap av ombud,
— Polens regering, genom M. Kamejsza, M. Pawlicka och B. Majczyna, samtliga i egenskap av ombud,
— Sloveniens regering, genom A. Grum och V. Klemenc, bada i egenskap av ombud,

— Forenade kungarikets regering, genom L. Christie och J. Beeko, bada i egenskap av ombud, bitrddda
av J. Holmes, barrister,

— Europaparlamentet, genom D. Moore, A. Caiola och M. Pencheva, samtliga i egenskap av ombud,

— Europeiska kommissionen, genom B. Schima, B. Martenczuk, B. Smulders och J. Vondung, samtliga
i egenskap av ombud,

— Europeiska datatillsynsmannen, genom C. Docksey, A. Buchta och V. Pérez Asinari, samtliga i
egenskap av ombud,

och efter att den 23 september 2015 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begidran om forhandsavgorande avser tolkningen av artiklarna 25.6 och 28 i Europaparlamentets och
radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter (EGT L 281, s. 31), i dess
lydelse enligt Europaparlamentets och radets forordning (EG) nr 1882/2003 av den 29 september 2003
(EUT L 284, s. 1), mot bakgrund av artiklarna 7, 8 och 47 i Europeiska unionens stadga om de
grundldggande rattigheterna (nedan kallad stadgan), och, i princip, giltigheten av kommissionens
beslut av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett
adekvat skydd sékerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i
kombination med fragor och svar som Forenta staternas handelsministerium utfirdat (EGT L 215,
s. 7).
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Begédran har framstillts i ett mal mellan Maximillian Schrems och Data Protection Commissioner
(dataskyddsombudsmannen) (nedan kallad ombudsmannen). Malet rér ombudsmannens beslut att
inte utreda Maximillian Schrems anmailan mot Facebook Ireland Ltd (nedan kallat Facebook Ireland)
med avseende pa att det bolaget 6verfor Facebookanvindarnas personuppgifter till Forenta staterna
och lagrar dessa uppgifter pa servrar i det landet.

Tillimpliga bestimmelser

Direktiv 95/46

Skilen 2, 10, 56, 57, 60, 62 och 63 i direktiv 95/46 har foljande lydelse:

"(2)

(56)

(57)

(60)

Systemen for databehandling av uppgifter ér till for ménniskornas skull. Oavsett fysiska personers
medborgarskap eller hemvist maste systemen respektera dessa personers grundldggande fri- och
rittigheter - sdrskilt rétten till privatlivet - och bidra till ... enskilda personers vilfard.

Andamaélet med den nationella lagstiftningen om behandling av personuppgifter ir att skydda
grundlaggande fri- och rattigheter, sdrskilt den rétt till privatlivet som erkdnns bade i artikel 8 i
den europeiska konventionen om skydd for de ménskliga rattigheterna och de grundlidggande
friheterna [, som undertecknades i Rom den 4 november 1950] och i gemenskapsrittens
allménna réttsprinciper. Av denna anledning far tillndrmningen av denna lagstiftning inte
medfora nagon inskrankning i det skydd de ger, utan skall i stéllet syfta till att garantera en hog
skyddsniva inom gemenskapen.

Gransoverskridande floden av personuppgifter dr nodvandiga for den internationella handelns
utveckling. Det skydd som genom detta direktiv tillforsdkras enskilda personer inom
gemenskapen hindrar inte att personuppgifter overfors till saidana tredje linder som garanterar
en adekvat skyddsniva. Fragan om skyddsnivans adekvans skall bedomas med hénsyn till alla de
omstdndigheter som har samband med en 6verforing eller en grupp av 6verforingar.

Om ett tredje land inte garanterar en adekvat skyddsniva skall 6verforing av personuppgifter till
det landet forbjudas.

Overféring till tredje land far i vilket fall som helst endast utféras i enlighet med bestimmelser
som medlemsstaterna antagit for genomforande av detta direktiv, sédrskilt artikel 8 i detta.

For skyddet av enskilda personer med avseende pa behandlingen av personuppgifter dr det av
avgorande betydelse att medlemsstaterna inréttar oberoende tillsynsmyndigheter.

Dessa myndigheter maste ges nodvandiga resurser for att utféra sina uppgifter, saisom befogenhet
att — sdrskilt ndr det géller klagomal fran enskilda personer — undersoka och intervenera samt
befogenheter att inleda rittsliga forfaranden. ...”
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I artiklarna 1, 2, 25, 26, 28 och 31 i direktiv 95/46 foreskrivs foljande:
"Artikel 1
Direktivets syfte

1. Medlemsstaterna skall i enlighet med detta direktiv skydda fysiska personers grundldggande fri- och
rattigheter, sarskilt ratten till privatliv, i samband med behandling av personuppgifter.

Artikel 2
Definitioner
I detta direktiv avses med

a) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (den
registrerade). En identifierbar person dr en person som kan identifieras, direkt eller indirekt,
framfor allt genom héanvisning till ett identifikationsnummer eller till en eller flera faktorer som
ar specifika for hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet,

b) behandling av personuppgifter (behandling): varje atgird eller serie av atgirder som vidtas
betriaffande personuppgifter, vare sig det sker pa automatisk vag eller inte, till exempel insamling,
registrering, organisering, lagring, bearbetning eller éndring, atervinning, inhdmtande, anviandning,
utlimnande genom Oversindande, spridning eller annat tillhandahallande av uppgifter,
sammanstéllning eller samkorning, blockering, utplaning eller forstoring,

d) registeransvarig: den fysiska eller juridiska person, den myndighet, den institution eller det andra
organ som ensamt eller tillsammans med andra bestimmer dndamélen och medlen for
behandlingen av personuppgifter. Nér dndamélen och medlen fér behandlingen bestims av
nationella lagar och andra forfattningar eller av gemenskapsritten kan den registeransvarige eller
de sdrskilda kriterierna for att utse honom anges i nationell rétt eller i gemenskapsritten,

Artikel 25
Principer

1. Medlemsstaterna skall foreskriva att overforingen av personuppgifter som ar under behandling eller
som dr avsedda att behandlas efter overforing till tredje land endast far ske om ifrdgavarande tredje
land — utan att detta paverkar tillimpningen av de nationella bestimmelser som antagits till f6ljd av
de andra bestimmelserna i detta direktiv — sékerstiller en adekvat skyddsniva.

2. Bedomningen av om skyddsnivdn i ett tredje land ar adekvat skall ske pa grundval av alla de
forhallanden som har samband med en 6verforing eller en grupp av overforingar av uppgifter. Harvid
skall sédrskilt beaktas uppgiftens art, den eller de avsedda behandlingarnas dndamaél och varaktighet,
ursprungslandet och det slutliga bestimmelselandet, de allménna respektive sédrskilda rattsregler som
giller i ifrdgavarande tredje land liksom de regler for yrkesverksamhet och sdkerhet som géller dar.
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3. Medlemsstaterna och kommissionen skall informera varandra nér de anser att ett tredje land inte
erbjuder en adekvat skyddsniva enligt punkt 2.

4. Om kommissionen i enlighet med ett sddant forfarande som beskrivs i artikel 31.2 finner att ett
tredje land inte erbjuder en sadan adekvat skyddsniva som beskrivs i punkt 2 i denna artikel, skall
medlemsstaterna vidta de atgdrder som dr nodviandiga for att hindra overforing av uppgifter av samma
slag till ifragavarande tredje land.

5. Vid lampligt tillfille skall kommissionen inleda férhandlingar for att avhjdlpa den situation som
uppstatt nar kommissionen kommit till den slutsats som anges i punkt 4.

6. Kommissionen kan, i enlighet med det i artikel 31.2 angivna forfarandet, konstatera att ett tredje
land genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som — sarskilt till
foljd av sadana forhandlingar som anges i punkt 5 och som géller skyddet for privatliv och enskilda
personers grundliggande fri- och rattigheter — aligger landet har [sdkerstiller] en skyddsnivd som &r
adekvat i den mening som avses i punkt 2 i denna artikel.

Medlemsstaterna skall vidta de atgérder som dr nddvéindiga for att folja kommissionens beslut.
Artikel 26
Undantag

1. Med undantag fran artikel 25 skall medlemsstaterna — om det inte finns tvingande regler om detta i
deras lagstiftning — foreskriva att 6verforing av personuppgifter till ett tredje land som inte har en
adekvat skyddsniva i den mening som avses i artikel 25.2 far ske om

a) den registrerade otvetydigt har samtyckt till den planerade 6verforingen, eller

b) overforingen dr nodvindig for att fullgora ett avtal mellan den registrerade och den
registeransvarige eller for att pa den registrerades begidran genomfora atgdrder som vidtas innan
avtalet ingas, eller

c) overforingen dr nodvindig for att ingd eller fullgora ett avtal mellan den registeransvarige och
tredje man i den registrerades intresse, eller

d) overforingen dr nodvandig eller bindande enligt forfattning av skdl som ror viktiga allménna
intressen eller for att fastsla, gora géllande eller forsvara rittsliga ansprak, eller

e) Overforingen dr nodvandig for att skydda intressen som &r av avgorande betydelse for den
registrerade, eller

f)  overforingen gors fran ett offentligt register som enligt lagar eller andra forfattningar &r avsett att
ge allménheten information och som ar tillgangligt antingen for allménheten eller for var och en
som kan styrka ett berittigat intresse, i den utstrackning som de i lagstiftningen angivna villkoren
for tillganglighet uppfylls i det enskilda fallet.

2. Utan att detta paverkar tillimpningen av punkt 1 fir en medlemsstat tillita oOverforing av
personuppgifter till ett tredje land som inte sdkerstiller en skyddsnivd som &r adekvat enligt
artikel 25.2, om den registeransvarige stiller tillrackliga garantier for att privatliv och enskilda
personers grundldggande fri- och rittigheter skyddas samt for utdvningen av motsvarande rattigheter.
Sadana garantier kan framga av ldmpliga avtalsklausuler.
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3. Medlemsstaten skall informera kommissionen och de 6vriga medlemsstaterna om de dverféringar
som tillatits enligt punkt 2.

Om en medlemsstat eller kommissionen pa grunder som é&r berdttigade med hénsyn till skyddet for
privatliv och enskilda personers grundldggande fri- och rattigheter gor en invdndning skall
kommissionen vidta lampliga atgirder i enlighet med det forfarande som avses i artikel 31.2.

Medlemsstaterna skall vidta de atgédrder som dr nédvéindiga for att félja kommissionens beslut.

Artikel 28
Tillsynsmyndighet

1. Varje medlemsstat skall tillse att det utses en eller flera myndigheter som har till uppgift att inom
dess territorium Overvaka tillimpningen av de bestimmelser som medlemsstaterna antar till foljd av
detta direktiv.

Dessa myndigheter skall fullstindigt oberoende utéva de uppgifter som aldggs dem.

2. Varje medlemsstat skall tillse att tillsynsmyndigheten hors nir sddana lagar eller andra forfattningar
utarbetas som ror skyddet av enskilda personers fri- och rattigheter med avseende pa behandlingen av
personuppgifter.

3. Varje tillsynsmyndighet skall sérskilt ha

— undersokningsbefogenheter, saisom befogenhet att fa tillgang till uppgifter som blir foremal for
behandling och befogenhet att inhdmta alla uppgifter som ar nodvandiga for att skota tillsynen,

— effektiva befogenheter att ingripa, som till exempel att kunna avge yttranden i enlighet med
artikel 20 innan en behandling dger rum, och se till att sidana yttranden i lamplig omfattning
offentliggors, att kunna besluta om blockering, utplaning eller forstoring av uppgifter, att kunna
besluta om tillfdlligt eller slutligt forbud mot behandling, att kunna ge den registeransvarige
varning eller tillrdttavisning eller att kunna hénvisa saken till nationella parlament eller till andra
politiska institutioner,

— befogenhet att inleda rattsliga forfaranden nér de nationella bestimmelser som antagits till f6ljd av
detta direktiv har oOvertritts eller att uppmérksamma de réttsliga myndigheterna pa dessa
overtradelser.

Sadana beslut av tillsynsmyndigheten som gar en part emot kan 6verklagas till domstol.

4. Var och en kan, pa egen hand eller foretrddd av en organisation, vinda sig till tillsynsmyndigheten
med begéran om skydd for sina fri- och rattigheter med avseende pa behandling av personuppgifter.
Den berorda personen skall informeras om vilka foljder hans begéran har fatt.

Var och en kan i samband med tillimpningen av de nationella bestimmelser som har antagits med

stod av artikel 13 i detta direktiv till tillsynsmyndigheten ge in en begdran om att fa kontrollera om en
behandling ér tillaiten. Den berorda personen skall informeras om vilka foljder hans begéran har fatt.
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6. En tillsynsmyndighet har, oavsett vilken nationell lagstiftning som giller for den aktuella
behandlingen, behorighet att inom sin egen medlemsstats territorium utova de befogenheter som i
enlighet med punkt 3 aligger den. Varje myndighet kan av en myndighet i en annan medlemsstat
anmodas att utova sina befogenheter.

Artikel 31

2. Nar det hanvisas till denna artikel skall artiklarna 4 och 7 i beslut [rddets beslut 1999/468/EG av den
28 juni 1999 om de forfaranden som skall tillimpas vid utovandet av kommissionens
genomforandebefogenheter (EGT L 184, s. 23)] tillimpas, med beaktande av bestimmelserna i
artikel 8 i det beslutet.

»

Beslut 2000/520
Kommissionen antog beslut 2000/520 med stod av artikel 25.6 i direktiv 95/46.
Skélen 2, 5 och 8 i beslut 2000/520 har f6ljande lydelse:

”(2) Kommissionen kan konstatera att ett tredje land har en adekvat skyddsniva. I sddana fall far
personuppgifter 6verforas fran medlemsstaterna utan att det behovs nagra ytterligare garantier.

(5) Den adekvata skyddsnivan for overforing av uppgifter fran gemenskapen till Forenta staterna i
enlighet med detta beslut bor anses ha uppnatts om organisationer féljer Safe Harbor Privacy
-principerna for skydd av personuppgifter som 6verfors fran en medlemsstat till Forenta staterna
(nedan kallade principerna) och de vigledande fragorna och svaren (nedan kallade FoS) som
utfirdats av Forenta staternas regering den 21 juli 2000. Organisationerna bor dessutom
offentliggora sin politik for skydd av personuppgifter och vara understéillda antingen Federal
Trade Commission (FTC) enligt avsnitt 5 i Federal Trade Commission Act, som férbjuder illojala
eller bedrégliga handlingar eller metoder i handeln och i verksamhet som péaverkar handeln, eller
nidgon annan tillsynsmyndighet som pa ett effektivt sétt ser till att principerna, tillimpade i
overensstimmelse med FoS, efterlevs.

(8) For att vdrna om Oppenhet och for att bevara formagan hos de behoriga myndigheterna i
medlemsstaterna att garantera skydd av enskilda med avseende p& behandlingen av deras
personuppgifter dr det nodvindigt att i detta beslut specificera vilka omstindigheter som i
undantagsfall bor medfora att vissa datafloden avbryts, trots att skyddsnivin befunnits vara
adekvat.”
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Artiklarna 1-4 i beslut 2000/520 har foljande lydelse:
"Artikel 1

1. Med avseende pa artikel 25.2 i direktiv 95/46/EG skall i fraga om all verksamhet som omfattas av
det direktivet, safe harbor-principerna om integritetsskydd (nedan kallade principerna), se bilaga I till
detta beslut, tillimpade i enlighet med den vigledning som ges i de fragor och svar (nedan kallade
FoS) som utfirdats av Forenta staternas handelsministerium den 21 juli 2000, se bilaga II till detta
beslut, anses utgora en adekvat skyddsniva for personuppgifter som oOverfors fran gemenskapen till
organisationer som dr etablerade i Forenta staterna med beaktande av foljande dokument som
utfirdats av Forenta staternas handelsministerium:

a) En oversikt 6ver genomforandet av safe harbor, bilaga III.

b) Ett memorandum om erséttning vid krankning av enskildas integritet och uttryckliga behorigheter
i Forenta staternas lagstiftning, bilaga IV.

¢) En skrivelse fran Federal Trade Commission, bilaga V.
d) En skrivelse fran Forenta staternas transportministerium, bilaga VI.
2. I samband med varje overforing av uppgifter skall foljande villkor vara uppfyllda:

a) Den organisation som tar emot uppgifterna har otvetydigt och offentligt forpliktat sig att folja
principerna sasom de tillimpas i enlighet med FoS, och

b) denna organisation omfattas av de lagstadgade befogenheter som tillkommer nagon av de
myndigheter i Forenta staterna som anges i bilaga VII till detta beslut och som ar bemyndigade
att handlagga klagomal och ge upprittelse vid anvindning av illojala och bedrégliga metoder och
att utverka skadestand at enskilda, oberoende av deras bosdttningsland eller nationalitet, om
principerna inte foljs i Overensstimmelse med FoS.

3. De villkor som anges i punkt 2 skall anses vara uppfyllda for varje organisation som genom
sjalvcertifiering forbinder sig att folja principerna i 6verensstimmelse med FoS fran den dag da
organisationen underrdttar Forenta staternas handelsministerium, eller det organ som ministeriet
bestaimmer, om offentliggdrandet av den forpliktelse som avses i punkt 2 a och om namnet pa den
myndighet som avses i punkt 2 b.

Artikel 2

Detta beslut giller endast fragan om den skyddsniva dr adekvat som enligt principerna och FoS erbjuds
i Forenta staterna, i forhallande till de krav som stélls i artikel 25.1 i direktiv 95/46/EG, och det
paverkar inte tillimpningen av andra bestdmmelser i det direktivet som giller behandling av
personuppgifter inom medlemsstaterna, sarskilt artikel 4 i direktivet.

Artikel 3

1. Utan att det paverkar de befogenheter behoriga myndigheter i medlemsstaterna har att vidta
atgarder for att sdkra efterlevnaden av nationella bestimmelser som antagits enligt andra
bestimmelser i direktiv 95/46/EG &n artikel 25, far dessa myndigheter utéva sin befogenhet att
tillfalligt forbjuda overforingen av uppgifter till en organisation som genom sjdlvcertifiering férbundit
sig att folja principerna i Overensstimmelse med FoS, i syfte att skydda enskilda med avseende pa
behandling av deras personuppgifter i de fall da
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a) den myndighet i Forenta staterna som avses i bilaga VII till detta beslut eller en sddan oberoende
instans for handlaggning av klagomél som avses under a i avsnittet om kontroll av efterlevnaden i
bilaga I till detta beslut, har funnit att organisationen agerar i strid med principerna tillimpade i
overensstaimmelse med FoS, eller

b) det dr i hog grad sannolikt att principerna overtrdds, det finns vélgrundad anledning att tro att den
beroérda instansen for handlaggning av klagomal inte vidtar och inte i rétt tid kommer att vidta de
atgirder som behovs for att 16sa problemet, en fortsatt 6verforing av uppgifterna skulle innebara
en Overhdngande risk for allvarlig skada for registrerade, och de behoériga myndigheterna i
medlemsstaten har gjort vad som under rddande omsténdigheter rimligvis kan krédvas for att
anmdrka mot organisationen och ge den tillfalle att g& i svaromal.

Forbudet skall hévas sa snart det sékerstéllts att organisationen foljer principerna i 6verensstimmelse
med FoS och de behoriga myndigheterna i Europeiska unionen har underréttats harom.

2. Medlemsstaterna skall utan drojsmal underrétta kommissionen om atgéarder som vidtagits med stod
av punkt 1.

3. Medlemsstaterna och kommissionen skall &ven underrétta varandra om varje fall dir en myndighet,
som &r ansvarig for att principerna tillimpade i dverensstimmelse med FoS f6ljs i Forenta staterna, inte
kunnat sékerstilla detta.

4. Om den information som inhdmtats i enlighet med punkterna 1, 2 och 3 visar att nadgon av de
myndigheter som har ansvar for att principerna tillimpade i Overensstimmelse med FoS foljs i
Forenta staterna inte fullgér denna uppgift pa ett effektivt sitt, skall kommissionen underrétta Forenta
staternas handelsministerium om detta och vid behov ligga fram forslag till bestimmelser i enlighet
med det forfarande som foreskrivs i artikel 31 i direktivet i syfte att helt eller tills vidare upphédva
detta beslut eller begrinsa dess tillimpningsomrade.

Artikel 4

1. Detta beslut kan vid vilken tidpunkt som helst éndras pa grundval av erfarenheter i samband med
beslutets genomforande och/eller om det i Forenta staternas lagstiftning stélls krav pa minst samma
skyddsniva, som den som uppnds genom principerna och FoS. Kommissionen skall under alla
omstdndigheter utvirdera tillimpningen av detta beslut pa grundval av tillgdnglig information tre
ar efter det att beslutet delgivits medlemsstaterna och skall underrdtta den kommitté som inréttats
genom artikel 31 i direktiv 95/46/EG om alla iakttagelser av betydelse, dédribland omstandigheter som
kan péverka den gjorda bedomningen att bestimmelserna i artikel 1 i detta beslut ger ett adekvat
skydd i den mening som avses i artikel 25 i direktiv 95/46/EG samt varje omstdndighet som tyder pa
att detta beslut tillimpas pa ett sitt som innebér diskriminering.

2. Kommissionen skall om si behovs foresla atgirder i enlighet med det forfarande som foreskrivs i
artikel 31 i direktivet.”

Bilaga I till beslut 2000/520 har foljande lydelse:

"PRINCIPER OM SAFE HARBOR OCH INTEGRITETSSKYDD fastlagda av Amerikas forenta staters
handelsministerium den 21 juli 2000 ... ... [H]andelsministeriet (Department of Commerce)
[fastlagger] detta dokument och fragorna och svaren (principerna) i enlighet med sitt lagstadgade
bemyndigande att stodja, fraimja och utveckla utrikeshandeln. Principerna har utarbetats i samrad med
ndringslivet och allménheten for att underlétta handel och affirsverksamhet mellan USA och EU. De ér
endast avsedda att tillimpas pa de organisationer i USA som tar emot personuppgifter fran EU och
syftet dr att dessa organisationer skall uppfylla villkoren for safe harbor samt den presumtion om
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‘adekvat skyddsniva’ som darmed skapas. Eftersom principerna endast dr utformade for att tjana detta

specifika dndamal skulle det vara oldmpligt om de godkidndes for andra &ndamal. ... Det ar helt och
héllet frivilligt for en organisation att besluta om den vill ansluta sig till safe harbor-systemet, och
organisationerna kan ga tillviaga pa olika satt for att tillerkdnnas safe harbor-status. ... Efterlevnaden

av principerna kan begrénsas a) till vad som dr nodvandigt for att uppfylla krav i fraga om nationell
sakerhet, allménintresset och rittsefterlevnaden eller b) av lagar, myndighetsforeskrifter eller
rattspraxis som skapar motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att
organisationen da den utovar dessa befogenheter kan visa att avvikelsen fran principerna begrénsar sig
till vad som &r nodvindigt for att de Overgripande legitima intressen som dr beroende av dessa
befogenheter skall kunna tillgodoses, eller c¢) om fo6ljden av direktivet eller medlemsstaternas
lagstiftning &r att man tilliter undantag och avvikelser forutsatt att saidana undantag eller avvikelser
tillampas i jamforbara sammanhang. I Gverenstimmelse med malen om o©kat integritetsskydd bor
organisationerna stréva efter att genomfora dessa principer 6ppet och fullt ut, samt éven ange i sina
planer for integritetsskydd pa vilka omraden undantag fran principerna av skl angivna i b ovan
kommer att goras regelbundet. Av samma skdl forvantas organisationerna, sidvida det finns en
valmojlighet enligt principerna och/eller amerikansk lag, vélja en hogre skyddsniva om det ar mojligt.

»”

Bilaga II till beslut 2000/520 har féljande lydelse:

"FRAGOR OCH SVAR (FoS)
... FoS 6 — Sjdlvcertifiering

F:  Hur sker en organisations sjilvcertifiering efter det att den har anslutit sig till safe harbor-
principerna?

S:  En organisation omfattas av de fordelar som safe harbor medfor fran den dag d& organisationen
till handelsministeriet (eller dess utsedda foretridare) anmailer att den har anslutit sig till
principerna genom sjdlvcertifiering i enlighet med de riktlinjer som anges nedan.

Organisationer som vill ansluta sig till safe harbor genom sjélvcertifiering kan till
handelsministeriet (eller dess utsedda foretradare) sidnda en skrivelse, som skall vara
undertecknad av en person i ansvarig stillning pa den organisations vdgnar som ansluter sig till
safe harbor. Denna skrivelse skall innehalla atminstone foljande uppgifter:

1) Organisationens namn, postadress, e-postadress, telefon- och faxnummer.

2) En beskrivning av den del av organisationens verksamhet som ror personuppgifter som tas
emot fran EU.

3) En beskrivning av organisationens integritetsskyddspolicy for sadana personuppgifter, vilket
skall omfatta a) uppgift om hur allmanheten kan ta del av den, b) det datum den trédde i
kraft, c) en kontaktpunkt for handlaggningen av klagomal, ansokningar om atkomst och
andra fragor som kan uppstd inom ramen for safe harbor, d) den tillsynsmyndighet som é&r
behorig att behandla klagomal som ror organisationen och giller eventuell forekomst av
illojala eller bedrégliga metoder och brott mot géllande lagstiftning om integritetsskydd (och
som fortecknas i bilagan till principerna), e) namn pa eventuella program for integritetsskydd
som organisationen deltar i, f) kontrollmetod (t.ex. intern eller genom tredje man) ... och g)
forfarande vid oberoende instans som kan handldgga olosta klagomal.
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Om organisationen vill att de fordelar som safe harbor innebdr skall omfatta personaluppgifter
som Overfors fran EU for att anvdndas inom ramen for anstillningsforhallandet, kan detta tillatas
om det finns en tillsynsmyndighet som &r behorig att behandla klagomal som for organisationen
och giller sadana personaluppgifter som fortecknas i bilagan till principerna. ...

Handelsministeriet (eller dess utsedda foretradare) skall halla en forteckning over alla
organisationer som insénder sadana skrivelser, varigenom foérdelarna med safe harbor garanteras.
Forteckningen skall uppdateras i overensstimmelse med de skrivelser om sjélvcertifiering som
inkommer varje ar och de anmalningar som erhélls i enlighet med FoS 11. ...

... FoS 11 - Tvistlosning, genomfoérande och uppféljning

F: Hur skall kraven pad tvistlosning enligt principen om genomforande och uppfoljning uppfyllas och
hur skall en organisations upprepade underldatenhet att folja principen hanteras?

S:  Principen om genomforande och uppfoljning anger de krav som skall stillas pa metoder for
genomforande och uppfoljning av safe harbor-principerna. Hur kraven som uppstills i principens
punkt b skall uppfyllas framgar av FoS om kontroll (FoS 7). Denna FoS 11 behandlar punkterna a
och ¢ som bade kriaver oberoende instanser for behandling av klagomal. Dessa metoder kan ha
olika former men de maste uppfylla kraven enligt principen om genomférande och uppfdljning.
En organisation kan uppfylla kraven pa nagot av foljande sitt: 1) Den kan folja ett program for
integritetsskydd som utarbetats inom den privata sektorn och i vilket safe harbor-principerna
inlemmats. I programmet skall det inga effektiva metoder for kontroll av efterlevnaden av det slag
som beskrivs i principen om genomférande och uppféljning. 2) Den kan forbinda sig att ritta sig
efter beslut fran lagstadgade tillsynsmyndigheter eller andra offentliga tillsynsorgan som
handldgger individuella klagomal och tillhandahaller tvistlosning. 3) Den kan forbinda sig att
samarbeta med dataskyddsmyndigheter inom Europeisk gemenskapen eller deras bemyndigade
ombud. Denna forteckning &r inte d&mnad att vara uttommande utan snarare belysande. Den
privata sektorn kan utarbeta andra metoder for genomfoérande och uppféljning forutsatt att de
uppfyller kraven enligt principen och FoS. Observera att villkoren som uppstills i principen om
genomforande och uppfoljning giller utéver de krav som uppstills i punkt 3 i inledningen till
principerna om att tvistlosningsmodeller skall tillhandahalla 16sningar som kan verkstillas enligt
avsnitt 5 i lagen om en federal konkurrensmyndighet (Federal Trade Commission Act) eller
liknande regelverk.

Rattsmedel.

Konsumenterna skall uppmuntras att forst inge klagomal till den berdrda organisationen innan de
véander sig till oberoende instanser for behandling av klagomal. ...

Atgirder fran den federala konkurrensmyndighetens sida.

Den federala konkurrensmyndigheten (FTC) har forbundit sig att gora en forhandsprévning av
klagomal som mottagits av organ for sjilvreglering pé integritetskyddets omrade, t.ex. BBBOnline
och TRUSTe, och fran medlemsstater i EU vilka havdar att safe harbor-principerna inte foljs, i
syfte att avgora huruvida det foreligger en overtradelse av avdelning 5 i Federal Trade Commission
Act, som forbjuder illojala eller bedragliga handlingar och metoder i handeln. ...”

10 Bilaga IV i beslut 2000/520 har f6ljande lydelse:

"Integritetsskydd och skadestand, befogenhet i lag (Legal Authorizations) samt fusioner och overtag i
amerikansk lag
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Detta ér ett svar pa EU:s begdran om fortydliganden av amerikansk lag nér det giller a) krav pa
skadestand for integritetsintrang, b) uttryckliga befogenheter i amerikansk lag att anvinda
personuppgifter pa ett siatt som inte dverensstimmer med safe harbor-principerna samt c) verkan av
fusioner och 6vertag pa safe harbor-ataganden.

B. Utryckliga befogenheter i lag Safe-harbor-principerna innehéaller ett undantag ndr lagar och andra
forfattningar eller rattspraxis skapar 'motstridiga skyldigheter eller uttryckliga befogenheter, forutsatt
att organisationen da den utovar dessa befogenheter kan visa att avvikelsen fran principerna begransar
sig till vad som &ar nodvéindigt for att de overgripande legitima intressen som &r beroende av dessa
befogenheter skall kunna tillgodoses’. Sjalvklart maste amerikanska organisationer, om de i amerikansk
lag har en motstridig skyldighet, oberoende av om de anslutit sig till safe harbor eller inte, folja lagen.
Vad giller uttryckliga befogenheter, sa dr malsittningen med safe harbor att 6verbrygga skillnaderna
mellan det amerikanska och det europeiska sittet att hantera integritetsskydd, men vi maste
respektera den lagstiftande makt vara valda politiska ombud har. Detta smirre undantag fran strikt
iakttagande av safe harbor-principerna ar ett forsok att hitta en ldmplig balansgang mellan berittigade
intressen pa bada sidor. Undantaget inskrénker sig till att gilla nér det finns uttryckliga befogenheter.
Som minsta gemensam ndmnare maste darfor den relevanta texten (lag, annan forfattning
eller domstolsbeslut) uttryckligen tillata safe harbor-organisationer att utféra den aktuella handlingen.
Med andra ord kan undantaget inte goras gillande om det inte star nagot i lagen. Vidare kan
undantaget bara gilla om de uttryckliga befogenheterna star i strid med safe harbor-principerna. Aven
i detta fall skall undantaget begrinsas ’till vad som dr nodvindigt for att de Overgripande legitima
intressen som dr beroende av dessa befogenheter skall kunna tillgodoses’. Exempelvis skulle
undantaget inte gélla om lagen bara tillater ett foretag att lamna ut personuppgifter till statliga organ.
Om lagen & andra sidan sérskilt tillater foretaget att lamna personuppgifter till statliga organ utan den
enskildes samtycke, sd dr detta en ’uttrycklig befogenhet’ att agera pa ett siatt som strider mot safe
harbor-principerna. Alternativt kommer sirskilda undantag fran uttryckliga krav pa meddelande och
samtycke att omfattas av undantaget (eftersom det 4r samma sak som en sérskild tillatelse att avsloja
informationen utan meddelande och samtycke). Till exempel skulle en lagparagraf som tillater ldkare
att lamna ut patientjournaler till hidlsovardsmyndigheter utan foregdende samtycke fran patienterna
kunna motivera ett undantag fran principen om meddelande och valmgjlighet. Denna tillatelse hade
inte inneburit att ldkaren fatt rdtt att lamna ut patientjournaler till friskvardsorganisationer eller
affirsdrivande laboratorier for ldkemedelsforskning, vilka hade legat utanfor rackvidden for den
lagstadgade tillatelsens dndamal och dérfér utanfér undantagets réckvidd. ... Den aktuella rittsliga
grunden kan vara en ’isolerad’ tillatelse att gora vissa saker med personuppgifter, men, vilket framgar
av exemplen nedan, dr formodligen ett undantag frdn en bredare lag som forbjuder insamling,
anvindning eller spridning av personuppgifter. ...”

Kommissionens meddelande COM(2013) 846 final

Den 27 november 2013 antog kommissionen meddelandet till Europaparlamentet och radet kallat
”Aterskapande av fortroendet for datafloden mellan EU och Férenta staterna (COM(2013) 846 final)
(nedan kallat meddelande COM(2013) 846 final). Meddelandet &tfoljdes av en rapport, dven den
daterad den 27 november 2013, om ”slutsatserna fran EU-ordférandena i ad hoc-arbetsgruppen
EU/USA for dataskydd” (Report on the Findings by the EU Co-chairs of the ad hoc EU-US Working
Group on Data Protection). Av punkt 1 i rapporten framgick att den tagits fram i samarbete med
Amerikas forenta stater efter det att det avslojats att det i ndmnda land fanns ett flertal
overvakningsprogram, vilka inbegrep storskalig insamling och behandling av personuppgifter. I denna
rapport fanns bland annat en utforlig genomgang av Forenta staternas réttsordning vad sdrskilt géller
de rattsliga grunderna for att godkdnna forekomsten av Gvervakningsprogram samt amerikanska
myndigheters insamling och behandling av personuppgifter.
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I punkt 1 i meddelande COM(2013) 846 final angav kommissionen att ”[h]andelsrelaterade fragor
behandlas i beslut [2000/520]” och tillade att "[d]etta beslut ger en rittslig grund for overforingar av
personuppgifter fran EU till foretag som ar etablerade i Forenta staterna och som har anslutit sig till
Safe Harbour-principerna om integritetsskydd”. Vidare lyfte kommissionen i samma punkt 1 sarskilt
fram den allt storre betydelse som flodena av personuppgifterna far, vilket bland annat hénger ihop
med utvecklingen av den digitala ekonomin, vilken “lett till en exponentiell tillvixt i
uppgiftsbehandlingens kvantitet, kvalitet, mangfald och natur”.

I punkt 2 i meddelande COM(2013) 846 papekade kommissionen att "farhidgorna [har] okat nir det
giller nivan pa skyddet av EU-medborgares personuppgifter som overfors till Forenta staterna inom
ramen for Safe Harbour-systemet” och att ”[d]et faktum att systemet &r frivilligt och bygger pa
forklaringar har lett till 6kat fokus pa oppenhet och efterlevnad”.

Kommissionen angav vidare i samma punkt 2 att "EU-medborgares personuppgifter som sdnds till
Forenta staterna inom ramen for Safe Harbour &r atkomliga for och kan behandlas ytterligare av
amerikanska myndigheter pa ett sitt som é&r oforenligt med de &ndamal for vilka uppgifterna
ursprungligen samlades in i EU och sedermera 6verfordes till Forenta staterna” och att ”[e]n majoritet
av de amerikanska internetforetag som forefaller vara mer direkt berorda av dessa
[overvaknings]program ir certifierade enligt Safe Harbour-systemet”.

I punkt 3.2 i meddelande COM(2013) 846 final papekade kommissionen att det fanns ett antal brister i
genomforandet av beslut 2000/520. For det forsta angav kommissionen att de certifierade amerikanska
foretagen inte tillimpade principerna i artikel 1.1 i beslut 2000/520 (nedan kallad safe harbor
-principerna) och att beslutet borde forbéttras vad géllde "de strukturella bristerna rérande 6ppenhet
och tillsyn och de materiella Safe Harbour-principerna [och] tillimpningen av det undantag som kan
aberopas med hanvisning till den nationella sikerheten”. For det andra papekade kommissionen att
”Safe Harbour [ocksa] fungerar ... som en kanal for 6verforing av personuppgifter om EU-medborgare
fran [unionen] till Forenta staterna av foretag som ar skyldiga att overlamna uppgifter till amerikanska
underrittelsetjanster inom ramen for amerikanska program for insamling av underrattelseinformation”.

Kommissionen drog i ndmnda punkt 3.2 slutsatsen att dven om det "[m]ed tanke p& de konstaterade
bristerna [inte] ar ... mojligt att fortsatta med den nuvarande tillimpningen av Safe Harbour-beslutet
[skulle emellertid] [e]tt aterkallande av beslutet ... inverka negativt pd intressena for de foretag i
[unionen] och Forenta staterna som deltar i systemet”. I samma punkt 3.2 tillade slutligen
kommissionen att den "4 det snaraste [kommer] att inleda en dialog med de amerikanska
myndigheterna for att diskutera de konstaterade bristerna”.

Kommissionens meddelande COM(2013) 847 final

Den 27 november 2013 antog kommissionen dven meddelandet till Europaparlamentet och radet om
hur principerna om integritetsskydd (safe harbor) fungerar nér det géller EU:s medborgare och foretag
som ir etablerade i EU (COM(2013) 847 final) (nedan kallat meddelande COM(2013) 847 final). Sasom
framgir av punkt 1 i detta meddelande byggde meddelandet bland annat pa information som
inhdmtats inom ramen for Europeiska unionens och Forenta staternas gemensamma ad
hoc-arbetsgrupp, och det foljde pa tva utvdrderingsrapporter fran kommissionen som hade
offentliggjorts ar 2002 respektive ar 2004.

I punkt 1 i meddelande COM(2013) 847 final anges att det sétt pa vilket beslut 2000/520 fungerar

"bygger pa ataganden och sjilvcertifiering fran de medverkande foretagens sida”. Det anges dven att
”[d]eltagande i systemet é&r frivilligt, men reglerna ar bindande for dem som ansluter sig”.
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Vidare framgér det av punkt 2.2 i meddelande COM(2013) 847 final att den 26 september 2013
uppgick antalet certifierade foretag till 3246, och dessa foretag tillhorde manga olika industri- och
tjianstesektorer. De flesta av dessa foretag tillhandaholl tjanster pa EU:s inre marknad, sérskilt inom
internetsektorn, och nagra av dem var EU-foretag som hade dotterbolag i Forenta staterna. Vissa av
dessa foretag behandlade data rorande anstdllda i Europa som overfordes till Forenta staterna i
personalforvaltningssyfte.

I samma punkt 2.2 understrok kommissionen att "Eventuella luckor nér det giller insyn och tillsyn pa
den amerikanska sidan [ledde] till att ansvaret [véltrades] 6ver till europeiska dataskyddsmyndigheter
och till de foretag som anvinder systemet”.

Av bland annat punkterna 3-5 och 8 i meddelande COM(2013) 847 final framgar att ett betydande
antal certifierade foretag inte alls, eller endast delvis, foljde safe harbor-principerna.

Vidare angav kommissionen i punkt 7 i samma meddelande att ”[d]et verkar ... som om alla foretag
som deltar i Prism-programmet [omfattande program for insamling av underréttelseinformation] och
som ger de amerikanska myndigheterna tillgang till uppgifter som lagras och behandlas i Forenta
staterna, dr safe harbour-certifierade” och att safe harbor-systemet darmed ”[blivit] en av de kanaler
genom vilken den amerikanska underrittelsetjansten far mojlighet till att samla in personuppgifter
som ursprungligen behandlats i [unionen]”. Kommissionen konstaterade hérvidlag i punkt 7.1 i
meddelandet att det “finns ... ett antal réttsliga grunder enligt amerikansk lagstiftning som tillater
omfattande insamling och behandling av personuppgifter som lagras eller pa annat sitt behandlas av
foretag som ar baserade i Forenta staterna” och att ”[s]torskaligheten i dessa program kan leda till att
amerikanska myndigheter far tillgang till och vidarebehandlar uppgifter som 6verfors inom ramen for
safe harbour utéver vad som é&r absolut nodvéindigt och proportionerligt for att skydda den nationella
sakerheten enligt undantaget i [beslut 2000/520]”.

Punkt 7.2 i meddelande COM(2013) 847 final har rubriken “Begransningar och mojlighet till
provning”. I denna punkt 7.2 understrok kommissionen att “garantierna enligt amerikansk lagstiftning
[géller] framst amerikanska medborgare eller i Forenta staterna lagligen bosatta personer” och att
”[ilngen mojlighet [finns] for registrerade personer, varken i EU eller i Forenta staterna, att fa tillgang
till, rétta eller radera uppgifter eller mojlighet till administrativ eller réttslig provning med avseende pé
insamling och vidare behandling av personuppgifter som sker inom ramen for amerikanska
overvakningsprogram”.

Enligt punkt 8 i meddelande COM(2013) 847 final fanns bland de certifierade foretagen
”[i]nternetforetag som Google, Facebook, Microsoft, Apple och Yahoo”, vilka har "hundratals miljoner
anvidndare i Europa” och 6verfor personuppgifter till Forenta staterna for behandling.

Kommissionen angav i samma punkt 8 att “[u]nderrittelseorganens omfattande tillgang till de
uppgifter som safe harbour-certifierade foretag overfor till Forenta staterna ger dessutom upphov till

allvarliga fragor om kontinuiteten for européers dataskyddsrittigheter nér deras uppgifter overfors till
Forenta staterna”.

Malet vid den nationella domstolen och tolkningsfragorna

Maximillian Schrems dr medborgare i Osterrike och bosatt i den medlemsstaten. Han har anvint det
sociala natverket Facebook (nedan kallat Facebook) sedan &r 2008.
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Alla personer med hemvist inom unionen som vill anvinda Facebook maste i samband med att de
registrerar sig inga ett avtal med Facebook Ireland, ett dotterbolag till moderbolaget Facebook Inc.,
vilket i sin tur har sitt site i Forenta staterna. Personuppgifterna om Facebookanvidndare med hemvist
inom unionen 6verfors helt eller delvis till servrar tillhorande Facebook Inc. vilka &r beldgna i Forenta
staterna dar uppgifterna behandlas.

Maximillian Schrems gjorde den 25 juni 2013 en anmaélan till ombudsmannen dar han i huvudsak
begirde att ombudsmannen skulle anvidnda sin lagstadgade befogenhet och forbjuda Facebook Ireland
att overfora personuppgifter till Forenta staterna. Maximillian Schrems gjorde gillande att Forenta
staternas aktuella réitt och praxis inte garanterade tillrackligt skydd for personuppgifter som lagras i
Forenta staterna mot den overvakningsverksamhet som bedrevs av myndigheterna dar. Maximillian
Schrems hinvisade harvidlag till Edward Snowdens avslojanden om de amerikanska
underréttelsetjansternas verksamhet, och sdrskilt National Security Agencys verksamhet (nedan kallat
NSA).

Ombudsmannen ansag sig inte vara skyldig att utreda de omstédndigheter som Maximillian Schrems
hade aberopat i sin anmalan och avslog den. Ombudsmannen ansag att det inte fanns nagra bevis for
att NSA hade fatt atkomst till Maximillian Schrems personuppgifter. Ombudsmannen tillade att
Maximillian Schrems inte kunde ha nagon framging med de grunder som han &beropat i sin
anmadlan, eftersom alla fragor om huruvida skyddet av personuppgifter i Forenta staterna ar adekvat
ska avgoras i overensstimmelse med beslut 2000/520 och kommissionen i detta beslut konstaterat att
Amerikas forenta stater sékerstiller en adekvat skyddsniva.

Maximillian Schrems 6verklagade ombudsmannens beslut att avsla hans anmaélan till High Court. Efter
att ha granskat den bevisning som hade framlagts i malet fann High Court att elektronisk dvervakning
och uppfingande av personuppgifter som Overfors fran unionen till Forenta staterna fyller nodvéindiga
och oundgéngliga syften som ligger i allménintresset. High Court tillade emellertid att NSA och andra
federala organ har gatt "mycket langt utover” dessa syften.

Enligt High Court har unionsmedborgarna i praktiken inte nagon rdtt att yttra sig. Tillsynen av
underrittelsetjansternas verksamhet sker enligt ett forfarande som ar hemligt och som inte é&r
kontradiktoriskt. Nér personuppgifter val har overforts till Forenta staterna, kan NSA och andra
amerikanska federala organ, sasom Federal Bureau of Investigation (FBI), fa atkomst till dessa
uppgifter inom ramen for ospecifika och storskaliga 6vervaknings- och uppfingandeatgérder.

High Court konstaterade att irlandsk ratt forbjuder 6verforing av personuppgifter till en annan stat,
med undantag for niar den frimmande staten sdkerstiller en adekvat skyddsniva for privatlivet och for
de grundlaggande fri- och rittigheterna. De grundlagsfasta réttigheterna till ett privatliv och till respekt
for hemmets okrankbarhet &r si betydelsefulla i irlindsk ratt att varje ingrepp i dessa rattigheter maste
vara proportionerligt och uppfylla de lagstadgade kraven.

Storskalig och ospecifik atkomst till personuppgifter strider enligt High Court uppenbart mot
proportionalitetsprincipen och de grundldggande virden som skyddas i den irlaindska grundlagen. For
att ett sadant uppfingande av elektroniska kommunikationer ska kunna anses vara forenlig med
grundlagen maste det bevisas att uppfangandet ar malinriktat, att 6vervakningen av specifika personer
eller grupper av personer dr objektivt motiverad med hénvisning till intresset av att upprétthélla den
nationella sdkerheten och bekdmpa brottslighet samt att det finns tillrdckliga och kontrollerbara
garantier. Darfor anser High Court att om det nationella mélet skulle prévas enbart mot bakgrund av
irlandsk ratt, skulle, mot bakgrund av de forevarande allvarliga tvivlen angaende huruvida Amerikas
forenta stater sikerstéller en adekvat skyddsniva for personuppgifter, slutsatsen bli att ombudsmannen
borde ha undersokt de omstidndigheter som Maximillian Schrems &beropat i sin anmélan och att
ombudsmannen inte hade rétt att avsla Maximillian Schrems anmalan.
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High Court anser emellertid att det nationella malet ror tillimpningen av unionsritten i den mening
som avses i artikel 51 i stadgan, vilket betyder att lagenligheten av ombudsmannens beslut ska provas
mot bakgrund av unionsritten. Enligt High Court uppfyller beslutet 2000/520 inte de krav som foljer
av savdl artiklarna 7 och 8 i stadgan som av de principer som domstolen angav i sin dom Digital
Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238). Rétten till respekt for privatlivet, som
garanteras i artikel 7 i stadgan och som foljer av de grundliaggande varderingar som dr gemensamma
for medlemsstaternas traditioner, skulle frantas all innebérd om myndigheter hade rdtt att informellt
och generellt fa atkomst till elektroniska kommunikationer utan att behdva anfora sakliga
skil avseende nationell sdkerhet eller brottsbekdmpning med direkt koppling till de berdrda
individerna och helt utan tillrdckliga och kontrollerbara garantier.

High Court har vidare pépekat att Maximillian Schrems genom sitt overklagande i sjilva verket
hivdade att safe harbor-systemet, som infordes genom beslut 2000/520 och som ligger till grund for
det beslut som angrips i det nationella malet, ar olagligt. Trots att Maximillian Schrems formellt sett
inte har bestritt giltigheten av vare sig direktiv 95/46 eller beslut 2000/520, uppkommer enligt High
Court fragan huruvida, mot bakgrund av artikel 25.6 i direktiv 95/46, ombudsmannen var bunden av
kommissionens konstaterande i beslut 2000/520 att Amerikas forenta stater sdkerstdller en adekvat
skyddsnivd, eller om artikel 8 i stadgan gav ombudsmannen ritt att i forekommande fall bortse fran
ett sadant konstaterande.

Mot denna bakgrund beslutade den hénskjutande domstolen att vilandeforklara malet och stilla
foljande fragor till domstolen:

1) Ar den ombudsman som ansvarar for att tillimpa dataskyddslagstiftningen, nir ombudsmannen
ska prova en anmilan rorande overforing av personuppgifter till ett tredjeland (i det aktuella
fallet till Forenta staterna) vars ritt och praxis enligt klaganden inte garanterar ett adekvat skydd
for den berorda personen, helt bunden av det konstaterande fran unionens sida med motsatt
innebord som aterfinns i beslut 2000/520, mot bakgrund av artiklarna 7, 8 och 47 i stadgan och
trots bestimmelserna i artikel 25.6 i direktiv 95/46?

2) Om sa inte ar fallet, far eller ska ombudsmannen gora en egen utredning och undersoka hur de
faktiska omstandigheterna har utvecklats sedan beslut 2000/520 forst offentliggjordes?”

Provning av tolkningsfragorna

Den hénskjutande domstolen har stéllt sina fragor, som ska besvaras tillsammans, for att fa klarhet i
huruvida, och i vilken omfattning, artikel 25.6 i direktiv 95/46, jamférd med artiklarna 7, 8 och 47 i
stadgan, ska tolkas s3, att ett beslut som antagits med stod av denna bestimmelse, sasom
beslut 2000/520, genom vilket kommissionen konstaterar att ett tredjeland sdkerstiller en adekvat
skyddsniva, utgor hinder for att en medlemsstats tillsynsmyndighet, i den mening som avses i
artikel 28 i direktivet, utreder en persons begéran om skydd for sina fri- och rattigheter med avseende
pa behandling av personuppgifter rorande vederborande, vilka har 6verforts fran en medlemsstat till
detta tredjeland, ndr denna person gor gillande att detta tredjelands rétt och praxis inte sikerstéller
en adekvat skyddsniva.

Befogenheterna for de nationella tillsynsmyndigheterna, i den mening som avses i artikel 28 i
direktiv 95/46, ndr det foreligger ett kommissionsbeslut antaget med stod av artikel 25.6 i direktivet

Domstolen erinrar inledningsvis om att eftersom bestimmelserna i direktiv 95/46 reglerar behandling

av personuppgifter som kan innebéra intrang i de grundldggande friheterna, och da sérskilt i rétten till
respekt for privatlivet, maste bestimmelserna i friga med nodvindighet tolkas mot bakgrund av de
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grundliggande rittigheterna, vilka garanteras i stadgan (se dom Osterreichischer Rundfunk m.fl.,
C-465/00, C-138/01 och C-139/01, EU:C:2003:294, punkt 68, dom Google Spain och Google,
C-131/12, EU:C:2014:317, punkt 68, och dom Rynes, C-212/13, EU:C:2014:2428, punkt 29).

Av saval artikel 1 som skélen 2 och 10 i direktiv 95/46 framgar att syftet med direktivet inte endast &r
att sdkerstdlla ett effektivt och fullstindigt skydd for fysiska personers grundliggande fri- och
rattigheter, sdrskilt ritten till respekt for privatlivet, i samband med behandling av personuppgifter,
utan dven att sdkerstélla en hog skyddsniva nir det giller dessa grundlaggande fri- och rattigheter.
Betydelsen av savidl den grundliggande ratten till respekt for privatlivet, vilken garanteras i artikel 7 i
stadgan, som den grundldggande ritten till skydd for personuppgifter, vilken garanteras i artikel 8 i
stadgan, har ocksd understrukits i domstolens praxis (se dom Rijkeboer, C-553/07, EU:C:2009:293,
punkt 47, dom Digital Rights Ireland m.fl, C-293/12 och C-594/12, EU:C:2014:238, punkt 53, och
dom Google Spain och Google, C-131/12, EU:C:2014:317, punkterna 53, 66 och 74 och dir angiven
rattspraxis).

Vad giller de nationella tillsynsmyndigheternas befogenhet avseende overforingen av personuppgifter
till tredjelander, foljer det av artikel 28.1 i direktiv 95/46 att medlemsstaterna ska utse en eller flera
tillsynsmyndigheter som fullstindigt oberoende ska Gvervaka efterlevnaden av unionsbestimmelserna
om skydd for enskilda personer nir det giller behandling av sadana uppgifter. Detta krav framgar
dven av unionens primadrratt, bland annat av artikel 8.3 i stadgan och av artikel 16.2 FEUF (se, for ett
liknande resonemang, dom kommissionen/Osterrike, C-614/10, EU:C:2012:631, punkt 36, och dom
kommissionen/Ungern, C-288/12, EU:C:2014:237, punkt 47).

Garantin for de nationella tillsynsmyndigheternas oberoende &r avsedd att sékerstilla en effektiv och
tillforlitlig overvakning av att bestimmelserna om skydd for enskilda personer med avseende pa
behandling av personuppgifter foljs, och den ska tolkas mot bakgrund av det syftet. Garantin har
inforts for att forstirka skyddet av de personer och organ som berdrs av dessa myndigheters beslut.
Sasom papekas i skdl 62 i direktiv 95/46 &r inrdttandet av oberoende tillsynsmyndigheter i
medlemsstaterna séledes av avgorande betydelse for skyddet av enskilda personer med avseende pa
behandlingen av personuppgifter (se dom kommissionen/Tyskland, C-518/07, EU:C:2010:125,
punkt 25, och dom kommissionen/Ungern, C-288/12, EU:C:2014:237, punkt 48 och dir angiven
rattspraxis).

For att garantera detta skydd ska de nationella tillsynsmyndigheterna bland annat sikerstélla en riktig
avviagning mellan den grundldggande ritten till privatliv, @ ena sidan, och de intressen som avser ett
fritt flode av personuppgifter, 4 andra sidan (se, for ett liknande resonemang, dom
kommissionen/Tyskland, C-518/07, EU:C:2010:125, punkt 24, och dom kommissionen/Ungern,
C-288/12, EU:C:2014:237, punkt 51).

Dessa myndigheter forfogar over en vid uppsittning befogenheter for detta dndamal. Dessa
befogenheter, vilka anges pa ett icke-uttommande sitt i artikel 28.3 i direktiv 95/46, utgér nodvindiga
resurser for att utova myndigheternas uppgifter, sdsom understryks i skil 63 i direktivet. Saledes har
dessa myndigheter bland annat undersokningsbefogenheter, sasom befogenheten att inhdmta alla
uppgifter som &ar nodvindiga for att skota tillsynen, effektiva befogenheter att ingripa, sdsom
befogenheten att besluta om tillfilligt eller slutligt forbud mot behandling av uppgifter, och &ven
befogenhet att inleda réttsliga forfaranden.

Forvisso framgar det av artikel 28.1 och 28.6 i direktiv 95/46 att de nationella tillsynsmyndigheternas
befogenheter avser behandling av personuppgifter inom den medlemsstats territorium till vilken dessa
myndigheter hor, varfér dessa myndigheter inte har nagra befogenheter, med stod av denna artikel 28,
vad giller behandling av sddana uppgifter inom ett tredjelands territorium.
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Emellertid utgor atgdrden att lata 6verfora personuppgifter fran en medlemsstat till ett tredjeland i sig
en behandling av personuppgifter i den mening som avses i artikel 2 b i direktiv 95/46 (se, for ett
liknande resonemang, dom parlamentet/radet och kommissionen, C-317/04 och C-318/04,
EU:C:2006:346, punkt 56) som utfors inom en medlemsstats territorium. I nidmnda bestimmelse
definieras némligen "behandling av personuppgifter” som “varje atgird eller serie av atgarder som
vidtas betriffande personuppgifter, vare sig det sker pa automatisk vdg eller inte”, och som ett
exempel anges “utlimnande genom oOversindande, spridning eller annat tillhandahallande av
uppgifter”.

I skél 60 i direktiv 95/46 anges att Gverforing av personuppgifter till tredjeland endast far utforas i
enlighet med bestammelser som medlemsstaterna antagit for genomfoérande av detta direktiv. Genom
kapitel IV i direktiv 95/46, vari artiklarna 25 och 26 ingar, inférdes en reglering som syftar till att
sakerstélla att medlemsstaterna har kontroll 6ver overforingen av personuppgifter till tredjelander.
Detta system utgor ett komplement till det allménna system som inforts genom kapitel II i det ndmnda
direktivet, vilket kapitel avser allménna bestimmelser om tillaiten behandling av personuppgifter (se, for
ett liknande resonemang, dom Lindqvist, C-101/01, EU:C:2003:596, punkt 63).

Enligt artikel 8.3 i stadgan och artikel 28 i direktiv 95/46 ar de nationella tillsynsmyndigheterna
ansvariga for kontrollen av efterlevnaden av unionsbestimmelserna om skyddet av enskilda personer
med avseende pa behandlingen av personuppgifter. Respektive tillsynsmyndighet har saledes
befogenhet att kontrollera huruvida en overforing till ett tredjeland av personuppgifter fran den
medlemsstat till vilken myndigheten hor uppfyller de krav som foljer av direktiv 95/46.

Aven om det i skil 56 i direktiv 95/46 medges att Overforingar av personuppgifter frin
medlemsstaterna till tredjelainder ar nodvéndiga for den internationella handelns utveckling, ar
principen i direktiv 95/46, vilken anges i artikel 25.1, att sddana Overforingar endast far ske om
tredjelinderna sékerstéller en adekvat skyddsniva.

Vidare anges i skal 57 i direktiv 95/46 att om ett tredjeland inte sikerstéller en adekvat skyddsniva ska
overforing av personuppgifter till det landet forbjudas.

For att kontrollera overforingar av personuppgifter till tredjelinder beroende pa den skyddsniva som
sdkerstélls i respektive land, aldggs medlemsstaterna och kommissionen enligt artikel 25 i
direktiv 95/46 ett antal skyldigheter. Sasom generaladvokaten har papekat i punkt 86 i sitt forslag till
avgorande framgéar det sarskilt av denna artikel att ett konstaterande enligt vilket ett tredjeland
sdkerstiller eller inte sdkerstéller en adekvat skyddsniva kan goras antingen av medlemsstaterna eller av
kommissionen.

Kommissionen far med stod av artikel 25.6 i direktiv 95/46 anta ett beslut i vilket den konstaterar att
ett tredjeland sdkerstiller en adekvat skyddsniva. Av artikel 25.6 andra stycket framgar att ett sadant
beslut riktar sig till medlemsstaterna, som ska vidta de atgdrder som ar nodvdndiga for att folja
beslutet. I enlighet med artikel 288 FEUF fjarde stycket dr beslutet bindande for alla de medlemsstater
som det riktar sig till, och det &r séledes bindande for alla organ i dessa stater (se, for ett liknande
resonemang, dom Albako Margarinefabrik, 249/85, EU:C:1987:245, punkt 17, och dom Mediaset,
C-69/13, EU:C:2014:71, punkt 23), i den utstriackning det medfor tillatelse att 6verfora personuppgifter
fran medlemsstaterna till det tredjeland som avses i beslutet.

Sa linge som kommissionens beslut inte har ogiltigforklarats av domstolen kan saledes
medlemsstaternas och deras organ, déribland deras oberoende tillsynsmyndigheteter, forvisso inte
vidta atgdrder som strider mot ett sadant kommissionsbeslut, sidsom rattsakter i vilka det med
bindande verkan konstateras att det tredjeland som avses i beslutet inte sdkerstiller en adekvat
skyddsniva. Unionsinstitutionernas réttsakter presumeras namligen vara lagenliga och har rittsverkan
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sa lange de inte har éterkallats, eller forklarats vara ogiltiga efter en talan om ogiltigférklaring eller till
folid av en begiran om forhandsavgorande eller invindning om réttsstridighet (dom
kommissionen/Grekland, C-475/01, EU:C:2004:585, punkt 18 och dér angiven réttspraxis).

Ett kommissionsbeslut som har antagits med stod av artikel 25.6 i direktiv 95/46, sasom
beslut 2000/520, kan emellertid inte hindra personer vilkas personuppgifter overforts, eller kan
komma att Gverforas, till ett tredjeland, att vinda sig till de nationella tillsynsmyndigheterna med en
begiran om skydd for sina fri- och rittigheter med avseende pa behandling av personuppgifter, i den
mening som avses i artikel 28.4 i direktiv 95/46. Sdsom generaladvokaten har papekat i punkterna 61,
93 och 116 i sitt forslag till avgérande kan ett sadant beslut inte heller omintetgora eller ens inskrénka
de befogenheter som de nationella tillsynsmyndigheterna uttryckligen ges i artikel 8.3 i stadgan och
artikel 28 i direktiv 95/46.

Kontrollen av overforingar av personuppgifter till tredjelander, vilka varit foremal for ett
kommissionsbeslut i enlighet med artikel 25.6 i direktivet, dr varken enligt artikel 8.3 i stadgan eller
artikel 28 i direktiv 95/46 utesluten fran de nationella tillsynsmyndigheternas befogenhetsomrade.

I synnerhet finns det i artikel 28.4 forsta stycket i direktiv 95/46, i vilket det anges att "var och en [kan
vinda sig till de nationella tillsynsmyndigheterna] ... med begiran om skydd for sina fri- och
rattigheter med avseende pa behandling av personuppgifter”, inte ndgot undantag harvidlag for det fall
att kommissionen har antagit ett beslut med stod av artikel 25.6 i direktivet.

Det skulle vidare strida mot det system som inforts genom direktiv 95/46 och syftet med artiklarna 25
och 28 i direktivet att ett kommissionsbeslut som har antagits med stod av artikel 25.6 i direktiv 95/46
medfor att en nationell tillsynsmyndighet hindras fran att utreda en enskild persons begédran om skydd
for sina fri- och rattigheter med avseende pa behandling av personuppgifter som oOverforts, eller kan
komma att overforas, fran en medlemsstat till ett tredjeland som avses i beslutet.

Tviartom ar artikel 28 i direktiv 95/46 i kraft av sin beskaffenhet tillimplig p& all behandling av
personuppgifter. Aven nir det foreligger ett kommissionsbeslut som har antagits med stod av
artikel 25.6 i direktiv 95/46, maste saledes de nationella tillsynsmyndigheterna, nér en enskild person
har inkommit med en begidran om skydd for sina fri- och rittigheter med avseende pa behandling av
personuppgifter rorande vederborande, kunna genomfora en fullstindigt oberoende utredning av
huruvida 6verforingen av dessa uppgifter har skett i enlighet med de krav som uppstills i direktivet.

I annat fall skulle de personer vilkas personuppgifter har 6verforts, eller kan komma att overforas, till
det aktuella tredjelandet berovas den ritt att ldmna in en begidran till de nationella
tillsynsmyndigheterna, vilken garanteras i artikel 8.1 och 8.3 i stadgan, i syfte att skydda sina
grundliggande rattigheter (se, analogt, dom Digital Rights Ireland m.fl., C-293/12 och C-594/12,
EU:C:2014:238, punkt 68).

En begéiran i den mening som avses i artikel 28.4 i direktiv 95/46, genom vilken en person vars
personuppgifter har 6verforts, eller kan komma att overforas, till ett tredjeland gor géllande, sasom i
det nationella malet, att det aktuella tredjelandets rdatt och praxis inte sidkerstiller en adekvat
skyddsniva, trots det som kommissionen konstaterat i ett beslut antaget med stod av artikel 25.6 i
direktivet, ska forstas som gillande i huvudsak huruvida detta beslut &r forenligt med skyddet for
privatlivet och enskilda personers grundlidggande fri- och rattigheter.

Det ska hdrvid erinras om att enligt domstolens fasta praxis dr unionen en rittslig union vars
institutioner ar underkastade provning av om deras rdttsakter star i dverensstimmelse med bland
annat fordragen och de allmédnna réttsprinciperna samt de grundldggande réttigheterna (se, for ett
liknande resonemang, dom kommissionen m.fl./Kadi, C-584/10 P, C-593/10 P och C-595/10 P,
EU:C:2013:518, punkt 66, dom Inuit Tapiriit Kanatami m.fl./parlamentet och radet, C-583/11 P,
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EU:C:2013:625, punkt 91, och dom Telefénica/kommissionen, C-274/12 P, EU:C:2013:852, punkt 56).
De beslut som kommissionen har antagit med stod av artikel 25.6 i direktiv 95/46 kan séledes inte
undga en sddan kontroll.

Det dr emellertid domstolen som é&r exklusivt behorig att forklara en unionsréttsakt, sasom ett
kommissionsbeslut som har antagits med stod av artikel 25.6 i direktiv 95/46, ogiltig, och denna
exklusiva behorighet har till syfte att upprétthalla rattssakerheten genom att sékerstilla unionsrattens
enhetliga tillimpning (se dom Melki och Abdeli, C-188/10 och C-189/10, EU:C:2010:363, punkt 54,
och dom CIVAD, C-533/10, EU:C:2012:347, punkt 40).

De nationella domstolarna har forvisso ritt att undersoka giltigheten av en unionsréttsakt, sasom ett
kommissionsbeslut som har antagits med stod av artikel 25.6 i direktiv 95/46. Dessa domstolar har
emellertid inte befogenhet att sjalva ogiltigforklara en sadan rattsakt (se, for ett liknande resonemang,
dom Foto-Frost, 314/85, EU:C:1987:452, punkterna 15-20, och dom IATA och ELFAA, C-344/04,
EU:C:2006:10, punkt 27). An mindre har de nationella tillsynsmyndigheterna, nér de utreder en
begiran i den mening som avses i artikel 28.4 i direktiv 95/46 angdende huruvida ett
kommissionsbeslut som har antagits med stod av artikel 25.6 i direktiv 95/46 &r forenligt med skyddet
for privatlivet och enskilda personers grundliaggande fri- och rattigheter, rétt att sjilva ogiltigforklara
ett sddant beslut.

Mot bakgrund av ovanstaende dverviganden ankommer det pa en nationell tillsynsmyndighet att med
vederborlig omsorg utreda en begiran om skydd for sina fri- och réttigheter med avseende pa
behandling av personuppgifter som framstillts av en person vars personuppgifter overforts, eller kan
komma att overforas, till ett tredjeland som varit foremal for ett kommissionsbeslut med stod av
artikel 25.6 i direktiv 95/46, och i samband med vilken vederborande, sasom i det nationella malet,
gor gillande att beslutet inte &r forenligt med skyddet for privatlivet och enskilda personers
grundldggande fri- och rittigheter.

For det fall att en nationell tillsynmyndighet kommer fram till att det saknas fog for de argument som
anforts till stod for begdran och darfor avslar den, foljer det av artikel 28.3 andra stycket i
direktiv 95/46, jamford med artikel 47 i stadgan, att den person som inkommit med denna begéran
ska ha tillgang till rattsmedel med vilka han eller hon vid nationella domstolar kan angripa det beslut
som gatt vederborande emot. Mot bakgrund av den réttspraxis som redovisats i punkterna 61 och 62 i
forevarande dom dr dessa domstolar skyldiga att vilandeforklara mélet och hédnskjuta en giltighetsfraga
till EU-domstolen for forhandsavgorande, for det fall att en nationell domstol bedomer att det finns fog
for en eller flera av de grunder som parterna dberopar — eller som nimnda domstol i forekommande
fall provar ex officio — till stod for att unionsakten ska anses ogiltig (se, for ett liknande resonemang,
dom T & L Sugars och Sidul Agtcares/kommissionen, C-456/13 P, EU:C:2015:284, punkt 48 och dér
angiven rattspraxis).

Om den nationella tillsynsmyndigheten ddremot anser att det finns fog for de invindningar som
framforts av den person som inkommit med en begiran till myndigheten om skydd fér vederbérandes
fri- och rattigheter med avseende pa behandlingen av personuppgifter, maste myndigheten, i enlighet
med artikel 28.3 forsta stycket tredje strecksatsen i direktiv 95/46, sdrskild jamford med artikel 8.3 i
stadgan, ha befogenhet att inleda rattsliga forfaranden. Det ankommer hérvidlag pa den nationella
lagstiftaren att foreskriva rattsmedel som gor det mojligt for den nationella tillsynsmyndigheten att vid
nationella domstolar gora gillande de invdndningar som den anser att det finns fog for, sa att
nationella domstolar, for det fall att de delar myndighetens tvivel angidende kommissionsbeslutet
giltighet, kan héanskjuta en begdran om forhandsavgorande for att prova detta besluts giltighet.

Mot denna bakgrund ska de hénskjutna fragorna besvaras enligt foljande. Artikel 25.6 i direktiv 95/46,
jamford med artiklarna 7, 8 och 47 i stadgan, ska tolkas s, att ett beslut som har antagits med stod av
denna bestimmelse, sasom beslut 2000/520, genom vilket kommissionen konstaterar att ett tredjeland
sdkerstiller en adekvat skyddsnivd, inte utgor hinder for att en medlemsstats tillsynsmyndighet, i den
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mening som avses i artikel 28 i direktivet, provar en persons begdran om skydd for sina fri- och
rattigheter med avseende pa behandling av personuppgifter rorande vederborande, vilka har 6verforts
fran en medlemsstat till detta tredjeland, ndr denna person gor géllande att detta tredjelands ratt och
praxis inte sékerstdller en adekvat skyddsniva.

Huruvida beslut 2000/520 dr giltigt

Sasom framgar av de forklaringar som den hénskjutande domstolen limnat avseende de stillda
fragorna, har Maximillian Schrems i det nationella malet gjort gillande att Forenta staternas ritt och
praxis inte sdkerstiller en adekvat skyddsniva i den mening som avses i artikel 25 i direktiv 95/46.
Sasom generaladvokaten har papekat i punkterna 123 och 124 i sitt forslag till avgorande har
Maximillian Schrems uttryckt tvivel, vilka for ovrigt i huvudsak tycks delas av den hénskjutande
domstolen, angaende giltigheten av beslut 2000/520. Under dessa omstdndigheter ska mot bakgrund
av de konstateranden som gjorts i punkterna 60-63 i forevarande dom, och i syfte att lamna ett
fullstandigt svar till den hanskjutande domstolen, det provas huruvida detta beslut motsvarar de krav
som foljer av direktiv 95/46 jamfort med stadgan.

De krav som foljer av artikel 25.6 i direktiv 95/46

Sasom redan har papekats i punkterna 48 och 49 i forevarande dom forbjuder artikel 25.1 i
direktiv 95/46 overforing av personuppgifter till ett tredjeland som inte sédkerstiller en adekvat
skyddsniva.

Emellertid foreskrivs i artikel 25.6 forsta stycket i direktiv 95/46 att kommissionen for att kontrollera
sadana Overforingar "kan ... konstatera att ett tredje land genom sin interna lagstiftning eller pa grund
av de internationella forpliktelser som — ... [vad] ... giller skyddet for privatliv och enskilda personers
grundldggande fri- och rattigheter — aligger landet [sékerstdller] en skyddsniva som ar adekvat i den
mening som avses i punkt 2 i denna artikel.”

Forvisso finns det inte i vare sig artikel 25.2 i direktiv 95/46 eller i nagon annan av direktivets
bestimmelser nagon definition av begreppet "adekvat skyddsniva”. I synnerhet anges i artikel 25.2 i
direktivet endast att bedomningen av huruvida skyddsnivan i ett tredjeland ar adekvat "skall ske pa
grundval av alla de forhallanden som har samband med en 6verforing eller en grupp av 6verforingar av
uppgifter”, och i bestimmelsen ges en icke-uttémmande upprikning av de omsténdigheter som ska
beaktas vid en sidan bedomning.

Emellertid framgar av sjélva ordalydelsen i artikel 25.6 i direktiv 95/46, att denna bestimmelse kraver
att ett tredjeland genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som
aligger landet "sdkerstiller” en skyddsniva som &r adekvat. Enligt samma bestimmelse géller vidare att
fragan huruvida den skyddsniva som sékerstills av tredjelandet &r adekvat ska bedomas ”[vad] géller
skyddet for privatliv och enskilda personers grundldggande fri- och rattigheter”.

Genom artikel 25.6 i direktiv 95/46 genomfors salunda den uttryckliga skyldighet att skydda
personuppgifter som foreskrivs i artikel 8.1 i stadgan. Sasom generaladvokaten har papekat i
punkt 139 i sitt forslag till avgorande syftar denna bestimmelse till att sikerstilla att den hoga
skyddsnivan vidmakthalls vid 6verforing av personuppgifter till ett tredjeland.

Forvisso innebér ordet "adekvat” i artikel 25.6 i direktiv 95/46 att det inte kan krévas att ett tredjeland
sakerstdller en skyddsnivd som dr identisk med den som garanteras i unionens rittsordning. Sasom
generaladvokaten har papekat i punkt 141 i sitt forslag till avgorande ska begreppet “adekvat
skyddsniva” forstas som att det krévs att detta tredjeland, genom sin interna lagstiftning eller pa grund
av de internationella forpliktelser som aligger landet, de facto sdkerstiller en niva for skyddet av
grundldggande fri- och rdttigheter som é&r visentligen likvirdig med den skyddsnivd som garanteras
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inom unionen enligt direktiv 95/46 jamfort med stadgan. Om ett sddant krav inte fanns skulle det syfte
som namns i foregdende punkt i forevarande dom asidosittas. Vidare skulle den hoga skyddsniva som
garanteras av direktiv 95/46 jamfort med stadgan med latthet kunna kringgds genom att
personuppgifter overfordes fran unionen till tredjeldnder for att behandlas dar.

Av den uttryckliga ordalydelsen i artikel 25.6 i direktiv 95/46 framgar att det ar réttsordningen i det
tredjeland som avses i kommissionsbeslutet som ska sikerstilla en adekvat skyddsnivd. Aven om de
medel som detta tredjeland anvéinder for att sikerstélla en sddan skyddsniva kan skilja sig fran dem
som anvinds inom unionen for att sikerstélla iakttagandet av de krav som foljer av direktiv 95/46
jamfort med stadgan, maste dessa medel dock visa sig i praktiken kunna sékerstdlla ett skydd som é&r
vasentligen likvardigt med det skydd som garanteras inom unionen.

Vid undersokningen av den skyddsniva som erbjuds av ett tredjeland dr kommissionen mot denna
bakgrund skyldig att bedoma innehallet i de regler som ér tillimpliga i detta land till foljd av dess
interna lagstiftning eller dess internationella forpliktelser samt praxis vad giller att sdkerstilla
iakttagandet av dessa regler. I enlighet med artikel 25.2 i direktiv 95/46 ska kommissionen hérvidlag
beakta alla de forhallanden som har samband med en 6verforing av personuppgifter till ett tredjeland.

Mot bakgrund av omstindigheten att den skyddsniva som sikerstills i ett tredjeland kan komma att
forandras, ankommer det dessutom pa kommissionen, efter det att den antagit ett beslut med stod av
artikel 25.6 i direktiv 95/46, att regelbundet kontrollera att konstaterandet att det aktuella tredjelandet
sakerstiller en adekvat skyddsniva fortfarande &r sakligt och réttsligt motiverat. En sddan kontroll kravs
under alla forhéllanden nir det finns uppgifter som ger upphov till tvivel i detta hdnseende.

Sasom generaladvokaten har papekat i punkterna 134 och 135 i sitt forslag till avgorande ska vid
giltighetsprovningen av ett beslut som kommissionen har antagit med stod av artikel 25.6 i
direktiv 95/46 dessutom &dven omstdndigheter som har intréffat efter antagandet av detta beslut
beakttas.

Domstolen konstaterar i detta avseende att kommissionens utrymme for skonsmaissig bedomning av
huruvida den skyddsniva som sékerstills i ett tredjeland dr adekvat ér begransat, med hénsyn till den
stora betydelse som skyddet for personuppgifter har for den grundliggande ritten till respekt for
privatlivet och med hénsyn till det stora antal personer som riskerar att fa sina grundldggande
rattigheter kriankta vid en overforing av personuppgifter till ett tredjeland som inte sékerstéller en
adekvat skyddsnivd. Det ska darfor goras en strikt kontroll av de krav som foljer av artikel 25 i
direktiv 95/46 jamford med stadgan (se, analogt, dom Digital Rights Ireland, C-293/12 och C-594/12,
EU:C:2014:238, punkterna 47 och 48).

Artikel 1 i beslut 2000/520

Kommissionen ansag i artikel 1.1 i beslut 2000/520 att de principer som avses i bilaga I till beslut,
tillampade i enlighet med den végledning som ges i FoS i bilaga II till beslutet, ska anses sékerstéilla en
adekvat skyddsniva for personuppgifter som 6verfors fran unionen till organisationer som ér etablerade
i Forenta staterna. Av detta beslut framgar att savél principerna som FoS har utfirdats av det
amerikanska handelsministeriet.

Anslutningen av ett foretag till safe harbor-systemet sker genom ett sjilvcertifieringssystem, sasom
framgar av artikel 1.2 och 1.3 i beslutet, jamford med FoS 6 i bilaga II till beslutet.

Aven om ett tredjelands anvindning av ett sjilvcertifieringssystem inte i sig strider mot kravet i
artikel 25.6 i direktiv 95/46 enligt vilket det aktuella tredjelandet ska sdkerstdlla en adekvat skyddsniva
“genom sin interna lagstiftning eller pa grund av de internationella forpliktelser” som aligger detta land,
bygger ett sadant systems tillforlitlighet vad giller namnda krav i huvudsak pa inférandet av effektiva
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sparnings- och kontrollmekanismer som gor det praktiskt mojligt att uppticka och beivra eventuella
overtrddelser av de bestimmelser som sdkerstiller skyddet av de grundldggande rittigheterna, sérskilt
ratten till respekt for privatlivet och rétten till skydd for personuppgifter.

I forevarande fall ér safe harbor-principerna, enligt andra stycket i bilaga I till beslut 2000/520, "endast
avsedda att tillimpas pa de organisationer i USA som tar emot personuppgifter fran EU och syftet &r
att dessa organisationer skall uppfylla villkoren for safe harbor samt den presumtion om ’adekvat
skyddsniva’ som dédrmed skapas”. Dessa principer dr saledes uteslutande tillimpliga pa sjélvcertifierade
amerikanska organisationer som erhaller personuppgifter fran unionen, utan att det krédvs att
amerikanska myndigheter ska iaktta dessa principer.

Vidare framgar det av artikel 2 i beslut 2000/520 att beslutet ”[endast] giller ... fragan om den
skyddsniva dr adekvat som enligt [safe harbor-]principerna och FoS erbjuds i Forenta staterna, i
forhallande till de krav som stills i artikel 25.1 i direktiv [95/46]”, utan att innehalla tillrackliga
konstateranden betréffande de atgérder genom vilka Amerikas forenta stater sikerstéller en adekvat
skyddsniva, i den mening som avses i artikel 25.6 i direktivet, genom sin interna lagstiftning eller pa
grund av de internationella forpliktelser som aligger landet.

Till detta kommer att tillimpligheten av ndmnda principer, enligt bilaga I fjarde stycket i
beslut 2000/520, kan begransas bland annat ”a) till vad som &r nodvéndigt for att uppfylla krav i fraga
om nationell sdkerhet, allménintresset och rittsefterlevnaden” och av "lagar, myndighetsforeskrifter
eller rattspraxis som skapar motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att
organisationen da den utdvar dessa befogenheter kan visa att avvikelsen fran principerna begransar sig
till vad som &r nodvindigt for att de Overgripande legitima intressen som dr beroende av dessa
befogenheter skall kunna tillgodoses”.

Vad giller grénserna for tillimpligheten av safe harbor-principerna understryks i bilaga IV B i
beslut 2000/520 att "[s]jalvklart maste amerikanska organisationer, om de i amerikansk lag har en
motstridig skyldighet, oberoende av om de anslutit sig till safe harbor eller inte, f6lja lagen”.

Saledes ges enligt beslut 2000/520 “krav i frdga om nationell sédkerhet, allméinintresset och
rattsefterlevnaden” foretride framfor safe harbor-principerna. Detta innebér att sjalvcertifierade
amerikanska organisationer som erhaller personuppgifter fran unionen &r skyldiga att utan
inskrankningar franga dessa principer nir de star i konflikt med ovanndmnda krav, och saledes visar
sig vara oforenliga med kraven.

Undantaget i bilaga I fjarde stycket i beslut 2000/520 ér av generell beskaffenhet och mojliggor saledes
ingrepp — grundade pa krav avseende nationell sdkerhet, allmédnintresset eller intern lagstiftning i
Forenta staterna — i de grundldggande réttigheterna for personer vilkas personuppgifter overfors eller
kan komma att 6verforas fran unionen till Forenta staterna. For att faststidlla huruvida det foreligger
ett ingrepp i den grundliggande rétten till respekt for privatlivet har det harvidlag foga betydelse
huruvida de uppgifter som avser privatlivet ar av kénslig art eller huruvida de berérda har fatt utsta
eventuella oldgenheter pad grund av ingreppet (dom Digital Rights Ireland m.fl., C-293/12
och C-594/12, EU:C:2014:238, punkt 33 och dér angiven rattspraxis).

Dessutom innehaller beslut 2000/520 inte négot konstaterande betridffande forekomsten i Forenta
staterna av regler som antagits av staten och som syftar till att begrénsa eventuella ingrepp i de
grundldggande rattigheterna for personer vilkas personuppgifter 6verfors fran unionen till Forenta
staterna, ingrepp som statliga organ kan vara tillaitna att gora ndr de gors i ett legitimit syfte, sdsom
nationell sakerhet.

Till detta kommer den omstandigheten att det i beslut 2000/520 inte anges att det finns nagot effektivt

rattsligt skydd mot denna typ av ingrepp. Sasom generaladvokaten har papekat i punkterna 204-206 i
sitt forslag till avgorande, giller de privata skiljeforfaranden och forfarandena vid Federal Trade
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Commission — vars befogenheter, som bland annat beskrivs i FoS 11 i bilaga II till beslutet, ar
begriansade till kommersiella tvister — amerikanska foretags iakttagande av safe harbor-principerna,
och de kan inte tillimpas i for tvister angdende lagenligheten av ingrepp i de grundldggande
rattigheterna som uppstér pa grund av statliga atgérder.

Ovanstaende analys av beslut 2000/520 finner dessutom stdd i kommissionens egen beddmning av den
situation som uppstatt till foljd av genomforandet av detta beslut. Det framgar sérskilt av punkterna 2
och 3.2 i meddelande COM(2013) 846 final och punkterna 7.1, 7.2 och 8 i meddelande
COM(2013) 847 final, vilkas innehall redovisats i punkterna 13-16, 22, 23 och 25 i forevarande dom,
att kommissionen konstaterat att de amerikanska myndigheterna kunde erhalla atkomst till
personuppgifter som oOverfors fran medlemsstaterna till Forenta staterna och behandla dessa uppgifter
pa ett sitt som dr oforenligt med, bland annat, syftena med deras 6verforing och som gar utover vad
som var strangt nodvandigt och proportionerligt for att skydda den nationella sidkerheten. Dessutom
har kommissionen konstaterat att det for de berérda personerna inte fanns néagra forvaltningsréttsliga
rattsmedel eller rittsmedel infor domstol i syfte att bland annat erhélla tillgdng till uppgifter som ror
dem, eller i forekommande fall ritta eller radera dessa uppgifter.

Vad giller den niva for skyddet av grundlaggande fri- och réttigheter som garanteras inom unionen
maste en unionslagstiftning som innebér ett ingrepp i de grundldggande réttigheter som garanteras av
artiklarna 7 och 8 i stadgan, enligt domstolens fasta praxis, foreskriva tydliga och precisa bestimmelser
som reglerar rackvidden och tillampligheten av en atgiard och sla fast minimikrav, sa att de personer
vilkas personuppgifter berors har tillrdckliga garantier som mojliggor ett effektivt skydd av deras
uppgifter mot risker for missbruk och otillaten atkomst eller anvindning. Behovet av sadana garantier
ar av dn storre betydelse ndr personuppgifterna dr foremal for automatisk behandling och risken for
otillaiten atkomst till uppgifterna ar stor (dom Digital Rights Ireland m.fl,, C-293/12 och C-594/12,
EU:C:2014:238, punkterna 54 och 55 och dér angiven réttspraxis).

Vidare, och framfor allt, kriver skyddet av den grundldggande rétten till respekt for privatlivet pa
unionsniva att undantag fran och begrinsningar av skyddet for personuppgifter ska inskrankas till vad
som &r strangt nodvindigt (dom Digital Rights Ireland m.fl,, C-293/12 och C-594/12, EU:C:2014:238,
punkt 52 och dér angiven réttspraxis).

En lagstiftning ar séledes inte begréinsad till vad som é&r stringt nodvindigt ndr den generellt tillater
lagring av samtliga personuppgifter om alla personer vilkas uppgifter har overforts fran unionen till
Forenta staterna, utan att det gors nagra atskillnader, begransningar eller undantag med beaktande av
det efterstrivade syftet och utan att det foreskrivs nagot objektivt kriterium som gor det mojligt att
avgransa myndigheternas atkomst till uppgifterna och att avgrdnsa deras senare anviandning till
bestimda, stringt begrinsade syften som kan motivera det ingrepp som savdl &atkomst som
anvindning av uppgifterna innebér (se, for ett liknande resonemang vad giller Europaparlamentets
och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahéallande av  allmént tillgdngliga  elektroniska
kommunikationstjdnster eller allménna kommunikationsnidt och om éndring av direktiv 2002/58/EG
(EUT L 105, s. 54), dom Digital Rights Ireland m.fl, C-293/12 och C-594/12, EU:C:2014:238,
punkterna 57-61).

I synnerhet maste en lagstiftning som tilliter myndigheterna generell atkomst till innehallet i
elektroniska kommunikationer anses kranka det visentliga innehallet i den grundldggande rdtten till
respekt for privatlivet, som garanteras i artikel 7 i stadgan (se, for ett liknande resonemang, dom
Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt 39).

En lagstiftning i vilken det inte foreskrivs nagon mojlighet for enskilda att anvinda rattsmedel for att
erhalla tillgang till, ritta eller radera uppgifter som ror dem, respekterar inte det vasentliga innehallet i
den grundlidggande ritten till effektivt domstolsskydd, vilken &r stadfast i artikel 47 i stadgan. I
artikel 47 forsta stycket i stadgan foreskrivs ndmligen att var och en vars unionsrittsligt garanterade
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fri- och rattigheter har krankts har ratt till ett effektivt rattsmedel infér en domstol, med beaktande av
de villkor som foreskrivs i den artikeln. Mojligheten till en effektiv domstolsprovning i syfte att
sakerstdlla iakttagandet av unionsrétten ar hérvidlag i sig en grundforutsattning for en réttsstat (se, for
ett liknande resonemang, dom Les Verts/parlamentet, 294/83, EU:C:1986:166, punkt 23, dom Johnston,
222/84, EU:C:1986:206, punkterna 18 och 19, dom Heylens m.fl., 222/86, EU:C:1987:442, punkt 14, och
dom UGT-Rioja m.fl.,, C-428/06 — C-434/06, EU:C:2008:488, point 80).

Sasom det har konstaterats i bland annat punkterna 71, 73 och 74 i férevarande dom, kravs det for att
kommissionen ska kunna anta ett beslut med stod av artikel 25.6 i direktiv 95/46 att kommissionen har
faststillt och vederborligen motiverat att det aktuella tredjelandet, genom sin interna lagstiftning eller
pa grund av de internationella forpliktelser som aligger landet, de facto sdkerstiller en niva for
skyddet av de grundldggande rattigheterna som ar vasentligen likvirdig med den niva som garanteras i
unionens rattsordning, en niva som sarskilt framgar av foregaende punkter i férevarande dom.

Det finns dock anledning att papeka att kommissionen i beslut 2000/520 inte har angett att Amerikas
forenta stater de facto ”sdkerstéller” en adekvat skyddsniva genom sin interna lagstiftning eller pa
grund av de internationella forpliktelser som aligger landet.

Domstolen finner foljaktligen, utan att det &r nodvéndigt att undersoka innehallet i safe harbor
-principerna, att artikel 1 beslut 2000/520 a&sidosatte de krav som slas fast i artikel 25.6 i
direktiv 95/46 jamford med stadgan, och att den darmed é&r ogiltig.

Artikel 3 i beslut 2000/520

Av domstolens 6verviaganden i punkterna 53, 57 och 63 i forevarande dom framgar att vad giller
artikel 28 i direktiv 95/46 sdrskilt jamford med artikel 8 i stadgan, maste de nationella
tillsynsmyndigheterna kunna gora en fullstindigt oberoende utredning av varje begéran om skydd for
en persons fri- och rittigheter med avseende pa behandling av personuppgifter rérande vederborande.
Detta giller sdrskilt ndr denna person i samband med en saddan begiran gor gillande att ett
kommissionsbeslut som har antagits med stod av artikel 25.6 i direktiv 95/46 inte &r forenligt med
skyddet for privatlivet och enskilda personers grundldggande fri- och rittigheter.

I artikel 3.1 forsta stycket i beslut 2000/520 finns emellertid en sirskild reglering vad giller de
nationella tillsynsmyndigheternas befogenheter avseende ett konstaterande som kommissionen gjort
angadende adekvat skyddsniva i den mening som avses i artikel 25 i direktiv 95/46.

Enligt denna bestimmelse fir de nationella tillsynsmyndigheterna, i enlighet med restriktiva villkor
som innebdr en hog troskel for ingripande, ”[u]tan att det péverkar de befogenheter behoriga
myndigheter i medlemsstaterna har att vidta atgdrder for att sdkra efterlevhaden av nationella
bestimmelser som antagits enligt andra bestimmelser i direktiv [95/46] dn artikel 25, ... tillfalligt
forbjuda overforingen av uppgifter till en organisation som ... férbundit sig att folja principerna [i
beslut 2000/520]”. Aven om denna bestimmelse inte paverkar de nationella tillsynsmyndigheternas
befogenheter att vidta atgdrder for att sikra efterlevhaden av nationella bestimmelser som antagits
enligt detta direktiv, utesluter den ddremot mojligheten for dessa myndigheter att vidta atgirder for
att sakra efterlevnaden av artikel 25 i direktivet.

Artikel 3.1 forsta stycket i beslut 2000/520 ska séledes forstas sa, att den berévar de nationella
tillsynsmyndigheterna de befogenheter de har i enlighet med artikel 28 i direktiv 95/46, nér en person
i samband med en begiran i enlighet med denna bestimmelse anfér omstindigheter som innebar att
det kan ifrdgasdttas huruvida ett beslut i vilket kommissionen med stod av artikel 25.6 i direktivet
konstaterat att ett tredjeland sdkerstdller en adekvat skyddsniva, dr forenligt med skyddet for
privatlivet och enskilda personers grundldggande fri- och rattigheter.
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De genomférandebefogenheter som unionslagstiftaren gett kommissionen i artikel 25.6 i direktiv 95/46
ger emellertid inte denna institution befogenheten att inskrinka de befogenheter for de nationella
tillsynsmyndigheterna som det hénvisats till i foregaende punkt i forevarande dom.

Mot denna bakgrund konstaterar domstolen att kommissionen genom att anta artikel 3 i
beslut 2000/520 overskridit den befogenhet som kommissionen tilldelas i artikel 25.6 i direktiv 95/46
jamford med stadgan, och att denna artikel ddrmed é&r ogiltig.

Eftersom artiklarna 1 och 3 i beslut 2000/520 inte kan avskiljas fran artiklarna 2 och 4 i beslutet, eller
fran bilagorna till beslutet, paverkar ogiltigheten av artiklarna 1 och 3 giltigheten for beslutet i dess
helhet.

Mot bakgrund av det ovan anforda finner domstolen att beslut 2000/520 ar ogiltigt.

Rittegangskostnader

Eftersom forfarandet i forhéllande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den hénskjutande domstolen att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra d&n ndmnda parter har haft ar inte
ersdttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) f6ljande:

1) Artikel 25.6 i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter, i dess lydelse enligt Europaparlamentets och radets forordning
(EG) nr 1882/2003 av den 29 september 2003, jaimford med artiklarna 7, 8 och 47 i
Europeiska unionens stadga om de grundlidggande rittigheterna, ska tolkas sa, att ett beslut
som har antagits med stod av denna bestimmelse, sasom kommissionens
beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets
direktiv 95/46/EG om huruvida ett adekvat skydd sikerstills genom de principer om
integritetsskydd (Safe Harbor Privacy Principles) i kombination med fragor och svar som
Forenta staternas handelsministerium utfirdat, genom vilket Europeiska kommissionen
konstaterar att ett tredjeland sikerstiller en adekvat skyddsniva, inte utgor hinder for att
en medlemsstats tillsynsmyndighet, i den mening som avses i artikel 28 i direktivet, i dess
dndrade lydelse, provar en persons begiran om skydd for sina fri- och rittigheter med
avseende pa behandling av personuppgifter rorande vederbérande, vilka har overforts fran
en medlemsstat till detta tredjeland, nidr denna person gor gillande att detta tredjelands
riatt och praxis inte sikerstiller en adekvat skyddsniva.

2) Beslut 2000/520 ar ogiltigt.

Underskrifter
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