PROMUSICAE

DOMSTOLENS DOM (stora avdelningen)

den 29 januari 2008 *

I mél C-275/06,

angaende en begdran om férhandsavgorande enligt artikel 234 EG, framstélld av
Juzgado de lo Mercantil n° 5 de Madrid (Spanien) genom beslut av den 13 juni 2006,
som inkom till domstolen den 26 juni 2006, i malet

Productores de Musica de Espafia (Promusicae)

mot

Telefonica de Espaiia SAU,

meddelar

DOMSTOLEN (stora avdelningen)

sammansatt av ordféranden V. Skouris, avdelningsordférandena C.W.A. Timmer-
mans, A. Rosas, K. Lenaerts, G. Arestis och U. Lohmus samt domarna A. Borg
Barthet, M. Ilesi¢, J. Malenovsky (referent), J. Klucka, E. Levits, A. Arabadjiev och
C. Toader,

* Rattegangssprak: spanska.
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generaladvokat: J. Kokott,
justitiesekreterare: forste handlédggaren M. Ferreira,

efter det skriftliga forfarandet och férhandlingen den 5 juni 2007,

med beaktande av de yttranden som avgetts av:

— Productores de Mdsica de Espaia (Promusicae), genom R. Bercovitz Rodriguez
Cano, A. Gonzélez Gozalo och J. de Torres Fueyo, abogados,

— Telefénica de Espana SAU, genom M. Cornejo Barranco, procuradora, samt
R. Garcfa Boto och P. Cerdan Lépez, abogados,

— Italiens regering, genom ILM. Braguglia, i egenskap av ombud, bitrddd av
S. Fiorentino, avvocato dello Stato,

— Sloveniens regering, genom M. Remic och U. Steblovnik, bada i egenskap av
ombud,

— Finlands regering, genom J. Heliskoski och A. Guimaraes-Purokoski, bada i egen-
skap av ombud,
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— Forenade kungarikets regering, genom Z. Bryanston-Cross, i egenskap av ombud,
bitrddd av S. Malynicz, barrister,

— Europeiska gemenskapernas kommission, genom R. Vidal Puig och C. Docksey,
béda i egenskap av ombud,

och efter att den 18 juli 2007 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begédran om férhandsavgorande avser tolkningen av Europaparlamentets och
radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rdttsliga aspekter pa infor-
mationssamhallets tjanster, sirskilt elektronisk handel, pd den inre marknaden
(direktiv om elektronisk handel) (EGT L 178, s. 1), Europaparlamentets och radets
direktiv 2001/29/EG av den 22 maj 2001 om harmonisering av vissa aspekter av
upphovsritt och nirstaende réttigheter i informationssamhillet (EGT L 167, s. 10)
och Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om
sakerstillande av skyddet for immateriella réttigheter (EUT L 157, s. 45, rittelse
EUT L 195, s. 16), och artiklarna 17.2 och 47 i Europeiska unionens stadga om de
grundldggande rittigheterna, proklamerad i Nice den 7 december 2000 (EGT C 364,
s. 1) (nedan kallad stadgan).
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Begidran har framstillts i ett mal mellan den ideella foreningen Productores de Musica
de Espana (Promusicae) (nedan kallad Promusicae) och bolaget Telefonica de Espana
SAU (nedan kallat Telefénica) rorande Telefonicas beslut att inte till Promusicae —
som foretrader sina medlemmar vad giller deras immateriella rattigheter — limna
ut personuppgifter vad géller datortrafiken pa Internet via tjanster som Telefonica
tillhandahaller.

Tillampliga bestimmelser

Den internationella rdtten

Del III i avtalet om handelsrelaterade aspekter av immaterialritter (nedan kallat
TRIPs-avtalet), vilket aterfinns i bilaga 1 C till avtalet om upprittande av Virlds-
handelsorganisationen (WTO), som ingicks den 15 april 1994 i Marrakech och
godkdndes genom radets beslut 94/800/EG av den 22 december 1994 om inga-
ende, pa Europeiska gemenskapens viagnar — vad betréffar fraigor som omfattas av
dess behorighet — av de avtal som &r resultatet av de multilaterala férhandlingarna
i Uruguayrundan (1986-1994) (EGT L 336, s. 1; svensk specialutgéva, omrade 11,
volym 38, s. 3) har rubriken Sakerstillande av skydd for immaterialritter. I denna del
ingar artikel 41.1 och 41.2, som har féljande lydelse:

”1. Medlemmarna skall i sina respektive rattsordningar infora i denna del angivna
forfaranden for att géra det mojligt att vidtaga effektiva atgdrder mot alla former
av intrdng i av detta avtal omfattade immaterialrétter, inbegripet dndamalsenliga
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forfaranden for att forebygga intrdng samt sanktionsmojligheter som avskricker fran
vidare intrang. Dessa forfaranden skall tillimpas pa sétt som dr dgnat att dels undvika
uppkomsten av handelshinder, dels sikerstilla att de inte missbrukas.

2. Forfarandena for sikerstillandet av skydd for immaterialritter skall vara rittvisa
och skiliga. De skall inte vara onddigt komplicerade eller kostsamma eller medféra
oskiliga tidsfrister eller omotiverade drojsmal.”

I avsnitt 2 i del III, med rubriken Civilrittsliga och administrativa forfaranden
och réttsmedel, foreskrivs foljande i artikel 42, med rubriken Réttvisa och skiliga
forfaranden:

"Medlemmarna skall tillhandahalla rattsinnehavare civilrattsliga forfaranden for
sakerstillandet av skydd for de av detta avtal omfattade immaterialrétterna. ...”

I artikel 47 i TRIPs-avtalet, med rubriken Ratt till information, foreskrivs f6ljande:

"Medlemmarna far foreskriva att de rittsliga myndigheterna skall vara behoriga att
aldgga den som gor intrang, utom ndr detta inte star i proportion till intranget, att
underritta rattighetshavaren om identiteten hos tredje man som tagit del i framstéll-
ningen och distributionen av de intrangsgérande varorna eller tjdnsterna och om
dessas distributionskanaler.”
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Gemenskapsrdtten

Bestdmmelserna om informationssamhallet och skyddet for immateriella réttigheter,
sarskilt upphovsritt

— Direktiv 2000/31

I artikel 1 i direktiv 2000/31 anges foljande:

”1. Syftet med detta direktiv dr att bidra till att den inre marknaden fungerar vl
genom att sikerstélla den fria rorligheten for informationssamhallets tjdnster mellan
medlemsstaterna.

2. Genom detta direktiv tillndrmas, i den man det kravs for att nd det mal som
avses i punkt 1, vissa nationella bestimmelser om informationssamhillets tjdnster
som ror den inre marknaden, tjdnsteleverantorers etablering, kommersiella medde-
landen, avtal slutna pa elektronisk vdg, mellanhénders ansvar, uppforandekoder,
utomrittslig losning av tvister, mojlighet att fora talan infor domstol samt samarbete
mellan medlemsstaterna.

3. Detta direktiv kompletterar den gemenskapsriatt som ér tillimplig pa infor-
mationssamhillets tjédnster, utan att det paverkar nivan pa skyddet av i synnerhet
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folkhélsan och konsumentintressena sdsom de faststills i gemenskapsréttsakter och
nationell lagstiftning for genomférande av dessa, i den man detta inte begransar
friheten att tillhandahalla informationssamhdillets tjénster.

5. Detta direktiv skall inte tillimpas pa

b) fragor betriffande informationssamhaillets tjanster som omfattas av
direktiv 95/46/EG och direktiv 97/66/EG,

Artikel 15 i direktiv 2000/31 har féljande lydelse:

”1. Medlemsstaterna fér inte dldgga tjdnsteleverantdrerna en allméin skyldighet att, i
samband med tillhandahallande av sddana tjanster som avses i artiklarna 12, 13 och
14, 6vervaka den information de 6verfor eller lagrar, och inte heller ndgon allmén
skyldighet att aktivt efterforska fakta eller omsténdigheter som kan tyda pé olaglig
verksambhet.
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2. Medlemsstaterna kan faststilla skyldigheter for leverantérer av informationssam-
héllets tjinster att omedelbart informera de behoriga myndigheterna om péastidda
olagliga verksamheter som utforts eller olaglig information som tillhandahallits av
mottagarna av deras tjinster eller att till behoriga myndigheter pa deras begdran
lamna information som gor det mojligt att identifiera de mottagare av deras tjénster
med vilka de ingatt lagringsavtal.”

I artikel 18 i direktiv 2000/31 foreskrivs foljande:

”1. Medlemsstaterna skall se till att de mojligheter att fora talan infor domstol som
ar tillgdngliga enligt nationell lagstiftning om informationssamhdillets tjdnster gor det
mojligt att snabbt vidta atgédrder, dven interimistiska sadana, i syfte att avbryta den
pastadda overtradelsen och hindra ytterligare skada av berérda intressen.

— Direktiv 2001/29

Enligt artikel 1.1 i direktiv 2001/29 avser direktivet det réttsliga skyddet for upphovs-
ratt och nérstdende rittigheter inom den inre marknaden, med sérskild tonvikt pé
informationssamhallet.
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Artikel 8 i direktiv 2001/29 har foljande ordalydelse:

”1. Medlemsstaterna skall se till att det finns lampliga sanktioner och mojligheter
att vidta réttsliga atgérder i fraga om intrang i de rittigheter och skyldigheter som
faststills i detta direktiv samt vidta alla atgarder som krévs for att sikerstilla att dessa
sanktioner och mojligheter att vidta rittsliga dtgirder tillimpas. Sanktionerna skall
vara effektiva, proportionella och avskrickande.

2. Varje medlemsstat skall vidta de atgéirder som kravs for att sikerstélla att rittsin-
nehavare, vilkas intressen berors av en intrangshandling som utfors inom dess terri-
torium, kan fora talan om skadestand och/eller begira foreldggande samt, i tillimp-
liga fall, fora talan om beslag av det material som anvénts vid intranget och dven av
sadana anordningar, produkter eller komponenter som avses i artikel 6.2.

3. Medlemsstaterna skall se till att rattsinnehavare har mojlighet att begéra ett fore-
laggande gentemot mellanhidnder vars tjanster utnyttjas av en tredje part for att begé
intrang i en upphovsritt eller nérstaende rittighet.”

I artikel 9 i direktiv 2001/29 anges foljande:

"Detta direktiv paverkar inte bestimmelser om i synnerhet patentritt, varumérkes-
ratt, monsterritt, bruksmodeller, kretsmonster i halvledarprodukter, typsnitt, vill-
korad tillgang, tillgdng till kabeloverforingar av radio- och televisionstjédnster, skyddet
for nationalskatter, deponeringsskyldighet enligt lag, lagstiftning om kartellbildning
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och illojal konkurrens, affairshemligheter, sikerhet, sekretess, dataskydd och skydd
for privatlivet, tillgdng till allmdnna handlingar samt avtalsritt.”

— Direktiv 2004/48

I artikel 1 i direktiv 2004/48 anges foljande:

"Detta direktiv giller de dtgirder, forfaranden och sanktioner som ar nédvéndiga for
att sdkerstélla skyddet for immateriella réttigheter. ...”

Artikel 2 i direktiv 2004/48 har foljande lydelse:

3. Detta direktiv skall inte paverka

a) de gemenskapsrittsliga bestaimmelser som reglerar den materiella delen avimma-
terialrétten, direktiven 95/46/EG, 1999/93/EG eller 2000/31/EG i allménhet och i
synnerhet artiklarna 12-15 i direktiv 2000/31/EG,
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b) medlemsstaternas internationella dtaganden, sarskilt TRIPs-avtalet inbegripet de
ataganden som ror straffrittsliga forfaranden och pafoljder,

¢) nationella bestimmelser i medlemsstaterna som ror straffrittsliga forfaranden
eller pafoljder i fraga om immaterialrattsintrang.”

I artikel 3 i direktiv 2004/48 foreskrivs foljande:

”1. Medlemsstaterna skall tillhandahalla de atgéirder, forfaranden och sanktioner
som dr nodvandiga for att sikerstélla skyddet for de immateriella réttigheter som
omfattas av detta direktiv. Atgérderna, forfarandena och sanktionerna skall vara ratt-
visa och skiliga, inte onodigt komplicerade eller kostsamma och inte medfora oské-
liga tidsfrister eller omotiverade drdjsmal.

2. Atgirderna, forfarandena och sanktionerna skall ocksa vara effektiva, propor-
tionella och avskrickande och skall tillimpas s& att hinder for lagenlig handel inte
uppkommer och s att missbruk inte sker.”

Artikel 8 i direktiv 2004/48 har foljande lydelse:

”1. Medlemsstaterna skall se till att de behoriga réttsliga myndigheterna, i samband
med en rittegaing om immaterialréttsintrdng och som svar pa en berittigad och
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proportionell begiran av kidranden, far besluta att information om ursprung och dist-
ributionsnét for de intrangsgorande varorna eller tjansterna skall lamnas av intrangs-
goraren och/eller annan person som

a) har befunnits forfoga 6ver intrangsgoérande varor i kommersiell skala,

b) har befunnits anvénda intrangsgorande tjanster i kommersiell skala,

c) har befunnits i kommersiell skala tillhandahélla tjanster som anvénts i intrangs-
gorande verksamhet,

eller

d) har pekats ut av en person som avses i a, b eller ¢ sdsom delaktig i produktion,
tillverkning eller distribution av varorna eller tillhandahallandet av tjansterna.

2. Informationen i punkt 1 skall, om ldmpligt, omfatta

a) namn och adress pa producenter, tillverkare, distributorer, leverantérer och
andra som tidigare innehaft respektive anvidnt varorna eller tjiansterna, samt pa
tilltankta grossister och detaljister,
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b) uppgifter om hur mycket som producerats, tillverkats, levererats, mottagits eller
bestillts samt om erhallet pris pa varorna eller tjansterna.

3. Punkterna 1 och 2 skall inte paverka tillimpningen av andra lagbestimmelser
som:

a) ger rattighetshavaren rétt till ytterligare information

b) reglerar hur information som limnas enligt denna artikel far anvindas i civil-
rattsliga eller straffrattsliga forfaranden,

c) reglerar ansvar for missbruk av ritten till information,

d) gor det mojligt att vigra limna sddan information som skulle tvinga den
person som avses i punkt 1 att medge egen eller néra anhorigs medverkan i ett
immaterialrattsintrang,

eller

e) reglerar sekretesskydd for informationskdllor eller behandling av
personuppgifter.”
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Bestdmmelserna om skydd for personuppgifter

— Direktiv 95/46/EG

I artikel 2 i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995
om skydd for enskilda personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter (EGT L 281, s. 31) anges foljande:

"I detta direktiv avses med:

a) personuppgifter: varje upplysning som avser en identifierad eller identifierbar
fysisk person (den registrerade). En identifierbar person ér en person som kan
identifieras, direkt eller indirekt, framfor allt genom hénvisning till ett identifi-
kationsnummer eller till en eller flera faktorer som ar specifika for hans fysiska,
fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet,

b) behandling av personuppgifter (behandling): varje dtgird eller serie av atgérder
som vidtas betréffande personuppgifter, vare sig det sker pa automatisk vig eller
inte, till exempel insamling, registrering, organisering, lagring, bearbetning eller
dndring, atervinning, inhdmtande, anvidndning, utlimnande genom o&versén-

I-322



PROMUSICAE

dande, spridning eller annat tillhandahéllande av uppgifter, sammanstéllning
eller samkorning, blockering, utplaning eller forstoring,

17 Tartikel 3 i direktiv 95/46 foreskrivs foljande:

1. Detta direktiv giller for sadan behandling av personuppgifter som helt eller delvis
foretas pa automatisk vig liksom for annan behandling én automatisk av personupp-
gifter som ingar i eller kommer att ingd i ett register.

18 Artikel 7 i direktiv 95/46 har foljande lydelse:

"Medlemsstaterna skall foreskriva att personuppgifter far behandlas endast om
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f) behandlingen dr nddvindig for andamal som ror berittigade intressen hos den
registeransvarige eller hos den eller de tredje mén till vilka uppgifterna har
lamnats ut, utom nér sddana intressen uppvégs av den registrerades intressen eller
dennes grundlédggande fri- och réttigheter som kréver skydd under artikel 1.1.”

19 Artikel 8 i direktiv 95/46 foreskriver foljande:

”1. Medlemsstaterna skall forbjuda behandling av personuppgifter som avslojar ras
eller etniskt ursprung, politiska &sikter, religios eller filosofisk overtygelse, medlem-
skap i fackforening samt uppgifter som ror hélsa och sexualliv.

2. Punkt 1 giller inte om

c) behandlingen dr nddvéndig for att skydda den registrerades eller ndgon annan
persons grundlidggande intressen ndr den registrerade &r fysiskt eller réttsligt
forhindrad att ge sitt samtycke, eller
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Artikel 13 i direktiv 95/46 har foljande lydelse:

”1 Medlemsstaterna far genom lagstiftning vidta atgédrder for att begriansa omfatt-
ningen av de skyldigheter och rittigheter som anges i artiklarna 6.1, 10, 11.1, 12 och
21 i fall d4 en saddan begransning dr en nédvandig atgard med hénsyn till

d)

statens siakerhet,

forsvaret,

allman sakerhet,

forebyggande, undersokning, avsljande av brott eller atal for brott eller av Gver-
tridelser av etiska regler som géller for lagreglerade yrken,

ett viktigt ekonomiskt eller finansiellt intresse hos en medlemsstat eller hos
Europeiska unionen, inklusive monetira fragor, budgetfragor och skattefragor,

en tillsyns-, inspektions- eller regleringsfunktion som, dven om den ér av 6verga-
ende karaktir, ér forbunden med myndighetsutovning i de under punkterna c),
d) och e) nimnda fallen,
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g) skydd av den registrerades eller andras fri- och réttigheter.

— Direktiv 2002/58/EG

I artikel 1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002
om behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201,
s. 37) anges foljande:

”1. Genom detta direktiv harmoniseras medlemsstaternas bestimmelser for att
sakerstalla ett likvardigt skydd av de grundlaggande fri- och rattigheterna, i synnerhet
ritten till integritet, nar det géller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sikerstilla fri rorlighet for sddana uppgifter
samt for utrustning och tjanster avseende elektronisk kommunikation inom
gemenskapen.

2. Bestammelserna i detta direktiv skall precisera och komplettera direktiv 95/46/EG
for de &ndamal som avses i punkt 1. ...
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3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimp-
ningsomradet for Fordraget om uppréttandet av Europeiska gemenskapen, t.ex. de
som omfattas av avdelningarna V och VI i Fordraget om Europeiska unionen, och
inte i nagot fall pa verksamheter som avser allméin siakerhet, forsvar, statens sakerhet
(inbegripet statens ekonomiska vilstand nér verksamheten ror statens sakerhet) och
statens verksamhet pd straffréittens omrade.”

Artikel 2 i direktiv 2002/58 har foljande lydelse:

Om inte annat anges skall definitionerna i Europaparlamentets och ridets
direktiv 95/46/EG och 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk
for elektroniska kommunikationsnit och kommunikationstjinster (ramdirektiv) ...
gilla i detta direktiv.

Dessutom skall foljande definitioner gilla:

b) trafikuppgifter: alla uppgifter som behandlas i syfte att 6verféra en kommunika-
tion via ett elektroniskt kommunikationsnit eller for att fakturera den.
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d) kommunikation: all information som utbyts eller 6verfors mellan ett begrénsat
antal parter genom en allmént tillgdnglig elektronisk kommunikationstjénst.
Detta inbegriper inte information som 6verfors som del av en séndningstjénst
for rundradio eller TV till allmadnheten via ett elektroniskt kommunikationsnat
utom i den man informationen kan sittas i samband med den enskilde abon-
nenten eller anvandaren av informationen.

23 lartikel 3 i direktiv 2002/58 foreskrivs foljande:

”1. Detta direktiv skall tillimpas p& behandling av personuppgifter i samband
med att allmént tillgéngliga elektroniska kommunikationstjénster tillhandahalls i
allmdnna kommunikationsnit inom gemenskapen.

u  Enligt artikel 5 i direktiv 2002/58 giller foljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstilla konfidentialitet
vid kommunikation och dédrmed férbundna trafikuppgifter via allmdnna kommuni-
kationsnét och allmént tillgdngliga elektroniska kommunikationstjénster. De skall
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sarskilt forbjuda avlyssning, uppfingande med tekniskt hjdlpmedel, lagring eller
andra metoder som innebér att kommunikationen och de ddrmed férbundna trafik-
uppgifterna kan fangas upp eller 6vervakas av andra personer dn anvéindarna utan de
berérda anvdndarnas samtycke, utom nér de har laglig rétt att gora detta i enlighet
med artikel 15.1. Denna punkt far inte férhindra teknisk lagring som ar nédvandig for
overforing av kommunikationen utan att det paverkar principen om konfidentialitet.

Artikel 6 i direktiv 2002/58 foreskriver foljande:

1. Trafikuppgifter om abonnenter och anviandare som behandlas och lagras av leve-
rantoren av ett allmidnt kommunikationsnit eller en allmént tillginglig elektronisk
kommunikationstjanst skall utplanas eller avidentifieras ndr de inte langre behdvs
for sitt syfte att overfora en kommunikation, utan att det paverkar tillimpningen av
punkterna 2, 3 och 5i den hér artikeln samt artikel 15.1.

2. Trafikuppgifter som krévs for abonnentfakturering och betalning av samtrafikav-
gifter far behandlas. Sddan behandling ér tilliten endast fram till utgdngen av den
period under vilken det lagligen gar att gora inviandningar mot fakturan eller krava
betalning.
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3. I syfte att salufora elektroniska kommunikationstjénster eller i syfte att tillhan-
dahélla mervérdestjinster far en leverantér av en allmént tillgdnglig elektronisk
kommunikationstjanst behandla de uppgifter som avses i punkt 1 i den utstriackning
och under den tidsperiod som &r nddvandig for sddana tjanster eller sadan mark-
nadsforing, om den abonnent eller anvindare som uppgifterna giller har samtyckt
till detta. Anvandare eller abonnenter skall ha moéjlighet att ndr som helst dra tillbaka
sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4,
begrinsas till sddana personer som av leverantoren av allmdnna kommunikationsnét
och allmént tillgéngliga elektroniska kommunikationstjénster getts i uppdrag att
skota fakturering, trafikstyrning, kundférfragningar, sparning av bedrégerier, mark-
nadsforing av elektroniska kommunikationstjénster eller tillhandahéllande av en
mervirdestjanst, och behandlingen skall begrédnsas till sddant som ar nodvéndigt for
dessa verksamheter.

6. Punkterna 1, 2, 3 och 5 skall tillimpas utan att det paverkar behoriga organs
mojlighet att fa information om trafikuppgifter, i enlighet med tillamplig lagstiftning,
i syfte att avgora tvister, i synnerhet sadana som géller samtrafik och fakturering.”
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Enligt artikel 15 i direktiv 2002/58 géller foljande:

”1. Medlemsstaterna far genom lagstiftning vidta atgédrder for att begridnsa omfatt-
ningen av de rittigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1,
8.2, 8.3 och 8.4 och artikel 9 i detta direktiv nir en sadan begransning i ett demo-
kratiskt samhélle &r nodvindig, ldmplig och proportionell for att skydda nationell
sakerhet (dvs. statens sédkerhet), forsvaret och allmédn sikerhet samt for forebyg-
gande, undersokning, avslojande av och étal for brott eller vid obehoérig anvindning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46/EG.
Medlemsstaterna far for detta andamal bland annat vidta lagstiftningsatgdrder som
innebér att uppgifter far bevaras under en begriansad period som motiveras av de
skal som faststills i denna punkt. Alla atgiarder som avses i denna punkt skall vara i
enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive princi-
perna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.

I artikel 19 i direktiv 2002/58 anges foljande:

"Direktiv 97/66/EG skall upphora att gélla med verkan fran och med den dag som
avses i artikel 17.1.

Héanvisningar till det upphévda direktivet skall anses som hénvisningar till det hér
direktivet.”
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Den nationella lagstiftningen

Enligt artikel 12 i lag 34/2002 om informationssamhallets tjanster och elektronisk
handel (ley 34/2002 de servicios de la sociedad de la informacién y de comercio
electréonico) av den 11 juli 2002 (BOE nr 166, av den 12 juli 2002, s. 25388) (nedan
kallad LSSI), med rubriken Skyldighet att lagra trafikuppgifter avseende elektronisk
kommunikation, giller foljande:

”1. Operatorer av elektroniska kommunikationsniat och kommunikationstjanster,
accessleverantorer och tillhandahallare av tjanster avseende lagring av uppgifter
ar skyldiga att lagra uppgifter vid uppkoppling och trafikuppgifter som genereras i
samband med att en kommunikation sker inom ramen for tillhandahéllande av infor-
mationssamhillets tjanster under hogst tolv ménader och i enlighet med de villkor
som uppstills i denna artikel och i dértill hidnférliga tillimpningsforeskrifter.

2. ... Operatorer av elektroniska kommunikationsndt och kommunikationstjénster
och de tjansteleverantorer som denna artikel avser far inte anvdnda de lagrade
uppgifterna fér andra andamal 4n de som anges i foljande punkt eller som ir tillatna
enligt lag. De skall vidta lampliga sakerhetsitgarder for att forhindra att uppgifterna
forsvinner eller forvanskas, och for att forhindra otillaten tillgéng till desamma.

3. Uppgifterna skall lagras for att kunna anvéndas i samband med en férundersok-
ning i brottmal eller for att sikerstdlla den allmédnna sékerheten och det nationella
forsvaret genom att de pa begéran lamnas ut till domstolar eller till aklagarmyndig-
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heten. Utlaimnandet av dessa uppgifter till ordnings- och sidkerhetsmakten skall ske
med iakttagande av skyddsbestammelserna i personuppgiftslagstiftningen.

Malet vid den nationella domstolen och tolkningsfragan

Promusicae ar en ideell forening vars medlemmar ar producenter och utgivare av
musikinspelningar och ljud- och bildupptagningar. Promusicae begirde i skrivelse av
den 28 november 2005 att Juzgado de lo Mercantil n° 5 de Madrid (handelsdomstol
nr 5 i Madrid) skulle besluta om férberedande atgirder gentemot Telef6nica, som ar
ett bolag som bland annat tillhandahaller Internet-abonnemang.

Promusicae yrkade att Telefénica skulle foreldggas att forete uppgifter om identitet
och hemvist for vissa personer som detta bolag forser med Internetuppkoppling i de
fall Telefénica kianner till deras IP-adress, samt datum och klockslag for uppkopp-
lingen. Enligt Promusicae anvdnder dessa personer ett fildelningsprogram (peer to
peer eller P2P) med namnet KaZaA for att fran sin egen persondator gora ljudupp-
tagningar som Promusicaes medlemmar dger rattigheterna till tillgdngliga for andra
anvindare.
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Promusicae gjorde vid den nationella domstolen gillande att de personer som
anvinder sig av KaZaA dgnar sig at illojal konkurrens och gor sig skyldiga till intrang
i immateriella réttigheter. Foreningen yrkade déarfor att Telefonica skulle forelaggas
att forete ovannamnda upplysningar for att foreningen skulle kunna vécka talan i
tvistemal mot berérda personer.

Juzgado de lo Mercantil n° 5 de Madrid bif6ll genom beslut av den 21 december 2005
Promusicaes yrkande om forberedande édtgérder.

Telefénica 6verklagade detta beslut och hdvdade att det enligt LSSI endast ar tillatet
att lamna ut upplysningar i enlighet med Promusicaes yrkanden i brottmal eller i
arenden som ror allmin siakerhet eller nationens forsvar, men att detta inte ar tillatet
i ett tvistemal eller vad géller forberedande atgérder infor ett saidant mal. Promusicae
hévdade a sin sida att artikel 12 LSSI skall tolkas med beaktande av ett antal bestdm-
melser i direktiv 2000/31, 2001/29 och 2004/48 samt artiklarna 17.2 och 47 i stadgan.
Enligt dessa réttsakter far medlemsstaterna inte begrénsa skyldigheten att lamna ut
aktuella uppgifter till att endast kunna grundas pa skil som uttryckligen anges enligt
lagens ordalydelse.

Juzgado de lo Mercantil n° 5 de Madrid beslutade mot denna bakgrund att vilande-
forklara mélet och stilla foljande tolkningsfraga till domstolen:

”Ar det tillatet fér medlemsstaterna enligt gemenskapsritten — och nirmare bestimt
enligt artiklarna 15.2 och 181 [direktiv 2000/31], artikel 8.1 och 8.2 i [direktiv 2001/29],
artikel 8 i [direktiv 2004/48] och artiklarna 17.2 och 47 i [stadgan] - att inskranka
skyldigheten for operatorer av elektroniska kommunikationsnidt och kommunika-
tionstjanster, accessleverantorer och tillhandahéllare av tjanster avseende lagring av
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uppgifter att lagra och ldmna ut uppgifter vid uppkoppling och trafikuppgifter vilka
genereras i samband med att en kommunikation uppstér inom ramen for tillhanda-
hallande av informationssamhéllets tjanster till att endast gélla i samband med en
férundersokning i brottmal eller for att sdkerstdlla den allmédnna sékerheten och det
nationella forsvaret, och saledes inte i tvistemal?”

Huruvida tolkningsfragan kan upptas till sakprovning

Den italienska regeringen har i sitt skriftliga yttrande hdvdat att beskrivningen i
punkt 11 i begéran om forhandsavgorande tyder pa att tolkningsfragan endast har
betydelse om den nationella lagstiftningen som hér &r i fraga tolkas s, att det endast
foreligger en skyldighet att liamna ut personuppgifter i forundersékningar i brottmal
eller for att sikerstdlla den allménna sdkerheten och det nationella forsvaret.
Eftersom den hinskjutande domstolen inte utesluter att denna lagstiftning kan tolkas
sa, att skyldigheten inte dr begrénsad pa detta sétt, menar den italienska regeringen
att fragan ar hypotetisk och att den darfor inte kan upptas till sakprévning.

EG-domstolen vill hérvid erinra om att det — inom ramen for det samarbete
mellan EG-domstolen och de nationella domstolarna som har inrittats genom
artikel 234 EG - uteslutande ankommer pa den nationella domstol vid vilken tvisten
anhéngiggjorts och som har ansvaret for det réttsliga avgorandet att, mot bakgrund
av de sirskilda omstdndigheterna i mélet som &r anhingigt vid den domstolen,
bedoma savil om ett forhandsavgorande dr nodvéindigt for att doma i saken som
relevansen av de fragor som stélls till EG-domstolen (dom av den 14 december 2006
i mal C-217/05, Confederacién Espaiiola de Empresarios de Estaciones de Servicio,
REG 2006, s. I-11987, punkt 16 och dér angiven réttspraxis).
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Da de fragor som stillts av de nationella domstolarna avser tolkningen av en gemen-
skapsrittslig bestimmelse dr EG-domstolen saledes i princip skyldig att meddela ett
forhandsavgorande nér det inte ér uppenbart att begidran om férhandsavgorande i
verkligheten syftar till att f& EG-domstolen att uttala sig utan att det foreligger en
verklig tvist eller att avge radgivande utlitanden om allménna eller hypotetiska
fragor, att den begérda tolkningen av gemenskapsritten saknar samband med verk-
ligheten eller tvistens foremal eller ndr EG-domstolen inte har kinnedom om de
faktiska eller réttsliga omstidndigheter som dr nodvindiga for att pa ett &ndamals-
enligt sitt kunna besvara de fragor som stillts till den (se domen i det ovanndmnda
maélet Confederacién Espafiola de Empresarios de Estaciones de Servicio, punkt 17).

Nir det géller ansvarsfordelningen inom ramen for det system for rittsligt samarbete
som faststills i artikel 234 EG, dr det for 6vrigt riktigt att tolkningen av nationella
bestimmelser ankommer pa de nationella domstolarna, och inte pdA EG-domstolen,
och att EG-domstolen inte har behorighet att i ett forfarande i enlighet med ndmnda
artikel uttala sig om nationella bestimmelsers forenlighet med gemenskapsrétten.
Déremot dr EG-domstolen behorig att tillhandahalla alla sadana uppgifter om gemen-
skapsrittens tolkning som gor det mojligt for den nationella domstolen att prova
forenligheten av den nationella rdttens normer med gemenskapslagstiftningen (se,
for ett liknande resonemang, dom av den 19 september 2006 i mal C-506/04, Wilson,
REG 2006, s. I-8613, punkterna 34 och 35, och den 6 mars 2007 i de forenade malen
C-338/04, C-359/04 och C-360/04, Placanica m.fl., REG 2007, s. I-1891, punkt 36).

Vad giller forevarande begdran om férhandsavgorande framgéar det emellertid av
beslutsmotiveringen som helhet att det dr uppenbart att den nationella domstolen
anser att tolkningen av artikel 12 LSSI beror pa huruvida denna bestimmelse ar
forenlig med de bestimmelser i gemenskapsritten som skall beaktas och saledes
pa hur EG-domstolen tolkar dessa bestimmelser. Eftersom fragan, hur malet i den
nationella domstolen skall avgoras, pa detta sitt dr avhidngig av denna tolkning,
anser EG-domstolen att det inte dr uppenbart att tolkningsfragan ar hypotetisk. Den
italienska regeringens inviandning att tolkningsfragan inte kan upptas till sakprov-
ning skall saledes inte bifallas.
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Harav foljer att tolkningsfragan kan tas upp till sakprévning.

Provning av tolkningsfragan

Den nationella domstolen har stdllt sin fraga for att fa klarhet i huruvida gemen-
skapsritten och sérskilt direktiv 2000/31, 2001/29 och 2004/48, jamforda med artik-
larna 17 och 47 i stadgan, skall tolkas s&, att medlemsstaterna dr skyldiga att fore-
skriva en skyldighet att limna ut personuppgifter i tvistemal, i syfte att skapa ett
effektiv skydd for upphovsritten.

Inledande anmdrkningar

Aven om den hinskjutande domstolen i formellt hinseende har begrinsat sin fraga
till att gélla tolkningen av direktiv 2000/31, 2001/29 och 2004/48 samt stadgan, utgor
en sddan omsténdighet inget hinder for domstolen att ge den alla de upplysningar
om gemenskapsrittens tolkning som kan vara anvindbara vid avgdrandet av malet
vid den hidnskjutande domstolen, dven om den hénskjutande domstolen inte hénvisar
till dessa upplysningar i sina fragor (se dom av den 26 april 2007 i mél C-392/05,
Alevizos, REG 2007, s. I-3505, punkt 64 och dér angiven réttspraxis).
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Domstolen anmirker inledningsvis att de bestimmelser i gemenskapsréitten som
omnédmns i tolkningsfragan syftar till att medlemsstaterna, bland annat vad géller
informationssambhallet, skall sékerstilla att immateriella réttigheter ges ett effektivt
skydd, sdrskilt vad avser upphovsritten som ér den riatt som Promusicae aberopar i
malet vid den nationella domstolen. Den nationella domstolen utgar emellertid fran
premissen att det finns en risk for att de skyldigheter som enligt gemenskapsrétten
maste uppratthallas for att detta skydd skall sékerstdllas i nationell rétt inskrénks
genom artikel 12 LSSI.

Aven om bestimmelserna i direktiv 2000/31 &r 2002 har inférlivats med nationell
ratt genom LSSI, dr det samtidigt utrett att artikel 12 LSSI ar tdnkt som ett genom-
forande av reglerna om integritetsskydd som i gemenskapsritten dven foreskrivs i
direktiv 95/46 och direktiv 2002/58, varvid sistndimnda direktiv ror behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation,
vilket dr den fraga som maélet vid den nationella domstolen ror.

Det har for 6vrigt inte bestritts att Promusicaes yrkande att namn och hemvist for
vissa av de personer som anvinder sig av KaZaA skall foretes innebar ett yrkande om
att fa tillgang till personuppgifter, det vill sdga upplysningar om identifierade eller
identifierbara fysiska personer, enligt definitionen i artikel 2 a i direktiv 95/46 (se,
for ett liknande resonemang, dom av den 6 november 2003 i mal C-101/01, Lind-
qvist, REG 2003, s. I-12971, punkt 24). Om Telefénica lamnar ut dessa uppgifter,
vilka enligt Promusicae finns lagrade hos Telefénica, vilket bolaget inte har bestritt,
skulle detta innebédra behandling av personuppgifter i den mening som avses i
artikel 2 forsta stycket i direktiv 2002/58, jamford med artikel 2 b i direktiv 95/46.
Domstolen finner dérfor att ett sddant utlimnande omfattas av tillimpningsomradet
for direktiv 2002/58 och anmaérker att det i mélet vid den nationella domstolen inte
foreligger nagon tvist om huruvida uppgifterna har lagrats pa ett sitt som dverens-
stammer med direktivets krav.
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Domstolen kommer darfor forst att prova huruvida direktiv 2002/58 utgor hinder for
att medlemsstaterna, i syfte att skapa ett effektivt skydd for upphovsritten, foreskriver
en skyldighet att limna ut personuppgifter som gor det majligt for en réttighetsinne-
havare att med stod av upphovsritten vicka talan i ett tvistemal. Om sd inte dr fallet,
skall det darefter undersokas om det av de tre direktiv som den nationella domstolen
uttryckligen ndmner direkt foljer en skyldighet for medlemsstaterna att foreskriva
en sadan skyldighet. Om sa inte heller ar fallet betrdffande denna andra fragestéll-
ning, maste domstolen, for att kunna ge den nationella domstolen ett anvdndbart
svar, med hjalp av den nationella domstolens hédnvisning till stadgan, préva huruvida
andra bestimmelser i gemenskapsritten gor att dessa tre direktiv skall tolkas annor-
lunda i ett mél av detta slag.

Direktiv 2002/58

I artikel 5.1 i direktiv 2002/58 foreskrivs att medlemsstaterna skall sakerstilla konfi-
dentialitet vid kommunikation och dirmed forbundna trafikuppgifter via allmédnna
kommunikationsnidt och allmént tillgéngliga elektroniska kommunikationstjanster
och sdrskilt i princip forbjuda att dessa uppgifter lagras av andra personer dn anvin-
darna utan de berérda anvindarnas samtycke. Undantag géller endast for personer
som har laglig rétt att gora detta i enlighet med artikel 15.1 i detta direktiv och for den
tekniska lagring som dr nédvandig for 6verféring av kommunikationen. Vad géller
trafikuppgifter foreskrivs dessutom i artikel 6.1 i direktiv 2002/58 att om sddana
uppgifter lagras, skall de utplénas eller avidentifieras nér de inte langre behovs for sitt
syfte att overfora en kommunikation, utan att det paverkar tillimpningen av punk-
terna 2, 3 och 5 i samma artikel samt artikel 15.1 i detta direktiv.
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Vad avser dels punkterna 2, 3 och 5 i ndimnda artikel 6, som rér behandling av trafik-
uppgifter i syfte att kunna fakturera for tjdnster, marknadsfora tjanster eller till-
handahalla kringtjénster, framgar det att dessa bestimmelser inte rér utlimning av
dessa uppgifter till andra personer dn till dem som har fullmakt fran leverantdren
av allmdnna kommunikationsnit och allmént tillgéngliga elektroniska kommunika-
tionstjanster. Artikel 6.6 i direktiv 2002/58 avser endast tvister mellan leverantorer
och anvidndare som ror lagring av uppgifter inom ramen for den verksamhet som
beskrivs i 6vriga punkter i denna artikel. Bestimmelserna i artikel 6 synes av allt
att doma inte omfatta Promusicaes situation i malet vid den nationella domstolen,
varfor de inte kan beaktas, till ledning for hur denna situation skall bedomas.

Vad avser artikel 15.1 i direktiv 2002/58 vill domstolen erinra om att medlemssta-
terna enligt denna bestimmelses ordalydelse genom lagstiftning far vidta atgérder
for att begridnsa omfattningen av bland annat skyldigheten att garantera sekre-
tessen for trafikuppgifter ndr en sddan begransning i ett demokratiskt samhalle ar
nodvindig, lamplig och proportionell for att skydda nationell sidkerhet (det vill sdga
statens sidkerhet), forsvaret och allmin sdkerhet samt for forebyggande, undersok-
ning, avslojande av och étal for brott eller vid obehdrig anvindning av ett elektro-
niskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46.

Artikel 15.1 i direktiv 2002/58 ger séledes medlemsstaterna majlighet att foreskriva
undantag fran deras principiella skyldighet enligt artikel 5 i samma direktiv att garan-
tera sekretessen for personuppgifter.
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Inget av dessa undantag verkar emellertid beréra tvistemal, utan de ror dels natio-
nell sdkerhet, forsvaret och allmin sékerhet, vilket utgér sddan verksamhet som
endast kan bedrivas av staten eller statliga myndigheter och som inte kan bedrivas av
enskilda personer (se, for ett liknande resonemang, domen i det ovanndmnda malet
Lindqvist, punkt 43), dels atal for brott.

Vad avser undantaget for obehorig anvindning av ett elektroniskt kommunikations-
system verkar detta rora anvidndning som paverkar detta systems funktion eller
sakerhet, exempelvis i de fall som avses i artikel 5.1 i direktiv 2002/58, ndmligen att
trafiken fangas upp eller 6vervakas utan de berérda anvindarnas samtycke. Eftersom
det enligt denna artikel 4r medlemsstaternas ansvar att ingripa mot sddan anvénd-
ning, passar denna anvdndning inte heller in pa situationer som kan bli féremal for
tvistemal.

Domstolen konstaterar emellertid att artikel 15.1 i direktiv 2002/58 i slutet av upprék-
ningen av dessa undantag uttryckligen hanvisar till artikel 13.1 i direktiv 95/46. Enligt
sistnimnda bestimmelse far medlemsstaterna dven vidta atgérder som begransar
skyldigheten att garantera sekretessen for personuppgifter nér en sddan begréansning
ar nodvindig, exempelvis for att skydda medborgarnas fri- och réttigheter. Artikel
15.1 i direktiv 2002/58 innehaller inga detaljer om vilka fri- och réttigheter som
avses. Gemenskapslagstiftarens avsikt maste darfor forstas s4, att ritten till egendom
och situationer da& upphovsmaénnen forsoker skydda sina réttigheter i ett tvistemal
inte skall falla utanfor denna bestammelses tillimpningsomrade.

Domstolen konstaterar séaledes att direktiv 2002/58 inte utgdr hinder for att
medlemsstaterna foreskriver en skyldighet for berorda att laimna ut personuppgifter
i ett tvistemal.
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Artikel 15.1 i direktiv 2002/58 kan dock inte tolkas s, att medlemsstaterna ér skyldiga
att foreskriva en sadan skyldighet i de situationer som anges i samma bestimmelse.

Domstolen méaste déarfoér undersoka om de tre direktiv som den nationella domstolen
har hénvisat till gor att medlemsstaterna maste foreskriva en sddan skyldighet, sa att
upphovsritten ges ett effektivt skydd.

De tre direktiv som den nationella domstolen har hdanvisat till

Domstolen anmérker hérvid inledningsvis att de direktiv som den nationella
domstolen har hénvisat till, sésom redan papekats i punkt 43 ovan, syftar till att
medlemsstaterna, bland annat vad géller informationssamhaillet, skall sékerstélla att
immateriella rattigheter ges ett effektivt skydd, sarskilt vad avser upphovsritten. Det
framgar emellertid av artikel 1.5 b i direktiv 2000/31, artikel 9 i direktiv 2001/29 och
artikel 8.3 e i direktiv 2004/48 att ett sadant skydd inte far inverka pa kraven som ror
skydd for personuppgifter.

Det ér riktigt att artikel 8.1 i direktiv 2004/48 kréiver att medlemsstaterna skall se till
att de behoriga rattsliga myndigheterna, i samband med en riatteging om immateri-
alréttsintrang och som svar pé en berittigad och proportionell begéran av kdranden,
far besluta att information om ursprung och distributionsnit for de intrangsgorande
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varorna eller tjdnsterna skall laimnas ut. Det framgar emellertid inte av dessa bestdm-
melser, som skall ldsas i ljuset av punkt 3 e i samma artikel, att medlemsstaterna &r
skyldiga att foreskriva en skyldighet att limna ut personuppgifter i tvistemal, i syfte
att skapa ett effektiv skydd for upphovsréitten.

Varken artiklarna 15.2 och 18 i direktiv 2000/31 eller artikel 8.1 och 8.2 i
direktiv 2001/29 innehaller heller, enligt deras lydelse, ett krav att medlemsstaterna
skall foreskriva en sadan skyldighet.

Artiklarna 41, 42 och 47 i TRIPs-avtalet, som Promusicae har &beropat, skall i
sd hog grad som mojligt vara vigledande for tolkningen av gemenskapsritten nér
denna reglerar ett omrade ddr ndmnda avtal ar tillimpligt, sdsom é&r fallet med de
bestimmelser som har &beropats i malet vid den nationella domstolen (se, for ett
liknande resonemang, dom av den 14 december 2000 i de forenade malen C-300/98
och C-392/98, Dior, REG 2000, s. I-11307, punkt 47, och av den 11 september 2007
i mal C-431/05, Merck Génericos — Produtos Farmacéuticos, REG 2007, s. I-7001,
punkt 35). Aven om dessa bestimmelser innebir ett krav pa effektivt skydd fér imma-
teriella réttigheter och att det har inforts riattsmedel vid domstol som ér tillampliga
ndr dessa réttigheter har blivit foremal for intrang, innebdr de ddremot inte ett krav
att ndimnda direktiv skall tolkas sa, att medlemsstaterna &r skyldiga att foreskriva en
skyldighet att lamna ut personuppgifter i tvistemal.

Grundldggande rdttigheter

Domstolen anmirker att den nationella domstolen i sin begdran om forhandsavgo-
rande refererar till artiklarna 17 och 47 i stadgan. Artikel 17 ror rétten till egendom,
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sarskilt immateriella rittigheter, och artikel 47 ror ritt till effektiva réttsmedel.
Domstolen anser att den nationella domstolen har gjort denna hidnvisning for att
fa klarhet i huruvida en tolkning av de tre dberopade direktiven som gar ut pa att
medlemsstaterna inte dr skyldiga att, i syfte att skapa ett effektivt skydd f6r upphovs-
rtten, foreskriva en skyldighet att limna ut personuppgifter i ett tvistemal, inte leder
till att rédtten till egendom och ritten till effektivt domstolsskydd, som bada ar grund-
laggande rattigheter, dsidositts.

Domstolen erinrar hidrvid om att den grundldggande rétten till egendom, som imma-
teriella réttigheter som upphovsritten ingédr i (se, for ett liknande resonemang,
dom av den 12 september 2006 i mal C-479/04, Laserdisken, REG 2006, s. 1-8089,
punkt 65), och den grundliggande ritten till ett effektivt domstolsskydd utgor
allménna principer for gemenskapsritten (se, for ett liknande resonemang, dom av
den 12 juli 2005 i de férenade méalen C-154/04 och C-155/04, Alliance for Natural
Health m.fl,, REG 2005, s. I-6451, punkt 126 och dir angiven réttspraxis, och av den
13 mars 2007 i mal C-432/05, Unibet, REG 2007, s. I-2271, punkt 37 och dér angiven
rttspraxis).

Domstolen konstaterar emellertid att den situation som den nationella domstolen
hénvisar till i sin tolkningsfraga, forutom de tva ovanndmnda rattigheterna, dven ror
en annan grundldggande réttighet, ndmligen ritten till skydd for personuppgifter,
och saledes ritten till skydd for privatliv.

Enligt skal 2 i direktiv 2002/58 efterstravas respekt for de grundliaggande réttighe-
terna och iakttagande av de principer som erkénns i synnerhet i stadgan. I synnerhet
efterstravas i nimnda direktiv att sdkerstélla full respekt for réttigheterna i artik-
larna 7 och 8 i denna stadga. I artikel 7 upprepas i huvudsak vad som foreskrivs i
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artikel 8 i Europeiska konventionen om skydd for de ménskliga réttigheterna och de
grundldggande friheterna, undertecknad i Rom den 4 november 1950, som garan-
terar rétten till skydd for privatliv, och artikel 8 i stadgan, som uttryckligen fore-
skriver ratt till skydd for personuppgifter.

Begiran om férhandsavgorande handlar saledes om hur skyddet for olika grundlag-
gande rittigheter kan forenas med varandra, vilket dr nodvandigt. I detta fall skall
ratten till skydd for privatliv, 4 ena sidan, forenas med rétten till skydd for egendom
och ritten till effektivt rattsmedel, & andra sidan.

De mekanismer som gor det majligt att uppnd en korrekt balans mellan dessa olika
réittigheter och intressen aterfinns for det forsta i direktiv 2002/58 sjélvt, i den del
det i direktivet foreskrivs regler som avgor i vilka situationer och i vilken man det
ar tillatet att behandla personuppgifter och vilket skydd som skall foreskrivas. Detta
galler dven for de tre direktiv som den nationella domstolen hinvisar till. I direktiven
gors det undantag for fall da atgiarder som vidtas i syfte att ge skydd for de rattigheter
som regleras i direktiven inverkar pa skyddet for personuppgifter. Mekanismerna
skall for det andra folja av att medlemsstaterna har antagit nationella bestimmelser,
vilka sdkerstiller att dessa direktiv har inforlivats, och av de nationella myndig-
heternas tillimpning av dessa regler (se, for ett liknande resonemang, vad avser
direktiv 95/46, domen i det ovannidmnda mélet Lindqvist, punkt 82).

Bestimmelserna i namnda direktiv ar relativt allmiant formulerade, eftersom de
maste kunna tillimpas i ett stort antal olika situationer som kan uppkomma i de olika
medlemsstaterna. Direktiven innehéller saledes helt logiskt regler som ger medlems-
staterna nodvéindigt utrymme for eget skon, sa att dessa kan utforma inforlivandet
sa, att detta anpassas till olika situationer som kan ténkas uppsta (se, for ett liknande
resonemang, domen i det ovanndmnda malet Lindqvist, punkt 84).
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Med hinsyn till detta ankommer det pa medlemsstaterna att, nar de inforlivar de
ovanndmnda direktiven med nationell rdtt, utga ifran en tolkning av direktiven som
gor det mojligt att uppna en korrekt balans mellan de olika grundldggande réttigheter
som atnjuter skydd enligt gemenskapens réttsordning. Vid genomforandet av infor-
livandeatgidrderna betriffande dessa direktiv, ankommer det pa medlemsstaternas
myndigheter och domstolar att inte bara tolka sin nationella ratt pa ett sédtt som star
i 6verensstimmelse med dessa direktiv utan dven att se till att de inte grundar sig pa
en tolkning av dem som skulle sta i strid med dessa grundlaggande rittigheter eller
med andra allménna principer for gemenskapsritten, sisom proportionalitetsprin-
cipen (se, for ett liknande resonemang, domen i det ovanndamnda maélet Lindqvist,
punkt 87, och dom av den 26 juni 2007 i mal C-305/05, Ordre des barreaux franco-
phones et germanophone m.fl., REG 2007, s. I-5305, punkt 28).

Domstolen erinrar vidare om att gemenskapslagstiftaren, sdsom framgér av ordaly-
delsen i artikel 15.1 i direktiv 2002/58, harvid uttryckligen stiller kravet att medlems-
staterna nédr de vidtar de atgérder som avses i denna bestimmelse skall folja de
allménna principerna for gemenskapsritten, inklusive principerna i artikel 6.1 och
6.2 EU.

Mot denna bakgrund blir domstolens svar pa tolkningsfragan darfor att
direktiv 2000/31, 2001/29, 2004/48 och 2002/58 inte innebar att medlemsstaterna
ar skyldiga att, i ett fall som det som hir &r i fraga, foreskriva en skyldighet att [limna
ut personuppgifter i ett tvistemdl, i syfte att skapa ett effektivt skydd for upphovs-
ratten. Gemenskapsritten innebdr emellertid ett krav pa att dessa medlemsstater,
ndr de inforlivar dessa direktiv med nationell ritt, skall utgé ifran en tolkning av
direktiven som gor det mojligt att uppna en korrekt balans mellan de olika grund-
laggande réttigheter som atnjuter skydd enligt gemenskapens rittsordning. Vid
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genomforandet av inforlivandeatgiarderna betréffande dessa direktiv, ankommer det
pa medlemsstaternas myndigheter och domstolar att inte bara tolka sin nationella
rdtt pa ett satt som star i overensstimmelse med dessa direktiv utan dven att se till att
de inte grundar sig pé en tolkning av dem som skulle sta i strid med dessa grundldg-
gande réttigheter eller med andra allménna principer for gemenskapsritten, sasom
proportionalitetsprincipen.

Rittegangskostnader

Eftersom forfarandet i forhéllande till parterna i mélet vid den nationella domstolen
utgor ett led i beredningen av samma mal, ankommer det pd den nationella
domstolen att besluta om rittegdngskostnaderna. De kostnader for att avge yttrande
till domstolen som andra én ndimnda parter har haft dr inte ersattningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om
vissa rittsliga aspekter pa informationssamhillets tjanster, sidrskilt elektro-
nisk handel, pa den inre marknaden (direktiv om elektronisk handel), Euro-
paparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om
harmonisering av vissa aspekter av upphovsritt och nérstaende rittigheter i
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informationssamhillet, Europaparlamentets och radets direktiv 2004/48/EG
av den 29 april 2004 om sikerstillande av skyddet for immateriella rattigheter
och Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002
om behandling av personuppgifter och integritetsskydd inom sektorn for elek-
tronisk kommunikation (direktiv om integritet och elektronisk kommunika-
tion) innebir inte att medlemsstaterna ér skyldiga att, i ett fall som det som
hir ar i fraga, foreskriva en skyldighet att limna ut personuppgifter i ett tvis-
temadl, i syfte att skapa ett effektivt skydd for upphovsritten. Gemenskapsritten
innebir emellertid ett krav pa att dessa medlemsstater, nir de inforlivar dessa
direktiv med nationell ritt, skall utga ifran en tolkning av direktiven som gor det
mojligt att uppna en korrekt balans mellan de olika grundliggande rittigheter
som atnjuter skydd enligt gemenskapens rittsordning. Vid genomforandet av
inforlivandeatgiarderna betriffande dessa direktiv, ankommer det pa medlems-
staternas myndigheter och domstolar att inte bara tolka sin nationella ritt pa ett
satt som star i overensstimmelse med dessa direktiv, utan dven att se till att de
inte grundar sig pa en tolkning av dem som skulle sta i strid med dessa grund-
liggande rittigheter eller med andra allmédnna principer for gemenskapsritten,
sasom proportionalitetsprincipen.

Underskrifter
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