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W Oikeustapauskokoelma

UNIONIN TUOMIOISTUIMEN TUOMIO (kolmas jaosto)

19 pédivdand huhtikuuta 2012 *

_ Tekijanoikeus ja ldhioikeudet — Tietojen kisittely internetissdé — Yksinoikeuden loukkaaminen —

Adnikirjat, jotka on saatettu saataville internetin vélitykselld FTP-palvelimen avulla internetoperaattorin

tarjoaman IP-osoitteen avulla — Internetoperaattorille annettu maarays ilmoittaa IP-osoitteen kayttdjan
nimi ja osoite

Asiassa C-461/10,

jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostéd, jonka Hogsta domstolen

(Ruotsi) on esittdnyt 25.8.2010 tekemaélladn paatokselld, joka on saapunut unionin tuomioistuimeen

20.9.2010, saadakseen ennakkoratkaisun asiassa

Bonnier Audio AB,

Earbooks AB,

Norstedts Forlagsgrupp AB,

Piratforlaget AB ja

Storyside AB

vastaan

Perfect Communication Sweden AB,

UNIONIN TUOMIOISTUIN (kolmas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja K. Lenaerts sekd tuomarit J. Malenovsky (esittelevd
tuomari), R. Silva de Lapuerta, E. Juhasz ja D. Svéby,

julkisasiamies: N. Jaaskinen,

kirjaaja: hallintovirkamies K. Sztranc-Stawiczek,

ottaen huomioon kirjallisessa kasittelyssd ja 30.6.2011 pidetyssd istunnossa esitetyn,
ottaen huomioon huomautukset, jotka sille ovat esittdneet

— Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB ja Storyside AB,
edustajinaan advokat P. Danowsky ja advokat O. Roos,

* Oikeudenkéyntikieli: ruotsi.

FI
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— DPerfect Communication Sweden AB, edustajinaan advokat P. Helle ja advokat M. Mostrom,
— Ruotsin hallitus, asiamiehindédn A. Falk ja C. Meyer-Seitz,
— Tsekin hallitus, asiamiehinddan M. Smolek ja K. Havlickov3,

— Italian hallitus, asiamiehinddn G. Palmieri ja C. Colelli, avustajanaan avvocato dello Stato
S. Fiorentino,

— Latvian hallitus, asiamiehinddan M. Borkoveca ja K. Krasovska,
— Euroopan komissio, asiamiehindén R. Troosters ja K. Simonsson,
kuultuaan julkisasiamiehen 17.11.2011 pidetyssd istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynté koskee yleisesti saatavilla olevien sdahkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen yhteydessd tuotettavien tai kisiteltdvien tietojen siilyttimisestd ja direktiivin
2002/58/EY muuttamisesta 15.3.2006 annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24/EY (EUVL L 105, s. 54) 3, 4, 5 ja 11 artiklan tulkintaa sekd teollis- ja tekijanoikeuksien
noudattamisen varmistamisesta 29.4.2004 annetun Euroopan parlamentin ja neuvoston direktiivin
2004/48/EY (EUVL L 157, s. 45, ja oikaisu EUVL L 195, s. 16) 8 artiklan tulkintaa.

Ennakkoratkaisupyynt6 on esitetty Bonnier Audio AB:n, Earbooks AB:n, Norstedts Forlagsgrupp AB:n,
Piratforlaget AB:n ja Storyside AB:n (jdljempénd yhdessi Bonnier Audio ym.) sekd Perfect

Communication Sweden AB:n (jaljempdnd ePhone) vilisessd oikeusriidassa, jossa viimeksi mainittu
vastustaa Bonnier Audio ym:iden vaatimusta tietojenantomaérayksesta.

Asiaa koskevat oikeussdaannot

Unionin oikeus

Immateriaalioikeuksien suojaamista koskevat sddnnokset

Direktiivin 2004/48 8 artiklan sanamuoto on seuraava:

”1. Jasenvaltioiden on varmistettava, ettd toimivaltaiset oikeusviranomaiset voivat teollis- tai
tekijanoikeuden loukkausta koskevan oikeudenkdynnin yhteydessd kantajan perustellusta ja
oikeasuhteisesta pyynnostd madratd, ettd sellaisten tavaroiden ja palvelujen alkuperéstd ja
jakeluverkosta, jotka loukkaavat teollis- tai tekijanoikeutta, annetaan tietoja. Tiedonantovelvollinen on
teollis- tai tekijanoikeuksia loukannut ja/tai kuka tahansa muu henkilé:

a) jonka on todettu pitdvan hallussaan riidanalaisia tavaroita kaupallisessa laajuudessa;

b) joka on tavattu kdyttimaéstd riidanalaisia palveluja kaupallisessa laajuudessa;

c¢) jonka on todettu tarjoavan loukkaavassa toiminnassa kaytettdvid palveluja kaupallisessa
laajuudessa;
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tai

d) jonka a, b tai c alakohdassa tarkoitettu henkilo on osoittanut osallistuneen kyseisten tavaroiden
tuottamiseen, valmistukseen tai jakeluun tai ndiden palvelujen tarjoamiseen.

2. Edelld 1 kohdassa tarkoitettuihin tietoihin sisaltyvit tapauksen mukaan:

a) tuotteen tai palvelujen tuottajien, valmistajien, jakelijoiden, toimittajien ja muiden aikaisempien
haltijoiden seké aiottujen tukku- ja véhittdiskauppiaiden nimet ja osoitteet;

b) tiedot tuotettujen, valmistettujen, toimitettujen, vastaanotettujen tai tilattujen tavaroiden taikka
palveluiden maérasté seka kyseisistd tavaroista tai palveluista saaduista hinnoista.

3. Edelld 1 ja 2 kohdan sddnnokset eivit rajoita muita laissa annettuja séannoksid, jotka
a) antavat oikeuden haltijalle oikeuden saa[d]a laajempia tietoja;

b) koskevat timdn artiklan nojalla ilmoitettujen tietojen kayttod rikos- tai siviilioikeudellisessa
menettelyssg;

¢) koskevat vastuuta tiedonsaantioikeuden vaarinkaytost;

d) antavat mahdollisuuden kieltdytya sellaisten tietojen antamisesta, jotka pakottaisivat 1 kohdassa
tarkoitetun henkilon myontdmddn oman tai ldhisukulaisensa osallistumisen teollis- tai
tekijanoikeuden loukkaukseen;

tai

e) koskevat tietoldhteiden luottamuksellisuuden suojaa tai henkiltietojen kasittelyd.”

Henkilotietojen suojaa koskevat saannokset

— Direktiivi 95/46/EY

Yksiloiden suojelusta henkil6tietojen kasittelysséd ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995
annetussa Euroopan parlamentin ja neuvoston direktiivissa 95/46/EY (EYVL L 281, s. 31) saddetdédn
normeista, jotka koskevat henkilotietojen kasittelya yksiloiden oikeuksien suojaamiseksi téssé
kasittelyssd samalla, kun varmistetaan niiden tietojen vapaa liikkuvuus Euroopan unionissa.

Direktiivin 95/46 2 artiklan a ja b alakohdassa sdddetdén seuraavaa:
"Tassd direktiivissa tarkoitetaan

a) ’henkildtiedoilla’” kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkilod
(rekisterdity) koskevia tietoja; tunnistettavissa olevana pidetddn henkil6d, joka voidaan suoraan tai
epdsuorasti tunnistaa, erityisesti henkilonumeron taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella,

b) ’henkilotietojen kasittelylla” (kasittely) kaikenlaisia sellaisia toimintoja tai toimintojen

kokonaisuuksia, joita kohdistetaan henkildtietoihin joko automaattisen tietojenkdsittelyn avulla tai
manuaalisesti, kuten tietojen kerddminen, tallentaminen, jdrjestiminen, sdilyttdminen,
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muokkaaminen tai muuttaminen, tiedon haku, kysely, kayttd, luovuttaminen siirtamalla,
levittamélla tai asettamalla muutoin saataville, yhteensovittaminen tai yhdistdminen seka
suojaaminen, poistaminen tai tuhoaminen.”

Tamén direktiivin 13 artiklan, jonka otsikko on ”"Poikkeukset ja rajoitukset”, 1 kohdassa sdddetddn
seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsddddnnollisida toimenpiteitd, joilla pyritddn rajoittamaan
6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1 kohdassa sekd 12 ja 21 artiklassa sdddettyjen
oikeuksien ja velvoitteiden alaa, jos téllaiset rajoitukset ovat valttdmattomid, jotta varmistettaisiin:

a) valtion turvallisuus,

b) puolustus,

¢) vyleinen turvallisuus,

d) rikosten tai, sidnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten torjunta, tutkinta,
selvittdminen ja syyteharkinta,

e) jasenvaltiolle tai Euroopan unionille tdrked taloudellinen tai rahoituksellinen etu, myos rahaa,
talousarviota ja verotusta koskevissa asioissa,

f)  valvonta-, tarkastus- tai sadntelytehtdvd, joka satunnaisestikin liittyy julkisen vallan kéyttdmiseen c,
d ja e alakohdassa tarkoitetuissa tapauksissa,

g) rekisterdidyn suojelu tai muiden oikeudet ja vapaudet.”

— Direktiivi 2002/58/EY

Henkilotietojen kasittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla (sdahkoisen viestinndn
tietosuojadirektiivi) 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(EYVL L 201, s. 37) 2 artiklan sanamuoto on seuraava:

"Jollei toisin ole sdddetty, tdssd direktiivissd sovelletaan direktiivin 95/46/EY ja sdhkoisten
viestintaverkkojen ja -palvelujen yhteisestd saantelyjarjestelmésta (puitedirektiivi)
7 péivind maaliskuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/21/EY
[EYVL L 108, s. 33] sisdltamid méaritelmia.

Lisaksi tiassa direktiivissa tarkoitetaan:

b) ’liikennetiedoilla’ tietoja, joita kasitellaan sahkoisessa viestintdverkossa vélitettdvad viestintdd tai sen
laskutusta varten;

d) ‘’viestinndlld’ tietoa, jota vaihdetaan tai jota siirretddn tiettyjen osapuolten kesken yleisesti saatavilla
olevan sdhkoisen viestintdpalvelun avulla. Maédritelmadn ei sisdlly tieto, joka vilitetddn
yleisradiotoiminnan yhteydessa yleisolle sdhkoisessé viestintdverkossa, paitsi siltd osin kuin tieto
voidaan yhdistéd tietoa vastaanottavaan tunnistettavissa olevaan tilaajaan tai kéyttdjaén;
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Direktiivin 2002/58 5 artiklan 1 kohdassa saddetaidn seuraavaa:

"Jasenvaltioiden on kansallisella lainsdddannolla varmistettava yleisen viestintdverkon ja vyleisesti
saatavilla olevien sdhkdisten viestintdpalvelujen vilitykselld tapahtuvan viestinndn ja siihen liittyvien
liilkennetietojen luottamuksellisuus. Niiden on erityisesti kiellettdvd se, ettd muut henkil6t kuin
kayttdjat ilman kyseisten kéyttdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat,
tallentavat tai muulla tavalla sieppaavat tai valvovat viestintéd ja siihen liittyvid liikennetietoja, jollei se
ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mitd tassa kohdassa sdddetddn, ei estd teknistd
tallentamista, joka on tarpeen viestinndn vélittdmiselle, tdmdn rajoittamatta luottamuksellisuuden
periaatteen soveltamista.”

Saman direktiivin 6 artiklassa saddetain seuraavaa:

”1. Tilagjia ja kayttdjia koskevat liikennetiedot, jotka yleisen viestintdverkon tai yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tarjoaja kasittelee ja tallentaa, on poistettava tai tehtdva
nimettomiksi, kun niitd ei endd tarvita viestinndn vilittdmiseen, sanotun kuitenkaan rajoittamatta
taman artiklan 2, 3 ja 5 kohdan seké 15 artiklan 1 kohdan soveltamista.

2. Tilaajalaskutusta ja vyhteenliittdimismaksuja varten tarvittavia liikennetietoja voidaan kasitelld.
Tallainen kasittely on sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan laillisesti
riitauttaa tai maksu perid.

3. Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja voi sdahkoisten viestintdpalvelujen
markkinoimiseksi tai lisdaarvopalvelujen tarjoamiseksi kaisitelld 1 kohdassa tarkoitettuja tietoja siind
madrin ja niin kauan kuin téllainen palvelu tai markkinointi edellyttaa, jos tilaaja tai kayttdja, jota tiedot
koskevat, on antanut siihen suostumuksensa. Kayttgjille tai tilagjille on annettava mahdollisuus perua
liikennetietojen kasittelyd koskeva suostumuksensa milloin tahansa.

5. Liikennetietojen kasittely 1, 2, 3 ja 4 kohdan mukaisesti on rajoitettava yleisten viestintdverkkojen ja
yleisesti saatavilla olevien palvelujen tarjoajien vastuulla toimiviin henkil6ihin, jotka kasittelevat
laskutusta  tai  liikenteenhallintaa, asiakastiedusteluja, petosten  paljastamista, sdhkoisten
viestintdpalvelujen markkinoimista tai lisdarvopalvelujen tarjoamista, ja sitd voidaan suorittaa
ainoastaan kyseisten toimien vaatimassa laajuudessa.

6. Taman artiklan 1, 2, 3 ja 5 kohta ei rajoita toimivaltaisten elinten mahdollisuutta saada voimassa
olevan lainsdddénnon mukaisesti liikennetietoja riitojen, erityisesti yhteenliittimiseen tai laskutukseen
liittyvien, ratkaisemiseksi.”

Mainitun direktiivin 15 artiklan 1 kohdan sanamuoto on seuraava:

“Jasenvaltiot voivat toteuttaa lainsdddénnollisia toimenpiteitd, joilla rajoitetaan tdmén direktiivin
5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa sekd 9 artiklassa saddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset rajoitukset ovat valttdmattomid, asianmukaisia ja
oikeasuhteisia ~demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisen viestintdjéarjestelmén
luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi direktiivin
95/46/EY 13 artiklan 1 kohdan mukaisesti. Tédtd varten jasenvaltiot voivat muun muassa hyvéiksya
lainsdddénnollisia toimenpiteitd, joissa sdddetddn tietojen siilyttamisestd sellaiseksi rajoitetuksi ajaksi,
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joka on perusteltua téssd kohdassa sdddetyistd syistd. Kaikkien tdssd kohdassa tarkoitettujen
toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mukaan lukien Euroopan
unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoitetut periaatteet.”

— Direktiivi 2006/24
Direktiivin 2006/24 johdanto-osan 12 perustelukappaleessa todetaan seuraavaa:

"Direktiivin  2002/58/EY 15 artiklan 1 kohtaa sovelletaan edelleen tietoihin, mukaan lukien
epdonnistuneisiin soittoyrityksiin liittyvdt tiedot, joiden sdilyttamistd ei erikseen edellytetd téssa
direktiivissd ja jotka ndin ollen jadvit timédn direktiivin soveltamisalan ulkopuolelle, sekd sdilyttdmiseen
muihin tarkoituksiin kuin tédssé direktiivissd on mainittu, oikeudelliset tarkoitukset mukaan luettuina.”

Direktiivin 2006/24 1 artiklan 1 kohdassa saidetain seuraavaa:

"Tamén direktiivin tavoitteena on yhdenmukaistaa jasenvaltioiden sdédnnokset, jotka koskevat yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajien tuottamien tai
kasittelemien erdiden tietojen sdilyttimiseen liittyvid velvollisuuksia, sen varmistamiseksi, ettd kyseisid
tietoja voidaan kayttdd kunkin jdsenvaltion kansallisessa lainsddddnnodssd vakavaksi rikollisuudeksi
madritellyn rikollisuuden tutkintaa, selvittamisté ja syyteharkintaa varten.”

Mainitun direktiivin 3 artiklan 1 kohdassa sdddetddn seuraavaa:
"Poiketen siitd, mitd direktiivin 2002/58/EY 5, 6 ja 9 artiklassa sdddetdadn, jasenvaltioiden on
toteutettava toimenpiteitd sen varmistamiseksi, ettd tdmédn direktiivin 5 artiklassa eritellyt tiedot
sdilytetddn tdmian direktiivin sddnnosten mukaisesti, jos ne ovat yleisesti saatavilla olevien siahkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajien toimivaltansa puitteissa kyseessd olevia
viestintdpalveluja toimittaessaan tuottamia tai késittelemid.”
Saman direktiivin 4 artiklassa on seuraava tdsmennys:
"Jasenvaltioiden on toteutettava toimenpiteitd sen varmistamiseksi, ettd tdmén direktiivin nojalla
sdilytetyt tiedot toimitetaan yksinomaan erityistapauksissa kansallisen lainsddddnnon mukaan
toimivaltaisille kansallisille viranomaisille. Kunkin jadsenvaltion on kansallisessa lainsddddnndssddn
médritettdvd noudatettavat menettelyt ja sdilytettdvien tietojen saannin edellytykset ottaen huomioon
valttamattomyyden ja suhteellisuuden vaatimusten tdyttyminen sekd Euroopan unionin oikeuden ja
kansainvdlisen julkisoikeuden asiaan liittyvdat sddnnokset ja erityisesti [ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn yleissopimuksen, joka on allekirjoitettu Roomassa 4.11.1950,]
madrdykset, sellaisina kuin Euroopan ihmisoikeustuomioistuin on niitd tulkinnut.”
Direktiivin 2006/24 5 artiklassa sdddetddn seuraavaa:
”1. Jasenvaltioiden on varmistettava, ettd tdméan direktiivin nojalla sdilytetddn seuraavat tietoluokat:
a) viestinndn lahteen jéljittamiseksi ja tunnistamiseksi tarvittavat tiedot:

1) kiinteissd verkoissa ja matkaviestintdverkoissa tapahtuvan puhelintoiminnan osalta:

i)  puhelinnumero, josta on soitettu;

ii) tilagjan tai rekister6idyn kéyttdjan nimi ja osoite;
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2) Internet-yhteyden, Internet-sihkopostin ja Internet-puhelimen osalta:
i)  osoitettu kayttdjatunnus tai osoitetut kayttdjatunnukset;

ii) yleiseen puhelinverkkoon saapuvalle viestille rekisterdity kayttdjatunnus ja
puhelinnumero;

iii) sen tilagjan tai rekister6idyn kayttdjan nimi ja osoite, jonka nimiin Internet-protokollaosoite
(IP-osoite), kayttdjatunnus tai puhelinnumero oli rekisteréity silloin, kun yhteys otettiin;

b) viestinndn kohteen jaljittdmiseksi ja tunnistamiseksi tarvittavat tiedot:

¢) viestinndn pdivimadrin, kellonajan ja keston méérittdmiseen tarvittavat tiedot:

d) viestintityypin tunnistamiseksi tarvittavat tiedot:

e) kayttdjien viestintidlaitteen tai oletetun viestintélaitteen tunnistamiseksi tarvittavat tiedot:

f)  matkaviestintdlaitteen sijainnin tunnistamiseksi tarvittavat tiedot:

2. Viestinndn sisdllon paljastavia tietoja ei voida sdilyttdd tdmén direktiivin nojalla.”
Mainitun direktiivin 6 artiklassa, joka koskee sdilytysaikaa, sdddetdén seuraavaa:

“Jasenvaltioiden on varmistettava, ettd 5 artiklassa eritellyt tietoluokat siilytetddn véahintddn kuuden
kuukauden ja enintdén kahden vuoden ajan viestinnén paivimaarasta.”

Saman direktiivin 11 artiklan sanamuoto on seuraava:
"Lisataan direktiivin 2002/58/EY 15 artiklaan kohta seuraavasti:

‘la. Edelld olevaa 1 kohtaa ei sovelleta tietoihin, jotka on [direktiivin 2006/24] nojalla erityisesti
sdilytettava kyseisen direktiivin 1 artiklan 1 kohdassa eriteltyjd tarkoituksia varten.”

Kansallinen lainsddddnto

Tekijanoikeus

Direktiivin 2004/48 sddnnokset on saatettu osaksi Ruotsin oikeutta lain 1960:729 muuttamisesta
26.2.2009 annetulla lailla 2009:109 [lagen (2009:109) om é&ndring i lagen (1960:729); jéljempana
tekijanoikeuslaki], jolla sisallytettiin uusia sddnnoksid lakiin 1960:729 tekijanoikeudesta kirjallisiin ja
taiteellisiin teoksiin (lagen 1960:729 om upphovsritt till litterdra och konstnarliga verk, jéljempana
tekijanoikeuslaki). Ndma uudet sddannokset tulivat voimaan 1.4.2009.
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Tekijanoikeuslain 53 ¢ §:ssd sdddetddn seuraavaa:

”Jos hakija saattaa todennikoiseksi, ettd tekijanoikeuteen on kohdistunut 53 §:ssd tarkoitettu loukkaus
tai rikkominen, tuomioistuin voi méaarata jaljempdnd 2 momentissa tarkoitetun henkilon tai tarkoitetut
henkilot sakon uhalla esittimdan hakijalle tietoja niiden tavaroiden tai palvelujen alkuperdstd ja
jakeluverkosta, joita loukkaus tai rikkominen koskee (tietojenantoméérdys). Téllainen méardys voidaan
antaa tekijan, hdnen oikeudenomistajansa tai sen, jolle oikeus kayttda teosta on luovutettu,
vaatimuksesta. Madrdys voidaan antaa vain, jos tietojen voidaan olettaa helpottavan tavaroita tai
palveluja koskevan loukkauksen tai rikkomisen tutkintaa.

Velvollisia antamaan tietoja ovat

1) loukkaukseen tai rikkomiseen syyllistynyt tai osallistunut

2) loukkauksen tai rikkomisen kohteena ollutta tavaraa kaupallisessa laajuudessa hallussaan pitanyt

3) loukkauksen tai rikkomisen kohteena ollutta palvelua kaupallisessa laajuudessa kéyttanyt

4) loukkaamisessa tai rikkomisessa kéytettyd sdahkoistd viestintdpalvelua tai muuta palvelua
kaupallisessa laajuudessa tarjonnut

tai

5) se, jonka joku edelld olevissa 2—4 kohdassa tarkoitettu henkild on tunnistanut osallistuneen
loukkauksen tai rikkomisen kohteena olleen tavaran valmistamiseen tai jakeluun tai vastaavasti
palvelun tarjoamiseen.

Tavaroiden ja palvelujen alkuperia ja jakeluverkkoa koskevia tietoja voivat erityisesti olla

1) tavaroiden tai palvelujen tuottajien, jakelijoiden, toimittajien ja muiden tavaroita hallussaan
pitdneiden tai palveluja toimittaneiden nimet ja osoitteet

2) aiottujen tukku- ja vahittdiskauppiaiden nimet ja osoitteet
ja

3) tiedot tuotettujen, toimitettujen, vastaanotettujen tai tilattujen tavaroiden taikka palveluiden
madristd sekd kyseisistd tavaroista tai palveluista saaduista hinnoista.

Edelld 1-3 momentissa olevia siannoksia sovelletaan 53 §:ssd tarkoitetun loukkauksen tai rikkomisen
yritykseen tai valmisteluun.”

Mainitun lain 53 d §:ssd siadetadan seuraavaa:

"Tietojenantomédréys voidaan antaa vain, jos sitd puoltavat syyt ovat merkittdvampid kuin vahinko tai
muu haitta, jota siitd aiheutuu sille, jolle se osoitetaan, tai jollekin muulle vastakkaiselle edulle.

Velvollisuus antaa tietoja 53 c¢ §:n mukaisesti ei koske tietoja, joiden antaminen osoittaisi tietojen
antajan tai hdnen oikeudenkdymiskaaren (rédttegangsbalken) 36 luvun 3 §:ssd tarkoitetun omaisensa
syyllistyneen rikokseen.

Henkilotietolaissa (personuppgiftslagen 1998:204) sdddetddn saatujen tietojen kasittelyd koskevista
rajoituksista.”

8 ECLILEU:C:2012:219
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Henkilotietojen suoja

Direktiivi 2002/58 on pantu Ruotsissa tdytdntoon erityisesti sdhkoisestd viestinndstd annetulla lailla
2003:389 (lagen 2003:389 om elektronisk kommunikation).

Mainitun lain 6 luvun 20 §:n 1 momentin mukaan se, joka sidhkoisen viestintdverkon tai sdhkoisen
viestintdpalvelun tarjoamisen yhteydessd on saanut tilaajia koskevia tietoja tai paésyn téllaiseen tietoon,
ei saa luvattomasti ilmaista sitd edelleen eikd kayttda sitd hyvéksi.

Hogsta domstolen toteaa tdssd yhteydessd, ettd salassapitovelvollisuus, joka koskee erityisesti
internetpalvelujen tarjoajia, on siis muotoiltu niin, ettd se estdd vain tiettyjen tietojen luvattoman
antamisen tai kayttamisen. Salassapitovelvollisuus on kuitenkin suhteellinen, koska muissa
sadnnoksissd sdddetddn ndiden tietojen antamista koskevasta velvollisuudesta, joka tekee tietojen
antamisesta luvallista. Hogsta domstolenin mukaan tekijanoikeuslain 53 c¢ §:ssd kayttoon otetun
tietojensaantioikeuden, jota sovelletaan myos internetyhteyden tarjoajiin, ei ole katsottu edellyttivin
erityisid lainmuutoksia, jotta ndmé henkilotietojen antamista koskevat uudet sdadnnokset olisivat
ensisijaisia salassapitovelvollisuuden periaatteeseen ndhden. Salassapitovelvollisuus siis vaistyy
tietojenantomaéraystd koskevalla tuomioistuimen paatokselld.

Direktiivia 2006/24 ei ole saatettu osaksi Ruotsin oikeutta sitd varten asetetussa médrdajassa.

Pidasia ja ennakkoratkaisukysymykset

Bonnier Audio ym. ovat kustantamoja, joilla on yksinoikeus valmistaa kappaleita 27:std &énikirjan
muodossa olevasta teoksesta, julkaista niitd ja saattaa niitd yleison saataville.

Bonnier Audio ym. katsovat, ettd niiden yksinoikeuksia on loukattu siten, ettd kyseistd 27:44 teosta on
ilman niiden suostumusta levitetty yleisolle kayttiden FTP-palvelinta (file transfer protocol), joka
mahdollistaa tiedostojen jakamisen ja tietojen siirron internetissé tietokoneiden vililla.

ePhone on toimittanut internetyhteyden, jonka kautta véitetty laiton tiedostojen vaihto on tapahtunut.

Bonnier Audio ym. hakivat Solna tingsrattissda (Solnan alioikeus) tietojenantomédrdystd, jossa
velvoitettaisiin ilmoittamaan sen henkilon nimi ja osoite, joka kayttaa IP-osoitetta, jonka kautta
kyseiset tiedostot oletettavasti on ldhetetty 1.4.2009 kello 3.28-5.45.

Internetyhteyden tarjoaja ePhone vastusti hakemusta erityisesti silld perusteella, ettd haettu maardys on
direktiivin 2006/24 vastainen.

Solna tingsratt hyviksyi ensimmaiisend oikeusasteena hakemuksen kyseisten tietojen esittdmista
koskevan maéréayksen antamisesta.

Internetyhteyden tarjoaja ePhone valitti paatoksesta Svea hovrittiin (Svean
muutoksenhakutuomioistuin) ja vaati, ettd tietojenantomddrdystd koskeva hakemus on hylattavd. Se
vaati my0s, ettd unionin tuomioistuimelta pyydetddn ennakkoratkaisua sen selventdmiseksi, onko
direktiivi 2006/24- esteeni sille, ettd tilaajaa, jonka nimiin IP-osoite oli rekisterdity, koskevat tiedot
luovutetaan muille henkildille kuin direktiivissa tarkoitetuille viranomaisille.

Svea hovritt katsoi, ettei mikadn direktiivin 2006/24 sddnnds ollut esteend sille, ettd riita-asian

asianosainen madratadn luovuttamaan tilaajaa koskevat tiedot muulle kuin viranomaiselle. Liséksi se
hylkési vaatimuksen ennakkoratkaisupyynnon esittdmisestd unionin tuomioistuimelle.

ECLILEU:C:2012:219 9
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Sama tuomioistuin katsoi my0s, etteivat danikirjakustantamot olleet saattaneet immateriaalioikeuden
loukkausta todenndkoiseksi. Se paitti siten kumota Solna tingsréttin antaman méérayksen, joka koski
kyseessd olevien tietojen antamista. Bonnier Audio ym. valittivat kyseisestd ratkaisusta Hogsta
domstoleniin.

Ennakkoratkaisua pyytanyt tuomioistuin katsoo, ettéd asiassa C-275/06, Promusicae, 29.1.2008 annetusta
tuomiosta (Kok., s. [-271) ja asiassa C-557/07, LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten, 19.2.2009 annetusta madérdyksestd (Kok., s. 1-1227) huolimatta on
epitietoisuutta siitd, onko unionin oikeus esteend tekijanoikeuslain 53 c §:n soveltamiselle, koska sen
enempdd tuomiossa kuin madrdyksessd ei viitata direktiiviin 2006/24.

Tassd tilanteessa Hogsta domstolen padtti lykétd asian kasittelyd ja esittdd unionin tuomioistuimelle
seuraavat ennakkoratkaisukysymykset:

”1) Ovatko — — direktiivi 2006/24 ja erityisesti sen 3, 4, 5 ja 11 artikla esteend sellaisen kansallisen
sadnnoksen soveltamiselle, joka on annettu —— direktiivin 2004/48 8 artiklan nojalla ja jonka
mukaan internetyhteyden tarjoaja voidaan riita-asian oikeudenkédynnissd médaratd antamaan tietyn
tilaajan tunnistamista varten tekijanoikeuden haltijalle tai tdmén oikeudenomistajalle tieto siits,
kenelle tilagjalle internetyhteyden tarjoaja on rekisterdinyt tietyn IP-osoitteen, josta
tekijanoikeutta viitetddn loukatun? Kysymyksessd edellytetddn, ettd madrdyksen hakija saattaa
tekijanoikeuteen  kohdistuneen loukkauksen todenndkoiseksi ja ettd toimenpide on
oikeasuhteinen.

2) Vaikuttaako ensimmdiiseen kysymykseen annettavaan ratkaisuun, ettei jdsenvaltio ole pannut
direktiivia 2006/24 taytdntoon, vaikka sitd varten sdddetty madrdaika on paattynyt?”

Ennakkoratkaisukysymysten tarkastelu

Ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee ndilla kahdella kysymykselldén, joita on
tarkasteltava yhdessd, onko direktiivid 2006/24 tulkittava siten, ettd se on esteend sellaisen kansallisen
lainsdddannon soveltamiselle, joka on annettu direktiivin 2004/48 8 artiklan nojalla ja jonka mukaan
internetyhteyden tarjoaja voidaan mddrdatd antamaan internetyhteyden tilaajan tai internetin kayttdjan
tunnistamista varten tekijanoikeuden haltijalle tai tdmin oikeudenomistajalle tieto siitd, kenelle
tilaajalle internetyhteyden tarjoaja on rekisterdinyt tietyn IP-osoitteen, josta tekijanoikeutta vaitetdan
loukatun, ja vaikuttaako tdhdn kysymykseen annettavaan ratkaisuun, ettei jasenvaltio ole pannut
direktiivia 2006/24 taytantoon, vaikka sitd varten sdddetty madrdaika on paattynyt.

Aluksi on todettava yhtiéltd, ettd unionin tuomioistuin perustaa ratkaisunsa olettamaan, jonka mukaan
padasiassa kyseessd olevat tiedot on siilytetty kansallisen lainsddddnnon mukaisesti ja direktiivin
2002/58 15 artiklan 1 kohdassa vahvistettuja edellytyksid noudattaen, minka tarkastaminen kuuluu
kansallisen tuomioistuimen tehtaviin.

Toisaalta direktiivin 2006/24 tavoitteena on sen 1 artiklan 1 kohdan sanamuodon mukaan
yhdenmukaistaa jasenvaltioiden kansallisen oikeuden sddnnodkset, jotka koskevat yleisesti saatavilla
olevien sahkoisten viestintdpalvelujen tai yleisten viestintiverkkojen tarjoajien tuottamien tai
kasittelemien erdiden tietojen kaisittelemiseen ja sdilyttdmiseen liittyvid velvollisuuksia, sen
varmistamiseksi, ettd kyseisid tietoja voidaan kayttdad kunkin jasenvaltion kansallisessa lainsddadannossa
vakavaksi rikollisuudeksi maaritellyn rikollisuuden tutkintaa, selvittimista ja syyteharkintaa varten.

Lisdksi on niin, etta — kuten direktiivin 2006/24- 4 artiklasta ilmenee — timain direktiivin mukaisesti

sdilytetyt tiedot voidaan toimittaa yksinomaan erityistapauksissa asianomaisen jasenvaltion kansallisen
lainsdddédnnon mukaan toimivaltaisille kansallisille viranomaisille.
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Nidin ollen direktiivi 2006/24 koskee yksinomaan vyleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoajien tai yleisten viestintdverkkojen tarjoajien tuottamien tai késittelemien
tietojen kasittelemistd ja sdilyttdmistd vakavan rikollisuuden tutkintaa, selvittimistd ja syyteharkintaa
varten sekd niiden toimittamista toimivaltaisille kansallisille viranomaisille.

Direktiivin 2006/24 titen tdsmennetty aineellinen soveltamisala vahvistetaan sen 11 artiklassa, jossa
sdddetddn, ettd direktiivin 2002/58 15 artiklan 1 kohtaa ei sovelleta, jos téllaiset tiedot on sdilytetty
erityisesti direktiivin 2006/24 1 artiklan 1 kohdassa mainittuja tarkoituksia varten.

Sitd vastoin, kuten direktiivin 2006/24 johdanto-osan 12 perustelukappaleesta kdy ilmi, direktiivin
2002/58 15 artiklan 1 kohtaa sovelletaan edelleen tietoihin, jotka sdilytetddn muissa kuin direktiivin
2006/24 1 artiklan 1 kohdassa nimenomaisesti mainituissa tarkoituksissa, tuomioistuintarkoitukset
mukaan luettuina.

Taten direktiivin 2006/24 11 artiklasta ja sen johdanto-osan 12 perustelukappaleesta, kun niitd luetaan
yhdessd, seuraa, ettd tdma direktiivi on soveltamisalaltaan tarkasti rajattu erityissadados, jolla poiketaan
yleisesti sovellettavasta direktiivista 2002/58 ja erityisesti sen 15 artiklan 1 kohdasta ja korvataan se.

Pddasiasta on todettava, ettd kyseessd olevan lainsdddédnnon tavoite eroaa direktiivin 2006/24
tavoitteesta. Se  liittyy nimittdin  tietojen  toimittamiseen riita-asian  oikeudenkédynnissé
immateriaalioikeuden loukkauksen toteamista varten.

Tama lainsaadanto ei siis kuulu direktiivin 2006/24 aineelliseen soveltamisalaan.

Niin ollen padasiassa ei ole merkitystd silld seikalla, ettd asianomainen jasenvaltio ei vield ole saattanut
direktiivia 2006/24 osaksi kansallista oikeusjdrjestystddn, vaikka tdtd varten sdddetty maidrdaika on

paattynyt.

Voidakseen antaa ennakkoratkaisupyynnon esittineelle tuomioistuimelle hyddyllisen vastauksen
unionin tuomioistuin saattaa kuitenkin joutua ottamaan huomioon sellaisia unionin oikeuden
sdannoksid, joihin kansallinen tuomioistuin ei ole viitannut kysymyksessddn (ks. mm. asia C-107/98,
Teckal, tuomio 18.11.1999, Kok., s. I-8121, 39 kohta ja asia C-2/07, Abraham ym., tuomio 28.2.2008,
Kok., s. I-1197, 24 kohta).

On todettava, ettd péddasian olosuhteissa téllaiset unionin oikeuden sddnnokset voidaan ottaa
huomioon.

Ennakkoratkaisua pyytineen tuomioistuimen ensimmadisessd kysymyksessddn tekemd viittaus niiden
vaatimusten noudattamiseen, jotka koskevat tekijanoikeuden loukkauksen saattamista todenndkoiseksi
ja padasiassa kyseessd olevan tdytantoonpanolain nojalla annettavan médrdyksen oikeasuhteisuutta,
sekd, kuten tdmédn tuomion 34 kohdasta kdy ilmi, edelld mainittuun asiassa Promusicae annettuun
tuomioon, antaa ymmartad, ettd ennakkoratkaisua pyytidnyt tuomioistuin pohtii myds sitd, voidaanko
kyseisen taytdntoonpanolain kyseessd olevilla sddnnoksilld taata sovellettavien eri perusoikeuksien oikea
tasapaino, sellaisena kuin sitd edellytetddan mainitussa tuomiossa, jossa tulkitaan ja sovelletaan
direktiivien 2002/58 ja 2004/48 eri saannoksid.

Niin ollen tillaiseen implisiittiseen kysymykseen annettava vastaus voi olla merkityksellinen pédasiassa
annettavan ratkaisun kannalta.

Téllaisen hyodyllisen vastauksen antamiseksi on aluksi muistutettava, ettd Bonnier ym. vaativat
padasiassa, ettd niille ilmoitetaan sellaisen internetyhteyden tilaajan tai internetin kéyttdjan nimi ja
osoite, joka kayttdd IP-osoitetta, jonka kautta suojattuja teoksia siséltévid tiedostoja oletetaan vaihdetun
laittomasti.
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On todettava, ettd Bonnier Audio ym:iden vaatima tietojen luovuttaminen on direktiivin
2002/58 2 artiklan ensimmaisesséd kohdassa, kun sitd luetaan yhdessd direktiivin 95/46 2 artiklan b
alakohdan kanssa, tarkoitettua henkilotietojen kasittelyd. Téma luovuttaminen kuuluu siis direktiivin
2002/58 soveltamisalaan (ks. vastaavasti em. asia Promusicae, tuomion 45 kohta).

On myos todettava, ettd padasiassa ndiden tietojen luovuttamista vaaditaan riita-asian
oikeudenkéynnisséd tekijanoikeuden haltijalle tai timén oikeudenomistajalle, toisin sanoen yksityiselle
oikeussubjektille eikd toimivaltaiselle kansalliselle viranomaiselle.

Téstd on aluksi todettava, ettd henkilotietojen luovuttamista koskeva hakemus, jolla pyritddan
varmistamaan tekijanoikeuksien tehokas suojaaminen, kuuluu kohteensa vuoksi direktiivin 2004/48
soveltamisalaan (ks. vastaavasti em. asia Promusicae, tuomion 58 kohta).

Oikeuskéaytinnén mukaan kuitenkin direktiivin 2004/48 8 artiklan 3 kohta, kun sitd tulkitaan yhdessa
direktiivin 2002/58 15 artiklan 1 kohdan kanssa, ei ole esteend sille, ettd jdsenvaltiot sdétavit
velvollisuudesta luovuttaa yksityisille henkilotietoja, jotta siviilituomioistuimissa voidaan panna vireille
menettely tekijanoikeuksien loukkauksien vuoksi, mutta siind ei mydskddn aseteta ndille valtioille
velvollisuutta sadtad tallaista velvollisuutta (ks. em. asia Promusicae, tuomion 54 ja 55 kohta ja em. asia
LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, méérdyksen 29 kohta).

Saman oikeuskdytinnon mukaan jasenvaltioiden on kuitenkin direktiivien 2002/58 ja 2004/48
taytantoonpanon yhteydessda huolehdittava siitd, ettd ne nojautuvat sellaiseen ndiden direktiivien
tulkintaan, jolla voidaan varmistaa unionin oikeusjarjestyksessd suojattujen eri perusoikeuksien vélinen
oikea tasapaino. Jasenvaltioiden viranomaisten ja tuomioistuinten on my0s pannessaan tdytintoon
ndiden direktiivien noudattamisen edellyttimiad toimenpiteitd tulkittava kansallista oikeuttaan nédiden
samojen direktiivien mukaisesti, ja tdmdn lisdksi ne eivit myoskddn saa nojautua sellaiseen kyseisten
direktiivien tulkintaan, joka johtaisi ristiriitaan mainittujen perusoikeuksien kanssa tai muiden unionin
oikeuden yleisten periaatteiden, kuten suhteellisuusperiaatteen, kanssa (ks. vastaavasti em. asia
Promusicae, tuomion 68 kohta ja em. asia LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten, maérayksen 28 kohta).

Nyt esilld olevassa asiassa asianomainen jésenvaltio padtti kayttdd tdmédn tuomion 55 kohdassa
kuvailtua mahdollisuuttaan asettaa riita-asian oikeudenkdynnissé velvollisuus toimittaa henkil6tietoja
yksityisille.

On syytd huomauttaa, ettd kyseessd olevassa kansallisessa lainsdddéannossa edellytetddn muun muassa,
ettd jotta kyseessd olevien tietojen antamista koskeva mééréys voidaan antaa, tiettyyn teokseen liittyvéin
immateriaalioikeuden loukkaus on saatettava todennikoiseksi, ettd pyydetyt tiedot voivat helpottaa
tekijanoikeuden loukkauksen tai rikkomisen tutkintaa ja ettd tdtd méardysta puoltavien syiden on oltava
merkittdvaimpid kuin vahinko tai muu haitta, jota siitd aiheutuu sille, jolle se osoitetaan, tai jollekin
muulle vastakkaiselle edulle.

Taten kansallinen tuomioistuin, jonka kasiteltdaviksi on saatettu asiavaltuuden omaavan henkilon
vaatimus henkilotietojen antamista koskevasta madrédyksestd, voi tdmén lainsdddénnon nojalla punnita
asiaan liittyvid vastakkaisia etuja jokaisen yksittdistapauksen olosuhteiden mukaan ja ottaen
asianmukaisesti huomioon suhteellisuusperiaatteesta johtuvat vaatimukset.

Niin ollen on katsottava, ettd téllaisella lainsddadannolld voidaan padsadntoisesti taata oikea tasapaino
tekijanoikeuden haltijoille kuuluvan immateriaalioikeuden suojaamisen ja internetyhteyden tilaajalle tai
internetin kayttédjalle kuuluvan henkilotietojen suojan valilla.

Edelléd todetun valossa esitettyihin kysymyksiin on vastattava, ettd
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— direktiivia 2006/24 on tulkittava siten, ettei se ole esteend sellaisen kansallisen lainsdddéannon
soveltamiselle, joka on annettu direktiivin 2004/48 8 artiklan nojalla ja jonka mukaan internetyhteyden
tarjoaja voidaan madratd antamaan internetyhteyden tilaajan tai internetin kayttdjan tunnistamista
varten tekijanoikeuden haltijalle tai tdmén oikeudenomistajalle tieto siitd, kenelle tilaajalle
internetyhteyden tarjoaja on rekisterdinyt tietyn IP-osoitteen, josta tekijanoikeutta viitetddn loukatun,
koska tdma lainsdddanto ei kuulu direktiivin 2006/24 aineelliseen soveltamisalaan

— pédasiassa ei ole merkitystd silld seikalla, ettd asianomainen jasenvaltio ei vield ole saattanut direktiivia
2006/24 osaksi kansallista oikeusjérjestystadn, vaikka titd varten saddetty madrdaika on paattynyt

— direktiiveja 2002/58 ja 2004/48 on tulkittava siten, ettei niiden kanssa ole ristiriidassa péddasiassa
kyseessd olevan kaltainen kansallinen lainsdddantd, koska kansallinen tuomioistuin, jonka
kasiteltdviksi on saatettu asiavaltuuden omaavan henkilon vaatimus henkilotietojen antamista
koskevasta méadrdyksestd, voi tdmén lainsdddédnnon nojalla punnita asiaan liittyvid vastakkaisia etuja
jokaisen yksittdistapauksen olosuhteiden mukaan ja ottaen asianmukaisesti huomioon
suhteellisuusperiaatteesta johtuvat vaatimukset.

Oikeudenkayntikulut

Padasian asianosaisten osalta asian kisittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkéd vuoksi kansallisen tuomioistuimen asiana on
paattad oikeudenkéyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat aiheutuneet muille
kuin ndille asianosaisille huomautusten esittdmisestd unionin tuomioistuimelle, ei voida maéréta
korvattaviksi.

Niilld perusteilla unionin tuomioistuin (kolmas jaosto) on ratkaissut asian seuraavasti:

Yleisesti saatavilla olevien sidhkoisten viestintipalvelujen tai yleisten viestintiverkkojen
yhteydessd tuotettavien tai kisiteltivien tietojen sdilyttimisestd ja direktiivin 2002/58/EY
muuttamisesta 15.3.2006 annettua Euroopan parlamentin ja neuvoston direktiivia 2006/24/EY
on tulkittava siten, ettei se ole esteeni sellaisen kansallisen lainsddddnnon soveltamiselle, joka
on annettu teollis- ja tekijinoikeuksien noudattamisen varmistamisesta 29.4.2004 annetun
Euroopan parlamentin ja neuvoston direktiivin 2004/48/EY 8 artiklan nojalla ja jonka mukaan
internetyhteyden tarjoaja voidaan mdidrita antamaan internetyhteyden tilaajan tai internetin
kidyttijin tunnistamista varten tekijinoikeuden haltijalle tai timédn oikeudenomistajalle tieto
siita, kenelle tilaajalle internetyhteyden tarjoaja on rekisteroinyt tietyn
internetprotokollaosoitteen (IP-osoite), josta tekijinoikeutta viitetidn loukatun, koska timi
lainsdddianto ei kuulu direktiivin 2006/24 aineelliseen soveltamisalaan.

Pidasiassa ei ole merkitystd silld seikalla, ettd asianomainen jdsenvaltio ei vield ole saattanut
direktiivia 2006/24 osaksi kansallista oikeusjirjestystdian, vaikka titd varten sdddetty mairdaaika

on paittynyt.

Henkilotietojen Kkisittelystd ja yksityisyyden suojasta sidhkoisen viestinnidn alalla (sdhkoisen
viestinnidn tietosuojadirektiivi) 12.7.2002 annettua Euroopan parlamentin ja neuvoston
direktiivia 2002/58/EY ja direktiivia 2004/48 on tulkittava siten, ettei niiden kanssa ole
ristiriidassa padasiassa kyseessd olevan kaltainen kansallinen lainsdddintd, koska kansallinen
tuomioistuin, jonka kasiteltiviksi on saatettu asiavaltuuden omaavan henkilon vaatimus
henkilotietojen antamista koskevasta maiiridyksestd, voi timéan lainsddddnnon nojalla punnita
asiaan liittyvid vastakkaisia etuja jokaisen yksittdistapauksen olosuhteiden mukaan ja ottaen
asianmukaisesti huomioon suhteellisuusperiaatteesta johtuvat vaatimukset.

Allekirjoitukset
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