KOHTUJURIST KOKOTT'T ETTEPANEK — KOHTUASI C-275/06

KOHTUJURISTI ETTEPANEK
JULIANE KOKOTT
esitatud 18. juulil 2007 '

I. Sissejuhatus

1. Kédesolev kohtuasi on niide sellest, et
andmete teataval eesmirgil salvestamine

dratab soovi andmeid laiaulatuslikumalt
kasutada. Hispaanias peavad Interneti-
teenuse pakkujad salvestama kasutajate

teatavad andmed selleks, et vajadusel saaks
neid kasutada kriminaalmenetluse raames
voi avaliku korra ja riigikaitse huvides.
Niiiid soovib autoridiguste valdajate iihing
nimetatud andmete abil tuvastada kasuta-
jaid, kes on failide vahetamisega rikkunud
autoridigusi.

2. Eelotsusetaotluse esitanud kohus soovib
teada, kas tthenduse 6igus vdimaldab voi koguni
nouab isikuga seotud ja Interneti kasuta-
mist puudutavate liiklusandmete iileand-
mist intellektuaalomandi valdajale. Siseriiklik
kohus lahtub seisukohast, et intellektuaal-
omandit ja infoiihiskonda kisitlevad mitmed

1 - Algkeel: saksa.
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direktiivid  annavad intellektuaalomandi
valdajatele oiguse nouda elektroonilise side
teenuste  pakkujalt nimetatud andmete
tileandmist, kui andmetega saab tdendada
autoridiguste rikkumist.

3. Jargnevas nditan siiski, et elektroonilise
side valdkonnas kehtivad ithenduse oiguse
andmekaitsesitted voimaldavad isikuga seo-
tud liiklusandmete iileandmist ainult pade-
vatele riigiasutustele, mitte aga otse autori-
oiguste valdajatele, kes soovivad oma oigusi
kaitsta tsiviilasja raames.

I1. Oiguslik raamistik

A. Uhenduse digus

4. Kéesoleva kohtuasja lahendamiseks on
asjakohased intellektuaalomandi kaitse ja
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elektroonilise kaubanduse sitted, eriti aga
andmekaitsesitted.

1. Intellektuaalomandi kaitse infoiithiskonnas

5. Seoses intellektuaalomandi kaitsega info-
tthiskonnas tuleb eelkdige mérkida Euroopa
Parlamendi ja noukogu 8. juuni 2000. aasta
direktiivi 2000/31/EU infoiihiskonna teenus-
te teatavate diguslike aspektide, eriti elekt-
roonilise kaubanduse kohta siseturul *.

6. Direktiivi 2000/31 artikli 1 16ige 5 piirab
direktiivi kohaldamisala. Punkti b kohaselt
ei kohaldata nimetatud direktiivi ,direktii-
vide 95/46/EU ja 97/66/EU rakendusalasse
kuuluvate infoithiskonna teenustega seotud
kiisimuste suhtes”. >

2 — EUT L 178, 1k 1; ELT eriviljaanne 13/25, Ik 399.

3 — Viidatud on Euroopa Parlamendi ja néukogu 24. oktoobri
1995 aasta direktiivile 95/46/EU tksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise
kohta (EUT L 281, lk 31; ELT eriviljaanne 13/15, lk 355)
ning Euroopa Parlamendi ja noukogu 15. detsembri
1997 aasta direktiivile 97/66/EU, milles Kkisitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset
telekommunikatsioonisektoris (EUT 1998, L 24, 1k 1).

7. Direktiivi 2000/31 artikli 15 loige 2
sdtestab:

»Liikmesriigid voivad kehtestada infoiihis-
konna teenuse osutajatele kohustuse kiiresti
teatada pddevatele ametivoimudele nende
teenuse saajate viidetavalt ebaseaduslikest
tegevustest voi pakutavast teabest voi kohus-
tuse edastada padevatele asutustele nende
taotluse pohjal teavet, mis vdoimaldab iden-
tifitseerida nende teenuse saajaid, kellega
teenuseosutajal on  talletamise  kohta
lepingud.”

8. Direktiivi 2000/31 artikli 18 loige 1 on
sonastatud jargmiselt:

»Liikmesriigid tagavad, et nende siseriik-
like oigusaktide kohaselt kasutada olevad
infoithiskonna teenuseid kisitlevad oigus-
kaitsevahendid voimaldaksid kiiresti votta
meetmeid, kaasa arvatud ajutisi meetmeid,
et 1opetada iga viidetav rikkumine ja véltida
asjaomaste huvide edasist kahjustamist.”
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9. Elektroonilises kaubanduses kehtivad
intellektuaalomandi kaitse erinormid sisaldu-
vad Euroopa Parlamendi ja ndukogu 22. mai
2001 aasta direktiivis 2001/29/EU autori-
oiguse ja sellega kaasnevate oOiguste teata-
vate aspektide {htlustamise kohta info-
ithiskonnas *. Eelkdige pakub nendest huvi
artikkel 8 pealkirjaga ,Sanktsioonid ja
oiguskaitsevahendid”:

»1. Liikmesriigid ndevad kaesolevas direk-
tiivis satestatud odiguste ja kohustuste rikku-
mise puhuks ette asjakohased sanktsioonid
ja oiguskaitsevahendid ning votavad koik
meetmed nende sanktsioonide ja diguskait-
sevahendite kohaldamise tagamiseks. Sates-
tatavad sanktsioonid peavad olema tohusad,
proportsionaalsed ja hoiatavad.

2. Iga litkmesriik votab vajalikud meetmed
tagamaks, et diguste valdajad, kelle huve on
nende territooriumil o6igusi rikkuva tegevu-
sega kahjustatud, saavad kohtu kaudu taot-
leda kahjutasu ja/vdi ettekirjutust ning vaja-
duse korral digusi rikkuva materjali, samuti
artikli 6 16ikes 2 nimetatud seadmete, toodete
ja komponentide konfiskeerimist.

3. [..]7

4 — EUT L 167, Ik 10; ELT erivéljaanne 17/01, 1k 230.
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10. Direktiivi 2001/29 artikkel 9 piirab direk-
tiivi kohaldamisala jargmiselt:

»Kdesolev direktiiv ei mojuta eelkdige paten-
didiguste, kaubamairkide, toostusdisainioi-
guste, kasulike mudelite, mikroliilituse topo-
graafia, kirjatiitipide, tingimusjuurdepéisu,
ringhéddlinguteenuste kaablile juurdepidsu,
rahvusliku rikkuse kaitse, kohtudeposiidi
nduete, piiravat tegevust ja kolvatut konku-
rentsi Kkésitlevate seaduste, d&risaladuste,
julgeoleku, konfidentsiaalsuse, andmekaitse
ja eraelu puutumatuse, avalikele dokumenti-
dele juurdepdisu ega lepingudigusega seotud
satete kohaldamist.”

11. Euroopa Parlamendi ja néukogu 29. ap-
rilli 2004 aasta direktiivi 2004/48/EU intel-
lektuaalomandi diguste joustamise kohta®
artikkel 8 ndeb ette intellektuaalomandi
valdaja erilise teabediguse:

»1. Liikmesriigid tagavad, et intellektuaal-
omandi diguste rikkumise menetlemisel ning
hageja oigustatud ja proportsionaalse ndude
vastuseks voivad piadevad kohtuasutused
nouda, et teave intellektuaalomandi diguste

5 — ELT L 157, Ik 45; ELT erivéljaanne 17/02, 1k 32; kasutatud on
ELT L 195, Ik 16 avaldatud korrigeeritud versiooni.
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rikkumise péritolu ja kaupade vdi teenuste
levitamisvorgustiku kohta esitaks rikkuja ja/
voi kes tahes isik, kes:

c¢) on tabatud oigusi rikkuvate teenuste
kommertseesmargil pakkumiselt;

2. Loikes 1 nimetatud meetmed holmavad
vastavalt vajadusele:

a) tootjate, valmistajate, levitajate, tarnijate
ja muude kaupade vdi teenuste vara-
semate valdajate ning ihtlasi kavanda-
tavate jae- ja hulgimiitjate nimesid ja
aadresse;

b) [...]

3. Ilma et see piiraks loigete 1 ja 2 kohalda-
mist, kohaldatakse muid éigusnorme, mis:

a)-d) [...]

e) reguleerivad konfidentsiaalsete teabealli-
kate kaitset ja isikuandmete to6tlemist.”

12. Samas ei puuduta direktiiv 2004/48
artikli 2 16ike 3 kohaselt

»a) tihenduse sitteid intellektuaalomandi
materiaaldiguse, ~direktiivi 95/46/EU,
direktiivi  1999/93/EU  ja  direktiivi
2003/31/EU kohta iildiselt véi eriti direk-
tiivi 2000/31/EU artiklite 12—15 kohta;

b) [...I”

I-277



KOHTUJURIST KOKOTT'T ETTEPANEK — KOHTUASI C-275/06

2. Andmekaitsesitted

13. Andmekaitse valdkonnas omab téhtsust
Euroopa Parlamendi ja noukogu 12. juuli
2002 aasta direktiiv 2002/58/EU, milles kisit-
letakse isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist
sidet kasitlev direktiiv) °.

14. Nimetatud direktiivi artikli 1 1dike 1
kohaselt tihtlustatakse ,direktiiviga [...] liik-
mesriikide need sitted, mis on vajalikud
pohidiguste ja -vabaduste, eelkdige eraelu
puutumatuse kaitse vordvéarse taseme taga-
miseks isikuandmete tootlemise puhul elekt-
roonilise side sektoris ja selliste andmete ning
elektrooniliste sideseadmete ja -teenuste
vaba liikumise tagamiseks tthenduses”.

15. Direktiivi artikli 1 16ike 2 koha-
selt tdpsustavad ja tdiendavad konealuse
direktiivi sdtted Euroopa Parlamendi ja
noukogu 24. oktoobri 1995 aasta direk-
titvi 95/46/EU iiksikisikute kaitse kohta isiku-
andmete tootlemisel ja selliste andmete vaba
liikumise kohta’ sitteid loikes 1 nimetatud
eesmarkidel.

6 — EUT L 201, 1k 37; ELT eriviljaanne 13/29, 1k 514.
7 — EUT L 281, Ik 31; ELT eriviljaanne 13/15, Ik 355.
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16. Direktiivi 2002/58 artikli 2 punkt b
maédratleb moiste liiklusandmed kui ,and-
med, mida toodeldakse side edastamiseks
elektroonilises sidevorgus voi sellise edasta-
misega seotud arveldamiseks”.

17. Liiklusandmete tootlemist

artikkel 6:

reguleerib

»1. Abonentide ja kasutajatega seotud liik-
lusandmed, mida tootleb tildkasutatava
sidevorgu pakkuja voi tildkasutatavate elekt-
rooniliste sideteenuste osutaja, tuleb kustu-
tada voi muuta anoniiimseks, kui neid ei
ole enam vaja side edastamiseks, ilma et see
piiraks kéesoleva artikli 1digete 2, 3 ja 5 ning
artikli 15 16ike 1 kohaldamist.

2. Toodelda voib liiklusandmeid, mis on
vajalikud abonentide arvete ja sidumistasude
jaoks. Selline tootlemine on lubatud ainult
selle tdhtaja 16puni, mille jooksul voib arve
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oiguspéraselt vaidlustada voi mille jooksul
voib votta meetmeid arve sissendudmiseks.

6. Loikeid 1, 2, 3 ja 5 kohaldatakse, ilma
et see piiraks piadevate asutuste voimalust
saada kohaldatavate oigusaktide kohaselt
liiklusandmeid vaidluste, eelkoige sidu-
mist voi arveldamist kasitlevate vaidluste
lahendamiseks.”

18. Direktiivi 2002/58 artikli 6 loikes 1
viidatud erand, mis sisaldub artikli 15
l6ikes 1, on jargmine:

sLiikmesriigid vdivad votta seadusandlikke
meetmeid, millega piiratakse kiesoleva
direktiivi artiklites 5 ja 6, artikli 8 ldigetes 1,
2, 3 ja 4 ning artiklis 9 sdtestatud diguste ja
kohustuste ulatust, kui selline piiramine
on vajalik, otstarbekas ja proportsionaalne
abinéu selleks, et kaitsta direktiivi 95/46/EU
artikli 13 1oikes 1 nimetatud riiklikku julge-
olekut (s.t riigi julgeolekut), riigikaitset,
avalikku korda, kriminaalkuritegude voi

elektroonilise sidesiisteemi volitamata kasu-
tamise ennetamist, uurimist, avastamist
ja kohtus menetlemist. Selleks voivad liik-
mesriigid muu hulgas votta seadusandlikke
meetmeid, millega ndhakse ette andmete
sdilitamine piiratud aja jooksul kdesolevas
loikes sdtestatud pohjustel. Koik kéesolevas
16ikes osutatud meetmed on kooskoélas tihen-
duse odiguse tldpohimotetega, kaasa arvatud
Euroopa Liidu lepingu artikli 6 loigetes 1 ja 2
osutatud pohimotetega.”

19. Eeltoodud sitet selgitab direktiivi 11. poh-
jendus:

»(11) Nagu direktiivis 95/46/EU, ei kisitleta
ka kéesolevas direktiivis pohidiguste ja -vaba-
duste kaitsmist selliste toimingute puhul, mis
ei kuulu ithenduse diguse reguleerimisalasse.
Seega ei muuda kéesolev direktiiv senist tasa-
kaalu tiksikisiku eraelu puutumatuse diguse
ja lilkmesriikide voimaluse vahel votta kdes-
oleva direktiivi artikli 15 loikes 1 osutatud
meetmeid, mis on vajalikud avaliku korra,
riigikaitse, riigi julgeoleku (kaasa arvatud
riigi majanduslik heaolu, kui tegevus on
seotud riigi julgeolekuga) ja kriminaaldiguse
rakendamise seisukohast. Seega ei mojuta
kdesolev direktiiv liikmesriikide voimalust
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kuulata oiguspéraselt pealt elektroonilist
sidet voi votta vajaduse korral meetmeid
eespool nimetatud eesmairkidel ja koos-
kolas inimdiguste ja pohivabaduste kaitse
Euroopa konventsiooniga nii, nagu seda on
tolgendatud Euroopa Inimoiguste Kohtu
otsustes. Sellised meetmed peavad olema
asjakohased, rangelt  proportsionaalsed
kavandatud eesmirgiga ja vajalikud demo-
kraatlikus tithiskonnas ning nendega peaksid
kaasnema piisavad tagatised kooskdlas inim-
oiguste ja pohivabaduste kaitse Euroopa
konventsiooniga.”

20. Direktiivi 2002/58 artikkel 19 reguleerib
nimetatud direktiivi suhet sellele ajaliselt
eelnenud direktiiviga 97/66:

»Alates artikli 17 16ikes 1 nimetatud kuupée-
vast tunnistatakse direktiiv 97/66/EU kehte-
tuks.

Viiteid kehtetuks tunnistatud direktiivile
kasitatakse viidetena kiesolevale direktiivile.”
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21. Direktiivi 2002/58 artikli 15 loikes 1
viidatud direktiivi 95/46 artikli 13 ldige 1 on
jargmine:

»1. Liikmesriigid voivad artikli 6 loikes 1,
artiklis 10, artikli 11 loikes 1 ja artiklites 12
ja 21 sétestatud kohustuste ja diguste ulatuse
piiramiseks votta vastu digusakte, kui sellised
piirangud on vajalikud, et kindlustada:

a) riigi julgeolek;

b) riigikaitse;

¢) avalik kord;

d) kuritegude voi reguleeritud kutsealade

ametieetika  rikkumiste ennetamine,
uurimine, avastamine ja nende eest
vastutuselevotmine;

e) liikmesriigi v6i Euroopa Liidu olulised
majanduslikud voi rahanduslikud huvid,
sealhulgas raha-, eelarve- ja maksu-
kiisimused;
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f) jilgimine, kontrollimine ja regula-
tiivne funktsioon, mis on kas voi ajuti-
selt seotud avaliku voimu teostamisega
punktides ¢, d ja e osutatud juhtudel;

g) andmesubjekti kaitse voi teiste isikute
oiguste ja vabaduste kaitse.”

22. Lisaks tuleb maérkida, et direktiivi 95/46
artikli 29 alusel loodi too6rithm tiksikisikute
kaitseks seoses isikuandmete tootlemisega
(edaspidi ,té6rithm”)®. Téorithm peab aval-
dama arvamust andmekaitsega seotud kiisi-
mustes. Sarnane {ilesanne on EU artikli 286
ja midruse nr 45/2001° alusel tegutsevatel
andmekaitseinspektoritel.

23. Viimasena tuleks kédesoleval juhul sil-
mas pidada Euroopa Parlamendi ja ndu-
kogu 15. madrtsi 2006 aasta direktiivi

8 — Toorithma dokumendid on kittesaadavad aadressil: http://
ec.europa.eu/justice_home/fsj/privacy/workinggroup/
index_de.htm.

9 — Euroopa Parlamendi ja noukogu 18. detsembri 2000 aasta
miidrus (EU) nr 45/2001 iksikisikute kaitse kohta isiku-
andmete to6tlemisel ithenduse institutsioonides ja asutustes
ning selliste andmete vaba liikumise kohta (EUT L 8, Ik 1; ELT
erivéljaanne 13/26, 1k 102).

2006/24/EU, mis kasitleb iildkasutatavate
elektrooniliste sideteenuste voi tildkasuta-
tavate sidevorkude pakkujate tegevusega kaas-
nevate voi nende toodeldud andmete siilita-
mist ja millega muudetakse direktiivi
2002/58/EU .

24. Direktiiv 2006/24 kohustab liikmesriike
muu hulgas liiklusandmeid séilitama. Direk-
tiivi artikli 15 kohaselt peavad liikmesriigid
direktiivi hiljemalt 15. septembriks 2007
tile votma, kuid voivad Internetiga seotud
andmete salvestamise liikata edasi 18 kuu
vorra. Hispaania ei ole nimetatud voimalust
kasutanud.

25. Direktiivi 2006/24 artikkel 11 lisab direk-
tiivi 2002/58 artiklisse 15 uue loike 1a:

,Loiget 1 ei kohaldata andmete suhtes,
mille sdilitamist eraldi noutakse [...] direk-
tiivi 2006/24/EU [...] artikli 1 ldikes 1
viidatud eesmarkidel.”

10 — EUT L 105, Ik 54.
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26. Direktiivi 2006/24 artikkel 4 reguleerib
sdilitatud andmete iileandmist jargmiselt:

sLiikmesriigid votavad vastu meetmed,
millega tagatakse, et kédesoleva direktiivi
kohaselt siilitatud andmeid antakse ainult
padevatele siseriiklikele asutustele, konk-
reetsetel juhtudel ja vastavalt siseriiklikele
oigusaktidele. Menetluse, mida tuleb jéargida,
ja tingimused, mis peavad olema tdidetud
sdilitatud andmetele juurdepddsu saami-
seks vastavalt vajaduse ja proportsionaalsuse
nouetele, madratleb iga liikmesriik siseriik-
likus diguses vastavalt asjakohastele sitetele
Euroopa Liidu voi rahvusvahelises avalikus
oiguses ning eriti Euroopa inimdiguste ja
pohivabaduste kaitse konventsioonis, nagu
Euroopa Inimdiguste Kohus seda tolgendab.”

B. Hispaania oigus

27. Eelotsusetaotluse esitanud kohus piir-
dub siseriikliku oiguse kajastamisel sisu-
liselt 11. juuli 2002 aasta Ley 34/2002 de
Servicios de la Sociedad de la Informaciéon
y de Comercio Electrénico (infoithiskonna
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teenuste ja elektroonilise kaubanduse seadus)
artikli 12 16igetega 1-3:

»Artikkel 12. Elektroonilisi ithendusi puudu-
tavate liiklusandmete salvestamise kohustus

1. Elektrooniliste sidevorkude ja -teenuste
operaatorid, telekommunikatsioonivorku-
dele juurdepéddsu pakkujad ja hostingtee-
nuste pakkujad peavad kéesolevas artiklis
ja vastavates rakendussitetes ette ndhtud
mahus kaheteistkiitmne kuu jooksul sdilitama
sonumitest tekkinud side- ja liiklusandmed,

mis on saadud infoiihiskonna teenuste
osutamisel.
2. [...]  Elektrooniliste sidevorkude ja

-teenuste operaatorid ja kédesoleva artikliga
holmatud teenuste pakkujad ei voi salves-
tatud andmeid kasutada muul eesmérgil, kui
on ette nihtud jargmises loikes voi lubatud
seadusega, ja peavad rakendama kohaseid
turvameetmeid, et viltida andmete kaotsi-
minekut voi muutmist, samuti volitamata
isikute juurdepéddsu andmetele.
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3. Andmed salvestatakse selleks, et neid
oleks voimalik kasutada kriminaalasja uuri-
mise raames voi avaliku korra ja riigikaitse
huvides. Andmed tuleb teha kohtunike voi
kohtute vo6i prokuratuuri néudmisel neile
kattesaadavaks. Kirjeldatud andmete tileand-
mine kaitsejoududele ja korrakaitseasutustele
toimub andmekaitsesitete kohaselt.”

28. Lisaks selgitab eelotsusetaotluse esitanud
kohus, et autoridiguste rikkumine on Hispaa-
nias karistatav ainult siis, kui te§u on toime
pandud kasu saamise eesmérgil.

III. Tehniline taust,
kohtuasi

asjaolud ja pohi-

29. Pohikohtuasja hageja (Productores de
Mdsica de Espaiia, edaspidi ,Promusicae”)
on helisalvestiste, peamiselt audiovisuaalsete
muusikasalvestiste produtsente ja véljaand-
jaid tthendav mittetulundusiihing. Hageja
taotles kohtult, et Hispaania Interneti-
teenuste osutaja Telefénica de Espana SAU

11 - Kohus viitab Fiscalia General del Estado viljaandele
Circular 1/2006, 5 de mayo de 2006, sobre los delitos
contra la propiedad intelectual e industrial tras la reforma
de la Ley Organica 15/2003, http://www.fiscal.es/csblob/
CIRCULAR%201-2006.doc?blobcol=urldata&blobheader=a
pplication%2Fmsword&blobkey=id&blobtable=MungoBlobs
&blobwhere=1109248064092&ssbinary=true, Ik 37 jj.

avaldaks hagejale teatud Interneti-kasutajate
nimed ja aadressid. Promusicae tuvastas
konealused isikud nn IP-aadresside ja samuti
kasutamise pdeva ja kellaaja alusel.

30. IP-aadress on telefoninumbriga vorrel-
dav  numbriline aadressiformaat, mis
voimaldab vorku iihendatud seadmete -
nagu veebiserver, e-posti server voi isiklik
arvuti — sidet Internetis. Nii nditeks on
Euroopa Kohtu veebilehekiiljed Internetist
kattesaadavad serveri kaudu, mille IP-aadress
on 147.67.243.28."% Veebilehe avamisel
teatatakse arvutile, milles veebileht on salves-
tatud, selle poole pé6rdunud arvuti aadress,
mis voimaldab andmete edastamist Interneti
kaudu tihelt arvutilt teisele.

31. Nii nagu telefonivorguga liitumisel
voib erakasutajate iithendamiseks Internetti
viljastada staatilisi IP-aadresse. Seda esineb
siiski harva, sest Internet on kéesoleval
ajal korraldatud veel nii, et igal Interneti-

12 — Allikas: www.dnsstuff.com.
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ithenduse pakkujal on piiratud arv aadresse. **
Seepirast kasutatakse peamiselt, ja seda ka
kéesoleval juhul, diinaamilisi IP-aadresse,
st Interneti-teenuse pakkuja miadrab oma
kliendile teenuse kasutamisel ad hoc iihe
aadressi teenusepakkuja aadressikogumist.
Loomulikult voib aadress iga tthenduse korral
muutuda.

32. Promusicae viitis, et ta tuvastas rea
IP-aadresse, mida kasutati teatavatel aegadel
tema liikmete autori- ja litsentsidigustega
kaitstud muusikafailide nn filesharing'uks.

33. Filesharing on failide, nt muusikapalade
voi filmide vahetamise viis. Kasutajad kopee-
rivad esmalt failid oma arvutisse ja pakuvad
neid seejarel igaiihele, kes on kasutajaga
ithendatud Interneti ja teatud programmi,
antud juhul Kazaa kaudu. Tavaliselt * kasu-
tatakse selle isiku IP-aadressi, kes faili teistele

13 — Vt selle kohta komisjoni teatis noukogule ja Euroopa
Parlamendile: Jargmise polvkonna Internet — ennetavad
meetmed uuele Interneti-protokollile IPv6 iileminekul,
KOM(2002) 96.

14 — Tehniliselt ndib samuti olevat voimalik varjata isiklikku
IP-aadressi. Asjaomased pakkumised on siiski tasulised
ja/voi aeglased. Vt Wikipedia kannet Anonymous P2P
veebiaadressil http://en.wikipedia.org/wiki/Anonymous_p2p
ja andmekaitserithma 21. novembri 2000 aasta té6dokument
WP 37 ,Eraelu Internetis”, 1k 86 jj, mis ei kajasta veel
filesharing'ut.
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pakub, ja vastava aadressi saab seega vilja
selgitada.

34. Astumaks samme asjaomaste kasutajate
vastu, nouab Promusicae Interneti-teenuse
pakkujalt Telefénica teavet, millistele kasu-
tajatele madrati Promusicae tuvastatud
IP-aadressid asjaomastel aegadel. Telefonical
on voimalik teada saada, millist tthendust
millal kasutati, sest ta salvestab pérast iga
tthendust, kellele ja millal teatav IP-aadress
madrati.

35. Eelotsusetaotluse esitanud kohus tegi
esialgu  médruse,  millega  kohustas
Telefénica’t vdljastama taotletud informat-
siooni. Ent Telefénica esitas vastuviite, et
kooskolas Ley de Servicios de la Sociedad de
la Informacion y de Comercio Electrénico
artikliga 12 ei saa ta mingil juhul kohtule
informatsiooni anda. Elektrooniliste side-
teenuste operaator voi osutaja voib teavet
seaduse alusel sdilitatud andmete kohta edas-
tada tiksnes kriminaalasja uurimise raames,
avaliku korra kaitseks voi riigi julgeolekule
esineva ohu korral.

36. Eelotsusetaotluse esitanud kohus peab
voimalikuks, et kirjeldatud seisukoht on
Hispaania oigusega kooskolas, kuid leiab,



PROMUSICAE

et konealune oigusnorm on sellisel juhul
vastuolus ithenduse oOigusega. Seepérast
esitab ta Euroopa Kohtule jargmise eelotsuse
kiisimuse:

Kas tihenduse oigus ja tdpsemalt Euroopa
Parlamendi ja ndéukogu 8. juuni 2000 aasta
direktiivi 2000/31/EU infoiihiskonna tee-
nuste teatavate oiguslike aspektide, eriti
elektroonilise kaubanduse kohta siseturul
artikli 15 loige 2 ja artikkel 18, Euroopa
Parlamendi ja néukogu 22. mai 2001 aasta
direktiivi 2001/29/EU autoridiguse ja sel-
lega kaasnevate oOiguste teatavate aspek-
tide thtlustamise kohta infoiihiskonnas
artikli 8 1oiked 1 ja 2, Euroopa Parlamendi
ja noukogu 29. aprilli 2004 aasta direk-
titvi 2004/48/EU intellektuaalomandi diguste
joustamise kohta artikkel 8 ja Euroopa Liidu
pohidiguste harta artikli 17 1doige 2 ning
artikkel 47 lubavad liikmesriikidel krimi-
naalasja uurimise raames voi avaliku korra
ja riigikaitse huvides, jittes seega korvale
tsiviilmenetluse, piirata elektrooniliste side-
vorkude ja -teenuste operaatorite, telekom-
munikatsioonivorgule juurdepéddsu pakku-
vate ettevdtjate ja hostingteenuste pakkujate
kohustust sdilitada ja teha kattesaadavaks
sideteenuste osutamisega seoses toddeldud
andmed ja liiklusandmed, mis on saadud
infoithiskonna teenuste osutamise kéigus
loodud ithenduste alusel?

37. Menetluses osalesid Promusicae, Tele-
fonica, Soome, Itaalia, Sloveenia, Uhendku-
ningriik ja komisjon. Menetluses ei osalenud
to6rithm ' ja Euroopa andmekaitseinspektor
eelkoige seetdttu, et Euroopa Kohtu pohi-
kirja artikkel 23 ei nde ette nende osalemist.
Andmekaitsedigusega seotud kiisimuste
lahendamisel on neil siiski oluline roll,
mistottu olen kiesolevas kohtuasjas kerkinud
kiisimuste kasitlemisel pooranud erilist tahe-
lepanu nende avaldatud arvamustele.

IV. Oiguslik hinnang

38. Euroopa Kohus peab selgitama, kas
eelotsusetaotluse esitanud kohtu poolt nime-
tatud direktiividega on kooskolas sidetee-
nuste osutamisega seoses toodeldud andmete
(edaspidi ,sideandmed”) edastamise kohus-
tuse piiramine kriminaaljdlituse ja sarnaste
menetlustega, jittes korvale tsiviilmenetluse.

39. Eelotsusetaotluse esitanud kohus on
seisukohal, et Hispaania diguse ja ithenduse
oiguse vahel on vastuolu. Samas jatab kohus

15 — Vteespool punkt 22.
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tdhelepanuta, et Hispaania diguse konealune
sdte tugineb direktiivi 2002/58 artiklile 15 ja
votab suures osas iile selle sonastuse. Direk-
tiiv sisaldab sitteid andmekaitse kohta elekt-
roonilise side valdkonnas ja tdiendab seega
direktiivi 95/46 iildiseid andmekaitsesatteid.

40. Seega tuleb uurida, kas eelotsusetaot-
luse esitanud kohtu nimetatud sitetega on
andmekaitsesitteid silmas pidades kooskolas
keelata Interneti-ithenduse pakkujatel identi-
fitseerida teatavate abonendiliinide valdajad,
et vdimaldada autoridiguste rikkumisest ajen-
datud tsiviilmenetluse labiviimist.

A. Taotluse vastuvéetavus

41. Eelotsusetaotluse vastuvoetavus voib
olla kahtluse all tulenevalt selle lahendamise
olulisusest. ' Direktiiv ei loo isikutele kohus-

16 — Vt 16. martsi 2006. aasta otsus kohtuasjas C-3/04: Poseidon
Chartering (EKL 2006, lk I-2505, punkt 14) ja 14. detsembri
2006. aasta otsus kohtuasjas C-217/05: Confederacién
Espanola de Empresarios de Estaciones de Servicio
(EKL 2006, lk I-11987, punkt 17) vastavalt tdiendavate
viidetega.
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tusi.'” Kui Hispaania Gigus ei jita kahtlust
selleks, et konealuste andmete iileandmine
on keelatud, siis ei saa eelotsusetaotluse
esitanud kohtu taotletud direktiivide tdlgen-
damine tuua kaasa Telefénica kohustamist
andmete iileandmiseks. Kohtuasja seniste
materjalide pohjal ei saa siiski vilistada, et
Hispaania 6igust saab tolgendada direktiivi-
dega kooskdlas. Niivord kui selline voimalus
ei ole vilistatud, ei saa kidesolevat eelotsuse-
taotlust pidada ebaoluliseks. *

B. Eridirektiivide omavaheline suhestumine

42. Moned menetlusosalised pooravad tihe-
lepanu praktiliselt ainult eelotsusetaotluse
esitanud kohtu poolt nimetatud direktii-
vide tolgendamisele. Sealjuures rohutavad
nad jarjekindlalt tohusa 6iguskaitse vajadust
autorioiguste rikkumise korral. Komisjon
seevastu toob digustatult esile, et konealused
kolm direktiivi ei késitle andmekaitsedigust.

17 — Vt 5. oktoobri 2004. aasta otsus liidetud kohtu-
asjades C-397/01-C-403/01: Pfeiffer jt (EKL 2004,
Ik 1-8835, punkt 108) ja 3. mai 2005. aasta otsus liidetud
kohtuasjades C-387/02, C-391/02 ja C-403/02: Berlusconi jt
(EKL 2005, 1k I-3565, punkt 73).

18 — Vt 16. juuni 2005. aasta otsus kohtuasjas C-105/03: Pupino
(EKL 2005, 1k I-5285, punkt 31 jj, eriti punkt 48).
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43. Elektroonilist ~ kaubandust  kisitleva
direktiivi 2000/31 artikli 1 ldike 5 punkti b
kohaselt ei kohaldata direktiivi infotihis-
konna teenuste valdkonnas, mida regulee-
rivad andmekaitsedirektiiv 95/46 ja direk-
tiiv 97/66, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset tele-
kommunikatsioonisektoris. Viimane direktiiv
on vahepeal asendatud direktiiviga 2002/58,
milles késitletakse isikuandmete too6tlemist
ja eraelu puutumatuse kaitset elektroonilise
side sektoris.

44. Samuti sétestab direktiivi 2001/29 auto-
ridiguse ja sellega kaasnevate diguste teata-
vate aspektide tihtlustamise kohta infoiihis-
konnas artikkel 9, et muu hulgas ei reguleeri
direktiiv andmekaitse ja eraelu puutumatuse
valdkondi.

45. Direktiiv 2004/48 intellektuaalomandi
oiguste joustamise kohta ei suhestu nii
selgelt. Direktiivi artikli 2 16ike 3 punkt a
sdtestab, et nimetatud direktiiv ei mojuta
direktiivi 95/46. Promusicae jéireldab eelne-
vast, et samas nimetamata direktiiv 2002/58
ei ole direktiivi 2004/48 reguleerimisalas
kohaldatav.

46. Esitatud vaidet voiks moista sel viisil, et
pohimotte lex posterior derogat legi priori
kohaselt tuleb direktiivi 2004/48 eelistada
direktiivile 2002/58, mitte sonaselgelt vilis-
tatud direktiivile 95/46. Selle vastu raagib
asjaoluy, et direktiivi 2002/58 artikli 1 loike 2
kohaselt tdpsustab ja tdiendab nimetatud
direktiiv direktiivi 95/46. Direktiivil 2004/48
niisugust tlesannet ei ole. Pigem ei tohi
viimati nimetatud direktiiviga loodud
intellektuaalomandi kaitse direktiivi teise
pohjenduse kohaselt takistada isikuandmete
kaitset, sh ka Internetis. Oleks vastuoluline
eranditult loobuda tépsustavatest ja tdien-
davatest sdtetest, mis kasitlevad igal juhul
vajalikku andmekaitset Internetis, ja lahtuda
samal ajal iildnormidest. Oigem oleks laien-
dada direktiivi 95/46 puudutavat erandit ka
direktiivile 2002/58.

47. Seda lahendust toetab seoses siinkohal
kasitletava ja direktiivi 2004/48 artikli 8
ldigetest 1 ja 2 tuleneva teabedigusega samuti
tosiasi, et see kehtib artikli 8 ldike 3 punkti e
alusel, piiramata muid 6igusnorme, mis regu-
leerivad isikuandmete to6tlemist. Komis-
joni ettepanekus ei rohutatud tdiendavalt
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sonaselgelt andmekaitset, vaid see lisati
direktiivi selle arutamise ajal ndukogus ja
parlamendis. ' Direktiiv 2002/58 sisaldab
just selliseid odigusnorme ja selle kohalda-
mist ei vélista vihemalt siinkohal késitletava
direktiivi 2004/48 artiklist 8 tulenev oigus
teabele.

48. Lisaks tuleb mairkida, et ka TRIPS-
leping™ ei noua direktiivi 2004/48 eelista-
mist andmekaitsenormidele. Promusicae
viidab oigustatult, et TRIPS-i artiklid 41 ja 42
nouavad intellektuaalomandi tohusat kaitset,
ning eelkoige peab olema voéimalik oiguste
kohtulik kaitse. Oigus teabele on ette niahtud
TRIPS-i artiklis 47 iiksnes vahetult digusrik-
kujate suhtes.”’ Osalisriigid voivad nime-
tatud oiguse tagada, kuid vastavalt artikli 47

19 — Vrd komisjoni ettepaneku artikli 9 loike 3 punkti e
(KOM(2003) 46) noukogu 19. detsembri 2003 aasta
konsolideeritud eelnéu sarnase sittega (noukogu doku-
ment 16289/03) ja parlamendi muudatustega eelnou artikli 9
loike 3 punktiga e (ELT 2004 C 102 E, 1k 242 jj), mille
noukogu muutmata ile vottis.

20 — Maailma Kaubandusorganisatsiooni asutamislepingu
lisas 1 C olev intellektuaalomandi 6iguste kaubandus-
aspektide leping, mille noukogu kiitis heaks Euroopa
Uhenduse nimel tema pidevuses olevates_ valdkondades
22. detsembri 1994 aasta otsusega 94/800/EU (EUT L 336,
Ik 1; ELT erivéljaanne 11/21, lk 80). TRIPS on lithend
nimetusest Agreement on Trade-Related Aspects of
Intellectual Property Rights.

21 — TRIPS-i artikli 42 neljanda lause saksakeelset versiooni
voib (vadralt) moista nii, et tohus oiguskaitse peab ette
nigema konfidentsiaalse teabe iileandmise, kuid tegelikult
peab asjaomane site voimaldama vastuvoetavuse korral
konfidentsiaalse teabe kaitse kohtulikus menetluses. Oeldut
kinnitavad selgemini autentsed versioonid (inglise, prantsuse
ja hispaania keeles). Samuti Daniel Gervais, The TRIPS
Agreement, Drafting History and Analysis, London 2003,
1k 291.
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sonastusele ei pea nad seda tegema. > Direk-
tiivi 2004/48 artiklist 8 tuleneva teabediguse
laiendamine suhetele kolmandate isikutega
tiletab eelnimetatud voimaluse piirid. Seda
voib andmekaitsega piirata, ilma et tekiks
vastuolu TRIPS-lepinguga.

49. Koigile kolmele eelotsusetaotluse esita-
nud kohtu nimetatud direktiivile tuleb
eelistada andmekaitsedirektiive 95/46
ja 2002/58. Erinevalt mone menetlusosalise
seisukohast ei tahenda see seda, et andme-
kaitse osutuks olulisemaks nimetatud direk-
tiivide eesmérkidest. Pigem tuleb andmekait-
sedirektiivide raames leida andmekaitse ja
teiste eesmarkide vahel suhteline tasakaal.

C. Andmekaitse

50. Kéesolevas kohtuasjas on teisesest digu-
sest asjakohased elektroonilise side sektoris
andmekaitset kasitleva direktiivi 2002/58

22 — Samal seisukohal olid noéukogu ja komisjon direk-
tiivi 2004/48 vastuvotmisel (ndukogu 9. veebruari 2004 aasta
dokument 6052/04, 1k 6 jj).
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sitted ja nende korval direktiivi 95/46
andmekaitse ildine regulatsioon. Euroopa
Kohus on samas andmekaitse pohidiguslikest
alustest tuletanud olulisi pidepunkte nime-
tatud teisese diguse sitete tolgendamiseks.

1. Andmekaitse seos pohidigustega

51. Andmekaitse rajaneb pohidigusel era-
elu puutumatusele, mis tuleneb eelkoige
4. novembril 1950 Roomas allkirjastatud
Euroopa inimdiguste ja pohivabaduste kaitse
konventsiooni (edaspidi ,EIOK”) artiklist 8. >
7. detsembril 2000 Nice’is véljakuulutatud
Euroopa Liidu pohidiguste harta®* (edaspidi
yharta”) artikkel 7 kinnitab nimetatud pohi-
oigust ja artikkel 8 rohutab eraldi pohidigust
isikuandmete kaitsele korvuti andmekaitse
aluspohimaotetega.

23 — 20. mai 2003. aasta otsus liidetud kohtuasjades C-465/00,
C-138/01 ja C-139/01: Osterreichischer Rundfunk jt
(EKL 2003, 1k I-4989, punkt 73 jj).

24 — EUT 364, Ik 1.

52. Isikuandmete edastamine kolmandale
isikule riivab eelneva kohaselt séltumata
edastatud teabe edasisest kasutamisest asja-
omaste isikute digust eraelu puutumatusele
ja seega on see sekkumine EIOK artikli 8
tihenduses. *

53. Konealune sekkumine on vastuolus
EIOK artikliga 8, v.a kui see on ,seaduses
sitestatud”.”® Prognoositavuse noude koha-
selt peab see olema sdnastatud nii tépselt, et
seaduse adressaadid saavad oma kaitumises
vastavalt sellele juhinduda.” Prognoosita-
vuse noue on andmekaitsediguses, tipsemalt
harta artikli 8 16ikes 2 sonaselgelt nimetatud
eesmdrgipdrasusega omandanud erilise té-
henduse. Direktiivi 95/46 artikli 6 loike 1
punktis b tépsustatud eesméirgiparasuse ko-
haselt voib isikuandmeid koguda tépselt ja
selgelt kindlaksméadratud ning oiguspérastel
eesmirkidel ega voi toodelda hiljem viisil,
mis on vastuolus konealuste eesmirkidega.

54. Isikuandmete tootlemine kui eraellu
sekkumine peab lisaks olema proportsio-

25 — Eespool 23. joonealuses mirkuses viidatud kohtuotsus
Osterreichischer Rundfunk jt, punkt 74.

26 — Eespool 23. joonealuses mirkuses viidatud kohtuotsus
Osterreichischer Rundfunk jt, punkt 76.

27 — Eespool 23. joonealuses mirkuses viidatud kohtuotsus
Osterreichischer Rundfunk jt, punkt 77 koos viidetega
Euroopa Inimoiguste Kohtu praktikale.
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naalne taotletud eesmirkidega. ** Niisiis peab
esinema tungiv {hiskondlik vajadus ning
meede peab olema proportsionaalne taot-
letud ja digustatud eesmirgiga. >

55. Kéesolevas kohtuasjas tuleb oigustatud
eesmirkidena vaadelda autoridiguste valda-
jate asjaomaseid pohidigusi, eriti omandi-
kaitset ja digust tohusale kohtulikule kaitsele.
Nimetatud pohidigused kuuluvad véljaku-
junenud kohtupraktika kohaselt ithenduse
diguse iildpshimétete hulka®’, mida kinni-
tavad ka harta artiklid 17 ja 47. Harta
artikli 17 1dige 2 rohutab, et intellektuaal-
omand kuulub omandisiguse kaitsealasse. *'

56. Tasakaal asjaomaste pohidiguste
vahel tuleb saavutada eelkoige ithenduse

28 — Eespool 23. joonealuses mirkuses viidatud kohtuotsus
Osterreichischer Rundfunk jt, punkt 80.

29 — Eespool 23. joonealuses mirkuses viidatud kohtuotsus
Osterreichischer Rundfunk jt, punkt 83 koos viidetega
Euroopa Inimoiguste Kohtu praktikale.

30 — Vtomandi kohta 11. juuli 1989 aasta otsus kohtuasjas 265/87:
Schréder (EKL 1989, 1k 2237, punkt 15), 28. aprilli 1998 aasta
otsus kohtuasjas C-200/96: Metronome Musik (EKL 1998,
1k I-1953, punkt 21) ja 6. detsembri 2005 aasta otsus liidetud
kohtuasjades C-453/03, C-11/04, C-12/04 ja C-194/04:
ABNA jt (EKL 2005, lk 1-10423, punkt 87) ja tdhusa
oiguskaitse kohta 15. mai 1986 aasta otsus kohtuasjas 222/84:
Johnston (EKL 1986, Ik 1651, punktid 18 ja 19), 15. oktoobri
1987 aasta otsus kohtuasjas 222/86: Heylens jt (EKL 1987,
1k 4097, punkt 14), 25. juuli 2002 aasta otsus kohtuasjas
C-50/00 P: Unién de Pequeiios Agricultores vs. noukogu
(EKL 2002, Ik 1-6677, punkt 39) ja 13. martsi 2007. aasta
otsus kohtuasjas C-432/05: Unibet (EKL 2007, lk 1-2271,
punkt 37).

31 — Samuti juba ka eespool 30. joonealuses mirkuses viidatud
kohtuotsus Metronome Musik, punktid 21 ja 26 ja viimasest
ajast Euroopa Inimoiguste Kohtu 11. jaanuari 2007 aasta
otsus kohtuasjas Anheuser-Busch Inc. vs. Portugal
(kaebus 73049/01, punkt 72).
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seadusandja otsustustega, samuti aga tthen-
duse diguse tolgendamisel Euroopa Kohtus.
Siiski on ka liikmesriikidel kohustus neid
jargida direktiivide tlevotmisel liikmes-
riikidele jadva seadusandliku autonoomia
kasutamisel. Liikmesriikide ametiasutused
ja kohtud peavad lisaks siseriikliku oiguse
andmekaitsedirektiividega kooskolalisele
tolgendamisele silmas pidama ka seda, et
nad ei juhinduks direktiivide tolgendusest,
mis on vastuolus iihenduse oiguskorras
kaitstud pohidiguste voi thenduse oiguse
iildpshimotetega. *

2. Andmekaitsedirektiivide kohaldatavus

57. Teisene oOigus tdpsustab pohidigus-
test tulenevaid andmekaitse pohimotteid
ja tdiendab neid kéesoleva asja lahenda-
miseks tdhtsust omavast aspektist. Nimelt
ei nde direktiivid ette iiksnes andmekaitse
siduvust riigiasutuste jaoks, vaid laienda-
vad selle samas ka iiksikisikutele, v.a kui
direktiivi 95/46 artikli 3 ldike 2 teise taande

32 — Vt 6. novembri 2003. aasta otsus kohtuasjas C-101/01:
Lindqvist (EKL 2003, 1k I-12971, punkt 87).
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kohaselt ei ole tegemist fiiiisilise isiku
tegevusega isiklikel voi kodustel eesmir-
kidel.*® Uhendus teostab ja tipsustab see-
labi andmekaitse pohidigusest tulenevat
kaitse-eesmirki. **

58. Autoridiguste rikkumise tottu tsiviilme-
netluse algatamine Promusicae poolt ja Tele-
fénica tegevus sideandmete to6tlemisel ei ole
hinnatavad tegevusena isiklikel voi kodustel
eesmirkidel. See nihtub sideandmete to6tle-
mise puhul ka direktiivi 2002/58 olemasolust,
mis ei nimeta erandina tegevust isiklikel voi
kodustel eesmairkidel, vaid ldhtub wldjuhul
pohimottest, et andmekaitse holmab isiku-
andmete tootlemist elektrooniliste sidetee-
nuste pakkujate poolt. Seega ei jad asjaomaste
andmete edastamine eraettevdtjate vahel
andmekaitse kohaldamisalast vilja. Jéreli-
kult tuleb kontrollida, kas kéesoleval juhul

33 — Vt eespool 32. joonealuses mirkuses viidatud kohtuotsus
Lindqvist, punkt 46 jj.

34 — Bundesverfassungsgericht lihtub side konfidentsiaalsuse
osas oma 9. oktoobri 2002 aasta otsuses (1 BvR 1611/96

ja 1 BvR 805/98, BVerfGE 106, 28 [37], www.
bundesverfassungsgericht.de  avaldatud  redaktsioonis,
punkt 21) ja 27. oktoobri 2006 aasta otsuses

(1 BvR 1811/99, Multimedia und Recht 2007, 308, www.
bundesverfassungsgericht.de ~ avaldatud  redaktsioonis,
punkt 13) isegi riigi vastavast kaitsekohustusest. Kiesolevas
asjas ei ole siiski tarvidust otsustada, kas eraisikute
andmediguslik kaitse ithenduses tugineb ithenduse tungivale
kaitsekohustusele.

on tiidetud andmekaitsediguse kohaldamise
muud eeldused.

59. Direktiivi 2002/58 artikli 3 Idike 1 koha-
selt kohaldatakse sama direktiivi isikuand-
mete tootlemise suhtes, mis toimub seoses
tildkasutatavate elektrooniliste sideteenuste
osutamisega ithenduse tildkasutatavates side-
vorkudes. Direktiivi 2002/58 artikli 2 koha-
selt madratletakse nimetatud moisted direk-
tiivis 95/46 ja direktiivis 2002/21 %,

60. Internetile juurdepéddsu vodimaldamine
on avalik elektrooniline sideteenus direk-
tiivi 2002/21 artikli 2 punkti ¢ tihenduses,
st tavaliselt tasu eest osutatav teenus, mis
seisneb tervikuna voi peamiselt signaalide
edastamises  elektrooniliste  sidevorkude

kaudu.

61. Teave, millistele kasutajatele mingil ajal
teatav IP-aadress médrati, on isikuandmed
direktiivi 95/46 artikli 2 punkti a tadhenduses,

35 — Euroopa Parlamendi ja noukogu 7. mirtsi 2002 aasta
direktiiv 2002/21/EU elektrooniliste sidevorkude ja -teenuste
ithise reguleeriva raamistiku kohta (EUT L 108, lk 33,
ELT erivaljaanne 13/29, 1k 349).
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nimelt teave tuvastatud voi tuvastatava>®
futisilise isiku kohta. Nimetatud andmete abil
saab vastavat IP-aadressi kasutades soori-
tatud toimingud seostada Internetti ithen-
datud arvuti omanikuga.

62. Konealuste andmete iileandmine on
direktiivi 95/46 artikli 2 punkti b kohaselt
sonaselge ndide tootlemise, st toimingu
kohta, olenemata sellest, kas see on automa-
tiseeritud voi mitte.

63. Uhtlasi on ajutiselt mairatud kasutajate
IP-aadressid vihemalt liiklusandmed direk-
tiivi 2002/58 artikli 2 punkti b tdhenduses, st

36 — Kuivord IP-aadresside omanikud on vilja selgitatavad tanu
Interneti-teenuste pakkuja poolt aadresside omistamise
salvestamisele, on juba IP-aadressi vastuvotmine Promusicae
poolt isikuandmete to6tlemine, mis peab vastama
andmekaitse nouetele; vt Rechtbank Utrecht'i 12. juuli
2005 aasta otsus: Brein (194741/KGZA 05-462, Promusicae
menetlusdokumendi lisa 5, punktid 4.24 jj), toorithma
18. jaanuari 2005 aasta toodokument WP = 104:
Intellektuaalomandi oigustega seonduvad andmekaitse-
kitsimused, lk 4, samuti Prantsuse oiguse alusel tehtud
Commission nationale de linformatique et des libertes
(CNIL) 18. oktoobri 2005. aasta otsus (Délibération)
2005-235 ja 21. detsembri 2006 aasta otsus 2006-294
(kattesaadav http://www.legifrance.gouv.fr/WAspad/Recherche-
ExperteCnil.jsp). Agencia Espafiola de Proteccién de Datos’e
teatatud to6tlemistoimingute registris https://www.agpd.es/
index.php?idSeccion=100, sisaldub Promusicae asjaomane
teatis.

I-292

andmed, mida to6deldakse side edastamiseks
elektroonilises sidevorgus.

3. Kohaldatavad to6tlemiskeelud

64. Direktiivi 2002/58 artikli 5 16ike 1 koha-
selt holmab side konfidentsiaalsus ka side-
pidamisega seotud liiklusandmeid. Liikmes-
riigid peavad keelama eeskatt liiklusandmete
salvestamise voi muul viisil pealtkuulamise
voi jalgimise koigil teistel isikutel peale kasu-
tajate, kui selleks puudub asjaomaste kasuta-
jate luba, seda vilja arvatud juhul, kui need
isikud on selleks saanud vastavalt artikli 15
l6ikele 1 seadusest tuleneva loa.

65. Direktiivi 2002/58 artikli 6 loige 1
sitestab sidevorkude opereerimisel liik-
lusandmete salvestamise kohta iiheselt, et
abonentide ja kasutajatega seotud liiklus-
andmed, mida tootleb iildkasutatava side-
vorgu pakkuja voi tldkasutatavate elektroo-
niliste sideteenuste osutaja, tuleb kustutada
voi muuta anoniiiimseks, kui neid ei ole enam
vaja side edastamiseks, ilma et see piiraks
sama artikli 16igete 2, 3 ja 5 ning artikli 15
16ike 1 kohaldamist.
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66. Isikuga seotud Interneti kasutamist
puudutavate liiklusandmete salvestamine
ja tleandmine tuleb seega pohimotteliselt
keelata.

4. Erandid to6tlemiskeeldudest

67. Nimetatud tootlemiskeeldudest esineb
erandeid. Need on sonastatud direk-
tiivi 2002/58 artiklites 6 ja 15.

a) Erandid direktiivi 2002/58 artikli 6

loigetes 2, 3 ja 5

68. Direktiivi 2002/58 artikli 6 1dikes 1 sona-
selgete eranditena nimetatud loiked 2, 3 ja 5
ei ole kohased alused loikest 1 tulenevast
tootlemiskeelust korvalekaldumiseks, et anda
andmed iile Promusicae’le.

69. Direktiivi 2002/58 artikli 6 16ige 2 lubab
erandina toodelda neid liiklusandmeid

mahulises ja ajalises ulatuses, mis on vajalik
abonentide arvete ja sidumistasude jaoks.
Juba on kaheldav, kas vaadeldav erand uldse
lubab salvestada, kellele ja millal méaéarati
teatav diinaamiline IP-aadress. Uldjuhul ei
ole asjaomane teave vajalik teenusepakkuja
tasude arvutamiseks. Tavapérased tasu arvu-
tamise viisid ldhtuvad teenusepakkuja kaudu
loodud ihenduse kestusest voi kasutaja
andmeside mahust, kui ei ole kokku lepitud
piiramatus juurdepédidsu kasutamises kindla
hinna eest. Kui aga IP-aadressi tootlemine
ei ole tasu arvutamiseks vajalik, siis ei tohi
aadressi selleks ka salvestada.*’

70. Sellest olenemata ei ole artikli 6 ldige 2
kohane alus liiklusandmete iileandmiseks
kolmandatele isikutele, kes soovivad kasuta-
jate suhtes votta meetmeid toimingute tottu,
mis tehti seda IP-aadressi kasutades. Kirjel-
datud meetmetel puudub seos abonentide
arvete ja sidumistasudega.

37 — Vt to6rithma 29. jaanuari 2003 aasta arvamus WP 69:
Liiklusandmete sailitamine arvlemise eesmargil, punkt 2.8.
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71. Samuti ei ole asjakohane direk-
tiivi 2002/58 artikli 6 16ike 3 erand. See lubab
iildkasutatavate elektrooniliste sideteenuste
osutajal elektrooniliste sideteenuste turus-
tamiseks ja lisavdédrtusteenuste osutamiseks
toodelda andmeid vaid siis, kui kasutaja on
andnud eelnevalt oma ndusoleku.

72. Lopuks ei saa Promusicae tugineda ka
direktiivi 2002/58 artikli 6 loikele 5. Selle
kohaselt vdivad kolmandad isikud teenuse-
pakkuja loal téodelda liiklusandmeid kindlal
eesmadrgil, eriti pettuste vastu voitlemise
eesmadrgil. 29. pohjendusest johtub, et pettus
on elektrooniliste sideteenuste kasutamine
ilma nende eest tasumata. Promusicae ei
tegutse Telefénica loal ja autoridiguste rikku-
mine ei ole pettus eeltoodud tihenduses.

b) Direktiivi 2002/58 artikli 6 16ige 6

73. Promusicae on seisukohal, et liiklusand-
mete iileandmine ja kasutamine on autori-
oigustest tulenevate nduete tsiviildiguslikuks
maksmapanemiseks lubatud siiski direk-
tiivi 2002/58 artikli 6 l6ike 6 alusel. Selle jargi
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on pidevatel asutustel voimalus kooskolas
kehtivate digusnormidega saada liiklusand-
meid vaidluste, eelkodige sidumist voi arvelda-
mist kasitlevate vaidluste lahendamiseks.

74. Konealune site ei saa siiski liiklusand-
mete ileandmist Promusicae’le odigustada
juba seetdttu, et Promusicae ei ole pidev
asutus vaidluste lahendamiseks. Ka pohi-
kohtuasja vaidluses Promusicae ja Telefo-
nica vahel ei ole dratuntavat vajadust kone-
aluste sideandmete tileandmiseks kohtule.
Lahendamaks vaidlusalust kiisimust, kas
Telefénica’l on 6igus ja kohustus anda
andmed ile Promusicae’le, ei ole kohtul
eelnevalt vaja nende andmetega tutvuda.

75. Asjaolu, et Promusicae taotleb andmeid
eesmirgiga alustada menetlust asjaomaste
kasutajate vastu, ei vdoimalda samuti andmete
tileandmist direktiivi 2002/58 artikli 6 16ike 6
alusel.

76. Direktiivi 2002/58 artikli 6 loike 6
tolgendus, mille kohaselt ainuiiksi eesmirk
kasutada liiklusandmeid kohtuvaidluses
lubaks nende {leandmist voimalikule
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vastaspoolele, on konealuse sitte sdnas-
tuses piisavate pidepunktide puudumise
tottu vastuolus prognoositavuse noudega,
mida tuleb jargida, kui seadusega lubatakse
sekkuda eraellu ja andmekaitsesse. Lisaks
artikli 6 loikes 1 sonaselgelt nimetatud
ja suhteliselt selgelt madidratletud erandi-
tele artikli 6 1digetes 2, 3 ja 5 ning artikli 15
loikes 1 lisanduks uus praktiliselt piiritlemata
erand.® Selle erandiga ei pea elektrooni-
liste sideteenuste kasutaja artikli 6 sonastuse
kohaselt arvestama.

77. Niisuguse erandi ulatus oleks ka viga
lai ja seda ei saa pidada taotletud eesmir-
kide suhtes proportsionaalseks. Kasutaja
peaks pohimotteliselt pidevalt, st mitte
ainult autoridiguste rikkumisel arvestama
teda puudutavate liiklusandmete tileandmi-
sega kolmandale isikule, kes mingil pohjusel
soovib alustada kohtumenetlust kasutaja
vastu. On vilistatud, et sedalaadi kohtuvaid-
lused pohineksid tungival tithiskondlikul vaja-
dusel EIOK artikli 8 tahenduses, >’ nagu seda
tolgendab Euroopa Inimoiguste Kohus.

38 — Vtdirektiivi 97/66 artikli 6 16ike 4 tolgendamise kohta minu
29. jaanuari 2004 aasta ettepanek kohtuasjas C-350/02:
komisjon vs. Madalmaad (EKL 2004, lk [-6213, punkt 71).

39 — Vteespool punkt 54.

78. Direktiivi 2002/58 artiklis 6 sdtestatud
liiklusandmete salvestamise eesmérgid kone-
levad iilleandmise veelgi rangema piiramise
kasuks. Direktiivi 95/46 artikli 6 lodike 1
punkti b jdrgi voivad ainult salvestamise
eesmdrgid oigustada andmete {ileandmist.
Direktiivi 2002/58 artikli 6 kohaselt on liik-
lusandmete puhul nimetatud eesmargid side-
vorgu pakkumine, abonentide arved, kasutaja
nousolekul turustamine ja lisateenuste osu-
tamine ning lisaks sellele loetletule andmete
tootlemine teenuse osutaja loal kliendipa-
ringute kisitlemisel ja pettuste tuvastamisel
eelnevalt * nimetatud tihenduses. Vaidluste
lahendamine ei ole liiklusandmete salvesta-
misel eraldi eesmirk, vaid tiksnes voimaldab
pédeval asutusel tutvuda andmetega. See-
tottu on andmetega tutvumine piiratud vaid-
lustega, mis on seotud salvestamise eesmér-
kidega.*! Toendite kogumist kolmandate
isikutega peetavates vaidlustes ei ole salves-
tamise eesmargina nimetatud.

79. Ulaltoodud podhjustel ei saa soovitud
liiklusandmete {ileandmist Promusicae’le

40 — Vteespool punkt 72.

41 — Selles osas ei maksa iile tihtsustada minu seisukohta, mille
esitasin teises kontekstis ,vaidluste mitmekesisuse” kohta
eespool 38. joonealuses mirkuses viidatud kohtuasjas:
komisjon vs. Madalmaad esitatud ettepaneku punktis 81.
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pohjendada direktiivi 2002/58 artikli 6

16ikega 6.

c) Direktiivi 2002/58 artikli 15 16ige 1

80. Direktiivi 2002/58 artikli 15 16ige 1 lubab
ka piirata artikli 6 loikes 1 sdtestatud oigusi.
Kooskolas direktiivi 95/46 artikli 13 loikega 1
peab nimetatud piirang olema demokraat-
likus dhiskonnas vajalik, otstarbekas ja
proportsionaalne selleks, et tagada riigi riiklik
julgeolek (s.t riigi julgeolek), riigikaitse, avalik
kord, kriminaalkuritegude ennetamine, uuri-
mine, avastamine ja kohtus menetlemine
voi elektroonilise sidesiisteemi volitamata
kasutamine.

81. Hispaania kasutas lubatud erandit ja
kohustas teenusepakkujaid Ley 34/2002
artikli 12 ldikega 1 salvestama liiklus- ja side-
andmeid. Andmete ileandmine on siiski
sonaselgelt piiratud kuritegude uurimise
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ning avaliku korra ja riigi julgeoleku kait-
sega. Teistel eesmirkidel ei ole salvestatud
andmete tileandmine lubatud.

82. Voib kahelda, kas koikide kasutajate liik-
lusandmete salvestamine ja teatavas mottes
sdilitamine on pohidigustega kooskalas*,
eriti kui see toimub ilma konkreetse kahtlus-
tuseta **. Ent kuna Hispaania regulatsioon on
igati kooskolas direktiivi 2002/58 artikli 15
loikega 1, voib kdesoleva menetluse tarvis
andmete siilitamise lubatavust eeldada.
Kahtluste vajalikul maédral hajutamiseks
viljuks pohidiguste kasitlemine kéesoleva
menetluse raamest, kuna see ei puuduta
artikli 15 1oike 1 kehtivust.* Voimalik, et
thel péeval tuleb asjaomast kiisimust uurida

42 — Vt Euroopa andmekaitseinspektori arvamus Euroopa
Parlamendi ja noéukogu  direktiivi (mis  kisitleb
ildkasutatavate elektroonilise side teenuste osutamisega
seoses toodeldud andmete sdilitamist ning millega
muudetakse  direktiivi 2002/58/EU) ettepaneku kohta
(KOM(2005) 438 (loplik)) (ELT C 298, lk 1) ja Euroopa
andmekaitseinspektori 21. oktoobri 2005 aasta arvamus
Euroopa Parlamendi ja noukogu direktiivi (mis kasitleb
iildkasutatavate elektroonilise side teenuste osutamisega
seoses toodeldud andmete sdilitamist ning millega muudetakse
direktiivi 2002/58/EU) ettepaneku kohta (KOM(2005) 438
(Ioplik)) ning 25. mirtsi 2006. aasta arvamus Euroopa
Parlamendi ja noukogu 15. martsi 2006 aasta direktiivi
2006/24/EU, mis kisitleb iildkasutatavate elektrooniliste
sideteenuste voi iildkasutatavate sidevorkude pakkujate
tegevusega kaasnevate voi nende toodeldud andmete
sdilitamist ja millega muudetakse direktiivi 2002/58/EU
kohta.

43 — Saksa Bundesverfassungsgericht peab selliseid sekkumisi
oluliseks, sest isik ei anna konealuseks sekkumiseks
mingit alust, kuid teda voib ka oiguspirase kaitumise
puhul hirmutada kuritarvitamise riskide voi jélgimise
tunde tottu; vt 4. aprilli 2006 aasta otsus ristjalituse
(sks k Rasterfahndung) kohta (1 BvR 518/02, Neue

Juristische  Wochenschrift 2006, 1939 [1944], www.
bundesverfassungsgericht.de  avaldatud redaktsioonis
punkt 117).

44 — Vt 11. novembri 1997. aasta otsus kohtuasjas C-408/95:
Eurotunnel jt (EKL 1997, 1k I-6315, punkt 33 jj).
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tulenevalt direktiivist 2006/24, mis sdtestab
ithenduse diguses andmete siilitamise
kohustuse. ** Kui Euroopa Kohus peab vaja-
likuks andmete sdilitamise lubatavuse kont-
rollimist kéesolevas kohtuasjas, tuleb suuline
menetlus uuesti avada, et Euroopa Kohtu
pohikirja artiklis 23 nimetatud menetlusosa-
lised saaksid vdimaluse arvamust avaldada.

83. Keskseks kujuneb siiski kiisimus, kas
direktiivi 2002/58 artikli 15 1dige 1 lubab
soovitud ja sidilitatud andmete tileandmist
Promusicae’le. Kui iileandmine on andme-
kaitsediguse seisukohalt lubatud, siis tuleb
nimelt kontrollida, kas eelotsusetaotluse
esitanud kohtu nimetatud direktiivid -
ja nendega kaitstud autoridiguste valdaja
omand — noduavad vastava voimaluse kasu-
tamist. Sellisel juhul on Hispaania kohtud
kohustatud kasutama koéiki olemasole-
vaid t(')lgendusv()imalusi tileandmise luba-
miseks. *

45 — Praegu on kohtuasjas C-301/06 menetluses Iirimaa hagi
noukogu ja parlamendi vastu (ELT 2006 C 237, Ik 5 avaldatud
teade). lirimaa taotleb direktiivi 2006/24 tithistamist vale
oigusliku aluse valiku téttu. Seevastu ei kisitle hagi kiisimust,
kas andmete sdilitamine on kooskélas pohidigustega.

46 — Vt eespool 32. joonealuses markuses viidatud kohtuotsus
Lindqvist, punkt 87.

84. Direktiivi 2002/58 artikli 15 ldige 1
nimetab sonaselgelt kahte tiitipi erandite
aluseid, nimelt esiteks esimesed neli alter-
natiivi nagu riiklik julgeolek (s.t riigi julge-
olek), riigikaitse, avalik kord ja kuritegude
ennetamine, uurimine, avastamine ja kohtus
menetlemine, ja teiseks viienda alternatii-
vina elektroonilise sidestisteemi volitamata
kasutamine. Lisaks viitab direktiivi 2002/58
artikli 15 Idige 1 direktiivi 95/46 artikli 13
ldikele 1, mis sisaldab tdiendavaid erandi
tegemise aluseid.

Direktiivi 2002/58 artikli 15 loike 1 seos
direktiivi 95/46 artikli 13 16ike 1 punktiga g

85. Andmete iileandmise esimene alus vdiks
tuleneda direktiivi 2002/58 artikli 15 loikest 1
koosméjus direktiivi 95/46 artikli 13 loike 1
punktiga g. Direktiivi 95/46 artikli 13 loike 1
punkt g lubab isikuandmete {ileandmist
teiste isikute oiguste ja vabaduste kaitseks.
Erinevalt teistest direktiivi 95/46 artikli 13
l6ikes 1 loetletud erandite alustest ei viita
direktiivi 2002/58 artikli 15 16ige 1 otseselt
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konealusele alusele, kuid direktiivi 2002/58
artikli 15 16ige 1 lubab saksakeelses redakt-
sioonis piiranguid ,vastavalt direktiivi 95/46
artikli 13 loikele 17.

86. Eraldi vaadelduna vodiks eelnevat pidada
viiteks koigile direktiivi 95/46 artikli 13
16ikes 1 loetletud erandi tegemise alustele. *’
Niisuguse késitluse vastu koneleb tosiasi,
et direktiivi 2002/58 artikli 15 loige 1 ise
nimetab erandite aluseid, mis lubavad piiran-
guid ,vastavalt direktiivi 95/46 artikli 13
l6ikele 1”. Need alused vastavad ainult osali-
selt direktiivi 95/46 artikli 13 loikes 1 loet-
letud alustele ja ei sisalda viimase punktis g
mairgitud erandit teiste isikute diguste kait-
seks. Seetottu kehtivad direktiivi 95/46
artikli 13 1dikes 1 loetletud alused elektroo-
nilise side valdkonnas niivord, kuivord need
on sdnaselgelt margitud direktiivi 2002/58
artikli 15 1oikes 1.

87. Erinevalt saksa keeleversioonist tuleneb
kirjeldatud regulatsioon teistest keeleversioo-
nidest selgemalt. Ebaselge ,vastavalt” asemel

47 — Nii nditeks on Christian Cychowski, Auskunftsanspriiche

iber Internetzugangsprovidern ,vor” dem 2. Korb und

»nach” der Enforcement-Richtlinie der EU, Multimedia und

Recht 2004, 1k 514 (Ik 517 jj) seisukohal, et erandi iilevotmine

Saksa oigusesse lubab autoridiguste rikkujaid puudutavate
liiklusandmete iileandmist nimetatud oiguste valdajatele.
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kasutatakse viitamiseks sonastust ,direk-
tiivi 95/46 artikli 13 loikes 1 nimetatud”.*
Niisugune sonastus pohineb seadusandja
teadlikul otsustusel. Nagu komisjon rohutab,
ei soovinud ndukogu asjaomase regulatsiooni
esmakordsel vastuvotmisel direktiivis 97/66
tervikuna tile votta direktiivi 95/46 artikli 13
16ikes 1 loetletud erandite aluseid 4ja otsustas
kiiesoleva eriregulatsiooni kasuks. *’

88. Selle jarelduse kasuks koneleb ka tosiasi,
et direktiivi 2002/58 artikli 15 16ige 1 on
erinorm direktiivi 95/46 artikli 13 loike 1
suhtes.” Viimane kehtib koigi isikuandmete
suhtes soltumata nende kontekstist. Seepa-
rast on selle sonastus suhteliselt iildine, kuna
peab olema kohaldatav paljudel erinevatel
asjaoludel.® Esimesena mirgitud erinorm
seevastu  piirdub elektroonilise  sidega

48

Pirast mitmesuguste lubatud oigustuste loetelu kasutatakse
niiteks prantsuskeelses versioonis sonastust ,comme le
prévoit larticle 13, paragraphe 1, de la directive 95/46/
CE”, ingliskeelses versioonis sonastust ,as referred to in
Article 13(1) of Directive 95/46/EC” ja hispaaniakeelses
versioonis sonastust ,a que se hace referencia en el
apartado 1 del articulo 13 de la Directiva 95/46/CE”.

49 — Vtkomisjoni mirkuste 6. joonealune mérkus.

50 — Ulrich Sieber/Frank Michael Hofiger, Drittauskunfts-
anspriiche nach § 10la UrhG gegen Internetprovider zur
Verfolgung von Urheberrechtsverletzungen, Multimedia und
Recht 2004, lk 575 (lk 582), ja Gerald Spindler/Joachim
Dorschel, Auskunftsanspriiche — gegen  Internet-Service-
Provider, Computer und Recht 2005, 1k 38 (lk 45 jj).

51 — Vt selle kohta eespool 32. joonealuses markuses viidatud
kohtuotsus Lindqvist, punkt 83.



PROMUSICAE

seotud isikuandmetega ja tugineb eelnevaga
vorreldes suhteliselt tépsele hinnangule, kui
oluliselt riivab isikuga seotud liiklusandmete
iileandmine andmekaitse pohidigust.

89. Jarelikult ei oigusta direktiivi 95/46
artikli 13 16ike 1 punktis g nimetatud teiste
isikute oOiguste ja vabaduste kaitse isikuga
seotud liiklusandmete iileandmist.

Elektroonilise sidesiisteemi volitamata kasu-
tamine

90. Lisaks tuleb andmete tileandmise alusena
vaadelda direktiivi 2002/58 artikli 15 loikes 1
viienda alternatiivina nimetatud elektrooni-
lise sidestisteemi volitamata kasutamist.

91. Elektroonilise sidesiisteemi volitamata
kasutamise mdiste voimaldab sisuliselt kahte
tolgendust seoses asjaomaste kaitumisviisi-
dega, nimelt kasutamine keelatud eesmair-
kidel voi siisteemiga vastuolus. Autoridiguste
rikkumine on kindlasti keelatud eesmérk.
Seejuures saab  sidesiisteemi  kasutada

sihipdraselt teistest Internetti ithendatud
arvutitest andmete allalaadimiseks. Selle
jaoks ei ole tarvis silisteemivastaselt side-
siisteemi manipuleerida, néiteks hankida
vOorasse arvutisse sisenemiseks salasona
voi eksitada teist arvutit kasutajaidentiteedi
osas.

92. Komisjon on seisukohal, et direk-
tiivi 2002/58 artikli 15 1dikes 1 on silmas
peetud siisteemiga vastuolus olevat kasu-
tamist, mis ohustab sidestisteemi terviklik-
kust voi turvalisust. Eeloeldu tulenevat ka
normi kujunemisloost, sest konealune moiste
voeti kasutusele médruses 97/66 sageduste
korrektse kasutamise eesmérgil.

93. Volitamata kasutamise moiste kitsas
tolgendus on vastavuses direktiivi 2002/58
artikliga 5 kaitstud side konfidentsiaalsu-
sega. Keelatud eesmirkidel kasutamist saab

52 — Siisteemivastane kasutamine esineb iildjuhul ka toimingute
puhul, mille eest karistatakse noukogu 24. veebruari
2005. aasta raamotsuse 2005/222/JSK infosiisteemide vastu
suunatud riinnete kohta (EUT L 69, lk 67) alusel.
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harilikult tuvastada tiksnes side sisu jdlgimise
teel.

94. Artikli 15 16ige 1 digustab kiill side konfi-
dentsiaalsuse erandeid, kuid volitamata kasu-
tamise moiste laia tolgenduse korral oleksid
muud otseselt nimetatud erandid liigsed ja
neil puuduks praktiline moju, sest riikliku
julgeoleku, avaliku korra ja riigikaitse ohus-
tamine ning kuriteod elektroonilise side-
siisteemi vahendusel on iildjuhul keelatud
eesmargiga.

95. Samas oleks keelatud eesmirgil toimuva
side puhul laiaulatusliku erandi rakendamine
prognoosimatu ja muudaks isikuga seotud
liiklusandmete kaitse sisutuks.

96. Juba karistusdigusega keelatud side-
toimingute hulk on suhteliselt suur. Lisaks
voib side sattuda vastuollu teatavatest
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oigussuhetest tulenevate kohustustega viljas-
pool karistusdigust, nt toosuhe voi kohus-
tused perekonna ees. On isegi voimalik, et
elektrooniliste sideteenuste pakkuja ei kiida
heaks juurdepéisu teatavale teabele voi selle
levitamist. Seega on keeruline piiritleda,
millised nimetatud oigussuhetest lubavad
liiklusandmete voi koguni teabevahetuse sisu
salvestamist ja iileandmist. Eeltoodud kaalut-
lustel ei oleks konealuse piiramise aluse
lai tolgendus kooskolas prognoositavuse
noéudega.

97. Lisaks tuleb mirkida, et isikuga seotud
liiklusandmete kaitse lai tdlgendamine muu-
dab side konfidentsiaalsuse kaitse suures osas
sisutuks. Elektroonilise sidestisteemi keela-
tud eesmirgil kasutamise tohusaks kontrol-
limiseks tuleks kogu side salvestada ja see
sisu osas intensiivselt labi tootada. Sel juhul
muutuks tegelikkuseks nn ,klaasist” kodanik.

98. Jarelikult tuleb eelistada komisjoni tol-
gendust. Elektroonilise sidesiisteemi
keelatud kasutamine hoélmab seega ainult
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siisteemivastast, mitte aga volitamata ees-
margil kasutamist.

Direktiivi 2002/58 artikli 15 16ike 1 esimese
nelja alternatiivi erandite alused

99. Liiklusandmete tileandmise alusena tuleb
seega kaaluda veel ainult direktiivi 2002/58
artikli 15 loike 1 nelja esimest alternatiivi,
eeskdtt kriminaalkuritegude ennetamine,
uurimine, avastamine ja kohtus menetlemine
ning avalik kord.

100. Direktiivi 2002/58 iiheteistkiimnes
pohjendus selgitab artikli 15 ldike 1 esimest
nelja alternatiivi. Selle pohjenduse kohaselt
ei kehti direktiiv valdkondades, mis ei kuulu

tthenduse diguse reguleerimisalasse. Seega ei
muuda direktiiv senist tasakaalu tiksikisiku
eraelu puutumatuse diguse ja liikmesriikide
voimaluse vahel votta direktiivi artikli 15
16ikes 1 osutatud meetmeid, mis on vajalikud
avaliku korra, riigikaitse, riigi julgeoleku
(kaasa arvatud riigi majanduslik heaoly,
kui tegevus on seotud riigi julgeolekuga) ja
kriminaaldiguse rakendamise seisukohast.

101. Nagu Euroopa Kohus on juba sedas-
tanud, on seejuures tegemist riigile voi riigi-
asutustele omase tegevusega.5 Ametiasu-
tused voivad kiill kohustada eraisikuid abi
osutama 54, kuid o6igusrikkumiste menet-
lemine eraisikute omal vastutusel ei kuulu
eeltoodud erandite hulka. Ainuiiksi seetottu
voimaldavad direktiivi 2002/58 artikli 15
loike 1 esimesed neli alternatiivi liiklusand-
mete tileandmist ainult riigiasutustele, mitte
aga otse Promusicae’le. >

53 — Eespool 32. joonealuses mirkuses viidatud kohtuotsus
Lindqvist, punkt 43.

54 — 30. mai 2006. aasta otsus liidetud kohtuasjades C-317/04
ja C-318/04: parlament vs. noukogu ja parlament vs.
komisjon (EKL 2006, 1k I-4721, punkt 58).

55 — Promusicae andmetel vastab eelnevale tuginev jireldus
direktiivi 2002/58 artikli 15 16ike 1 kolmanda ja neljanda
alternatiivi kohta Prantsusmaa, Itaalia ja Belgia diguslikule
olukorrale, kus olevat ette néhtud, et piddevad riiklikud
asutused voivad nouda isikuga seotud liiklusandmete
viljaandmist. ~ Andmekaitsetoorithm  laheb  eespool
36. joonealuses mirkuses viidatud dokumendis WP 104,
Ik 8 veelgi kaugemale ja piirab {leandmise {ksnes
kriminaalasjade menetlejatega: ,Direktiivide 2002/58/
EU ja 95/46/EU vastavuse ja usalduse pohimotted ei luba
Interneti-teenuste pakkujatel andmekogumeid, mida teatud
eesmirkidel téodeldakse ja mis peamiselt puudutavad
telekommunikatsiooniteenuseid, iile anda kolmandatele
isikutele, nt Giguste valdajatele; selgetel diguslikel alustel on
siinkohal erandiks diguskaitseorganid.”
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102. Samuti on kaheldav, kas kéesoleval
juhul oleks voimalik andmete tileandmine
ametiasutustele direktiivi 2002/58 artikli 15
loike 1 neljanda alternatiivi alusel — st kuri-
tegude ennetamise, uurimise, avastamise
ja kohtus menetlemise eesmirgil. Nagu
komisjon oGigustatult maérgib, eeldab see
ithtlasi Promusicae vididetud autoridiguste
rikkumiste késitlemist kuritegudena.

103. Nagu tuleneb direktiiv 2001/29 artikli 8
16ikest 1 ja direktiivi 2004/48 artiklist 16, ei
ole ithenduse oiguse kohaselt karistatavus
vélistatud, sest liikmesriigi seadusandja peab
otsustama, kas ja millisel viisil karistatakse
autoriodiguste rikkumiste eest. Seadusandja
voib filesharing'u puhul ette niha karistuse
autoridiguste rikkumise eest. Eelotsusetaot-
luse esitanud kohtu andmetel eeldab nime-
tatud toimingute karistatavus Hispaanias
tegutsemist kasusaamise eesmirgil.” Selle-
kohaseid pidepunkte ei ole seni esitatud.

56 — Vteespool punkt 28.
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104. Lisaks tuleb kaaluda direktiivi 2002/58
artikli 15 16ike 1 erandite kolmandat alter-
natiivi, nimelt avalikku korda. Pohivabadusi
késitleva kohtupraktika kohaselt saab avaliku
korra ja julgeoleku kaitsmisele tugineda vaid
siis, kui esineb tegelik ja piisavalt suur oht,
mis puudutab iihiskonna péhihuve. >

105. Autoridiguste kaitse on iihiskondlik
huvi, mille tdhtsust on tthendus korduvalt
rohutanud. Isegi siis, kui diguse valdaja huvi
on esmajoones isiklikku, mitte avalikku
laadi, on nimetatud eesmirk ikkagi tunnus-
tatav iihiskonna pohihuvina. Oigusvastane
filesharing ohustab autoridiguste kaitset ka
tegelikult.

106. Samas ei ole kindel, et eraviisi-
line filesharing, eriti ilma kasu saamise

57 — Vt nt 29. aprilli 2004 aasta otsus liidetud kohtuas-
jades C-482/01 ja C-493/01: Orfanopoulos ja Oliveri
(EKL 2004, Ik I-5257, punkt 66) isikute vaba liikkumise ja
14. martsi 2000. aasta otsus kohtuasjas C-54/99: Eglise de
scientologie (EKL 2000, lk 1-1335, punkt 17) kapitali vaba
liilkumise kohta.
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eesmdrgita ohustaks piisavalt oluliselt auto-
ridiguste kaitset, et Oigustada konealuse
erandi kohaldamist. On nimelt vaieldav, kui
suurt tegelikku kahju pohjustab eraviisiline
filesharing.>®

107. Seadusandja iilesanne on eeltoodu
hindamine tingimusel, et Euroopa Kohus
seda kontrollib. Eriti juhul, kui liilkmesriigid
nédevad eraviisilise filesharing'u teel autorioi-
guste rikkumise eest ette karistuse, hindavad
nad toimepandud tegu, ning kohaldami-
sele tuleb sel juhul siiski direktiivi 2002/58
artikli 15 l6ike 1 neljas alternatiiv, mistottu
puudub vajadus tugineda avaliku korra
kaitsele.

108. Karistatavus oleks kiill kaalukas viide
autoriodiguste kaitse piisavalt tosisele ohus-
tamisele, kuid karistusdigus ei ole tingimata
ainus viis, mille abil seadusandja saab anda
hinnangu valevéirtuste jargimisele. Pigem
voib seadusandja antava hinnangu olulisust
tosta seeldbi, kui ta koigepealt ndeb ainult ette
isikuga seotud liiklusandmete iileandmise,
selleks et voimaldada tsiviilkorras menet-
lemist. Kirjeldatud regulatsiooni eelduseks
jaab, et andmekaitset ei tohi voimaliku auto-
ridiguse rikkumise tottu vdheoluliste juhtu-
mite korral piirata.

58 — Vt 13. detsembri 2005. aruanne DSTI/ICCP/IE(2004)12/
FINAL (http://www.oecd.org/dataoecd/13/2/34995041.pdf,
1k 76 jj) Majanduskoost66 ja Arengu Organisatsioon info-
majanduse toorithmale (OECD).

109. Eelkirjeldatud regulatsioon peab prog-
noositavusepohimottestjaandmekaitsediguse
eesmirkidest ldhtuvalt piisava selgusega
nditama, et isikuga seotud liiklusandmete
salvestamine ja ileandmine Interneti-
teenuse pakkuja poolt toimub muu hulgas
ka autoridiguste kaitseks. Samuti tuleb
silmas pidada, et tuginedes direktiivi 2002/58
artikli 15 16ike 1 kolmandale alternatiivile, on
avaliku korra kaitse riigiasutuste — kohtute
voi andmekaitsega seotud jérelevalveasu-
tuste — tilesanne ja liiklusandmeid ei saa
oiguste eradiguslikele valdajatele viéljastada
ilma nimetatud asutusi kaasamata.

110. Uhenduse seadusandja ei ole seni
otsustanud andmekaitsenormidest korvale
kalduda, selleks et menetleda autoridiguste
rikkumisi. Eelotsusetaotluse esitanud kohtu
nimetatud direktiivid ei ole asjakohased,
sest nagu juba mirgitud”’, ei holma need
andmekaitset. Oeldu kehtib eriti teabediguse
kohta direktiivi 2004/48 artikli 8 tdhenduses,
mille sonastusega voiks lugeda holmatuks

59 — Vteespool punkt 42 jj.
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ka Interneti-kasutajate tuvastamine. Ilma et
see piiraks nimetatud sitte kohaldamist,
kohaldatakse 16ike 3 punkti e kohaselt muid
oigusnorme, mis reguleerivad isikuandmete
tootlemist.

111. Seega ei oleks voimalik seda ette ndha,
kui eespool nimetatud direktiividest tuleta-
taks liiklusandmete salvestamise eesmaérgid,
mida ei ole seal sonaselgelt sdtestatud, nii
nagu seda nduavad prognoositavuse pohi-
mote ja direktiivi 95/46 artikli 6 loike 1
punkt b.* Samuti puudub viide riigiasu-
tuste kaasamise kohta isikuga seotud liiklus-
andmete iileandmisel diguste eradiguslikele
valdajatele.

112. Sellegipoolest voivad liikmesriigid ithen-
duse oOiguse praegust seisu arvesse vottes
direktiivi 2002/58 artikli 15 16ike 1 kolmanda
ja neljanda alternatiivi alusel sdtestada, et
isikuga seotud liiklusandmed antakse iile

60 — Vteespool punkt 53.
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ametiasutustele, et voimaldada filesharing'u
teel autoridiguste rikkumise menetlemist nii
kriminaal- kui ka tsiviilkorras. Liikmesriigid
ei pea seda siiski tegema.

113. Vorreldes rikutud oiguse valdajale
isikuga seotud liiklusandmete vahetu iile-
andmisega on eeltoodu kéesoleval juhul
leebem meede ja tagab samas vorreldes
kaitstud oiguspositsiooniga iileandmise pro-
portsionaalsuse.

114. Riigiasutuse kaasamine on leebem see-
tottuy, et erinevalt tiksikisikust on pohidigused
riigiasutustele vahetult siduvad. Riigiasu-
tused peavad eelkoige jargima menetluslikke
tagatisi. Lisaks arvestavad nad tildjuhul asja-
oludega, mis autoridiguste rikkumises siiii-
distatava kasutaja siitid kergendavad.

115. Olukorrast, et iihel IP-aadressil on
mingil ajahetkel rikutud autoridigusi, ei
saa veel jdreldada, et need teod pani toime



PROMUSICAE

abonent, kellele vastav IP-aadress oli selleks
ajaks méédratud. Samuti on voimalik, et tema
Interneti-ithendust voi arvutit on kasu-
tanud keegi teine. Viimatikirjeldatu voib
isegi toimuda tema teadmata, nt ebapiisavalt
kaitstud kaablita kohaliku vorgu kaudu ® voi
kui kolmas isik on Internetis ,iille votnud”
tema arvuti.

116. Erinevalt riigiasutustest ei ole autori-
oiguse valdajal huvi nimetatud asjaolusid
silmas pidada vai vélja selgitada.

117. Samuti on riigiasutuste kaasamisel
paremini tagatud isikuga seotud liiklusand-
mete iileandmise otstarbekus.

61 — Vt tooriihma International Working Group on Data
Protection in Telecommunications 15. aprilli 2004 aasta
toodokument juhtmevabade vorkude voimalike riskide
kohta, kittesaadav inglise ja saksa keeles http://www.
datenschutz-berlin.de/doc/int/iwgdpt/index.htm. Stefan
Dorhofer, Empirische  Untersuchungen —zur ~ WLAN-
Sicherheit mittels Wardriving, https://pil-old.informatik.
uni-mannheim.de:8443/pub/research/theses/diplomarbeit-
2006-doerhoefer.pdf, 1k 98 jirgi olid uurimuse libiviimise
ajal Saksamaal koigist vorkudest ca 23% iildse turvamata ja
60% olid turvatud ebapiisavalt. Arvutiriinnete meetodite
kohta vt Erik Tews, Ralf-Philipp Weinmann ja Andrei
Pyshkin, Breaking 104 bit WEP in less than 60 seconds,
http://eprint.iacr.org/2007/120.pdf.

118. Seadusandja néeb ette sekkumise itksnes
oigusrikkumise piisava kahtluse korral. Seal-
juures on tegemist ulatusliku otsustus- ja
kaalutlusoigusega. Direktiivi 2001/29 artikli 8
16ike 1 ja direktiivi 2004/48 artikli 16 koha-
selt peavad karistused olema kil sobivad,
tohusad, proportsionaalsed ja hoiatava
mojuga, siiski tuleb seejuures arvesse votta
asjaomase autoriodiguste rikkumise kaalukust.

119. Isikuga seotud liiklusandmete iileand-
mise voimalust saab jérelikult piirata eriti

raskete juhtudega, nagu kasu saamise
eesmadrgil sooritatud tegu, st kaitstud teoste
oigusvastane kasutamine, mis oluliselt

mojutab nende majanduslikku kasutamist
oiguse valdaja poolt. Direktiivi 2004/48 tthek-
sandast pohjendusest nédhtub, et Interneti
keskkonnas toimepandud 6igusrikkumiste
korral peab autoridiguste maksmapanekul
keskenduma rasketele juhtudele. Uhendku-
ningriik mérgib oigustatult, et pohjenduses
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on nimetatud piraatkoopiate levitamist Inter-
neti kaudu, ent see omab tdhtsust vaid orga-
niseeritud kuritegevuse kontekstis.

120. Omandibigus ja digus tohusale digus-
kaitsele ei sea kahtluse alla meetme sobivu-
sele antavat hinnangut. Kindlasti on auto-
ridiguste valdajatel pohidigustele tuginedes
voimalik leida kohtulikku kaitset oigusrik-
kumiste vastu. Siiski erinevalt Promusicae
osundatud néitest kohtuasjas Moldovan jt vs.
Rumeenia * ei ole kiesoleval juhul kiisimus
selles, kas kohtusse poordumise oigus on
olemas, vaid diguse valdajate kdsutusse anta-
vates digusrikkumist tdendavates vahendites.

121. Riigi kaitsekohustused ei tihenda seda,
et diguse valdajale tuleks anda piiramatud
vahendid oigusrikkumise viljaselgitamiseks.
Puuduseks ei saa pidada, kui o6igusrikku-
miste tuvastamisel jddvad teatavad oigused

62 — Euroopa Inimoiguste Kohtu 12. juuli 2005 aasta otsus
(kaebused 41138/98 ja 64320/01, paragrahv 118 jj).
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riigiasutuste pédevusse voi
puuduvad.

need koguni

5. Direktiiv 2006/24

122. Kéesoleval juhul ei vii teistsuguse tule-
museni ka direktiiv 2006/24. Kuigi selle
kohaselt ei kehti direktiivi 2002/58 artikli 15
16ige 1 direktiivi 2006/24 alusel salvestatud
andmete kohta, ei ole vaidlusaluseid andmeid
siiski salvestatud uue direktiivi kohaselt. Ka
Promusicae sdnul ei ole nimetatud direktiiv
seega ratione temporis kohaldatav.

123. Isegi kui direktiiv 2006/24 oleks
kohaldatav, ei oleks selle kohaselt lubatud
isikuga seotud liiklusandmete iileandmine
Promusicae’le. Direktiivi artikli 1 alusel voib
salvestamise eesmirk olla tiksnes raskete
kuritegude uurimine, avastamine ja kohtus
menetlemine. Direktiivi artikli 4 kohaselt
voib asjaomaseid andmeid tle anda ainult
padevatele asutustele.
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124. Kui kdesoleval juhul direktiivist 2006/24
iildse midagi teadmiseks votta, siis on see
ithenduse seadusandja védrtusotsustus, et
liiklusandmete salvestamine ja kasutamine
on praegu {ithenduse territooriumil noéutav
ainult raskete kuritegude korral.

6. Jareldus andmekaitse osas

125. Uhenduse oigusega ja eriti direktii-
viga 2000/31, direktiiviga 2001/29 ja direk-
tiiviga 2004/48 on direktiivi 2002/58 valguses
kooskolas, kui litkmesriigid vilistavad isikuga
seotud liiklusandmete iileandmise autori-
oiguste rikkumise tsiviilkorras menetlemise
eesmargil.

126. Juhul kui thendus peab vajalikuks
autoridiguste senisest ulatuslikumat kaitset,
on eelduseks andmekaitset reguleerivate
normide muutmine. Ténaseni ei ole seadus-
andja vastavaid samme siiski veel astunud.
Pigem on ta direktiivide 2000/31, 2001/29
ja 2004/48 vastuvotmisega ette ndinud
seniste andmekaitsenormide edasi kehtimise
ning ei ole ka valdkonnaspetsiifiliste direk-
tiivide 2002/58 ja 2006/24 vastuvotmisel
pidanud pohjendatuks piirata andmekaitset
intellektuaalomandi kaitsmise eesmaérgil.

127. Direktiiv 2006/24 voiks pigem tekitada
olukorra, kus autoridiguste rikkumist puudu-
tavaid vaidlusi silmas pidades tuleb tugev-
dada thenduse oigusega tagatud andme-
kaitset. Isegi kriminaalasjade menetlemisel
tekib nimelt kiisimus, millises ulatuses voib
kooskolas ithenduse pohidigusega andme-
kaitsele voimaldada rikutud oiguste valda-
jatel tutvuda uurimistulemustega, kui need
pohinevad direktiivi 2006/24 kohaselt salves-
tatud liiklusandmete analiiiisil. Uhenduse
oigus ei puuduta praegu asjaomast kiisimust
seetottu, kuna andmekaitsedirektiivid ei ole
kohaldatavad kriminaalmenetluses. **

63 — Vt eespool 54. joonealuses mirkuses viidatud kohtuotsus
parlament vs. ndukogu ja parlament vs. komisjon, punkt 58.
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V. Ettepanek

128. Esitatud pohjendustest ldhtudes teen Euroopa Kohtule ettepaneku vastata
eelotsuse kiisimustele jargmiselt:

Uhenduse 6igusega on kooskélas, kui lilkmesriigid vilistavad isikuga seotud liiklus-
andmete iileandmise autoridiguste rikkumise tsiviilkorras menetlemise eesmargil.
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