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W Zbiér Orzeczen

WYROK TRYBUNALU (trzecia izba)

z dnia 11 grudnia 2019 r.*

[Tekst sprostowany postanowieniem z dnia 13 lutego 2020 r.]

Odestanie prejudycjalne — Ochrona o0séb fizycznych w zakresie przetwarzania danych osobowych —
Karta praw podstawowych Unii Europejskiej — Artykuly 7 i 8 — Dyrektywa 95/46/WE — Artykut 6
ust. 1 lit. ¢) i art. 7 lit. f) — Podstawy prawne przetwarzania danych osobowych —
Ustawodawstwo krajowe zezwalajace na monitoring wideo w celu zapewnienia bezpieczenstwa
i ochrony oséb, mienia i przedmiotéw warto$ciowych oraz realizacji uzasadnionych intereséw bez
zgody osoby, ktérej dane dotycza — Instalacja systemu monitoringu wideo w czes$ciach wspoélnych
budynku mieszkalnego

W sprawie C-708/18
majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, ztozony przez Tribunalul Bucuresti (sad wyzszej instancji w Bukareszcie, Rumunia)
postanowieniem z dnia 2 pazdziernika 2018 r., ktére wplyneto do Trybunalu w dniu 6 listopada
2018 r., w postepowaniu:
TK
przeciwko
Asociatia de Proprietari bloc M5A-ScaraA,

TRYBUNAL (trzecia izba),

w skladzie: A. Prechal (sprawozdawca), prezes izby, L.S. Rossi, J. Malenovsky, F. Biltgen i N. Wabhl,
sedziowie,

rzecznik generalny: G. Pitruzzella,
sekretarz: A. Calot Escobar,

uwzgledniajac pisemny etap postepowania,
rozwazywszy uwagi, ktére przedstawili:

— w imieniu rzagdu rumunskiego — C.R. Cantar, O.C. Ichim oraz A. Wellman, w charakterze
pelnomocnikéw,

— w imieniu rzadu czeskiego — M. Smolek, J. V1acil oraz O. Serdula, w charakterze pelnomocnikéw,

* Jezyk postepowania: rumuniski.
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— w imieniu rzadu dunskiego — J. Nymann-Lindegren, M. Wolff oraz P.Z.L. Ngo, w charakterze
pelnomocnikéw,

— [Sprostowane postanowieniem z dnia 13 lutego 2020 r.] w imieniu Irlandii — M. Browne, G. Hodge
oraz A. Joyce, w charakterze pelnomocnikéw, ktérych wspierat D. Fennelly, BL,

— w imieniu rzadu austriackiego — poczatkowo G. Hesse oraz J. Schmoll, a nastepnie J. Schmoll,
w charakterze pelnomocnikéw,

— w imieniu rzadu portugalskiego — L. Inez Fernandes, P. Barros da Costa, L. Medeiros, I. Oliveira
oraz M Cancela Carvalho, w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej — H. Kranenborg, D. Nardi oraz L. Nicolae, w charakterze
pelnomocnikéw,

podjawszy, po wystuchaniu rzecznika generalnego, decyzje o rozstrzygnieciu sprawy bez opinii,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 6 ust. 1 lit. e) oraz art. 7
lit. f) dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych
danych (Dz.U. 1995, L 281, s. 31), a takze art. 8 i 52 Karty praw podstawowych Unii Europejskiej
(zwanej dalej ,karta”).

Whniosek ten zostal zlozony w ramach sporu pomiedzy TK i Asociatia de Proprietari bloc M5A-ScaraA
(stowarzyszeniem wspotwtascicieli budynku M5A, klatka schodowa A, Rumunia, zwanym dalej
»stowarzyszeniem wspotwlascicieli”), dotyczacego wniesionego przez TK powddztwa o nakazanie temu
stowarzyszeniu dezaktywacji systemu monitoringu wideo w tym budynku i usuniecia kamer
zainstalowanych w jego cze$ciach wspdlnych.

Ramy prawne

Prawo Unii

Dyrektywa 95/46 zostala uchylona i zastapiona ze skutkiem od dnia 25 maja 2018 r. rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (Dz.U. 2016, L 119, s. 1). Jednakze z uwagi na date wystgpienia rozpatrywanych okolicznosci
faktycznych spdér w postepowaniu gtéwnym podlega przepisom tej dyrektywy.

Dyrektywa 95/46 miala na celu — zgodnie z jej art. 1 — ochrone podstawowych praw i wolnosci oséb
fizycznych, w szczegélnosci ich prawa do prywatno$ci w odniesieniu do przetwarzania danych
osobowych, jak réwniez zniesienie przeszkéd w swobodnym przeplywie tych danych.

Artykut 3 tej dyrektywy przewidywal w ust. 1:

»Niniejsza dyrektywa stosuje si¢ do przetwarzania danych osobowych w calosci lub w czesci w sposéb

zautomatyzowany oraz innego przetwarzania danych osobowych, stanowiacych czes¢ zbioru danych lub
majacych stanowi¢ cze$¢ zbioru danych”.
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Rozdzial II tej dyrektywy zawieral sekcje I, zatytulowana ,Zasady dotyczace jakosci danych”, w ktorej
znajdowal sie art. 6 tej dyrektywy, ktéry stanowit:

»1. Panstwa czlonkowskie zapewniaja, aby dane osobowe byty:

a)
b)

przetwarzane rzetelnie i legalnie;

gromadzone do okreslonych, jednoznacznych i legalnych [uzasadnionych] celéw oraz nie byly
poddawane dalszemu przetwarzaniu w sposéb niezgodny z tym celem. Dalsze przetwarzanie
danych w celach historycznych, statystycznych lub naukowych nie jest uwazane za niezgodne
z przepisami pod warunkiem ustanowienia przez panstwa czlonkowskie odpowiednich srodkéw
zabezpieczajacych;

prawidlowe, stosowne oraz nienadmierne ilo§ciowo w stosunku do celéw, dla ktérych zostaly
zgromadzone i/lub dalej przetworzone;

prawidlowe oraz, w razie koniecznosci, aktualizowane; nalezy podja¢ wszelkie uzasadnione
dziatania, aby zapewni¢ usuniecie lub poprawienie nieprawidlowych lub niekompletnych danych,
biorac pod uwage cele, dla ktérych zostaly zgromadzone lub dla ktérych sa dalej przetwarzane;

przechowywane w formie umozliwiajacej identyfikacje oséb, ktérych dane dotycza, przez czas nie
dluzszy niz jest to konieczne do celdéw, dla ktérych dane zostaly zgromadzone lub dla ktérych sa
dalej przetwarzane. Panstwa czlonkowskie ustanowia odpowiednie $rodki zabezpieczajace dla
danych przechowywanych przez dluzsze okresy dla potrzeb historycznych, statystycznych
i naukowych.

2. Na administratorze danych spoczywa obowigzek zapewnienia przestrzegania przepiséw ust. 1”.

Zawarty w sekcji II rozdzialu II, zatytulowanej ,Kryteria legalnosci przetwarzania danych”, art. 7
dyrektywy 95/46 brzmial nastepujaco:

»Panstwa cztonkowskie zapewniaja, [aby dane osobowe mogly] by¢ przetwarzane tylko wéwczas, gdy:

a)

b)

osoba, ktérej dane dotyczg, jednoznacznie wyrazila na to zgode;
lub

przetwarzanie danych jest konieczne dla realizacji umowy, ktérej strona jest osoba, ktdérej dane
dotycza, lub w celu podjecia dzialan na zyczenie osoby, ktérej dane dotycza, przed zawarciem
Umowy;

lub

przetwarzanie danych jest konieczne dla wykonania zobowigzania prawnego, ktéremu administrator
danych podlega;

lub
przetwarzanie danych jest konieczne dla ochrony zywotnych intereséw oséb, ktérych dane dotycza;

lub
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e) przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w interesie publicznym
lub dla wykonywania wladzy publicznej przekazanej administratorowi danych lub osobie trzeciej,
przed ktéra ujawnia sie dane [ktdérej dane sa ujawniane];

lub

f) przetwarzanie danych jest konieczne dla [realizacji] potrzeb wynikajacych z uzasadnionych
intereséw administratora danych lub osoby trzeciej lub osobom [lub oséb trzecich], ktérym dane sg
ujawniane, z wyjatkiem sytuacji, kiedy interesy takie podporzadkowane sa interesom zwiazanym
z podstawowymi prawami i wolno$ciami osoby, ktérej dane dotycza, ktére gwarantuja ochrone na
podstawie art. 1 ust. 1 [z wyjatkiem sytuacji, kiedy pierwszenstwo maja interesy lub podstawowe
prawa i wolnosci osoby, ktdrej dane dotycza, wymagajace ochrony zgodnie z art. 1 ust. 1]”.

Prawo rumuriskie

Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date (ustawa nr 677/2001 w sprawie ochrony oséb w zwiazku
z przetwarzaniem danych osobowych i swobodnego przeptywu tych danych) (Monitorul Oficial,
cze$¢ I, nr 790 z 12 grudnia 2001 r.), zmieniona ustawa nr 102/2005 i nadzwyczajnym rzadowym
dekretem z mocg ustawy nr 36/2007, majgca zastosowanie ratione temporis do sporu w postepowaniu
gtéwnym, zostata przyjeta w celu dokonania transpozycji dyrektywy 95/46 do prawa rumurnskiego.

Artykul 5 tej ustawy stanowit:

»1. Dane osobowe — z wyjatkiem danych nalezacych do kategorii, o ktérych mowa w art. 7 ust. 1, art. 8
i art. 10 — moga by¢ przetwarzane wylacznie wéwczas, gdy osoba, ktdrej dane dotycza, wyrazita na to
jednoznaczna i wyrazna zgode.

2. Zgoda osoby, ktérej dane dotycza, nie jest konieczna w nastepujacych przypadkach:

a) gdy przetwarzanie jest konieczne dla realizacji umowy lub umowy przedwstepnej, ktérej strona jest
osoba, ktérej dane dotycza, lub do podjecia dziatari na wniosek tej osoby przed zawarciem umowy
lub umowy przedwstepnej;

b) gdy przetwarzanie jest konieczne do ochrony zycia, integralnosci fizycznej lub zdrowia osoby, ktérej
dane dotycza, lub innej osoby zagrozonej;

c) gdy przetwarzanie jest konieczne do wypelnienia obowiazku prawnego ciazacego na
administratorze danych;

d) gdy przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w interesie
publicznym lub dla wykonywania uprawnien panstwowych przyznanych administratorowi danych
lub osobie trzeciej, wobec ktérej dane sa ujawniane;

e) gdy przetwarzanie jest konieczne dla realizacji uzasadnionych intereséw administratora danych lub
osoby trzeciej lub oséb trzecich, ktéorym dane sa ujawniane, pod warunkiem ze interesy takie nie

naruszaja intereséw lub podstawowych praw i wolnosci osoby, ktérej dane dotycza;

f) gdy przetwarzanie dotyczy danych zawartych w powszechnie dostepnych dokumentach, zgodnie
Z ustawg;

g) gdy przetwarzanie odbywa sie wylacznie do celéw statystycznych, badan naukowych lub
historycznych, a dane pozostaja anonimowe przez caly okres przetwarzania.
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3. Przepisy ust. 2 pozostaja bez uszczerbku dla przepiséw prawnych regulujacych obowiazek
poszanowania i ochrony zycia intymnego, rodzinnego i prywatnego przez wladze publiczne”.

Decyzja nr 52/2012 Autoritate Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(rumurnskiego organu nadzoru nad przetwarzaniem danych osobowych, zwanego dalej ,ANSPDCP”)
dotyczaca przetwarzania danych osobowych przy uzyciu systeméw monitoringu wideo, w brzmieniu
majacym zastosowanie do niniejszej sprawy, przewidywata w art. 1:

»Gromadzenie, rejestracja, przechowywanie, wykorzystywanie, transmisja, ujawnianie lub jakakolwiek
inna operacja przetwarzania obrazéw przy uzyciu systeméw monitoringu wideo, ktéra bezposrednio
lub posrednio umozliwia identyfikacje o0séb fizycznych, stanowia operacje przetwarzania danych
osobowych, ktére wchodza w zakres stosowania [ustawy nr 677/2001]”.

Artykul 4 tej decyzji stanowil:

»Monitoring wideo mozna przeprowadza¢ gtéwnie w nastepujacych celach:

a) zapobiegania i zwalczania przestepczosci;

b) monitorowania ruchu drogowego i wykrywania naruszen przepiséw ruchu drogowego;

c) ochrony oséb fizycznych i opieki nad nimi, ochrony mienia i majatku, budynkéw i instalacji
uzytecznosci publicznej oraz ich pomieszczen;

d) wdrazania $srodkéw lezacych w interesie publicznym lub wykonywania uprawniert pafistwowych;

e) realizacji uzasadnionych intereséw, o ile nie narusza to podstawowych praw i wolnosci oséb,
ktérych dane dotycza”.

Zgodnie z art. 5 ust. 1-3 wspomnianej decyzji:

»1. Monitoring wideo mozna przeprowadzaé w miejscach i przestrzeniach otwartych lub
przeznaczonych do uzytku publicznego, w tym na drogach publicznych znajdujacych sie na gruncie
publicznym lub prywatnym, na warunkach okreslonych w ustawie.

2. Kamery monitorujace powinny by¢ zainstalowane w sposéb widoczny.

3. Korzystanie z ukrytych systeméw monitoringu wideo jest zabronione, z wyjatkiem przypadkéw
okreslonych w ustawie”.

Artykut 6 tej decyzji przewidywat:
»Przetwarzania danych osobowych przy uzyciu systeméw monitoringu wideo dokonuje sie za wyrazna

zgoda osoby, ktérej dane dotycza, lub w przypadkach, o ktéorych mowa w art. 5 ust. 2 ustawy
nr 677/2001 [...]".

Postepowanie gléwne i pytania prejudycjalne

TK zajmuje mieszkanie, ktérego jest wlascicielem, znajdujace sie w budynku M5A. Na wniosek
niektérych wspoétwlascicieli tego budynku stowarzyszenie wspdtwlascicieli przyjelo na walnym
zgromadzeniu, ktére odbylo sie w dniu 7 kwietnia 2016 r., decyzje zatwierdzajaca instalacje kamer
monitorujacych w tym budynku.

ECLIL:EU:C:2019:1064 5
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W wykonaniu tej decyzji zainstalowano trzy kamery monitorujace w cze$ciach wspdlnych budynku
M5A. Pierwsza kamera skierowana byta na fasade budynku, natomiast druga i trzecia kamera zostaly
zainstalowane, odpowiednio, w holu wejsciowym na parterze i w windzie budynku.

TK sprzeciwil sie instalacji tego systemu monitoringu z powodu naruszenia prawa do poszanowania
zycia prywatnego.

Stwierdziwszy, ze pomimo licznych wnioskéw i pisemnego wuznania przez stowarzyszenie
wspolwlascicieli niezgodnosci z prawem zainstalowanego systemu monitoringu wideo system ten nadal
funkcjonuje, TK wnidst do sadu odsylajacego powddztwo o nakazanie temu stowarzyszeniu usuniecia
trzech kamer monitorujacych oraz ich dezaktywacji, pod rygorem nalozenia grzywny.

TK podniést przed tym sadem, Ze sporny system monitoringu wideo narusza pierwotne i wtérne prawo
Unii, a w szczeg6lnosci prawo do poszanowania zycia prywatnego, a takze prawo krajowe dotyczace
prawa do poszanowania zycia prywatnego. Wskazal on ponadto, ze stowarzyszenie wspoétwlascicieli
przejelo funkcje administratora danych osobowych bez zastosowania procedury rejestracji
przewidzianej w tym celu w ustawie.

Stowarzyszenie wspdtwlascicieli wskazalo, ze decyzja o zainstalowaniu systemu monitoringu wideo
zostala podjeta w celu zapewnienia jak najskuteczniejszej kontroli os6b wchodzacych do budynku
i wychodzacych z niego, ze wzgledu na okoliczno$¢, iz winda byla przedmiotem licznych aktéw
wandalizmu, a wiele mieszkan i cze$ci wspélnych — przedmiotem kradziezy i wlaman.

Stwierdzilo ono réwniez, ze inne $rodki, ktére podjeto wczesniej, a mianowicie zainstalowanie systemu
dostepu do budynku skladajacego sie¢ z domofonu i karty magnetycznej, nie zapobiegly ponownemu
popelnianiu przestepstw tego samego rodzaju.

Stowarzyszenie wspdtwlascicieli przekazalo ponadto TK protokédt sporzadzony wraz ze spétka, ktéra
zainstalowata kamery w ramach systemu monitoringu wideo, wskazujac, ze dysk twardy systemu zostal
skasowany i odlaczony w dniu 21 pazdziernika 2016 r., ze zostal on zdezaktywowany oraz ze
zarejestrowane obrazy zostaly usuniete.

Stowarzyszenie wspdtwlascicieli przekazalo réwniez TK inny protokdl, z dnia 18 maja 2017 r,
z ktérego wynika, ze trzy kamery monitorujace zostaly zdeinstalowane. W protokole tym stwierdzono,
ze stowarzyszenie wspélwlascicieli zakonczylo w miedzyczasie procedure pozwalajaca na
zarejestrowanie go jako administratora danych osobowych.

TK wskazal zwrécil jednak uwage sadu odsylajacego na okoliczno$¢, ze trzy kamery monitorujace sa
nadal zainstalowane.

Sad odsylajacy zauwaza, ze art. 5 ustawy nr 677/2001 przewiduje co do zasady, ze przetwarzanie
danych osobowych, takie jak rejestracja obrazu przy uzyciu systemu monitoringu wideo, moze miec
miejsce wylacznie w przypadku, gdy osoba, ktérej dane dotycza, wyrazita jednoznaczna i wyrazna na to
zgode. Ustep 2 tego artykulu przewiduje jednak szereg wyjatkdw od tej zasady, w tym wymég, aby
przetwarzanie danych osobowych bylo konieczne do ochrony zycia, integralnosci fizycznej lub zdrowia
osoby, ktérej dane dotycza, lub innej osoby zagrozonej. Decyzja nr 52/2012 ANSPDCP przewiduje tego
rodzaju wyjatek.

Sad odsylajacy powoluje si¢ nastepnie w szczegdlnosci na art. 52 ust. 1 karty, ktéry ustanawia zasade,

zgodnie z ktéra miedzy celem, do ktérego zmierza ingerencja w prawa i wolnosci obywateli,
a wykorzystywanymi §rodkami musi istnie¢ stosunek proporcjonalnosci.
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Tymczasem zdaniem tego sadu nie wydaje sie, aby rozpatrywany przez niego system monitoringu
wideo byt stosowany w sposéb lub w celu wykraczajacym poza cel zadeklarowany przez stowarzyszenie
wspotwlascicieli, jakim jest ochrona zycia, nienaruszalnosci cielesnej i zdrowia oséb, ktérych dane
dotycza, czyli wspoétwlascicieli budynku, w ktérym zainstalowano system monitoringu wideo.

W tych okoliczno$ciach Tribunalul Bucuresti (sad wyzszej instancji w Bukareszcie, Rumunia)
postanowil zawiesi¢ postepowanie i zwrdci¢ si¢ do Trybunalu z nastepujacymi pytaniami
prejudycjalnymi:

»1) Czy art. 8 i 52 karty oraz art. 7 lit. f) dyrektywy 95/46 nalezy interpretowaé w ten sposéb, ze stoja
one na przeszkodzie przepisom krajowym takim jak przepisy rozpatrywane w postepowaniu
gtéwnym, a mianowicie art. 5 ust. 2 [ustawy nr 677/2001] i art. 6 [decyzji nr 52/2012 ANSPDCP],
ktére przewiduja mozliwos¢ zainstalowania systemu monitoringu wideo w celu zapewnienia
bezpieczenstwa i ochrony oséb, mienia i majatku oraz w celu realizacji uzasadnionych intereséw
bez zgody osoby, ktérej dane dotycza?

2) Czy art. 8 i 52 karty nalezy interpretowa¢ w ten sposdb, ze ograniczenie praw i wolnosci poprzez
monitoring wideo jest zgodne z zasada proporcjonalnosci, spetnia wymaég koniecznosci oraz stuzy
celom interesu ogdlnego lub potrzebie ochrony praw i wolnosci innych oséb, w przypadku gdy
podmiot moze podja¢ inne $rodki w celu ochrony rozpatrywanych uzasadnionych intereséw?

3) Czy art. 7 lit. f) dyrektywy 95/46 nalezy interpretowa¢ w ten sposéb, ze »uzasadnione interesy«
administratora danych powinny by¢ wykazane, istniejace i rzeczywiste w chwili przetwarzania?

4) Czy art. 6 ust. 1 lit. e) dyrektywy 95/46 nalezy interpretowaé w ten sposdb, ze przetwarzanie
(monitoring wideo) stanowi naduzycie lub jest niewlasciwe, gdy podmiot moze podja¢ inne $rodki
w celu ochrony rozpatrywanych uzasadnionych intereséw?”.

W przedmiocie pytan prejudycjalnych

W pierwszej kolejnosci nalezy zauwazy¢, ze cho¢ sad odsylajacy odnosi si¢ w czwartym pytaniu do
art. 6 ust. 1 lit. e) dyrektywy 95/46, to nie dostarcza on zadnych wyjasnien co do znaczenia tego
przepisu dla rozstrzygniecia sporu w postepowaniu gtéwnym.

Przepis ten dotyczy bowiem wylacznie wymogéw, ktére musza by¢ spelnione w zakresie
przechowywania danych osobowych. Tymczasem bedace w posiadaniu Trybunalu akta sprawy nie
zawieraja zadnej informacji, ktéra pozwalataby na uznanie, ze spér w postepowaniu gléwnym dotyczy
tej kwestii.

Natomiast w zakresie, w jakim poprzez to pytanie sad odsylajacy zmierza w istocie do ustalenia, czy
zainstalowanie systemu monitoringu wideo takiego jak bedacy przedmiotem sporu przed tym sadem
jest proporcjonalne do zamierzonych celéw, nalezy zauwazy¢, ze kwestia tego, czy zgromadzone
w ramach tego systemu dane osobowe odpowiadaja wymogowi proporcjonalnosci, dotyczy wykladni
art. 6 ust. 1 lit. ¢) dyrektywy 95/46.

Otéz ten ostatni przepis nalezy wziag¢ pod uwage przy badaniu drugiej przestanki stosowania
ustanowionej w art. 7 lit. f) dyrektywy 95/46, zgodnie z ktéra przetwarzanie danych musi by¢
»konieczne” dla realizacji potrzeb wynikajacych z uzasadnionych intereséw.

W drugiej kolejnosci, poprzez pytania pierwsze i drugie, sad odsylajacy odwoluje sie do art. 8 i 52 karty,
interpretowanych w sposéb oddzielny lub w zwiazku z art. 7 lit. f) dyrektywy 95/46. Ot6z Trybunal
wyjasnil juz, ze ocena przestanki wyrazonej w tym przepisie w odniesieniu do praw podstawowych
osoby, ktérej dotyczy ochrona danych, ktére powinny mie¢ pierwszenstwo w stosunku do
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uzasadnionych intereséw administratora danych lub oséb trzecich, ktérym dane sa ujawniane, wymaga
dokonania wywazenia przeciwstawnych sobie praw i intereséw, w ramach ktérego nalezy uwzgledni¢
wynikajace z art. 7 i 8 karty znaczenie praw osoby, ktérej dotycza dane (wyrok z dnia 24 listopada
2011 r., Asociacién Nacional de Establecimientos Financieros de Crédito, C-468/10 i C-469/10,
EU:C:2011:777, pkt 40). Wynika z tego, ze art. 8 i 52 nie moga by¢ w niniejszej sprawie stosowane
same.

W $wietle powyzszych rozwazan nalezy stwierdzi¢, ze poprzez swoje pytania, ktére nalezy rozpatrzy¢
lacznie, sad odsylajacy dazy w istocie do ustalenia, czy art. 6 ust. 1 lit. c) i art. 7 lit. f) dyrektywy 95/46
w zwigzku z art. 7 i 8 karty nalezy interpretowad w ten sposdb, iz stoja one na przeszkodzie przepisom
krajowym, ktére zezwalaja na zainstalowanie systemu monitoringu wideo, takiego jak system bedacy
przedmiotem postepowania gléwnego, w czesciach wspdlnych budynku mieszkalnego w celu realizacji
uzasadnionych intereséw polegajacych na zapewnieniu bezpieczenistwa oraz ochrony oséb i mienia,
bez zgody oséb, ktérych dane dotycza.

Nalezy przypomnie¢, ze nadzor polegajacy na rejestracji obrazu oséb przechowywanego na sprzecie
nagrywajacym w sposob ciagly, a mianowicie na twardym dysku, stanowi na podstawie art. 3 ust. 1
dyrektywy 95/46 zautomatyzowane przetwarzanie danych osobowych (wyrok z dnia 11 grudnia
2014 r., Rynes, C-212/13, EU:C:2014:2428, pkt 25).

W zwigzku z tym system monitoringu wideo przy uzyciu kamery nalezy uznac za przetwarzanie danych
osobowych w sposéb zautomatyzowany w rozumieniu tego przepisu, jesli ustanowiony system
umozliwia rejestrowanie i przechowywanie danych osobowych, takich jak obrazy umozliwiajace
identyfikacje o0séb fizycznych. Do sadu odsylajacego nalezy ustalenie, czy rozpatrywany
w postepowaniu gléwnym system posiada takie cechy.

Ponadto kazda operacja przetwarzania danych osobowych musi by¢ zgodna z jednej strony
z wyrazonymi w art. 6 dyrektywy 95/46 zasadami odnoszacymi si¢ do charakteru danych, a z drugiej
strony — z jednym z kryteriéw legalnosci przetwarzania danych, wymienionych w art. 7 tej dyrektywy
(wyrok z dnia 13 maja 2014 r., Google Spain i Google, C-131/12, EU:C:2014:317, pkt 71 i przytoczone
tam orzecznictwo).

Artykul 7 dyrektywy 95/46 przewiduje zamkniety i wyczerpujacy wykaz przypadkéw, w ktérych
przetwarzanie danych osobowych moze zosta¢ uznane za legalne. Panstwa czlonkowskie nie moga
dodawa¢ nowych kryteriéw legalnosci przetwarzania danych osobowych ani tez ustanawiac
dodatkowych wymogéw, ktére doprowadzilyby do modyfikacji zakresu jednego z szesciu kryteriow
przewidzianych we wspomnianym artykule (wyrok z dnia 19 pazdziernika 2016 r., Breyer, C-582/14,
EU:C:2016:779, pkt 57).

Z powyzszego wynika, ze aby przetwarzanie danych osobowych moglo zosta¢ uznane za zgodne
z prawem, musi ono wchodzi¢ w zakres jednego z szesciu przypadkéw przewidzianych w art. 7
dyrektywy 95/46.

Pytania przedstawione przez sad odsylajacy dotycza w szczegélnosci kryterium legalnosci przetwarzania
danych osobowych, o ktérym mowa w art. 7 lit. f) dyrektywy 95/46, przepisie, ktory zostal
transponowany do rumunskiego porzadku prawnego na mocy art. 5 ust. 2 lit. e) ustawy nr 677/2001,
do ktérego odsyla réwniez art. 6 decyzji nr 52/2012 ANSPDCP, w odniesieniu w szczegdlnosci do
przetwarzania danych osobowych przy uzyciu systemu monitoringu wideo.

W tym wzgledzie w art. 7 lit. f) dyrektywy 95/46 okreslono trzy kumulatywne przestanki legalnosci
przetwarzania danych osobowych, a mianowicie, po pierwsze, realizacje uzasadnionych intereséw
przez administratora danych lub osobe trzecia lub osoby trzecie, ktérym dane sa ujawniane, po drugie,
konieczno$¢ przetwarzania danych osobowych dla potrzeb wynikajacych z uzasadnionych intereséw,
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oraz po trzecie, przeslanke, aby podstawowe prawa i wolnosci osoby objetej ochrona danych nie mialy
pierwszenstwa przed celami wynikajacymi z uzasadnionych intereséw (wyrok z dnia 4 maja 2017 r.,
Rigas satiksme, C-13/16, EU:C:2017:336, pkt 28).

Nalezy podkresli¢, ze art. 7 lit. f) dyrektywy 95/46 nie wymaga zgody osoby, ktérej dane dotycza.
Wzmianka o takiej zgodzie znajduje si¢ jednak, jako przestanka, ktérej spelnieniu podporzadkowane
jest przetwarzanie danych osobowych, wylacznie w art. 7 lit. a) tej dyrektywy.

W niniejszym przypadku cel, do ktérego osiggniecia zmierza w istocie administrator danych
w przypadku instalacji systemu monitoringu wideo takiego jak ten rozpatrywany w postepowaniu
gtéwnym, a mianowicie ochrona majatku, zdrowia i zycia wspdtwlascicieli budynku mieszkalnego,
moze zosta¢ uznany za ,uzasadniony interes” w rozumieniu art. 7 lit. f) dyrektywy 95/46. Pierwsza
z ustanowionych w tym przepisie przestanek wydaje sie zatem co do zasady spelniona (zob.
analogicznie wyrok z dnia 11 grudnia 2014 r., Rynes, C-212/13, EU:C:2014:2428, pkt 34).

Sad odsylajacy zastanawia si¢ jednak, czy pierwsza z przestanek przewidzianych w art. 7 lit. f) nalezy
rozumie¢ w ten sposdb, ze uzasadnione interesy administratora danych w postepowaniu gtéwnym
powinny by¢é, po pierwsze, ,wykazane”, oraz po drugie, ,istniejace i rzeczywiste w chwili
przetwarzania”.

W tym wzgledzie nalezy zauwazy¢, jak podnosza réwniez rzady rumunski i czeski, Irlandia, rzad
austriacki, rzad portugalski oraz Komisja, ze ze wzgledu na to, iz zgodnie z art. 7 lit. f) dyrektywy
95/46 administrator danych osobowych lub osoba trzecia, ktérym dane s3a ujawniane, maja
uzasadnione interesy w ich przetwarzaniu, interesy te powinny by¢ istniejace i rzeczywiste w chwili
przetwarzania i nie mie¢ hipotetycznego charakteru. Nie mozna jednak koniecznie wymagac przy
ocenie caloksztattu okoliczno$ci danego przypadku, zeby naruszone zostalo bezpieczeristwo mienia
i 0séb w przesztosci.

W niniejszej sprawie, w sytuacji takiej jak ta rozpatrywana w postepowaniu gléwnym, przestanka
dotyczaca istniejacego i rzeczywistego interesu wydaje sie by¢ zreszta spelniona, poniewaz sad
odsylajacy wskazuje, ze kradzieze, wlamania i akty wandalizmu mialy miejsce przed zainstalowaniem
systemu monitoringu wideo, i to mimo zainstalowania przy wejSciu do budynku systemu
bezpieczenstwa skladajacego sie z domofonu i karty magnetyczne;j.

W odniesieniu do drugiej przestanki ustanowionej w art. 7 lit. f) dyrektywy 95/46, zgodnie z ktdra
przetwarzanie danych osobowych musi by¢ konieczne dla realizacji potrzeb wynikajacych
z uzasadnionych intereséw, Trybunal przypomnial, ze odstepstwa od ochrony danych osobowych i jej
ograniczenia powinny by¢ stosowane jedynie wtedy, gdy jest to absolutnie konieczne (wyrok z dnia
4 maja 2017 r., Rigas satiksme, C-13/16, EU:C:2017:336, pkt 30 i przytoczone tam orzecznictwo).

Przestanka ta wymaga, aby sad odsylajacy sprawdzil, czy uzasadnione interesy przetwarzania danych
w ramach systemu monitoringu wideo bedacego przedmiotem postepowania gléwnego, ktére polegaja
w istocie na zapewnieniu bezpieczeristwa mienia i 0s6b oraz zapobieganiu popelnianiu przestepstw,
nie moga zostaé zrealizowane w sposéb réwnie skuteczny za pomoca innych srodkéw, w mniejszym
stopniu naruszajacych wolnosci i praw podstawowych oséb, ktérych dane dotycza, w szczegélnosci
prawa do poszanowania zycia prywatnego i ochrony danych osobowych zagwarantowanych w art. 7 i 8
karty.

Ponadto, jak podniosta Komisja, przestanke, aby przetwarzanie bylo konieczne, nalezy zbada¢ lacznie
z zasada tzw. minimalizacji danych, ustanowiong w art. 6 ust. 1 lit. c) dyrektywy 95/46, zgodnie
z ktéra dane osobowe musza by¢ ,prawidlowe, stosowne oraz nienadmierne w stosunku do celéw, dla
ktorych sa gromadzone lub dalej przetwarzane”.
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Z akt sprawy, ktérymi dysponuje Trybunal, wynika, Ze wymogi dotyczace proporcjonalnosci
przetwarzania danych bedacych przedmiotem postepowania gléwnego zostaly uwzglednione.
Bezsporne jest bowiem, ze alternatywne $rodki w postaci zainstalowanego przy wejsciu do budynku
systemu bezpieczenstwa skladajacego sie z domofonu i karty magnetycznej zostaly pierwotnie podjete,
jednak okazaly sie niewystarczajace. Ponadto rozpatrywany system monitoringu wideo ograniczat sie do
wspdlnych czeséci budynku stanowiacego wspoétwlasnosé oraz drég dojazdowych do niego.

Jednakze proporcjonalno$¢ przetwarzania danych poprzez zainstalowanie systemu monitoringu wideo
nalezy ocenia¢ z uwzglednieniem szczegélnych warunkéw zainstalowania i funkcjonowania tego
systemu, w ramach ktérego wplyw na prawa i wolnosci oséb, ktérych dane dotycza, powinien by¢
ograniczony, przy jednoczesnym zapewnieniu skutecznosci rozpatrywanego systemu monitoringu
wideo.

W zwigzku z tym, jak twierdzi Komisja, przestanka, aby przetwarzanie bylo konieczne, oznacza, ze
administrator danych powinien zbada¢, na przyklad, czy jest wystarczajace, aby system monitoringu
wideo dziatal tylko w nocy lub poza zwyklymi godzinami pracy, oraz zablokowa¢ dostep do tych
obrazéw lub utajnic je w strefach, w ktérych monitoring nie jest konieczny.

Wreszcie, w odniesieniu do trzeciej przestanki ustanowionej w art. 7 lit. f) dyrektywy 95/46, dotyczacej
praw podstawowych osoby, ktérej dotyczy ochrona danych, ktére powinny mie¢ pierwszenstwo przed
uzasadnionymi interesami administratora danych lub oséb trzecich, ktérym dane sa ujawniane, nalezy
przypomnie¢ — jak wskazano juz w pkt 32 niniejszego wyroku — Ze ocena tej przestanki wymaga
dokonania wywazenia przeciwstawnych sobie praw i intereséw, zalezacych zasadniczo od konkretnych
okolicznosci danego przypadku, w ramach ktérego nalezy uwzgledni¢ wynikajace z art. 7 i 8 karty
znaczenie praw osoby, ktérej dotycza dane.

W tym kontekscie Trybunal orzekl, ze art. 7 lit. f) dyrektywy 95/46 stoi na przeszkodzie temu, by
panstwo czlonkowskie wykluczylo w sposéb kategoryczny i ogdlny w odniesieniu do okreslonych
kategorii danych osobowych mozliwo$¢ ich przetwarzania, nie dopuszczajac do wazenia
przeciwstawnych praw i intereséw wystepujacych w indywidualnym przypadku. Panistwo czlonkowskie
nie moze zatem okresli¢ w stosunku do tych kategorii w sposéb ostateczny rezultatu wazenia
przeciwstawnych praw i intereséw, nie dopuszczajac mozliwosci innego rezultatu wazenia, bedacego
wynikiem szczegélnych okolicznosci konkretnego przypadku (wyrok z dnia 19 pazdziernika 2016 r.,
Breyer, C-582/14, EU:C:2016:779, pkt 62).

Z orzecznictwa Trybunalu wynika réwniez, ze do celow owego wazenia przeciwstawnych praw
i intereséw mozliwe jest uwzglednienie faktu, ze powaga naruszenia praw podstawowych osoby, ktdrej
przetwarzanie dotyczy, moze zaleze¢ od tego, czy sporne dane znajduja sie w powszechnie dostepnych
zrédlach (zob. podobnie wyrok z dnia 4 maja 2017 r., Rigas satiksme, C-13/16, EU:C:2017:336, pkt 32).

W odréznieniu od przetwarzania danych pochodzacych z powszechnie dostepnych Zrédet
przetwarzanie danych pochodzacych ze zrédetl nie dostepnych powszechnie oznacza, ze informacje
o zyciu prywatnym osoby, ktérej dane dotycza, beda od tej pory znane administratorowi danych oraz,
w stosownym przypadku, osobie lub osobom trzecim, ktérym dane sa ujawniane. Temu naruszeniu
o wiekszej wadze praw osoby, ktérej dane dotycza, zawartych w art. 7 i 8 karty, nalezy nadac
odpowiednie znaczenie, kladac je na szali z potrzeba wynikajaca z uzasadnionego interesu realizowana
przez administratora danych lub osobe trzecia lub osoby trzecie, ktérym dane sa ujawniane (zob.
podobnie wyrok z dnia 24 listopada 2011 r., Asociaciéon Nacional de Establecimientos Financieros de
Crédito, C-468/10 i C-469/10, EU:C:2011:777, pkt 45).

Kryterium odnoszace si¢ do powagi naruszenia praw i wolnosci osoby, ktérej dane dotycza, stanowi

zasadniczy element wywazenia intereséw w konkretnym przypadku, wymaganego na mocy art. 7 lit. f)
dyrektywy 95/46.
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W tym wzgledzie nalezy uwzgledni¢ miedzy innymi charakter odno$nych danych osobowych,
a w szczegdlno$ci potencjalnie wrazliwy charakter tych danych, jak réwniez charakter i szczegdlne
warunki ich przetwarzania, w szczegélnosci liczbe oséb majacych do nich dostep oraz zasady tego
dostepu.

Dla potrzeb wywazenia znaczenie maja réwniez uzasadnione oczekiwania osoby, ktérej dane dotycza,
ze jej dane osobowe nie beda przetwarzane, w sytuacji gdy w okolicznosciach danej sprawy osoba ta
nie moze racjonalnie spodziewac sie, ze jej dane beda dalej przetwarzane.

Wreszcie elementy te nalezy wywazy¢ na tle znaczenia realizowanego w niniejszym przypadku przez
system monitoringu wideo uzasadnionego interesu wszystkich wspoétwtascicieli odnosnego budynku,
w zakresie, w jakim interes ten zasadza si¢ zasadniczo na zapewnieniu ochrony mienia, zdrowia i zycia
wspomnianych wspétwlascicieli.

W $wietle powyzszych rozwazan na przedstawione pytania nalezy odpowiedzie¢, ze art. 6 ust. 1 lit. c)
iart. 7 lit. f) dyrektywy 95/46 w zwiazku z art. 7 i 8 karty nalezy interpretowa¢ w ten sposéb, iz nie
stoja one na przeszkodzie przepisom krajowym, ktére zezwalaja na zainstalowanie systemu
monitoringu wideo, takiego jak system bedacy przedmiotem postepowania gléwnego, w czesciach
wspdlnych budynku mieszkalnego w celu realizacji uzasadnionych intereséw polegajacych na
zapewnieniu bezpieczenstwa oraz ochrony oséb i mienia, bez zgody oséb, ktérych dane dotycza, jezeli
przetwarzanie danych osobowych przy uzyciu rozpatrywanego systemu monitoringu wideo spelnia
przestanki okreslone w rzeczonym art. 7 lit. f), co powinien zweryfikowa¢ sad odsylajacy.

W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwigzku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniu gtéwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunal (trzecia izba) orzeka, co nastepuje:

Artykul 6 ust. 1 lit. ¢) i art. 7 lit. f) dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony osdéb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeplywu tych danych w zwigzku z art. 7 i 8 Karty praw
podstawowych Unii Europejskiej nalezy interpretowa¢ w ten sposéb, Ze nie stoja one na
przeszkodzie przepisom krajowym, ktére zezwalaja na zainstalowanie systemu monitoringu
wideo, takiego jak system bedacy przedmiotem postepowania gléwnego, w czesciach wspdlnych
budynku mieszkalnego w celu realizacji uzasadnionych intereséw polegajacych na zapewnieniu
bezpieczenstwa oraz ochrony os6b i mienia, bez zgody os6b, ktorych dane dotycza, jezeli
przetwarzanie danych osobowych przy uzyciu rozpatrywanego systemu monitoringu wideo
spelnia przestanki okreslone w rzeczonym art. 7 lit. f), co powinien zweryfikowa¢ sad odsylajacy.

Podpisy
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