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CVRIA Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
HENRIKA SAUGMANDSGAARDA QEA
od 3. svibnja 2018."

Predmet C-207/16
Ministerio Fiscal

(zahtjev za prethodnu odluku koji je uputio Audiencia Provincial de Tarragona (Provincijski sud u
Tarragoni, Spanjolska))

»Zahtjev za prethodnu odluku — Elektronicke komunikacije — Obrada osobnih podataka — Pravo na
privatnost i pravo na zastitu takvih podataka — Direktiva 2002/58/EZ — Clanak 1. i ¢lanak 15.
stavak 1. — Povelja Europske unije o temeljnim pravima — Clanci 7. i 8. i ¢lanak 52. stavak 1. —
Podaci prikupljeni u okviru pruzanja usluga elektronickih komunikacija — Zahtjev policijskog tijela za
pristup u svrhu kaznene istrage — Nacelo proporcionalnosti — Pojam ,tesko kazneno djelo’” kojim se
moze opravdati zadiranje u temeljna prava — Kriteriji ozbiljnosti — Izrecena kazna — Najmanji prag”

I. Uvod

1. Ovaj se zahtjev za prethodnu odluku u biti odnosi na tumacenje pojma ,teska kaznena djela”” u
smislu sudske prakse Suda koja proizlazi iz presude Digital Rights Ireland i dr.® (u daljnjem tekstu:
presuda Digital Rights) te potom iz presude Tele2 Sverige i Watson i dr.* (u daljnjem tekstu: presuda
Tele2), u kojoj se taj pojam upotrebljavao kao kriterij za ocjenu zakonitosti i proporcionalnosti
zadiranja u prava propisana ¢lancima 7. i 8. Poveljom Europske unije o temeljnim pravima (u daljnjem
tekstu: Povelja), odnosno, redom pravo na pos$tovanje privatnog i obiteljskog zivota, kao i prava na
zastitu osobnih podataka.

2. Ovaj je zahtjev za prethodnu odluku upucen u okviru pravnog sredstva podnesenog protiv sudske
odluke kojom je odbijena mogu¢nost da se policijskim tijelima dostave odredeni podaci o bra¢nom
stanju koje zadrzavaju operatori mobilne telefonije, radi identifikacije pojedinaca u svrhu kaznene
istrage. Pobijana odluka bila je, medu ostalim, obrazlozena razmatranjem da cinjenice iz kojih
proizlazi ta istraga nisu cCinile tesko kazneno djelo, suprotno onom sto se zahtijevalo primjenjivim
$panjolskim propisima.

Izvorni jezik: francuski

2 Izraz ovdje treba shvatiti kao da se odnosi samo na kaznena djela.

3 Presuda od 8. travnja 2014. (C-293/12 i C-594/12, EU:C:2014:238), u kojoj je Sud proglasio nevaljanom Direktivu 2006/24/EZ Europskog
parlamenta i Vije¢a od 15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronic¢kih
komunikacijskih usluga ili javnih komunikacijskih mreZza i o izmjeni Direktive 2002/58/EZ (SL 2006., L 105, str. 54.) (SL, posebno izdanje na
hrvatskom jeziku, poglavlje 13., svezak 50., str. 30.) jer je ,usvajanjem Direktive 2006/24 zakonodavac Unije prekoracio granice koje namece
postovanje nacela proporcionalnosti s obzirom na ¢lanak 7., ¢lanak 8. i ¢lanak 52. stavak 1. Povelje” (t. 69.).

4 Presuda od 21. prosinca 2016. (C-203/15 i C-698/15, EU:C:2016:970), u kojoj je Sud presudio da se pravu Unije, s jedne strane, ,protivi
nacionalni propis poput onoga u glavnom postupku, koji u cilju borbe protiv kriminaliteta odreduje opce i neselektivno zadrzavanje svih
podataka o prometu i lokaciji svih pretplatnika i registriranih korisnika u pogledu svih sredstava elektronicke komunikacije” i, s druge strane,
da mu se ,protivi nacionalni propis kojim se ureduje zastita i sigurnost podataka o prometu i lokaciji i osobito pristup nadleznih nacionalnih
tijela zadrzanim podacima kad svrha tog pristupa u okviru borbe protiv kriminaliteta nije ograni¢ena na borbu protiv teskih kaznenih djela,
kad se navedeni pristup ne podvrgava prethodnom nadzoru suda ili neovisnog upravnog tijela i kad nije propisano da se predmetni podaci
zadrzavaju na podruc¢ju Unije” (t. 1. i 2. izreke).

HR
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3. Sud koji je uputio zahtjev u biti pita Sud o nacinu odredivanja praga tezine kaznenih djela od kojeg
se, s obzirom na gore navedenu sudsku praksu, moze opravdati povreda temeljnih prava zasti¢enih
¢lancima 7. i 8. Povelje prilikom pristupa nadleznih nacionalnih tijela osobnim podacima koje su
zadrzali pruzatelji usluga elektronickih komunikacija.

4. Nakon $to utvrdim da je Sud nadlezan za odlucivanje o tom zahtjevu za prethodnu odluku te da je
potonji zahtjev dopusten, namjeravam dokazati da pristup osobnim podacima u okolnostima kao §to su
one u ovom slucaju dovodi do zadiranja u gore navedena temeljna prava koje ne odgovara situacijama
u kojima se samo borbom protiv teskih kaznenih djela moze opravdati povreda navedenih prava, u
skladu s gore navedenom sudskom praksom.

5. Bududi da smatram da, s obzirom na poseban predmet glavnog postupka, nece biti potrebno da Sud
odgovori na izvorni tekst prethodnih pitanja, tek ¢u podredno iznijeti navode o kriterijima na temelju
kojih bi eventualno bilo moguce definirati pojam ,teska kaznena djela” u smislu te sudske prakse,
osobito s obzirom na kriterij izrecene kazne.

II. Pravni okvir

A. Pravo Unije

6. U preambuli Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi
osobnih podataka i zastiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i
elektronickim komunikacijama)®, kako je izmijenjena Direktivom 2009/136/EZ°® (u daljnjem tekstu:
Direktiva 2002/58) navodi se:

»(2) Ova Direktiva trazi postovanje temeljnih prava te postuje nacela priznata posebno [Poveljom]. Ova
Direktiva posebno trazi osiguranje punoga postovanja prava odredenih u ¢lancima 7. i 8. [te Povelje].

[...]

(11) Poput Direktive 95/46/EZ[’], ova Direktiva ne obuhvada pitanja zastite temeljnih prava i sloboda
koje se odnose na aktivnosti koje nisu uredene pravom Zajednice. Stoga se njome ne mijenja
postojeca ravnoteza izmedu prava na privatnost pojedinca i moguc¢nosti drzava ¢lanica da poduzmu
mjere iz Clanka 15. stavka 1. ove Direktive, koje su nuzne za zastitu javne sigurnosti, obrane, drzavne
sigurnosti (uklju¢ujudi gospodarsko blagostanje drzave kada se aktivnosti odnose na sigurnosna pitanja
drzave) te za provodenje odredaba kaznenog prava. Kao posljedica toga, ova Direktiva ne utjece na
sposobnost drzava clanica da provode zakonito presretanje elektronickih komunikacija, odnosno da
poduzimaju druge mjere ako je to nuzno u neku od gore navedenih svrha te u skladu s Europskom
konvencijom za zastitu ljudskih prava i temeljnih sloboda [u daljnjem tekstu: EKLJP], na nacin kako je
tumaci Europski sud za ljudska prava [u daljnjem tekstu: ESLJP]. Takve mjere moraju biti prikladne,
strogo razmjerne svrsi za koju se poduzimaju i neophodne unutar demokratskog drustva te trebaju
biti podlozne prikladnim zastitnim mehanizmima u skladu s [EKLJP-om][®].”

5 SL 2002., L 201, str. 37. (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 111.)

6  Direktiva Europskog parlamenta i Vije¢a od 25. studenoga 2009. (SL 2009., L 337, str. 11.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 52., str. 224. i ispravci SL 2017., L 162, str. 56. i SL 2018., L 74, str. 11.)

7 Direktiva Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku
takvih podataka (SL 1995., L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.)

8 Osobito, u skladu s ¢lankom 8. EKL]P-a, prema kojem:
»1. Svatko ima pravo na po$tovanje svoga privatnog i obiteljskog zivota, doma i dopisivanja.
2. Javna vlast se nee mijesati u ostvarivanje tog prava, osim u skladu sa zakonom i ako je u demokratskom dru$tvu nuzno radi interesa
drzavne sigurnosti, javnog reda i mira, ili gospodarske dobrobiti zemlje, te radi sprjecavanja nereda ili zlocina, radi zastite zdravlja ili morala ili
radi zastite prava i sloboda drugih”.
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7. U skladu s ¢lankom 1. Direktive 2002/58, naslovljenim ,Podrucje primjene i cilj”:

»1. Direktiva osigurava uskladenost nacionalnih odredbi koje su potrebne kako bi se osigurala
odgovarajuca razina zastite osnovnih prava i sloboda, a posebno prava na privatnost i povjerljivost, s
obzirom na obradu osobnih podataka u podrucju elektroni¢kih komunikacija [...].

[...]

3. Ova se Direktiva ne primjenjuje na aktivnosti koje su izvan podrucja primjene Ugovora o osnivanju
Europske Zajednice, poput onih obuhvacenih glavama V. i VI. Ugovora o Europskoj uniji, te, u svakom
sluc¢aju, na aktivnosti koje se odnose na javnu sigurnost, obranu, drzavnu sigurnost (ukljucujuci
gospodarsku dobrobit drzave kada se aktivnosti odnose na pitanja drzavne sigurnosti) te na aktivnosti
drzave u podrucju kaznenog prava.”

8. Njezin ¢lanak 2., naslovljen ,Definicije”, glasi kako slijedi:

»Definicije iz Direktive 95/46[...] i Direktive 2002/21/EZ Europskog parlamenta i Vije¢a od 7. ozujka
2002. o zajednickom regulatornom okviru za elektronicke komunikacijske mreze i usluge (Okvirna
direktiva)[’] primjenjuju se osim ako nije drukéije odredeno.

Sljedece definicije se takoder primjenjuju:

(a) korisnik’ znaci svaka fizicka osoba koja koristi javno dostupnu elektronicku komunikacijsku
uslugu, u privatne ili poslovne svrhe, pri ¢emu nije nuzno da se pretplatila na tu uslugu;

(b) ,podaci o prometu’ znac¢i svi podaci koji se obraduju u svrhu prijenosa komunikacije na
elektronickoj komunikacijskoj mrezi ili za njezino naplacivanje;

(c) ,podaci o lokaciji’ znaci svi podaci koji se obraduju u sklopu elektronicke komunikacijske mreze ili
u sklopu usluga elektronickih komunikacija, koji ukazuju na zemljopisnu lokaciju terminalne
opreme korisnika javno dostupnih usluga elektronickih komunikacija;

(d) ,komunikacija’ znaci svaka informacija koja se razmjenjuje ili prenosi izmedu ogranicenog broja
stranaka putem javno dostupne elektronicke komunikacijske usluge. Ovo ne uklju¢uje informaciju
prenesenu kao dio usluge emitiranja za javnost putem elektronicke komunikacijske mreze, osim u
onoj mjeri u kojoj se informacija moze odnositi na pretplatnika ili na korisnika koji prima
informaciju koji se mogu identificirati;

[...]”

9. Clankom 15. Direktive 2002/58, naslovljenim ,Primjena odredenih odredaba Direktive 95/46]...]”, u
njegovu stavku 1., predvida se da ,[d]rzave ¢lanice mogu donijeti zakonske mjere kojima e ograniciti
opseg prava i obveza koji pruzaju ¢lanak 5., ¢lanak 6., ¢lanak 8. stavci 1., 2, 3. i 4., te ¢lanak 9. ove
Direktive kada takvo ograni¢enje predstavlja nuznu, prikladnu i razmjernu mjeru unutar
demokratskog drustva s ciljem zastite nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane,
javne sigurnosti te s ciljem spreCavanja, istrage, otkrivanja i progona kaznenih djela odnosno
neovlastene uporabe elektronickog komunikacijskog sustava iz clanka 13. stavka 1. Direktive 95/46]...].
S tim u vezi, drzave clanice mogu, izmedu ostalog, donijeti zakonske mjere kojima se omoguduje
zadrzavanje podataka tijekom ograni¢enog razdoblja opravdane razlozima odredenim u ovom stavku.
Sve mjere iz ovog stavka moraju biti u skladu s opéim nacelima prava Zajednice, ukljucujuci ona iz
¢lanka 6. stavaka 1. i 2. Ugovora o Europskoj uniji”.

9  SL 2002, L 108, str. 33. (posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 49., str. 25.)
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B. Spanjolsko pravo

1. Zakon 25/2007

10. Ley 25/2007 de conservacién de datos relativos a las comunicaciones electrénicas y a la redes
publicas de comunicaciones (Zakon 25/2007 o zadrzavanju podataka koji se odnose na elektronicke
komunikacije i javne komunikacijske mreze) od 18. listopada 2007." (u daljnjem tekstu: Zakon
25/2007) u $panjolsko pravo prenosi Direktivu 2006/24", koju je Sud u presudi Digital Rights proglasio
nevaljanom.

11. U skladu s ¢lankom 1. Zakona 25/2007, u verziji mjerodavnoj za ¢injenice u glavnom postupku:

»1. Cilj ovog zakona je urediti obvezu operatora da zadrzavaju podatke koji su dobiveni ili obradeni u
okviru pruzanja elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza, kao i obvezu
dostavljanja tih podataka ovlastenim sluzbenicima svaki put kad se to od njih zatrazi putem potrebnog
sudskog odobrenja u svrhu otkrivanja, istrage i sudenja za teska kaznena djela predvidena Kaznenim

zakonikom ili posebnim kaznenim zakonima.

2. Ovaj se zakon primjenjuje na podatke o prometu i lokaciji kako pravnih tako i fizickih osoba te na
uz to vezane podatke nuzne za identificiranje pretplatnika ili registriranog korisnika.

[...]”
12. U ¢lanku 3. navedenog zakona nabrajaju se podaci koje su operatori duzni zadrzati. Rijec je, medu
ostalim, na temelju stavka 1. podstavka (a) tocke 1. podtocke ii. tog ¢lanka, o podacima potrebnim za

pronalazenje i identifikaciju izvora komunikacije, kao $to su, $to se tice mobilne telefonije, ime i
adresa pretplatnika ili registriranog korisnika.

2. Kazneni zakonik

13. Na temelju ¢lanka 13. stavka 1. $panjolskog Kaznenog zakonika, u verziji mjerodavnoj za cinjenice
u glavnom postupku, ,[t]eska kaznena djela su ona koja se zakonom kaznjavaju teSkom kaznom”.

14. Clanak 33. navedenog zakonika glasi kako slijedi:

»1. Ovisno o njihovoj naravi i trajanju, kazne se klasificiraju kao teske, manje teske i lakse.
2. Teske kazne su:

(a) kazna dozivotnog zatvora s moguénos$¢u pomilovanja,

(b) zatvorska kazna dulja od pet godina.

[...]"

10 BOE br. 251 od 19. listopada 2007., str. 42517.

11 To proizlazi i iz preambule navedenog zakona i iz njegovih klju¢nih odredbi, ¢iji je tekst slican onom odgovaraju¢ih odredbi Direktive
2006/24.
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3. Zakonik o kaznenom postupku

15. Spanjolski Zakonik o kaznenom postupku izmijenjen je s Ley Organica 13/2015 de modificacién de
la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de
las medidas de investigacion tecnoldgica (Organski zakon 13/2015 o izmjeni Zakonika o kaznenom
postupku u svrhu jacanja postupovnih jamstava i reguliranja mjera tehnoloske istrage) od 5. listopada
2015." (u daljnjem tekstu: Organski zakon 13/2015).

16. Tim se zakonom, koji je stupio na snagu 6. prosinca 2015., u Zakonik o kaznenom postupku uvodi
podrudje pristupa podacima o telefonskoj i telematskoj komunikaciji koje su zadrzali pruzatelji usluga
elektronickih komunikacija.

17. U skladu s ¢lankom 579. stavkom 1. Zakonika o kaznenom postupku, u verziji koja proizlazi iz
navedenog zakona, ,[s]Jud moze odobriti presretanje privatne, postanske i telegrafske korespondencije,
ukljucujudi telefaks, Burofax i medunarodne novéane doznake, koje osumnjic¢enik $alje ili prima, kao i
otvaranje i analizu te korespondencije ako postoje naznake na temelju kojih se moze smatrati da bi se
time omogudilo otkrivanje ili provjera Cinjenice ili relevantnog ¢imbenika u predmetu kada je predmet
istrage jedno od sljedec¢ih kaznenih djela:

1. namjerna kaznena djela koja se kaznjavaju najve¢om zatvorskom kaznom od najmanje tri godine,
2. kaznena djela pocinjena u okviru zlocinacke organizacije,
3. kaznena djela terorizma”.

18. U clanku 588.ter j istog zakonika, naslovljenom ,Podaci dostupni u automatiziranim arhivima
pruzatelja usluga”, navodi se:

»1. Elektronicki podaci koje zadrzavaju pruzatelji usluga ili osobe koje omogucavaju komunikaciju, u
skladu sa zakonodavstvom koje se odnosi na zadrzavanje podataka o elektroni¢ckim komunikacijama ili
na vlastitu inicijativu iz poslovnih ili drugih razloga, te koji su povezani s komunikacijskim procesom
mogu se dostaviti radi uzimanja u obzir u okviru postupka samo uz sudsko odobrenje.

2. Kada se uvid u te podatke pokaze nuznim za istragu, od nadleznog suda valja zatraziti odobrenje
pristupa informacijama koje se nalaze u automatiziranim arhivima pruzatelja usluga, medu ostalim za

unakrsno ili napredno pretrazivanje podataka, ako se pojasni narav podataka u koje je potrebno steci
uvid i razlozi kojima se opravdava njihovo dostavljanje.”

III. Glavni postupak, prethodna pitanja i postupak pred Sudom

19. G. Hernandez Sierra policiji je prijavio nasilnu kradu svojeg novcanika i mobilnog telefona, koja se
dogodila 16. veljace 2015. i tijekom koje je bio tesko ozlijeden.

12 BOE br. 239 od 6. listopada 2015., str. 90192.
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20. Policija je 27. veljace 2015. pred Juzgado de Instruccién n® 3 de Tarragona (Istrazni sud br. 3 u
Tarragoni, Spanjolska, u daljnjem tekstu: Istrazni sud) podnijela zahtjev kojim trazi da se razli¢itim
telefonskim operatorima nalozi da dostave, s jedne strane, brojeve telefona koji su izmedu 16. i
27. veljac¢e 2015. aktivirani s brojem IMEI" ukradenog mobilnog telefona i, s druge strane, osobne
podatke nositelja ili korisnika svih telefonskih brojeva koji odgovaraju SIM karticama aktiviranima s
navedenim brojem IMEI'.

21. Rjesenjem od 5. svibnja 2015. Istrazni sud odbio je taj zahtjev jer zahtijevana mjera nije bila korisna
za identifikaciju pocinitelja kaznenog djela i jer se, u svakom slucaju, Zakonom 25/2007 dostava
podataka koje su zadrzali telefonski operatori ogranicava na teska kaznena djela, odnosno, u skladu sa
$panjolskim Kaznenim zakonikom', na ona koja se kaznjavaju zakonskom kaznom vecom od pet
godina, dok predmetne ¢injenice ne Cine tesko kazneno djelo.

22. Ministerio Fiscal (Drzavno odvjetni$tvo, Spanjolska), jedina stranka u postupku, podnio je Zalbu
protiv tog rjesenja pred Audiencia Provincial de Tarragona (Provincijski sud u Tarragoni, Spanjolska),
tvrded¢i da je dostavljanje predmetnih podataka trebalo odobriti zbog naravi ¢injenica i zbog odluke
Tribunal Supremo (Vrhovni sud, Spanjolska) u pogledu sli¢nog sluc¢aja'®.

23. Rjesenjem od 9. veljace 2016., navedeni zalbeni sud je kao privremenu mjeru za telefonske
operatore nalozio produljenje zadrzavanja podataka na koje se odnosi sporni zahtjev.

24. U odluci tog suda kojom se upucuje zahtjev za prethodnu odluku navodi se da je nakon dono$enja
pobijane odluke $panjolski zakonodavac uveo, na temelju Organskog zakona 13/2015", dva
alternativna kriterija za utvrdivanje stupnja tezine kaznenog djela. Prvi je materijalni kriterij, povezan s
ponasanjima koja odgovaraju kvalifikacijama kaznenog djela cija je kaznena narav posebna i teska i koja
su osobito $tetna za pravne interese pojedinaca i kolektiva'’. Drugi je formalni normativni kriterij, koji
se temelji isklju¢ivo na kazni predvidenoj za predmetno kazneno djelo. Medutim, prag od tri godine
zatvora koji se predvida potonjim kriterijlem moze obuhvatiti veliku veéinu kvalifikacija kaznenog
djela. K tome, sud koji je uputio zahtjev napominje da se interesom drzave da zastiti gradane i da
kazni protupravna postupanja ne moze opravdati neproporcionalna povreda temeljnih prava osoba.

25. U tim je okolnostima Audiencia Provincial de Tarragona (Provincijski sud u Tarragoni) odlukom
od 6. travnja 2016., koju je Sud zaprimio 14. travnja 2016., odlucio prekinuti postupak i Sudu uputiti
sljedec¢a prethodna pitanja:

»1. Moze li se dovoljna tezina kaznenog djela kao kriterij koji opravdava zadiranje u temeljna prava iz
¢lanaka 7. i 8. [Povelje] utvrditi samo na temelju kazne koju je moguce izrec¢i za kazneno djelo o
kojem se vodi istraga ili je usto nuzno u kaznjivom ponasanju utvrditi posebne vrste Stetnosti za
pravne interese pojedinaca ili kolektiva?

13 IMEI je pokrata za izraz ,International Mobile Equipment Identity” (medunarodni identifikator mobilnog uredaja). IMEI je jedinstveni
identifikacijski broj sastavljen od petnaestak znamenki, koji je opéenito upisan unutar odjeljka za bateriju mobilnog telefona, kao i na kutiji i
na racunu koji se dobivaju prilikom kupnje uredaja.

14 Spanjolska vlada navodi da se taj zahtjev odnosio na cetiri telefonske kompanije i da se njime pojagnjavalo da bi se, u slu¢aju da je IMEI
koristio telefonsku mrezu jedne od tih kompanija, dok je navedenom mrezom upravljao operator virtualne mobilne mreze, gore navedeni
podaci koje bi potonji operator prikupio takoder morali dostaviti.

15 Vidjeti odredbe preuzete u tockama 13. i 14. ovog misljenja.

16  Vidjeti presudu Sala de lo Penal (Kazneno vijece) od 26. srpnja 2010. (br. 745/2010, ES:TS:2010:4200), dostupnu na sljedecoj internetskoj
adresi:
http://www.poderjudicial.es/search/contenidos.action?
action=contentpdf&databasematch=T S&reference=5697924&links=&optimize=20100812&publicinterface=true.

17 Vidjeti tocku 15. i sljedece tocke ovog misljenja. Prema misljenju suda koji je uputio zahtjev, ta je reforma ocito relevantna za zahtjev za
prethodnu odluku. Na raspravi je $panjolska vlada navela da je novi propis primjenjiv u ovom slucaju.

18 Odnosno kaznena djela terorizma i ona pocinjena u okviru zlo¢inacke organizacije.
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2. Ako je u skladu s temeljnim nacelima prava Unije koja je Sud kao standard strogog nadzora
Direktive [koja je presudom Digital Rights proglasena nevaljanom] koristio u svojoj presudi [Digital
Rights] to da se tezina kaznenog djela treba utvrditi samo na temelju kazne koju je moguce izredi,
kolika bi trebala biti ta najmanja kazna? Bi li u skladu s time bila opéa odredba o najmanje tri
godine zatvora?”

26. Postupak pred Sudom prekinut je odlukom predsjednika od 23. svibnja 2016., u ocekivanju objave
presude Suda u spojenim predmetima Tele2 Sverige i Watson i dr., C-203/15 i C-698/15.

27. Na upit Suda nakon objave te presude od 21. prosinca 2016.", sud koji je uputio zahtjev naveo je
da namjerava ustrajati na svojem zahtjevu za prethodnu odluku. Tvrdio je da su prethodna pitanja
koja je postavio i dalje relevantna jer se u navedenoj presudi zaista navode primjeri teskih kaznenih
djela®, ali se nedovoljno jasno definira materijalni sadrzaj pojma tezine kaznenog djela koji moze
sluziti kao kriterij ocjene opravdanosti mjere zadiranja. Medutim, taj pojam dovodi do opasnosti da
uvjeti zadrzavanja podataka i pristup njima na nacionalnoj razini budu vrlo Siroko utvrdeni, ¢ime se
ne bi postovala temeljna prava iz presude Tele2. Stoga je prilikom donosenja Organskog zakona
13/2015 $panjolski zakonodavac, unato¢ kriterijima navedenim u presudi Digital Rights®, znatno
snizio, u odnosu na prethodna pravila iz Zakona 25/2007, prag tezine kaznenih djela za koje se
odobrava zadrzavanje i dostavljanje osobnih podataka.

28. Nakon tog odgovora, postupak pred Sudom ponovno je pokrenut 16. veljace 2017. Pisana
ocitovanja zatim su podnijele Spanjolska, Ceska, estonska, irska, francuska, latvijska, madarska i
austrijska vlada, vlada Ujedinjene Kraljevine i Europska komisija.

29. Za potrebe rasprave Sud je postavio pitanja za pisani odgovor S$panjolskoj vladi, na koja je ona
odgovorila 9. sijecnja 2018., te pitanja za usmeni odgovor svim zainteresiranim osobama iz ¢lanka 23.
Statuta Suda Europske unije.

30. Na raspravi odrzanoj 29. sije¢nja 2018. Spanjolsko Drzavno odvjetnistvo, $panjolska, ceska, danska,
estonska, irska, francuska, latvijska i poljska vlada, vlada Ujedinjene Kraljevine i Komisija podnijeli su
svoja usmena ocitovanja.

IV. Analiza

A. Uvodne napomene

31. Prije temeljitog ispitivanja pitanja postavljenih u ovom zahtjevu za prethodnu odluku, smatram
potrebnim iznijeti nekoliko napomena o posebnom predmetu tog zahtjeva.

32. Kao prvo, s obzirom na navode iz odluke kojom se upucuje zahtjev za prethodnu odluku i dodatnih
informacija koje je dostavila Spanjolska vlada, isticem da je glavni postupak obiljezen znatnim
posebnostima koje ga razlikuju osobito od konteksta predmeta u kojima su donesene presude Digital
Rights i Tele2*.

19 Vidjeti biljesku 4. ovog misljenja.

20 Vidjeti tocku 103. presude Tele2 u kojoj se navode ,organizirani kriminal i terorizam”. Napominjem da je isti dvostruki primjer bio naveden u
tockama 24. i 51. presude Digital Rights, koji je oc¢ito povezan s tekstom uvodnih izjava 7. do 10. Direktive 2006/24, koja je proglasena
nevaljanom u toj presudi.

21  Sud koji je uputio zahtjev osobito navodi tocku 60. presude Digital Rights, u kojoj je Sud istaknuo da ,Direktiva 2006/24 ne predvida nikakav
objektivni kriterij koji bi omogucio ogranicenje pristupa nadleznih nacionalnih tijela podacima i njihove naknadne uporabe u svrhu
sprecavanja, otkrivanja ili kaznenih progona koji se odnose na kaznena djela koja se mogu, s obzirom na $irinu i ozbiljnost zadiranja u
temeljna prava iz ¢lanaka 7. i 8. Povelje, smatrati dovoljno teskima za opravdanje takvog zadiranja. Suprotno tome, Direktiva se u ¢lanku 1.
stavku 1. ogranic¢ava na opcenito upudivanje na teska kaznena djela koja svaka drzava ¢lanica definira u svojem unutarnjem pravu”.

22 U tom pogledu, vidjeti medu ostalim biljeske 3. i 4. ovog misljenja.
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33. Naime, zahtjevom policijskih tijela o kojem je ovdje rije¢ nastoje se dobiti iskljucivo podaci koji
omogucuju identifikaciju nositelja ili korisniké telefonskih brojeva povezanih sa SIM karticama koje su
umetnute u ukradeni mobilni telefon®. K tome, nesporno je da se taj zahtjev odnosi na jasno odredeno
i ograni¢eno razdoblje, odnosno na dvanaestak dana®.

34. U takvim okolnostima, broj osoba na koje se moze odnositi sporna mjera nije neogranicen, nego
ogranicen. K tome, te osobe nisu bilo koji imatelj SIM kartice, nego pojedinci specificnog profila, s
obzirom na to da je rije¢ o onima koji su upotrebljavali ukradeni telefon nakon s$to su ga otudili, ili
cak koji ga jo$ uvijek posjeduju i za koje se stoga legitimno moze smatrati da su sami pocinitelji
kaznenog djela ili da su s njima u odnosu.

35. Stovise, ti podaci ne odgovaraju bilo kojoj vrsti ,osobnih podataka”? koje zadrzavaju pruzatelji
usluga elektronickih komunikacija, nego samo onima koji se odnose na osobni identitet gore navedenih
pojedinaca, odnosno njihovu imenu i, eventualno, njihovoj adresi®, podacima koji se takoder mogu
nazvati podacima ,za kontakt”. Druge informacije o tim pojedincima koje se odnose na te pojedince, a
koje se mogu pronaéi u arhivima navedenih pruzatelja®, prema mojem su misljenju iskljucene iz
glavnog postupka.

36. Nadalje, cilj koji se zeli posti¢i nije, prema mojem misljenju, prikupljanje podataka koji se odnose
na lokaciju ili komunikaciju kao takve®, nego na fizicke osobe koje se traZi jer su mogle koristiti
elektronicku komunikacijsku uslugu s pomocu ukradenog telefona, cak i ako te osobe nisu izvrsile
konkretan telefonski poziv. Naime, iz objasnjenja koje je Sudu pruzilo $panjolsko Drzavno odvjetnistvo
proizlazi da se zatrazeni osobni podaci, koji se dobivaju iz odnosa izmedu odredene SIM kartice i broja
IMEI ukradenog uredaja, tehnicki mogu dobiti zahvaljuju¢i jednostavnoj vezi potonjeg uredaja s
pristupnom tockom mobilnoj telefoniji, ¢ak i ako imatelj kartice nije uputio nijedan poziv s
predmetnog telefona, stoga neovisno o bilo kakvoj stvarnoj komunikaciji®. Na sudu koji je uputio
zahtjev je da provjeri tu tvrdnju cinjeni¢ne naravi, koja mi se ipak ¢ini dovoljno vjerodostojnom da bi
bilo razumno smatrati je istinitom.

37. S obzirom na sve te elemente, najprije isticem da se glavni postupak odnosi na osobne podatke ¢ije
prosljedivanje nije zatrazeno na op¢i i neselektivan nacin, nego ciljano u pogledu osoba i ogranic¢eno u
pogledu razdoblja. K tome, zatrazeni podaci nisu na prvi pogled osobito osjetljive naravi, iako se na
temeljna prava zajamcena ¢lancima 7. i 8. Povelje ipak moze utjecati pristupom podacima te vrste™®.

23 Prema mojem misljenju, ,nositelji ili korisnici” iz tog zahtjeva nuzno su osobe koje su pretplacene, registrirane ili koje se barem mogu
identificirati (vidjeti takoder biljesku 25. ovog misljenja), a ne pojedinci koji su kupili SIM karticu bez ostavljanja traga.

24 Vidjeti tocku 20. ovog misljenja.

25 U skladu s definicijom iz ¢lanka 2. tocke (a) Direktive 95/46, na koji upucuje ¢lanak 2. Direktive 2002/58, pojam ,osobni podaci” znaci ,bilo
koji podaci koji se odnose na utvrdenu fizicku osobu ili fizicku osobu koju se moze utvrditi”, pri ¢emu je pojasnjeno da je ,osoba koja se

¢initelja znacajnih za njegov fizicki, fizioloski, mentalni, gospodarski, kulturni ili socijalni identitet”. Sud je ve¢ istaknuo da se ,pravo na
postovanje privatnog Zivota s obzirom na obradu osobnih podataka odnosi na svaku informaciju [koja odgovara toj definiciji]” (vidjeti osobito
presudu od 17. listopada 2013., Schwarz, C-291/12, EU:C:2013:670, t. 26.) i da je njezin doseg vrlo Sirok (vidjeti osobito presudu od
20. prosinca 2017., Nowak, C-434/16, EU:C:2017:994, t. 33.).

26 Prema misljenju $panjolske vlade, adresa zainteresiranih osoba nije bila izri¢ito zatrazena.

27 Informacije kao $to su, na primjer, bra¢no stanje pojedinca, broj njegove nacionalne osobne iskaznice, njegovi bankovni podaci ili njegova
eventualna telefonska pretplata.

28 Podaci koji se mogu odnositi na brojeve povezane s dolaznim ili odlaznim pozivima, ili pak na datum, trajanje ili ucestalost komunikacija, ili
¢ak na njihov sadrzaj. Spanjolska vlada pojasnjava da je, u ovom slucaju, policija izri¢ito navela da se njihov zahtjev ne odnosi na dobivanje
podataka zasticenih povjerljivos¢u komuniciranja.

29 Drugim rije¢ima, ti se podaci mogu dobiti jednostavnom aktivacijom predmetnog mobilnog uredaja, bez obzira na to je li ga kasnije njegov
nositelj ili imatelj upotrebljavao za odredenu medusobnu komunikaciju.

30 Vidjeti tocku 74. i sljedece tocke ovog misljenja.
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38. Kao drugo, napominjem da iz obrazloZenja odluke kojom se upucuje zahtjev za prethodnu odluku
proizlazi da su prethodna pitanja postavljena u ovom predmetu specifi¢cna po tome da se ne odnose na
uvjete zadrzavanja osobnih podataka u sektoru elektronickih komunikacija, nego na nacine pristupa
nacionalnih tijela takvim podacima koje su zadrzali pruzatelji usluga koji djeluju u tom sektoru®.

39. Sud koji je uputio zahtjev navodi, medu ostalim, da se, na temelju clanka 588.ter j Zakonika o
kaznenom postupku, sudsko odobrenje se zahtijeva za prosljedivanje elektronickih podataka koje
arhiviraju pruzatelji usluga nadleznim tijelima kako bi ih se uzelo u obzir u okviru postupka.
Stavkom 1. navedenog clanka pojasnjava se da zadrzavanje takvih podataka mogu izvrsavati pruzatelji
u skladu s relevantnim zakonodavstvom ili na vlastitu inicijativu, iz poslovnih ili drugih razloga.

40. U ovom slucaju, osobne podatke u pogledu kojih policijska tijela zahtijevaju pristup u svrhu istrage
operatori mobilne telefonije mogli su arhivirati u skladu s obvezom koja proizlazi iz $panjolskog
zakona®. Sud koji je uputio zahtjev nije pruzio poja$njenja o tom pitanju, pri ¢emu se podsjeca da je
njegov zahtjev za prethodnu odluku usredotocen na eventualni pristup podacima koji su ve¢ zadrzani i
da je poznato da uskladenost pohranjivanja podataka sa zahtjevima prava Unije nije dovedena u pitanje
u glavnom postupku®. Stoga se, prema mojem misljenju, valja osloniti na pretpostavku prema kojoj su
podaci o kojima je rije¢ u glavhom predmetu zadrzani u skladu s nacionalnim zakonodavstvom i u
skladu s uvjetima utvrdenima u c¢lanku 15. stavku 1. Direktive 2002/58, sto je isklju¢ivo na sudu koji
je uputio zahtjev da provjeri*.

41. U razmatranjima koja slijede vratit ¢u se na pravne posljedice utvrdenja koja su ovdje uvodno
s 35
iznesena ™.

B. Postupovni prigovori koje je istaknula spanjolska viada

42. Spanjolska vlada istaknula je dvije kategorije postupovnih prigovora od kojih se jedna odnosi na
nadleznost Suda, a druga na dopustenost zahtjeva za prethodnu odluku, na koje ¢e Sud morati
odgovoriti prije nego $to, ovisno o slucaju, odluc¢i o meritumu.

31 Pojasnjavam da pristup osobnim podacima, u apsolutnom smislu, prema mojem misljenju ne predstavlja manju opasnost za temeljna prava
zajamcena Clancima 7. i 8. Povelje od zadrzavanja takvih podataka. Opasnost se ¢ak moze smatrati veCom jer se pristupom zadrzanim
podacima konkretizira potencijalno $tetno koriStenje za koje ih se moze upotrijebiti.

32 Spanjolska vlada navodi da se u Spanjolskoj mogu zakonito zadrzati ime, prezime i, eventualno, adresa nositelja SIM kartice. Naime, ¢ini mi se
da iz ¢lanka 1. i ¢lanka 3. stavka 1. podstavka (a) tocke 1. podtocke ii. Zakona 25/2007 (vidjeti to¢ku 10. i sljedece tocke ovog misljenja)
proizlazi da su operatori mobilne telefonije duzni zadrzati podatke koji su dobiveni ili obradeni u okviru njihova pruzanja usluga, osobito ime
i adresu pretplatnika ili registriranog korisnika, s obzirom na to da ti podaci mogu biti potrebni kako bi se pronasao i utvrdio izvor
komunikacije. Podsjecam da su ekvivalentni zahtjevi navedeni u ¢lanku 3. i ¢lanku 5. stavku 1. podstavku (a) tocki 1. podtocki ii. Direktive
2006/24, koja je prenesena navedeni zakonom.

33 Okolnost koju je i Sud istaknuo u presudi od 29. sije¢nja 2008., Promusicae (C-275/06, EU:C:2008:54, t. 45. in fine).

34 U tom smislu presuda od 19. travnja 2012., Bonnier Audio i dr. (C-461/10, EU:C:2012:219, t. 37.)

35 Osobito, $to se tice nadleznosti Suda i odgovora na prvo prethodno pitanje, vidjeti tocku 43. i sljedece toc¢ke odnosno tocku 70. i sljedece
tocke ovog misljenja.
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1. Nadleznost Suda s obzirom na podrucje primjene prava Unije

43. Najprije, podsjecam da iz ustaljene sudske prakse proizlazi da se temeljna prava koja se jamce u
pravnom sustavu Unije, a osobito ona koja su utvrdena u ¢lancima 7. i 8. Povelje, primjenjuju samo
ako je predmetna situacija uredena pravom Unije*. K tome, ¢lankom 51. stavkom 1. Povelje predvida
se da se njezine odredbe odnose na drzave clanice samo ,kada provode pravo Unije”, u smislu sudske
prakse Suda koja se odnosi na taj pojam”. Prema tome, kada pravna situacija ne ulazi u podrudje
primjene prava Unije, Sud nije nadlezan o njoj odlucivati, a odredbe Povelje na koje se eventualno
poziva ne mogu same po sebi biti temelj te nadleznosti®.

44. U ovom slucaju, pitanja koja je postavio sud koji je uputio zahtjev odnose se isklju¢ivo na ¢lanke 7.
i 8. Povelje, kao i na ,temeljna nacela prava Unije koja je Sud primijenio u svojoj presudi [Digital
Rights]”. Medutim, taj sud smatra da direktive primjenjive u podrudju zastite osobnih podataka, kao
$to su Direktiva 95/46 i Direktiva 2002/58, cine poveznicu koja se na temelju ¢lanka 51. stavka 1.
Povelje zahtijeva izmedu glavnog predmeta i prava Unije.

45. U tom pogledu, napominjem, kao prvo, da $panjolska vlada najprije tvrdi da Sud nema potrebnu
nadleznost za odlucivanje o ovom zahtjevu za prethodnu odluku jer se potonji zahtjev ne odnosi na
primjenu prava Unije. Tvrdi, medu ostalim, da je glavni postupak iskljucen iz podrucja primjene prava
Unije jer se odnosi na pristup policije podacima koji u okviru istrage podlijezu sudskoj odluci, sto je
aktivnost drzave u kaznenim stvarima® te je stoga obuhvadeno izuzeé¢ima predvidenim u ¢lanku 1.
stavku 3. Direktive 2002/58, kao i u ¢lanku 3. stavku 2. prvoj alineji Direktive 95/46*. Na raspravi je
vlada Ujedinjene Kraljevine navela da se slaze s tim stajalistem $panjolske vlade.

46. Medutim, smatram da je Direktiva 2002/58 primjenjiva na nacionalne mjere kao §to su one o
kojima je rije¢ u glavnom postupku. Naime, Sud je u presudi Tele2 ve¢ presudio da su nacionalna
zakonodavstva koja se odnose na zadrzavanje podataka u svrhu borbe protiv kriminaliteta obuhvacena
podruc¢jem primjene te direktive, ne samo u dijelu u kojem se njima utvrduju obveze koje u tom smislu
imaju pruzatelji usluga elektronickih komunikacija, nego i u dijelu u kojem se njima ureduje pristupa
nacionalnih tijela podacima zadrzanim u tom okviru*. Kao i Komisija, smatram da se razmatranja
navedena u toj presudi mogu prenijeti na nacionalna pravila koja su primjenjiva na ovaj slucaj,
odnosno ona koja proizlaze iz Zakona 25/2007 u vezi sa Spanjolskim Zakonikom o kaznenom
postupku kako je izmijenjen Organskim zakonom 13/2015%, te se stoga mogu prenijeti na predmet
glavnog postupka.

47. Dodajem da ne treba mijesati, s jedne strane, osobne podatke koji se izravno obraduju u okviru
suverenih® aktivnosti drzave, u podrué¢ju koje je obuhva¢eno kaznenim pravom™ i, s druge strane,
osobne podatke koji se obraduju u okviru poslovnih aktivnosti pruzatelja usluga elektronickih
komunikacija koje potom upotrebljavaju nadlezna drzavna tijela®. Nadalje, napominjem da je Sudu

36 Vidjeti osobito presudu od 16. svibnja 2017., Berlioz Investment Fund (C-682/15, EU:C:2017:373, t. 49. i navedenu sudsku praksu).

37  Vidjeti osobito presudu od 6. listopada 2016., Paoletti i dr. (C-218/15, EU:C:2016:748, t. 14. i sljedece tocke).

38 Vidjeti osobito presudu od 1. prosinca 2016., Daouidi (C-395/15, EU:C:2016:917, t. 63.).

39 Prema misljenju Spanjolske vlade, rije¢ je o izvrSenju prava kaznjavanja (ius puniendi) koje imaju drzavna tijela. U tom pogledu, vidjeti
misljenje nezavisnog odvjetnika M. Camposa Sanchez-Bordone u predmetu Breyer (C-582/14, EU:C:2016:339, t. 86. do 92.).

40 Nacela navedena u tim odredbama takoder se spominju u uvodnoj izjavi 11. Direktive 2002/58, u kojoj se upucuje na njezin clanak 15.
stavak 1. (vidjeti tocke 6. i 7. ovog misljenja).

41  Vidjeti tocke 72. do 81. presude Tele2. U tom pogledu, vidjeti takoder moje misljenje u spojenim predmetima Tele2 Sverige i dr. (C-203/15 i
C-698/15, EU:C:2016:572, t. 88. do 97. i t. 124.).

42 Vidjeti osobito ¢lanak 1. stavak 1. Zakona 25/2007 i ¢lanak 579. stavak 1. Zakonika o kaznenom postupku, navedene u to¢kama 11. i 17. ovog
misljenja, kao i, u pogledu zakonske obveze navedenih pruzatelja, tocku 40. ovog misljenja.

43 Bududi da je pojasnjeno da se takozvane ,suverene” aktivnosti drzave odnose na funkcije namijenjene drzavi ili njezinim tijelima, ne moze ih
se povjeriti privatnim subjektima, osobito one koje su povezane s pravosudem, policijom i vojskom.

44 Kao $to su podaci koje obraduju policijska ili pravosudna tijela s ciljem potrage za pociniteljima kaznenih djela (na primjer, podaci koji se
prikupljaju i analiziraju prilikom presretanja telefonskih razgovora koje provode policijski sluzbenici na zahtjev istraznog suca).

45 Kao $to su podaci za kontakt korisnika telefonskih usluga koji se upotrebljavaju prilikom kaznene istrage, kao u glavnom postupku.
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nedavno upucen zahtjev za prethodnu odluku koji se osobito odnosi na tumacenje ¢lanka 1. stavka 3.
Direktive 2002/58 u kontekstu u kojem sluzbe za sigurnost i informiranje drzave clanice
upotrebljavaju podatke koje im takvi pruzatelji trebaju skupno dostavljati*’, $to je problematika o
kojoj, prema mojem miSljenju, ne treba odlucivati u ovom predmetu®.

48. Kao drugo, napominjem da su druga pitanja bila postavljena u pogledu podrucja primjene Direktive
2002/58, o kojoj ovisi nadleznost Suda u ovom predmetu, s obzirom na vrstu podataka o kojoj je rijec u
glavnom postupku.

49. Kao $to sam ve¢ naveo™®, iz elemenata ulozenih u spis proizlazi da se spornim zahtjevom za pristup
nastoje dobiti informacije o identitetu nositelja ili korisnikd brojeva telefona koji odgovaraju SIM
karticama koje su aktivirane s pomoc¢u ukradenog mobilnog telefona radi pronalazenja osoba koje su
zadrzale taj uredaj, a ne podaci o pozivima koji su eventualno obavljeni s tog uredaja.

50. Drugim rije¢ima, c¢ak i ako je $iri raspon osobnih podataka eventualno mogao biti obuhvacen s
obzirom na $panjolski propis®, ovaj se glavni postupak odnosi na podatke povezane isklju¢ivo s
identitetom ,korisnikd” u smislu ¢lanka 2. drugog podstavka tocke (a) Direktive 2002/58, a ne s bilo
kojom ,lokacijom”® u smislu navedenog c¢lanka 2. drugog stavka tocke (c), ni sa samim
,2komunikacijama” u smislu tog istog ¢lanka 2. drugog stavka tocke (d)*.

51. Prema misljenju $panjolskog Drzavnog odvjetnistva, Spanjolske, danske, irske i latvijske vlade, vlade
Ujedinjene Kraljevine i Komisije, informacije kao $to su one o kojima je ovdje rije¢, pod uvjetom da se
uzmu u obzir zasebno, odnosno neovisno o eventualno obavljenim komunikacijama, u nacelu ne
trebaju biti obuhvacene ni pojmom ,podaci o prometu” u smislu navedenog c¢lanka 2. drugog
stavka tocke (b), kojim se potonji podaci definiraju kao ,svi podaci koji se obraduju u svrhu prijenosa
komunikacije na elektronic¢koj komunikacijskoj mrezi ili za njezino naplacivanje” .

52. Tocno je da se ¢ini da se identifikacijski podaci koje ovdje zahtijevaju policijska tijela ne odnose na
»promet” komunikacija u pravom smislu rijeci, s obzirom na to da se ti podaci mogu dobiti unato¢
eventualnoj potpunoj odsutnosti poziva obavljenih s pomocu ukradenog uredaja te stoga cak i ako
operator mobilne telefonije tijekom ciljanog razdoblja nije prenio nikakvu medusobnu komunikaciju*.

46  Vidjeti odluku kojom se upucuje zahtjev za prethodnu odluku u predmetu u tijeku Privacy International (C-623/17) u kojoj se, medu ostalim,
navode presude od 30. svibnja 2006., Parlament/Vijece i Komisija (C-317/04 i C-318/04, EU:C:2006:346, t. 56. do 59.), kao i od 10. veljace
2009., Irska/Parlament i Vije¢e (C-301/06, EU:C:2009:68, t. 88. i 91.), iz kojih proizlazi da se obrada podataka o putnicima u zra¢nom prometu
koji su predmet te prve presude ne zahtijeva radi pruzanja usluga, nego radi zastite javne sigurnosti, te je stoga iskljucena iz podrudja primjene
Direktive 95/46.

47 Bududi da se, s jedne strane, glavni postupak ovdje ne odnosi na skupno, nego na ciljano prosljedivanje podataka te da se, s druge strane,
razmatranja Suda u presudi Tele2 prema mojem misljenju mogu prenijeti na ovaj slucaj, kao $to sam naveo u tocki 46. ovog misljenja.

48 Vidjeti tocku 33. i sljedeée tocke ovog misljenja.
49 Vidjeti osobito ¢lanak 1. stavak 2. Zakona 25/2007 i ¢lanak 579. stavak 1. Zakonika o kaznenom postupku.

50 Naime, zahtjevom policijskih tijela ne nastoji se otkriti zemljopisni poloZzaj ukradenog uredaja ili osoba koje su ga zadrzale, nego samo
identitet potonjih osoba.

51 Odredbe navedenog c¢lanka 2. koje su preuzete u tocki 8. ovog misljenja.
52 Podaci o prometu koji su uredeni ¢lankom 6. Direktive 2002/58.
53 Vidjeti tocku 36. ovog misljenja.
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53. Medutim, smatram da je spor kao $to je onaj u glavnom predmetu obuhvacen podrucjem primjene
Direktive 2002/58 jer je obrada informacija povezanih sa SIM karticama i njihovim nositeljima o
kojima je rije¢ u ovom slucaju s poslovnog stajaliSta nuzna za pruzanje usluga elektronickih
komunikacija®, barem za naplacivanje usluge koja je pruzena®, bez obzira na to jesu li pozivi izvreni
u okviru tog pruzanja.

54. Naime, s obzirom na ¢lanak 1. stavak 1. i ¢lanak 3. Direktive 2002/58*, slazem se s misljenjem koje
je osobito iznijela Komisija, prema kojem je cilj te direktive opcenito uredivanje obrade osobnih
podataka koja se provodi u okviru pruzanja usluga elektroni¢ckih komunikacija, tako da njezino
podrucje primjene ukljucuje podatke koji se odnose na identitet korisnika takvih usluga, kao Sto su
oni o kojima je ovdje rije¢, a ne samo one koji su povezani s odredenom komunikacijom. Uzimajudi u
obzir i ciljeve zastite iz navedene direktive, koji se prvenstveno sastoje od zastite temeljnih prava
zajamcenih Poveljom®, smatram dakle da pojam ,komunikacija” u smislu tog instrumenta treba
S$iroko tumaciti i da je u ovom slucaju itekako rije¢ o nacelu povjerljivosti komunikacija predvidenom
tim instrumentom **,

55. Takoder smatram da je to tumacenje potkrijepljeno ranijom presudom Suda, u kojoj je ve¢ priznao
da podrudje primjene Direktive 2002/58 obuhvaca spor koji se odnosi na prosljedivanje imena i adresa
korisnika usluge elektronicke komunikacije®”. Dodajem da se ¢lanak 12. navedene direktive, koji se
odnosi na telefonske imenike pretplatnika, prema mojem misljenju zasigurno odnosi na podatke te
naravi® i da je njezina uvodna izjava 15. takoder odraz fleksibilnog razumijevanja pojma
,2komunikacija”, koji uklju¢uje, medu ostalim, ,adres[u] koj[u] pruza posiljatelj komunikacije”®".

56. K tome, takav je pristup u skladu sa sudskom praksom ESLJP-a u tom podruc¢ju®, s obzirom na to
da se u preambuli Direktive 2002/58 istice da se njome nastoji zajamciti povjerljivost komunikacija i
pravo korisnika na privatnost u skladu s EKLJP-om kako ga tumaci navedeni sud®, ¢ak i ako potonji
instrument nije formalno integriran u pravni poredak Unije .

57. Prema tome, smatram da je spor kao $to je onaj u glavnom predmetu obuhvacden materijalnim
podru¢jem primjene Direktive 2002/58 i da prigovor nenadleznosti koji je istaknula $panjolska vlada
stoga treba odbiti.

58. Radi cjelovitosti, pojasnjavam medutim da, pod pretpostavkom da se Direktiva 2002/58 ne priznaje
kao primjenjiva u takvom slucaju, Direktiva 95/46, koju navodi sud koji je uputio zahtjev kao i
$panjolska vlada, ne moze biti temelj nadleznosti Suda za odlucivanje u ovom predmetu.

54 Elektronicka komunikacijska usluga u ¢lanku 2. tocki (c) Direktive 2002/21 (kojom se utvrduje zajednicki regulatorni okvir u tom podrudju)
definira se kao ,usluga koja se uobicajeno pruza uz naknadu i sastoji se u cijelosti, ili ve¢im dijelom, od prijenosa signala u elektroni¢kim
komunikacijskim mrezama [...]".

55 Cinjenica da obrada podataka mozZe biti potrebna za napla¢ivanje usluge, osobito kada je rije¢ o pretplatnicima, navedena je u nekoliko
odredbi Direktive 2002/58 (medu ostalim, u uvodnim izjavama 26., 27. i 29., ¢lanku 2. drugom stavku tocki (g), kao i ¢lanku 6. stavcima 2. i
5.). U tom pogledu, vidjeti i tocku 86. presude Tele2 i navedenu sudsku praksu.

56 Odredbe koje se opcenito odnose na ,obrad[u] osobnih podataka u podrudju elektronickih komunikacija” odnosno ,obradu osobnih podataka
u vezi s pruzanjem [...] elektroni¢kih komunikacijskih usluga”.

57  Vidjeti uvodne izjave 2., 7. i 11., ¢lanak 1. stavak 1. i ¢lanak 15. stavak 3. Direktive 2002/58.

58 Vidjeti uvodnu izjavu 21., ¢lanak 1. stavak 1. i ¢lanak 5. Direktive 2002/58, kojim se posebno ureduje povjerljivost komunikacija.

59  Vidjeti presudu od 29. sije¢nja 2008., Promusicae (C-275/06, EU:C:2008:54, t. 29. do 31. i 45.).

60 U pogledu tumacenja tog ¢lanka 12. vidjeti osobito presudu od 15. ozujka 2017., Tele2 (Netherlands) i dr. (C-536/15, EU:C:2017:214, t. 33. i
sljedece tocke, kao i navedena sudska praksa).

61 U skladu s navedenom uvodnom izjavom 15, ,[kJomunikacija moze ukljuciti informacije o imenu, broju ili adresi koje pruza posiljatelj
komunikacije odnosno korisnik veze s ciljem prijenosa komunikacije [...]”.

62 Pojam podataka koji se odnose na privatnost pojedinca u smislu ¢lanka 8. EKLJP-a (naveden u biljesci 8. ovog misljenja) ESLJP je tumacio
siroko (vidjeti osobito presudu ESLJP-a od 13. veljace 2018. Ivasenko protiv Rusije, CE:ECHR:2018:0213JUD006106410, t. 63. i sljedece tocke),
kao sto je ve¢ istaknuto (vidjeti presudu od 9. studenoga 2010., Volker und Markus Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, t. 59.
kao i navedena sudska praksa ESLJP-a).

63  Vidjeti uvodne izjave 3., 11. i 24. Direktive 2002/58.

64 Vidjeti osobito presudu Tele2 (toc¢ka 120. u kojoj je napravljena usporedba sa sudskom praksom ESLJP-a, kao i tocka 126. i sljedece tocke, u
kojima se podsjeca na polozaj Unije u odnosu na EKLJP).
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59. Naime, kao sto navodi Komisija, to¢no je da je Direktiva 95/46 instrument opceg dosega u
podru¢ju obrade osobnih podataka®, ali pitanja koja je postavio sud koji je uputio zahtjev prema
mojem misljenju nisu relevantna ako se ispituju samo s tog stajaliSta, s obzirom na to da im je cilj
utvrditi prag od kojeg se kaznena djela mogu kvalificirati kao ,teska” u smislu sudske prakse koja
proizlazi iz presuda Digital Rights i Tele2, koje se ne odnose na tumacenje navedene direktive®.

2. Dopustenost zahtjeva za prethodnu odluku

60. Spanjolska vlada podredno tvrdi, u slu¢aju da Sud presudi da je nadlezan za odgovaranje na
postavljena pitanja, da zahtjev za prethodnu odluku treba proglasiti nedopustenim, i to iz dva razloga.

61. Kao prvo, ta vlada tvrdi da sud koji je uputio zahtjev nije jasno utvrdio normativni okvir Unije o
kojem Sud treba odluditi.

62. U tom pogledu podsjeca na ustaljenu sudsku praksu prema kojoj, u okviru suradnje uspostavljene
¢lankom 267. UFEU-a, Sud moze odbiti odluciti o prethodnim pitanjima, koja uzivaju presumpciju
relevantnosti, samo ako je ocito da zatrazeno tumacenje ili ocjena valjanosti pravila Unije nema
nikakve veze s cCinjenicnim stanjem ili predmetom spora u glavhom postupku, ako je problem
hipotetski ili ako Sud ne raspolaze Cinjeni¢nim i pravnim elementima potrebnima da bi se mogao dati
koristan odgovor na upucena pitanja®.

63. Medutim, smatram da u ovom slucaju prigovor koji je istaknula $panjolska vlada nije osnovan.
Naime, s obzirom na navode suda koji je uputio zahtjev, smatram da je taj sud dostatno utvrdio
odredbe prava Unije koje su prema njegovu misljenju relevantne. Podsje¢am, s jedne strane, da se
postavljena pitanja osobito odnose na clanke 7. i 8. Povelje, s druge strane, da taj sud navodi da su
direktive 95/46 i 2002/58 potrebna poveznica izmedu nacionalnog zakonodavstva primjenjivog u
glavnom predmetu i prava Unije® te, kona¢no, da Direktiva 2002/58 posebno trazi, kao $to je
navedeno u njezinoj uvodnoj izjavi 2., osiguranje punoga postovanja prava odredenih u clancima 7. i
8. Povelje®.

64. Dodajem da nije vazno to $to je cilj jednog od elemenata $panjolskih propisa navedenih u odluci
kojom se upucuje zahtjev za prethodnu odluku, odnosno Zakona 25/2007, prenosenje Direktive
2006/24, koja je stavljena izvan snage nakon $to je u presudi Digital Rights proglasena nevaljanom”™.
Kao $to pravilno navodi sud koji je uputio zahtjev, nije to¢no smatrati da prethodna pitanja koja se
ovdje upucuju Sudu nisu relevantna zbog navedenog proglasenja nevaljanosti U tom pogledu,
dovoljno je utvrditi da je podruc¢je na koje se odnose ta pitanja, odnosno zastita osobnih podataka,
obuhvaceno podruc¢jem nadleznosti Unije i da je glavni postupak obuhvacen podruéjem primjene akta
prava Unije, odnosno Direktive 2002/58", koja je trebala biti izmijenjena Direktivom 2006/24 koja je
proglasena nevaljanom.

65 Dok se Direktivom 2002/58 ureduje konkretan sektor elektroni¢kih komunikacija (vidjeti osobito njezine uvodne izjave 4. i 10. te ¢lanak 1.
stavke 1.1 2.).

66 Podsjecam da je pojam ,te$ka kaznena djela” kao ogranicavajuci kriterij djelovanja drzava ¢lanica uveden Direktivom 2006/24 o zadrzavanju
podataka, koja je presudom Digital Rights proglasena nevaljanom, te ga je Sud potom upotrijebio u presudi Tele2 za tumacenje odredbi
Direktive 2002/58 u kontekstu nacionalnih propisa o zadrzavanju podataka i pristupu tim podacima (vidjeti takoder biljeske 3. i 4. ovog
misljenja). Iz toga, prema mojem misljenju, proizlazi da, ako se Direktivu 2002/58 proglasi neprimjenjivom na ovaj slu¢aj, nece biti potrebno
tumacenje navedenog pojma, koje je zatrazio sud koji je uputio zahtjev.

67 Vidjeti osobito presude od 16. lipnja 2015., Gauweiler i dr. (C-62/14, EU:C:2015:400, t. 24. i 25.), kao i od 22. veljace 2018., Porras Guisado
(C-103/16, EU:C:2018:99, t. 34.).

68 Vidjeti i tocku 44. ovog misljenja.

69 Vidjeti takoder presudu Tele2 (t. 82.).

70  Vidjeti i tocku 10. ovog misljenja. Napominjem da je situacija bila sli¢cna u jednom od predmeta u kojima je donesena presuda Tele2 (vidjeti
tocke 15. i 63.).

71 U tom potonjem pogledu, vidjeti tocku 45. i sljedece tocke ovog misljenja.
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65. Uostalom, moze se primijetiti da velika vecina stranaka koje su podnijele oc¢itovanja Sudu polaze od
nacela da ovaj zahtjev za prethodnu odluku valja ispitati s obzirom na c¢lanak 15. stavak 1. Direktive
2002/58 u vezi s ¢lancima 7. i 8. Povelje, kao i na temelju zakljucaka koji proizlaze iz presuda Digital
Rights i Tele2. To je i moje misljenje, s obzirom na to da je pojasnjeno da se izraz ,kaznena djela”, a ne
steska kaznena djela” u Direktivi 2002/58 navodi isklju¢ivo u navedenom ¢lanku 15. stavku 1.7

66. Kao drugo, $panjolska vlada tvrdi da clanak 7. Povelje, koji je kljucan element ovog zahtjeva za
prethodnu odluku, #ije relevantan jer se istrazna mjera zatrazena u glavhom predmetu ne odnosi na
presretanje komunikacija te stoga ne moze utjecati na povjerljivost komunikacija, tako da su
postavljena pitanja hipotetska.

67. Ja pak smatram da je clanak 7. Povelje itekako relevantan u ovom predmetu i da zahtjev za
prethodnu odluku stoga nije hipotetske naravi. lako je to¢no da u ovom slucaju ne postoji opasnost
od povrede prava na povjerljivost komunikacija, s obzirom na predmet mjere o kojoj je rije¢ u glavhom
postupku”, ipak ostaje ¢injenica da se mjerom te vrste moze povrijediti pravo na posStovanje privatnog
zivota koje je zajamceno navedenom odredbom, cak i ako je ta povreda, prema mojem misljenju, malih
razmjera’”.

68. Naime, kao sto je Sud ve¢ ranije ustaljeno presudivao, dostavljanje osobnih podataka trecoj osobi,
primjerice javnom tijelu, predstavlja zadiranje u temeljno pravo predvideno clankom 7. Povelje,
neovisno o kasnijem koristenju dostavljenim informacijama. Isto vrijedi i za cuvanje osobnih podataka,
osobito od strane pruzatelja usluga elektronickih komunikacija, te za pristup tim podacima kako bi se
njima koristila javna tijela”™.

69. Prema tome, smatram da prigovor nedopustenosti koji je istaknula $panjolska vlada treba odbiti te
da stoga valja odluciti o meritumu zahtjeva za prethodnu odluku.

C. Elementi potrebni za utvrdivanje dovoljne tezine kaznenog djela kojom se opravdava zadiranje
u navedena temeljna prava (prvo pitanje)

70. Svojim prvim prethodnim pitanjem, sud koji je uputio zahtjev u biti pita Sud o elementima koje
treba uzeti u obzir prilikom utvrdivanja jesu li kaznena djela dovoljno teska kako bi se opravdalo
ogranicenjetemeljnih prava zajamcenih clancima 7. i 8. Povelje u okviru zadrzavanja osobnih podataka
i pristupa njima, u skladu sa sudskom praksom koja proizlazi iz presude Digital Rights te potom iz
presude Tele2.

72 Vidjeti i tocku 71. ovog misljenja.
73 Vidjeti tocke 36. i 52. ovog misljenja
74 U pogledu nepostojanja ozbiljnosti zadiranja u ovom slucaju, vidjeti tocku 74. i sljedece tocke ovog misljenja.

75 Vidjeti osobito presudu Digital Rights (t. 26. i sljedece tocke) kao i misljenje 1/15 (Sporazum o PNR-u izmedu EU-a i Kanade) od 26. srpnja
2017. (EU:C:2017:592, t. 124. i navedena sudska praksa).
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71. U tom pogledu, podsjecam da je pojam ,teSka kaznena djela” Sud upotrijebio u presudi Digital
Rights”, katkad zajedno s pojmom ,teski kriminal””, kao kriterij provjere svrhe i proporcionalnosti
zadiranja u gore navedena temeljna prava koje proizlazi iz odredbi prava Unije o osobnim podacima,
odnosno odredaba Direktive 2006/24. Pojasnjavam da je taj pojam, koji se ne navodi u Direktivi
2002/587%, bio upotrijebljen u Direktivi 2006/24”, ¢ija je nevaljanost bila predmet navedene presude.
Sud je potom ta dva pojma upotrijebio u presudi Tele2® kao isti kriterij ocjene, ali se taj put odnosio
na uskladenost odredbi koje su donijele drzave ¢lanice s pravom Unije®'.

72. Konkretnije, prvim se prethodnim pitanjem Sud poziva da odluci treba li, u svrhu ocjene postojanja
~teskog kaznenog djela” kojim se moze opravdati zadiranje u temeljna prava zajamcena clancima 7. i 8.
Povelje u pogledu osobnih podataka, uzeti u obzir isklju¢ivo kaznu izre¢enu za sporno kazneno djelo
ili, stovise, osobito Stetnu narav protupravnog postupanja u pogledu pravnih interesa pojedinaca i
kolektiva.

73. Medutim, kao i Komisija, smatram da prije odlu¢ivanja o tom pitanju valja ispitati predstavlja li
zadiranje o kojem je rije¢c u sporu kao S§to je onaj u glavhom postupku dovoljno visok stupanj
ozbiljnosti da bi se na temelju prava Unije zahtijevalo da to zadiranje bude opravdano borbom protiv
teSkog kaznenog djela kako bi ga se moglo prihvatiti. Naime, smatram da, ako to nije slucaj, Sud mora
tumaciti relevantne odredbe prava Unije ne na nacin da se pridrzava tumacenja koje je zatrazio sud koji
je uputio zahtjev, nego nakon $to preoblikuje prvo postavljeno pitanje® koliko je potrebno s obzirom
na okolnosti glavnog postupka®.

1. Uzimanje u obzir nepostojanja ozbiljnosti spornog zadiranja

74. Najprije valja utvrditi da se postupcima kao §to su oni o kojima je rije¢ u glavnom postupku
itekako mogu povrijediti temeljna prava zajamcena c¢lancima 7. i 8. Povelje te stoga mogu Cciniti
zadiranje u ta prava u smislu sudske prakse koja proizlazi iz presuda Digital Rights i Tele2.

75. To¢no je da je, kao $to su $panjolska i danska vlada navele u svojem izlaganju® i kao $to sam ve¢
napomenuo*, narav podataka kojima tijela zaduZena za predmetnu kaznenu istragu zele imati pristup
izgleda manje osjetljiva nego u slu¢aju odredenih drugih kategorija osobnih podataka®, uzimajuci u
obzir da se predmetni zahtjev odnosi samo na ime, prezime i, eventualno, adresu pojedinaca na koje
je ta istraga usmjerena, kao korisnika brojeva telefona koji su aktivirani s ukradenog mobilnog telefona
koji je predmet te istrage.

76  Vidjeti tocke 24., 41., 49. 1 57. do 61. presude Digital Rights.

77  Vidjeti tocke 41., 42., 51. i 59. presude Digital Rights.

78 Bududi da se u Direktivi 2002/58 navodi samo izraz ,kaznena djela”, u njezinoj prvoj recenici ¢lanka 15. stavka 1.

79 U biti, u uvodnoj izjavi 9. Direktive 2006/24, kao i, doslovno, u uvodnoj izjavi 21. i u ¢lanku 1. stavku 1. te direktive.

80 Vidjeti, $to se tice pojma ,teska kaznena djela”, tocke 105., 106. i 119. te, $to se tice pojma ,teski kriminal”, tocke 102., 103., 108., 110., 111,,
114., 115,, 118., 125. i 134. presude Tele2.

81 Odnosno, clanak 15. stavak 1. Direktive 2002/58, na temelju kojeg drzave clanice mogu donijeti mjeru kojom se odstupa od nacela
povjerljivosti komunikacija i s njima povezanih podataka o prometu kad ona predstavlja nuznu, prikladnu i razmjernu mjeru unutar
demokratskog drustva s obzirom na ciljeve utvrdene tom odredbom.

82 Bududi da se drugo prethodno pitanje postavlja tek podredno.

83 Iz ustaljene sudske prakse proizlazi da radi pruzanja korisnog odgovora sudu koji je uputio zahtjev, koji ¢e mu omoguditi da rijesi spor koji se

pred njim vodi, Sud mora, ako je potrebno, preoblikovati postavljena pitanja (vidjeti osobito presudu od 22. veljace 2018., SAKSA, C-185/17,
EU:C:2018:108, t. 28.).

84 Spanjolska vlada naglasila je da podaci koju su predmet spora u glavnom postupku ne omoguéuju utvrdivanje, na primjer, profila doti¢ne
osobe.

85  Vidjeti tocke 35. do 37. ovog misljenja.

86 Podsjecam da se clankom 8. Direktive 95/46 predvidaju posebna pravila za obradu ,osobnih podataka kojima se otkriva rasno ili etnicko
podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatu i obradu podataka u vezi sa zdravljem ili spolnim Zivotom”.
U pogledu pojma osjetljivih podataka i njihove obrade, vidjeti Prirucnik o europskom zakonodavstvu o zastiti podataka, koji su priredili
Agencija Europske unije za temeljna prava i Vije¢e Europe, 2014., azurirana verzija dostupna na sljedecoj internetskoj adresi:
https://www.coe.int/fr/web/data-protection/home, str. 46. i sljedece stranice te str. 94. i sljedece stranice.
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76. Medutim, smatram da za utvrdivanje trebaju li osobni podaci biti obuhvaceni zastitom
predvidenom u pravu Unije te osobito Direktivom 2002/58"% nije vazno jesu li informacije na koje se
odnosi zahtjev za zadrzavanje ili komunikaciju osobito osjetljive. Naime, kao $to je istaknuto u okviru
prvih zakonodavnih akata u tom podrudju, ,u skladu sa svrhom njihove uporabe, svi podaci o osobi,
¢ak i oni koji se ¢ine da nisu Stetni, mogu biti osjetljive naravi (kao sto je, na primjer, obi¢na postanska
adresa)”*. Stovise, Sud je ve¢ presudio da radi utvrdivanja postojanja zadiranja u temeljno pravo
zajamceno clankom 7. Povelje, ,,nevazno [je] imaju li doti¢ne informacije o privatnom Zivotu osjetljiv
karakter, odnosno jesu li zainteresirane osobe zbog tog zadiranja pretrpjele eventualne neugodnosti”®.

77. Nadalje, podsjecam da je dostavljanje osobnih podataka trec¢oj osobi, ¢ak i javnhom tijelu kao $to je
sluzba policije, zadiranje u temeljno pravo zajamceno c¢lankom 7. Povelje®, ukljucuju¢i ako se te
informacije prosljeduju radi kaznene istrage, $to je situacija koja je uostalom izri¢ito navedena u
¢lanku 15. stavku 1. Direktive 2002/58°'. Dodajem da se takvim postupkom takoder moze povrijediti
temeljno pravo na zastitu osobnih podataka zajamceno u ¢lanku 8. Povelje s obzirom na to da
predvida obradu osobnih podataka®.

78. Stoga, smatram da treba utvrditi da mjera kao $to je ona o kojoj je rije¢ u glavnom postupku ¢ini
zadiranje u temeljna prava zajamcena clancima 7. i 8. Povelje.

79. Medutim, smatram da u predmetnim okolnostima nedostaje klju¢ni element koji je Sud primijenio
kako bi se u fazi opravdavanja takvog zadiranja zahtijevalo postojanje ,teskog kaznenog djela”, pojam
¢iju je definiciju zatrazio sud koji je uputio zahtjev, kako bi se moglo odstupiti od nacela povjerljivosti
elektronickih komunikacija. Element koji u ovom slucaju, prema mojem misljenju, nedostaje kako bi se
odgovorilo na prvo prethodno pitanje rijeCima koje je upotrijebio taj sud jest ozbiljnost spornog
zadiranja, ¢imbenik koji bi, da je prisutan, doveo do potrebe za obrazloZenijim opravdanjem.

80. U tom pogledu, isticem da je Sud u presudi Digital Rights naglasio Siroku i osobito teSku narav
zadiranja koje proizlazi iz predmetnog propisa time $to je osobito istaknuo da ,Direktiva 2006/24 na
opcenit nacin obuhvaca svaku osobu i sva sredstva elektronicke komunikacije kao i sve podatke o
prometu bez ikakvog razlikovanja, ogranicenja ili iznimke s obzirom na cilj borbe protiv teskih

kaznenih djela””.

81. Na slican nacin, Sud je u presudi Tele2 odlucio da se ,clan[ku] 15. stav[ku] 1. Direktive 2002/58
[...] protivi nacionalni propis poput onoga u glavhom postupku, koji u cilju borbe protiv kriminaliteta
odreduje opce i neselektivho zadrzavanje svih podataka o prometu i lokaciji svih pretplatnika i
registriranih korisnika u pogledu svih sredstava elektronicke komunikacije”®*. U toj je presudi takoder

87  Osijetljiv karakter odredenih podataka navodi se samo u uvodnoj izjavi 25. Direktive 2002/58, a da se iz njega ne moze zakljuciti da je rije¢ o
opc¢em zahtjevu.

88 Vidjeti Komunikaciju Komisije od 13. rujna 1990. o zastiti osoba u pogledu obrade osobnih podataka u Zajednici i o sigurnosti informacijskih
sustava [COM(90) 314 final, str. 20.].

89 Vidjeti misljenje 1/15 (Sporazum o PNR-u izmedu EU-a i Kanade) od 26. srpnja 2017. (EU:C:2017:592, t. 124. i navedena sudska praksa).
ESLJP  je takoder odlu¢io u tom smislu (vidjeti ~presudu ESLJP-a od 16. veljace 2000. Amann  protiv
Svicarske, CE:ECHR:2000:0216JUD002779895, t. 68. do 70.).

90 Vidjeti tocku 68. ovog misljenja. Vidjeti takoder presudu ESLJP-a od 8. veljace 2018. Ben Faiza protiv Francuske,
(CE:ECHR:2018:0208JUD003144612, t. 66. do 68.), u pogledu sudskog zahtjeva koji se odnosi na dostavljanje informacija o uporabi telefona.

91 Na sljededi nacin: ,s ciljem sprecavanja, istrage, otkrivanja i progona kaznenih djela”.
92  Vidjeti u tom smislu misljenje 1/15 (Sporazum o PNR-u izmedu EU-a i Kanade) od 26. srpnja 2017. (EU:C:2017:592, t. 126. i navedena sudska
praksa).

93 Tocka 57. presude Digital Rights. U pogledu osobite ozbiljnosti predmetnog zadiranja vidjeti takoder tocke 37., 39., 47., 48., 60. i 65. te
presude.

94 Tocka 1. izreke presude Tele2
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uspostavljena veza izmedu, s jedne strane, osobite ,ozbiljnosti zadiranja” koja je tako utvrdena i, s
druge strane, potrebe da se opravda ogranicenje temeljnih prava takvog dosega zajamcenih ¢lancima 7.
i 8. Povelje, koje se temelji na razlogu od opceg interesa koji je jednako vazan kao i ,borba protiv teskih

kaznenih djela””.

82. Takva veza izmedu ozbiljnosti utvrdenog zadiranja i ozbiljnosti razloga kojim se omoguduje
njegovo opravdavanje uspostavljena je u skladu s nac¢elom proporcionalnosti®. Stovise, smatram da je
ESLJP u svojoj sudskoj praksi koja se odnosi na ¢lanak 8. EKLJP-a” utvrdio vezu koja je ekvivalentna
onoj koja, prema mojem misljenju, proizlazi iz presuda Digital Rights i Tele2.

83. Medutim, kao $to sam prethodno naveo® i kao $to su, konkretnije, istaknule francuska vlada, vlada
Ujedinjene Kraljevine i Komisija, narav zadiranja o kojoj je rije¢ u ovom glavnom postupku je, s vise
stajalista, razli¢ita od onih koje je Sud predvidio u tim dvjema prethodnim presudama. Stoga treba
drukdije ispitati uskladenost s pravom Unije mjere kao $to je ona o kojoj je ovdje rijec.

84. U ovom slucaju nije rije¢c o mjeri koja se odnosi na obvezu opceg i neselektivhog zadrzavanja
podataka o prometu i lokaciji svih pretplatnika ili registriranih korisnika u pogledu svih sredstava
elektronicke komunikacije. Rije¢ je o ciljanoj mjeri kojom se nadleznim tijelima u svrhu kaznene
istrage nastoji omoguditi pristup podacima koje su pruzatelji usluga zadrzali iz poslovnih razloga i koji
se odnose iskljucivo na identitet (ime, prezime i eventualno adresu) ogranic¢ene kategorije pretplatnika
ili korisnika konkretnog komunikacijskog sredstva, odnosno onih ¢iji je broj telefona bio aktiviran s
mobilnog telefona c¢ija je krada predmet istrage, i to tijekom ogranicenog razdoblja, odnosno tijekom
dvanaestak dana”.

85. Dodajem da su potencijalno Stetni ucinci za osobe na koje se odnosi predmetni zahtjev za pristup
istovremeno umjereni i ograniceni. Naime, bududi da se upotrebljavaju u jedinstvenom okviru istrazne
mjere, zatrazeni podaci nisu namijenjeni otkrivanju $iroj javnosti'®. Stovi$e, na mogucnost pristupa
koja se nudi policijskim tijelima odnose se postupovna jamstva na temelju $panjolskog prava, s
obzirom na to da iz nje proizlazi sudski nadzor koji je uostalom doveo do odbijanja zahtjeva policije u
glavnhom postupku.

95 U skladu s tockom 102. presude Tele2, ,[s] obzirom na ozbiljnost zadiranja u predmetna temeljna prava utvrdenog nacionalnim propisom,
koji u svrhu borbe protiv kriminaliteta odreduje zadrzavanje podataka o prometu i lokaciji, samo borba protiv teskih kaznenih djela moze
opravdati takvu mjeru (vidjeti analogijom, u pogledu Direktive 2006/24, presudu Digital Rights, t. 60. [u kojoj se navodi izraz ,s obzirom na
Sirinu i ozbiljnost zadiranja’])” (moje isticanje). U toc¢ki 115. presude Tele2 preuzima se to rasudivanje u pogledu pristupa takvim podacima.
U pogledu osobite ozbiljnosti predmetnog zadiranja vidjeti takoder tocke 97. i 100. te presude.

96 Stoga, u tocki 115. presude Tele2 istice se da, ,buduci da cilj [nacionalnog propisa kojim se odstupa od nacela povjerljivosti elektronickih
komunikacija] mora biti u vezi s ozbiljnoséu zadiranja u temeljna prava koje uzrokuje taj pristup, slijedi da u podrudju sprecavanja, istrage,
otkrivanja i progona kaznenih djela samo borba protiv teskih kaznenih djela moze opravdati takav pristup zadrzanim podacima” (moje
isticanje).

97 Naime, taj je sud u vise navrata istaknuo potrebu za odvagivanjem, s jedne strane, interesa drzave da zastiti svoju nacionalnu sigurnost
mjerama koje utjecu na osobne podatke i, s druge strane, ozbiljnosti povrede prava pojedinca u pogledu njegove privatnosti, sto su dva
¢imbenika o kojima ovisi margina prosudbe drzave, osobito kada potonja drzava nastoji sprijeciti ili progoniti teska kaznena djela (vidjeti
presudu ESLJP-a od 26. ozujka 1987. Leander protiv Svedske, CE:ECHR:1987:0326]UD000924881, t. 59.; presudu ESLJP-a od 26. lipnja 2006.
Weber i Saravia protiv Njemacke, CE:ECHR:2006:0629DEC005493400, t. 106., 125. i 126., kao i presudu ESLJP-a od 4. prosinca 2015. Roman
Zakharov protiv Rusije, CE:ECHR:2015:1204JUD004714306, t. 232. i 244.).

98  Vidjeti tocku 32. i sljedece tocke ovog misljenja.

99 Napominjem da je u miljenju 1/15 (Sporazum o PNR-u izmedu EU-a i Kanade) od 26. srpnja 2017. (EU:C:2017:592, osobito toc¢ke 194. i 207.
do 209.) Sud takoder ocijenio nuznost zadiranja koje sadrzava predvideni sporazum time $to je ispitao nacine uporabe i zadrzavanja podataka
koji su u tom sporazumu predvideni, osobito sa stajalista konkretnog konteksta tih mjera, njihovih specificnosti i njihova trajanja.

100 Kao $to to na primjer moze biti u slucaju identiteta osoba koji se objavljuje u novinskom ¢lanku ili na internetskoj stranici.
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86. Zadiranje u gore navedena temeljna prava do kojeg dolazi dostavljanjem tih podataka o osobnom
identitetu, prema mojem misljenju, nije osobito ozbiljno'" jer podaci takve naravi i tako ograni¢enog
dosega sami po sebi ne omogucuju dobivanje razli¢itih i/ili preciznih podataka o doti¢nim osobama'”
te stoga ne utjeCu izravno i izrazito na intimnost njihova privatnog zivota u tim osobitim

okolnostima '®.

87. Prema tome, kao i Komisija, smatram da, kako bi se sudu koji je uputio zahtjev pruzilo relevantne
naznake za odlucivanje o sporu koji je pred njim pokrenut, valja preoblikovati prvo prethodno pitanje
tako da se odgovor koji Sud treba pruziti odnosi na tumacenje c¢lanka 15. stavka 1. Direktive 2002/58
s obzirom na okolnosti kao $to su one u ovom slucaju, odnosno uz postojanje zadiranja u gore
navedena temeljna prava, koje nije osobito ozbiljno i koje se temelji na borbi protiv vrste kaznenih
djela cija se tezina dovodi u pitanje.

88. U tom pogledu, podsje¢am da, s obzirom na to da su ciljevi kojima se moze opravdati nacionalno
zakonodavstvo kojim se odstupa od nacela povijerljivosti elektronickih komunikacija taksativho
nabrojani u ¢lanku 15. stavku 1. Direktive 2002/58, pristup zadrzanim podacima treba stvarno i strogo
odgovarati jednom od navedenih ciljeva'®. Medu potonjim ciljevima naveden je cilj od opceg interesa
,sprecavanja, istrage, otkrivanja i progona kazmnenih djela”'”, bez dodatnog pojasnjenja u pogledu
njihove naravi.

89. 1z tako upotrijebljene terminologije proizlazi da nije nuzno da se kaznena djela kojima se opravdava
predmetna mjera ograni¢avanja na temelju navedenog clanka 15. stavka 1. mogu kvalificirati kao
steSka” u smislu sudske prakse koja proizlazi iz presuda Digital Rights i Tele2. Prema mojem
misljenju, isklju¢ivo ako je pretrplijeno zadiranje osobito ozbiljno, kao u predmetima u kojima su
donesene navedene presude, tada sama kaznena djela kojima se moze opravdati takvo zadiranje
trebaju biti osobito teska. Suprotno tomu, u slucaju u kojem zadiranje nije ozbiljno valja ponovno
primijeniti temeljno nacelo koje proizlazi iz teksta te odredbe, odnosno da se svakom vrstom
»kaznenih djela” moze opravdati takvo zadiranje.

90. Prema mojem misljenju, treba osigurati da se ne tumace presiroko zahtjevi koje je Sud utvrdio u
tim dvjema presudama, kako se ne bi sprijecila, barem ne pretjerano, moguénost drzava clanica da
odstupaju od sustava uspostavljenog Direktivom 2002/58, koja im je dodijeljena clankom 15.
stavkom 1. te direktive, u slucajevima u kojima zadiranja u predmetnu privatnost istovremeno imaju
legitimnu svrhu i ogranicen doseg, kao $to su ona koja u ovom slucaju mogu proizlaziti iz zahtjeva
sluzbe policije. Konkretnije, smatram da se pravu Unije ne protivi moguénost nadleznih tijela da
pristupe identifikacijskim podacima koje zadrzavaju pruzatelji usluga elektronickih komunikacija i koji
omogucavaju pronalazenje navodnih pocinitelja kaznenog djela koje nije tesko.

91. Prema tome, predlazem Sudu da na prethodno pitanje, kako je preoblikovano, odgovori da
¢lanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7. i 8. te ¢lankom 52. stavkom 1. Povelje,
treba tumaciti na nacin da mjera kojom se nadleznim nacionalnim tijelima omogucduje da, u svrhu
borbe protiv kaznenih djela, imaju pristup identifikacijskim podacima korisnika telefonskih brojeva

101 U tom smislu vidjeti Konvenciju o kiberkriminalitetu sklopljenu pod okriljem Vije¢a Europe u Budimpesti 23. studenoga 2001. koju su
potpisale sve drzave ¢lanice Unije (dostupno na sljedecoj internetskoj adresi:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185?_coeconventions_WAR_coeconventionsportlet_languageld=fr_FR), u
¢ijem se c¢lanku 18. nalaze dono$enje zakonodavnih mjera kojima ¢e se nadleznim tijelima omoguditi da pruzatelju usluga naloze da im
dostavi podatke koji se odnose na pretplatnike, kao $to su ,identitet, adresa [...] i broj telefona”, a koje on posjeduje.

102 Kao $to je danska vlada pravilno istaknula, kada policija dobije, kao u ovom slucaju, podatke o imenu i adresi vlasnika SIM kartice koja je
upotrijebljena u okviru kaznenog djela, to nije bitno drukcije od, na primjer, dobivanja informacija koje se odnose na vlasnika vozila
upotrijebljenog za pocinjenje kaznenog djela.

103 Za razliku od informacija koje su osobito invazivne, medu ostalim u pogledu pracenja komunikacija i profila doti¢nih osoba, o kojima je bila
rije¢ u predmetima u kojima su donesene presude Digital Rights (vidjeti tocke 26. do 29. i 37.) i Tele2 (vidjeti tocke 97. do 100.).

104 Vidjeti osobito tocke 90. i 115. presude Tele2.

105 Moje isticanje
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aktiviranih s odredenog mobilnog telefona i tijekom ograni¢enog razdoblja, u okolnostima kao $to su
one u glavnom postupku, dovodi do zadiranja u temeljna prava zajamcena navedenom direktivom i
Poveljom, koje nije dovoljno ozbiljno da bi takav pristup trebalo ograniciti na slucajeve u kojima je
predmetno kazneno djelo tesko.

92. S obzirom na tako predlozen odgovor, sva ¢u sljedeca razmatranja, radi cjelovitosti, iznijeti samo
podredno.

2. Eventualno odredivanje kriterija relevantnih za utvrdivanje dovoljne tezine kaznenog djela

93. U slucaju da Sud presudi, suprotno onome sto predlazem, da bez obzira na izrazito posebne
okolnosti ovog glavnog postupka u ovom predmetu valja utvrditi $to treba smatrati ,teskim kaznenim
djelom” u smislu sudske prakse koja proizlazi iz presuda Digital Rights i Tele2'®, potrebno je jo$
postaviti pitanje, kao prvo, o tome je li ta kvalifikacija autonoman pojam prava Unije, cije bi
definiranje onda bilo na Sudu. Medutim, u skladu s odgovorom koji je najprije predlozila francuska
vlada, ne slazem se s tim stajaliStem iz sljedecih razloga.

94. Najprije, napominjem da Direktiva 2006/24, iz koje proizlazi uporaba pojma ,tesko kazneno
djelo”'”, nije sadrzavala definiciju tog pojma, nego je o tom pitanju upucivala na pravne poretke drzava
¢lanica'®. Dodajem da se relevantna razmatranja koja se navode u presudama Digital Rights i Tele2 ne
trebaju shvacati, prema mojem misljenju, kao da se njima nastoje uskladiti pravna pravila na snazi u
drzavama clanicama koja se odnose na sadrzaj tog pojma.

95. U tom pogledu, podsje¢am da su kazneno zakonodavstvo i pravila o kaznenom postupku
obuhvaceni nadleznos¢u drzava clanica, ¢ak i ako na pravni poredak potonjih drzava ipak mogu
utjecati odredbe prava Unije koje su donesene u tom podrudju'®. U skladu s ¢lankom 83. stavkom 2.
UFEU-a, samo ako se pokaze da je za osiguranje ucinkovite provedbe politike Unije u podrucju koje
podlijeze mjerama uskladivanja nuzno uskladivanje kaznenog prava drzava clanica, Unija moze
donijeti direktive kojima je cilj utvrditi minimalna pravila za definiranje kaznenih djela i sankcija u
doticnom podruc¢ju. Medutim, u trenutacnom stanju prava Unije ne postoji odredba opceg dosega
kojom bi se uskladeno definirao pojam ,tesko kazneno djelo” ™.

96. Smatram da je ovlast za utvrdivanje onoga $to c¢ini ,tesko kazneno djelo”, u nacelu, na nadleznim
tijelima drzava Clanica. Neovisno o tome, Sud je duzan, zahvaljujuci zahtjevima za prethodnu odluku
koje mu sudovi drzava ¢lanica mogu uputiti, osigurati postovanje svih zahtjeva koji proizlaze iz prava
Unije te, medu ostalim, osigurati dosljednu primjenu zastite koja se nudi odredbama Povelje.

97. Isticem da ne samo da se predmetna pravna kvalifikacija moze razlikovati ovisno o drzavi ¢lanici, u
skladu s obicajima i prioritetima koje je svaka od njih utvrdila, nego se takoder s vremenom moze
mijenjati, u skladu sa smjernicama koje se donose u kaznenoj politici, u vise ili manje stroge, kako bi
se uzeo u obzir razvoj kriminala,"" kao i, opcenitije, promjene drustva i potrebe koje postoje na
nacionalnoj razini, osobito u smislu kaznenog progona.

106 Odnosno u slu¢aju da Sud smatra da je zadiranje o kojem je rije¢ u glavnom postupku dovoljno ozbiljno da se na prvo pitanje odgovori kako
ga je postavio sud koji je uputio zahtjev ili da u tom pogledu nije vazno $to navedeno zadiranje nije ozbiljno.

107 Vidjeti tocku 71. ovog misljenja.
108 U clanku 1. stavku 1. Direktive 2006/24 navodi se da je njezin cilj ,uskladiti odredbe drzava ¢lanica koje se odnose na obveze pruzatelja |[...]

elektronickih komunikacijskih usluga [...], kako bi se osiguralo da ti podaci budu dostupni u svrhu istrage, otkrivanja i progona teskih
kaznenih djela, kako su odredena nacionalnim zakonodavstvom svake drzave clanice” (moje isticanje). Vidjeti takoder uvodnu izjavu 21. te
direktive.

109 Vidjeti osobito presude od 15. rujna 2011., Dickinger i Omer (C-347/09, EU:C:2011:582, t. 31.), kao i od 6. prosinca 2011., Achughbabian
(C-329/11, EU:C:2011:807, t. 33.).

110 U tom pogledu, vidjeti takoder tocku 112. ovog misljenja.

111 U pogledu dinami¢nosti teskih kaznenih djela, vidjeti takoder moje misljenje u spojenim predmetima Tele2 Sverige i dr. (C-203/15 i C-698/15,
EU:C:2016:572, t. 214.).
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98. K tome isti¢em da, s obzirom na to da postoje velike razlike u rasponima kazni koje se uobicajeno
primjenjuju u razli¢itim drzavama ¢lanicama'"’, tezina kaznenog djela nije povezana samo s povezanom
tezinom kazne. Pitanje je li kazneno djelo tesko vrlo je relativno u smislu da ovisi o rasponu kazni koje
se opcenito primjenjuju u predmetnoj drzavi c¢lanici. Stoga, ¢injenicom da drzava clanica predvida
nisku zatvorsku kaznu, ili ¢ak kaznu kojom se zamjenjuje zatvorska kazna, ne dovodi se stoga u

pitanje stvarna tezina predmetne vrste kaznenog djela'".

99. Prema mojem misljenju, valja poStovati osobitosti sustava kaznenog prava svake drzave ¢lanice ako
se pravom Unije za njih ne utvrduju stroge obveze, po analogiji s onime §to je Sud presudio u pogledu
zastite javne sigurnosti'’, pojma koji je prema mojem misljenju slican pojmu borbe protiv teskog
kriminala, osobito s obzirom na tekst prve recenice ¢lanka 15. stavka 1. Direktive 2002/58.

100. Prema tome, podredno smatram da pojam ,tesko kazneno djelo” u smislu sudske prakse Suda
koja proizlazi iz presuda Digital Rights i Tele2 nije autonoman pojam prava Unije ¢iji sadrzaj treba
definirati Sud, ¢ak ni ako je cinjenica da odstupanje predvideno clankom 15. stavkom 1. Direktive
2002/58 trebaju provesti drzave clanice u skladu s obvezama koje proizlaze iz prava Unije, osobito iz
temeljnih prava zajamcenih Poveljom i to pod nadzorom Suda.

101. U tom potonjem pogledu iz sudske prakse Suda proizlazi, medu ostalim, da navedeni ¢lanak 15.
stavak 1., u dijelu u kojem omogucuje drzavama c¢lanicama da ograni¢e doseg odredenih prava i
obveza predvidenih tom direktivom, treba tumaciti usko te da stoga ne moze dovesti do toga da
odstupanje od tih prava i nacelnih obveza postane pravilo'”. Prema tome, doseg navedenog pojma
stesko kazneno djelo” drzave clanice ne smiju presiroko tumacditi.

102. Kao drugo i krajnje podredno, u slucaju da Sud smatra da je navedeni pojam autonoman, tada
treba odgovoriti na pitanje kako ga je postavio sud koji je uputio zahtjev te, prema tome, odluciti o
utvrdivanju kriterija koji omogucuje ocjenu na razini prava Unije je li kazneno djelo dovoljno tesko
kako bi se opravdala povreda temeljnih prava zajamcenih clancima 7. i 8. Povelje.

103. Konkretnije, Sud treba odrediti je li za utvrdivanje postojanja ,teskog kaznenog djela” u smislu
navedene sudske prakse dovoljno osloniti se na kaznu predvidenu za navodno kazneno djelo ili je
potrebno, k tome, da je protupravno postupanje bilo osobito Stetno za pravne interese pojedinaca i
kolektiva. U tom pogledu, prema mojem misljenju, kao i prema miSljenju danske, S$panjolske,
francuske, madarske, austrijske i poljske vlade te vlade Ujedinjene Kraljevine, u biti se valja odluciti za

drugi dio te alternative, a ne za njezin prvi dio, odabirom definicije koja se temelji na nizu kriterija

ocjene ™.

112 Na primjer, u podrudju borbe protiv organiziranog kriminala, u Izvjes¢u Komisije od 7. srpnja 2016. navodi da se kazne koje predvidaju drzave
¢lanice medusobno znatno razlikuju (od tri mjeseca do 17 godina zatvora) za tesko kazneno djelo koje ¢ini sudjelovanje u zlocinackoj
organizaciji (vidjeti Izvjes¢e Europskom parlamentu i Vije¢u na temelju ¢lanka 10. Okvirne odluke Vije¢a 2008/841/PUP od 24. listopada
2008. o borbi protiv organiziranog kriminala, COM(2016) 448 final, str. 7., t. 2.1.4.1.).

113 Kao $to je navela danska vlada, u Danskoj se primjenjuju lakse kazne u odnosu na druge drzave ¢lanice, a da to ne znaci da se smatra da
kazneno djelo nije osobito tesko. Na primjer, kazna predvidena za posjedovanje materijala s dje¢jom pornografijom iznosi godinu dana
zatvora, dok u drugim drzavama c¢lanicama moze iznositi i do deset godina zatvora za ista djela, ali time se ne dovodi u pitanje utvrdenje da
je to kazneno djelo osobito teske naravi.

114 Vidjeti osobito presudu od 22. svibnja 2012., I (C-348/09, EU:C:2012:300, t. 21. do 23.) u skladu s kojom se ,pravom Unije ne nalaze [...]
drzavama c¢lanicama ujednaceni sustav vrijednosti u pogledu ocjene ponasanja koja se mogu smatrati protivnima javnoj sigurnosti” i ,drzave
¢lanice ostaju slobodne odrediti, u skladu sa svojim nacionalnim potrebama koje se mogu razlikovati od jedne drzave ¢lanice do druge i od
jednog razdoblja do drugog, zahtjeve javnog poretka i javne sigurnosti, osobito kao opravdanje za odstupanje od temeljnog nacela slobodnog
kretanja osoba”, ali ,ti zahtjevi moraju, medutim, biti strogo shvaceni tako da njihov doseg ne moze jednostrano odrediti svaka drzava ¢lanica
bez nadzora institucija Europske unije”.

115 Vidjeti u tom smislu tocku 89. i sljedece tocke presude Tele2 u pogledu nacelne obveze osiguravanja povjerljivosti komunikacija i s njima
povezanih podataka o prometu.

116 Napominjem da ceska i estonska vlada predlazu da se, u biti, odgovori da je moguce utvrditi dovoljnu tezinu kaznenih djela, kao kriterij kojim
se opravdava ogranicenje temeljnih prava koja se priznaju u ¢lancima 7. i 8. Povelje, oslanjajuci se isklju¢ivo na izrecenu kaznu, ali da te vlade
ipak smatraju da svaka drzava ¢lanica treba imati slobodu primijeniti i druge objektivne kriterije koji odrazavaju posebnost njezina pravnog
poretka, ako to smatra potrebnim.
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104. Sto se ti¢e tezine kaznenog djela kojom se moze opravdati pristup podacima, prema mojem je
misljenju, s obzirom na nacelo proporcionalnosti, nemoguce utvrditi tezinu spornih Ccinjenica
uzimajudéi u obzir samo kaznu koju je moguce izre¢i. Naime, s obzirom na znatne razlike koje jo$
postoje medu sustavima kaznenog progona u drzavama c¢lanicama, smatram da se za izreCenu kaznu
ne moze smatrati da sama po sebi moze odrazavati, s kvalitativnog stajalita vrste kazne i/ili s
kvantitativnog stajaliSta visine kazne, osobitu tezinu kaznenog djela.

105. Iako kazna ima znatnu vaznost, drugi se objektivni ¢imbenici u tom pogledu jednako trebaju
uzimati u obzir, u svakom slucaju zasebno. Rije¢ je, konkretnije, s jedne strane, o kontekstu navodnog
kaznenog djela — je li protupravno postupanje pocdinjeno namjerno, u otegotnim okolnostima i/ili u
slucaju ponavljanja kaznenog djela —, s druge strane, o vaznosti interesa drustva koje je pocinitel;
kaznenog djela mogao ugroziti, kao i o naravi i/ili razmjerima Stete koju je Zrtva mogla pretrpjeti u
okviru tog kaznenog djela'”’ te, konac¢no, o rasponu kazni koje se opéenito primjenjuju u predmetnoj
drzavi ¢lanici'®. Na temelju tog niza alternativnih i netaksativnih kriterija treba, prema mojem
misljenju, eventualno kvalificirati kazneno djelo kao ,tesko” u smislu sudske prakse Suda o kojoj je
rijec.

106. Dodajem da je tako predlozeno tumacenje u skladu s pristupom koji je ESLJP primijenio u svojoj
sudskoj praksi koja se odnosi na ,sprjecavanje kaznenih djela” kao cilj koji omogucuje opravdavanje
zadiranja u pravo na privatnost zajamceno clankom 8. EKLJP-a ako su ispunjeni i ostali uvjeti'”.
Prema mojem misljenju, iz te sudske prakse proizlazi da se na borbu protiv odredenih kategorija
kaznenih djela u tom okviru valjano mogu pozivati drzave potpisnice EKLJP-a'*, ne samo s obzirom
na izre¢enu kaznu, nego i na razlicite ¢cimbenike procjene medu kojima se s pravom nalaze narav

predmetnih kaznenih djela, kao i javni te privatni interesi koji su njima ugrozeni .

107. Prema tome, ako bi Sud pojam ,tesko kazneno djelo” u smislu sudske prakse koja proizlazi iz
presuda Digital Rights i Tele2 smatrao autonomnim pojmom prava Unije, smatram da bi ga trebalo
tumaciti na nacin da tezina kaznenog djela kojom se moze opravdati pristup nadleznih nacionalnih
tijela osobnim podacima na temelju clanka 15. stavka 1. Direktive 2002/58 treba utvrditi ne samo
uzimajud¢i u obzir kaznu koja se moze izreci, nego i niz drugih objektivnih kriterija ocjene, kao §to su
oni koji su gore navedeni.

D. Podredna definicija najmanje visine kazne potrebne za utvrdivanje dovoljne tezZine kaznenog
djela kojom se opravdava zadiranje u navedena temeljna prava (drugo pitanje)

108. Svojim drugim pitanjem sud koji je uputio zahtjev u biti poziva Sud, s jedne strane, da utvrdi
najmanju visinu izre¢ene kazne potrebnu kako bi se kazneno djelo moglo kvalificirati kao ,tesko” u
smislu sudske prakse koja proizlazi iz presuda Digital Rights i Tele2 te, s druge strane, da odluci je li
prag zatvorske kazne od tri godine, kako je predviden $panjolskim Zakonikom o kaznenom postupku,
nakon reforme iz 2015."”, u skladu sa zahtjevima prava Unije.

117 Slazem se sa stajaliStem francuske vlade prema kojem se podrazumijeva da su povrede temeljnih interesa naroda, institucija ili cjelovitosti
drzavnog podrucja po svojoj naravi obuhvacena podrudjem ,teskog kriminala”, ali da njime trebaju biti obuhvaceni i druge vrste kaznenih
djela, kao $to su napadi na zivot, fizicki ili psihicki integritet i dostojanstvo osoba, kao i povrede imovine koje dovode do znatne imovinske
Stete za zrtvy, ili pak povrede pocinjene serijski kojima se nanosi ponovljena steta javnom poretku. U pogledu potonjeg pitanja, madarska
vlada navodi i moguénost uzimanja u obzir izrazitog ponavljanja odredenih kaznenih djela na nacionalnoj razini.

118 U tom potonjem pogledu, takoder vidjeti tocku 98. ovog misljenja.

119 U skladu s ¢lankom 8. stavkom 2. EKLJP-a, takvo zadiranje moze biti opravdano samo ako je predvideno zakonom, ako se odnosi na jedan ili
vi$e legitimnih ciljeva nabrojanih u tom stavku i ako je to nuzno za ispunjenje tog cilja ili vise njih u demokratskom drustvu.

120 ESLJP je presudio da relevantna kaznena djela gradani trebaju mo¢i lako utvrditi, a da zbog tog zahtjeva predvidljivosti nije potrebno da
drzave taksativno nabroje povrede koje mogu dovesti do takve mjere (vidjeti osobito presudu ESLJP-a od 4. prosinca 2015. Roman Zakharov
protiv Rusije, CE:ECHR:2015:1204JUD004714306, t. 244.).

121 Vidjeti osobito presudu ESLJP-a od 26. lipnja 2006. Weber i Saravia protiv Njemacke (CE:ECHR:2006:0629DEC005493400, t. 106. i 115.);
presudu ESLJP-a od 4. prosinca 2008. Marper protiv Ujedinjene Kraljevine (CE:ECHR:2008:1204JUD003056204, t. 104. i 119.), kao i presudu
ESLJP-a od 30. svibnja 2017. Trabajo Rueda protiv Spanjolske (CE:ECHR:2017:0530JUD003260012, t. 39. i 40.).

122 Vidjeti tocku 15. i sljedece tocke ovog misljenja.
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109. Ta su pitanja postavljena tek podredno, u sluc¢aju da Sud u odgovoru na prvo prethodno pitanje
presudi da tezinu kaznenog djela, $to je ¢imbenik kojim se moze opravdati zadiranje u temeljna prava
na temelju navedene sudske prakse, treba utvrditi uzimajuc¢i u obzir samo visinu kazne oduzimanja
slobode koja se moze izreci.

110. S obzirom na odgovor koji predlazem na prvo prethodno pitanje, prema mojem misljenju, Sud ne
treba odluciti o drugom pitanju. Medutim, radi sveobuhvatnosti iznijet ¢u razmatranja u tom pogledu.

111. Sto se tice prvog dijela drugog pitanja, kao i, medu ostalim, ¢eska i estonska vlada, smatram da se
visina izrecene kazne koja sama po sebi omogucuje da se kazneno djelo kvalificira kao ,tesko” ne moze
ujednaceno odrediti za cijelo podrucje Unije, s obzirom na razmatranja gore navedena u odgovoru na
prvo pitanje suda koji je uputio zahtjev'*.

112. Uostalom, u aktima prava Unije takoder postoje te razlike u definiciji onoga $to treba shvacati
steSkim kaznenim djelom” i, konkretnije, u pogledu praga kazne od kojeg bi se ta definicija
primjenjivala. Naime, moze se utvrditi da se aktima Unije donesenima na temelju ¢lanka 83. stavka 1.
UFEU-a predvidaju zatvorske kazne utvrdene na razli¢itim visinama za sva kaznena djela koja se,
medutim, smatraju ,osobito teskim kriminalitetom”'*, kao $to proizlazi, na primjer, iz ¢lanka 3.
Direktive 2011/92/EU' i iz ¢lanka 15. Direktive (EU) 2017/541'*, koji su instrumenti suzbijanja
seksualnog zlostavljanja djece odnosno suzbijanja terorizma. Stoga sam zakonodavac Unije nije
odabrao ujednacenu definiciju pojma ,tesko kazneno djelo” s obzirom na odredenu visinu izrecene
kazne.

113. Podsjecam da je sloboda koja je ostavljena drzavama c¢lanicama za odlucivanje o najmanjoj visini
kazne koja se zahtijeva kako bi kaznena djela bila ,teska” ogranicena pravilima koja se navode u
odredbama prava Unije u tom podrudju, ali i nacelom na temelju kojeg iznimka ne moze biti tako
sirokog opsega da bi postala opc¢e pravilo .

114. U ovom slucaju, ¢ak i ako svaka drzava ¢lanica moze ocijeniti koji je odgovarajudi prag kazne za
utvrdivanje teskog kaznenog djela, ipak je duzna da ga ne odredi toliko nisko, s obzirom na
uobicajenu visinu kazni koje se primjenjuju u toj drzavi'®, da iznimke od zabrane pohranjivanja ili
uporabe osobnih podataka koje su predvidene clankom 15. stavkom 1. postanu nacela, kao sto je
pravilno napomenula irska vlada.

115. Stovise, nesporno je da zadiranja u prava zajamcena ¢lancima 7. i 8. Povelje, koja drzave ¢lanice
mogu odobriti na temelju clanka 15. stavka 1. Direktive 2002/58, k tome, uvijek ostaju podredena

postovanju opcih zahtjeva koji proizlaze iz nacela proporcionalnosti, kako je navedeno u ¢lanku 52.

stavku 1. Povelje .

123 Vidjeti tocku 93. i sljedece to¢ke ovog misljenja.

124 Bududi da se ¢lankom 83. stavkom 1. UFEU dopusta da se donesu ,minimalna pravila o definiranju kaznenih djela i sankcija u podrucju
osobito teskog kriminaliteta s prekograni¢nim elementima”, nabrojana u toj odredbi.

125 Direktiva Europskog parlamenta i Vije¢a od 13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog iskoristavanja djece i djecje
pornografije, te o zamjeni Okvirne odluke Vije¢a 2004/68/PUP (SL 2011., L 335, str. 1) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 19., svezak 16., str. 261.), u ¢ijem se ¢lanku 3. predvidaju kazne u rasponu od najmanje godine dana do najmanje deset godina
zatvora za razlicite oblike ,kaznenih djela seksualnog zlostavljanja” iz tog ¢lanka.

126 Direktiva Europskog parlamenta i Vije¢a od 15. ozujka 2017. o suzbijanju terorizma i zamjeni Okvirne odluke Vije¢a 2002/475/PUP i o
izmjeni Odluke Vijeca 2005/671/PUP (SL 2017., L 88, str. 6.), u c¢ijem se ¢lanku 15. stavku 3. predvidaju kazne zatvora koje ne smiju biti
kra¢e od osam ili petnaest godina, ovisno o razli¢itim vrstama ,kaznenih djela povezanih s teroristickom skupinom” iz c¢lanka 4. te iste
direktive.

127 Vidjeti i tocku 101. ovog misljenja.

128 U tom pogledu vidjeti tocku 98. ovog misljenja.

129 Vidjeti osobito uvodnu izjavu 11. i ¢lanak 15. stavak 1. Direktive 2002/58, kao i toc¢ke 94. do 96. i 116. presude Tele2.
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116. Sto se tice posljednjeg dijela drugog pitanja, estonska vlada i Komisija isti¢u, s jedne strane, da je
prag koji se temelji iskljucivo na kazni od najmanje tri godine zatvora u apsolutnom smislu dovoljan
kako bi se kazneno djelo kvalificiralo kao ,tesko” u smislu sudske prakse Suda o pristupu osobnim
podacima koja proizlazi iz presude Digital Rights i, s druge strane, da takav prag nije ocito nespojiv
opcenito s pravom Unije'™ te, konkretnije, s ¢lankom 15. stavkom 1. Direktive 2002/58.

117. Medutim, prema mojem je misljenju pozeljno da Sud ne zauzme stajaliSte kojim se zagovara to¢na
visina izrecene kazne jer ono $to je prilagodeno odredenim drzavama clanicama nece nuzno biti i
drugima i jer nesto Sto je za jednu vrstu kaznenog djela danas na snazi nece to nuzno i neopozivo biti
i u buduc¢nosti, kao $to sam ve¢ napomenuo''. Budu¢i da odredivanje predmetnog praga zahtijeva
slozenu i potencijalno promjenjivu procjenu, prema mojem misljenju valja ostati oprezan po tom
pitanju i prepustiti taj postupak ocjeni zakonodavca Unije, u okviru ovlasti koje su mu dodijeljene, ili
ocjeni zakonodavca svake drzave ¢lanice u granicama zahtjeva koji proizlaze iz prava Unije.

118. U tom potonjem pogledu, isticem da je u ovom slucaju sud koji je uputio zahtjev utvrdio opasnost
od zamjene opceg pravila i odstupanja predvidenih Direktivom 2002/58, opasnost koja je gore
navedena'”, time $to je naveo da se ,prag od tri godine zatvora [koji je $panjolski zakonodavac uveo
2015."”] odnosi [...] na veliku veéinu kvalifikacija kaznenog djela”. Drugim rije¢ima, prema misljenju
tog suda, sadasnji popis kaznenih djela kojim se u Spanjolskoj mogu opravdati ograni¢enja prava
zasticenih na temelju clanaka 7. i 8. Povelje, a koji je uveden reformom Zakonika o kaznenom
postupku, u praksi dovodi do toga da je vedina kaznenih djela predvidenih Kaznenim zakonikom
ukljucena u navedeni popis.

119. Medutim, pod pretpostavkom da Sud zadiranje u glavnom postupku smatra ozbiljnim i da se
utvrdi posljedica koju je tako naveo sud koji je uputio zahtjev, potonja posljedica prema mojem
misljenju nije u skladu s obvezom proporcionalnosti kojoj podlijezu takva ograni¢enja'*. To prema
mojem misljenju vrijedi bez obzira na postojanje sudskog nadzora koje navodi $panjolska vlada jer se
izvrSavanjem tog nadzora samo omogucuje sprecavanje provedbe mjera koje se, u svakom slucaju
zasebno, smatraju proizvoljnim ili previse invazivnim, a ne opcenito zaustavljanje primjene mjera te
vrste ili njihov razvoj.

120. Konacno, isticem da je pristup koji se predlaze u cijelom ovom dijelu, prema mojem misljenju, u
skladu s pristupom koji je ESLJP primijenio u svojoj sudskoj praksi koja se odnosi na zastitu osobnih
podataka. To¢no je da je, kao $to navode irska vlada i Komisija, ESLJP ocijenio da su dovoljno jasna
nacionalna zakonodavstva kojima se definiraju ,teska” kaznena djela, kojima se moze opravdati
zadiranje u privatnost, time $to upucuje na izrecenu kaznu koja je jednaka ili dulja od tri godine
zatvora'”. Medutim, smatram da nije u svrhu te definicije utvrdio navedenu visinu kazne prema
apsolutnom i fiksnom kriteriju, uzimajuéi u obzir da je njegova sudska praksa usmjerena na zahtjev
dovoljne predvidljivosti i jasnoce za gradane s obzirom, ne toliko na izre¢enu kaznu, nego na narav
kaznenih djela kojom se omogucuje takvo zadiranje'*. Nadalje, iako ESLJP drzavama priznaje

130 Vidjeti osobito, osim odredbi iz biljeski 125. i 126. ovog misljenja, Direktivu (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja 2016.
o uporabi podataka iz evidencije podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela
terorizma i te$kih kaznenih djela (SL 2016., L 119, str. 132.), u ¢ijem se ¢lanku 3. toc¢ki 9. ,teska kaznena djela” definiraju kao ,kaznena djela
navedena u Prilogu II. koja su kaznjiva kaznom zatvora ili mjerom oduzimanja slobode od najmanje tri godine u skladu s nacionalnim pravom
drzave ¢lanice”.

131 Vidjeti tocku 97. ovog misljenja.

132 Vidjeti tocku 101. ovog misljenja.

133 Reforma navedena u tocki 15. i sljede¢im tockama ovog misljenja.

134 Vidjeti i tocku 115. ovog misljenja.

135 Vidjeti u tom smislu presudu ESLJP-a od 18. svibnja 2010. Kennedy protiv Ujedinjene Kraljevine (CE:ECHR:2010:0518JUD002683905, t. 34. i
159.), kao i presudu ESLJP-a od 4. prosinca 2015. Roman Zakharov protiv Rusije (CE:ECHR:2015:1204JUD004714306, t. 244.).

136 Vidjeti tocku 106. ovog misljenja.
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odredenu slobodu u ocjeni postojanja i opsega potrebe za takvim zadiranjem, tu marginu prosudbe
ipak podvrgava nadzoru na europskoj razini'”’. Konkretno, osigurava da se sprije¢e opasnosti od
zlouporabe na temelju zakonodavstava koja upucuju na tako Sirok raspon kaznenih djela da dovode do
toga da se ve¢inom kaznenih djela omoguéuje opravdanje invazivnih mjera'*.

121. Zaklju¢no, smatram da u slu¢aju da Sud presudi, suprotno onome $to predlazem, da valja uzeti u
obzir isklju¢ivo izre¢enu kaznu kako bi se kazneno djelo kvalificiralo kao ,tesko” u smislu sudske
prakse koja proizlazi iz presude Digital Rights, tada na drugo prethodno pitanje valja odgovoriti da su
drzave clanice slobodne utvrditi najmanju visinu kazne relevantne u tu svrhu, pod uvjetom da
postupaju u skladu sa zahtjevima koji proizlaze iz prava Unije i osobito u skladu sa zahtjevima prema
kojima zadiranja u temeljna prava zajamcena clancima 7. i 8. Povelje trebaju ostati iznimke i postovati
nacelo proporcionalnosti.

V. Zakljucak

122. S obzirom na prethodna razmatranja, predlazem Sudu da na prethodna pitanja koja je uputio
Audiencia Provincial de Tarragona (Provincijski sud u Tarragoni, Spanjolska) odgovori kako slijedi:

Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi
osobnih podataka i zastiti privatnosti u podrudju elektronickih komunikacija (Direktiva o privatnosti i
elektronickim komunikacijama), kako je izmijenjena Direktivom 2009/136/EZ Europskog parlamenta i
Vijeca od 25. studenoga 2009., u vezi s ¢lancima 7. i 8. te s ¢clankom 52. stavkom 1. Povelje Europske
unije o temeljnim pravima, treba tumaciti na nacin da mjera kojom se nadleznim nacionalnim tijelima
omogucuje da, u svrhu borbe protiv kaznenih djela, imaju pristup identifikacijskim podacima korisnika
telefonskih brojeva aktiviranih s odredenog mobilnog telefona i tijekom ogranicenog razdoblja, u
okolnostima kao $to su one u glavnom postupku, dovodi do zadiranja u temeljna prava zajamcena
navedenom direktivom i Poveljom, koje nije dovoljno ozbiljno da bi takav pristup trebalo ograniciti na
slucajeve u kojima je predmetno kazneno djelo tesko.

137 Vidjeti osobito presudu ESLJP-a od 6. rujna 1978. Klass i drugi protiv Njemacke (CE:ECHR:1978:0906JUD000502971, t. 49.), kao i presudu
ESLJP-a od 18. svibnja 2010. Kennedy protiv Ujedinjene Kraljevine (CE:ECHR:2010:0518]JUD002683905, t. 153. i 154.).

138 Vidjeti presudu ESLJP-a od 10. veljace 2009. Iordachi i drugi protiv Moldove (CE:ECHR:2009:0210JUD002519802, t. 44.), u kojoj se moldavsko
zakonodavstvo smatralo nedovoljno jasnim, medu ostalim, zbog toga $to je polovina kaznenih djela predvidenih Kaznenim zakonikom bila
obuhvacena kategorijom kaznenih djela koja mogu dovesti do mjere presretanja telefonskih poziva. Vidjeti takoder presudu ESLJP-a od
4. prosinca 2015. Roman Zakharov protiv Rusije (CE:ECHR:2015:1204JUD004714306, t. 248.).
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