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UBERSETZUNG
ABKOMMEN

zwischen der Européischen Union und Australien iiber die Verarbeitung von Fluggastdatensitzen
(Passenger Name Records — PNR) und deren Ubermittlung durch die Fluggesellschaften an den
Australian Customs and Border Protection Service

DIE EUROPAISCHE UNION, nachstehend auch ,die EU* genannt,
einerseits und

AUSTRALIEN

andererseits,

zusammen nachstehend ,die Parteien” genannt —

IN DEM BESTREBEN, zum Schutz ihrer demokratischen Gesellschaften und ihrer gemeinsamen Werte Terrorismus und
grenziibergreifende schwere Kriminalitdt wirksam zu verhiiten und zu bekdmpfen,

IN DEM BEMUHEN, die Zusammenarbeit zwischen den Parteien im Geiste der Partnerschaft zwischen der EU und
Australien auszubauen und weiter voranzubringen,

IN DEM BEWUSSTSEIN, dass der Austausch von Informationen ein grundlegender Faktor bei der Bekdmpfung von
Terrorismus und grenziibergreifender schwerer Kriminalitit ist und dass die Nutzung von PNR-Daten in diesem Zusam-
menhang ein sehr wichtiges Instrument darstellt,

IN ANERKENNUNG DER BEDEUTUNG der Verhiitung und Bekdmpfung von Terrorismus und grenziibergreifender
schwerer Kriminalitdt bei gleichzeitiger Achtung der Grundrechte und Grundfreiheiten, insbesondere des Schutzes der
Privatsphire und des Schutzes personenbezogener Daten,

EINGEDENK des Artikels 6 des Vertrags tiber die Europdische Union zur Achtung der Grundrechte, des Artikels 16 des
Vertrags iiber die Arbeitsweise der Europiischen Union zum Recht auf Schutz der Privatsphdre bei der Verarbeitung
personenbezogener Daten und der Grundsitze der VerhiltnisméfSigkeit und Notwendigkeit hinsichtlich des Rechts auf
Achtung des Privat- und Familienlebens, Achtung der Privatsphire und Schutz personenbezogener Daten gemafs Artikel 8
der Europiischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten, dem Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten (Ubereinkommen Nr. 108 des Europarats
und dem dazugehorigen Protokoll Nr. 181), der Artikel 7 und 8 der Charta der Grundrechte der Européischen Union und
Artikel 17 (Schutz der Privatsphire) des Internationalen Pakts iiber biirgerliche und politische Rechte,

IN DEM BEWUSSTSEIN, dass Australien und die EU 2008 das Abkommen zwischen der Europiischen Union und
Australien iber die Verarbeitung von Fluggastdatensitzen (Passenger Name Records — PNR) aus der Europiischen Union
und deren Ubermittlung durch die Fluggesellschaften an den Australian Customs Service unterzeichnet haben, das seit
dem Zeitpunkt der Unterzeichnung vorldufig angewandt wird, aber nicht in Kraft getreten ist,

ZUR KENNTNIS NEHMEND, dass das Europdische Parlament am 5. Mai 2010 beschloss, die Abstimmung iiber das
Ersuchen um Zustimmung zu dem Abkommen zu vertagen, und in seiner Entschliefung vom 11. November 2010 die
Empfehlung der Europdischen Kommission an den Rat der Europiischen Union zur Aufnahme von Verhandlungen tiber
ein neues Abkommen begriifite,

IN WURDIGUNG der einschligigen Vorschriften des Australian Customs Act 1901 (Cth) (Customs Act), insbesondere
Section 64AF, wonach alle internationalen Fluggesellschaften, die Passagierfliige nach, von oder tiber Australien durch-
fuhren, verpflichtet sind, auf Anfrage dem Australian Customs and Border Protection Service die PNR-Daten, die mit den
computergestiitzten Buchungs- oder Abfertigungssystemen der Fluggesellschaften erhoben und darin gespeichert werden,
nach bestimmten Modalititen und in einer bestimmten Form zur Verfiigung zu stellen,

IN ANERKENNUNG DESSEN, dass der Customs Administration Act 1985 (Cth), der Migration Act 1958 (Cth), der Crimes
Act 1914 (Cth), der Privacy Act 1988 (Cth), der Freedom of Information Act 1982 (Cth), der Auditor-General Act 1997 (Cth),
der Ombudsman Act 1976 (Cth) und der Public Service Act 1999 (Cth) Datenschutzbestimmungen, ein Auskunfts- und
Widerspruchsrecht, das Recht auf Berichtigung und Erlduterung der Daten, Rechtsmittel sowie Strafen bei missbrauchli-
cher Nutzung personenbezogener Daten vorsehen,

UNTER HINWEIS AUF die Verpflichtung Australiens sicherzustellen, dass der Australian Customs and Border Protection
Service PNR-Daten nur fiir Zwecke der Vorbeugung, Aufdeckung, Untersuchung und strafrechtlichen Verfolgung von
terroristischen Straftaten und grenziibergreifender schwerer Kriminalitit unter strikter Einhaltung der in dem Abkommen
enthaltenen Garantien fiir den Schutz der Privatsphire und den Schutz personenbezogener Daten verarbeitet,
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IN ANBETRACHT der Bedeutung, die der Weiterleitung der aus PNR-Daten abgeleiteten analytischen Daten durch
Australien an die Polizei- und Justizbehorden der Mitgliedstaaten der Européischen Union sowie an Europol und Eurojust
als einem Mittel zur Forderung der polizeilichen und justiziellen Zusammenarbeit auf internationaler Ebene zukommt,

IN BEKRAFTIGUNG DESSEN, dass dieses Abkommen kein Muster fiir kiinftige Vereinbarungen zwischen Australien und
der Europiischen Union oder zwischen einer der beiden Parteien und einem anderen Staat tiber die Verarbeitung und
Ubermittlung von PNR-Daten oder anderweitigen Daten darstellt, und unter Hinweis darauf, dass die Notwendigkeit und
Durchfiihrbarkeit dhnlicher Vereinbarungen fiir Seeverkehrspassagiere gepriift werden kann —

SIND WIE FOLGT UBEREINGEKOMMEN:

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN
Artikel 1
Gegenstand des Abkommens

Um die Sicherheit der Allgemeinheit zu gewdahrleisten, sieht das
Abkommen die Ubermittlung von PNR-Daten aus der Europdi-
schen Union an den vor. In dem Abkommen ist festgelegt,
unter welchen Bedingungen PNR-Daten tibermittelt und verwen-
det werden diirfen, sowie die Art und Weise, in der die Daten
zu schiitzen sind.

Artikel 2
Begriffsbestimmungen

Fir die Zwecke dieses Abkommens bezeichnet der Begriff

a) ,Abkommen“ das vorliegende Abkommen, seine Anhinge
sowie etwaige Anderungen hierzu;

b) ,personenbezogene Daten” alle Informationen iiber eine be-
stimmte oder bestimmbare natiirliche Person; als bestimmbar
wird eine Person angesehen, die direkt oder indirekt identi-
fiziert werden kann, insbesondere durch Zuordnung zu einer
Kennnummer oder zu einem oder mehreren spezifischen
Elementen, die Ausdruck ihrer physischen, physiologischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Iden-
titdt sind;

¢) ,Verarbeitung® jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefithrten Vorgang oder jede Vorgangsreihe
im Zusammenhang mit PNR-Daten wie das Erheben, das
Speichern, die Organisation, die Aufbewahrung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Nut-
zung, die Weitergabe durch Ubermittlung oder Transfer, Ver-
breitung oder jede andere Form der Bereitstellung, die Kom-
bination oder die Verkniipfung sowie das Sperren, Loschen
oder Vernichten;

d) ,Fluggesellschaften” Luftverkehrsunternehmen, die tiber Bu-
chungssysteme im Hoheitsgebiet der Mitgliedstaaten der Eu-
ropdischen Union und/oder dort verarbeitete PNR-Daten ver-
fugen und Passagierfliige im Rahmen der internationalen
Luftfahrt nach, von oder iiber Australien durchfithren;

e) ,Buchungssysteme” das Buchungssystem, das Abfertigungs-
system oder gleichwertige Systeme einer Fluggesellschaft,
die die gleichen Funktionen bieten;

f) ,Fluggastdatensitze* oder ,PNR-Daten“ die in der EU von
Fluggesellschaften verarbeiteten Informationen zu den in An-

hang 1 aufgefithrten Reisedaten eines jeden Fluggastes, die
fur die Verarbeitung und Uberpriifung der Buchungen durch
die beteiligten Fluggesellschaften erforderlich sind;

g) ,Fluggast® einen Passagier oder ein Mitglied der Besatzung,
einschlieflich des Flugkapitins;

h) ,sensible Daten“ alle personenbezogenen Daten, aus denen
die rassische oder ethnische Herkunft, politische Meinungen,
religidse oder philosophische Uberzeugungen oder die Ge-
werkschaftszugehorigkeit hervorgehen, sowie Daten iiber Ge-
sundheit oder Sexualleben;

Artikel 3
Anwendungsbereich

(1) Australien stellt sicher, dass der die auf der Grundlage
dieses Abkommens erhaltenen PNR-Daten nur fiir Zwecke der
Vorbeugung, Aufdeckung, Untersuchung und strafrechtlichen
Verfolgung von terroristischen Straftaten und grenziibergreifen-
der schwerer Kriminalitit verarbeitet.

(2)  Terroristische Straftaten umfassen Folgendes:

a) Handlungen von Personen, die mit Gewalt verbunden sind
oder in anderer Weise Menschenleben, Vermogenswerte oder
Infrastruktur gefihrden und die dem Wesen und dem Kon-
text nach zu der Annahme berechtigen, dass sie mit dem
Ziel begangen wurden,

i) die Bevolkerung einzuschiichtern oder zu nétigen,

ii) eine Regierung oder internationale Organisation durch
Einschiichterung, Ausiibung von Zwang oder Notigung
zu einer Handlung oder Unterlassung zu veranlassen,

iii) die grundlegenden politischen, verfassungsrechtlichen,
wirtschaftlichen oder sozialen Strukturen eines Landes
oder einer internationalen Organisation ernsthaft zu de-
stabilisieren oder zu zerstoren,

b) Unterstiitzung, Begiinstigung oder Bereitstellung finanzieller,
materieller oder technischer Hilfe oder finanzieller und an-
derer Dienstleistungen zur Durchfithrung der in Unterabsatz
a beschriebenen Handlungen oder zu deren Unterstiitzung,

¢) direkte oder indirekte Bereitstellung oder Beschaffung von
Finanzmitteln in der Absicht oder mit dem Wissen, dass
diese Mittel ganz oder teilweise zur Begehung von Hand-
lungen im Sinne der Unterabsitze a oder b verwendet wer-
den oder verwendet werden sollen,
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d) Beihilfe zur Begehung der unter den Unterabsitzen a, b oder
¢ beschriebenen Handlungen, Anstiftung zur Begehung oder
Versuch der Begehung solcher Handlungen.

(3)  Als ,grenziibergreifende schwere Kriminalitat* gilt jede
Straftat, die nach australischem Recht mit einer Freiheitsstrafe
oder einer freiheitsentziehenden Mafregel der Sicherung im
Hochstmall von mindestens vier Jahren oder mit einer schwe-
reren Strafe geahndet wird, wenn die Straftat grenziibergreifen-
den Charakter hat. Eine Straftat hat grenziibergreifenden Cha-
rakter, wenn sie

a) in mehr als einem Staat veriibt wird,

b) in einem Staat begangen wird, aber ein Grofteil ihrer Vor-
bereitung, Planung, Lenkung oder Uberwachung in einem
anderen Staat stattfindet,

¢) in einem Staat im Rahmen einer organisierten kriminellen
Vereinigung begangen wird, die ihren kriminellen Machen-
schaften in mehr als einem Staat nachgeht, oder

d) in einem Staat veriibt wird, aber betrichtliche Auswirkungen
in einem anderen Staat hat.

(4) In Ausnahmefillen kann Australien PNR-Daten zum
Schutz lebenswichtiger Interessen von Einzelpersonen verarbei-
ten, insbesondere wenn Gefahr fiir Leib und Leben besteht oder
deren Gesundheit bedroht ist.

(5)  Dariiber hinaus konnen PNR-Daten fallweise verarbeitet
werden, wenn diese Verarbeitung nach australischem Recht aus-
driicklich zum Zwecke der Uberwachung und Rechenschafts-
pflicht der offentlichen Verwaltung sowie zur Erleichterung
der Einlegung eines Rechtsbehelfs und zur Verhdngung von
Strafen bei missbrauchlicher Datennutzung erforderlich ist.

Artikel 4
Bereitstellung von PNR-Daten

(1)  Die Fluggesellschaften stellen die in ihren Buchungssyste-
men enthaltenen PNR-Daten dem Australian Customs and Bor-
der Protection Service zur Verfugung. Sie diirfen nicht durch die
Rechtsvorschriften einer der Parteien daran gehindert werden,
den einschligigen australischen Rechtsvorschriften, nach denen
sie zur Bereitstellung der Daten verpflichtet sind, nachzukom-
men.

(2)  Australien verlangt von den Fluggesellschaften keine PNR-
Datenelemente, die nicht bereits mit ihren Buchungssystemen
erhoben wurden und darin gespeichert sind.

(3)  Sollten die von Fluggesellschaften iibermittelten Flug-
datensitze Daten enthalten, die nicht in Anhang 1 aufgefiihrt
sind, werden diese Daten vom Australian Customs and Border
Protection Service geloscht.

Artikel 5
Angemessenheit

Die Einhaltung dieses Abkommens durch den Australian Cus-
toms and Border Protection Service stellt im Sinne der einschli-
gigen Datenschutzvorschriften der EU einen angemessenen
Schutz der PNR-Daten dar, die fiir die Zwecke dieses Abkom-
mens dem Australian Customs and Border Protection Service
iibermittelt werden.

Artikel 6
Polizeiliche und justizielle Zusammenarbeit

(1)  Der Australian Customs and Border Protection Service
stellt den Polizei- und Justizbehorden des betreffenden Mitglied-
staats der Europaischen Union oder Europol oder Eurojust im
Rahmen ihres jeweiligen Mandats zum frithestmoglichen Zeit-
punkt sachdienliche analytische Informationen, die aus PNR-Da-
ten abgeleitet wurden, im Einklang mit den Abkommen oder
Vereinbarungen zwischen Australien und Mitgliedstaaten der
Europdischen Union sowie gegebenenfalls Europol oder Eurojust
auf dem Gebiet der Strafverfolgung oder des Informationsaus-
tauschs, zur Verfiigung.

(2)  Die Polizei- oder Justizbehorde eines Mitgliedstaats der
Europiischen Union kann ebenso wie Europol oder Eurojust
im Rahmen ihres jeweiligen Mandats den Zugriff auf PNR-Daten
oder sachdienliche Informationen, die aus PNR-Daten abgeleitet
wurden, beantragen, wenn diese in einem bestimmten Fall fiir
Zwecke der Vorbeugung, Aufdeckung, Untersuchung oder straf-
rechtlichen Verfolgung einer terroristischen Straftat oder von
grenziibergreifender schwerer Kriminalitit erforderlich sind.
Der Australian Customs and Border Protection Service stellt
derartige Informationen im Einklang mit den in Absatz 1 ge-
nannten Abkommen oder Vereinbarungen zur Verfiigung.

KAPITEL 1
GARANTIEN FUR DIE VERARBEITUNG VON PNR-DATEN
Artikel 7
Datenschutz und Nichtdiskriminierung

(1)  PNR-Daten unterliegen dem australischen Privacy Act
1988 (Cth) (Privacy Act), der die Erhebung, Verwendung, Spei-
cherung und Weitergabe sowie die Sicherheit und die Zugriffs-
bedingungen sowie die Abdnderung von personenbezogenen
Daten durch die meisten Behérden und Institutionen der aus-
tralischen Regierung regelt.

(2)  Australien stellt sicher, dass die Garantien fiir die Ver-
arbeitung von PNR-Daten nach diesem Abkommen und den
einschldgigen nationalen Rechtsvorschriften fiir alle Fluggiste
ungeachtet ihrer Staatsangehorigkeit, ihres Herkunftslandes
oder ihrer physischen Anwesenheit in Australien gelten.

Artikel 8
Sensible Daten

Jegliche Verarbeitung sensibler PNR-Daten durch den Australian
Customs and Border Protection Service ist untersagt. Enthalten
die PNR-Daten eines Fluggastes, die dem Australian Customs
and Border Protection Service iibermittelt werden, sensible Da-
ten, werden diese sensiblen Daten vom Australian Customs and
Border Protection Service geldscht.

Artikel 9
Datensicherheit und Datenintegritit

(1)  Um den Schutz der Daten gegen die zufillige oder un-
rechtmifige Zerstorung, den zufilligen Verlust, die unerlaubte
Verinderung, die unbefugte Weitergabe, den unbefugten Zugriff
oder jede unrechtmifige Form der Verarbeitung zu gewéhrleis-
ten, gilt Folgendes:
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a) Die PNR-Datenverarbeitungsanlagen werden in einer gesi-
cherten physischen Umgebung aufbewahrt und durch leis-
tungsfihige Systeme und technische Schutzvorkehrungen ge-
sichert.

b) PNR-Daten werden getrennt von anderen Daten aufbewahrt.
Fir die Zwecke eines Datenabgleichs konnen Daten in das
PNR-System aufgenommen werden, nicht aber vom PNR-
System in andere Datenbanken iibernommen werden. Der
Zugrift auf das PNR-System wird auf einige wenige Beamte
des Australian Customs and Border Protection Service be-
grenzt, die vom Chief Executive Officer des Australian Cus-
toms and Border Protection Service ausdriicklich mit der
Verarbeitung von PNR-Daten fiir die Zwecke dieses Abkom-
mens beauftragt wurden. Der Zugriff auf das PNR-System
durch diese Beamten erfolgt in einer sicheren Arbeitsumge-
bung, zu der unbefugte Einzelpersonen keinen Zugang ha-
ben.

¢) Der Zugriff auf das PNR-System durch die in Unterabsatz b
genannten Beamten wird durch Zugangskontrollsysteme mit
einer Nutzer-ID und einem Kennwort kontrolliert.

d) Der Zugriff auf das Netzwerk des Australian Customs and
Border Protection Service sowie auf im PNR-System enthal-
tene Daten wird kontrolliert. Der automatisch erstellte Kon-
trollbericht enthilt den Benutzernamen, die Angabe des Ar-
beitsplatzes des Benutzers, Datum und Uhrzeit der Abfrage,
Inhalt der Abfrage sowie Anzahl der erhaltenen Datensitze.

e) Alle PNR-Daten werden vom Australian Customs and Border
Protection Service sicher an andere Behorden weitergeleitet.

f) Das PNR-System gewdhrleistet die Meldung von Funktions-
storungen und die Erstellung von Fehlerprotokollen.

g) PNR-Daten werden vor Manipulationen, Veranderungen, Er-
ganzungen oder Verfilschungen durch Fehlfunktionen des
Systems geschiitzt.

h) Von den in der PNR-Datenbank enthaltenen Daten diirfen
keine Kopien angefertigt werden, mit Ausnahme von Ba-
ckup-Kopien fiir den Fall eines Systemausfalls.

(2)  Jeder Verstofl gegen die Datensicherheit, insbesondere sol-
che Verstofe, die die zufillige oder unrechtmiflige Zerstorung,
den zufilligen Verlust, die unerlaubte Verinderung, die unbe-
fugte Weitergabe, den unbefugten Zugriff oder jede unrecht-
maéfige Form der Verarbeitung zur Folge haben, wird mit wirk-
samen und abschreckenden Strafen geahndet.

(3)  Der Australian Customs and Border Protection Service
meldet jeden Verstof gegen die Datensicherheit dem Office of
the Australian Information Commissioner und setzt die Euro-
pdische Kommission von der Meldung eines derartigen Versto-
Bes in Kenntnis.

Artikel 10
Aufsicht und Rechenschaftspflicht

(1)  Die Einhaltung der Datenschutzbestimmungen durch die
australischen Regierungsbehorden, die PNR-Daten verarbeiten,
wird vom Australian Information Commissioner iiberwacht,
der nach Maflgabe der Bestimmungen des Privacy Act befugt
ist, die Einhaltung des Privacy Act durch die Behorden zu tiber-

priffen, und der dariiber wacht, inwieweit sich der Australian
Customs and Border Protection Service an die Bestimmungen
des Privacy Act hilt.

(2)  Der Australian Customs and Border Protection Service
hat auf der Grundlage des Privacy Act mit dem Australian
Information Commissioner vereinbart, dass dieser samtliche As-
pekte der Nutzung und Verarbeitung von PNR-Daten aus der
Europdischen Union durch den Australian Customs and Border
Protection Service sowie die Manahmen und Verfahren zur
Regelung des Zugriffs auf PNR-Daten in regelmidfligen Abstin-
den einer formlichen Uberpriifung unterzieht.

(3)  Der Australian Information Commissioner wird insbeson-
dere Beschwerden von Personen ungeachtet ihrer Staatsangeho-
rigkeit oder ihres Herkunftslandes entgegennehmen, gegen de-
ren Rechte und Freiheiten durch die Verarbeitung ihrer per-
sonenbezogenen Daten verstoflen wurde. Die betroffene Person
wird dariiber informiert, wie mit der Eingabe verfahren wurde.
Dariiber hinaus wird der Australian Information Commissioner
die betreffenden Personen bei der Wahrnehmung ihrer Rechte
nach Mafigabe dieses Abkommens, insbesondere des Rechts auf
Auskunft, Berichtigung und Rechtsmittel, unterstiitzen.

(4)  Jede Person hat dariiber hinaus das Recht, beim Com-
monwealth Ombudsman Beschwerde gegen die Behandlung
durch den Australian Customs and Border Protection Service
einzulegen.

Artikel 11
Transparenz

(1) Australien verlangt von den Fluggesellschaften, dass sie
die Fluggdste anhand klarer und aussagekriftiger Informationen
iiber die Erhebung, Verarbeitung und den mit der Nutzung der
PNR-Daten verfolgten Zweck aufkliren. Diese Informationen
sollten vorzugsweise zum Zeitpunkt der Buchung gegeben wer-
den.

(2)  Australien stellt auf den Websites der zustindigen Regie-
rungsbehorden Informationen fiir die Offentlichkeit iiber den
Zweck der Erhebung und Nutzung von PNR-Daten durch den
Australian Customs and Border Protection Service zur Ver-
fugung. Dazu gehoren auch Informationen zu den Verfahren,
wie die Daten eingesehen und berichtigt werden konnen und
welche Rechtsbehelfe es gibt.

Artikel 12
Recht auf Auskunft

(1)  Jede Person hat das Recht, ungehindert und ohne un-
zumutbare Verzogerung auf ihre PNR-Daten zuzugreifen, nach-
dem sie einen entsprechenden Antrag beim Australian Customs
and Border Protection Service gestellt hat. Dieses Recht wird auf
der Grundlage des australischen Freedom of Information Act
1982 (Cth) (Freedom of Information Act) und des Privacy Act
gewihrt. Das Zugriffsrecht beinhaltet auch die Moglichkeit, Zu-
gang zu Dokumenten des Australian Customs and Border Pro-
tection Service zu beantragen und zu erhalten, aus denen her-
vorgeht, ob personenbezogene Daten iibermittelt oder verfiigbar
gemacht wurden, und die Angaben zu den Empfingern oder
Empfingergruppen, an die die Daten weitergegeben wurden,
enthalten.
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(2) Die Offenlegung von Informationen gemifl Absatz 1
kann nach Mafigabe des australischen Rechts fur Zwecke der
Vorbeugung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten und zum Schutz der offentlichen oder nationalen
Sicherheit angemessenen rechtlichen Beschrinkungen unter ge-
bithrender Beachtung des berechtigten Interesses der betroffenen
Person unterworfen werden.

(3)  Wird die Auskunft verweigert oder eingeschrankt, ist dies
der betroffenen Person innerhalb von dreiffig (30) Tagen oder
einer anderen gesetzlich vorgeschriebenen lingeren Frist schrift-
lich mitzuteilen. Dabei sind die tatsichlichen oder rechtlichen
Griinde, auf die die Entscheidung gestiitzt wird, der betroffenen
Person ebenfalls mitzuteilen. Eine derartige Mitteilung kann un-
terbleiben, sofern ein Grund nach Absatz 2 vorliegt. In jedem
der genannten Fille ist die betroffene Person iiber ihr Recht
aufzukliren, Beschwerde gegen die Entscheidung des Australian
Customs and Border Protection Service einzulegen. Diese Be-
schwerde ist beim Australian Information Commissioner ein-
zulegen. Dartiber hinaus wird die betroffene Person iiber die
Moglichkeiten in Kenntnis gesetzt, nach Maflgabe der austra-
lischen Rechtsvorschriften einen administrativen und gericht-
lichen Rechtsbehelf einzulegen.

(4)  Legt eine Person beim Australian Information Commis-
sioner Beschwerde nach Absatz 3 ein, wird sie formlich tber
den Ausgang des Priifverfahrens in Kenntnis gesetzt. Die betref-
fende Person erhilt zumindest eine Mitteilung, ob ihre Daten-
schutzrechte im Einklang mit diesem Abkommen beachtet wur-
den.

(5) Der Australian Customs and Border Protection Service
legt PNR-Daten nicht gegeniiber der Allgemeinheit offen, son-
dern nur gegeniiber Personen, deren PNR-Daten verarbeitet wur-
den, oder gegeniiber Vertretern dieser Personen.

Artikel 13
Recht auf Berichtigung und Léschung der Daten

(1) Jede Person hat das Recht, die Berichtigung ihrer vom
Australian Customs and Border Protection Service verarbeiteten
PNR-Daten zu verlangen, wenn die Daten fehlerhaft sind. Die
Berichtigung kann die Loschung der Daten erfordern.

(2)  Antrdge auf Berichtigung der vom Australian Customs
and Border Protection Service gespeicherten PNR-Daten konnen
nach MafSgabe des Freedom of Information Act oder des Privacy
Act direkt beim Australian Customs and Border Protection Ser-
vice gestellt werden.

(3)  Der Australian Customs and Border Protection Service
nimmt auf diesen Antrag hin alle notwendigen Uberpriifungen
vor und teilt der betreffenden Person moglichst umgehend mit,
ob ihre PNR-Daten berichtigt oder geloscht worden sind. Die
Mitteilung an die betreffende Person erfolgt schriftlich innerhalb
von dreiffig (30) Tagen oder einer anderen gesetzlich vor-
geschriebenen lingeren Frist und enthilt Informationen iiber
die Moglichkeit, beim Australian Information Commissioner Be-
schwerde gegen die Entscheidung des Australian Customs and
Border Protection Service einzulegen, sowie iiber die Moglich-
keiten, nach MafSgabe der australischen Rechtsvorschriften einen
administrativen und gerichtlichen Rechtsbehelf einzulegen.

(4)  Legt eine Person beim Australian Information Commis-
sioner Beschwerde nach Absatz 3 ein, wird sie férmlich dariiber
in Kenntnis gesetzt, wie mit der Eingabe verfahren wurde.

Artikel 14
Rechtsbehelfe

(1) Jede Person, gegen deren Rechte nach diesem Abkommen
verstoflen wurde, hat das Recht, einen wirksamen administrati-
ven und gerichtlichen Rechtsbehelf einzulegen.

(2)  Jede Person, der wegen einer unrechtmifligen Verarbei-
tung oder einer anderen mit den Rechten nach diesem Abkom-
men nicht zu vereinbarenden Handlung ein Schaden entsteht,
hat Anspruch auf Wiedergutmachung, wozu auch Schaden-
ersatzzahlungen von Australien gehoren konnen.

(3)  Die Rechte nach den Absitzen 1 und 2 werden allen
Personen ungeachtet ihrer Nationalitdt, ihres Herkunftslands,
ihres Wohnorts oder ihrer physischen Prasenz in Australien
gewidhrt.

Artikel 15
Automatisierte Verarbeitung von PNR-Daten

(1)  Der Australian Customs and Border Protection Service
oder die anderen, in Anhang 2 aufgefithrten staatlichen Stellen
treffen Entscheidungen, die eine nachteilige Rechtsfolge fur ei-
nen Fluggast haben oder ihn erheblich beeintrichtigen, nicht
allein auf der Grundlage der automatisierten Verarbeitung von
PNR-Daten.

(2)  Der Australian Customs and Border Protection Service
nimmt keine automatisierte Datenverarbeitung auf der Grund-
lage von sensiblen Daten vor.

Artikel 16
Speicherung der Daten

(1)  Die PNR-Daten werden hochstens fiinfeinhalb Jahre ab
dem Tag, an dem der Australian Customs and Border Protection
Service sie erstmals erhalten hat, gespeichert. Wihrend dieses
Zeitraums werden die PNR-Daten nur fir Zwecke der Vorbeu-
gung, Aufdeckung, Untersuchung und strafrechtlichen Verfol-
gung von terroristischen Straftaten und grenziibergreifender
schwerer Kriminalitdt in folgender Weise in dem PNR-System
gespeichert:

a) Vom erstmaligen Erhalt der PNR-Daten an sind diese drei
Jahre lang einer beschrankten Anzahl von Bediensteten des
Australian Customs and Border Protection Service zuging-
lich, die vom Chief Executive Officer des Australian Customs
and Border Protection Service eigens ermichtigt wurden,
Fluggiste zu ermitteln, die moglicherweise von Interesse
sein konnten.

=

Nach Ablauf der ersten drei Jahre nach dem erstmaligen
Erhalt der PNR-Daten werden diese bis zum Ende des Zeit-
raums von fiinfeinhalb Jahren in dem PNR-System gespei-
chert, wobei jedoch alle Dateneclemente, die die Identifizie-
rung des Fluggastes ermdglichen konnten, auf den sich die
PNR-Daten beziehen, unkenntlich gemacht werden miissen.
Derartige anonymisierte PNR-Daten sind nur einer be-
schrankten Anzahl von Bediensteten des Australian Customs
and Border Protection Service zuginglich, die vom Chief
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Executive Officer des Australian Customs and Border Pro-
tection Service eigens ermdchtigt wurden, Analysen im Zu-
sammenhang mit terroristischen Straftaten und grenziiber-
greifender schwerer Kriminalitdt durchzufithren. Der unbe-
schrankte Zugang zu den PNR-Daten wird durch ein Mitglied
des Senior Executive Service des Australian Customs and
Border Protection Service nur gestattet, wenn dies fiir Zwe-
cke der Vorbeugung, Aufdeckung, Untersuchung und straf-
rechtlichen Verfolgung von terroristischen Straftaten und
grenziibergreifender schwerer Kriminalitdt notwendig ist.

(2)  Zur Anonymisierung der PNR-Daten sind folgende Da-
tenelemente unkenntlich zu machen:

a) Name(n),

b) andere Namen in dem PNR-Datensatz sowie Anzahl der in
dem Datensatz erfassten Reisenden;

¢) samtliche verfiigbaren Kontaktinformationen, einschlieBlich
Informationen zur Kundenidentifizierung;

=

allgemeine Eintragungen, u. a. Other Supplementary Infor-
mation (OSI), Special Service Information (SSI) und Special
Service Request (SSR) Information, sofern sie Angaben ent-
halten, anhand deren eine natiirliche Person identifiziert wer-
den kann;

e) etwaige Daten zum Advance Passenger Processing (APP) oder
zur Advance Passenger Information (API), sofern sie Anga-
ben enthalten, anhand deren eine natiirliche Person identifi-
ziert werden kann.

(3)  Unbeschadet des Absatzes 1 diirfen PNR-Daten, die fiir
die Untersuchung, die strafrechtliche Verfolgung oder die Voll-
streckung von Strafen in spezifischen Fallen terroristischer Straf-
taten oder grenziibergreifender schwerer Kriminalitit erforder-
lich sind, fur die Zwecke der Untersuchung, der strafrechtlichen
Verfolgung oder der Vollstreckung von Strafen in diesen Fillen
verarbeitet werden. Die PNR-Daten diirfen gespeichert werden,
bis in den betreffenden Fillen die Untersuchung oder die straf-
rechtliche Verfolgung abgeschlossen oder die Strafe vollstreckt
ist.

(4)  Sobald die in den Absitzen 1 und 3 genannte Speicher-
frist abgelaufen ist, sind die PNR-Daten endgiiltig zu 16schen.

Artikel 17

Protokollierung und Dokumentierung der Verarbeitung
von PNR-Daten

(1) Jegliche Verarbeitung von PNR-Daten, einschlielich des
Zugangs zu diesen Daten und deren Abfrage oder Weitergabe
sowie der — auch abschldgig beschiedenen — Anforderung von
PNR-Daten durch die australischen Behorden oder Behorden
von Drittstaaten, ist vom Australian Customs and Border Pro-
tection Service fiir Zwecke der Uberwachung der Rechtmifig-
keit der Datenverarbeitung, der Selbstiiberwachung und der Ge-
wihrleistung einer angemessenen Datenintegritit und Sicherheit
der Datenverarbeitung zu protokollieren und zu dokumentieren.

(2)  Die gemafs Absatz 1 erstellten Protokolle und Dokumen-
tationen diirfen nur fir Aufsichts- und Priifungszwecke, ein-
schlieflich Untersuchung und Aufklirung von Fillen unbefug-
ten Zugangs zu den Daten, herangezogen werden.

(3)  Die gemdf8 Absatz 1 erstellten Protokolle und Dokumen-
tationen sind dem Australian Information Commissioner auf
dessen Anforderung hin zu iibermitteln. Der Australian Infor-
mation Commissioner darf diese Informationen nur zur Auf-
sicht fir Datenschutzzwecke und zur Sicherstellung der ord-
nungsgemiflen Verarbeitung sowie der Integritit und Sicherheit
der Daten verwenden.

Artikel 18

Nutzung von PNR-Daten durch andere australische
staatliche Stellen

(1)  Der Australian Customs and Border Protection Service
darf eine Nutzung der PNR-Daten ausschliefSlich durch die in
Anhang 2 aufgefithrten australischen staatlichen Stellen nur zu-
lassen, wenn Folgendes gewahrleistet ist:

a) Die Empfinger wenden auf die PNR-Daten die in diesem
Abkommen festgelegten Garantien an.

b) Die Daten werden nur fiir die in Artikel 3 genannten Zwe-
cke genutzt.

¢) Die Daten werden nur fallweise genutzt, es sei denn, sie
wurden anonymisiert.

d) Vor der Nutzung durch die anderen Stellen nimmt der Aus-
tralian Customs and Border Protection Service eine sorgfil-
tige Bewertung der Relevanz der Daten vor, die genutzt
werden sollen. Es werden nur diejenigen Elemente der
PNR-Daten zur Nutzung freigegeben, bei denen eindeutig
aufgezeigt wird, dass sie unter den betreffenden Umstinden
notwendig sind. In jedem Fall werden die Daten nur im
geringstmoglichen Umfang zur Nutzung freigegeben.

¢) Die Empfinger der Daten stellen sicher, dass diese nicht
ohne Genehmigung des Australian Customs and Border Pro-
tection Service weitergegeben werden; diese Genehmigung
wird nur fir die in Artikel 3 des Abkommens genannten
Zwecke erteilt.

(2)  Das Verzeichnis der Stellen in Anhang 2 kann im Wege
eines diplomatischen Notenwechsels zwischen den Parteien da-
hingehend gedndert werden, dass es folgende Stellen umfasst:

a) jegliche Nachfolgeeinrichtung oder -agentur der in Anhang 2
bereits aufgefithrten Einrichtungen und Agenturen;

b) jegliche neue Einrichtung oder Agentur, die nach Inkrafttre-
ten dieses Abkommens gegriindet wird und deren Funktio-
nen einen direkten Zusammenhang mit der Verhiitung, Auf-
deckung, Untersuchung und strafrechtlichen Verfolgung von
terroristischen Straftaten und grenziibergreifender schwerer
Kriminalitdt aufweisen;

¢) jegliche bereits bestehende Einrichtung oder Agentur, deren
Funktionen einen direkten Zusammenhang mit der Ver-
hiitung, Aufdeckung, Untersuchung und strafrechtlichen Ver-
folgung von terroristischen Straftaten und grenziibergreifen-
der schwerer Kriminalitidt bekommen.

(3)  Werden analytische Informationen ibertragen, die im
Rahmen dieses Abkommens erlangte PNR-Daten enthalten,
sind die in diesem Artikel festgelegten Garantien fiir diese Daten
zu beachten.
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(4)  Dieser Artikel steht einer gegebenenfalls erforderlichen
Weitergabe von PNR-Daten fiir Zwecke von Artikel 3 Absitze
4 und 5 und von Artikel 10 nicht entgegen.

Artikel 19
Weitergabe von PNR-Daten an Behorden von Drittstaaten

(1)  Der Australian Customs and Border Protection Service
darf PNR-Daten nur dann an einzelne Behdrden von Drittstaa-
ten weitergeben, wenn Folgendes gewihrleistet ist:

a) Der Australian Customs and Border Protection Service hat
von der empfangenden Drittstaatsbehorde die Zusicherung
erhalten, dass auf die weitergegebenen Daten die gleichen
Garantien angewandt werden wie die in diesem Abkommen
festgelegten.

b) PNR-Daten diirfen nur an Drittstaatsbehorden weitergegeben
werden, deren Funktionen einen direkten Zusammenhang
mit der Verhiitung, Aufdeckung, Untersuchung und straf-
rechtlichen Verfolgung von Terrorismus und grenziibergrei-
fender schwerer Kriminalitdt aufweisen.

¢) Die Daten diirfen ausschlieflich fir Zwecke der Verhiitung,
Aufdeckung, Untersuchung und strafrechtlichen Verfolgung
von terroristischen ~Straftaten und grenziibergreifender
schwerer Kriminalitit gemafl Artikel 3 weitergegeben wer-
den.

d) Die Daten diirfen nur von fallweise weitergegeben werden.

¢) Vor der Weitergabe nimmt der Australian Customs and Bor-
der Protection Service eine sorgfiltige Bewertung der Rele-
vanz der Daten vor, die weitergegeben werden sollen. Es
werden nur diejenigen Elemente der PNR-Daten weiterge-
geben, bei denen eindeutig aufgezeigt wird, dass sie unter
den betreffenden Umstinden notwendig sind. In jedem Fall
werden Daten nur im geringstmoglichen Umfang weiterge-

geben.

f) Ist dem Australian Customs and Border Protection Service
bekannt, dass Daten eines Staatsangehorigen eines Mitglied-
staats oder einer in einem Mitgliedstaat ansissigen Person
weitergegeben werden, sind die zustindigen Behorden des
betreffenden Mitgliedstaats zum frithestmoglichen Zeitpunkt
entsprechend zu unterrichten.

g) Der Australian Customs and Border Protection Service hat
von der empfangenden Drittstaatsbehorde die Zusicherung
erhalten, dass die weitergegebenen Daten nur solange gespei-
chert werden, bis die Untersuchung oder die strafrechtliche
Verfolgung in den betreffenden Fallen abgeschlossen oder die
Strafe vollstreckt ist oder bis sie nicht mehr fir die in Ar-
tikel 3 Absatz 4 genannten Zwecke benétigt werden und in
jedem Falle nicht linger als notwendig.

Der Australian Customs and Border Protection Service hat
von der empfangenden Drittstaatsbehorde die Zusicherung
erhalten, dass sie die PNR-Daten ihrerseits nicht weitergibt.

=

i) Der Australian Customs and Border Protection Service stellt
gegebenenfalls sicher, dass der Fluggast tiber die Weitergabe
der ihn betreffenden PNR-Daten unterrichtet wird.

(2)  Werden analytische Informationen iibertragen, die im
Rahmen dieses Abkommens erlangte PNR-Daten enthalten,
sind die in diesem Artikel festgelegten Garantien fiir diese Daten
zu beachten.

(3) Dieser Artikel steht einer gegebenenfalls notwendigen
Weitergabe von PNR-Daten fiir Zwecke von Artikel 3 Absatz
4 nicht entgegen.

KAPITEL III
EINZELHEITEN DER DATENUBERMITTLUNG
Artikel 20
Ubermittlungsmethode

Fir die Zwecke dieses Abkommens stellen die Parteien sicher,
dass die Fluggesellschaften dem Australian Customs and Border
Protection Service die PNR-Daten ausschlielich im ,Push“-Ver-
fahren und unter Beachtung folgender Verfahrensbedingungen
tibermitteln:

a) Die Fluggesellschaften iibermitteln die PNR-Daten auf elek-
tronischem Wege entsprechend den technischen Erfordernis-
sen des Australian Customs and Border Protection Service
oder im Falle technischer Stérungen auf jede sonstige geeig-
nete Weise, die ein angemessenes Datensicherheitsniveau ge-
wihrleistet.

b) Die Fluggesellschaften iibermitteln die PNR-Daten unter Ver-
wendung eines vereinbarten Ubermittlungsformats.

¢) Die Fluggesellschaften tibermitteln die PNR-Daten in sicherer
Weise unter Verwendung der vom Australian Customs and
Border Protection Service geforderten gemeinsamen Pro-
tokolle.

Artikel 21
Hiufigkeit der Dateniibermittlung

(1)  Die Parteien stellen sicher, dass die Fluggesellschaften alle
angeforderten PNR-Daten in der in Artikel 20 beschriebenen
Weise an den Australian Customs and Border Protection Service
tibermitteln; je Flug werden die Daten zu hochstens fiinf plan-
miRigen Zeitpunkten iibermittelt, wobei die erste Ubermittlung
bis zu 72 Stunden vor dem planmifigen Abflug erfolgen kann.
Der Australian Customs and Border Protection Service teilt den
Fluggesellschaften die Ubermittlungszeitpunkte mit.

(2) In Fillen, in denen Hinweise darauf vorliegen, dass ein
frithzeitiger Zugang zu den Daten notwendig ist, um auf eine
bestimmte Gefahr im Zusammenhang mit terroristischen Straf-
taten oder grenziibergreifender schwerer Kriminalitit zu reagie-
ren, kann der Australian Customs and Border Protection Service
die PNR-Daten bereits vor der ersten planmafigen Ubermittlung
von einer Fluggesellschaft verlangen. Der Australian Customs
and Border Protection Service nutzt diesen Ermessensspielraum
mit aller Umsicht und unter Wahrung der VerhaltnismaRigkeit
sowie ausschlieflich unter Einsatz des ,Push“-Verfahrens.
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(3) In Fillen, in denen Hinweise darauf vorliegen, dass ein
Zugang zu den Daten notwendig ist, um auf eine bestimmte
Gefahr im Zusammenhang mit terroristischen Straftaten oder
grenziibergreifender schwerer Kriminalitit zu reagieren, kann
der Australian Customs and Border Protection Service die
PNR-Daten auch zwischen oder nach den in Absatz 1 genann-
ten planméRigen Ubermittlungen von einer Fluggesellschaft ver-
langen. Der Australian Customs and Border Protection Service
nutzt diesen Ermessensspielraum mit aller Umsicht und unter
Wahrung der VerhiltnismafSigkeit sowie ausschliefSlich unter
Einsatz des ,Push“-Verfahrens.

KAPITEL IV
DURCHFUHRUNGS- UND SCHLUSSBESTIMMUNGEN
Artikel 22

Ausnahmeverbot und Zusammenhang mit anderen
Instrumenten

(1)  Durch dieses Abkommen werden keinerlei Rechte oder
Vergiinstigungen fiir Personen oder Einrichtungen privater oder
offentlicher Art begriindet oder auf diese iibertragen. Jede Partei
sorgt dafiir, dass dieses Abkommen ordnungsgemafl durch-
geftihrt wird.

(2)  Durch dieses Abkommen werden keine im australischen
Recht verankerten Rechte oder Garantien eingeschrankt.

(3)  Dieses Abkommen weicht in keinem Punkt von beste-
henden Pflichten aus bilateralen Rechtshilfeinstrumenten ab,
die zwischen Australien und Mitgliedstaaten der Europdischen
Union vereinbart wurden, um auf Antrag Daten zu erhalten, die
in strafrechtlichen Verfahren in Fillen von Terrorismus oder
grenziibergreifender schwerer Kriminalitit als Beweismittel ver-
wendet werden.

Artikel 23
Streitbeilegung und Aussetzung des Abkommens

(1)  Bei Streitigkeiten tiber die Auslegung, Anwendung oder
Durchfithrung dieses Abkommens sowie allen damit zusam-
menhdngenden Fragen konsultieren die Parteien einander, um
eine einvernehmliche Losung zu erzielen, die es beiden Parteien
ermoglicht, die getroffene Vereinbarung innerhalb eines an-
gemessenen Zeitraums zu erfiillen.

(2)  Falls die Konsultationen keine Beilegung des Streits be-
wirken, kann jede Partei durch schriftliche Notifizierung auf
diplomatischem Wege die Anwendung dieses Abkommens aus-
setzen; sofern nichts anderes vereinbart wurde, wird eine solche
Aussetzung 120 Tage nach dem Datum ihrer Notifizierung
wirksam.

(3)  Jegliche Aussetzung endet, sobald der Streit zur Zufrie-
denheit Australiens und der EU beigelegt ist.

(4)  Unbeschadet der Aussetzung dieses Abkommens werden
alle Daten, iiber die der Australian Customs and Border Pro-
tection Service aufgrund dieses Abkommens verfiigt, weiter im
Einklang mit den Garantien dieses Abkommens einschlieflich
der Bestimmungen iber die Aufbewahrung und Loschung von
Daten verarbeitet.

Artikel 24
Konsultation und Uberpriifung

(1)  Die Parteien notifizieren einander, gegebenenfalls vor der
Annahme des Abkommens, jegliche Anderung ihrer Rechts-

und Verwaltungsvorschriften, die die Durchfithrung dieses Ab-
kommens wesentlich beeintriachtigen konnte. Jegliche Bezug-
nahme in diesem Abkommen auf australische Rechtsvorschrif-
ten erstreckt sich auch auf etwaige Folgevorschriften.

(2)  Die Parteien uiberpriifen gemeinsam ein Jahr nach Inkraft-
treten dieses Abkommens und dann regelmifig wahrend dessen
weiterer Laufzeit und zusitzlich auf Ersuchen einer Partei die
Durchfithrung dieses Abkommens und jegliche damit zusam-
menhingende Angelegenheit. Die Parteien vereinbaren, dass
sich die Uberpriifung insbesondere auf das Verfahren zur Un-
kenntlichmachung von Daten gemafd Artikel 16 Absatz 1 Buch-
stabe b, etwaige Schwierigkeiten im Zusammenhang mit der
operativen Effizienz und der Kosteneffizienz des Verfahrens so-
wie die im Rahmen anderer bewihrter PNR-Regelungen ein-
schlieflich der EU-Regelung gewonnenen Erfahrungen mit dhn-
lichen Verfahren erstreckt. Sollte kein operativ effizientes und
kosteneffizientes Verfahren verfiigbar sein, wird der Zugang zu
den Daten durch Archivierung beschrinkt und ist nur noch in
der fur anonymisierte Daten geltenden Weise gemafs Artikel 16
moglich.

(3)  Die Parteien vereinbaren vor einer gemeinsamen Uber-
priffung deren Einzelheiten und unterrichten einander iber die
Zusammensetzung ihrer jeweiligen Uberpriifungsteams. Fiir die
Zwecke der gemeinsamen Uberpriifung wird die Europiische
Union durch die Europdische Kommission und Australien durch
den Australian Customs and Border Protection Service vertreten.
Die Uberpriifungsteams kénnen auch Fachleute fiir Datenschutz
und die Durchsetzung von Rechtsvorschriften umfassen. Vor-
behaltlich geltender Rechtsvorschriften miissen die an der ge-
meinsamen Uberpriifung Beteiligten die Vertraulichkeit der Be-
ratungen wahren und angemessene Sicherheitsiiberpriifungen
bestanden haben. Fiir die Zwecke der gemeinsamen Uberprii-
fung stellt der Australian Customs and Border Protection Service
den Zugang zu den einschligigen Unterlagen und Systemen
sowie zu dem betreffenden Personal sicher.

(4)  Die Parteien evaluieren das Abkommen und insbesondere
dessen operative Effizienz spitestens vier Jahre nach seinem
Inkrafttreten.

(5)  Im Anschluss an eine gemeinsame Uberpriifung unter-
breitet die Europdische Kommission dem Europdischen Par-
lament und dem Rat der Europdischen Union einen Bericht.
Australien wird Gelegenheit zur schriftlichen Stellungnahme ge-
geben, die dem Bericht beigefiigt wird.

(6) Da sich die Rahmenbedingungen dieses Abkommens
durch die Einfilhrung eines EU-eigenen PNR-Systems dndern
konnten, konsultieren die Parteien einander im Hinblick auf
die Notwendigkeit einer entsprechenden Anpassung des Ab-
kommens, falls ein solches System beschlossen wird.

Artikel 25
Kiindigung

(1)  Dieses Abkommen kann von jeder Partei durch schriftli-
che Notifizierung auf diplomatischem Wege jederzeit gekiindigt
werden. Die Kiindigung wird 120 Tage nach dem Tag ihres
Eingangs oder nach Vereinbarung wirksam.

(2)  Unbeschadet einer Kiindigung dieses Abkommens werden
alle Daten, iiber die der Australian Customs and Border Pro-
tection Service aufgrund dieses Abkommens verfiigt, weiter im
Einklang mit den Garantien dieses Abkommens einschlielich
der Bestimmungen tiber die Aufbewahrung und Loschung von
Daten verarbeitet.
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Artikel 26
Laufzeit

(1) Vorbehaltlich Artikel 25 wird dieses Abkommen fiir ei-
nen Zeitraum von fiinf Jahren ab dem Zeitpunkt seines Inkraft-
tretens geschlossen.

(2)  Bei Ablauf des in Absatz 1 genannten Zeitraums sowie
jedes Verlangerungszeitraums gemafs diesem Absatz wird das
Abkommen fir einen Folgezeitraum von sieben Jahren verlan-
gert, sofern nicht eine Partei der anderen mindestens zwolf
Monate zuvor auf diplomatischem Wege schriftlich ihre Absicht
notifiziert, das Abkommen nicht zu verlingern.

(3)  Unbeschadet des Auslaufens dieses Abkommens werden
alle Daten, iiber die der Australian Customs and Border Pro-
tection Service aufgrund dieses Abkommens verfiigt, weiter im
Einklang mit den Garantien dieses Abkommens einschlieflich
der Bestimmungen iiber die Aufbewahrung und Loschung von
Daten verarbeitet.

Artikel 27
Vor Inkrafttreten dieses Abkommens erhaltene PNR-Daten

Australien behandelt jegliche PNR-Daten, die von dem Austra-
lian Customs and Border Protection Service zum Zeitpunkt des
Inkrafttretens dieses Abkommens gehalten werden, im Einklang
mit dessen Bestimmungen. Vor dem 1. Januar 2015 sind jedoch
keine Daten unkenntlich zu machen.

Artikel 28

Riumlicher Geltungsbereich

(1) Vorbehaltlich der Absitze 2 bis 4 gilt dieses Abkommen
fur das Gebiet, in dem der Vertrag tiber die Europiische Union
und der Vertrag iiber die Arbeitsweise der Europdischen Union
angewandt werden, und fiir das Hoheitsgebiet Australiens.

(2)  Dieses Abkommen gilt nur dann fiir Ddnemark, das Ver-
einigte Konigreich oder Irland, wenn die Europdische Kommis-
sion Australien schriftlich notifiziert, dass Dinemark, das Ver-
einigte Konigreich oder Irland beschlossen hat, sich diesem Ab-
kommen zu unterwerfen.

(3)  Notifiziert die Europdische Kommission Australien vor
Inkrafttreten dieses Abkommens, dass es auf Dinemark, das
Vereinigte Konigreich oder Irland Anwendung findet, gilt dieses
Abkommen fiir das Hoheitsgebiet des betreffenden Staates vom
gleichen Tag an wie fiir die durch dieses Abkommen gebunde-
nen Mitgliedstaaten der Europdischen Union.

(4)  Notifiziert die Europiische Kommission Australien nach
Inkrafttreten dieses Abkommens, dass es auf Dinemark, das
Vereinigte Konigreich oder Irland Anwendung findet, gilt dieses
Abkommen fiir das Hoheitsgebiet des betreffenden Staates ab
dem ersten Tag nach dem Empfang der Notifizierung durch
Australien.

Artikel 29
Schlussbestimmungen

(1)  Dieses Abkommen tritt am ersten Tag des Monats in
Kraft, der auf den Tag folgt, an dem die Parteien einander
den Abschluss der einschldgigen internen Verfahren notifizieren.

(2)  Dieses Abkommen ersetzt das Abkommen zwischen der
Europdischen Union und Australien iiber die Verarbeitung von
Fluggastdatensdtzen (Passenger Name Records — PNR) aus der
Européischen Union und deren Ubermittlung durch die Flugge-
sellschaften an die australische Zollbehorde vom 30. Juni 2008,
welches mit dem Inkrafttreten dieses Abkommens aufler Kraft
tritt.

Geschehen zu Briissel am 29. September 2011 in zwei Urschriften in englischer Sprache. Das Abkommen
wird ebenfalls in bulgarischer, ddnischer, deutscher, estnischer, finnischer, franzosischer, griechischer, italie-
nischer, lettischer, litauischer, maltesischer, niederldndischer, polnischer, portugiesischer, rumdnischer,
schwedischer, slowakischer, slowenischer, spanischer, tschechischer und ungarischer Sprache abgefasst. Im
Falle einer Abweichung zwischen den Sprachfassungen ist die englische Fassung mafigeblich.

Fiir die Europdische Union

Fiir Australien
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In

ANHANG 1

Artikel 2 Buchstabe f genannte Elemente der PNR-Daten, die die Luftverkehrsgesellschaften dem Australian Customs

and Border Protection Service nur in dem MafSe {iberlassen miissen, als sie bereits erhoben werden:

1

2.
3.

10.
11.
12.
13.
14.

15.
16.
17.
18.
19.

. PNR-Buchungscode (Record Locator Code)

Datum der Buchung bzw. der Ausstellung des Flugscheins

Datum bzw. Daten des geplanten Flugs

. Name(n)

. Verfiigbare Vielflieger- und Bonus-Daten (d. h. Gratisflugscheine, Upgrades usw.)

. Andere Namen in dem PNR-Datensatz, einschlieflich der Anzahl der in dem Datensatz erfassten Reisenden
. Samtliche verfiigbaren Kontaktinformationen, einschlielich Informationen zur Kundenidentifizierung

. Samtliche verfiigbaren Zahlungs-/Abrechnungsinformationen (ohne weitere Transaktionsdetails fiir eine Kreditkarte
oder ein Konto, die nicht mit der die Reise betreffenden Transaktion verkniipft sind)

. Von dem jeweiligen PNR-Datensatz erfasste Reiseroute

Reisebiiro

Code-Sharing-Informationen

Informationen tiber Buchungssplitting bzw. -teilung

Reisestatus des Fluggastes (einschlieSlich Bestitigungen und Eincheckstatus)

Flugscheininformationen (Ticketing Information), einschlieflich Flugscheinnummer, Hinweis auf einen etwaigen ein-
fachen Flug (One Way Ticket) und automatische Tarifanzeige (Automatic Ticket Fare Quote)

Samtliche Informationen zum Gepick

Sitzplatznummer und sonstige Sitzplatzinformationen

Allgemeine Eintragungen einschlieflich OSI, SSI und SSR-Informationen
Etwaige APIS-Informationen

Historie aller Anderungen in Bezug auf die unter den Nummern 1 bis 18 aufgefiihrten PNR-Daten
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Verzeichnis der anderen australischen staatlichen Stellen, denen der Australian Customs and Border Protection Service die

ANHANG 2

Nutzung von PNR-Daten gestatten darf:

1.

2.

Australian Crime Commission

Australian Federal Police

. Australian Security Intelligence Organisation
. Commonwealth Director of Public Prosecutions
. Department of Immigration and Citizenship

. Office of Transport Security, Department of Infrastructure and Transport
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SCHLUSSAKTE

Die Vertreter

DER EUROPAISCHEN UNION

einerseits und

AUSTRALIENS

andererseits,

die in Briissel am 29. September 2011 zur Unterzeichnung des Abkommens zwischen der Europdischen Union und
Australien iiber die Verarbeitung von Fluggastdatensitzen (Passenger Name Records — PNR) und deren Ubermittlung
durch die Fluggesellschaften an den Australian Customs and Border Protection Service zusammengetreten sind, haben bei

der Unterzeichnung des Abkommens

— die dieser Schlussakte beigefiigte Gemeinsame Erklirung angenommen.

ZU URKUND dessen haben die unterzeichneten Bevollméchtigten ihre Unterschriften unter diese Schlussakte gesetzt.

Geschehen zu Briissel am 29. September 2011.

Fiir die Europiische Union Fiir Australien
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GEMEINSAME ERKLARUNG DER EUROPAISCHEN UNION UND AUSTRALIENS ZU DEM ABKOMMEN
UBER DIE VERARBEITUNG VON FLUGGASTDATENSATZEN (PASSENGER NAME RECORDS — PNR)
UND DEREN UBERMITTLUNG DURCH DIE FLUGGESELLSCHAFTEN AN DEN AUSTRALIAN CUSTOMS

AND BORDER PROTECTION SERVICE

Hinsichtlich der Umsetzung des Abkommens iiber die Verarbeitung von Fluggastdatensitzen (Passenger
Name Records — PNR) und deren Ubermittlung durch die Fluggesellschaften an den Australian Customs
and Border Protection Service haben die Europdische Union und Australien im Hinblick auf ihre Ver-
pflichtungen nach den Artikeln 19 und 24 des Abkommen Folgendes vereinbart:

1.

Im Rahmen des gemeinsamen Konsultations- und Uberpriifungsmechanismus nach Artikel 24 des Ab-
kommens tauschen Australien und die Europdische Union gegebenenfalls Informationen iiber die Wei-
tergabe von PNR-Daten iiber Unionsbiirger und im EU-Gebiet ansissige Personen an die Behorden von
Drittstaaten entsprechend Artikel 19 des Abkommens aus.

. Sie legen fest, dass im Rahmen des in Artikel 24 des Abkommens dargelegten Konsultations- und

Uberpriifungsmechanismus fallweise alle sachdienlichen Angaben zu den Bedingungen dieser Weitergabe
von Daten nach Artikel 19 tibermittelt werden.

. Sie achten insbesondere darauf, dass alle Bedingungen fiir die Anwendung von Artikel 19 Absatz 1

Buchstabe a erfullt werden und somit sichergestellt wird, dass von den Drittstaaten, an die solche Daten
weitergegeben werden, die Zusicherung erhalten wurde, dass auf die weitergegebenen Daten die im
Abkommen festgelegten rechtlichen und praktischen Garantien angewandt werden.

. Sie schaffen spezielle Meldemechanismen zwischen den Behorden der Mitgliedstaaten und den austra-

lischen Behorden fir Fille, in denen Daten iiber einen Unionsbiirger oder iiber eine im EU-Gebiet
ansissige Person in Anwendung von Artikel 19 Absatz 1 Buchstabe f weitergegeben werden.
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